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要旨

ソフトウェアは，現代社会のあらゆるシステムにとって欠かせないものである．
そのため，ソフトウェアが正しく動作する事を何らかの手法で検証する事が求め
られる．ソフトウェアの正しさを検証する手法として，演繹的手法，モデル検査
などの厳密な形式的手法があるが，現在ソフトウェア業界で最も広く使われてい
るのは，非形式的手法であるソフトウェア・テストである．テストケースは主に
人の手によって作成されるが，コストが莫大であるため，テストケースを自動的
に生成する手法が盛んに研究されている．ランダムテストはその中でも，適用の
容易さ，スケーラビリティに優れているが，依然としてプログラムの挙動の網羅
率が低いという問題がある．そこで，本研究では，特に文字列型の値を含む分岐
条件に着目して，ランダムテストと文字列をサポートしたシンボリック実行を組
み合わせたテストケース自動生成手法 Randsym を提案した．Randsym を，文字
列処理を含む分岐条件を用意した小さいベンチマークで評価した結果，既存手法
のフィードバック駆動型ランダムテストでは網羅できない分岐条件が網羅できる
事が分かった．今後の課題として，Randsym の安定化・高速化，そしてより規模

の大きい，実際に使われているソフトウェアでの評価がある．
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第1章 序論

1.1 ソフトウェア検証の重要性

ソフトウェアは，現代社会のあらゆるシステムにとって欠かせないものである．
そのため，ソフトウェアが正しく動作する事を何らかの手法で検証する事が求め
られる．特に，安全性が厳しく要求されるシステムにおいては，ソフトウェアの
欠陥が大規模な経済的損失や人命の損失といった致命的な被害をもたらす事があ
る．従って，ソフトウェア検証（software verification）を行う必要がある．
ソフトウェアの欠陥がそのような致命的な被害をもたらす有名な例として，Ariane

5 ロケットの打ち上げ失敗事故 [1, 2]が挙げられる．1996年 6月 4日，欧州宇宙機
関（European Space Agency, ESA）が打ち上げた Ariane 5 (Flight 501)は，打ち
上げの約 40秒後，高度約 3.7kmにおいて，飛行経路から大きく外れ，飛行中断シ
ステムによって自壊した．事故の直接の原因は，慣性基準装置内部のソフトウェ
アにおいて，64 bit 浮動小数点数から 16 bit 符号付き整数への変換によって生じ
たオペランドエラーが捕捉されなかった事である．これは，慣性基準装置のソフ
トウェアに対して，十分な動作検証が行われていなかった事に因る．この事故に
よって，3.7億ドル以上の損失が起きた．
また，人命が失われてしまった有名な例として，放射線医療機器 Therac-25の
誤作動による大量被曝事故 [3]が挙げられる．この機器の誤作動により，1985年 6
月から 1987年 1月にかけて 6件の大量被曝事故が起き，数名が死亡あるいは重傷
を負っている．Therac-25 は，加速された電子やX線光子を照射する事によって，
周りの組織を傷つけずに腫瘍を取り除く放射線医療機器である．Therac-25のオペ
レーティング・システムは，一人のプログラマによって，PDP 11 アセンブリ言語
で書かれており，機器の状態の監視，ユーザからの入力による治療の設定，ビー
ム照射のオン・オフといった機能を持っていた．開発元の資料に拠ると，システ
ムの同期は共有変数のみによって行われ，その共有変数には，並列アクセスが許
されていた．このような設計によって引き起こされる競合状態が，事故の主要な
原因となった．
以上の例は，ソフトウェアの欠陥が致命的な被害をもたらす可能性がある事を
示すと同時に，安全性が厳しく求められる分野においても，20年以上前からソフ
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トウェアが重要な役割を担っている事を示している．また，安全性の要求が先の
例程高くないシステムにおいても，ソフトウェアの検証は重要である．
例えば，2014年 4月に明らかになった，OpenSSL 暗号ライブラリ [4]の Heart-

bleed バグ（CVE-2014-0160）[5] が挙げられる．OpenSSL は TLS [6] を実装した
オープンソースライブラリであり，ユーザが個人情報を入力する必要のある多く
のWeb サービスにおいて，通信の安全性を高めるために利用されている．このバ
グは，OpenSSL が heartbeat コマンドにおいて入力の境界チェックを怠っていた
事に因る．攻撃者は，それを利用してサーバのメモリをオーバーリードする事に
より，サーバの秘密鍵を入手する事ができる．従って，暗号を破り，本来アクセ
スされてはいけないユーザ情報を入手する事が可能になり，システムの安全性が
大きく損なわれる．OpenSSL は大規模なサイトにおいても広く利用されているた
め，その影響は大きい．
以上の例で確認したように，ソフトウェアが社会的基盤の一つとなっている現
在，ソフトウェア検証の重要性は高い．

1.2 ソフトウェア検証の手法

ソフトウェア検証の手法は，形式的手法（formal method）と非形式的手法（in-
formal method）に大別できる．何れの手法も，これらの手法間のスペクトル上に
位置付けられる．
形式的手法は，プログラムが与えられた仕様を満たす事（あるいは満たさない
事）を証明するための手法である．通常，仕様は論理式として記述される．形式
的手法の特徴は，入力空間上の全ての入力に対して，プログラムの振る舞いが仕
様に従うかどうかを証明できる事である．一般に，形式的手法は非形式的手法よ
り厳密な検証が可能だが，仕様は人間の手で書く必要があり，かつ証明の一部を
人間が行わなければならない場合があるため，適用が難しい．また，より多くの
計算資源を必要とする事が多い「重い」手法でもある．形式的手法には，演繹的
手法（deductive method）とモデル検査（model checking）がある．
形式的手法には理論的限界が存在する．例えば，よく知られているように，プ
ログラムの停止性を判定する事は一般的には不可能である [7]．この停止性問題の
決定不可能性定理を一般化したライスの定理 [8]に拠ると，プログラムがある自明
でない性質を持つかどうかは一般に決定不能である．つまり，プログラムが与え
られた仕様を満たすかどうかを証明する健全かつ完全なアルゴリズムは存在しな
い．従って，形式的手法では，人の手を借りて対話的に証明を行ったり，健全性の
みを保ち完全性を捨てる抽象化を行ったり，有限のシステムのみを抽出して考え
る事でこの限界を回避している．
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一方，非形式的手法は，入力空間上の全ての入力ではなく，一部の入力を選ん
で，それに対して期待する出力が得られるかどうかを確認する手法である．これ
は，プログラムの振る舞いを部分的に確認するだけであるため，形式的手法と比
べて厳密性は低い．しかし，プログラムの仕様を形式的に記述したり，証明を行
う必要がないため，適用は容易である．また，一般に，要求される計算資源は形
式的手法のそれよりも少ない．そのため，非形式的手法がソフトウェア業界で現
在最も広く使われている．ソフトウェア・テスト（software testing）が非形式的
手法に属す．

1.2.1 演繹的手法

演繹的手法は，プログラムCの仕様として事前条件（precondition）P，事後条
件（postcondition）Qが与えられた時，P を満たす全ての状態においてCを実行
した後，必ずQを満たす状態にある事を証明（あるいは反証）する．Cの停止性
を問わない場合を部分正当性（partial correctness），Cの停止性を問う場合を完全
正当性（total correctness）といい，それぞれ Hoareトリプル {P}C{Q}，[P ]C[Q]
で表す．多くの場合，部分正当性の証明と停止性の証明は分けて行われ，それらを
証明する事で完全正当性を証明する．P や Q は一階述語論理や高階述語論理で記
述され，証明は Floyd-Hoare 論理 [9, 10]や述語変換意味論 [11]用いて行なう．多
くの場合，{P}C{Q} の証明は，検証条件（verification condition）を生成し，そ
の妥当性を自動定理証明器や対話的定理証明器を使って証明する事で行われる．一
般に，仕様に用いる論理の表現力と検証プロセスの自動化の度合いはトレードオ
フの関係にある．

検証条件

検証条件は，その妥当性の証明がプログラムCの部分正当性 {P}C{Q}の証明
と等価であるような論理式であり，Floyd-Hoare 論理などの健全な演繹体系を用
いて，プログラムから導出される．一般に，ループ文における繰り返し回数を静
的に求める事はできないため，ループ文を含むプログラムから検証条件を導出す
るには，各ループの不変条件（loop invariant）をプログラマが与える必要がある．
生成された検証条件は，定理証明器に渡され，その妥当性が証明（あるいは反証）
される．
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定理証明器

定理証明器は，与えられた検証条件の否定をとり，それが充足可能であるかを
求める．それが充足可能である場合，元の検証条件は妥当ではない．逆に，それ
が充足不能である場合，元の検証条件は妥当である．
近年，自動定理証明器である SMTソルバ（Satisfiability Modulo Theories solver）

[12, 13, 14]の登場によって，証明できる論理式の幅が広がった．SMT ソルバは，
ビットベクタ，配列，より複雑な再帰的データ構造などの理論を必要とする，量化
子を含まない一階述語論理式の充足可能性を，命題論理における充足可能性問題
に帰着させ，SAT ソルバ（Satisfiability solver）を用いて解く．SMT ソルバとし
て有名なものに，CVC3 [15] や Z3 [16] がある．
一方，一階述語論理式や高階述語論理式の妥当性は一般に決定不能であるから，
人の手を借りる対話的定理証明器も重要である．対話的定理証明器は，表現力の
高い高階述語論理を扱う事ができる．例えば，Isabelle [17] や Coq [18] が有名で
ある．

1.2.2 モデル検査

モデル検査 [19, 20, 21]は，並列プログラムの検証のために考え出された手法で
ある．従来，並列プログラムの検証は，Floyd-Hoare 論理を用いて手動で証明する
事によって行われていたが，モデル検査では，状態探索手法と並列プログラムの
性質を記述するのに有効な時相論理を組み合わせて，検証を自動的に行う事がで
きる [22]．
モデル検査において，通常，システムは有限状態のKripke構造（状態遷移システ
ム）Mとして表され，仕様は時相論理式 fとして与えられる．このとき，M |= f，
即ち，M の全ての状態 sについて f が真であるかを決定する事がモデル検査の問
題である．
通常，モデル検査では部分的な仕様のみを検証する．それらは安全性について
の性質（safety properties）と生存性についての性質（liveness properties）の二種
類に大別できる．直観的には，安全性についての性質は，バッファオーバーフロー
や API の呼び出し規則違反等のような「悪い事」が起こらないというものであり，
生存性についての性質は，プログラムが停止する，リクエストがいつかは受理さ
れるといった「良い事」が最終的には起こるというものである．
モデル検査の基本的なアルゴリズムでは，M において到達可能な全ての状態に
ついて f が真であるかチェックする．従って，f がある状態において偽であった場
合，その状態に遷移するまでの実行トレースである反例（counterexample）が得
られ，問題を修正するために役立てる事ができる．一方，状態の数は一般にシステ
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ムの規模に対して指数関数的に増加するため，状態爆発が起きる．状態爆発を如
何に回避するかという事が，モデル検査における本質的な問題である．そのため，
状態を記号で表したり，抽象化を行う事で状態数を減らす工夫がなされている．

状態の表現方法

モデル検査におけるシステムの状態の表現方法は，明示的状態（explicit state）
と記号的状態（symbolic state）の二種類に大別できる．
明示的状態は，システムの状態を，スレッドスタックやヒープなどの具体的な
状態で表す．明示的状態を用いるモデル検査では，各状態はそのままインデック
スされる．
一方，記号的状態は，状態をそのまま扱うのではなく，状態の集まりを一つの
記号で表す．これにより，状態爆発に対処している．記号表現には，二分決定図
（Binary Decision Diagram, BDD）[23] がよく使われる．二分決定図は，任意の
ブール関数を一意に，かつ最小のノード数で表す事ができる．

状態の抽象化

最も広く使われている状態の抽象化手法として，述語抽象（predicate abstrac-
tion）がある．これは，状態を論理述語の真偽で分割し，分割されたそれぞれの状
態の集合を抽象状態としてまとめて扱う手法である．その述語を決定する反復的
手法として，CEGAR（Counterexample-Guided Abstraction Refinement）[24]が
ある．

CEGARは，抽象解釈（abstract interpretation）[25, 26]を用いて状態の抽象化を
行う．抽象解釈は，健全（だが不完全）な抽象化を行うための理論である．CEGAR
は精度の低い抽象化からモデル検査を始め，反例を見つけた場合，それが真の反
例か，あるいは低精度の抽象化による誤りかを確認し，後者の場合はその反例の
情報を用いて抽象化の精度を反復的に高めていく．

状態遷移の抽象化

モデル検査は，元々並列プログラムを検証するために考え出された手法である
が，並列プログラムにおいては各命令がインターリーブする可能性があるため，扱
う必要のある状態がさらに増える事になる．それをできるだけ軽減するための手
法として，部分的命令低減（partial order reduction）[27]がある．部分的命令低
減は，結果的に同じ状態に遷移する命令列の実行をまとめて扱う事で，状態空間
のサイズを小さくする．
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モデル検査を行うツール

BLAST [28]は，C プログラムのためのモデル検査ツールであり，CEGAR や述
語抽象等を実装している．BLAST は，Linux Driver Verification プロジェクトに
も使われている．

SPIN [29]は，分散型システムのためのモデル検査ツールであり，部分的命令低
減等を実装している．システムの仕様の記述には，PROMELA（PROcess MEta
LAnguage）という言語を用いる．また，モデルの記述に C 言語のコードを埋め
込む事もできる．

Java PathFinder（JPF） [30, 31]は，Java プログラムのためのモデル検査ツー
ルであり，部分的命令低減等を実装している．JPF は，明示的状態（スレッドス
タック，ヒープ等）を用いてモデル検査を行う．

1.2.3 ソフトウェア・テスト

ソフトウェア・テスト [32]（以下，単にテストと書く）は，テスト対象のプログ
ラムに入力を与えて実際に実行し，その入力に対して期待する出力が得られるか
どうかを確認する手法である．通常，テストを構成する入力及び出力は，テスト
対象のソフトウェアが仕様を満たしているかどうかを確認するために，開発者に
よって選択される．各々の入力・出力のペアはテストケース（test case）と呼ばれ
る．テストケースの自動生成については，1.3で扱う．
通常，ソフトウェア開発において，テストは単体レベル（unit level），統合レベ
ル（integration level），システムレベル（system level）の三つの異なる構成単位
について適用される．

単体テスト

単体テスト（unit testing）は，システムの独立な構成要素を対象に，他の構成
要素と切り離して行われるテストであり，システムの各々の構成要素が期待通り
に機能するかを確認したり，バグを発見・修正してコードの品質を向上させるた
めに行われている [33]．オブジェクト指向プログラミング言語においては，通常，
単体テストの対象は各々のクラスやそれに属すメソッドとなる．現在，ほとんど
のプログラミング言語について，その言語のための単体テストフレームワークが
存在し，単体テストはコーディングと並んで行われる共通のプラクティスとなっ
ている．
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1 class Point {
2 double x, y;
3
4 public Point(double x, double y) {
5 this.x = x;
6 this.y = y;
7 }
8
9 public double distance(Point other) {

10 double dx = this.x − other.x;
11 double dy = this.y − other.y;
12 return Math.sqrt(dx ∗ dx + dy ∗ dy);
13 }
14
15 @Override
16 public boolean equals(Object otherObj) {
17 if (otherObj == null)
18 return false;
19 if (otherObj == this)
20 return true;
21 if (!(otherObj instanceof Point))
22 return false;
23 Point other = (Point) otherObj;
24 return (this.x == other.x) && (this.y == other.y);
25 }
26 }

Fig. 1.1: An example of Java class under test. The class represents a point in
2-dimensional space.

例えば，Java の単体テストフレームワークである JUnit[34] が挙げられる．こ
こで，単体テストの対象となる Java クラスの例を Fig.1.1に，そのクラスに対す
る JUnit テストの例を Fig.1.2に示す．

Fig.1.1では，二次元平面上の点を表す Pointクラスを定義している．クラス Point
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1 import static org.junit.Assert.assertEquals;
2
3 import org.junit.Test;
4
5 public class PointTest {
6 @Test
7 public void distance() {
8 Point p = new Point(0.0, 0.0);
9 Point other = new Point(1.0, 1.0);

10 double d = p.distance(other);
11 assertEquals(Math.sqrt(2), d, 0.0);
12 }
13
14 @Test
15 public void isEqual() {
16 Point p = new Point(0.0, 0.0);
17 Point other = new Point(0.0, 0.0);
18 assertEquals(true, p.equals(other));
19 }
20
21 @Test
22 public void isNotEqual() {
23 Point p = new Point(0.0, 0.0);
24 Point other = new Point(1.0, 1.0);
25 assertEquals(false, p.equals(other));
26 }
27 }

Fig. 1.2: JUnit test case examples for Point class. Each method composes a test
case that checks the behavior of a method.

は，二次元平面上の x座標，y座標に対応する倍精度浮動小数点数型（double 型）
の変数x，yをメンバー変数として持つ（2行目）．コンストラクタは，単にx，yを
引数としてとり，それを対応するメンバー変数に保存する（4-7行目）．Pointは二
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つのメンバーメソッドを定義している．一つ目は distance メソッドであり，Point
型の引数を一つとり，その Point インスタンスと自身との間の距離を計算して返
す（9-13行目）．二つ目は equalsメソッドであり，これは全てのクラスのスーパー
クラスである Object クラスのメソッドをオーバーライドしたものである（15-25
行目）．equals メソッドは，与えられたオブジェクトが，自身と二次元平面上で同
じ点を表しているかどうかを真偽値として返す．

Fig.1.2では，Pointクラスの各メソッドに対する JUnitテストケースを定義して
いる．それぞれのテストケースは，PointTest クラス内の各メソッド毎に一つ定義
されている．PointTest クラスの distance メソッドは，それぞれ点 (0, 0)，(1, 1)を
表す Pointインスタンスを用意して，その二点間の距離を Pointクラスの distance
メソッドによって計算し，それが

√
2に等しいかどうかを確認している（6-12行

目）．isEqual メソッドは，点 (0, 0)を表す Point インスタンスを二つ用意して，
Pointクラスでオーバーライドした equalsメソッドを呼び出し，trueを返すかどう
かを確認している（14-19行目）．isNotEqualメソッドは，それぞれ点 (0, 0)，(1, 1)
を表す Point インスタンスを用意して，equals メソッドを呼び出し，false を返す
かどうかを確認している（21-26行目）．

Fig.1.2に示されるように，オブジェクト指向言語の単体テストは通常，以下の
ような手順で行われる．

1. テスト対象のメソッドが属すクラスのインスタンスを生成する．

2. テスト対象のメソッドの引数オブジェクトを生成する．

3. テスト対象のメソッドを，生成したオブジェクトを渡して呼び出す．

4. 得られた結果が正しいかどうかを確認する．

統合テスト

統合テスト（integration testing）は，システムの各構成要素を統合したものを
テストする．通常，全ての構成要素を一度に全て統合するのではなく，各構成要
素をインクリメンタルに統合し，テストする．それにより，問題の箇所を特定し
易くなる．

システムテスト

システムテスト（system testing）は，システム全体の振る舞いをテストする．
システムテストは通常，システムの安全性，効率性，正確性，信頼性といった，非
機能的要件（non-functional requirement）をテストするために行われる．
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単体テストの妥当性の評価

単体テストの妥当性を評価する客観的な指標として，以下のものがよく使われ
る [35]．

• 文網羅率（statement coverage）
テストによって，プログラムの全体の文に対して，どれ程の割合の文が実行
されたかを表す．この割合を用いて，テストの妥当性を評価する．

• 分岐網羅率（branch coverage）
テストによって，プログラムの全ての分岐に対して，どれ程の割合の分岐が
網羅されたかを表す．この割合を用いて，テストの妥当性を評価する．

• 経路網羅率（path coverage）
テストによって，プログラムの実行開始から終了までの全てのパスが，どれ
程の割合で網羅されたかを表す．この割合を用いて，テストの妥当性を評価
する．

• 変異妥当性（mutation adequacy）
ソフトウェアに意図的に欠陥箇所を作り，それがテストによって検出された
かを指標とする．意図的に作った全ての欠陥に対して，どれ程の割合の欠陥
が検出されたかによって，テストの妥当性を評価する．

1.2.4 ソフトウェア検証手法の比較

ソフトウェア検証の手法として，演繹的検証，モデル検査，ソフトウェア・テ
ストを述べた．以下に，それぞれの特徴を整理する．

• 演繹的検証
三つの手法の中で最も厳密だが，最も適用が難しく，最も自動化の度合いが
低い．開発者はシステムの仕様を形式化する必要があり，必要に応じてルー
プ不変条件を与えたり，対話的照明器を駆使して証明を行う必要がある．

• モデル検査
モデル検査では通常，安全性・生存性についての性質についてのみ証明を行
うため，システム特有の性質を示したい場合は形式化する必要があるが，自
動化の度合いは高い．しかし，規模の大きいシステムに適用するには，状態
爆発を回避するため，厳密性を犠牲にする事が行われる．
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• ソフトウェア・テスト
三つの手法の中で最も非形式的であり，厳密性はテストの設計に大きく依存
する．しかし，規模の大きいシステムにも適用が容易で，学習コストも低い
ため，現在ソフトウェア業界で最も広く使われている手法である．1.3 で述
べるように，自動的にテストケースを生成する手法も存在する．

以上より，最も適用コストの低い現実的な手法は，ソフトウェア・テストであ
る．それにも関わらず，現在，テストはほとんどが手動で書かれているため，ソ
フトウェア開発に占めるコストが大きいという問題がある．その問題を解決する
ために，テストケースを自動的に生成する手法が盛んに研究されている．従って，
本研究でも，テストケースの自動生成を扱う．

1.3 テストケースの自動生成

単体テストにおいて，通常テストケースは人の手によって書かれるが，対象のプ
ログラムの様々な挙動を網羅するテストケースを作成するのは一般に難しく，コ
ストが高い [36]．その問題を解決するために，テスト対象のプログラムの挙動をで
きるだけ網羅するテストケースを自動的に生成する手法が現在盛んに研究されて
いる [37, 38, 39, 40, 41, 42, 43]．
自動的にテストケースを生成する手法は，シンボリック実行などのより形式的
なもの [44, 45]，非形式的なランダムテスト [37, 38]，進化的アルゴリズムを用い
たもの [43]に大別できる．多くの手法は，形式的なものと非形式的なものとの間
のスペクトル上に位置付けられる．

1.3.1 ランダムテスト

ランダムテストは，テスト対象の関数（あるいはメソッド）について，その引数
をランダムに生成し，それを使ってテスト対象の関数・メソッドを呼び出すテス
トケースを作る手法である．テスト対象の関数・メソッドや，プリミティブ型（整
数，文字など）の引数の値は一般にランダムに選択される．多くの場合，テスト
が通ったかどうかの判断は，「アサーション例外を投げない」といった，あらかじ
め決められた基準を元に行われる．ユーザがその基準を指定できるフレームワー
クも存在する．
ランダムテストの主な課題は，テスト対象のメソッドの様々な挙動を網羅する
引数をどのように生成するか，という事である．オブジェクト指向言語の場合，テ
スト対象のメソッドが属すクラスのオブジェクトも生成する必要がある．ランダ
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ムテストにおいて，テスト対象のメソッドを呼び出すために必要なオブジェクト
を生成する手法は，オブジェクト操作法（object manipulation）とメソッド列生成
法（method sequence generation）に大別できる．オブジェクト操作法は，必要な
型のオブジェクトのコンストラクタを呼び出して新しいオブジェクトを作り，そ
のオブジェクトのメンバ変数の値を直接設定する事によって，プログラムの挙動
を網羅するために必要な状態のオブジェクトを生成する手法である．一方，メソッ
ド列生成法は，コンストラクタを含む適当なパブリックメソッドをいくつか呼び
出す事によって，所望の状態のオブジェクトを生成する手法である．
どちらの手法においても，実用的な規模のソフトウェアに適用する場合，問題
空間が非常に大きいため，有効な状態のオブジェクトを効率的に生成する工夫が
必要となる．しかし，オブジェクト操作法では，オブジェクトのメンバー変数の
値を直接変更するため，実際には有り得ない状態のオブジェクトを生成してしま
う可能性が高い一方で，メソッド列生成法では，オブジェクトのメソッドを実際
に呼び出して状態を変更するため，無効な状態は生成されにくい．そのため，ラ
ンダムテストでは，メソッド列生成法が広く使われている．

JCrasher [37] は，メソッド列生成法を用いた初期のランダムテスト手法である．
JCrasher はパラメータグラフを構築し，それを用いて所望の引数を逐次生成する．
JCrasher は，後述するフィードバック駆動型ランダムテストと比べて，冗長なテ
ストケースや，意味のないテストケースを生成し易いという問題がある．
フィードバック駆動型ランダムテスト（Feedback-directed Random Testing，F-

RT）は，既に生成されたメソッド列を再利用する手法である．フィードバック駆
動型ランダムテストを初めて実装したのは Eclat [46]である．Eclat は与えられた
既存のテストケースからプログラムのモデルを抽出し，それを元にメソッド列を
normal，fault-revealing，illegal に分類する．Eclat は生成したテストケースの分
類に焦点を当てている．
フィードバック駆動型ランダムテストを用いたランダムテストフレームワーク
として，Randoop [38, 47]が最も広く使われている．Randoop は，既に生成され
たメソッド列を再利用する事で，テスト対象のメソッドに必要なオブジェクトを生
成する新たなメソッド列を生成する．新たに生成されたメソッド列がテストケー
スとなる．生成されたメソッド列は直ちに実行され，不正な例外やエラーが発生
しない場合は再利用可能なメソッド列のプールに加えられる．これにより，無駄
なテストケースを生成する可能性が低くなり，より効率の良いテストケースの生
成が可能となる．フィードバック駆動型ランダムテストは，現在ランダムテスト
において最高水準の手法である．実用的な規模のプログラムにも直ちに適用でき
るが，依然として網羅率が低いという問題がある．

ARTOO [39]は，適応的ランダムテスト [48]をオブジェクト指向プログラムに
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拡張したものである．適応的ランダムテストは，入力ドメイン内にできるだけ均
等に分布する入力を生成する手法である．ARTOO は，オブジェクト間の距離を
導入する事でこれを実現している．これにより，テスト対象のプログラムの挙動
がより広く網羅される事を期待している．しかし，他のランダムテストと同様に，
網羅率が低いという問題がある．

Randoop を改良したものとして，Jaygarl et al.[49]の研究もある．これは，AR-
TOOのオブジェクト距離をより簡略化して高速化したものや，配列を生成する際
に，その要素の型の値を生成するメソッド列を再利用する手法等を組み合わせた
ものである．

1.3.2 より形式的な手法

ランダムテストより形式的な手法においては，テスト対象のプログラムを静的・
動的解析し，テストケースの網羅率を向上させる工夫がなされている．しかし，そ
のために人の手によって書かれたテストケースを必要としたり，実用的な規模の
プログラムに適用するのが難しくなるという問題が存在する．
シンボリック実行（symbolic execution）[50]は，プログラムの通常の実行（con-

crete execution）と異なり，変数の値を具体的な値として持つのではなく，シンボ
ル（記号）として持ち，分岐が行われる度に，そこに至るために必要な条件をシ
ンボルの式として表すことで，後で制約ソルバ（constraint solver）によってその
分岐を網羅するための具体的な入力の値を得る事ができる手法である．この手法
の起源は古いが，近年，計算機の性能の向上と，制約ソルバの発達によって，テ
ストケースの自動生成への応用が注目されている．

Symbolic PathFinder（SPF）[51]は，モデル検査ツールである Java PathFinder
を拡張した，Java プログラムを対象とするシンボリック実行ツールである．SPF
は，文字列が関わる条件にも対応している [52]．
コンコリックテスト（concolic testing）[53, 54] は，外部のライブラリの結果に
依存したプログラムや，制約ソルバでは解けない非線形な制約条件に対処したコ
ンコリック実行（concolic execution）を用いた手法である．これは，ランダム値
を用いた通常の実行とシンボリック実行を同時に行い，制約ソルバで解けない条
件は，通常の実行で得られた値をそのまま条件に用いる手法である．

MSeqGen [40]は，テスト対象のプログラムを用いているコードベースからメソッ
ド列を抽出し，シンボリック実行を適用して所望の分岐条件を満たすメソッド列
を生成する．

OCAT [41]は，既存のシステムテストや対象となるプログラムを実際に用いる
プログラムからオブジェクトの状態をキャプチャし，それを利用して Randoop [47]
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の網羅率を改善している．さらに，静的解析の結果を元にオブジェクトの状態を
変更し，まだ網羅されていない分岐をできるだけ網羅する．

Palus [42]は，サンプルプログラムを動的解析し，オブジェクトの状態とメソッ
ド呼び出しの関係を表す呼び出し列グラフ（call sequence graph）を生成する．さ
らに，静的解析によりメソッドとフィールド間の書き込み・読み出し関係を抽出
する．これらを利用して，メソッド列を構築する事でテストケースを生成する．

1.3.3 進化的アルゴリズムを用いた手法

進化的アルゴリズムを用いた手法として，EvoSuite [43]が代表的である．Evo-
Suite は，メソッドの呼び出し列からなるテストケースの集合の網羅率が最大にな
るように，変異や交差などを行いつつ，適合度による選別を繰り返す手法である．
適合度はテストスート全体の網羅率から計算される．また，シンボリック実行や
局所探索なども，あらかじめ決められた世代数ごとに行われる．オープンソース
プロジェクトのホスティングサイトである SourceForge からランダムに選ばれた
100個のオープンソース Java プロジェクトからなる SF100コーパス [55] で初めて
実験された手法であり，全体で平均 48%の分岐網羅率を記録している．

1.3.4 自動テストケース生成手法の比較

ランダムテスト，より形式的な手法，及び進化的アルゴリズムを用いた手法を
比較すると，実用的な規模のプログラムへの適用の容易さという面では，ランダ
ムテストが最も優れている．より形式的な手法では，シンボリック実行などを用
いる事によって網羅できる分岐の種類は増えるものの，実用的な規模のプログラ
ムに適用する場合に，実行時間が長すぎるという欠点がある．また，進化的アル
ゴリズムを用いた手法でも，大規模な計算資源を必要とする．一方で，ランダム
テストには，網羅率が低いという欠点がある．
従って，ランダムテストとより形式的な手法とを組み合わせ，両者の欠点を補
う手法が有望である．具体的には，ランダムテストの中で最高水準の手法である
フィードバック駆動型ランダムテストと，シンボリック実行を組み合わせた手法
が考えられる．本研究では，ランダムテストとシンボリック実行を組み合わせた
手法を提案する．
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1.4 問題設定

ランダムテストの主な問題点は，網羅率が低い事である．つまり，できるだけ
多くの分岐を網羅するようなテストケースを生成する必要がある．それを達成す
るため，ランダムテストとシンボリック実行を組み合わせた手法が考えられるが，
単純なシンボリック実行では扱える条件も限られているため，jpf-symbc のような
文字列をサポートした手法を利用する事が望ましい．文字列処理は広く使われて
おり，かつ，従来のランダムテスト手法では，文字列が関わる条件を持つ分岐を
網羅する事は難しい．
文字列処理を行う Java プログラムの例を Fig.1.3に示す．Fig.1.3のプログラム
は，コマンドライン引数のロングオプションを解析する単純な Javaクラスである．
コンストラクタは，文字列の配列（args）を渡し，それをクラスのメンバ変数とし
て保持する（5-7行目）．メソッド longOptionExists は，文字列を引数（option）
にとり，そのロングオプション（「–option-name」という形式で指定される）が指
定されているかどうかをブール値で返す（9-21行目）．

Fig.1.3の 16行目の分岐の真側，即ち args[i].equals(searchFor) という条件式が
真となるようなテストケースを生成するには，先頭の 2文字がハイフンとなるよ
うな 4文字以上の文字列を args の要素として与え，その文字列のハイフン以降の
部分文字列に等しい文字列を longOptionExists メソッドに与える必要がある．こ
のような単純な例でも，フィードバック駆動型ランダムテストで網羅するテスト
ケースを生成する事は難しい．当然，文字列に関するさらに複雑なメソッド等を
含む場合も同様である．
本研究では，このように文字列が関わる条件を持つ分岐も網羅できるようにラ
ンダムテストを改善する事で，網羅率の向上を目指す．

1.5 概要

ソフトウェア検証は，ソフトウェアの欠陥を検出・修正するために欠かせない
手法である．特にソフトウェア・テストは，現在ソフトウェア業界において広く開
発サイクルに組み込まれているプラクティスである．その中でも，単体テストは，
早期に欠陥を検出・修正するために有効な手法として受け入れられているが，テ
ストケースは人の手によって構築される事が多く，莫大なコストがかかっている．
その問題を解決するため，テストケースの自動生成手法が盛んに研究されてい
る．その中で，スケーラビリティ，適用の容易性で最も優れている手法はランダ
ムテストである．フィードバック駆動型ランダムテストは，現在最高水準のラン
ダムテスト手法であるが，網羅率が低いという問題がある．実際，Fig.1.3で示さ
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1 public class ArgsParser {
2 public static final String LONG_OPTION_INDICATOR = "−−";
3 private String[] args;
4
5 public ArgsParser(String[] args) {
6 this.args = args;
7 }
8
9 public boolean longOptionExists(String option) {

10 boolean isLongOption = (option.length() > 1);
11
12 if (isLongOption) {
13 String searchFor = LONG_OPTION_INDICATOR + option;
14 for (int i = 0; i < args.length; i++) {
15 if (args[i] != null) {
16 if (args[i].equals(searchFor)) {
17 return true;
18 }
19 }
20 }
21 }
22
23 return false;
24 }
25 }

Fig. 1.3: An example of Java class using String methods in branch condition

れるような，文字列を含む単純な分岐条件を網羅する事が難しい．そこで，文字
列をサポートしたシンボリック実行手法をランダムテストと組み合わせる手法が
考えられる．
本研究では，フィードバック駆動型ランダムテストと，文字列をサポートした
シンボリック実行を組み合わせる事により，生成されるテストケースの網羅率の
向上を目指す．
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本論文の以降の構成は以下の通りである．まず，第 2章で，提案手法が用いる
フィードバック駆動型ランダムテスト，文字列をサポートしたシンボリック実行，
及びそれらを組み合わせた提案手法を詳しく述べる．その後，第 3章で，提案手
法を評価する．最後に，第 4章で，結論及び今後の課題を述べる．
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第2章 提案手法

フィードバック駆動型ランダムテストは，生成したメソッド列を成長させてい
く手法であるため，徐々にメソッド列の実行時間が支配的になり，テストケースの
生成速度が落ち，それによって新たに網羅される分岐は少なくなる．つまり，時
間と共に生成されるテストケース全体の網羅率は時間的に飽和する．本研究の提
案手法の基本的な発想は，その時間をシンボリック実行に費やす事で有効活用す
るというものである．言い換えれば，簡単に網羅できる分岐はランダムテストに
より網羅するテストケースを素早く生成し，網羅するのが難しい分岐に対しては，
ランダムテストが有効に機能しない時間を利用してシンボリック実行に任せると
いう事である．また，フィードバック駆動型ランダムテストによって生成される
メソッド列を利用すれば，シンボリック実行において問題となる複雑なオブジェ
クトの生成の問題をある程度回避できる．
本章の構成は以下の通りである．まず，2.1と 2.2で，提案手法で用いるフィー
ドバック駆動型ランダムテストと文字列に対応したシンボリック実行についてそ
れぞれ詳しく述べる．そして，2.3で，それらを組み合わせた提案手法 Randsym
とその実装について述べる，

2.1 フィードバック駆動型ランダムテスト

フィードバック駆動型ランダムテスト [38]は，フィードバック駆動型メソッド列
生成法を用いたオブジェクト指向プログラムのランダムテスト手法である．フィー
ドバック駆動型メソッド列生成法 [38]は，生成されたメソッド列を再利用する事
で，インクリメンタルにメソッド列を生成する手法である．

2.1.1 メソッド列

メソッド列とは，メソッド呼び出しの列である．メソッド呼び出しは，呼び出
すメソッド名とそのメソッドに与える引数からなる．引数は，プリミティブな値
か，前に呼び出されたメソッドが返したオブジェクトリファレンスである．但し，
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メソッドのレシーバは第一引数として表す．また，メソッド列中の各メソッドの
返り値は，一意な変数に格納されるとする．メソッド列 sについて，s.iは sの i番
目のメソッド呼び出しの返り値を表す．
メソッド列生成法では，テスト対象のメソッドの引数を，（コンストラクタを含
む）メソッドの呼び出しによって生成し，テスト対象のメソッドを呼び出す．テ
スト対象のメソッドの呼び出しが末尾の要素であるメソッド列は，テストケース
と見なせる．
メソッドm(T1, · · · , Tk)について，mの各引数の型 Ti（i = 1, · · · , k）に互換な
値を生成する（複数の）メソッド列を繋ぎ，最後にmの呼び出しを加えて新たな
メソッド列を生成するオペレータを extend(m, seqs, vals)とする．ここで，mは最
後に呼び出すメソッド，seqsはmの各引数を生成するメソッド列のリスト，vals

は，mに渡す引数の値のリストである．

2.1.2 フィードバック駆動型メソッド列生成法

フィードバック駆動型メソッド列生成法では，新たなメソッド列が生成される
と，そのメソッド列を直ちに実行する．メソッド列は，その実行結果があらかじ
め決められた条件に違反するかしないかで分類される．違反しないものは後で別
のメソッドの入力を生成するために，つまり別のメソッド列の一部として再利用
される．一方で，違反するものはそれ自体が失敗するテストケースであり，再利
用されない．このようなフィードバックによって，テストケースとして無意味な
メソッド列が生成される可能性が低くなる．
フィードバック駆動型ランダムテストは，網羅率・エラー発見において，現在
ランダムテストの中で最高水準の手法である．本研究の提案手法は，このフィー
ドバック駆動型メソッド列生成法を元にしている．
フィードバック駆動型メソッド列生成アルゴリズムをFig.2.1に示す．アルゴリズ
ムの引数は，テスト対象のクラスのリスト classes，実行結果を分類するあらかじ
め決められた条件 contracts，生成されたメソッド列をフィルタリングする filters，
制限時間 timeLimitである．errorSeqsと nonErrorSeqsは，それぞれ実行結果
が条件 contractsに違反するメソッド列，違反しないメソッド列を蓄える集合で
あり，いずれも空に初期化される．アルゴリズムの戻り値は，nonErrorSeqsと
errorSeqsのペアである．errorSeqsに属すメソッド列は，失敗するテストケース
として出力される．nonErrorSeqsに属すメソッド列は，回帰テストのためのテス
トケースとして出力される．このアルゴリズムは，与えられた制限時間内で，メ
ソッド列の生成を繰り返す（3-26行目）．
始めに，与えられたクラスリストclassesのクラスからパブリックメソッドm(T1, · · · , Tk)
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GenerateMethodSequences(classes, contracts, filters, timeLimit)
1 nonErrorSeqs ← ϕ // Their execution violates no contract.
2 errorSeqs ← ϕ // Their execution violates a contract.
3 while timeLimit not reached do
4 // Create a new sequence.
5 m(T1, · · · , Tk) ← randomPublicMethod(classes)
6 ⟨seqs, vals, failed⟩
7 ← randomSeqsAndV als(nonErrorSeqs, T1, · · · , Tk)
8 // Discard if cannot construct inputs.
9 if failed = true then

10 continue
11 end if
12 newSeq ← extend(m, seqs, vals)
13 // Discard duplicates.
14 if newSeq ∈ nonErrorSeqs ∪ errorSeqs then
15 continue
16 end if
17 // Execute the new sequence and check contracts.
18 ⟨o⃗, violated⟩ ← execute(newSeq, contracts)
19 // Classify the new sequence and outputs.
20 if violated = true then
21 errorSeqs ← errorSeqs ∪ {newSeq}
22 else
23 nonErrorSeqs ← nonErrorSeqs ∪ {newSeq}
24 setExtensibleF lags(newSeq, filters, o⃗)
25 end if
26 end while
27 return ⟨nonErrorSeqs, errorSeqs⟩

Fig. 2.1: Feedback-directed generation algorithm for method sequences. This
figure is basically the same as Figure 3 of Pacheco et al. [38] but emphasizes that
it skips a method if inputs cannot be constructed (line 9-11).
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をランダムに一つ選ぶ（5行目）．randomSeqsAndV alsは，mの引数の型Ti（i =
1, · · · , k）に合う値を次のように生成する（6-7行目）．

• Tiがプリミティブ型の場合，あらかじめ決められた値（例えば，0，1.0，’a’）
の中からランダムに選ぶ．

• Tiがオブジェクトリファレンス型の場合，Tiと等しい（あるいは互換な）型
の値を生成するメソッド列を nonErrorSeqsからランダムに一つ選ぶ．

randomSeqsAndV alsの戻り値は，mの引数を生成するメソッド列のリスト seqs，
mの引数として使われる変数あるいはプリミティブ値のリスト vals，及び，引数
の生成に失敗したかどうかを表す真偽値 failedである．failedは，Tiの値が生成
できない場合，即ち，オブジェクトレファレンス型で，かつその型と互換な値を生
成するメソッド列がnonErrorSeqsに存在しないとき true，そうでないとき false

となる．また，2.1.3で述べるように，randomSeqsAndV alsにはパラメータがい
くつかある．
引数の生成に失敗した場合は，ループの先頭に戻る（9-11行目）．引数が生成で
きた場合，seqsのメソッド列とmの呼び出しを extendによって繋げて新しいメ
ソッド列 newSeqを生成する（12行目）．newSeqが生成済みのメソッド列である
場合，ループの先頭に戻る（14-16行目）．
生成されたメソッド列 newSeqは，直ちに実行される（18行目）．executeは，
与えられたメソッド列を実行する．メソッド列中の各々のメソッドは，その実行
結果が contractsの各条件に違反しないか確認される．executeは，実行結果の値
の列 o⃗と，contractsに違反したかを表す真偽値 violatedを返す．violatedは，メ
ソッド呼び出しの実行結果が contractsのどれか一つでも違反した場合は true，そ
うでない場合は falseとなる．
生成されたメソッド列は，violated の値に従って，contracts に違反する場合
は errorSeqsに，違反しない場合は nonErrorSeqsに加えられる（20-25行目）．
setExtensibleF lagsは，メソッド列 s，filters，sの実行結果列 o⃗ を引数に取り，
sの各メソッド呼び出しの実行結果列 o⃗に filters を適用し，各 s.iが新しいメソッ
ド呼び出しの引数として使えるかどうかを示すフラグ s.i.extensible を設定する．
2.1.3において，実際に使われる contractsや filterを述べる．

2.1.3 Randoop

Randoop [47] は，Java あるいは C# で書かれたソフトウェアを対象に，フィー
ドバック駆動型ランダムテストを実行するツールである．Randoop は，テスト対
象のクラスリストを入力とし，フィードバック駆動型メソッド列生成アルゴリズ

25



ムによって生成したメソッド列を，JUnit[34]互換のテストケースとして出力する．
ユーザは，contracts，filters，timeLimit等をオプションとして設定できる．

Randoop では，randomSeqsAndV alsのパラメータとして，以下のものがある．

• forbid-null
Boolean 値（true あるいは false）を値に取る．デフォルト値は true であ
る．forbid-null が false の場合，randomSeqsAndV alsは，要求されている
型を結果に持つメソッド列が見つからない時，代わりに nullを用いる．true

の場合，randomSeqsAndV alsは failedを返す．

• null-ratio
0から 1までの浮動小数点数を値に取る．デフォルト値は 0である．randomSeqsAndV als

が要求されている型の値を生成できる場合，null-ratio で指定された確率に
従って，代わりに nullを用いる．例えば，null-ratio が 0 の場合は引数とし
て nullは使わず，0.5 の場合は 50%の確率で nullでない値の代わりに null

を用いる．

• alias-ratio
0 から 1 までの浮動小数点数を値に取る．デフォルト値は 0 である．alias-
ratio は，メソッド列中で生成された値を引数としてできるだけ再利用する
確率である．例えば，alias-ratio が 0 の場合，メソッド列中で生成された値
は最大でも 1回しか使われない．1 の場合，メソッド列中で生成された値を
最大限再利用してメソッド列を生成する．

• small-tests
Boolean 値（trueあるいは false）を値に取る．デフォルト値は falseであ
る．small-tests が true の場合，引数を生成するメソッド列は短いものがよ
り大きな確率で選ばれる．つまり，全体的にテストケースのサイズが小さく
なる効果がある．具体的には，メソッド列のサイズを lとしたとき，各メソッ

ド列は
1
l
の確率で選ばれる．

Randoop は，デフォルトの contractsとして，以下を用いている．

• 引数に null が一つもないとき，NullPointerException が発生しない．

• AssertionError が発生しない．

• o.equals(o)が true で，例外が発生しない．

• o.hashCode()，o.toString()で例外が発生しない．
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また，デフォルトの filtersは，以下のような場合に限り s.i.extensibleを false
に設定する．

• s.iの値 oが，それまでに生成された全てのオブジェクト allobjsについて，
∃o′ ∈ allobjs : o.equals(o′)が成立するとき

• oが null のとき

• 例外が発生したとき

2.2 シンボリック実行

シンボリック実行は，変数の値を具体的な値でなくシンボルを用いて表し，プ
ログラム中の各点に到達する条件である経路条件式（Path Condition，PC）を集
める．経路条件式はシンボルを含む式であり，プログラム中で分岐が起きる度に
更新される．経路条件式の更新時に，制約ソルバを用いて経路条件式が充足可能
か（satisfiable）確認され，充足不能であればその経路の実行は中止してバックト
ラックし，充足可能であれば，経路条件式を充足する具体的な値が得られる．こ
の得られた値を使って，その分岐を網羅するテストケースを構成する事ができる．

2.2.1 シンボリック実行の基本的なアルゴリズム

シンボリック実行の基本的なアルゴリズムを Fig.2.2 に示す．アルゴリズムの
引数は，現在の経路条件式 pc，プログラム（命令列）program，及び変数の値を
シンボルで表したシンボリック状態 symbolicStateである．はじめ，pcとして真
（true），programとして対象のプログラムの全ての命令列を与える．このアルゴ
リズムは自身を再帰的に呼び出し，pc，program，及び symbolicStateを更新して
いく．終了条件は，それ以上呼び出す命令が無い場合，即ち対象のプログラムが
終了した場合である（1-4行目）．
まず，対象のプログラムから次の命令 instを取り出す（5行目）．instが分岐命
令であるかそうでないかによって，処理が以下のように分かれる（6-22行目）．

• instが分岐命令である場合
シンボルで表される分岐条件式 condを用いて新しい分岐条件式 pc∧ cond及
び pc∧¬condを構成し，制約ソルバでそれぞれの充足可能性を求める．充足
可能である分岐先の命令を同様に実行していく（9-18行目）．制約ソルバに
よって，それぞれの分岐に到達するための具体的なシンボリック変数の値を
得る事ができる．
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SymbolicExecution(pc, program, symbolicState)
1 if program is empty then
2 // Reached the end of program.
3 return
4 end if
5 inst ← the next instruction of program
6 if inst is a branching instruction then
7 cond ← the symbolic condition of inst

8 // Use constraint solver to solve satisfiability.
9 if pc ∧ cond is satisfiable then

10 // We can obtain the concrete values satisfying cond.
11 thenPart ← then part instructions of inst

12 SymbolicExecution(pc ∧ cond, thenPart, symbolicState)
13 end if
14 if pc ∧ ¬cond is satisfiable then
15 // We can obtain the concrete values satisfying ¬cond.
16 elsePart ← else part instructions of inst

17 SymbolicExecution(pc ∧ ¬cond, elsePart, symbolicState)
18 end if
19 else
20 execute inst symbolically in symbolicState
21 SymbolicExecution(pc, rest of program, symbolicState)
22 end if

Fig. 2.2: An algorithm of basic symbolic execution

• inst が分岐命令でない場合
その命令をシンボリックに実行して，必要に応じて symbolicStateを更新す
る．その後，以降の命令を同様に実行していく（20-21行目）．

2.2.2 Symbolic PathFinder (SPF)

Symbolic PathFinder（SPF）[51]は，Java プログラムを対象としたモデル検査
ツールである Java PathFinder（JPF）[30, 31]を拡張した，Java プログラムのシ
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ンボリック実行ツールである．SPF は，Java 仮想マシン（Java Virtual Machine，
JVM）上で動作する独自の JVM を実装している JPF のフレームワークを利用し
て，シンボリック実行を実現している．

SPF は，Gideon et al. [52]の手法を用いて文字列を含む条件式をサポートして
いる．従って，本研究の提案手法では，シンボリック実行部分に SPF を（一部改
変して）用いている．シンボリック実行の基本的なアルゴリズムは，2.2.1に示し
た通りである．文字列をサポートする上で異なる部分は，充足可能性を確認する
制約ソルバだけである（Fig.2.2では，制約ソルバは 9行目と 14行目で使われる）．
従って，本節では，文字列を含む条件式をサポートする制約ソルバ [52] について
述べる．

SPF は，経路条件式が文字列型のシンボリック変数を含む場合，以下のように
充足可能性（及びそれを充足する具体的な文字列）を求める．ここでは，オート
マトンを用いた手法を述べる（ビットベクタを用いる手法も存在する）．

1. 経路条件式を文字列グラフ（string graph）に変換する．文字列グラフは，頂
点が文字列あるいは整数型のシンボリック変数（あるいは定数）を表しており，
ラベルが一つの Stringの操作を表している有向ハイパーグラフ（hypergraph）
である．つまり，ある辺 eにはある String の操作が対応しており，eに接続
されている各頂点は，その操作の引数あるいは戻り値に対応する．

2. 文字列に対応していない従来の制約ソルバを用いて，整数型，実数型，ブーリ
アン型のシンボリック変数について解く．整数型のシンボリック変数の解を，
文字列グラフに反映させる．それによって，各文字列の長さを固定できる．

3. 文字列グラフの各頂点にオートマトンを割り当てる．そして，文字列グラフ
で与えられた制約を満たすようにオートマトンを更新していく．

4. 各オートマトンが受理する文字列が見つからない場合，現在の整数解を否定
する制約を経路条件式に加える事で，別の整数解を試みる．

5. 2から 4を，制限時間を超えるか，あるいは充足可能性が決定するまで繰り
返す．

Fig.2.3に文字列制約ソルバのアルゴリズムを示す．SolveStringConstraintsの引
数は，文字列を含む経路条件 pcであり，pcが充足可能である場合は trueを，そう
でない場合は falseを返す．
まず，経路条件式pcを，文字列グラフsgに変換する（1行目）．BuildStringGraph
は，この変換を行った後，ヒューリスティクスを用いて，文字列グラフを単純化
したり，グラフの形から直ちに充足不可能であるものを検出する事で，冗長な処
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SolveStringConstraints(pc)
1 sg ← BuildStringGraph(pc)
2 while time limit not reached do
3 if ¬SolveOtherContraints(pc, sg) then
4 break
5 else
6 for each string vertex si ∈ sg do
7 // Attach a fixed length automaton to each string vertex.
8 Mi ← [li]
9 end for

10 while M1, · · · , Mn not converged do
11 sat ← HandlePositiveEdges(sg)
12 if ¬sat then
13 pc ← interchanged constraints
14 break
15 end if
16 sat ← HandleNegativeEges(sg)
17 if ¬sat then
18 pc ← interchanged constraints
19 break
20 end if
21 end while
22 if pc not interchanged ∧ M1, · · · , Mn converged then
23 return true

24 end if
25 end if
26 end while
27 return false

Fig. 2.3: The automaton-based algorithm for solving string constraints

理を省く．例えば，明らかに，辺 equals をグラフから削除する事ができる．また，
文字列グラフの文字列を表す各頂点には，長さ（整数）を表す頂点を対応させる．
そして，従来の制約ソルバを用いて，整数や実数，ブーリアン値についての制
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約を解く（3行目）．得られた整数解によって，各文字列の長さを固定する．各々
の文字列頂点に，対応する長さのオートマトンを割り当てる（6-9行目）．
その後，各オートマトンが収束するまで，文字列グラフの各辺の種類に基づい
て，各文字列のオートマトンを更新していく（10-26行目）．HandlePositiveEdges
は，文字列グラフの，否定を含まない操作の各辺について処理を行い，オートマ
トンを更新していく（11行目）．否定を含まない操作の辺を処理する場合，その
辺に接続された頂点のオートマトンM は，M ′ = M ∩Xというように，共通部分
を取る操作に還元される．しかし，否定を含む操作の辺を処理する場合，3つ以上
の頂点が関係したり，別の否定を含む制約が存在するとき，同様に処理する事は
できない．そこで，HandleNegativeEdges は，否定辺に接続された頂点のオート
マトンが受理する文字列を列挙し，全ての組み合わせを試して充足するものがな
いか調べる（16行目）．

HandlePositiveEdges や HandleNegativeEdges において，制約を満たすオート
マトンが存在しない場合，経路条件式 pcに現在採用している整数解の否定を加え
る事で，別の整数解（長さ）でリスタートする（13行目と 18行目）．
制約を満たすオートマトン群が見つかった場合，trueを返す（23行目）．

2.3 Randsym: 提案手法
本研究の提案手法 Randsym は，フィードバック駆動型ランダムテスト [38]と，
文字列をサポートしたシンボリック実行 [52]を組み合わせたものである．基本的
に，以下のようにテストケースを生成する．

1. フィードバック駆動ランダムテストによって，ベースとなるメソッド列（テ
ストケース）を生成する．

2. 1 で得られたテストケース群によって網羅できなかった分岐の中から，シン
ボリック実行を行う分岐を選択する．このとき，その分岐を含むメソッド，
そしてそのメソッドを対象とするメソッド列を得る．

3. 2 で得られたメソッド列中の全てのプリミティブ型の変数をシンボリック変
数としてシンボリック実行を行い，得られた値を使って対象の分岐を網羅す
る新しいテストケースを生成する．

2.3.1 Randsym のアルゴリズム

Fig.2.4に，Randsym のアルゴリズムを示す．Randsym は，テスト対象のクラ
スリスト classesを引数に取り，テストケースを返す．
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Randsym(classes)
1 // Execute feedback directed random testing.
2 seqs ← FeedbackDirectedRT (classes)
3 // Get uncovered branches and corresponding sequences.
4 ⟨uBranches, uSeqs⟩ ← getUncoveredBranchesAndSeqs(classes, seqs)
5 // Select branches and corresponding sequences to be targeted by symbolic execution.
6 ⟨uBranches, uSeqs⟩ ← selectBranchesAndSeqs(uBranches, uSeqs)
7 for each seq ∈ uSeqs do
8 symV ars ← ϕ

9 for each var ∈ seq do
10 if var is primitive then
11 symV ars ← symV ars ∪ {var}
12 end if
13 end for
14 ⟨values, success⟩ ← do symbolic execution on symV ars

15 if success then
16 seqs ← seqs ∪ {replaceV ars(seq, values)}
17 end if
18 end for
19 return seq

Fig. 2.4: Algorithm of the proposed method Randsym

まず，与えられたクラス群に対して，フィードバック駆動型ランダムテストを
行い，テストケースでもあるメソッド列 seqsを得る（2行目）．次に，seqsによっ
て網羅できなかった分岐及び，それらの分岐が属すメソッドを対象とするメソッ
ド列群を計算する（4行目）．さらに，それらの分岐の中から，シンボリック実行
の対象とするものを選びだす（6行目）．ここでは，「メソッド列によって分岐の片
側はカバーされていたもの」を選ぶ．そうする事によって，シンボリック実行に
よって残りの側もカバーされる可能性を高める事ができる．
そうして選んだ各メソッド列 uSeqsについて，その中に現れるプリミティブな
変数を全てシンボリック変数とし，その変数上でシンボリック実行を行う（7-18
行目）．ここで，プリミティブな値とは，整数型，実数型，ブーリアン型，文字型
に加え，当然も文字列型も含む．プリミティブな値のみをシンボリック変数とす
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る事で，シンボリック実行によって解が得られる可能性を高める事ができる．ま
た，メソッド列は引数オブジェクトの生成過程を表しているから，その途中のプ
リミティブな値をシンボリック変数とする事で，複雑なオブジェクトが必要であ
る場合でも，シンボリック実行が有効に働くと考えられる．
シンボリック実行によって解が見つかった場合，valuesとしてその解が，success

として trueが得られる（14行目）．その場合，得られた値 valuesを使って対象の
分岐を網羅するテストケースを作成する事ができる（16行目）．

2.3.2 Randsym の実装

Randsym は，フィードバック駆動型ランダムテスト，シンボリック実行，そし
てそれらを統合するプログラムによって構成されている．

• フィードバック駆動型ランダムテスト
この部分では，Randoop [47]を用いている．また，網羅されていない分岐を
調べるために，Randoop 内部に実装されているクラスを利用している．そ
の実装では，テスト対象のソースコードに分岐をカウントするコードを直接
埋め込む必要があるため，テスト対象のソースコードが必要となる．

• シンボリック実行
この部分では，Symbolic PathFinder （SPF）[51, 52]の一部を改変したも
のを用いている．文字列グラフにおいて，文字列の長さを lと置いたとき，
l > 0が全ての文字列頂点に制約条件として付与されるという問題を修正し
た．l ≥ 0が正しい制約条件である．また，SPF には制約ソルバによって得
られた解を取り出すインターフェースが備わっていなかったため，独自のリ
スナを実装して対処した．

• 統合部分
統合部分は，複数の Java クラスからなる．それぞれのクラスは，Apache
Ant [56]によって統合され，自動化されている．Randoop とは，通常のテキ
ストファイルを介してデータをやり取りしている．SPF を実行するために，
各メソッド列毎にドライバファイルを作り，一つ一つコンパイルしている．
SPF からの出力は，SPF 側に実装した独自のリスナが XStream [57]を用い
てオブジェクトをXML ファイルにシリアライズしたものを読み込んでいる．
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第3章 評価

本章では，以下の研究課題に基づいて提案手法を評価する．

• 研究課題：提案手法 Randsym は，Fig.1.3に示したような文字列操作を分岐
条件として含むプログラムについて，既存手法であるフィードバック駆動型
ランダムテストと比べて網羅率が高いテストケースを生成できるか．

以降では，この研究課題の達成度を確認するための実験を述べる．3.1.1で実験
の設定を述べ，3.1.2，3.1.3においてそれぞれ実験の結果及び考察を述べる．

3.1 実験

3.1.1 設定

ベンチマーク

先に述べた研究課題の達成度を評価するために，文字列処理が分岐条件として
含まれるメソッドを 3つ持つクラスを用意した．

Fig.3.1は，これら 3つのメソッドに共通のクラス部分である．ショートオプショ
ンとロングオプションの接頭辞を値として持つ二つの定数が定義されている（4-5
行目）．また，このクラスのオブジェクトの状態として，文字列の配列 args があ
る（6行目）．これは，引数を格納する配列であり，コンストラクタで与えられた
ものが設定される（8-10行目）．Fig.3.2，Fig.3.3，Fig.3.4は，12行目以降に書か
れている．

Fig.3.2の longOptionExistsは，Fig.1.3のそれと同じメソッドである．引数とし
て指定されたロングオプション option を持つ引数が存在するかどうかを調べる．
longOptionExists において網羅する事が難しい分岐は，8行目のものである．その
分岐の真側を通過するには，ロングオプションの接頭辞であるハイフン二つから
始まり，かつ 4文字以上の文字列が args に存在する必要がある．

Fig.3.3の shortOptionExists は，引数として指定されたショートオプション op-
tion （1文字）を持つ引数が存在するかどうかを調べる．shortOptionExists にお
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1 package simpleprog;
2
3 public class ArgsParser {
4 public static final String LONG_OPTION_INDICATOR = "−−";
5 public static final String SHORT_OPTION_INDICATOR = "−";
6 private String[] args;
7
8 public ArgsParser(String[] args) {
9 this.args = args;

10 }
11
12 // Target method definitions here...
13 }

Fig. 3.1: The structure of the benchmark class for evaluation

いて網羅する事が難しい分岐は，7行目の真側の分岐と，9行目の真側の分岐であ
る．まず，7行目の真側の分岐をカバーするには，ハイフンともう 1文字からなる
文字列が args に存在する必要がある．また，9行目の真側の分岐をカバーするに
は，それに加えて，ハイフンの後の文字が，このメソッドの引数として与えられ
た文字に等しくなければならない．

Fig.3.4の countNormalArgs は，args の中に存在する非オプションの引数を数
える．countNormalArgs において網羅する事が難しい分岐は，6-7行目の偽側の分
岐である．それをカバーするには，ハイフンで始まる文字列が args に存在する必
要がある．

方法

Randoop と Randsym を使って，前述したベンチマークのテストケースを生成
し，フィードバック駆動型ランダムテストと提案手法の網羅率を比較する．網羅
率は，生成された JUnit テストケースに対して，JaCoCo [58]を用いて測る．実験
は，Mac OS X 10.9.5，8 GB RAM，Intel Core i7 1.7GHz のマシン上で行う．パ
ラメータの設定は以下の通りである．

35



1 public boolean longOptionExists(String option) {
2 boolean isLongOption = (option.length() > 1);
3
4 if (isLongOption) {
5 String searchFor = LONG_OPTION_INDICATOR + option;
6 for (int i = 0; i < args.length; i++) {
7 if (args[i] != null) {
8 if (args[i].equals(searchFor)) {
9 return true;

10 }
11 }
12 }
13 }
14
15 return false;
16 }

Fig. 3.2: A benchmark method for evaluation

• Randoop
パラメータは，時間制限（timelimit）を除いてデフォルトとする．時間制限
は 600秒（10分）とする．これは，対象のベンチマークの規模のプログラム
に対して，網羅率が飽和するのに十分な時間である．

• Randsym
Randoop部分のパラメータは，時間制限（timelimit），入力制限（inputlimit）
を除いてデフォルトとする．入力制限は，生成されるメソッド列（テストケー
ス）の数を制限するパラメータである．時間制限はなし，入力制限は 100個と
する．勿論これは，10分間で生成されるテストケースの数に比べて遥かに少な
い．SPF部分のパラメータは，ソルバとして choco（symbolic.dp=choco），文
字列ソルバとしてオートマトン（symbolic.string_dp=automata）を用いる．
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1 public boolean shortOptionExists(String option) {
2 boolean isShortOption = (option.length() == 1);
3
4 if (isShortOption) {
5 for (int i = 0; i < args.length; i++) {
6 if (args[i] != null) {
7 if (args[i].length() > 1 && args[i].startsWith(SHORT_OPTION_INDICATOR)) {
8 int index = args[i].indexOf(option);
9 if (index > 0) {

10 return true;
11 }
12 }
13 }
14 }
15 }
16
17 return false;
18 }

Fig. 3.3: A benchmark method for evaluation

3.1.2 結果

実験結果をTable.3.1，Table.3.2に示す．Randoopの合計実行時間は 10分 18秒，
Randsym の合計実行時間は 5分 4秒であった．

Table.3.1，Table.3.2から，Randsym の実行時間は Randoop のそれの半分であ
るが，ベンチマークの全てのメソッドにおいて，網羅率（命令網羅率と分岐網羅
率の両方）が向上している事が分かる．Randsym によって新たに網羅された分岐
を詳しく述べる．

shortOptionExists（Fig.3.3）においては，Randoop と Randsym の間で最も顕
著な差が出た．Randoop では，そもそも 1行目の isShortOption を true にする
ような引数 option を生成できなかった．従って，Randoop は，5-14行目の命令
を全く網羅できなかった．一方，Randsym は，7行目の分岐と 9行目の分岐の真
側を網羅しており，文字列を含む難しい分岐を網羅できている．それらを網羅す
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1 public int countNormalArgs() {
2 int count = 0;
3
4 for (int i = 0; i < args.length; i++) {
5 if (args[i] != null) {
6 if (!args[i].startsWith(SHORT_OPTION_INDICATOR) &&
7 !args[i].startsWith(LONG_OPTION_INDICATOR)) {
8 count++;
9 }

10 }
11 }
12
13 return count;
14 }

Fig. 3.4: A benchmark method for evaluation

Table. 3.1: Coverage results of Randoop
Target method Instruction Cov. [%] Branch Cov. [%]
shortOptionExists(String) 20 14
longOptionExists(String) 95 80
countNormalArgs() 100 62
ArgsParser(String[]) 100 n/a
Total 68 (91 of 134) 47 (15 of 32)

Randoop’s timelimit is 600 seconds. The total run time was 618
seconds.

る Randsym が生成したテストケースの例を Fig.3.5 に示す．しかし，それらの分
岐の偽側は網羅できなかった．その理由は，Randsym 内部のバグに因ると考えら
れるが，現在調査中である．

longOptionExists（Fig.3.2）においては，Randoop は 8行目の分岐の真側を網
羅できなかったが，Randsymb は網羅できた．それを網羅する Randsym が生成
したテストケースの例を Fig.3.6に示す．

countNormalArguments（Fig.3.4）においては，Randoopは 6-7行目の偽側の分
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Table. 3.2: Coverage results of Randsym
Target method Instruction Cov. [%] Branch Cov. [%]
shortOptionExists(String) 96 64
longOptionExists(String) 100 90
countNormalArgs() 100 75
ArgsParser(String[]) 100 n/a
Total 99 (132 of 134) 75 (24 of 32)

Randsym’s inputlimit is 100. The total run time was 304 seconds.

1 public void test1() throws Throwable {
2 java.lang.String var0 = "− ";
3 java.lang.String[] var1 = new java.lang.String[] { var0 };
4 simpleprog.ArgsParser var2 = new simpleprog.ArgsParser(var1);
5 java.lang.String var3 = " ";
6 boolean var4 = var2.shortOptionExists(var3);
7 }

Fig. 3.5: A test case generated by Randsym that covers branches in line 7 and 9
in Fig.3.3

1 public void test116() throws Throwable {
2 java.lang.String var0 = "−− ";
3 java.lang.String[] var1 = new java.lang.String[] { var0 };
4 simpleprog.ArgsParser var2 = new simpleprog.ArgsParser(var1);
5 simpleprog.ArgsParser var3 = new simpleprog.ArgsParser(var1);
6 java.lang.String var4 = " ";
7 boolean var5 = var3.longOptionExists(var4);
8 }

Fig. 3.6: A test case generated by Randsym that covers branch in line 8 in Fig.3.2
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1 public void test49() throws Throwable {
2 java.lang.String var0 = "−";
3 java.lang.String[] var1 = new java.lang.String[] { var0 };
4 simpleprog.ArgsParser var2 = new simpleprog.ArgsParser(var1);
5 int var3 = var2.countNormalArgs();
6 }

Fig. 3.7: A test case generated by Randsym that covers branch in line 6-7 in
Fig.3.4

岐は網羅できなかったが，Randsymは網羅できた．それを網羅する Randsymbが
生成したテストケースの例を Fig.3.6に示す．

3.1.3 考察

実験結果から，既存のランダムテストでは網羅できない分岐が提案手法によっ
て網羅できるようになったため，少なくとも本実験の単純なベンチマーク上では，
研究課題が達成されたと言える．しかし，実際に使われているソフトウェアでは，
文字列処理を含むより複雑な分岐が有り得る．例えば，文字列処理の否定を含む
分岐条件で，かつそれに関わる文字列が全てシンボリック変数である場合，SPF
の限界から，その分岐を網羅する入力を生成する事は難しい．
また，現在の Randsym の実装には性能に影響を及ぼすバグが含まれている可
能性が高い．SPF を実行する際に，メソッド列毎にドライバファイルを作ってコ
ンパイルしているため，大規模なソフトウェアに適用する場合，そのオーバーヘッ
ドが無視できない．さらに，SPF を実行する分岐を選ぶ際にも，Randoop によっ
て片側が網羅されている分岐全てとしているため，余分なシンボリック実行が行
われている可能性が高い．従って，研究課題をさらに追求するには，Randsym の
実装を見直し，実用的な規模のベンチマークで実験する必要がある．
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第4章 結論及び今後の課題

本研究では，フィードバック駆動型ランダムテストと文字列をサポートしたシ
ンボリック実行を組み合わせたテストケース自動生成手法を提案した．文字列を
含む条件を持つ分岐に着目する事でランダムテストの網羅率の向上を試みた結果，
提案手法は，基本的な小さいベンチマークにおいて，ランダムテストでは網羅で
きない分岐をより短時間で網羅できる事が分かった．
今後の課題として，以下が挙げられる．

• Randsym の実装を見直し，性能に影響するバグを取り除く．

• 現在，Randsym はシンボリック実行を行うために，メソッド列を一つ一つ
書き出してコンパイルしている．これは実用的な規模のソフトウェアに適用
した場合，分岐数が多いため，そのオーバーヘッドが無視できない．従って，
シンボリック実行をオンザフライで行えるように実装を見直す．

• 効率的にシンボリック実行を行えるように，分岐の選別方法を工夫する．

• 以上の Randsym の性能上の問題を解決して，より大きい実用的な規模のベ
ンチマークで評価する．

• Randoop 以外の様々な手法と性能を比較する．

• 文字列以外の複雑な条件に対しても対処できるフレームワークを模索する．
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