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内容梗概

暗号技術は，科学技術の進歩が著しい現代のネットワーク環境において，安全性や利便性を高

めるための機能を実現し，最も重要な情報技術の一つに数えられる．秘匿性や完全性を保障す

る機能を実現する公開鍵暗号や電子署名は最も基本的かつ最も重要な暗号技術の一つである

が，近年は様々な実用環境を想定したより応用的な “高機能公開鍵暗号技術”に関する研究が
活発に行われている．本研究では，“属性情報”を利用した高機能公開鍵暗号技術である，属性
ベース暗号，属性ベース署名，属性ベース Signcryptionに着目する．
暗号文ポリシー型属性ベース暗号 (CP-ABE)は，平文がアクセス構造 (直感的には変数とし

て属性を用い，演算子として ANDや OR等を用いる論理式)と関連付けられた上で暗号化さ
れ，そのアクセス構造を満たす様な属性集合を所持するユーザのみが属性集合に対応する秘密

鍵を利用して暗号文を正しく復号して平文を入手できる暗号技術である．また，アクセス構造

と秘密鍵が対応し，属性集合と暗号文 (平文)が対応する属性ベース暗号は，鍵ポリシー型属性
ベース暗号 (KP-ABE)と呼ばれている．
署名ポリシー型属性ベース署名 (SP-ABS)によって，署名者はある文書Mに関して自身が

所持する属性集合が満たすようなアクセス構造を適切に指定した上で属性集合に対応する秘密

鍵を用いて署名を作成し，署名検証者は署名検証を行う事でそのアクセス構造を満たす属性集

合を所持する人物がその署名を文書Mから作成した事実を確認できる．また，アクセス構造
と秘密鍵が対応し，属性集合と署名が対応する属性ベース署名は，鍵ポリシー型属性ベース署

名と呼ばれている．

暗号文ポリシー型属性ベース Signcryption(CP-ABSC)は，CP-ABEと SP-ABSの両機能を
実現する暗号技術である．また，KP-ABEとKP-ABSの両機能を実現する暗号技術は，鍵ポリ
シー型属性ベース Signcryption(KP-ABSC)と呼ばれている．
本研究の主な成果は４つある．

第一の成果は，最も強い安全性であると言われている適応的述語モデルでの IND-CCA安
全性，適応的述語モデルでの sEUF-CMA安全性，完全匿名性という三つの安全性を達成可能
な CP-ABSCの一般的構成法である．過去にも最強の安全性を達成可能な CP-ABSC方式の構
成法は提案されているが，本研究の構成法には既存研究と比べると，仮定が弱い等の優れた性

質を持った方式の構成がより容易になる等の様々な利点や意義があることを本稿では強調する．

第二の成果は，最も強い安全性であると言われている適応的属性モデルでの IND-CCA安
全性，適応的属性モデルでの sEUF-CMA安全性，完全匿名性という三つの安全性を達成可能
な KP-ABSCの一般的構成法である．CP-ABSCと同様，本研究の構成法には既存研究と比べ
ると様々な利点や意義があることを本稿では強調する．

第三の成果は，CP-ABEを構成要素とした，暗号文ポリシー型属性ベース鍵カプセル化
メカニズム (CP-ABKEM)の一般的構成である．前述の CP-ABSCの一般的構成においては，
CP-ABKEMを構成要素としているので，本成果には大きな意義がある．
第四の成果は，KP-ABEを構成要素とした，鍵ポリシー型属性ベース鍵カプセル化メカニズ

ム (KP-ABKEM)の一般的構成である．前述のKP-ABSCの一般的構成においては，KP-ABKEM
を構成要素としているので，本成果には大きな意義がある．
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Chapter 1 序論

1.1 属性ベースSigncryption

暗号技術は，科学技術の進歩が著しい現代のネットワーク環境において，安全性や利

便性を高めるための機能を実現し，最も重要な情報技術の一つに数えられる．

情報を暗号化して送受信する際，送受信者が同一の秘密鍵を用いる共通鍵暗号を利

用する場合，第三者に盗聴される可能性のある通信路において如何にして鍵を共有す

ればよいのか，といういわゆる“鍵配送問題”が生じる．この問題を解決する暗号技

術が，公開鍵暗号 (Public Key Encryption, PKE)である．公開鍵暗号方式を利用する場
合，送信者は受信者の公開鍵を用いて暗号化し，受信者は自身の秘密鍵を用いて復号

を行う．従って，公開鍵暗号を利用する場合，鍵配送問題は生じない．

鍵カプセル化メカニズムとデータカプセル化メカニズム 公開鍵暗号は，共通鍵暗

号の欠点であった鍵配送問題を解決する．しかし，公開鍵暗号は，共通鍵暗号と比

べて，計算速度が圧倒的に遅い．そこで，公開鍵暗号の利点である鍵配送問題の解

決，共通鍵暗号の利点である計算速度の速さ，それらの両方を実現するために考え出

された暗号方式が，ハイブリッド暗号である．ハイブリッド暗号は，Shoup[44]によ
り，KEM/DEMフレームワークという名前で形式化された．鍵カプセル化メカニズム
(Key Encapsulation Mecanism, KEM)は，ハイブリッド暗号において公開鍵暗号方式で
共通鍵を暗号化及び復号する方式を表す．そして，データカプセル化メカニズム (Data
Encapsulation Mechanism, DEM)は，ハイブリッド暗号において共通鍵暗号方式で平文
を暗号化及び復号する方式を表す．

電子署名 1976年に Diffieと Hellman[45]は，メッセージの完全性を保障する暗号技
術として，電子署名の概念を提唱した．電子署名方式を利用する場合，署名者は自身

の秘密鍵を用いてメッセージに関する署名を作成し，署名検証者は署名者の公開鍵を

用いて，正しい署名であるかどうかの検証を行う．

Signcryption Zheng[39]は，公開鍵暗号と電子署名の両方の機能を実現し，かつ，公
開鍵暗号と電子署名を単純に組み合わせて同機能を実現するよりも，計算コストや通

信オーバヘッドに関して，圧倒的に効率が良い暗号技術を提案し，Zhengは当該論文
中これを “Signcryption”と命名した．

Signcryptionが達成すべき安全性は，秘匿性と偽造不可能性（完全性）であるが，
いずれの安全性にも，内部者安全性と外部者安全性という安全性の分類が存在する．

外部者安全性は，送信者及び受信者以外の第三者に対する安全性である．それに対し
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て内部者安全性は，送信者または受信者のいずれかを攻撃者と仮定した上でのその攻

撃者に対する安全性である．

具体的には，秘匿性の内部者安全性は，送信者を攻撃者として扱う．この安全性は

現実においては以下のような意味を持つ．つまり，あるユーザ（送信者）の秘密鍵が漏

洩した場合に，そのユーザ（送信者）が，漏洩前または漏洩後にその漏洩した秘密鍵

を用いて生成した（する）暗号文に関して，秘匿性に関して内部者安全な Signcryption
方式は，当該暗号文に関する秘匿性を完全に保障する．しかし，秘匿性に関して内部

者安全でない Signcryption方式は，当該暗号文に関する秘匿性を保障しない．
また，偽造不可能性の内部者安全性においては，受信者を攻撃者として扱う．この

安全性は，「否認不可能性」と関連が深い．否認不可能性は，ある送信者がある受信者

宛にあるメッセージを作成した場合，その送信者はそのメッセージを作成した事実を

否定できないことを保障する．偽造不可能性に関して内部者安全な Signcryption方式
は，否認不可能性を保障する．逆に内部者安全でない方式はそれを保障しない．

両安全性の定義より明らかに内部者安全性は外部者安全性よりも真に強い．よって，

内部者安全性は外部者安全性よりも，強い（望ましい）安全性である．そして，Chiba
ら [31]は，秘匿性，偽造不可能性のいずれに関しても「多人数モデルでの内部攻撃者
に対する安全性」という最も強い安全性を達成可能であり，かつ既存の構成法よりも

弱い仮定に安全性の根拠を置く，Signcryptionの一般的構成法を提案した．
最後にSigncryptionに関して補足しておくべきなのは，本パラグラフの冒頭で述べた

ように，1997年のZheng[39]によるSigncryptionの最初の定義においては，Signcryption
は“公開鍵暗号と電子署名の両機能を実現可能であり，かつ，公開鍵暗号と電子署名

を単純に組み合わせて同機能を実現する場合よりも，圧倒的に効率が良い”プリミティ

ブであった．しかし，近年は Signcryptionの定義は曖昧化しており，単純に“公開鍵
暗号と電子署名の両機能を実現可能”であれば，それを Signcryptionと呼ぶ向きもあ
る．Chibaら [31]の Signcryptionはまさに後者の意味での Signcryptionである．

公開鍵暗号や電子署名等は最も基本的かつ最も重要な暗号技術であるが，近年は

様々な実用環境を想定したより応用的な “高機能公開鍵暗号技術”に関する研究が活発
に行われている．そして，“属性情報”を利用した，属性ベース暗号，属性ベース鍵カ
プセル化メカニズム，属性ベース署名，属性ベース Signcryptionは，そのような高機
能公開鍵暗号技術に分類される暗号技術である．

属性ベース暗号 属性ベース暗号 (Attribute-Based Encryption, ABE)は，属性情報を利
用して暗号文の復号権限を柔軟に変更できることを特徴とした暗号技術である．ABE
は機能の違いにより，暗号文ポリシー型と鍵ポリシー型に分類される．

暗号文ポリシー型属性ベース暗号 (Ciphertext-Policy Attribute-Based Encryption, CP-
ABE)を用いる場合，前提としてシステムユーザは全員，個人を特徴づける情報であ
る属性を割り振られているとする．そして，メッセージを暗号化して送る者は，暗号

化時に“アクセス構造”と呼ばれるアクセス権限（復号権限）を設定する．アクセス

構造は直感的には，“変数として属性を用い，演算子としてANDやOR等を用いて表
される論理式”である．例えば，暗号文の作成者は，「“経理部”AND（“部長”OR
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“課長”）」というアクセス構造を設定して暗号化することで，「“経理部”の“部長”」

と「“経理部”の“課長”」だけが各々自身の秘密鍵を用いて正しく復号できる暗号

文を作成することができる．要するに，CP-ABEは，暗号文とポリシー（アクセス構
造），秘密鍵と属性集合，がそれぞれ対応づけられるABEである．それに対して，鍵
ポリシー型属性ベース暗号 (Key-Policy Attribute-Based Encryption, KP-ABE)は，秘密
鍵とポリシー（アクセス構造），暗号文と属性集合，がそれぞれ対応づけられるABE
である．

CP-ABEの安全性は秘匿性（識別不可能性）である．そして，CP-ABEの秘匿性
（識別不可能性）の安全性定義は，公開鍵暗号と同じ「“選択平文攻撃に対する安全

性（CPA）”または“適応的選択暗号文攻撃に対する安全性（CCA）”」という分類と，
「“選択的述語安全性 (Selective Predicate, SP)”または“適応的述語安全性 (Adaptive
Predicate, AP)”」という分類が存在する．ちなみに，Yamadaら [40]により，CPA安全
なABEをCCA安全なABEへ変換する比較的弱い仮定に基づく手法が提案されている
ため，前者の分類にはあまり安全性の差がないと言える．従って，CP-ABEの秘匿性
（偽造不可能性）の強さを考える上で重要なのは後者の分類である．そして，適応的述

語安全性が選択的述語安全性よりも真に強い安全性であることは定義 (2.1.1項，2.1.2
項を参照)より自明であり，適応的述語モデルでの IND-CCA安全性（AP-IND-CCA安
全性）（2.1.1項）が CP-ABEの秘匿性（識別不可能性）の最も強い安全性であるとさ
れる．以上の議論は，KP-ABEに関しても同様に成り立つ．KP-ABEの場合，適応的
属性モデルでの IND-CCA安全性（2.2.1項）が最強の安全性であるとされる．
属性ベース暗号は，Sahaiら [41]による“Fuzzy Identity-Based Encryption”という方

式の提案を起源とする．これは，暗号文（平文）に任意の属性集合Xを関連付け，秘密
鍵に任意の属性集合Yを関連付け，属性集合XとYの中の属性が一定個数以上重複す
れば，その暗号文はその秘密鍵で正しく復号できるという機能であった．その後，Goyal
ら [42]により，はじめてのKP-ABE方式が提案された．更にその後，Bethencourtら [43]
により，はじめてのCP-ABE方式が提案された．現在は様々な研究動機の下でABE方
式の提案が行われており，安全性として最強の安全性（適応的モデルでの IND-CCA安
全性）を達成することを目的とした方式 [22, 23, 20, 21, 10, 11]，“NMAS(Non-Monotone
Access Structure)”や “Large Universe”, “Unbounded”などの優れた性質（各性質の説明
は 8.1.2項を参照．）を持つ方式 [16, 22, 23, 18, 19, 10, 11]，弱い仮定に基づく方式 [20, 21]，
高い効率を達成できる方式 [13, 10, 11]，など様々なABE方式が提案されている．

属性ベース鍵カプセル化メカニズム 属性ベース鍵カプセル化メカニズム (Attribute-
Based Key Encapsulation Mechanism, ABKEM) は，鍵カプセル化メカニズムの属性
ベース版である．属性ベース暗号と同様，暗号文ポリシー型鍵カプセル化メカニズム

(Ciphertext-Policy Attribute-Based Key Encapsulation Mechanism, CP-ABKEM)と，鍵ポ
リシー型鍵カプセル化メカニズム (Key-Policy Attribute-Based Encapsulation Mechanism,
KP-ABKEM)の二種類が存在する．ABKEMについては，ABEと比べると，研究の活
発度合いが格段に低い．これまでに提案された ABKEM方式は，選択的述語モデル
での選択暗号文攻撃者に対する一方向性安全性という非常に弱い安全性を達成可能な
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CP-ABKEM方式 [34]，安全性の仮定としてランダムオラクルモデルという強い仮定を
用いている CP-ABKEM方式 [36, 37]などが存在する．

属性ベース署名 属性ベース署名 (Attribute-Based Signature, ABS)は，属性を用いて
匿名的に署名機能を実現する技術である．ABSは署名ポリシー型と鍵ポリシー型の二
種類が存在する．

署名ポリシー型属性ベース署名 (Signature-Policy Attribute-Based Signature)を用い
る場合，署名者はある文書Mに関して自身が所持する属性集合が満たすようなアクセ
ス構造を適切に指定した上で，属性集合が関連付けられた秘密鍵を用いて署名を作成

する．その後，署名検証者はその署名に関して署名検証を行う事で，そのアクセス構

造を満たすような属性集合を所持する人物がその署名を文書Mから作成した事実を
確認できる．SP-ABSは，署名とポリシー（アクセス構造），秘密鍵と属性集合，が
それぞれ対応づけられる ABSである．それに対して，鍵ポリシー型属性ベース署名
(Key-Policy Attribute-Based Signature, KP-ABS)は，秘密鍵とポリシー，署名と属性集
合，がそれぞれ対応づけられるABSである．

ABSの安全性は，完全性 (偽造不可能性)，完全匿名性である．SP-ABS(resp. KP-
ABS)の完全匿名性は，署名から実際の署名作成者の属性 (resp. ポリシー)に関する情
報が一切漏れないことを保障する安全性である．また，SP-ABSの完全性（偽造不可能
性）の安全性定義は，電子署名と同様の「“適応的選択文書攻撃に対する弱存在的偽造

不可能性 (wEUF-CMA)”または“適応的選択文書攻撃に対する強存在的偽造不可能性
(sEUF-CMA)”」という分類と，「“選択的述語安全性”または“適応的述語安全性”」と
いう分類が存在する．sEUF-CMAがwEUF-CMAよりも，真に強い安全性であること
は定義から自明である．同様に，適応的述語安全性が選択的述語安全性よりも，真に強

い安全性であることは定義 (2.6.1項，2.6.2項を参照)より自明であり，適応的述語モデ
ルでの sEUF-CMA(AP-sEUF-CMA安全性)(2.6.1項を参照)が，SP-ABSの完全性（偽
造不可能性）の最も強い安全性であるとされる．以上の議論は，KP-ABSに関しても
同様に成り立つ．KP-ABSの場合，適応的属性モデルでの sEUF-CMA(AA-sEUF-CMA
安全性)(2.7.1項を参照)が最強の安全性であるとされる．
属性ベース署名は，Majiら [26, 27]によるSP-ABS方式の提案に起源がある．これま

でに，安全性として最強の安全性を達成可能である方式 [26, 27, 28, 29, 9], “NMAS(Non-
Monotone Access Structure)”や “Large Universe”, “Unbounded”などの優れた性質（各
性質の説明は 8.1.2項を参照．）を持つ方式 [26, 27, 28, 29, 9], 弱い仮定に基づく方式
[26, 27, 28, 29]など，いくつかのABS方式が提案されている．

属性ベース Signcryption 属性ベース暗号では，完全性が保障されないため，受信者

（復号者）はその暗号文の本当の送信者（作成者）がどのような属性を持つ人物であるか

に確信が持てない．属性ベース署名では，メッセージの秘匿性が保障されない．これら

の問題を解決する暗号技術が属性ベース Signcryptionである．属性ベース Signcryption
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は，属性ベース暗号と属性ベース署名の両機能を実現する暗号技術である1．ABSCは，
暗号文ポリシー型と鍵ポリシー型の二種類が存在する．

暗号文ポリシー型属性ベース Signcryption(Ciphertext-Policy Attribute-Based Sign-
cryption, CP-ABSC)は，CP-ABEと SP-ABSの両機能を同時に実現する暗号技術であ
る．この技術によって，個人が属性によって識別・管理されるような環境において，通信

データの秘匿性と完全性，完全匿名性の安全性が同時に保障される．具体的な応用例と

しては，クラウド上でのデータ共有サービス [32]，WBAN(Wireless Body Area Network)
を利用した医療支援サービス [33]等が存在する．また，KP-ABEとKP-ABSの両機能を
実現する暗号技術は，鍵ポリシー型属性ベースSigncryption(Key-Policy Attribute-Based
Signcryption, KP-ABSC)と呼ばれている．

ABSCの安全性は，秘匿性（識別不可能性），完全性（偽造不可能性），完全匿名性
である．CP-ABSCの秘匿性（識別不可能性）の最強の安全性は，適応的述語モデルで
の IND-CCA安全性 (AP-IND-CCA安全性)(2.8.1項を参照)である．また，CP-ABSCの
偽造不可能性の最強の安全性は，適応的述語モデルでの sEUF-CMA安全性 (AP-sEUF-
CMA安全性)(2.8.3項を参照)である．ここで，ABSCの内部者安全性と外部者安全性
について論じる．実は，既存研究で，ABSCの内部者安全性と外部者安全性について，
明確な定義は行われていない．しかし，従来より CP-ABSCの安全性として標準的に
用いられており，本項でも用いている，AP-IND-CCA安全性及びAP-sEUF-CMA安全
性は，実際には“内部者安全性”である（詳細は 2.8.1項，2.8.3項を参照）．同様に，
KP-ABSCの最強の安全性である，AA-IND-CCA安全性及びAA-sEUF-CMA安全性は
いずれも，“内部者安全性”である（詳細は 2.9.1節，2.9.3節を参照）．
従って，適応的安全性，完全匿名性という最強の安全性を達成可能な ABSC方式

の構成法を考える上では，攻撃者は実際には“内部攻撃者”であることを考慮した上

で適切な対策や構成法を考える必要がある．

1.2 証明可能安全性

あらゆる暗号技術は，現在知られている数学的に解くことが困難な問題に基づくなど

して，証明可能安全性を持つことが望ましい．証明可能安全性とは，暗号の安全性を

形式的に定義した上で，数学的に解くことが困難とされている問題について言及し，

その問題を解くことができないという仮定を利用して定義の範囲内の安全の有無を判

断できるようにするものである．ある暗号技術の安全性の証明がないことは，必ずし

も安全ではないということを直接意味するわけではない．しかし，客観的な安全性の

1Signcryptionと同様，属性ベース Signcryptionの定義に関して，様々な解釈が存在することは事実で
ある．第一に，“ABEとABSの両機能が実現可能な”暗号技術をABSCとする解釈．第二に，Signcryption
の本来の Zheng[39]の定義に倣い，“ABEとABSの両機能を実現し，かつ両暗号技術を単純に組み合わ
せて同機能を実現するよりも，圧倒的に効率が良い”暗号技術を ABSCとする解釈．第三に，[4][5][9]
が明示的にそのように書いている訳ではないが，これらの論文内で用いられている “ABEと ABSの両
機能を実現し，かつ “Combined Setup型”である”暗号技術を ABSCとする解釈．本稿の ABSCはこの
中の一番目の解釈による ABSCに含まれる．
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議論を行うために，新たな暗号方式を提案する場合などでは，安全性の証明をつける

ことがほとんどである．

一概に証明可能安全性を持つ暗号技術といっても，どの安全性をもって安全とすれ

ばよいのかについては，暗号の設計者と利用者の間に理解の溝があるのが事実である．

実際，示したい安全性目標のモデル，攻撃者の攻撃法のモデル，根拠とする困難な問

題は様々で，証明可能安全性を示すにはそれらの形式的な定義を行う必要がある．根

拠となる問題は，素因数分解問題や離散対数問題など，長くにわたって困難であると

信じられている問題を使うことが多い．

安全性の定義は “現実に知られている難しい問題の困難性の仮定が成り立つならば，
安全性を無視できない確率で破るアルゴリズムが存在しない”,というものになってい
る．証明の際には，その対偶を示す．すなわち，“安全性証明をしたい暗号方式の安全
性を無視できない確率で破る確率多項式時間アルゴリズムが存在するならば，そのア

ルゴリズムを利用して，現実に知られている困難な問題を解くことができる”という
事を示す．確率多項式時間アルゴリズムは，現実に存在するアルゴリズムの能力を表

しており，この場合は方式の安全性を決定するセキュリティパラメータに対して多項

式時間である．

また，本稿では安全性の定義を行う (2章を参照)にあたり，攻撃者と攻撃者を試す
チャレンジャーによるゲームによって安全性を定式化している (新たな暗号方式を提案
する際，安全性の定義を行うにはこのようなゲームを利用する場合が多い)．安全性の
証明を行うにあたり，攻撃者にとってはこのゲームにおけるやりとりをしていること

と変わりがなく，見分けがつかないようにできる事を示さなければならない. 攻撃者
とチャレンジャーのやりとりをシミュレートすることから，このようなアルゴリズム

をシミュレータ，あるいは，帰着アルゴリズム (Reduction Algorithm)という．本稿で
は前者の呼び名を使用する．

1.3 暗号技術の一般的構成

特定の安全性を満たす特定の暗号技術を一つまたは複数，ブラックボックス的に用い

て，特定の安全性を満たす特定の暗号技術を構成することを，暗号技術の一般的構成

と言う．

一般的構成はその安全性の根拠を，構成要素の安全性に置く．そのため，一般的

構成の安全性証明で用いられる定理は，「(構成要素が)XXX安全ならば，(一般的構成
は)YYY安全である」と書かれることが多い．実際にこの定理を証明する際には，こ
の対偶を証明するという方法が採られる．つまり，一般的構成の YYY安全性ゲーム
に勝利する事ができる攻撃者が存在するならば，その攻撃者をサブルーチンとして利

用して，構成要素のXXXゲームに勝利することができるアルゴリズム (本研究では “
シミュレータ”と呼んでいる)を作ることができることを示す．これが真であれば対偶
も真であるから，定理が成立するという論理である．

特定の暗号技術に関して一般的構成法を示すことには，様々な利点があるとされて

いる．
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利点の一つは，暗号技術の危殆化のリスクが減ることである．一般的構成でない

具体的構成の場合，その多くが，計算量理論的安全性によって安全性を保障されてお

り，かつ安全性の根拠を数論等に基づく具体的な困難性仮定に置いている．数論等の

具体的な困難性仮定は，常に “具体的な攻撃法が発見されて成立しないことが証明さ
れる”リスクが付きまとう．安全性の根拠に置いていた仮定が成り立たないことが証
明されれば，当然元の具体的構成も安全でないことになる．一般的構成の場合，安全

性の根拠を構成要素の安全性に置いており，特定の具体的な困難性仮定に依存しない．

ある困難性仮定が成り立たないことが証明されたとしても，成立することが強く信じ

られているそれとは別の仮定に安全性の根拠を置くような方式を構成要素として採用

することで新たに安全な方式を構成できる．従って，一般的構成は具体的構成と比べ

て，危殆化のリスクが小さいという利点がある．

大半の暗号技術が情報理論的安全性ではなく，計算量理論的安全性に基づいている

現代の暗号理論の分野においては，特定の暗号技術に関してその一般的構成法を示す

ことは，非常に有意義な課題と考えられている．

1.4 本研究の成果

本研究の主な成果は４つある．

• 暗号文ポリシー型属性ベース鍵カプセル化メカニズム (CP-ABKEM)の一般的構
成とその安全性証明 (4章)

• 暗号文ポリシー型属性ベース Signcryption(CP-ABSC)の一般的構成とその安全性
証明 (5章)

• 鍵ポリシー型属性ベース鍵カプセル化メカニズム (KP-ABKEM)の一般的構成と
その安全性証明 (6章)

• 鍵ポリシー型属性ベースSigncryption(KP-ABSC)の一般的構成とその安全性証明
(7章)

各成果の概要を以下で述べる．また，成果１と成果２のイメージ図を図 1.1に示し，
成果３と成果４のイメージ図を図 1.2に示す．

CP-ABKEMの一般的構成 暗号文ポリシー型属性ベース暗号 (CP-ABE)を構成要素と
した，CP-ABKEMの一般的構成法を提案する．そして，安全性証明を行い，CP-ABE
がAP-IND-CCA安全かつ復号者アクセス構造開示的であれば，提案したCP-ABKEM
の一般的構成法はAP-IND-CCA安全性を達成可能であり，かつ復号者アクセス構造開
示性を満たすことを証明する．

本成果の意義・貢献については，8.1.1項で詳述する．
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CP-ABSCの一般的構成 暗号文ポリシー型属性ベース鍵カプセル化メカニズム (CP-
ABKEM)，署名ポリシー型属性ベース署名 (SP-ABS)，データカプセル化メカニズム
(DEM)を構成要素とし，CP-ABSCの安全性の中で最強の安全性を達成可能なCP-ABSC
の一般的構成法を提案する．具体的には，CP-ABKEMがAP-IND-CCA安全かつ復号
者アクセス構造開示的，かつ SP-ABSがAP-sEUF-CMA安全かつ完全匿名かつ署名者
アクセス構造衝突困難，かつDEMが IND-CCA安全かつ一対一対応であれば，提案し
た CP-ABSCの一般的構成法は，AP-IND-CCA安全性，AP-sEUF-CMA安全性，完全
匿名性という最強の安全性を達成可能であることを，安全性証明を行い証明した．

本成果の意義・貢献については，8.1.2項で詳述する．

KP-ABKEMの一般的構成 鍵ポリシー型属性ベース暗号 (KP-ABE)を構成要素とし
た，KP-ABKEMの一般的構成法を提案する．そして，安全性証明を行い，KP-ABEが
AA-IND-CCA安全かつ復号者属性集合開示的であれば，提案したKP-ABKEMの一般
的構成法は AA-IND-CCA安全性を達成可能であり，かつ復号者属性集合開示性を満
たすことを証明する．

本成果の意義・貢献については，8.1.1項で詳述する．

KP-ABSC の一般的構成 鍵ポリシー型属性ベース鍵カプセル化メカニズム (KP-
ABKEM)，鍵ポリシー型属性ベース署名 (KP-ABS)，データカプセル化メカニズム
(DEM)を構成要素とし，KP-ABSCの安全性の中で最強の安全性を達成可能なKP-ABSC
の一般的構成法を提案する．具体的には，KP-ABKEMがAA-IND-CCA安全かつ復号
者属性集合開示的，かつ KP-ABSが AA-sEUF-CMA安全かつ完全匿名かつ署名者属
性集合衝突困難，かつDEMが IND-CCA安全かつ一対一対応であれば，提案したKP-
ABSCの一般的構成法は，AA-IND-CCA安全性，AA-sEUF-CMA安全性，完全匿名性
という最強の安全性を達成可能であることを，安全性証明を行い証明した．

本成果の意義・貢献については，8.1.3項で詳述する．

なお，本研究ではいくつかの暗号技術に関して，新たな性質を独自に定義してい

る．それは，“復号者アクセス構造開示性”，“署名者アクセス構造衝突困難性”，“復号
者属性集合開示性”，“署名者属性集合衝突困難性”である．いずれの性質に関しても，
厳密な定義は 2章で説明する．復号者アクセス構造開示性と復号者属性集合開示性は，
2章で説明するように，既存方式の多くがこの性質を満たすことが自明な極めて自然
な性質である．署名者アクセス構造衝突困難性と署名者属性集合衝突困難性は，既存

方式がこの性質を満たすことの証明はまだできていないが，直感的には既存方式が当

該性質を満たす可能性は高く，当該性質は自然な性質であると考えられる．当該性質

が自然な性質であると考えられる根拠等については 8.2.2項で説明する．
また，本研究で提案する CP-ABSCと KP-ABSCの一般的構成法は，いずれも非

“Combined Setup”型である．非Combined Setup型のABSCにはユーザが管理すべき鍵
の個数が増えるという欠点があるが，Combined Setup型のABSCと比べて利点もある．
これに関する詳しい説明は，本研究の成果を参考に Combined Setup型の ABSCの一
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般的構成を実現することは可能であるかどうかという疑問に対する回答と共に，8.2.1
項で行う．

図 1.1: 成果１と成果２のイメージ

図 1.2: 成果３と成果４のイメージ

1.5 本稿の構成

次章以降の本稿の構成は以下の通りである．2章では，本研究で用いる全暗号技術の
シンタックス (アルゴリズム)，安全性，性質等の諸定義を説明する．3章では，属性
ベース Signcryptionの関連研究を説明する．4章では，暗号文ポリシー型属性ベース鍵
カプセル化メカニズムの一般的構成とその安全性証明を行う．5章では，暗号文ポリ
シー型属性ベース Signcryptionの一般的構成とその安全性証明を行う．6章では，鍵ポ
リシー型属性ベース鍵カプセル化メカニズムの一般的構成とその安全性証明を行う．7
章では，鍵ポリシー型属性ベース Signcryptionの一般的構成とその安全性証明を行う．
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8章では，議論を行う．具体的には，本研究の成果にはどのような意義があるか，ま
た非Combined Setup型の属性ベース Signcryptionにはどのような特徴 (欠点等)がある
か，Combined Setup型の属性ベース Signcryptionの一般的構成は可能であるか，また
既存の SP-ABS方式が署名者アクセス構造開示性と本研究で独自に命名しかつ定義し
た性質を満たさない場合にどのような問題が生じる可能性があるか，に関して議論を

行う．9章では，結論を示す．
なお，5章の成果に関しては，査読なし国内会議SCIS2016(発表文献 [i])で発表した．
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本稿で用いる記号の定義 本論文内で使用する自明でない記号・数式・単語・表現等

の意味の説明を行う．∀xは「全ての x（について）」という意味を表す．x← yはアル

ゴリズム（関数）yを実行した結果を変数 xとする（代入する）操作を表す．x
U←− yは

集合 yからランダムに要素を取り出し変数 xとする（代入する）処理を表す．x B yは
変数 xを変数（定数）yの値を持つものとして定義する操作を表す．x(s.t.R)は「条件R
を満たすような x」を表す．x||yは変数（定数）x，yを連結する操作を表す．「（ある関
数が）無視できる (ほど小さい)」という表現を用いる場合，「セキュリティパラメータ
kに関して」という意味を暗に含む．Mは平文空間，Kは鍵空間を表す．Uは属性の
全体集合，Aはアクセス構造，S は属性集合を表す．Adは復号者アクセス構造，Asは

署名者アクセス構造，S dは復号者属性集合
1，S sは署名者属性集合

2を表す．PPTAは
確率的多項式時間アルゴリズム (Probabilistic Polynomial Time Algorithm)の略である．
以下に本稿で用いるアクセス構造の定義を示す．

定義 2.1 (アクセス構造 (Access Structure)[6, 4, 5]).
アクセス構造 Aは，属性の全体集合Uのべき集合から空集合を除いた集合族の部分
集合族である．つまり，A ⊆ (2U − {ϕ})．

2.1 暗号文ポリシー型属性ベース暗号

暗号文ポリシー型属性ベース暗号 (Ciphertext-Policy Attribute-Based Encryption,以降略
称として“ CP-ABE”と表記することもある)は，平文を属性情報を使って表現される
ポリシーと呼ばれる復号条件を関連付けた上で暗号化し，そのポリシーを満たす様な

属性集合を持つ人物だけが，自身の秘密鍵を使って暗号文を復号し平文を入手する事

ができる高機能公開鍵暗号である．CP-ABEは，暗号文 (平文)とポリシー (復号者アク
セス構造)，秘密鍵と属性集合がそれぞれ対応する．

CP-ABE方式は以下の 4つのアルゴリズムから構成される．

CE.Setup(1k,U)→ (PK,MK)
セットアップアルゴリズム CE.Setupは，セキュリティパラメータ k，属性の全
体集合Uを入力とし，システム公開鍵 PKとマスター秘密鍵MKを出力する．

1“復号者が所持する属性集合”ではない．KP-ABE, KP-ABKEM, KP-ABSCにおいて，暗号文（サイ
ンクリプテキスト）に関連付けられる属性集合である．

2“署名者が所持する属性集合”ではない．KP-ABS, KP-ABSCにおいて，暗号文（サインクリプテキ
スト）に関連付けられる属性集合である．
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CE.KeyGen(PK,MK, S r)→ SKr

鍵生成アルゴリズムCE.KeyGenは，公開鍵 PK，マスター秘密鍵MK，受信者用
属性集合 S r ∈ (2U − {ϕ})を入力とし，受信者用秘密鍵 SKrを出力する．

CE.Enc(PK,m,Ad)→ C
暗号化アルゴリズム CE.Encは，システム公開鍵 PK，平文m，復号者アクセス
構造Adを入力とし，暗号文Cを出力する．

Dec(PK,C,SKr)→ m / ⊥
復号アルゴリズム CE.Decは，システム公開鍵 PK，暗号文C，受信者用秘密鍵
SKrを入力とし，平文m ∈ Mまたは“復号不可”を表す特別な記号⊥を出力する．

正当性 (Correctness) CP-ABE方式は正当であることが求められる. CP-ABE方式が
正当であるとは, 全ての k, 全ての U, 全ての (PK,MK) ← CE.Setup(1k,U), 全ての
S r ∈ (2U − {ϕ}),全ての SKr ← CE.KeyGen(PK,MK, S r), S r ∈ Ad)を満たす全てのAd,全
てのC ← CE.Enc(PK,m,Ad)に対して,以下の等式が成立する場合を言う.

Pr[CE.Dec(PK,C,SKr) = m] = 1 (2.1)

2.1.1 AP-IND-CCA安全性

適応的述語モデルにおける適応的選択暗号文攻撃に対する暗号文識別不可能性

（Ciphertext-Indistinguishablity under Adaptively Chosen Ciphertext Attack in the Adap-
tive Predicate Model, AP-IND-CCA）は，CP-ABE方式が満たすべき秘匿性に関する安
全性の中で，最も強い安全性と考えられている．CP-ABE方式ΠCEに関するAP-IND-
CCA安全性は，攻撃者Aと挑戦者CHとの間で行われる以下のAP-IND-CCA安全性
ゲームによって定義する．

Setup Phase: CH は CE.Setup(1k,U) → (PK,MK)を実行し，システム公開鍵
PKをAに渡す．

Query Phase 1: Aは以下の各オラクルに対してクエリを任意回数発行するこ
とができる．

秘密鍵生成: Aは属性集合 S r ∈ (2U−{ϕ})をクエリする．但し，Challenge
Phaseで選択するターゲット復号者アクセス構造A∗dに対して，S r ∈
A∗dを満たす S rのクエリは禁止とする．CHはCE.KeyGen(PK,MK,
S r)→ SKrを実行し SKrをAへ返す．

復号: Aは暗号文 C，属性集合 S r ∈ (2U − {ϕ})をクエリする．CH は
CE.KeyGen(PK,MK, S r) → SKr，CE.Dec(PK,C,SKr) → m/⊥を実
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行し，最終実行結果をAへ返す．

Challenge Phase: Aは長さの等しい 2つの平文m0,m1，ターゲット復号者アク

セス構造A∗dをCHへ送る．CHは，b
U←− {0, 1}, CE.Enc(PK,mb,A

∗
d)→ C∗

を実行し，C∗をAに送る．

Query Phase 2: Aは以下のオラクルに対してクエリを任意回数発行すること
ができる．

秘密鍵生成: Query Phase 1と同様．但し，S ∈ A∗dを満たす S のクエリは
禁止．

復号: Query Phase1と同様．但し，C = C∗かつ S r ∈ A∗dを満たす (C, S r)
のクエリは禁止．

Guess Phase: Aはチャレンジビット bに対する推測として b′ ∈ {0, 1}を出力．

CP-ABE方式ΠCEに関するAP-IND-CCA安全性ゲームにおいて攻撃者Aの優位性
を次式で定義する．

AdvAP−IND−CCA
ΠCE,A = |Pr[b′ = b] − 1

2
| (2.2)

定義 2.2. 全てのPPTA攻撃者Aに対して，CP-ABE方式ΠCEに関するAP-IND-CCA安
全性ゲームにおけるAの優位性 AdvAP−IND−CCA

ΠCE,A が，セキュリティパラメータ kに関して
無視できるほど小さい値であるならば，CP-ABE方式ΠCEはAP-IND-CCA安全である．

2.1.2 SP-IND-CCA安全性

選択的述語モデルにおける適応的選択暗号文攻撃に対する暗号文識別不可能性

（Ciphertext-Indistinguishablity under Adaptively Chosen Ciphertext Attack in the Selec-
tive Predicate Model, SP-IND-CCA）は，CP-ABE方式が満たすべき秘匿性に関する安
全性の中で，AP-IND-CCA(2.1.1項)よりも弱いことが自明な安全性である．CP-ABE
方式ΠCEに関する SP-IND-CCA安全性は，攻撃者Aと挑戦者 CH との間で行われる
以下の SP-IND-CCA安全性ゲームによって定義する．

Init Phase: CH はターゲット復号者アクセス構造A∗dを CH へ送る．

Setup Phase: CH は CE.Setup(1k,U) → (PK,MK)を実行し，システム公開鍵
PKをAに渡す．

Query Phase 1: Aは以下の各オラクルに対してクエリを任意回数発行するこ
とができる．
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秘密鍵生成: Aは属性集合 S r ∈ (2U − {ϕ})をクエリする．但し，S r ∈ A∗d
を満たす S rのクエリは禁止とする．CHはCE.KeyGen(PK,MK, S r)
→ SKrを実行し SKrをAへ返す．

復号: Aは暗号文 C，属性集合 S r ∈ (2U − {ϕ})をクエリする．CH は
CE.KeyGen(PK,MK, S r) → SKr，CE.Dec(PK,C,SKr) → m/⊥を実
行し，最終実行結果をAへ返す．

Challenge Phase: Aは長さの等しい 2つの平文m0,m1を CH へ送る．CH は，
b

U←− {0, 1}, CE.Enc(PK,mb,A
∗
d)→ C∗を実行し，C∗をAに送る．

Query Phase 2: Aは以下のオラクルに対してクエリを任意回数発行すること
ができる．

秘密鍵生成: Query Phase 1と同様．但し，S ∈ A∗dを満たす S のクエリは
禁止．

復号: Query Phase1と同様．但し，C = C∗かつ S r ∈ A∗dを満たす (C, S r)
のクエリは禁止．

Guess Phase: Aはチャレンジビット bに対する推測として b′ ∈ {0, 1}を出力．

CP-ABE方式ΠCEに関する SP-IND-CCA安全性ゲームにおいて攻撃者Aの優位性
を次式で定義する．

AdvSP−IND−CCA
ΠCE,A = |Pr[b′ = b] − 1

2
| (2.3)

定義 2.3. 全てのPPTA攻撃者Aに対して，CP-ABE方式ΠCEに関する SP-IND-CCA安
全性ゲームにおけるAの優位性 AdvSP−IND−CCA

ΠCE,A が，セキュリティパラメータ kに関して
無視できるほど小さい値であるならば，CP-ABE方式ΠCEは SP-IND-CCA安全である．

2.1.3 復号者アクセス構造開示性

CP-ABE方式の“復号者アクセス構造開示性”は著者が独自に命名し，かつ定義した
性質である．直感的には，正当な暗号文から暗号文生成に使用された（あるいは，暗

号文と真に関連付けられた）復号者アクセス構造を完璧に復元できることを意味する．

具体的には，次の様に定義される．

定義 2.4. CP-ABE方式が復号者アクセス構造開示性を満たすとは，PPTA DiscloseCEが

存在し,全ての k,全てのU,全ての (PK,MK)← CE.Setup(1k,U),全てのm,全てのAd,
全てのC ← CE.Enc(PK,m,Ad)に対して,以下の条件式が成立する場合を言う.

Pr[A′d = Ad|A′d ← DiscloseCE(PK,C)] = 1 (2.4)
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CP-ABE 方式の“復号者アクセス構造開示性”は特殊な性質ではなく極めて
自然な性質である．事実として著者が知る限り，既存の CP-ABE 方式の大多数
[12][?][14][15][16][22][23][17][18][19][20][21]に関して，容易に定義 2.4の条件を満たす
ような PPTA DiscloseCEを構成できる．

2.2 鍵ポリシー型属性ベース暗号

鍵ポリシー型属性ベース暗号 (Key-Policy Attribute-Based Encryption, 以降略称として
“KP-ABE”と表記することもある)は，秘密鍵とポリシー (アクセス構造)，暗号文 (平
文)と属性集合 (復号者属性集合)がそれぞれ対応する，属性ベース暗号である．

KP-ABEは以下の 4つのアルゴリズムから構成される．

KE.Setup(1k,U)→ (PK,MK)
セットアップアルゴリズムKE.Setupは，セキュリティパラメータ k，属性の全
体集合Uを入力とし，システム公開鍵 PKとマスター秘密鍵MKを出力する．

KE.KeyGen(PK,MK,Ar)→ SKr

鍵生成アルゴリズムKE.KeyGenは，公開鍵 PK，マスター秘密鍵MK，受信者の
ポリシーArを入力とし，受信者用秘密鍵 SKrを出力する．

KE.Enc(PK,m, S d)→ C
暗号化アルゴリズムKE.Encは，システム公開鍵 PK，平文m，復号者属性集合
S dを入力とし，暗号文Cを出力する．

KE.Dec(PK,C, SKr)→ m / ⊥
復号アルゴリズムKE.Decは，システム公開鍵 PK，暗号文C，受信者用秘密鍵
SKrを入力とし，平文m ∈ Mまたは“復号不可”を表す特別な記号⊥を出力する．

正当性 (Correctness) KP-ABE方式は正当であることが求められる. KP-ABE方式が
正当であるとは,全ての k,全てのU,全ての ∀(PK,MK)← KE.Setup(1k,U),全ての ∀Ar,
全ての ∀SKr ← KE.KeyGen(PK,MK,Ar),全ての S d ∈ Arを満たす全ての S d,全ての ∀C
← KE.Enc(PK,m, S d)に対して,次の等式が成立する場合を言う.

Pr[KE.Dec(PK,C,SKr) = m] = 1 (2.5)

2.2.1 AA-IND-CCA安全性

適応的属性モデルにおける適応的選択暗号文攻撃に対する暗号文識別不可能性

（Ciphertext-Indistinguishablity under Adaptively Chosen Ciphertext Attack in the Adap-
tive Attribute Model, AA-IND-CCA）は，KP-ABE方式が満たすべき秘匿性に関する安
全性の中で，最も強い安全性と考えられている．KP-ABE方式ΠKEに関するAA-IND-
CCA安全性は，攻撃者Aと挑戦者CHとの間で行われる以下のAA-IND-CCA安全性
ゲームによって定義する．
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Setup Phase: CH は KE.Setup(1k,U) → (PK,MK)を実行し，システム公開鍵
PKをAに渡す．

Query Phase 1: Aは以下の各オラクルに対してクエリを任意回数発行するこ
とができる．

秘密鍵生成: Aは Ar をクエリする．但し，Challenge Phaseで選択する
ターゲット復号者属性集合 S ∗d に対して，S ∗d ∈ Arを満たす Arのク

エリは禁止とする．CHはKE.KeyGen(PK,MK,Ar)→ SKrを実行し

SKrをAへ返す．
復号: Aは暗号文C，ポリシーArをクエリする．CHはKE.KeyGen(PK,

MK,Ar)→ SKr，KE.Dec(PK,C,SKr)→ m/⊥を実行し，最終実行結
果をAへ返す．

Challenge Phase: Aは長さの等しい 2つの平文m0,m1，ターゲット復号者属性

集合 S ∗d を CH へ送る．CH は，b
U←− {0, 1}, KE.Enc(PK,mb, S ∗d) → C∗を

実行し，C∗をAに送る．

Query Phase 2: Aは以下のオラクルに対してクエリを任意回数発行すること
ができる．

秘密鍵生成: Query Phase 1と同様．但し，S ∗d ∈ Arを満たすArのクエリ

は禁止．

復号: Query Phase1と同様．但し，C = C∗かつ S ∗d ∈ Arを満たす (C,Ar)
のクエリは禁止．

Guess Phase: Aはチャレンジビット bに対する推測として b′ ∈ {0, 1}を出力．

KP-ABE方式 ΠKEに関する AA-IND-CCA安全性ゲームにおいて攻撃者Aの優位
性を次式で定義する．

AdvAA−IND−CCA
ΠKE,A = |Pr[b′ = b] − 1

2
| (2.6)

定義 2.5. 全ての PPTA攻撃者Aに対して，KP-ABE方式 ΠKEに関する AA-IND-CCA
安全性ゲームにおけるAの優位性 AdvAA−IND−CCA

ΠKE,A が，セキュリティパラメータ kに関
して無視できるほど小さい値であるならば，KP-ABE方式ΠKEは AA-IND-CCA安全で
ある．
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2.2.2 SA-IND-CCA安全性

選択的属性モデルにおける適応的選択暗号文攻撃に対する暗号文識別不可能性

（Ciphertext-Indistinguishablity under Adaptively Chosen Ciphertext Attack in the Selec-
tive Attribute Model, SA-IND-CCA）は，KP-ABE方式が満たすべき秘匿性に関する安
全性の中で，AA-IND-CCA(2.2.1項)よりも弱いことが自明な安全性である．KP-ABE
方式ΠKEに関する SA-IND-CCA安全性は，攻撃者Aと挑戦者 CH との間で行われる
以下の SA-IND-CCA安全性ゲームによって定義する．

Init Phase: CH はターゲット復号者属性集合 S ∗dを CH へ送る．

Setup Phase: CH は KE.Setup(1k,U) → (PK,MK)を実行し，システム公開鍵
PKをAに渡す．

Query Phase 1: Aは以下の各オラクルに対してクエリを任意回数発行するこ
とができる．

秘密鍵生成: AはポリシーArをクエリする．但し，Challenge Phaseで選
択するターゲット復号者属性集合 S ∗dに対して，S ∗d ∈ Arを満たすAr

のクエリは禁止とする．CHはKE.KeyGen(PK,MK,Ar)→ SKrを実

行し SKrをAへ返す．
復号: Aは暗号文C，ポリシーArをクエリする．CHはKE.KeyGen(PK,

MK,Ar)→ SKr，KE.Dec(PK,C,SKr)→ m/⊥を実行し，最終実行結
果をAへ返す．

Challenge Phase: Aは長さの等しい 2つの平文m0,m1を CH へ送る．CH は，
b

U←− {0, 1}, KE.Enc(PK,mb, S ∗d)→ C∗を実行し，C∗をAに送る．

Query Phase 2: Aは以下のオラクルに対してクエリを任意回数発行すること
ができる．

秘密鍵生成: Query Phase 1と同様．但し，S ∗d ∈ Arを満たすArのクエリ

は禁止．

復号: Query Phase1と同様．但し，C = C∗かつ S ∗d ∈ Arを満たす (C,Ar)
のクエリは禁止．

Guess Phase: Aはチャレンジビット bに対する推測として b′ ∈ {0, 1}を出力．

KP-ABE方式ΠKEに関する SA-IND-CCA安全性ゲームにおいて攻撃者Aの優位性
を次式で定義する．

AdvSA−IND−CCA
ΠKE,A = |Pr[b′ = b] − 1

2
| (2.7)
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定義 2.6. 全てのPPTA攻撃者Aに対して，KP-ABE方式ΠKEに関する SA-IND-CCA安
全性ゲームにおけるAの優位性 AdvSA−IND−CCA

ΠKE,A が，セキュリティパラメータ kに関して
無視できるほど小さい値であるならば，KP-ABE方式ΠKEは SA-IND-CCA安全である．

2.2.3 復号者属性集合開示性

KP-ABE方式の“復号者属性集合開示性”は著者が独自に命名し，かつ定義した性質
である．直感的には，正当な暗号文から暗号文生成に使用された（あるいは，暗号文

と真に関連付けられた）復号者属性集合を完璧に復元できることを意味する．具体的

には，次の様に定義される．

定義 2.7. KP-ABE方式が復号者属性集合開示性を満たすとは, PPTA DiscloseKEが存在

し, 全ての k, 全てのU, 全ての (PK,MK) ← KE.Setup(1k,U), 全ての m, 全ての S d ∈
(2U − {ϕ}), 全ての C ← KE.Enc(PK,m, S d)に対して, 以下の条件式が成立する場合を
言う.

Pr[S ′d = S d|S ′d ← DiscloseKE(PK,C)] = 1 (2.8)

KP-ABE方式の“復号者属性集合開示性”は特殊な性質ではなく極めて自然な性質
である．事実として著者が知る限り，既存のKP-ABE方式の多数 [22][23]に関して，容
易に定義 2.7の条件を満たすような PPTA DiscloseKEを構成できる．

2.3 暗号文ポリシー型属性ベース鍵カプセル化メカニズム

鍵カプセル化メカニズム (Key Encapsulation Mechanism,以降略称として“KEM”と表
記することもある)は，（共通鍵暗号と比べた場合に）効率の悪さが問題になる公開鍵
暗号といわゆる“鍵配送問題”が生じる共通鍵暗号の両暗号の欠点を補う目的で考案

されたハイブリッド暗号において，セッション鍵を共有するための公開鍵暗号方式に

よる処理部分を定式化したものである．

そして，暗号文ポリシー型属性ベース鍵カプセル化アルゴリズム (Ciphertext-Policy
Attribute-Based Key Encapsulation Mechanism, 以降略称として“ CP-ABKEM”と表記
することもある）は，KEMの属性ベース版であり，鍵暗号文にポリシーと呼ばれる復
号者条件を関連付けて，ポリシーを満たす属性集合を持つ人物だけが，鍵暗号文を正

しく復号してセッション鍵を入手することができる暗号方式である．CP-ABKEMは，
鍵暗号文とポリシー (復号者アクセス構造)，秘密鍵と属性集合がそれぞれ対応する．

CP-ABKEM方式は以下の 4つのアルゴリズムから構成される．

CK.Setup(1k,U)→ (PK,MK)
セットアップアルゴリズム CK.Setupは，セキュリティパラメータ k，属性の全
体集合Uを入力とし，システム公開鍵 PKとマスター秘密鍵MKを出力する．

CK.KeyGen(PK,MK, S r)→ SKr

鍵生成アルゴリズムCK.KeyGenは，システム公開鍵 PK，マスター秘密鍵MK，
受信者用属性集合 S r ∈ (2U − {ϕ})を入力とし，受信者用秘密鍵 SKrを出力する．
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CK.Encap(PK,Ad)→ (K,CK)
鍵カプセル化アルゴリズムCK.Encapは，システム公開鍵 PK，復号者アクセス
構造Adを入力とし，鍵 K ∈ K とその暗号文CKを出力する．

CK.Decap(PK,CK ,SKr)→ K / ⊥
鍵復号アルゴリズム CK.Decapは，システム公開鍵 PK，鍵暗号文 CK，受信者

用秘密鍵 SKrを入力とし，鍵 K ∈ K または復号不可を表す特別な記号⊥を出力
する．

正当性 (Correctness) CP-ABKEM方式は正当であることが求められる. CP-ABKEM
方式が正当であるとは,全ての k,全てのU,全ての (PK,MK)← CK.Setup(1k,U),全て
の S r ∈ (2U − {ϕ}),全ての SKr ← CK.KeyGen(PK,MK, S r), S r ∈ Adを満たす全てのAd,
全ての (K,CK)← CK.Encap(PK,Ad)に対して,次の等式が成立する場合を言う.

Pr[CK.Decap(PK,CK ,SKr) = K] = 1 (2.9)

2.3.1 AP-IND-CCA安全性

適応的述語モデルにおける適応的選択暗号文攻撃に対する暗号文識別不可能性

（Ciphertext-Indistinguishablity under Adaptively Chosen Ciphertext Attack in the Adap-
tive Predicate Model, AP-IND-CCA）は，CP-ABKEM方式が満たすべき秘匿性に関す
る安全性の中で，最も強い安全性と考えられている．CP-ABKEM方式ΠCKに関する

AP-IND-CCA安全性は，攻撃者Aと挑戦者CHとの間で行われる以下のAP-IND-CCA
安全性ゲームによって定義する．

Setup Phase: CH は CK.Setup(1k,U) → (PK,MK)を実行し，システム公開鍵
PKをAに送る．

Query Phase 1: Aは以下の各オラクルに対してクエリを任意回数発行できる．

秘密鍵生成: Aは属性集合 S r ∈ (2U−{ϕ})をクエリする．但し，Challenge
フェーズで選択するターゲット復号者アクセス構造A∗dに関して，S r

∈ A∗d を満たす S r のクエリは禁止．CH は CK.KeyGen(PK,MK, S r)
→ SKrを実行し SKrをAへ送る．

鍵復号: Aは鍵暗号文CK，属性集合 S r ∈ (2U−{ϕ})をクエリする．CHは
CK.KeyGen(PK,MK, S r) → SKr，CK.Decap(PK,CK ,SKr) → K / ⊥
を実行し最終実行結果をAへ送る．

Challenge Phase: Aはターゲット復号者アクセス構造A∗dを CH へ送る．CH
は CK.Encap(PK,A∗d) → (K1,C∗K),K0

U←− K ,b
U←− {0, 1}を実行し，(Kb,C∗K)
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をAに渡す．

Query Phase 2: Aは以下の各オラクルに対してクエリを任意回数発行できる．

秘密鍵生成: Query Phase 1と同様．但し，S r ∈ A∗dを満たす S rのクエリ

は禁止．

鍵復号: Query Phase 1と同様．但し，CK = C∗Kかつ S r ∈ A∗dを満たす (CK ,

S r)のクエリは禁止．

Guess Phase: Aはチャレンジビット bに対する推測ビットとして b′ ∈ {0, 1}を
出力．

CP-ABKEM方式ΠCKに関するAP-IND-CCA安全性ゲームにおいて攻撃者Aの優
位性を次式で定義する．

AdvAP−IND−CCA
ΠCK,A = |Pr[b′ = b] − 1

2
| (2.10)

定義 2.8. 全てのPPTA攻撃者Aに対して，CP-ABKEM方式ΠCKに関するAP-IND-CCA
安全性ゲームにおけるAの優位性 AdvAP−IND−CCA

ΠCK,A が，セキュリティパラメータ kに関
して無視できるほど小さい値であるならば，CP-ABKEM方式 ΠCKは AP-IND-CCA安
全である．

2.3.2 SP-IND-CCA安全性

選択的述語モデルにおける適応的選択暗号文攻撃に対する暗号文識別不可能性

（Ciphertext-Indistinguishablity under Adaptively Chosen Ciphertext Attack in the Selec-
tive Predicate Model, SP-IND-CCA）は，CP-ABKEM方式が満たすべき秘匿性に関す
る安全性の中で，AP-IND-CCA(2.3.1項)よりも弱いことが自明な安全性である．CP-
ABKEM方式ΠCKに関するAP-IND-CCA安全性は，攻撃者Aと挑戦者 CH との間で
行われる以下の SP-IND-CCA安全性ゲームによって定義する．

Init Phase: CH はターゲット復号者アクセス構造A∗dを CH へ送る．

Setup Phase: CH は CK.Setup(1k,U) → (PK,MK)を実行し，システム公開鍵
PKをAに送る．

Query Phase 1: Aは以下の各オラクルに対してクエリを任意回数発行できる．

秘密鍵生成: Aは属性集合 S r ∈ (2U − {ϕ})をクエリする．但し，S r ∈ A∗d
を満たす S rのクエリは禁止．CHはCK.KeyGen(PK,MK, S r)→ SKr
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を実行し SKrをAへ送る．
鍵復号: Aは鍵暗号文CK，属性集合 S r ∈ (2U−{ϕ})をクエリする．CHは

CK.KeyGen(PK,MK, S r) → SKr，CK.Decap(PK,CK ,SKr) → K / ⊥
を実行し最終実行結果をAへ送る．

Challenge Phase: CH は CK.Encap(PK,A∗d) → (K1,C∗K),K0
U←− K ,b

U←− {0, 1}を
実行し，(Kb,C∗K)をAに渡す．

Query Phase 2: Aは以下の各オラクルに対してクエリを任意回数発行できる．

秘密鍵生成: Query Phase 1と同様．但し，S r ∈ A∗dを満たす S rのクエリ

は禁止．

鍵復号: Query Phase 1と同様．但し，CK = C∗Kかつ S r ∈ A∗dを満たす (CK ,

S r)のクエリは禁止．

Guess Phase: Aはチャレンジビット bに対する推測ビットとして b′ ∈ {0, 1}を
出力．

CP-ABKEM方式ΠCKに関する SP-IND-CCA安全性ゲームにおいて攻撃者Aの優
位性を次式で定義する．

AdvSP−IND−CCA
ΠCK,A = |Pr[b′ = b] − 1

2
| (2.11)

定義 2.9. 全てのPPTA攻撃者Aに対して，CP-ABKEM方式ΠCKに関するAP-IND-CCA
安全性ゲームにおけるAの優位性 AdvSP−IND−CCA

ΠCK,A が，セキュリティパラメータ kに関
して無視できるほど小さい値であるならば，CP-ABKEM方式 ΠCKは SP-IND-CCA安
全である．

2.3.3 復号者アクセス構造開示性

CP-ABKEM方式の“復号者アクセス構造開示性”は著者が独自に命名し，かつ定義し
た性質である．直感的には，正当な鍵暗号文から鍵暗号文生成に使用された（あるい

は，鍵暗号文と真に関連付けられた）復号者アクセス構造を完璧に復元できることを

意味する．具体的には，次の様に定義される．

定義 2.10. CP-ABKEM方式が復号者アクセス構造開示性を満たすとは, PPTA DiscloseCK

が存在し,全ての k,全てのU,全ての (PK,MK)← CK.Setup(1k,U),全てのAd,全ての
(K,CK)← CK.Encap(PK,Ad)に対して,以下の条件式が成立する場合を言う.

Pr[A′d = Ad|A′d ← DiscloseCK(PK,CK)] = 1 (2.12)
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CP-ABKEM方式の“復号者アクセス構造開示性”は特殊な性質ではなく極めて
自然な性質である．事実として著者が知る限り，既存の CP-ABKEM方式のほぼ全て
[34][35][36][37]に関して，容易に定義 2.10の条件を満たすような PPTA DiscloseCKを

構成できる．

2.4 鍵ポリシー型属性ベース鍵カプセル化メカニズム

鍵ポリシー型属性ベース鍵カプセル化メカニズム（Key-Policy Attribute-Based Key En-
capsulation Mechanism,以降略称として“KP-ABKEM”と表記することもある）は，秘
密鍵とポリシー (アクセス構造)，鍵暗号文 (平文)と属性集合 (復号者属性集合)がそれ
ぞれ対応する，属性ベース鍵カプセル化メカニズムである．

KP-ABEは以下の 4つのアルゴリズムから構成される．

KK.Setup(1k,U)→ (PK,MK)
セットアップアルゴリズムKK.Setupは，セキュリティパラメータ k，属性の全
体集合Uを入力とし，システム公開鍵 PKとマスター秘密鍵MKを出力する．

KK.KeyGen(PK,MK,Ar)→ SKr

鍵生成アルゴリズムKK.KeyGenは，システム公開鍵 PK，マスター秘密鍵MK，
受信者のポリシーArを入力とし，受信者用秘密鍵 SKrを出力する．

KK.Encap(PK, S d)→ (K,CK)
鍵カプセル化アルゴリズムKK.Encapは，システム公開鍵 PK，復号者属性集合
S dを入力とし，鍵 K ∈ K とその暗号文CKを出力する．

KK.Decap(PK,CK ,SKr)→ K / ⊥
鍵復号アルゴリズム KK.Decapは，システム公開鍵 PK，鍵暗号文 CK，受信者

用秘密鍵 SKrを入力とし，鍵 K ∈ K または復号不可を表す特別な記号⊥を出力
する．

正当性 (Correctness) KP-ABKEM方式は正当であることが求められる. KP-ABKEM
方式が正当であるとは,全ての k,全てのU,全ての (PK,MK)← KK.Setup(1k,U),全て
のAr,全ての SKr ← KK.KeyGen(PK,MK,Ar), S d ∈ Arを満たす全ての S d,全ての (K,
CK)← KK.Encap(PK, S d)に対して,次の等式が成立する場合を言う.

Pr[KK.Decap(PK,CK ,SKr) = K] = 1 (2.13)

2.4.1 AA-IND-CCA安全性

適応的属性モデルにおける適応的選択暗号文攻撃に対する暗号文識別不可能性

（Ciphertext-Indistinguishablity under Adaptively Chosen Ciphertext Attack in the Adap-
tive Attribute Model, AA-IND-CCA）は，KP-ABKEM方式が満たすべき秘匿性に関す
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る安全性の中で，最も強い安全性と考えられている．KP-ABKEM方式ΠKKに関する

AA-IND-CCA安全性は，攻撃者Aと挑戦者CHとの間で行われる以下のAA-IND-CCA
安全性ゲームによって定義する．

Setup Phase: CH はKK.Setup(1k,U) → (PK,MK)を実行し，システム公開鍵
PKをAに送る．

Query Phase 1: Aは以下の各オラクルに対してクエリを任意回数発行できる．

秘密鍵生成: Aはポリシー Ar をクエリする．但し，Challengeフェーズ
で選択するターゲット復号者属性集合 S ∗dに関して，S ∗d ∈ Arを満た

すArのクエリは禁止．CH はKK.KeyGen(PK,MK,Ar)→ SKrを実

行し SKrをAへ送る．
鍵復号: A は鍵暗号文 CK，ポリシー Ar をクエリする．CH は

KK.KeyGen(PK,MK,Ar) → SKr，KK.Decap(PK,CK ,SKr) →
K / ⊥を実行し最終実行結果をAへ送る．

Challenge Phase: Aはターゲット復号者属性集合 S ∗d を CH へ送る．CH は
KK.Encap(PK,∗d ) → (K1,C∗K),K0

U←− K ,b
U←− {0, 1}を実行し，(Kb,C∗K)を

Aに渡す．

Query Phase 2: Aは以下の各オラクルに対してクエリを任意回数発行できる．

秘密鍵生成: Query Phase 1と同様．但し，S ∗d ∈ Arを満たすArのクエリ

は禁止．

鍵復号: Query Phase 1と同様．但し，CK = C∗Kかつ S ∗d ∈ Arを満たす (CK ,

Ar)のクエリは禁止．

Guess Phase: Aはチャレンジビット bに対する推測ビットとして b′ ∈ {0, 1}を
出力．

KP-ABKEM方式ΠKKに関するAA-IND-CCA安全性ゲームにおいて攻撃者Aの優
位性を次式で定義する．

AdvAA−IND−CCA
ΠKK,A = |Pr[b′ = b] − 1

2
| (2.14)

定義 2.11. 全ての PPTA攻撃者Aに対して，KP-ABKEM方式 ΠKKに関する AA-IND-
CCA安全性ゲームにおけるAの優位性 AdvAA−IND−CCA

ΠKK,A が，セキュリティパラメータ k
に関して無視できるほど小さい値であるならば，KP-ABKEM方式ΠKKはAA-IND-CCA
安全である．
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2.4.2 SA-IND-CCA安全性

選択的属性モデルにおける適応的選択暗号文攻撃に対する暗号文識別不可能性

（Ciphertext-Indistinguishablity under Adaptively Chosen Ciphertext Attack in the Selec-
tive Attribute Model, SA-IND-CCA）は，KP-ABKEM方式が満たすべき秘匿性に関す
る安全性の中で，AA-IND-CCA(2.4.1項)よりも弱いことが自明な安全性である．KP-
ABKEM方式ΠKKに関する SA-IND-CCA安全性は，攻撃者Aと挑戦者 CHとの間で
行われる以下の SA-IND-CCA安全性ゲームによって定義する．

Init Phase: CH はターゲット復号者属性集合 S ∗dを CH へ送る．

Setup Phase: CH はKK.Setup(1k,U) → (PK,MK)を実行し，システム公開鍵
PKをAに送る．

Query Phase 1: Aは以下の各オラクルに対してクエリを任意回数発行できる．

秘密鍵生成: Aはポリシー Ar をクエリする．但し，Challengeフェーズ
で選択するターゲット復号者属性集合 S ∗dに関して，S ∗d ∈ Arを満た

すArのクエリは禁止．CH はKK.KeyGen(PK,MK,Ar)→ SKrを実

行し SKrをAへ送る．
鍵復号: A は鍵暗号文 CK，ポリシー Ar をクエリする．CH は

KK.KeyGen(PK,MK,Ar) → SKr，KK.Decap(PK,CK ,SKr) →
K / ⊥を実行し最終実行結果をAへ送る．

Challenge Phase: CH はKK.Encap(PK,∗d ) → (K1,C∗K),K0
U←− K ,b

U←− {0, 1}を実
行し，(Kb,C∗K)をAに渡す．

Query Phase 2: Aは以下の各オラクルに対してクエリを任意回数発行できる．

秘密鍵生成: Query Phase 1と同様．但し，S ∗d ∈ Arを満たすArのクエリ

は禁止．

鍵復号: Query Phase 1と同様．但し，CK = C∗Kかつ S ∗d ∈ Arを満たす (CK ,

Ar)のクエリは禁止．

Guess Phase: Aはチャレンジビット bに対する推測ビットとして b′ ∈ {0, 1}を
出力．

KP-ABKEM方式ΠKKに関する SA-IND-CCA安全性ゲームにおいて攻撃者Aの優
位性を次式で定義する．

AdvSA−IND−CCA
ΠKK,A = |Pr[b′ = b] − 1

2
| (2.15)
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定義 2.12. 全ての PPTA攻撃者Aに対して，KP-ABKEM方式 ΠKKに関する SA-IND-
CCA安全性ゲームにおけるAの優位性 AdvSA−IND−CCA

ΠKK,A が，セキュリティパラメータ k
に関して無視できるほど小さい値であるならば，KP-ABKEM方式ΠKKは SA-IND-CCA
安全である．

2.4.3 復号者属性集合開示性

KP-ABKEM方式の“復号者属性集合開示性”は著者が独自に命名し，かつ定義した
性質である．直感的には，正当な鍵暗号文から鍵暗号文生成に使用された（あるいは，

鍵暗号文と真に関連付けられた）復号者属性集合を完璧に復元できることを意味する．

具体的には，次の様に定義される．

定義 2.13. KP-ABKEM方式が復号者属性集合開示性を満たすとは, PPTA DiscloseKKが

存在し,全てのk,全てのU,全ての (PK,MK)← KK.Setup(1k,U),全てのS d ∈ (2U−{ϕ}),
全ての (K,CK)← KK.Encap(PK, S d)に対して,以下の条件式が成立する場合を言う.

Pr[S ′d = S d|S ′d ← DiscloseKK(PK,CK)] = 1 (2.16)

KP-ABKEM方式の“復号者属性集合開示性”は，KP-ABE方式の復号者属性集合
開示性や，CP-ABKEM方式の復号者アクセス構造開示性が特殊な性質ではなく極めて
自然な性質であったことから，それらと同様に極めて自然な性質であると考えられる．

2.5 データカプセル化メカニズム

データカプセル化メカニズム (Data Encapsulation Mechanism,以降略称として“DEM”
と表記することもある)は，公開鍵暗号と共通鍵暗号の両暗号の欠点を解消する目的
で考案されたハイブリッド暗号において，セッション鍵を使ってデータ（あるいは平

文）の暗号化と暗号文の復号を行う共通鍵暗号方式による処理部分を定式化したもの

である．

DEM方式は以下の 2つのアルゴリズムから構成される．

D.Encap(K,m)→ C
データカプセル化アルゴリズム Encapは，鍵 K ∈ K と平文m ∈ Mを入力とし，
暗号文C ∈ Cを出力する．

D.Decap(K,C)→ m / ⊥
データ復号アルゴリズムDecapは，鍵 K ∈ K と暗号文C ∈ Cを入力とし，平文
m ∈ Mまたは⊥を出力する．

正当性 (Correctness) DEM方式は正当であることが求められる. DEM方式が正当で
あるとは,全ての K ∈ K ,全てのm ∈ M,全てのC ← D.Encap(K,m)に対して,次の等
式が成立する場合を言う.

Pr[D.Decap(K,C) = m] = 1 (2.17)
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2.5.1 IND-CCA安全性

適応的選択暗号文攻撃に対する暗号文識別不可能性 (Ciphertext-Indistinguishablity under
Adaptively Chosen Ciphertext Attacks, IND-CCA)は，DEM方式が満たすべき秘匿性に
関する安全性である．DEM方式ΠDに関する IND-CCA安全性は，攻撃者Aと挑戦者
CH との間で行われる以下の IND-CCA安全性ゲームによって定義する．

Setup Phase: CH は K
U←− K を実行する．

Query Phase 1: Aは以下の各オラクルに対してクエリを任意回数発行できる．

データ復号: Aは暗号文 C ∈ Cをクエリする．CH は D.Decap(K,C) →
m / ⊥を実行し最終結果をAへ送る．

Challenge Phase: Aは長さが等しい平文m0 ∈ M,m1 ∈ Mを CH へ送る．CH
は b← {0, 1}, D.Encap(K,mb)→ C∗を実行し，C∗をAへ送る．

Query Phase 2: Aは以下の各オラクルに対してクエリを任意回数発行するこ
とができる．

データ復号: Query Phase 1と同様．但し，C∗のクエリは禁止．

Guess Phase: Aはチャレンジビット bに対する推測として b′ ∈ {0, 1}を出力．

DEM方式ΠDに関する IND-CCA安全性ゲームにおいて攻撃者Aの優位性を次式
で定義する．

AdvIND−CCA
ΠD,A = | Pr[b′ = b] − 1

2
| (2.18)

定義 2.14. 全ての PPTA攻撃者Aに対して，DEM方式ΠDに関する IND-CCA安全性
ゲームにおけるAの優位性 AdvIND−CCA

ΠD,A が，セキュリティパラメータ kに関して無視で
きるほど小さい値であるならば，DEM方式ΠDは IND-CCA安全である．

2.5.2 １対１対応性

DEMが１対１対応であるとは，いかなる鍵 K ∈ K，いかなる平文m ∈ Mに関しても，
以下の等式を満たす暗号文C ∈ Cが高々一つしか存在しない場合を言う．

D.Decap(K,C) = m (2.19)

[31]によると，１対１対応である DEM方式は，IND-CCA安全なものを含め多数
存在する．
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2.6 署名ポリシー型属性ベース署名

署名ポリシー型属性ベース署名 (Signature-Policy Attribute-Based Signature,以降略称と
して“SP-ABS”と表記することもある)では，署名者はある平文に関して自身の属性集
合が満たす様なポリシー (署名者アクセス構造)を指定した上で自身の秘密鍵を使って
署名を作成し，署名検証者は署名を検証する事でそのポリシー (署名者アクセス構造)
を満たす属性集合を持つ人物が確実にその平文を作成した事実を確認できる．SP-ABS
は，署名とポリシー (署名者アクセス構造)，秘密鍵と属性集合がそれぞれ対応する，属
性ベース署名である．

SP-ABS方式は以下の 4つのアルゴリズムから構成される．

SS.Setup(1k,U)→ (PK,MK)
セットアップアルゴリズム SS.Setupは，セキュリティパラメータ kと，属性の
全体集合Uを入力とし，システム公開鍵 PKとマスター秘密鍵MKを出力する．

SS.KeyGen(PK,MK, S s)→ SKs

鍵生成アルゴリズム SS.KeyGenは，システム公開鍵 PK，マスター秘密鍵MK，
送信者用属性集合 S s ∈ (2U − {ϕ})を入力とし，送信者用秘密鍵 SKsを出力する．

SS.Sig(PK,m,SKs,As)→ σ
署名生成アルゴリズム SS.Sigは，システム公開鍵 PK，平文m ∈ M，秘密鍵 SK，
署名者アクセス構造Asを入力とし，署名σを出力する．

SS.Ver(PK, σ,m,As)→ 1 / 0
署名検証アルゴリズム SS.Verは，システム公開鍵 PK，署名σ，平文m ∈ M，署
名者アクセス構造Asを入力とし，署名検証合格を表す“ 1”，あるいは不合格を
表す“ 0”を出力する．

正当性 (Correctness) SP-ABS方式は正当であることが求められる. SP-ABS方式が正
当であるとは,全ての k,全てのU,全ての (PK,MK)← SS.Setup(1k,U),全てのm ∈ M,
全ての S s ∈ (2U − {ϕ}),全ての ∀SKs ← SS.KeyGen(PK,MK, S s), S s ∈ Asを満たす全て

のAs,全てのσ← SS.Sig(PK,m,SK,As)に対して,次の等式が成立する場合を言う.

Pr[SS.Ver(PK, σ,m,As) = 1] = 1 (2.20)

2.6.1 AP-sEUF-CMA安全性

適応的述語モデルにおける適応的選択文書攻撃に対する署名強偽造不可能性（Strongly
Existentially Unforgeability of Signature under Adaptively Chosen Message Attacks in the
Adaptive Predicate model, AP-sEUF-CMA）は，SP-ABS方式が満たすべき完全性に関
する安全性の中で，最も強い安全性である．SP-ABS方式ΠSSに関するAP-sEUF-CMA
安全性は，攻撃者Aと挑戦者CHとの間で行われる以下のAP-sEUF-CMA安全性ゲー
ムによって定義する．
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Setup Phase: CH が SS.Setup(1k,U) → (PK,MK)を実行し，システム公開鍵
PKをAに渡す．

Query Phase: Aは以下の各オラクルに対してクエリを任意回数発行すること
ができる．

秘密鍵生成: Aは属性集合 S s ∈ (2U−{ϕ})をクエリする．但し，Forgeryフ
ェーズで指定するターゲット署名者アクセス構造A∗sに関してS s ∈ A∗s
を満たす S sのクエリは禁止．CHは SS.KeyGen(PK,MK, S s)→ SKs

を計算しAへ送る．
署名生成: Aは平文m ∈ M，属性集合 S s ∈ (2U − {ϕ})，署名者アクセス

構造 As(s.t.S s ∈ As)を CH へ送る．CH は SS.KeyGen(PK,MK, S s)
→ SKs，SS.Sig(PK,m,SKs,As)→ σを実行しAへσを送る．CHは
(m, σ,As)をLSS.Sigへ追加する．

Forgery Phase: Aが (m∗, σ∗,A∗s)を出力．

SP-ABS方式ΠSSに関するAP-sEUF-CMA安全性ゲームにおいて攻撃者Aの優位
性を次式で定義する．

AdvAP−sEUF−CMA
ΠSS,A = Pr[[m∗ ∈ M] ∧ [SS.Ver(PK, σ∗,m∗,A∗s) = 1] ∧ [(m∗, σ∗,A∗s) < LSS.Sig]]

(2.21)

定義 2.15. 全ての PPTA攻撃者Aに対して，SP-ABS方式ΠSSに関する AP-sEUF-CMA
安全性ゲームにおけるAの優位性 AdvAP−sEUF−CMA

ΠSS,A が，セキュリティパラメータ kに関
して無視できるほど小さい値であるならば，SP-ABS方式ΠSSはAP-sEUF-CMA安全で
ある．

定義2.15は，“強偽造不可能性”である．それに対して，“弱偽造不可能性”，正式には，
適応的述語モデルにおける適応的選択文書攻撃に対する署名弱偽造不可能性（Weakly
Existentially Unforgeability of Signature under Adaptively Chosen Message Attacks in the
Adaptive Predicate model, AP-wEUF-CMA）は，先の AP-sEUF-CMA安全性ゲームと
同一のAP-wEUF-CMA安全性ゲームにおいて，攻撃者の優位性を次式で定義する．

AdvAP−wEUF−CMA
ΠSS,A = Pr[[m∗ ∈ M] ∧ [SS.Ver(PK, σ∗,m∗,A∗s) = 1] ∧ [(m∗,A∗s) < LSS.Sig]]

(2.22)

定義 2.16. 全てのPPTA攻撃者Aに対して，SP-ABS方式ΠSSに関するAP-wEUF-CMA
安全性ゲームにおけるAの優位性 AdvAP−wEUF−CMA

ΠSS,A が，セキュリティパラメータ kに関
して無視できるほど小さい値であるならば，SP-ABS方式ΠSSは AP-wEUF-CMA安全
である．
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2.6.2 SP-sEUF-CMA安全性

選択的述語モデルにおける適応的選択文書攻撃に対する署名強偽造不可能性（Strongly
Existentially Unforgeability of Signature under Adaptively Chosen Message Attacks in the
Selective Predicate model, SP-sEUF-CMA）は，SP-ABS方式が満たすべき完全性に関
する安全性の中で，AP-sEUF-CMA(2.6.1項)よりも弱いことが自明な安全性である．
SP-ABS方式ΠSSに関する SP-sEUF-CMA安全性は，攻撃者Aと挑戦者CHとの間で
行われる以下の SP-sEUF-CMA安全性ゲームによって定義する．

Init Phase: CH はターゲット署名者アクセス構造A∗sを CH へ送る．

Setup Phase: CH が SS.Setup(1k,U) → (PK,MK)を実行し，システム公開鍵
PKをAに渡す．

Query Phase: Aは以下の各オラクルに対してクエリを任意回数発行すること
ができる．

秘密鍵生成: Aは属性集合 S s ∈ (2U − {ϕ})をクエリする．但し，S s ∈ A∗s
を満たす S sのクエリは禁止．CHは SS.KeyGen(PK,MK, S s)→ SKs

を計算しAへ送る．
署名生成: Aは平文m ∈ M，属性集合 S s ∈ (2U − {ϕ})，署名者アクセス

構造 As(s.t.S s ∈ As)を CH へ送る．CH は SS.KeyGen(PK,MK, S s)
→ SKs，SS.Sig(PK,m,SKs,As)→ σを実行しAへσを送る．CHは
(m, σ,As)をLSS.Sigへ追加する．

Forgery Phase: Aが (m∗, σ∗)を出力．

SP-ABS方式 ΠSSに関する SP-sEUF-CMA安全性ゲームにおいて攻撃者Aの優位
性を次式で定義する．

AdvSP−sEUF−CMA
ΠSS,A = Pr[[m∗ ∈ M] ∧ [SS.Ver(PK, σ∗,m∗,A∗s) = 1] ∧ [(m∗, σ∗,A∗s) < LSS.Sig]]

(2.23)

定義 2.17. 全ての PPTA攻撃者Aに対して，SP-ABS方式ΠSSに関する SP-sEUF-CMA
安全性ゲームにおけるAの優位性 AdvSP−sEUF−CMA

ΠSS,A が，セキュリティパラメータ kに関
して無視できるほど小さい値であるならば，SP-ABS方式ΠSSは SP-sEUF-CMA安全で
ある．

定義2.17は，“強偽造不可能性”である．それに対して，“弱偽造不可能性”，正式には，
選択的述語モデルにおける適応的選択文書攻撃に対する署名弱偽造不可能性（Weakly
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Existentially Unforgeability of Signature under Adaptively Chosen Message Attacks in the
Selective Predicate model, SP-wEUF-CMA）は，先の SP-sEUF-CMA安全性ゲームと同
一の SP-wEUF-CMA安全性ゲームにおいて，攻撃者の優位性を次式で定義する．

AdvSP−wEUF−CMA
ΠSS,A = Pr[[m∗ ∈ M] ∧ [SS.Ver(PK, σ∗,m∗,A∗s) = 1] ∧ [(m∗,A∗s) < LSS.Sig]]

(2.24)

定義 2.18. 全てのPPTA攻撃者Aに対して，SP-ABS方式ΠSSに関する SP-wEUF-CMA
安全性ゲームにおけるAの優位性 AdvSP−wEUF−CMA

ΠSS,A が，セキュリティパラメータ kに関
して無視できるほど小さい値であるならば，SP-ABS方式 ΠSSは SP-wEUF-CMA安全
である．

2.6.3 完全匿名性

SP-ABS方式の完全匿名性 (Perfect Privacy,あるいは Signer Privacy)は，直感的な説明
としては，署名から署名者の属性集合に関する情報が漏れないことを保障する安全性

である．具体的には，次のように定義される．

定義 2.19. SP-ABS方式が完全匿名性を満たすとは，当該方式が以下の条件を満たす場
合を言う．：

全ての (PK,MK) ← SS.Setup(1k,U), 全ての S s ∈ (2U − {ϕ}), 全ての S ′s ∈ (2U − {ϕ}),
全ての SKs ← SS.KeyGen(PK,MK, S s),全ての SK′s ← SS.KeyGen(PK,MK, S ′s),全ての
m ∈ M,全てのAs(s.t.S s ∈ As ∧ S ′s ∈ As)に対して, SS.Sig(PK,m,SKs,As)の確率分布と
SS.Sig(PK,m,SK′s,As)の確率分布が同一である.

2.6.4 署名者アクセス構造衝突困難性

SP-ABS方式の署名者アクセス構造衝突困難性は著者が独自に命名し，かつ定義した
性質 (安全性)である．

SP-ABS方式 ΠSSに関する署名者アクセス構造衝突困難性は，攻撃者Aと挑戦者
CHとの間で行われる以下の署名者アクセス構造衝突困難性ゲームによって定義される．

Setup Phase: CH が SS.Setup(1k,U) → (PK,MK)を実行し，システム公開鍵
PKをAに渡す．

Query Phase 1: Aは以下の各オラクルに対してクエリを任意回数発行するこ
とができる．

秘密鍵生成: A は属性集合 S s ∈ (2U − {ϕ}) をクエリする．CH は
SS.KeyGen(PK,MK, S s)→ SKsを計算しAへ送る．
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Challenge Phase: Aは平文 m∗, ターゲット署名者アクセス構造 A∗s, S ∗s ∈ A∗s
を満たす属性集合 S ∗s を送る．CH は SS.KeyGen(PK,MK, S ∗s) → SK∗s,
SS.Sig(PK,m∗,SK∗s,A

∗
s)→ σ∗を実行する．最後に CH はAへσ∗を送る．

Query Phase 2 Aは以下の各オラクルに対してクエリを任意回数発行すること
ができる．

秘密鍵生成: Query Phase 1と同じ．

Output Phase: AがA′sを出力．

SP-ABS方式ΠSSに関する署名者アクセス構造衝突困難性ゲームにおいて攻撃者A
の優位性を次式で定義する．

AdvS AS CR
ΠSS,A = Pr[A′s , A

∗
s ∧ SS.Ver(PK, σ∗,m∗,A′s) = 1] (2.25)

定義 2.20. 全ての PPTA攻撃者Aに対して，SP-ABS方式 ΠSSに関する署名者アクセ

ス構造衝突困難性ゲームにおけるAの優位性 AdvSASCR
ΠSS,A が，セキュリティパラメータ

kに関して無視できるほど小さい値であるならば，SP-ABS方式ΠSSは署名者アクセス

構造衝突困難性を備える．

署名者アクセス構造衝突困難性は，本稿で独自に定義した性質であり，既存研究で

既存方式が当該性質を満たすことの証明はなされておらず，かつ，本稿でもその証明

は完成していない．しかし，直感的には当該性質は極めて自然な性質であると考えら

れる．そのように考えられる根拠等については，8.2.2項で論じる．

2.7 鍵ポリシー型属性ベース署名

鍵ポリシー型属性ベース署名（Key-Policy Attribute-Based Key Encapsulation Mecha-
nism,以降略称として“ KP-ABS”と表記することもある）は，秘密鍵とポリシー (ア
クセス構造)，署名と属性集合 (署名者属性集合)がそれぞれ対応する，属性ベース署名
である．

SP-ABSは以下の 4つのアルゴリズムから構成される．

KS.Setup(1k,U)→ (PK,MK)
セットアップアルゴリズムKS.Setupは，セキュリティパラメータ kと，属性の
全体集合Uを入力とし，システム公開鍵 PKとマスター秘密鍵MKを出力する．

KS.KeyGen(PK,MK,As)→ SKs

鍵生成アルゴリズムKS.KeyGenは，システム公開鍵 PK，マスター秘密鍵MK，
送信者のポリシーAs ∈ (2U − {ϕ})を入力とし，送信者用秘密鍵 SKsを出力する．
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KS.Sig(PK,m,SKs, S s)→ σ
署名生成アルゴリズムKS.Sigは，システム公開鍵 PK，平文m ∈ M，送信者用
秘密鍵 SKs，署名者属性集合 S sを入力とし，署名σを出力する．

KS.Ver(PK, σ,m,As)→ 1 / 0
署名検証アルゴリズムKS.Verは，システム公開鍵 PK，署名σ，平文m ∈ M，署
名者属性集合 S sを入力とし，署名検証合格を表す“ 1”，あるいは不合格を表す
“ 0”を出力する．

正当性 (Correctness) KP-ABS方式は正当であることが求められる. KP-ABS方式が正
当であるとは,全ての k,全てのU,全ての (PK,MK)← KS.Setup(1k,U),全てのm ∈ M,
全てのAs,全ての SKs ← KS.KeyGen(PK,MK,As), S s ∈ Asを満たす全ての S s,全ての
σ← KS.Sig(PK,m,SKs,As)に対して,次の等式が成立する場合を言う.

Pr[KS.Ver(PK, σ,m,As) = 1] = 1 (2.26)

2.7.1 AA-sEUF-CMA安全性

適応的属性モデルにおける適応的選択文書攻撃に対する署名強偽造不可能性（Strongly
Existentially Unforgeability of Signature under Adaptively Chosen Message Attacks in the
Adaptive Attribute Model, AA-sEUF-CMA）は，KP-ABS方式が満たすべき完全性に関
する安全性の中で，最も強い安全性である．KP-ABS方式ΠKSに関するAA-sEUF-CMA
安全性は，攻撃者Aと挑戦者CHとの間で行われる以下のAA-sEUF-CMA安全性ゲー
ムによって定義する．

Setup Phase: CH が KS.Setup(1k,U) → (PK,MK)を実行し，システム公開鍵
PKをAに渡す．

Query Phase: Aは以下の各オラクルに対してクエリを任意回数発行すること
ができる．

秘密鍵生成: Aはポリシー Asをクエリする．但し，Forgeryフェーズで
指定するターゲット署名者属性集合 S ∗sに関して S ∗s ∈ Asを満たすAs

のクエリは禁止．CHはKS.KeyGen(PK,MK,As)→ SKsを計算しA
へ送る．

署名生成: Aは平文m ∈ M，ポリシーAs，署名者属性集合 S s(s.t.S s ∈ As)
をCHへ送る．CHはKS.KeyGen(PK,MK,As)→ SKs，KS.Sig(PK,
m, SKs, S s)→ σを実行しAへσを送る．CH は (m, σ, S s)をLKS.Sig

へ追加する．

Forgery Phase: Aが (m∗, σ∗, S ∗s)を出力．
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KP-ABS方式ΠKSに関するAA-sEUF-CMA安全性ゲームにおいて攻撃者Aの優位
性を次式で定義する．

AdvAA−sEUF−CMA
ΠKS,A = Pr[[m∗ ∈ M] ∧ [KS.Ver(PK, σ∗,m∗, S ∗s) = 1] ∧ [(m∗, σ∗, S ∗s) < LKS.Sig]]

(2.27)

定義 2.21. 全てのPPTA攻撃者Aに対して，KP-ABS方式ΠKSに関するAA-sEUF-CMA
安全性ゲームにおけるAの優位性 AdvAA−sEUF−CMA

ΠKS,A が，セキュリティパラメータ kに関
して無視できるほど小さい値であるならば，KP-ABS方式ΠKSは AA-sEUF-CMA安全
である．

定義2.21は，“強偽造不可能性”である．それに対して，“弱偽造不可能性”，正式には，
適応的属性モデルにおける適応的選択文書攻撃に対する署名弱偽造不可能性（Weakly
Existentially Unforgeability of Signature under Adaptively Chosen Message Attacks in the
Adaptive Attribute model, AA-wEUF-CMA）は，先の AA-sEUF-CMA安全性ゲームと
同一のAA-wEUF-CMA安全性ゲームにおいて，攻撃者の優位性を次式で定義する．

AdvAA−wEUF−CMA
ΠKS,A = Pr[[m∗ ∈ M] ∧ [KS.Ver(PK, σ∗,m∗, S ∗s) = 1] ∧ [(m∗, S ∗s) < LKS.Sig]]

(2.28)

定義 2.22. 全てのPPTA攻撃者Aに対して，KP-ABS方式ΠKSに関するAA-wEUF-CMA
安全性ゲームにおけるAの優位性 AdvAA−wEUF−CMA

ΠKS,A が，セキュリティパラメータ kに関
して無視できるほど小さい値であるならば，KP-ABS方式ΠKSは AA-wEUF-CMA安全
である．

2.7.2 SA-sEUF-CMA安全性

選択的属性モデルにおける適応的選択文書攻撃に対する署名強偽造不可能性（Strongly
Existentially Unforgeability of Signature under Adaptively Chosen Message Attacks in the
Selective Attribute Model, SA-sEUF-CMA）は，KP-ABS方式が満たすべき完全性に関
する安全性の中で，AA-sEUF-CMA(2.7.1項)よりも弱いことが自明な安全性である．
KP-ABS方式 ΠKSに関する SA-sEUF-CMA安全性は，攻撃者Aと挑戦者 CH との間
で行われる以下の SA-sEUF-CMA安全性ゲームによって定義する．

Init Phase: CH はターゲット署名者属性集合 S ∗sを CH へ送る．

Setup Phase: CH が KS.Setup(1k,U) → (PK,MK)を実行し，システム公開鍵
PKをAに渡す．

Query Phase: Aは以下の各オラクルに対してクエリを任意回数発行すること
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ができる．

秘密鍵生成: Aはポリシー Asをクエリする．但し，Forgeryフェーズで
指定するターゲット署名者属性集合 S ∗sに関して S ∗s ∈ Asを満たすAs

のクエリは禁止．CHはKS.KeyGen(PK,MK,As)→ SKsを計算しA
へ送る．

署名生成: Aは平文m ∈ M，ポリシーAs，署名者属性集合 S s(s.t.S s ∈ As)
をCHへ送る．CHはKS.KeyGen(PK,MK,As)→ SKs，KS.Sig(PK,
m, SKs, S s)→ σを実行しAへσを送る．CH は (m, σ, S s)をLKS.Sig

へ追加する．

Forgery Phase: Aが (m∗, σ∗)を出力．

KP-ABS方式ΠKSに関する SA-sEUF-CMA安全性ゲームにおいて攻撃者Aの優位
性を次式で定義する．

AdvSA−sEUF−CMA
ΠKS,A = Pr[[m∗ ∈ M] ∧ [KS.Ver(PK, σ∗,m∗, S ∗s) = 1] ∧ [(m∗, σ∗, S ∗s) < LKS.Sig]]

(2.29)

定義 2.23. 全てのPPTA攻撃者Aに対して，KP-ABS方式ΠKSに関する SA-sEUF-CMA
安全性ゲームにおけるAの優位性 AdvSA−sEUF−CMA

ΠKS,A が，セキュリティパラメータ kに関
して無視できるほど小さい値であるならば，KP-ABS方式 ΠKSは SA-sEUF-CMA安全
である．

定義2.23は，“強偽造不可能性”である．それに対して，“弱偽造不可能性”，正式には，
選択的属性モデルにおける適応的選択文書攻撃に対する署名弱偽造不可能性（Weakly
Existentially Unforgeability of Signature under Adaptively Chosen Message Attacks in the
Selective Attribute model, SA-wEUF-CMA）は，先の SA-sEUF-CMA安全性ゲームと同
一の SA-wEUF-CMA安全性ゲームにおいて，攻撃者の優位性を次式で定義する．

AdvSA−wEUF−CMA
ΠKS,A = Pr[[m∗ ∈ M] ∧ [KS.Ver(PK, σ∗,m∗, S ∗s) = 1] ∧ [(m∗, S ∗s) < LKS.Sig]]

(2.30)

定義 2.24. 全てのPPTA攻撃者Aに対して，KP-ABS方式ΠKSに関する SA-wEUF-CMA
安全性ゲームにおけるAの優位性 AdvSA−wEUF−CMA

ΠKS,A が，セキュリティパラメータ kに関
して無視できるほど小さい値であるならば，KP-ABS方式ΠKSは SA-wEUF-CMA安全
である．
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2.7.3 完全匿名性

KP-ABS方式の完全匿名性 (Perfect Privacy,あるいは Signer Privacy)は，直感的な説明
としては，署名から署名者のポリシーに関する情報が漏れないことを保障する安全性

である．具体的には，次のように定義される．

定義 2.25. KP-ABS方式が完全匿名性を満たすとは，当該方式が以下の条件を満たす場
合を言う．：

全ての (PK,MK) ← KS.Setup(1k,U), 全ての As, 全ての A′s, 全ての SKs ←
KS.KeyGen(PK,MK,As),全ての SK′s ← KS.KeyGen(PK,MK,A′s),全てのm ∈ M,全て
の S s(s.t.S s ∈ As ∧ S s ∈ A′s)に対して, KS.Sig(PK,m,SKs, S s)の確率分布とKS.Sig(PK,
m,SK′s, S s)の確率分布が同一である.

2.7.4 署名者属性集合衝突困難性

KP-ABS方式の署名者属性集合衝突困難性は著者が独自に命名し，かつ定義した性質
(安全性)である．

KP-ABS方式ΠKSに関する署名者属性集合衝突困難性は，攻撃者Aと挑戦者 CH
との間で行われる以下の署名者属性集合衝突困難性ゲームによって定義される．

Setup Phase: CH が KS.Setup(1k,U) → (PK,MK)を実行し，システム公開鍵
PKをAに渡す．

Query Phase 1: Aは以下の各オラクルに対してクエリを任意回数発行するこ
とができる．

秘密鍵生成: A は ア ク セ ス 構 造 As を ク エ リ す る ．CH は

KS.KeyGen(PK,MK,As)→ SKsを計算しAへ送る．

Challenge Phase: Aは平文 m∗, ターゲット署名者属性集合 S ∗s, S ∗s ∈ A∗s を満
たすアクセス構造 A∗s を送る．CH は KS.KeyGen(PK,MK,A∗s) → SK∗s,
KS.Sig(PK,m∗,SK∗s, S

∗
s)→ σ∗を実行する．最後にCHはAへσ∗を送る．

Query Phase 2 Aは以下の各オラクルに対してクエリを任意回数発行すること
ができる．

秘密鍵生成: Query Phase 1と同じ．

Output Phase: Aが S ′sを出力．

KP-ABS方式ΠKSに関する署名者属性集合衝突困難性ゲームにおいて攻撃者Aの
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優位性を次式で定義する．

AdvS AS CR
ΠKS,A = Pr[S ′s , S ∗s ∧ KS.Ver(PK, σ∗,m∗, S ′s) = 1] (2.31)

定義 2.26. 全ての PPTA攻撃者Aに対して，KP-ABS方式ΠKSに関する署名者属性集

合衝突困難性ゲームにおけるAの優位性 AdvSASCR
ΠKS,A が，セキュリティパラメータ kに関

して無視できるほど小さい値であるならば，KP-ABS方式ΠKSは署名者属性集合衝突

困難性を備える．

署名者属性集合衝突困難性は，本稿で独自に定義した性質であり，既存研究で既存

方式が当該性質を満たすことの証明はなされておらず，かつ，本稿でもその証明は完

成していない．しかし，直感的には当該性質は極めて自然な性質であると考えられる．

そのように考えられる根拠等については，8.2.2項で論じる．

2.8 暗号文ポリシー型属性ベースSigncryption

暗号文ポリシー型属性ベース Signcryption（Ciphertext-Policy Attribute-Based Signcryp-
tion,以降略称として“CP-ABSC”と表記することもある）は，CP-ABEと SP-ABSの
両機能を同時に実現することが可能な高機能公開鍵暗号である．具体的には，サイン

クリプタはある平文に関して自身の属性集合が満たす様な署名者アクセス構造を指定

し，同時に適切な復号者アクセス構造を指定し，自身の秘密鍵を使って平文に対して

サインクリプション処理を行い，サインクリプテキストを生成する．そして，復号者ア

クセス集合を満たす様な属性集合を持つアンサインクリプタは，自身の秘密鍵を使っ

てサインクリプテキストに対してアンサインクリプション処理を行い，平文を入手し，

かつ「署名者アクセス構造を満たす様な属性集合を持つ人物が確実にその平文を作成

した事実」を確認することができる．

CP-ABSC方式は以下の 5つのアルゴリズムから構成される．

CS.Setup(1k,Us,Ur)→ (PK,MK)
セットアップアルゴリズム CS.Setup → (PK,MK)は，セキュリティパラメータ
k，送信者の属性の全体集合Us，受信者の属性の全体集合Urを入力とし，シス

テム公開鍵 PKとマスター秘密鍵MKを出力する．

CS.KeyGenS (PK,MK, S s)→ SKs

送信者用秘密鍵生成アルゴリズムCS.KeyGenS は，システム公開鍵PK，マスター
秘密鍵MK，送信者の属性集合 S s ∈ (2Us − {ϕ})を入力とし，送信者用秘密鍵 SKs

を出力する．

CS.KeyGenR(PK,MK, S r)→ SKr

受信者用秘密鍵生成アルゴリズムCS.KeyGenRは，システム公開鍵PK，マスター
秘密鍵MK，受信者の属性集合 S r ∈ (2Ur − {ϕ})を入力とし，受信者用秘密鍵 SKr

を出力する．
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CS.SC(PK,m, SKs,As,Ad)→ C
サインクリプションアルゴリズムCS.SCは，システム公開鍵 PK，平文m ∈ M，
送信者用秘密鍵 SKs，署名者アクセス構造As，復号者アクセス構造Adを入力と

し，サインクリプテキストC ∈ Cを出力する．

CS.USC(PK,C,SKr,As)→ m / ⊥
アンサインクリプションアルゴリズムCS.USCは，システム公開鍵 PK，サイン
クリプテキストC ∈ C，署名者アクセス構造As，受信者用秘密鍵 SKrを入力と

し，平文m ∈ Mまたは⊥を出力する．

正当性 (Correctness) CP-ABSC方式は正当であることが求められる. CP-ABSC方式
が正当であるとは, 全ての k, 全てのUs, 全てのUr, 全ての (PK,MK) ← CS.Setup(1k,

Us,Ur),全ての S s ∈ (2Us − {ϕ}),全ての SKs ← CS.KeyGenS (PK,MK, S s), S s ∈ Asを満

たす全ての As, 全ての S r ∈ (2Ur − {ϕ}), 全ての SKr ← CS.KeyGenR(PK,MK, S r), S r ∈
Adを満たす全ての S r,全てのm ∈ M,全てのC ← CS.SC(PK,m,SKs,As,Ad)に対して,
次の等式が成立する場合を言う.

Pr[CS.USC(PK,C,SKr,As) = m] = 1 (2.32)

2.8.1 AP-IND-CCA安全性

適応的述語モデルにおける適応的選択暗号文 (サインクリプテキスト)攻撃に対する暗
号文 (サインクリプテキスト)識別不可能性（Ciphertext(Signcryptext)-Indistinguishablity
under Adaptively Chosen Ciphertext(Signcryptext) Attacks in the Adaptive Predicate
Model, AP-IND-CCA）は，CP-ABSC方式が満たすべき秘匿性に関する安全性の中で，
最も強いと考えられている安全性である．CP-ABSC方式ΠCSに関するAP-IND-CCA
安全性は，攻撃者Aと挑戦者 CH との間で行われる以下のAP-IND-CCA安全性ゲー
ムによって定義する．

Setup Phase: CH が CS.Setup(1k,Us,Ur) → (PK,MK)を実行し，システム公
開鍵 PKをAに渡す．

Query Phase 1: Aは以下の各オラクルに対してクエリを任意回数発行するこ
とができる

送信者用鍵生成: Aは属性集合 S s ∈ (2Us − {ϕ})をクエリする．CH は
CS.KeyGenS (PK,MK, S s)→ SKsを実行し SKsをAへ送る．

受信者用鍵生成: Aは属性集合 S r ∈ (2Ur − {ϕ})をクエリする．但し，後
に Challenge Phaseで選択するA∗dに関して，S r ∈ A∗dを満たす S rの

クエリは禁止．CHはKeyGenR(PK,MK, S r)→ SKrを実行し SKrを

41



Chapter 2 準備

Aへ送る．
サインクリプションオラクル: Aは平文m ∈ M，署名者アクセス構造As，

復号者アクセス構造Ad，S s ∈ Asを満たす属性集合 S s ∈ (2Us − {ϕ})
をクエリする．CHはCS.KeyGenS (PK,MK, S s)→ SKs，CS.SC(PK,
m, SKs,As,Ad)→ Cを実行し，CをAへ送る．

アンサインクリプションオラクル: AはサインクリプテキストC ∈ C，署
名者アクセス構造As，属性集合S r ∈ (2Ur−{ϕ})をクエリする．CHは
CS.KeyGenR(PK,MK, S r) → SKr，CS.USC(PK,C,SKr,As) → m/⊥
を実行し最終実行結果をAへ送る．

Challenge Phase: Aは復号者アクセス構造A∗d，署名者アクセス構造A∗s，属性
集合 S ∗s ∈ A∗s，及びサイズの等しい二つの平文 m0 ∈ M,m1 ∈ Mを選
び CH に送る．CH は SK∗s ← CS.KeyGenS (PK,MK, S ∗s),b

U←− {0, 1},C∗ ←
CS.SC(PK,m∗b,SK∗,A∗s,A

∗
d)を実行し，チャレンジサインクリプテキスト

C∗をAに送る．

Query Phase 2: Aは以下の各オラクルに対してクエリを任意回数発行するこ
とができる．

送信者用鍵生成: Query Phase 1と同様．

受信者用鍵生成: Query Phase 1と同様．但し，S r ∈ A∗dを満たす S rのク

エリは禁止．

サインクリプションオラクル: Query Phase 1と同様．

アンサインクリプションオラクル: Query Phase 1と同様．但し，(C,As,

S r) = (C∗,A∗s, S r(s.t.S r ∈ A∗d))のクエリは禁止．

Guess Phase: Aはチャレンジビット bに対する推測として b′ ∈ {0, 1}を出力．

CP-ABSC方式ΠCSに関するAP-IND-CCA安全性ゲームにおいて攻撃者Aの優位
性を次式で定義する．

AdvAP−IND−CCA
ΠCS,A = |Pr[b′ = b] − 1

2
| (2.33)

定義 2.27. 全てのPPTA攻撃者Aに対して，CP-ABSC方式ΠCSに関するAP-IND-CCA
安全性ゲームにおけるAの優位性 AdvAP−IND−CCA

ΠCS,A が，セキュリティパラメータ kに関
して無視できるほど小さい値であるならば，CP-ABSC方式 ΠCSは AP-IND-CCA安全
である．

AP-IND-CCA安全性は“内部者安全性”である．
本パラグラフでは，CP-ABSCのAP-IND-CCA安全性が，これまでそのように明示的
に定義されたことはなかったが，実際には“内部者安全性”であることを説明する．
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まず，Signcryptionの秘匿性の多人数モデルにおける内部者安全性に関して，Mat-
sudaら [30]は，２種類の定義を用いている．一つは，攻撃者がチャレンジサインク
リプテキスト生成に用いる送信者の秘密鍵を任意に選択可能な定義であり，当該論文

ではこれを，“indistinguishability against insider chosen ciphertext attacks in the dynamic
multi-user model(dM-IND-CCA)”と呼んでいる．もう一つは，攻撃者はチャレンジサイ
ンクリプテキスト生成に用いる送信者の秘密鍵を任意に選択可能ではないが，挑戦者

にそれを教えてもらえる定義であり，当該論文ではこれを，“indistinguishability against
insider chosen ciphertext attacks in the fixed multi-user model(fM-IND-CCA)”と呼んでい
る．ちなみに，本研究で CP-ABSCの一般的構成法を考える上で構成法を参考にして
いる Chibaらの論文 [31]では，前者の定義を用いている．ここで，前者が後者よりも
真に強い安全性であることは，定義より自明である．そして，ともに内部者安全性で

ある両者に共通しているのは，チャレンジサインクリプテキストの送信者がチャレン

ジサインクリプテキストを生成するのに必要な情報と同等の情報（具体的には，送信

者の秘密鍵，受信者の公開鍵）を攻撃者は知ることができる，という点である．

次に，CP-ABSCのAP-IND-CCA安全性が内部者安全性であるかどうかについて考
える．2.8.1項のAP-IND-CCA安全性の定義において，注目すべき点は，攻撃者が送信
者用鍵生成オラクルを利用する上で，如何なる制限も課されていない点である．よっ

て，攻撃者は，チャレンジフェーズで如何なるターゲット署名者アクセス構造A∗sを選

ぼうとも，S s ∈ A∗sを満たす任意の属性集合 S sについて，S sを送信者用鍵生成オラク

ルへクエリして対応する秘密鍵を入手することが可能である．従って，攻撃者は，チャ

レンジサインクリプテキスト生成に必要な情報と同等の情報を，入手可能である．ゆ

えに，CP-ABSCのAP-IND-CCA安全性は，実際には内部者安全性であると言える．
次節の SP-IND-CCA安全性もAP-IND-CCA安全性と同様の理由で内部者安全性で

あると言える．

2.8.2 SP-IND-CCA安全性

選択的述語モデルにおける適応的選択暗号文 (サインクリプテキスト)攻撃に対する暗
号文 (サインクリプテキスト)識別不可能性（Ciphertext(Signcryptext)-Indistinguishablity
under Adaptively Chosen Ciphertext(Signcryptext) Attacks in the Selective Predicate
Model, AP-IND-CCA）は，CP-ABSC方式が満たすべき秘匿性に関する安全性の中で，
AP-IND-CCAよりも弱いことが自明な安全性である．CP-ABSC方式ΠCSに関する SP-
IND-CCA安全性は，攻撃者Aと挑戦者CHとの間で行われる以下の SP-IND-CCA安
全性ゲームによって定義する．

Init Phase: CH はターゲット復号者アクセス構造A∗dを CH へ送る．

Setup Phase: CH が CS.Setup(1k,Us,Ur) → (PK,MK)を実行し，システム公
開鍵 PKをAに渡す．
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Query Phase 1: Aは以下の各オラクルに対してクエリを任意回数発行するこ
とができる

送信者用鍵生成: Aは属性集合 S s ∈ (2Us − {ϕ})をクエリする．CH は
CS.KeyGenS (PK,MK, S s)→ SKsを実行し SKsを CH へ送る．

受信者用鍵生成: Aは属性集合 S r ∈ (2Ur −{ϕ})をクエリする．但し，S r ∈
A∗dを満たすS rのクエリは禁止．CHはKeyGenR(PK,MK, S r)→ SKr

を実行し SKrを CH へ送る．
サインクリプションオラクル: Aは平文m ∈ M，署名者アクセス構造As，

復号者アクセス構造Ad，S s ∈ Asを満たす属性集合 S s ∈ (2Us − {ϕ})
をクエリする．CHはCS.KeyGenS (PK,MK, S s)→ SKs，CS.SC(PK,
m, SKs,As,Ad)→ Cを実行し，CをAへ送る．

アンサインクリプションオラクル: AはサインクリプテキストC ∈ C，署
名者アクセス構造As，属性集合S r ∈ (2Ur−{ϕ})をクエリする．CHは
CS.KeyGenR(PK,MK, S r) → SKr，CS.USC(PK,C,SKr,As) → m/⊥
を実行し最終実行結果をAへ送る．

Challenge Phase: Aは署名者アクセス構造A∗s，属性集合 S ∗s ∈ A∗s，及びサイズ
の等しい二つの平文m0 ∈ M,m1 ∈ Mを選び CH に送る．CH は SK∗s ←
CS.KeyGenS (PK,MK, S ∗s),b

U←− {0, 1},C∗ ← CS.SC(PK,m∗b,SK∗,A∗s,A
∗
d)を

実行し，チャレンジサインクリプテキストC∗をAに送る．

Query Phase 2: Aは以下の各オラクルに対してクエリを任意回数発行するこ
とができる．

送信者用鍵生成: Query Phase 1と同様．

受信者用鍵生成: Query Phase 1と同様．但し，S r ∈ A∗dを満たす S rのク

エリは禁止．

サインクリプションオラクル: Query Phase 1と同様．

アンサインクリプションオラクル: Query Phase 1と同様．但し，(C,As,

S r) = (C∗,A∗s, S r(s.t.S r ∈ A∗d))のクエリは禁止．

Guess Phase: Aはチャレンジビット bに対する推測として b′ ∈ {0, 1}を出力．

CP-ABSC方式 ΠCSに関する SP-IND-CCA安全性ゲームにおいて攻撃者Aの優位
性を次式で定義する．

AdvSP−IND−CCA
ΠCS,A = |Pr[b′ = b] − 1

2
| (2.34)

定義 2.28. 全ての PPTA攻撃者Aに対して，CP-ABSC方式ΠCSに関する SP-IND-CCA
安全性ゲームにおけるAの優位性 AdvSP−IND−CCA

ΠCS,A が，セキュリティパラメータ kに関
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して無視できるほど小さい値であるならば，CP-ABSC方式ΠCSは SP-IND-CCA安全で
ある．

2.8.3 AP-sEUF-CMA安全性

適応的述語モデルにおける適応的選択文書攻撃に対するサインクリプテキスト強偽造

不可能性（Strongly Existentially Unforgeability of Signcryptext under Adaptively Chosen
Message Attacks in the Adaptive Predicate model, AP-sEUF-CMA）は，CP-ABSC方式
が満たすべき完全性に関する安全性の中で，最も強い安全性である．CP-ABSC方式
ΠCSに関するAP-sEUF-CMA安全性は，攻撃者Aと挑戦者CHとの間で行われる以下
のAP-sEUF-CMA安全性ゲームによって定義する．

Setup Phase: CH が CS.Setup(1k,Us,Ur)→ (PK,MK)アルゴリズムを実行し，
システム公開鍵 PKをAに渡す．

Query Phase: Aは以下の各オラクルに対してクエリを任意回数発行すること
ができる．

送信者用鍵生成: Aは属性集合 S s ∈ (2Us − {ϕ})をクエリする．CH は
CS.KeyGenS (PK,MK, S s) → SKsを実行し SKsをAへ送る．但し，
S s ∈ A∗sを満たす S sをクエリすることは禁止とする．

受信者用鍵生成: Aは属性集合 S r ∈ (2Ur − {ϕ})をクエリする．CH は
CS.KeyGenR(PK,MK, S r)→ SKrを実行し SKrをAへ送る．

サインクリプション: Aは平文m ∈ M，署名者アクセス構造As，復号者

アクセス構造Ad，S s ∈ Asを満たす属性集合 S s ∈ (2Us − {ϕ})を選び，
CHへ送る．CHはCS.KeyGenS (PK,MK, S s)→ SKs，CS.SC(PK,m,
SKs,As,Ad) → Cを実行し，CをAへ送る．CH は (m,C,As,Ad)を
LCS.SCへ追加する．

アンサインクリプション: Aはサインクリプテキスト C ∈ C，署名者ア
クセス構造As，属性集合 S rをCHへ送る．CHはCS.KeyGenR(PK,
MK, S r)→ SKr，CS.SC(PK,C,SKr,As)→ m/⊥を実行し最後の実行
結果をAへ送る．

Forgery: Aが (C∗,A∗s,A
∗
d)を出力．

CP-ABSC方式 ΠCSに関する AP-sEUF-CMA安全性ゲームにおいて攻撃者Aの優
位性を次式で定義する．次式中，DiscloseCSは，ΠCSの復号者アクセス構造開示性ア

ルゴリズムであるとする．
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AdvAP−sEUF−CMA
ΠCS,A

= Pr[[DiscloseCS(C∗) = A∗d]

∧[∀S (i)
r ∈ A∗d,CS.KeyGenR(PK,MK, S (i)

r )→ SK(i)
r ,

CS.USC(PK,C∗,SK(i)
r ,A

∗
s)→ m(i) ∈ M]

∧[m(1) = · · · = m(|A∗d |) C m∗] ∧ [(m∗,C∗,A∗s,A
∗
d) < LCS.SC]] (2.35)

定義 2.29. 全てのPPTA攻撃者Aに対して，CP-ABSC方式ΠCSに関するAP-sEUF-CMA
安全性ゲームにおけるAの優位性 AdvAP−sEUF−CMA

ΠCS,A が，セキュリティパラメータ kに関
して無視できるほど小さい値であるならば，CP-ABSC方式ΠCSはAP-sEUF-CMA安全
である．

定義 2.29は，“強偽造不可能性”である．それに対して，“弱偽造不可能性”，正式
には，適応的述語モデルにおける適応的選択文書攻撃に対するサインクリプテキスト

強偽造不可能性（Strongly Existentially Unforgeability of Signcryptext under Adaptively
Chosen Message Attacks in the Adaptive Predicate model, AP-wEUF-CMA）は，先のAP-
sEUF-CMA安全性ゲームと同一のAP-wEUF-CMA安全性ゲームにおいて，攻撃者の
優位性を次式で定義する．ここで，式 (2.35)と式 (2.36)の違いは，下線部分である．

AdvAP−wEUF−CMA
ΠCS,A

= Pr[[DiscloseCS(C∗) = A∗d]

∧[∀S (i)
r ∈ A∗d,CS.KeyGenR(PK,MK, S (i)

r )→ SK(i)
r ,

CS.USC(PK,C∗,SK(i)
r ,A

∗
s)→ m(i) ∈ M]

∧[m(1) = · · · = m(|A∗d |) C m∗] ∧ [(m∗,A∗s,A
∗
d) < LCS.SC]] (2.36)

定義 2.30. 全ての PPTA攻撃者Aに対して，CP-ABSC方式 ΠCS に関する AP-wEUF-
CMA安全性ゲームにおけるAの優位性 AdvAP−wEUF−CMA

ΠCS,A が，セキュリティパラメータ k
に関して無視できるほど小さい値であるならば，CP-ABSC方式ΠCSはAP-wEUF-CMA
安全である．

AP-sEUF-CMA安全性は，“内部者安全性”である．
本パラグラフでは，CP-ABSCの AP-sEUF-CMA安全性が，これまでそのような明示
的な定義が行われたことはなかったが，実際には“内部者安全性”であることを説明

する．

まず，Signcryptionの偽造不可能性の多人数モデルにおける内部者安全性に関して，
Matsudaら [30]は，２種類の定義を用いている．一つは，偽造サイクリプテキストを
アンサインクリプションする際に用いる受信者の秘密鍵を攻撃者が任意に選択可能な

定義であり，当該論文ではこれを，“strong unforgeability against insider chosen message
attacks in the dynamic multi-user model(dM-sEUF-CMA)”と呼んでいる．もう一つは，
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偽造サインクリプテキストをアンサインクリプションする際に用いる受信者の秘密鍵

を攻撃者が選択することはできないが，攻撃者はそれを挑戦者に教えてもらえる定

義であり，当該論文ではこれを，“strong unforgeability against insider chosen message
attacks in the fixed multi-user model(fM-sEUF-CMA)”と呼んでいる．ちなみに，本研究
でCP-ABSCの一般的構成法を考える上で構成法を参考にしているChibaらの論文 [31]
では，前者の定義を用いている．ここで，前者が後者よりも真に強い安全性であるこ

とは，定義より自明である．そして，ともに内部者安全性である両者に共通している

のは，チャレンジサインクリプテキストの受信者がチャレンジサインクリプテキスト

をアンサインクリプションするのに必要な情報と同等の情報（具体的には，受信者の

秘密鍵，送信者の公開鍵）を攻撃者は知ることができる，という点である．

次に，CP-ABASCのAP-sEUF-CMA安全性が内部者安全性であるかどうかについ
て考える．2.8.3項のAP-sEUF-CMA安全性の定義において，注目すべき点は，攻撃者
が受信者用鍵生成オラクルを利用する上で，如何なる制限も課されていない点である．

よって，攻撃者は，Forgeryフェーズで如何なるターゲット復号者アクセス構造A∗dを
選ぼうとも，S r ∈ A∗d を満たす任意の属性集合 S r について，S r を受信者用鍵生成オ

ラクルへクエリして対応する秘密鍵を入手することが可能である．従って，攻撃者は，

チャレンジサインクリプテキストをアンサインクリプションするのに必要な情報と同

等の情報を，入手可能である．ゆえに，CP-ABSCの AP-sEUF-CMA安全性は，実際
には内部者安全性であると言える．

本節の AP-wEUF-CMA，次節の SP-sEUF-CMA，SP-wEUF-CMA も，AP-sEUF-
CMA安全性が内部者安全性であるのと同様の理由で内部者安全性であると言える．

2.8.4 SP-sEUF-CMA安全性

選択的述語モデルにおける適応的選択文書攻撃に対するサインクリプテキスト強偽造

不可能性（Strongly Existentially Unforgeability of Signcryptext under Adaptively Chosen
Message Attacks in the Selective Predicate model, SP-sEUF-CMA）は，CP-ABSC方式が
満たすべき完全性に関する安全性の中で，SP-sEUF-CMA(2.8.3項)よりも弱いことが
自明な安全性である．CP-ABSC方式ΠCSに関するSP-sEUF-CMA安全性は，攻撃者A
と挑戦者CHとの間で行われる以下の SP-sEUF-CMA安全性ゲームによって定義する．

Init Phase: CH はターゲット署名者アクセス構造A∗sを CH へ送る．

Setup Phase: CH が CS.Setup(1k,Us,Ur)→ (PK,MK)アルゴリズムを実行し，
システム公開鍵 PKをAに渡す．

Query Phase: Aは以下の各オラクルに対してクエリを任意回数発行すること
ができる．

送信者用鍵生成: Aは属性集合 S s ∈ (2Us − {ϕ})をクエリする．CH は
CS.KeyGenS (PK,MK, S s) → SKsを実行し SKsをAへ送る．但し，
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S s ∈ A∗sを満たす S sをクエリすることは禁止とする．

受信者用鍵生成: Aは属性集合 S r ∈ (2Ur − {ϕ})をクエリする．CH は
CS.KeyGenR(PK,MK, S r)→ SKrを実行し SKrをAへ送る．

サインクリプション: Aは平文m ∈ M，署名者アクセス構造As，復号者

アクセス構造Ad，S s ∈ Asを満たす属性集合 S s ∈ (2Us − {ϕ})を選び，
CHへ送る．CHはCS.KeyGenS (PK,MK, S s)→ SKs，CS.SC(PK,m,
SKs,As,Ad) → Cを実行し，CをAへ送る．CH は (m,C,As,Ad)を
LCS.SCへ追加する．

アンサインクリプション: Aはサインクリプテキスト C ∈ C，署名者ア
クセス構造As，属性集合 S rをCHへ送る．CHはCS.KeyGenR(PK,
MK, S r)→ SKr，CS.SC(PK,C,SKr,As)→ m/⊥を実行し最後の実行
結果をAへ送る．

Forgery: Aが (C∗,A∗d)を出力．

CP-ABSC方式ΠCSに関する SP-sEUF-CMA安全性ゲームにおいて攻撃者Aの優位
性を次式で定義する．なお，次式中，DiscloseCSは CP-ABSC方式 ΠCSの復号者アク

セス構造開示性である．

AdvSP−sEUF−CMA
ΠCS,A

= Pr[[DiscloseCS(C∗) = A∗d]

∧[∀S (i)
r ∈ A∗d,CS.KeyGenR(PK,MK, S (i)

r )→ SK(i)
r ,

CS.USC(PK,C∗,SK(i)
r ,A

∗
s)→ m(i) ∈ M]

∧[m(1) = · · · = m(|A∗d |) C m∗] ∧ [(m∗,C∗,A∗s,A
∗
d) < LCS.SC]] (2.37)

定義 2.31. 全てのPPTA攻撃者Aに対して，CP-ABSC方式ΠCSに関するSP-sEUF-CMA
安全性ゲームにおけるAの優位性 AdvSP−sEUF−CMA

ΠCS,A が，セキュリティパラメータ kに関
して無視できるほど小さい値であるならば，CP-ABSC方式ΠCSは SP-sEUF-CMA安全
である．

定義 2.31は，“強偽造不可能性”である．それに対して，“弱偽造不可能性”，正式
には，適応的述語モデルにおける適応的選択文書攻撃に対するサインクリプテキスト

弱偽造不可能性（Weakly Existentially Unforgeability of Signcryptext under Adaptively
Chosen Message Attacks in the Adaptive Predicate model, AP-wEUF-CMA）は，先の SP-
sEUF-CMA安全性ゲームと同一の SP-wEUF-CMA安全性ゲームにおいて，攻撃者の
優位性を次式で定義する．ここで，式 (2.37)と式 (2.38)の違いは，下線部分である．
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AdvSP−wEUF−CMA
ΠCS,A

= Pr[[DiscloseCS(C∗) = A∗d]

∧[∀S (i)
r ∈ A∗d,CS.KeyGenR(PK,MK, S (i)

r )→ SK(i)
r ,

CS.USC(PK,C∗,SK(i)
r ,A

∗
s)→ m(i) ∈ M]

∧[m(1) = · · · = m(|A∗d |) C m∗] ∧ [(m∗,A∗s,A
∗
d) < LCS.SC]] (2.38)

定義 2.32. 全ての PPTA攻撃者Aに対して，CP-ABSC方式 ΠCS に関する SP-wEUF-
CMA安全性ゲームにおけるAの優位性 AdvSP−wEUF−CMA

ΠCS,A が，セキュリティパラメータ k
に関して無視できるほど小さい値であるならば，CP-ABSC方式ΠCSは SP-wEUF-CMA
安全である．

2.8.5 完全匿名性

CP-ABSC方式の完全匿名性 (Perfect Privacy,あるいは Signer Privacy)は，直感的な説
明としては，サインクリプテキストからサインクリプタの属性集合が漏れないことを

保障する安全性である．具体的には，次のように定義される．

定義 2.33. CP-ABSC方式が完全匿名性を満たすとは，当該方式が以下の条件を満たす
場合を言う．：

全ての (PK,MK)← CS.Setup(1k,Us,Ur),全ての S s ∈ (2U −{ϕ}),全ての S ′s ∈ (2U −{ϕ}),
全ての SKs ← CS.KeyGenS (PK,MK, S s), 全ての SK′s ← CS.KeyGenS (PK,MK, S ′s), 全
てのm ∈ M,全てのAs(s.t.S s ∈ As ∧ S ′s ∈ As),全てのAdに対して, CS.SC(PK,m,SKs,

As,Ad)の確率分布と CS.SC(PK,m,SK′s,As,Ad)の確率分布が同一である.

2.8.6 復号者アクセス構造開示性

CP-ABSC方式の“復号者アクセス構造開示性”は著者が独自に命名し，かつ定義した
性質である．直感的には，サインクリプテキストからサインクリプテキスト生成に使

用された（あるいは，サインクリプテキストと真に関連付けられた）復号者アクセス

構造を完璧に復元できることを意味する．具体的には，次の様に定義される．

定義 2.34. CP-ABSC方式が復号者アクセス構造開示性を満たすとは, PPTA DiscloseCS

が存在し,全ての k,全てのUs,全てのUr,全ての (PK,MK)← CS.Setup(1k,Us,Ur),全
てのm,全てのS s ∈ (2U−{ϕ}),全てのSKs ← CS.KeyGenS (PK,MK, S s),全てのAs(s.t.S s

∈ As),全てのAd,全てのC ← CS.SC(PK,m,SKs,As,Ad)に対して,以下の条件式が成立
する場合を言う.

Pr[A′d = Ad|A′d ← DiscloseCS(PK,C)] = 1 (2.39)

CP-ABSC方式の“復号者アクセス構造開示性”は特殊な性質ではなく極めて自然な
性質である．事実として著者が知る限り，既存のCP-ABSC方式の多数 [1][2][4][5][9][32]
に関して，容易に定義 2.34の条件を満たすような PPTA DiscloseCSを構成できる．
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2.9 鍵ポリシー型属性ベースSigncryption

鍵ポリシー型属性ベース Signcryption（Key-Policy Attribute-Based Signcryption,以降略
称として“KP-ABSC”と表記することもある）は，KP-ABEとKP-ABSの両機能を実
現する暗号技術である．KP-ABSCは以下の 5つのアルゴリズムから構成される．

KSC.Setup(1k,Us,Ur)→ (PK,MK)
セットアップアルゴリズムKSC.Setupは，セキュリティパラメータ k，送信者の
属性の全体集合Us，受信者の属性の全体集合Urを入力とし，システム公開鍵

PKとマスター秘密鍵MKを出力する．

KSC.KeyGenS (PK,MK, S s)→ SKs

送信者用秘密鍵生成アルゴリズムKSC.KeyGenS は，システム公開鍵 PK，マス
ター秘密鍵MK，送信者のポリシーAsを入力とし，送信者用秘密鍵 SKsを出力

する．

KSC.KeyGenR(PK,MK, S r)→ SKr

受信者用秘密鍵生成アルゴリズムKSC.KeyGenRは，システム公開鍵 PK，マス
ター秘密鍵MK，受信者のポリシーArを入力とし，受信者用秘密鍵 SKrを出力

する．

KSC.SC(PK,m,SKs, S s, S d)→ C
サインクリプションアルゴリズム SCは，システム公開鍵 PK，平文m ∈ M，送
信者用秘密鍵 SKs，署名者属性集合 S s，復号者属性集合 S dを入力とし，サイン

クリプテキストC ∈ Cを出力する．

USC(PK,C,SKr, S s)→ m / ⊥
アンサインクリプションアルゴリズムKSC.USCは，システム公開鍵 PK，サイ
ンクリプテキストC ∈ C，署名者属性集合As，受信者用秘密鍵 SKrを入力とし，

平文m ∈ Mまたは⊥を出力する．

正当性 (Correctness) KP-ABSC方式は正当であることが求められる. KP-ABSC方式
が正当であるとは,全ての k,全てのUs,全てのUr,全ての (PK,MK)← KSC.Setup(1k,

Us,Ur),全てのAs,全ての SKs ← KSC.KeyGenS (PK,MK,As), S s ∈ Asを満たす全ての

S s, 全ての Ar, 全ての SKr ← KSC.KeyGenR(PK,MK,Ar), S d ∈ Arを満たす全ての S d,
全てのm ∈ M,全てのC ← KSC.SC(PK,m,SKs, S s, S d)に対して,次の等式が成立する
場合を言う.

Pr[KSC.USC(PK,C, SKr, S s) = m] = 1 (2.40)

2.9.1 AA-IND-CCA安全性

適応的属性モデルにおける適応的選択暗号文 (サインクリプテキスト)攻撃に対する暗
号文 (サインクリプテキスト)識別不可能性（Ciphertext(Signcryptext)-Indistinguishablity
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under Adaptively Chosen Ciphertext(Signcryptext) Attacks in the Adaptive Attribute Model,
AA-IND-CCA）は，KP-ABSC方式が満たすべき秘匿性に関する安全性の中で，最も
強いと考えられている安全性である．KP-ABSC方式ΠKSCに関するAA-IND-CCA安
全性は，攻撃者Aと挑戦者 CHとの間で行われる以下のAA-IND-CCA安全性ゲーム
によって定義する．

Setup Phase: CHがKSC.Setup(1k,Us,Ur)→ (PK,MK)を実行し，システム公
開鍵 PKをAに渡す．

Query Phase 1: Aは以下の各オラクルに対してクエリを任意回数発行するこ
とができる

送信者用鍵生成: A は送信者のポリシー As をクエリする．CH は

KSC.KeyGenS (PK,MK,As)→ SKsを実行し SKsを CH へ送る．
受信者用鍵生成: Aは受信者のポリシー Ar をクエリする．但し，後に

Challenge Phaseで選択する S ∗dに関して，S ∗d ∈ Arを満たすArのクエ

リは禁止．CHはKeyGenR(PK,MK,Ar)→ SKrを実行し SKrをCH
へ送る．

サインクリプションオラクル: Aは平文m ∈ M，署名者属性集合 S s，復

号者属性集合 S d，S s ∈ Asを満たすポリシーAsをクエリする．CH
は KSC.KeyGenS (PK,MK,As) → SKs，KSC.SC(PK,m,SKs, S s, S d)
→ Cを実行し，CをAへ送る．

アンサインクリプションオラクル: A はサインクリプテキスト C ∈
C，署名者属性集合 S s，ポリシー Ar をクエリする．CH は

KSC.KeyGenR(PK,MK,Ar) → SKr，KSC.USC(PK,C,SKr, S s) →
m/⊥を実行し最終実行結果をAへ送る．

Challenge Phase: Aは復号者属性集合 S ∗d，署名者属性集合 S ∗s，S ∗s ∈ Asを満た

すポリシーAs，及びサイズの等しい二つの平文m0 ∈ M,m1 ∈ Mを選び
CH に送る．CH は SK∗s ← KSC.KeyGenS (PK,MK,As),b

U←− {0, 1}, C∗ ←
KSC.SC(PK,m∗b, SK∗, S ∗s, S

∗
d)を実行し，チャレンジサインクリプテキスト

C∗をAに送る．

Query Phase 2: Aは以下の各オラクルに対してクエリを任意回数発行するこ
とができる．

送信者用鍵生成: Query Phase 1と同様．

受信者用鍵生成: Query Phase 1と同様．但し，S ∗d ∈ Arを満たすArのク

エリは禁止．
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サインクリプションオラクル: Query Phase 1と同様．

アンサインクリプションオラクル: Query Phase 1と同様．但し，(C,As,

S r) = (C∗,A∗s, S r(s.t.S r ∈ A∗d))のクエリは禁止．

Guess Phase: Aはチャレンジビット bに対する推測として b′ ∈ {0, 1}を出力．

KP-ABSC方式 ΠKSCに関する AA-IND-CCA安全性ゲームにおいて攻撃者Aの優
位性を次式で定義する．

AdvAA−IND−CCA
ΠKSC,A = |Pr[b′ = b] − 1

2
| (2.41)

定義 2.35. 全てのPPTA攻撃者Aに対して，KP-ABSC方式ΠKSCに関するAA-IND-CCA
安全性ゲームにおけるAの優位性 AdvAA−IND−CCA

ΠCS,A が，セキュリティパラメータ kに関
して無視できるほど小さい値であるならば，KP-ABSC方式ΠKSCは AA-IND-CCA安全
である．

AA-IND-CCA安全性は“内部者安全性”である．
KP-ABSCのAA-IND-CCA安全性が内部者安全性であることは，CP-ABSCのAP-IND-
CCA安全性が内部者安全性であること (2.8.1項を参照)と同様の理由によるため，詳
細な説明は割愛する．

2.9.2 SA-IND-CCA安全性

選択的属性モデルにおける適応的選択暗号文 (サインクリプテキスト)攻撃に対する暗
号文 (サインクリプテキスト)識別不可能性（Ciphertext(Signcryptext)-Indistinguishablity
under Adaptively Chosen Ciphertext(Signcryptext) Attacks in the Selective Attribute Model,
SA-IND-CCA）は，KP-ABSC方式が満たすべき秘匿性に関する安全性の中で，AA-
IND-CCA(2.9.1)より弱いことが自明な安全性である．KP-ABSC方式 ΠKSCに関する

SA-IND-CCA安全性は，攻撃者Aと挑戦者CHとの間で行われる以下のSA-IND-CCA
安全性ゲームによって定義する．

Init Phase: CH はターゲット復号者属性集合 S ∗dを CH へ送る．

Setup Phase: CHがKSC.Setup(1k,Us,Ur)→ (PK,MK)を実行し，システム公
開鍵 PKをAに渡す．

Query Phase 1: Aは以下の各オラクルに対してクエリを任意回数発行するこ
とができる
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送信者用鍵生成: A は送信者のポリシー As をクエリする．CH は

KSC.KeyGenS (PK,MK,As)→ SKsを実行し SKsを CH へ送る．
受信者用鍵生成: Aは受信者のポリシーArをクエリする．但し，S ∗d ∈ Ar

を満たす Ar のクエリは禁止．CH は KeyGenR(PK,MK,Ar) → SKr

を実行し SKrを CH へ送る．
サインクリプションオラクル: Aは平文m ∈ M，署名者属性集合 S s，復

号者属性集合 S d，S s ∈ Asを満たすポリシーAsをクエリする．CH
は KSC.KeyGenS (PK,MK,As) → SKs，KSC.SC(PK,m,SKs, S s, S d)
→ Cを実行し，CをAへ送る．

アンサインクリプションオラクル: A はサインクリプテキスト C ∈
C，署名者属性集合 S s，ポリシー Ar をクエリする．CH は

KSC.KeyGenR(PK,MK,Ar) → SKr，KSC.USC(PK,C,SKr, S s) →
m/⊥を実行し最終実行結果をAへ送る．

Challenge Phase: Aは復号者属性集合 S ∗d，署名者属性集合 S ∗s，S ∗s ∈ Asを満た

すポリシーAs，及びサイズの等しい二つの平文m0 ∈ M,m1 ∈ Mを選び
CH に送る．CH は SK∗s ← KSC.KeyGenS (PK,MK,As),b

U←− {0, 1}, C∗ ←
KSC.SC(PK,m∗b, SK∗, S ∗s, S

∗
d)を実行し，チャレンジサインクリプテキスト

C∗をAに送る．

Query Phase 2: Aは以下の各オラクルに対してクエリを任意回数発行するこ
とができる．

送信者用鍵生成: Query Phase 1と同様．

受信者用鍵生成: Query Phase 1と同様．

サインクリプションオラクル: Query Phase 1と同様．

アンサインクリプションオラクル: Query Phase 1と同様．但し，(C, S s,

Ar) = (C∗, S ∗s,Ar(s.t.S ∗d ∈ Ar))のクエリは禁止．

Guess Phase: Aはチャレンジビット bに対する推測として b′ ∈ {0, 1}を出力．

KP-ABSC方式ΠKSCに関する SA-IND-CCA安全性ゲームにおいて攻撃者Aの優位
性を次式で定義する．

AdvSA−IND−CCA
ΠKSC,A = |Pr[b′ = b] − 1

2
| (2.42)

定義 2.36. 全てのPPTA攻撃者Aに対して，KP-ABSC方式ΠKSCに関する SA-IND-CCA
安全性ゲームにおけるAの優位性 AdvSA−IND−CCA

ΠKSC,A が，セキュリティパラメータ kに関
して無視できるほど小さい値であるならば，KP-ABSC方式ΠKSCは SA-IND-CCA安全
である．
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2.9.3 AA-sEUF-CMA安全性

適応的属性モデルにおける適応的選択文書攻撃に対するサインクリプテキスト強偽造

不可能性（Strongly Existentially Unforgeability of Signcryptext under Adaptively Chosen
Message Attacks in the Adaptive Attribute Model, AA-sEUF-CMA）は，KP-ABSC方式
が満たすべき完全性に関する安全性の中で，最も強い安全性である．KP-ABSC方式
ΠKSCに関するAA-sEUF-CMA安全性は，攻撃者Aと挑戦者CHとの間で行われる以
下のAA-sEUF-CMA安全性ゲームによって定義する．

Setup Phase: CHがKSC.Setup(1k,Us,Ur)→ (PK,MK)を実行し，システム公
開鍵 PKをAに渡す．

Query Phase: Aは以下の各オラクルに対してクエリを任意回数発行すること
ができる．

送信者用鍵生成: A は ポ リ シ ー As を ク エ リ す る ．CH は

KSC.KeyGenS (PK,MK,As) → SKs を実行し SKs を A へ送る．
但し，S ∗s ∈ Asを満たすAsをクエリすることは禁止とする．

受信者用鍵生成: A は ポ リ シ ー Ar を ク エ リ す る ．CH は

KSC.KeyGenR(PK,MK,Ar)→ SKrを実行し SKrをAへ送る．
サインクリプション: Aは平文m ∈ M，署名者属性集合 S s，復号者属性

集合 S d，S s ∈ Asを満たすポリシーAsを選び，CHへ送る．CHは
KSC.KeyGenS (PK,MK,As) → SKs，KSC.SC(PK,m,SKs, S s, S d) →
Cを実行し，CをAへ送る．CH は (m,C, S s, S d)を LKSC.SCへ追加

する．

アンサインクリプション: AはサインクリプテキストC ∈ C，署名者属性
集合 S s，ポリシーArをCHへ送る．CHはKSC.KeyGenR(PK,MK,
Ar) → SKr，KSC.SC(PK,C,SKr, S s) → m/⊥を実行し最後の実行結
果をAへ送る．

Forgery: Aが (C∗, S ∗s, S
∗
d)を出力．

KP-ABSC方式ΠKSCに関するAA-sEUF-CMA安全性ゲームにおいて攻撃者Aの優
位性を次式で定義する．式 (2.43)中，nは S ∗d ∈ Arを満たすArの個数を表す．また，同
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式中，DiscloseKSCは復号者属性集合開示性アルゴリズムを表す．

AdvAA−sEUF−CMA
ΠKSC,A

= Pr[[DiscloseKSC(C∗) = S ∗d]

∧[∀A(i)
r ∋ S ∗d,KSC.KeyGenR(PK,MK,A(i)

r )→ SK(i)
r ,

KSC.USC(PK,C∗,SK(i)
r , S

∗
s)→ m(i) ∈ M]

∧[m(1) = · · · = m(n) C m∗] ∧ [(m∗,C∗, S ∗s, S
∗
d) < LKSC.SC]] (2.43)

定義 2.37. 全ての PPTA攻撃者Aに対して，KP-ABSC方式 ΠKSCに関する AA-sEUF-
CMA安全性ゲームにおけるAの優位性 AdvAA−sEUF−CMA

ΠKSC,A が，セキュリティパラメータ k
に関して無視できるほど小さい値であるならば，KP-ABSC方式ΠKSCはAA-sEUF-CMA
安全である．

定義 2.37は，“強偽造不可能性”である．それに対して，“弱偽造不可能性”，正式に
は，適応的属性モデルにおける適応的選択文書攻撃に対するサインクリプテキスト弱偽

造不可能性（Weakly Existentially Unforgeability of Signcryptext under Adaptively Chosen
Message Attacks in the Adaptive Attribute Model, AA-wEUF-CMA）は，先のAA-sEUF-
CMA安全性ゲームと同一のAA-wEUF-CMA安全性ゲームにおいて，攻撃者の優位性
を次式で定義する．ここで，式 (2.43)と式 (2.44)の違いは，下線部分である．

AdvAA−wEUF−CMA
ΠKSC,A

= Pr[[DiscloseKSC(C∗) = S ∗d]

∧[∀A(i)
r ∋ S ∗d,KSC.KeyGenR(PK,MK,A(i)

r )→ SK(i)
r ,

KSC.USC(PK,C∗, SK(i)
r , S

∗
s)→ m(i) ∈ M]

∧[m(1) = · · · = m(n) C m∗] ∧ [(m∗, S ∗s, S
∗
d) < LKSC.SC]] (2.44)

定義 2.38. 全ての PPTA攻撃者Aに対して，KP-ABSC方式ΠKSCに関する AA-wEUF-
CMA安全性ゲームにおけるAの優位性 AdvAA−wEUF−CMA

ΠKSC,A が，セキュリティパラメータ k
に関して無視できるほど小さい値であるならば，KP-ABSC方式ΠKSCはAA-wEUF-CMA
安全である．

2.9.4 SA-sEUF-CMA安全性

選択的属性モデルにおける適応的選択文書攻撃に対するサインクリプテキスト強偽造

不可能性（Strongly Existentially Unforgeability of Signcryptext under Adaptively Chosen
Message Attacks in the Selective Attribute Model, SA-sEUF-CMA）は，KP-ABSC方式
が満たすべき完全性に関する安全性の中で，AA-sEUF-CMA(2.9.3項)よりも弱いこと
が自明な安全性である．KP-ABSC方式ΠKSCに関する SA-sEUF-CMA安全性は，攻撃
者Aと挑戦者 CH との間で行われる以下の SA-sEUF-CMA安全性ゲームによって定
義する．
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Init Phase: CH はターゲット復号者属性集合 S ∗dを CH へ送る．

Setup Phase: CHがKSC.Setup(1k,Us,Ur)→ (PK,MK)を実行し，システム公
開鍵 PKをAに渡す．

Query Phase: Aは以下の各オラクルに対してクエリを任意回数発行すること
ができる．

送信者用鍵生成: A は ポ リ シ ー As を ク エ リ す る ．CH は

KSC.KeyGenS (PK,MK,As) → SKs を実行し SKs を A へ送る．
但し，S ∗s ∈ Asを満たすAsをクエリすることは禁止とする．

受信者用鍵生成: A は ポ リ シ ー Ar を ク エ リ す る ．CH は

KSC.KeyGenR(PK,MK,Ar)→ SKrを実行し SKrをAへ送る．
サインクリプション: Aは平文m ∈ M，署名者属性集合 S s，復号者属性

集合 S d，S s ∈ Asを満たすポリシーAsを選び，CHへ送る．CHは
KSC.KeyGenS (PK,MK,As) → SKs，KSC.SC(PK,m,SKs, S s, S d) →
Cを実行し，CをAへ送る．CH は (m,C, S s, S d)を LKSC.SCへ追加

する．

アンサインクリプション: AはサインクリプテキストC ∈ C，署名者属性
集合 S s，ポリシーArをCHへ送る．CHはKSC.KeyGenR(PK,MK,
Ar) → SKr，KSC.SC(PK,C,SKr, S s) → m/⊥を実行し最後の実行結
果をAへ送る．

Forgery: Aが (C∗, S ∗s)を出力．

KP-ABSC方式ΠKSCに関する SA-sEUF-CMA安全性ゲームにおいて攻撃者Aの優
位性を次式で定義する．式 (??)中，nは S ∗d ∈ Arを満たすArの個数を表す．また，同

式中，KSCは，KP-ABSC方式ΠKSCの復号者属性集合開示性アルゴリズムである．

AdvSA−sEUF−CMA
ΠKSC,A

= Pr[[DiscloseKSC(C∗) = S ∗d]

∧[∀S ∗d ∈ A(i)
r ,KSC.KeyGenR(PK,MK,A(i)

r )→ SK(i)
r ,

KSC.USC(PK,C∗,SK(i)
r , S

∗
s)→ m(i) ∈ M]

∧[m(1) = · · · = m(n) C m∗] ∧ [(m∗,C∗, S ∗s, S
∗
d) < LKSC.SC]] (2.45)

定義 2.39. 全ての PPTA攻撃者Aに対して，KP-ABSC方式 ΠKSCに関する SA-sEUF-
CMA安全性ゲームにおけるAの優位性 AdvSA−sEUF−CMA

ΠKSC,A が，セキュリティパラメータ k
に関して無視できるほど小さい値であるならば，KP-ABSC方式ΠKSCは SA-sEUF-CMA
安全である．
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定義 2.39は，“強偽造不可能性”である．それに対して，“弱偽造不可能性”，正式に
は，選択的属性モデルにおける適応的選択文書攻撃に対するサインクリプテキスト弱偽

造不可能性（Weakly Existentially Unforgeability of Signcryptext under Adaptively Chosen
Message Attacks in the Selective Attribute Model, SA-wEUF-CMA）は，先の SA-sEUF-
CMA安全性ゲームと同一の SA-wEUF-CMA安全性ゲームにおいて，攻撃者の優位性
を次式で定義する．ここで，式 (2.45)と式 (2.46)の違いは，下線部分である．

AdvSA−wEUF−CMA
ΠKSC,A

= Pr[[DiscloseKSC(C∗) = S ∗d]

∧[∀S ∗d ∈ A(i)
r ,KSC.KeyGenR(PK,MK,A(i)

r )→ SK(i)
r ,

KSC.USC(PK,C∗,SK(i)
r , S

∗
s)→ m(i) ∈ M]

∧[m(1) = · · · = m(n) C m∗] ∧ [(m∗, S ∗s, S
∗
d) < LKSC.SC]] (2.46)

定義 2.40. 全ての PPTA攻撃者Aに対して，KP-ABSC方式 ΠKSCに関する SA-wEUF-
CMA安全性ゲームにおけるAの優位性 AdvSA−wEUF−CMA

ΠKSC,A が，セキュリティパラメータ k
に関して無視できるほど小さい値であるならば，KP-ABSC方式ΠKSCはSA-wEUF-CMA
安全である．

2.9.5 完全匿名性

CP-ABSC方式の完全匿名性 (Perfect Privacy,あるいは Signer Privacy)は，直感的な説
明としては，サインクリプテキストからサインクリプタの属性集合が漏れないことを

保障する安全性である．具体的には，次のように定義される．

定義 2.41. CP-ABSC方式が完全匿名性を満たすとは，当該方式が以下の条件を満たす
場合を言う．：

全ての (PK,MK) ← KSC.Setup(1k,Us,Ur), 全ての As, 全ての A′s, 全ての SKs ←
KSC.KeyGenS (PK,MK,As),全ての SK′s ← KSC.KeyGenS (PK,MK,A′s),全てのm ∈ M,
全ての S s(s.t.S s ∈ As ∧ S s ∈ A′s),全ての S dに対して, KSC.SC(PK,m,SKs, S s, S d)の確
率分布とKSC.SC(PK,m,SK′s, S s, S d)の確率分布が同一である.

2.9.6 復号者属性集合開示性

KP-ABSC方式の“復号者属性集合開示性”は著者が独自に命名し，かつ定義した性質
である．直感的には，サインクリプテキストからサインクリプテキスト生成に使用さ

れた（あるいは，サインクリプテキストと真に関連付けられた）復号者属性集合を完

璧に復元できることを意味する．具体的には，次の様に定義される．

定義 2.42. KP-ABSC方式が復号者属性集合開示性を満たすとは, PPTA DiscloseKSCが

存在し,全ての k,全てのUs,全てのUr,全ての (PK,MK)← KSC.Setup(1k,Us,Ur),全
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てのm,全てのAs,全ての SKs ← KSC.KeyGenS (PK,MK,As),全ての S s(s.t.S s ∈ As),全
ての S d,全てのC ← KS.SC(PK,m,SKs, S s, S d)に対して,以下の条件式が成立する場合
を言う.

Pr[S ′d = S d|S ′d ← DiscloseKSC(PK,C)] = 1 (2.47)

KP-ABSC方式の“復号者属性集合開示性”は特殊な性質ではなく極めて自然な性
質である．事実として著者が知る限り，既存のKP-ABSC方式のうちの多く [6][9]に関
して，容易に定義 2.42の条件を満たすような PPTA DiscloseKSCを構成できる．
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属性ベース Signcryptionの関連研究を表 3.1に示す．
Panditら [4][5]は，Combined Setup型1の CP-ABSC方式の構成法を提案している．

安全性としては，CP-ABSCが達成すべき安全性の中で最も望ましいとされている安
全性（AP-IND-CCA，AP-sEUF-CMA，完全匿名性）を達成可能である．仮定として
は，標準的な仮定と言われている DLIN仮定 (Decisional Linear Assumption)と比べる
と，より非標準的（より強い）と言われているDecisional Sub-Group仮定が３種類必
要である．

Chenら [3]は，Combined Setup型の CP-ABSCの構成法を提案している．Chenら
の CP-ABSCの構成法が達成可能な安全性は，秘匿性 (Confidentiality)に関しては SP-
IND-CCA，偽造不可能性 (Unforgeability)に関しては SP-wEUF-CMAであり，いずれ
も最強の安全性ではない．Chenらは，“Combined CP-ABE and ABS(CCP-ABES)”とい
う要素技術を独自に定義し，CP-ABSCの構成法の安全性を示すための仮定として利用
している．CCP-ABESは，一つの秘密鍵で，CP-ABEと SP-ABSの両機能を実現する
要素技術であり，セットアップ，秘密鍵生成，暗号化，復号，署名生成，署名検証の６

つのアルゴリズムを持つ．CCP-ABESの秘匿性に関しては，“IND-CCA security in the
presence of a signing oracle”という安全性を定義しており，これは一般的なCP-ABEの
IND-CCAの定義に署名生成オラクルが追加されたものとみなせる．以降当該安全性は
「署名オラクル付き IND-CCA安全性」と呼ぶ．署名オラクル付き IND-CCA安全性は，
一般的な CP-ABEの IND-CCA定義と同様に，復号者アクセス構造を攻撃者が指定す
るタイミングにより，適応的安全性と選択的安全性が存在し，以降では前者を「署名オ

ラクル付きAP-IND-CCA」，後者を「署名オラクル付き SP-IND-CCA」と呼ぶ．偽造
不可能性に関しては，“EUF-CMA security in the presence of a decryption oracle”という
安全性を定義しており，IND-CCAと同様に，これも一般的な SP-ABSのwEUF-CMA
定義に復号オラクルが追加されたものとみなせる．以降当該安全性は「復号オラクル

付きwEUF-CMA安全性」と呼ぶ．また，IND-CCAと同様に，これにも適応的安全性
と選択的安全性が存在し，前者を「復号オラクル付きAP-wEUF-CMA」，後者を「復号
オラクル付き SP-wEUF-CMA」と呼ぶ．ChenらはCP-ABSCの構成法の SP-IND-CCA
の安全性証明において，「署名オラクル付き SP-IND-CCA安全な CCP-ABES」を仮定
として利用している．しかし，SP-IND-CCA安全なCP-ABEから，署名オラクル付き

1Combined Setup型の CP-ABSCとは，サインクリプション実行に用いる秘密鍵の生成と，アンサイ
ンクリプション実行に用いる秘密鍵の生成において，単一の共通のアルゴリズムが用いられるような

構造の CP-ABSCである．ユーザ視点で見れば，各ユーザが管理すべき秘密鍵が一つだけで済み，その
秘密鍵でサインクリプションとアンサインクリプションの両アルゴリズムが実行できる CP-ABSCであ
る．サインクリプションとアンサインクリプションの各アルゴリズムの実行に異なる秘密鍵が必要な非

Combined Setup型の CP-ABSCと比べるとユーザの鍵管理の負担がより少ないため実用性はその分高い
と言える．
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SP-IND-CCA安全な CCP-ABESを構成できるかどうかは非自明であり，[3]にはその
証明はない．また，Chenらは CP-ABSCの構成法の SP-wEUF-CMAの安全性証明に
おいて，「復号オラクル付き SP-wEUF-CMA安全な CCP-ABES」を仮定として利用し
ている．しかし，秘匿性と同様に，SP-wEUF-CMA安全な SP-ABSから，復号オラク
ル付き SP-wEUF-CMA安全な CCP-ABESを構成できるかどうかは非自明であり，[3]
にはその証明はない．従って，ChenらのCP-ABSCの構成法は，（少なくとも現時点で
は）安全性を CP-ABEと SP-ABSの安全性に直接的に帰着するものではない．

Raoら [6]は，暗号文サイズ，サインクリプションコスト，アンサインクリプショ
ンコストが一定である KP-ABSCの構成法を提案している．しかし，Raoらの構成法
が達成可能な安全性は，秘匿性は SA-IND-CCA，偽造不可能性は SA-sEUF-CMAであ
り，いずれも最強の安全性ではない．

Dattaら [7][8]は，ポリシーとして任意の多項式サイズの回路を使用できるKP-ABSC
と CP-ABSCの構成法を提案している．Dattaらの構成法は，KP型と CP型いずれに
おいても，識別不可能性難読化器と Statistically Simulation-Sound Non-Interactive Zero
Knowledge Proof of Knowledge(SSS-NIZKPoK)を利用しているが，これらは非常に仮
定が強いとされている暗号技術である．また，達成できる安全性は非常に弱い．KP-
ABSC(resp. CP-ABSC)が達成できる秘匿性は，通常のSA-IND-CPA(resp. SP-IND-CPA)
の定義と比べると攻撃者に対してより厳しい (より不利な)条件を課した定義での秘匿
性であり，つまり SA-IND-CPA(resp. SP-IND-CPA)という非常に弱いとされている秘
匿性よりも更に弱い．一方で，DattaらのKP-ABSC(resp. CP-ABSC)が達成できる偽造
不可能性は，秘匿性と同様に，通常の SA-wUUF-CMA(resp. SP-wUUF-CMA)の定義
と比べると攻撃者に対してより厳しい条件を課した定義での偽造不可能性であり，つ

まり SA-wUUF-CMA(resp. SP-wUUF-CMA)という非常に弱いとされている偽造不可
能性よりも更に弱い．

Nandiら [9]は，述語 Signcryption(Predicate Signcryption)の一般的構成法を提案し
ている．ここで，述語暗号 (Predicate Encryption)は，CP-ABEとKP-ABE等の暗号技術
の一般化であり，述語関数と呼ばれる関数によって，CP-ABEの機能が実現されたり，
KP-ABEの機能が実現されたりする暗号技術である．それに対して，述語 Signcryption
は，CP-ABSCとKP-ABSC等の暗号技術の一般化である．Nandiらの述語Signcryption
は，Attrapadung[10][11]が提案したPair Encodingと呼ばれる暗号技術を構成要素とした
構成法であり，CP-ABSC(resp. KP-ABSC)の場合，安全性として，AP-IND-CCA(resp.
AA-IND-CCA)，AP-sEUF-CMA(resp. AA-sEUF-CMA)，完全匿名性を達成可能であ
る．安全性仮定は，特定の安全性及び性質を満たすPair Encoding，３種類のDecisional
Sub-Group仮定などである．
以上より，これまでに，CP-ABE（あるいは，CP-ABKEM），SP-ABSを構成要素と

したCP-ABSCの一般的構成法を提案し，安全性をCP-ABE(CP-ABKEM)，SP-ABSの
安全性に直接的に帰着させ，かつCP-ABSCが満たすべき安全性の中の最も強い安全性
であるAP-IND-CCA，AP-sEUF-CMA，完全匿名性を達成可能であることを示した既
存研究は存在しない．また，KP-ABSCに関しても同様に，KP-ABE(KP-ABKEM)，KP-
ABS等を構成要素としたKP-ABSCの一般的構成法を提案し，安全性をKP-ABE(KP-
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ABKEM)，KP-ABSの安全性に直接的に帰着させ，かつ最も強い安全性である，AA-
IND-CCA，AA-sEUF-CMA，完全匿名性を達成可能であることを示した研究はこれま
でに行われていない．
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方式 CP
/KP

Confidentiality
/Unforgeability

PP? 仮定 CS?

Pandit
[4][5]

CP AP-IND-CCA
/AP-sEUF-CMA

Yes 衝突困難なハッシュ関数，秘匿性 (hiding prop-
erty)を持つコミットメント，sEUF-CMA安全な
ワンタイム署名，３種類のDecisional Sub-Group
仮定．

Yes

Chen
[3]

CP SP-IND-CCA
/SP-wEUF-CMA

Yes 署名オラクル付き SP-IND-CCA 安全，かつ復
号オラクル付き SP-wEUF-CMA安全，かつ完
全匿名な CCP-ABES．

Yes

Rao[6] KP SA-IND-CCA
/SA-sEUF-CMA

(論文内で
未記述の

為不明．)

衝突困難なハッシュ関数，dBDHE，cDHE． No

Datta
[7][8]

KP SA-IND-CPA より
も弱い/SA-wUUF-
CMAよりも弱い

(論文内で
未記述の

為不明．)

IND-CPA安全な公開鍵暗号，wEUF-CMA安全
な署名，識別不可能性難読化器，SSS-NIZKPoK．

No

Datta
[7][8]

CP SP-IND-CPA より
も弱い/SP-wUUF-
CMAよりも弱い

(論文内で
未記述の

為不明．)

IND-CPA安全な公開鍵暗号，wEUF-CMA安全
な署名，識別不可能性難読化器，SSS-NIZKPoK．

No

Nandi
[9]

CP AP-IND-CCA
/AP-sEUF-CMA

Yes 衝突困難なハッシュ関数，秘匿性 (hiding prop-
erty)を持つコミットメント，sEUF-CMA安全
なワンタイム署名，（特定の安全性・条件を満た

す）Pair Encoding[10][11]，３種類のDecisional
Sub-Group仮定．

Yes

Nandi
[9]

KP AA-IND-CCA
/AA-sEUF-CMA

Yes 衝突困難なハッシュ関数，秘匿性 (hiding prop-
erty)を持つコミットメント，sEUF-CMA安全
なワンタイム署名，（特定の安全性・条件を満た

す）Pair Encoding[10][11]，３種類のDecisional
Sub-Group仮定．

Yes

表 3.1: 属性ベースSigncryptionの関連研究 (表中の略語の意味は以下の通りである．PP:
完全匿名性 (Perfect Pricvacy), CS:Combined Setup)
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セル化メカニズムの一般的構成

4.1 本章の概要

本章に示す成果は，暗号文ポリシー型属性ベース暗号 (CP-ABE)を構成要素とした，暗
号文ポリシー型属性ベース鍵カプセル化メカニズム (CP-ABKEM)の一般的構成法とそ
の安全性証明である．具体的には，AP-IND-CCA安全，かつ復号者アクセス構造開示
的なCP-ABEから，AP-IND-CCA安全，かつ復号者アクセス構造開示的なCP-ABKEM
を一般的に構成できることを証明した．

なお，本成果 (暗号文ポリシー型属性ベース鍵カプセル化メカニズムの一般的構成)
の意義については，8.1.1項で説明する．
また，本章の構成については以下の通りである．4.2節で一般的構成法の説明を行

う．4.3節で安全性証明の詳述を行う．

4.2 提案する一般的構成法

構成要素として，CP-ABE方式ΠCE : (CE.Setup,CE.KeyGen,CE.Enc,CE.Dec)を用い
た，CP-ABKEM方式ΠCK : (CK.Setup,CK.KeyGen,CK.Encap,CK.Decap)の一般的構
成法を図 4.1に示す．

CK.Setup(1k,U) :
Return (PK,MK)← CE.Setup(1k,U).

CK.KeyGen(PK,MK, S ) :
Return SK← CE.KeyGen(PK,MK, S ).

CK.Encap(PK,Ad) :

K
U←− K ; CK ← CE.Enc(PK,K,Ad);

Return (K,CK).
CK.Decap(PK,CK ,SK) :
α B CE.Dec(PK,CK ,SKr);
If α = ⊥, then return ⊥. Else return K B α.

図 4.1: CP-ABKEM方式の一般的構成法ΠCK
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4.3 安全性証明

図 4.1のCP-ABKEM方式の一般的構成法ΠCKに関して，定理 4.1,定理 4.2が成立する．

定理 4.1. CP-ABE方式 ΠCEが AP-IND-CCA安全であれば，図 4.1の CP-ABKEM方式
ΠCKは AP-IND-CCA安全である．

定理 4.2. CP-ABE方式 ΠCE が復号者アクセス構造開示性を満たすならば，図 4.1の
CP-ABKEM方式ΠCKは復号者アクセス構造開示性を満たす．

定理 4.1の証明 Game0, Game1の安全性ゲームを以下のように定義する．

Game0: 攻撃者と挑戦者が行う，ΠCKに関するAP-IND-CCA安全性ゲーム．

Game1: Game0に以下の変更を加えたゲームとする．

• Challengeフェーズにおいて，CHはチャレンジビット bの決定をチャレン
ジ鍵暗号文C∗Kの計算の前に行う．更に，鍵暗号文C∗Kは鍵K1ではなく，鍵

Kbを暗号化して生成する．また，Aに対して，チャレンジ鍵として，チャレ
ンジビット bによらず (b = 0であっても b = 1であっても)K1を返す．具体

的には，CHはAからA∗dを受け取り，K0,K1
U←− K , b U←− {0, 1},CE.Enc(PK,

Kb,Ad)→ C∗Kを実行し，最終的に (K1,C∗K)をAへ返す．

Gameiの Guessフェーズで攻撃者Aが正しい推測ビット b′ = bを出力する事象を
Wiと表記する．Game0における攻撃者Aの利得の定義式より，

AdvAP−IND−CCA
ΠCK,A = |Pr[W0] − 1

2
| ≤ | Pr[W0] − Pr[W1]| + |Pr[W1] − 1

2
| (4.1)

不等式 (4.1)と以下で証明する補題 4.1.1及び補題 4.1.2より，ΠCEがAP-IND-CCA
安全であるならば，いかなる PPTA攻撃者Aに対しても，AdvAP−IND−CCA

ΠCK,A は無視できる

ほど小さい．ゆえに，定理 4.1が成立する． ⊓⊔

補題 4.1.1. いかなる PPTA攻撃者Aに対しても，|Pr[W0] − Pr[W1]|は無視できるほど
小さい値になる．

補題 4.1.2. CP-ABE方式ΠCEが AP-IND-CCA安全ならば，いかなる PPTA攻撃者Aに
対しても，|Pr[W1] − 1

2 |は無視できるほど小さい値になる．

以降では補題 4.1.1と補題 4.1.2の証明を行う．
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補題 4.1.1の証明 Game0におけるPPTA攻撃者をAとし，挑戦者をCHとする．Game0

においてAと CH は以下の通りに動作する．

Setup Phase: CH は CE.Setup(1k,U) → (PK,MK)を実行し，システム公開鍵
PKをAに渡す．

Query Phase 1: Aは以下の各オラクルに対して，クエリを任意回数発行できる．

秘密鍵生成: Aは属性集合 S をCHへ送る．CHはCE.KeyGen(PK,MK,
S )→ SKを計算し SKをAへ送る．

鍵復号: A は鍵暗号文 CK，属性集合 S を CH へ送る．CH は

CE.KeyGen(PK,MK, S ) → SK で秘密鍵を生成し，CE.Dec(PK,
CK ,SK)→ K / ⊥を実行し最後の出力結果をAへ送る．

Challenge Phase: Aはターゲット復号者アクセス構造A∗dを CH へ送る．CH
は K0,K1

U←− K ,CE.Enc(PK,K1,A
∗
d) → C∗K , b

U←− {0, 1}を実行し，(Kb,C∗K)
をAに渡す．

Query Phase 2: Aは以下の各オラクルに対して，クエリを任意回数発行できる．

秘密鍵生成: Query Phase 1と同じ．

鍵復号: Query Phase 1と同じ．

Guess Phase: Aはチャレンジビット bに対する推測として，b′ ∈ {0, 1}を出力．

同様に，Game1における PPTA攻撃者をAとし，挑戦者をCHとする．Game1にお

いてAと CH は以下の通りに動作する．

Setup Phase: CH は CE.Setup(1k,U) → (PK,MK)を実行し，システム公開鍵
PKをAに渡す．

Query Phase 1: Aは以下の各オラクルに対して，クエリを任意回数発行できる．

秘密鍵生成: Aは属性集合 S をCHへ送る．CHはCE.KeyGen(PK,MK,
S )→ SKを計算し SKをAへ送る．

鍵復号: A は鍵暗号文 CK，属性集合 S を CH へ送る．CH は

CE.KeyGen(PK,MK, S ) → SK で秘密鍵を生成し，CE.Dec(PK,
CK ,SK)→ K / ⊥を実行し最後の出力結果をAへ送る．
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Challenge Phase: Aはターゲット復号者アクセス構造A∗dを CH へ送る．CH
は K0,K1

U←− K , b U←− {0, 1},CE.Enc(PK,Kb,A
∗
d) → C∗K を実行し，(K1,C∗K)

をAに渡す．

Query Phase 2: Aは以下の各オラクルに対して，クエリを任意回数発行できる．

秘密鍵生成: Query Phase 1と同じ．

鍵復号: Query Phase 1と同じ．

Guess Phase: Aはチャレンジビット bに対する推測として，b′を出力．

Game0における５つの変数K0,K1,C∗K , b, b
′の表記をそれぞれK0,G0 ,K1,G0 ,C

∗
K,G0
, bG0 , b

′
G0

に変更する．同様に Game1における５つの変数 K0,K1,C∗K , b, b
′の表記をそれぞれ K0,G1 ,

K1,G1 ,C
∗
K,G1
, bG1 , b

′
G1
に変更する．事象W0の定義より，

Pr[W0] = Pr[bG0 = b′G0
]

= Pr[b′G0
= 0 ∧ bG0 = 0] + Pr[b′G0

= 1 ∧ bG0 = 1]

= Pr[bG0 = 0] Pr[b′G0
= 0|bG0 = 0] + Pr[bG0 = 1] Pr[b′G0

= 1|bG0 = 1]

=
1
2

(Pr[b′G0
= 0|bG0 = 0] + Pr[b′G0

= 1|bG0 = 1]) (4.2)

同様に事象W1の定義より

Pr[W1] = Pr[bG1 = b′G1
] =

1
2

(Pr[b′G1
= 0|bG1 = 0] + Pr[b′G1

= 1|bG1 = 1]) (4.3)

式 (4.2)，(4.3)より，

| Pr[W0] − Pr[W1]| = 1
2
|Pr[b′G0

= 0|bG0 = 0] + Pr[b′G0
= 1|bG0 = 1]

−Pr[b′G1
= 0|bG1 = 0] − Pr[b′G1

= 1|bG1 = 1]|

≤ 1
2

(|Pr[b′G0
= 0|bG0 = 0] − Pr[b′G1

= 0|bG1 = 0]|
+|Pr[b′G0

= 1|bG0 = 1] − Pr[b′G1
= 1|bG1 = 1]|) (4.4)

式 (4.4)と，以下に示す補題 4.1.1.1と補題 4.1.1.2により，いかなる PPTA攻撃者に
対しても，|Pr[W0] − Pr[W1]|は無視できるほど小さい値になる．ゆえに，補題 4.1.1が
成立する． ⊓⊔

補題 4.1.1.1. いかなるPPTA攻撃者に対しても，|Pr[b′G0
= 1|bG0 = 1]−Pr[b′G1

= 1|bG1 = 1]|
は無視できるほど小さい値になる．

補題 4.1.1.2. いかなるPPTA攻撃者に対しても，| Pr[b′G0
= 0|bG0 = 0]−Pr[b′G1

= 0|bG1 = 0]|
は無視できるほど小さい値になる．

以降では，補題 4.1.1.1と補題 4.1.1.2の証明を示す．
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補題 4.1.1.1の証明 いかなるPPTAAから見ても，チャレンジビットが bG0 = 1に設定
された Game0のCHとのやり取りと，チャレンジビットが bG1 = 1に設定された Game1

のCHとのやり取りは，全く同じに見えるため，当該補題が成立するという論理で証
明する．

まず，bG0 = 1の Game0と bG1 = 1の Game1は，Challenge Phase以外においては，CH
の動作は全く同じであるので，Aから見れば，bG0 = 1の Game0での Challenge Phase
以外での CH とのやり取りと，bG1 = 1の Game1での Challenge Phase以外での CH と
のやり取りは全く同じに見える．

次に，Challenge Phaseでのやり取りに関しては，K1,G0 と K1,G1 はどちらも同一の鍵

空間K からのランダム抽出であるから，両者の分布は同じである．そして，K1,G0 と

K1,G1をアルゴリズムCE.Enc(PK, ·,A∗d)へ入力した場合の出力結果が，それぞれC∗K,G0
と

C∗K,G1
であるので，C∗K,G0

とC∗K,G1
の分布は同じである．つまり，Aから見て (K1,G0 ,C

∗
K,G0

)
と (K1,G1 ,C

∗
K,G1

)の分布は同じである．
従って，いかなる PPTAAから見ても，bG0 = 1の Game0における CH とのやり取

りと，bG1 = 1の Game1における CH とのやり取りは，同じに見える．ゆえに，補題
4.1.1.1が成立する． ⊓⊔

補題 4.1.1.2の証明 いかなる PPTA Aから見ても，チャレンジビットが bG0 = 0に設
定された Game0での CH とのやり取りと，チャレンジビットが bG1 = 0に設定された
Game1での CH とのやり取りは全く同じに見えるため，当該補題が成立するという論
理で証明する．

まず，bG0 = 0の Game0と bG1 = 0の Game1は，Challenge Phase以外においては，CH
の動作は全く同じであるので，Aから見れば，bG0 = 0の Game0での Challenge Phase
以外での CH とのやり取りと，bG1 = 0の Game1での Challenge Phase以外での CH と
のやり取りは全く同じに見える．

次に，Challenge Phaseでのやり取りに関しては，まず，K0,G0 と K1,G1 はどちらも同

一の鍵空間K からのランダム抽出であるから，K0,G0 と K1,G1 の分布は同じである．ま

た，K1,G0 と K0,G1 はどちらも同一の鍵空間K からのランダム抽出であるから，K1,G0 と

K0,G1 の分布は同じである．そして，K1,G0 と K0,G1 をアルゴリズム CE.Enc(PK, ·,A∗d)へ
入力した場合の出力結果が，それぞれC∗K,G0

とC∗K,G1
であるので，C∗K,G0

とC∗K,G1
の分布

は同じである．ここで，K0,G0 と K1,G0 は独立に選ばれていることから，K0,G0 とC∗K,G0
は

独立の関係にある．同様に，K1,G1 とC∗K,G1
も独立の関係にある．従って，Aから見て

(K0,G0 ,C
∗
K,G0

)と (K1,G1 ,C
∗
K,G1

)の分布は同じである．
従って，いかなる PPTAAから見ても，bG0 = 0の Game0における CH とのやり取

りと，bG1 = 0の Game1における CH とのやり取りは，同じに見える．ゆえに，補題
4.1.1.2が成立する． ⊓⊔

補題 4.1.2の証明 PPTA攻撃者Aは Game1の安全性ゲームで無視できない利得でゲー

ムに勝利できると仮定する．PPTAシミュレータ Sは，Aに対して Game1を完璧にシ

ミュレートし，AのGuess Phaseでの最終的な出力を利用して，ΠCEに関するAP-IND-
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CCA安全性ゲームに勝利しようとする．ΠCEに関する AP-IND-CCA安全性ゲームに
おける挑戦者を CH と表記する．A，S，CH の動作は以下の通りである．

Setup Phase: Sは，CHよりシステム公開鍵 PKを受け取り，PKをAへ送る．

Query Phase 1: Aから Sへの各オラクルクエリに対する Sの動作は以下の通
りである．

秘密鍵生成: Aは属性集合 S をクエリする．SはΠCEに関するAP-IND-
CCA安全性ゲームのQuery Phase 1の秘密鍵生成オラクルへのクエ
リとして S を発行し，SKを受け取る．Sは SKをAへ送る．

鍵復号: Aは鍵暗号文CK，属性集合 S をクエリする．Sは Query Phase
1の復号オラクルクエリとして (CK , S )を発行し，m / ⊥ C αを受け
取る．Sは αをAへ送る．

Challenge Phase: Aはターゲット復号者アクセス構造 A∗d を出力する．Sは
K0,K1

U←− K を実行し，ターゲット平文，ターゲット復号者アクセス構
造として，(K0,K1,A

∗
d)を CH へ送り，チャレンジ暗号文C∗Kを受け取る．

Sは，(K1,C∗K)をAへ送る．

Query Phase 2: Aから Sへの各オラクルクエリに対する Sの動作は以下の通
りである．

秘密鍵生成: Query Phase 1と同じ．

鍵復号: Query Phase 1と同じ．

Guess Phase: Aチャレンジビット bに対する推測としてビット b′を出力し，S
は b′を CH に対して出力する．

ΠCEに関する AP-IND-CCA安全性ゲームのチャレンジビットを bとすると，Sが
Aに対して，チャレンジビットが bである Game1を完璧にシミュレートできているこ

とはほぼ自明であるため詳細な説明は割愛する．

SがΠCKのAP-IND-CCA安全性ゲームにおいてルール上禁止されたオラクルクエ
リを一度も行わないことを示す．Sが ΠCKの AP-IND-CCAゲームにおいてルール上
禁止されたオラクルクエリを発行する可能性のあるタイミングは以下に示す三つであ

る (丸括弧 “()”内はSがそのオラクルクエリを発行するきっかけとなるAからSへの
クエリが行われるオラクルを表す)．(1)Query Phase 1の秘密鍵生成 (Query Phase 1の
秘密鍵生成)，(2)Query Phase 2の秘密鍵生成 (Query Phase 2の秘密鍵生成)，(3)Query
Phase 2の復号 (Query Phase 2の鍵復号)．(1)，(2)，(3)いずれに関しても，Sにとって

68



Chapter 4 暗号文ポリシー型属性ベース鍵カプセル化メカニズムの一般的構成

の禁止クエリは，Aにとっての禁止クエリでもある．具体的には，Sが秘密鍵生成オ
ラクルで S r ∈ A∗d を満たす S r をクエリすることは禁止だが，Aが秘密鍵生成オラク
ルで同じ条件を満たす S rをクエリすることはそもそも禁止である．また，SがQuery
Phase 2の復号オラクルでCK = K∗かつ S r ∈ A∗dを満たす (CK , S r)をクエリすることは
禁止だが，AがQuery Phase 2の鍵復号オラクルで同じ条件を満たす (CK , S r)をクエリ
することはそもそも禁止である．よって，本証明内ではAが禁止クエリを発行するこ
とは一度もないと仮定できることから，Sが禁止クエリを発行することは一度もない．
従って，以下の等式が成立する．

AdvAP−IND−CCA
ΠCE,S = AdvGame1

ΠCK,A = |Pr[W1] − 1
2
| (4.5)

| Pr[W1] − 1
2 |が無視できなくなるような PPTAAが存在すると仮定すると，式 (4.5)

より，AdvAP−IND−CCA
ΠCE,S は無視できなくなり，これは ΠCEが AP-IND-CCA安全であると

いう事実に矛盾するので，その仮定は誤りである．従って，ΠCEがAP-IND-CCA安全
ならば，いかなる PPTA攻撃者Aに対しても，| Pr[W1]− 1

2 |は無視できるほど小さい値
になる．ゆえに，補題 4.1.2が成立する． ⊓⊔

定理 4.2の証明 CP-ABE方式ΠCEに関して，復号者アクセス構造開示性の定義を満

たすアルゴリズムを，DiscloseCEと表記する．

全ての k，全てのU，全ての (PK,MK)← CE.Setup(1k,U)，全てのm，全ての S ∈
(2U − {ϕ})，全てのAd，全ての K

U←− K，全てのCK ← CE.Enc(PK,K,Ad)に対して，ア
ルゴリズム DiscloseCEをサブルーチンとして利用し，CK を入力変数とするアルゴリ

ズムDiscloseCKΓ図 6.2のように定義する．

DiscloseCK(PK,CK) :
Return DiscloseCE(PK,CK).

図 4.2: 図 4.1 の CP-ABKEM 方式 ΠCK の復号者アクセス構造開示性アルゴリズム

DiscloseCK

DiscloseCKの定義より，次の等式が成立する．

DiscloseCK(PK,CK) = DiscloseCE(PK,CK) (4.6)

DiscloseCEはΠCEの復号者アクセス構造開示性アルゴリズムだから，CP-ABE方式
の復号者アクセス構造開示性の定義より，次の等式が成立する．

Pr[DiscloseCE(PK,CK) = Ad] = 1 (4.7)

式 (4.6), (4.7)より，次の等式が成立する．

Pr[DiscloseCK(PK,CK) = Ad] = 1 (4.8)
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式 (4.8)と CP-ABKEM方式の復号者アクセス構造開示性の定義より，アルゴリズ
ムDiscloseCKは復号者アクセス構造開示性アルゴリズムとしての条件を満たしている．

よって，図 4.1の CP-ABKEM方式 ΠCKは復号者アクセス構造開示性を満たす．ゆえ

に，定理 4.2は成立する． ⊓⊔
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Signcryptionの一般的構成

5.1 本章の概要

本章に示す成果は，暗号文ポリシー型属性ベース暗号 (CP-ABKEM)，署名ポリシー型
属性ベース署名 (SP-ABS)，データカプセル化メカニズム (DEM)を構成要素とする，暗
号文ポリシー型属性ベースSigncryption(CP-ABSC)の一般的構成法とその安全性証明で
ある．具体的には，AP-IND-CCA安全かつ復号者アクセス構造開示的なCP-ABKEM，
AP-sEUF-CMA安全かつ完全匿名かつ署名者アクセス構造衝突困難な SP-ABS，IND-
CCA安全かつ一対一対応なDEMから，AP-IND-CCA安全かつAP-sEUF-CMA安全
かつ完全匿名な CP-ABSCを一般的に構成できることを証明した．
なお，本成果 (暗号文ポリシー型属性ベース Signcryptionの一般的構成)の意義につ

いては，8.1.2項で説明する．
また，本章の構成については以下の通りである．5.2節で一般的構成法の説明を行

う．5.3節で安全性証明の詳述を行う．

5.2 提案する一般的構成法

構成要素として，CP-ABKEM方式ΠCK:(CK.Setup,CK.KeyGen,CK.Encap,CK.Decap)，
DEM 方式 ΠD:(D.Encap,D.Decap)，SP-ABS 方式 ΠSS:(SS.Setup,SS.KeyGen,SS.Sig,
SS.Ver) の三つの要素技術を用いた CP-ABSC の一般的構成法 ΠCS:(CS.Setup,
CS.KeyGenS ,CS.KeyGenR,CS.SC,CS.USC)を図 5.1に示す．当該構成法は，Chibaら
[31]が提案した，Signcryptionにとっての最強の安全性とみなされている「多人数モ
デルにおける内部攻撃者に対する IND-CCA安全性と sEUF-CMA安全性」を達成可能
であることを示した Signcryptionの一般的構成法の “CP-ABSC版”への拡張とみなす
ことができる．

以下，図 5.1の構成法を採用した理由について，説明する．
まず，公開鍵暗号とディジタル署名の両機能を実現する Signcryptionに関しては，

代表的かつ自明な構成法として，“Encrypt-then-Sign”と，“Sign-then-Encrypt”と呼ばれ
る構成法が存在する．Encrypt-then-Signは，最初に平文を暗号化し，その暗号文に対す
る署名作成を行い，暗号文と署名を連結したものをサインクリプテキストとするよう

な，極めて単純な構成法である．対して，Sign-then-Encryptは，最初に平文に対する署
名作成を行い，その後で作成した署名を暗号化し，その暗号文をサインクリプテキス

トとするような，極めて単純な構成法である．Encrypt-then-Signも，Sign-then-Encrypt
も，Signcryptionにとっての最強の安全性を達成することは不可能であることが知られ
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CS.Setup(1k,Us,Ur) :
(PKss,MKss)← SS.Setup(1k,Us);
(PKck,MKck)← CK.Setup(1k,Ur);
Return (PK,MK) B ((PKss,PKck), (MKss,MKck)).

CS.KeyGenS (PK,MK, S s) :
Return SKs ← SS.KeyGen(PKss,MKss, S s).

CS.KeyGenR(PK,MK, S r) :
Return SKr ← CK.KeyGen(PKck,MKck, S r).

CS.SC(PK,m,SKs,As,Ad) :
(K,CK)← CK.Encap(PKck,Ad);
σ← SS.Sig(PKss,m||CK ,SKs,As);
CD ← D.Encap(K,m||σ);
Return C B (CK ,CD).

CS.USC(PK,C,SKr,As) :
Parse C as (CK ,CD).
α B CK.Decap(PKck,CK ,SKr);
If α = ⊥, then return ⊥. Else K B α.
β B D.Decap(K,CD);
If β = ⊥, then return ⊥. Else m||σ B β.
γ B SS.Ver(PKss, σ,m||CK ,As);
If γ = 0, then return ⊥. Else return m.

図 5.1: 提案する CP-ABSC方式の一般的構成法ΠCS

ている．具体的には，Encrypt-then-Signの場合，多人数モデルにおける内部送信者に
対する IND-CCA安全性ゲームにおいて，攻撃者が実行することで確実に (100％)ゲー
ムに勝利できる攻撃法が存在するために，Encrypt-then-Signは当該安全性を達成不可
能であることが知られている．また，Sign-then-Encryptの場合，多人数モデルにおけ
る内部受信者に対する sEUF-CMA安全性ゲームにおいて，攻撃者が実行することで確
実に (100％)ゲームに勝利できる攻撃法が存在するために，Sign-then-Encryptは当該
安全性を達成不可能であることが知られている．

また，暗号文ポリシー型属性ベース Signcryption(CP-ABSC) に関しても，Sign-
cryption と同様に，暗号文ポリシー型属性ベース暗号 (CP-ABE) と署名ポリシー
型属性ベース署名 (SP-ABS) を用いて，最も単純な構成に基づく “Encrypt-then-
Sign” 式の構成法 ΠCS(EtS) : (CS(EtS).Setup,CS(EtS).KeyGenS ,CS(EtS).KeyGenR,

CS(EtS).SC,CS(EtS).USC)と，同じく最も単純な構成に基づく “Sign-then-Encrypt”式
の構成法 ΠCS(StE) : (CS(StE).Setup,CS(StE).KeyGenS ,CS(StE).KeyGenR,CS(StE).SC,
CS(StE).USC)を，それぞれ図 5.2と図 5.3の通りに定義することができる．しかし，
2.8.1項で説明したように，CP-ABSCのAP-IND-CCA安全性が実際には内部者安全性
であることによって，Encrypt-then-Sign式構成法ΠCS(EtS)の場合，AP-IND-CCA安全性
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ゲームにおいて，攻撃者が，“Signcryptionの Encrypt-then-Sign式構成法に関する多人
数モデルにおける内部攻撃者に対する IND-CCA安全性ゲームにおいて攻撃者が実行す
ることで確実にゲームに勝利することができる攻撃法”を “CP-ABSC版へ拡張した攻
撃法”を実行することで，AP-IND-CCAゲームに確実に勝利できる．従って，Encrypt-
then-Sign式構成法ΠCS(EtS)は，AP-IND-CCA安全性を達成不可能である．同様に，2.8.3
項で説明したように，CP-ABSCの AP-sEUF-CMA安全性が実際には内部者安全性で
あることによって，Sign-then-Encrypt式構成法ΠCS(StE)の場合，AP-sEUF-CMA安全性
ゲームにおいて，攻撃者が，“Signcryptionの Sign-then-Encrypt式構成法に関する多人
数モデルにおける内部受信者に対する sEUF-CMA安全性ゲームにおいて攻撃者が実
行することで確実にゲームに勝利することができる攻撃法”を “CP-ABSC版へ拡張し
た攻撃法”を，実行することで，AP-sEUF-CMAゲームに確実に勝利できる．従って，
Sign-then-Encrypt式構成法ΠCS(StE)は，AP-sEUF-CMA安全性を達成不可能である．
以下，構成法ΠCS(EtS)がAP-IND-CCA安全性を達成する上でその達成を阻む攻撃法

と，構成法 ΠCS(StE)が AP-sEUF-CMA安全性を達成する上でその達成を阻む攻撃法の
それぞれを簡単に説明する．

第一に，Encrypt-then-Sign式の構成法ΠCS(EtS)に関するAP-IND-CCA安全性ゲーム
において，攻撃者は図 5.4に示すような攻撃法を実行することによって，ゲームに 100
％勝利することができるため，Encrypt-then-Sign式の構成法 ΠCS(EtS)は AP-IND-CCA
安全性を達成できない．

以下，図 5.4の攻撃手順について，説明する．この攻撃法を実行することによって，
攻撃者は構成法ΠCS(EtS)に関するAP-IND-CCAゲームに 100％勝利することができる．

1. 攻撃者は，チャレンジフェーズで挑戦者に適当なクエリ (m0,m1,A
∗
s,A

∗
d, S

∗
s)

を送り，挑戦者は当該図に示すような適切な手順でチャレンジサインク

リプテキストC∗ B (C∗1, σ
∗)を作成し，攻撃者にC∗を送る．

2. 攻撃者は，送信者用秘密鍵生成オラクルに，S ′s ∈ A∗sを満たす属性集合 S ′s
をクエリし，対応する秘密鍵 SK′sを受け取る．本稿の CP-ABSCの AP-
IND-CCAの安全性定義からも明らかなように，攻撃者がこのようなクエ
リを行うことは許されている．

3. 攻撃者は，入手した秘密鍵 SK′sを利用して，チャレンジサインクリプテ
キストC∗の第一成分C∗1に対するターゲット署名者アクセス構造A

∗
sの下

での正当な署名 σ′を作成する．ここで，σ′ = σ∗であれば，再度同じ手

順で署名 σ′の作成を行い，σ′ , σ∗となるまで，これを繰り返す．その
後，生成した署名σ′を第二成分とする新たなサインクリプテキストC′ B
(C∗1, σ

′)を作成する．

4. 攻撃者は，アンサインクリプションオラクルへ，C′,A∗s, S
′
r(s.t.S ′r ∈ A∗d)を

クエリする．本稿の CP-ABSCのAP-IND-CCAの安全性定義からも明ら
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CS(EtS).Setup(1k,Us,Ur) :
(PKss,MKss)← SS.Setup(1k,Us);
(PKce,MKce)← CE.Setup(1k,Ur);
Return (PK,MK) B ((PKss, PKce), (MKss,MKce)).

CS(EtS).KeyGenS (PK,MK, S s) :
Return SKs ← SS.KeyGen(PKss,MKss, S s).

CS(EtS).KeyGenR(PK,MK, S r) :
Return SKr ← CE.KeyGen(PKce,MKce, S r).

CS(EtS).SC(PK,m,SKs,As,Ad) :
C1 ← CE.Enc(PKce,m,Ad);
σ← SS.Sig(PKss,C1,SKs,As);
Return C B (C1, σ).

CS(EtS).USC(PK,C, SKr,As) :
Parse C as (C1, σ).
α B CE.Dec(PKce,C1,SKr);
If α = ⊥, then return ⊥. Else m B α.
β B SS.Ver(PKss, σ,C1,As);
If β = 0, then return ⊥. Else return m.

図 5.2: “Encrypt-then-Sign”式の CP-ABSCの一般的構成法のうち，構成が最も単純な
構成法ΠCS(EtS)

CS(StE).Setup(1k,Us,Ur) :
(PKss,MKss)← SS.Setup(1k,Us);
(PKce,MKce)← CE.Setup(1k,Ur);
Return (PK,MK) B ((PKss, PKce), (MKss,MKce)).

CS(StE).KeyGenS (PK,MK, S s) :
Return SKs ← SS.KeyGen(PKss,MKss, S s).

CS(StE).KeyGenR(PK,MK, S r) :
Return SKr ← CE.KeyGen(PKce,MKce, S r).

CS(StE).SC(PK,m,SKs,As,Ad) :
σ← SS.Sig(PKss,m, SKs,As);
C ← CE.Enc(PKce,m||σ,Ad);
Return C.

CS(StE).USC(PK,C, SKr,As) :
α B CE.Dec(PKce,C,SKr);
If α = ⊥, then return ⊥. Else m||σ B α.
β B SS.Ver(PKss, σ,m,As);
If β = 0, then return ⊥. Else return m.

図 5.3: “Sign-then-Encrypt”式の CP-ABSCの一般的構成法のうち，構成が最も単純な
構成法ΠCS(StE)
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図 5.4: Encrypt-then-Sign式の構成法ΠCS(EtS)を，AP-IND-CCA安全性達成不可能にす
る攻撃手順
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かなように，攻撃者がこのようなクエリを行うことは許されている．そ

の後，挑戦者は SS.Ver(PKss, σ
′,C∗1,A

∗
s)を実行する．この処理の出力結果

は，C′1の生成過程を考えると，SP-ABS方式 ΠSSの正当性より確率 1で
“1”となることは自明である．その後，挑戦者は S ′rに対応する秘密鍵 SK′r
を作成し，SK′rを利用して，CE.Dec(PKce,C∗1, SK′r)を実行する．この処理
の出力結果は，S r ∈ A∗dであることを考えると，CP-ABE方式ΠCEの正当

性より確率 1で “mb”となることは自明である．最後に，挑戦者は mbを

攻撃者に送る．

5. 攻撃者は，手順 4でmbを手に入れ，手順 1で自身が決定したm0,m1は記

憶しているので，チャレンジビット bを正しく推測し，Guessフェーズで
出力することができる．

第二に，Sign-then-Encrypt式の構成法ΠCS(StE)に関するAP-sEUF-CMA安全性ゲー
ムにおいて，攻撃者は図 5.5に示すような攻撃法を実行することによって，ゲームに
100％勝利することができるため，単純な Sign-then-Encrypt式の構成法ΠCS(StE)はAP-
sEUF-CMA安全性を達成できない．
以下，図 5.5の攻撃手順について，説明する．この攻撃法を実行することによっ

て，攻撃者は構成法 ΠCS(StE)に関する AP-sEUF-CMAゲームに 100％勝利することが
できる．

1. 攻撃者は，サインクリプションオラクルに，適当なクエリm,As,Ad, S sを

送る．挑戦者は，当該図に示す手順でサインクリプテキストCを作成し，
Cを攻撃者に送る．また，(m,C,As,Ad)をリストLSCへ追加する．

2. 攻撃者は，S r ∈ Adを満たす属性集合 S rを，受信者用秘密鍵生成オラクル

へクエリする．挑戦者は，SKr ← CE.KeyGen(PKce,MKce, S r)を実行し，
SKrを攻撃者へ送る．本稿のCP-ABSCのAP-sEUF-CMAの安全性定義か
らも明らかなように，攻撃者がこのようなクエリを行うことは許されて

いる．

3. 攻撃者は，サインクリプテキストでありかつ暗号文でもあるCに関して，
CE.Dec(PKce,C,SKr)を実行する．その実行結果は，SKrが属性集合 S rに

対応する秘密鍵であり，かつ S r が S r ∈ Ad を満たすことを考慮すると，

CP-ABE方式ΠCEの正当性より確率 1で “m||σ”となる．続けて，攻撃者は
CE.Enc(PKce,m||σ,Ad)を実行し，暗号文あるいはサインクリプテキストC′

を作成する．ここで，C′ = Cであれば，攻撃者は再度CE.Enc(PKce,m||σ,
Ad)を実行し，C′を作成し，これをC′ , Cとなるまで繰り返す．CE.Enc
アルゴリズムが一般的に確率的アルゴリズムであることから，C′ , Cを
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図 5.5: Sign-then-Encrypt式の構成法 ΠCS(StE)を，AP-sEUF-CMA安全性達成不可能に
する攻撃手順．
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満たすC′は容易に作成できる．

4. 攻撃者は，Forgeryフェーズで，C′,As,Adを出力する．挑戦者は，S r ∈ Ad

を満たすある属性集合 S r について，SKr ← CE.KeyGen(PKck,MKck, S r)
を実行する．続けて，挑戦者は α B CE.Dec(PKce,C′, SKr)を実行する．
CP-ABE方式ΠCEの正当性より，確率 1で，α = m||σとなる．続けて，挑
戦者は β B SS.Ver(PKss, σ,m,As)を実行する．SP-ABS方式ΠSSの正当性

より，確率 1で，β = 1となる．以上は，S r ∈ Adを満たすある属性集合

S rに対しての処理であったが，S ′r ∈ Adを満たす他の全ての属性集合 S ′r
についても，同様に変数 βを定義するとすれば，必ず β = 1になる．さら
に，C′ , Cであることから，(m,C′,As,Ad) < LSCが成り立つことを考慮

すると，攻撃者はこのゲームに必ず勝利する．

図 5.1の構成法は，Sign-then-Encrypt式の CP-ABSCの一般的構成法の一種である
が，Sign-then-Encrypt式の CP-ABSCの一般的構成法の中で構成が最も単純である構
成法ΠCS(StE)との違いは，構成要素の一つであるDEM方式ΠDに一対一対応性を仮定

することにより，構成法 ΠCS(StE)に対しては有効であった AP-sEUF-CMA安全性を破
る攻撃法 (図 5.5)を無効化することができる点である．以下，その詳細について説明
する．

図 5.1の構成法に関するAP-sEUF-CMAゲームにおいて，攻撃者が図 5.5の攻撃と
同様の攻撃を試みる場合を考える．当該攻撃に関して，イメージ図を図 5.6に示し，攻
撃手順を以下で詳述する．

1. 攻撃者は，サインクリプションオラクルに，適当なクエリm,As,Ad, S sを

送る．挑戦者は，当該図に示す手順でサインクリプテキストC := (CK ,CD)
を作成し，Cを攻撃者に送る．また，(m,C = (CK ,CD),As,Ad)をリスト
LSCへ追加する．

2. 攻撃者は，S r ∈ Adを満たす属性集合 S rを，受信者用秘密鍵生成オラクル

へクエリする．挑戦者は，SKr ← CK.KeyGen(PKck,MKck, S r)を実行し，
SKrを攻撃者へ送る．本稿のCP-ABSCのAP-sEUF-CMAの安全性定義か
らも明らかなように，攻撃者がこのようなクエリを行うことは許されて

いる．

3. 攻撃者は，サインクリプテキスト C の第一成分 CK に関して，

CK.Dec(PKck,CD,SKr) を実行する．その実行結果は，SKr が属性集

合 S r に対応する秘密鍵であり，かつ S r が S r ∈ Ad を満たすことを考

慮すると，CP-ABKEM方式 ΠCK の正当性より確率 1で “m||σ”となる．
続けて，攻撃者は，サインクリプテキスト C の第二成分 CD に関して，
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図 5.6: 図 5.1の CP-ABSCの一般的構成法に関する AP-sEUF-CMAゲームにおいて，
攻撃者が図 5.5と同様の攻撃を試みる場合の攻撃手順．
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D.Decap(K,CD)を実行する．その実行結果は，DEM方式ΠDの正当性よ

り，確率 1で “m||σ”となる．その後，攻撃者は，D.Encap(K,m||σ)を実
行し，C′D を作成する．ここで，DEM方式 ΠDが一対一対応であると仮

定すると，確率 1でCD = C′Dが成立する．

4. 攻撃者は，Forgeryフェーズで，C′,As,Adを出力する．挑戦者は，攻撃者

が出力したサインクリプテキストに対してアンサインクリプション処理

を行い，攻撃者の出力したサインクリプテキストが正当なサインクリプ

テキストであるか否かの検証を行う．ここで，詳細なアンサインクリプ

ション処理過程の記述は割愛するが，検証の結果として挑戦者は “必ず”
攻撃者の出力したサインクリプテキストは正当なサインクリプテキスト

であるという判定を下す．しかし，手順 3の末尾で記述した通り，C′Dに関
してはC′D = CDが成立するため，実際にはC′ = Cが成立している．従っ
て，明らかにC′ ∈ Lが成立するため，攻撃者はこの攻撃によってゲーム
に勝利することはできない．

従って，図 5.1の構成法ΠCSが，AP-sEUF-CMA安全性を達成する上で，その達成
を阻む自明な攻撃法は存在しない．

また，図 5.4の攻撃法は，単純な Sign-then-Encrypt式構成法 ΠCS(StE)，及び同じく

Sign-then-Encrypt式構成法の一種である図 5.1の構成法ΠCSに対しては，成功しないこ

とは自明である．従って，AP-sEUF-CMAと同様，図5.1の構成法ΠCSが，AP-IND-CCA
安全性を達成する上で，その達成を阻む自明な攻撃法は存在しない．

以上より，図 5.1の構成法ΠCSに関しては，AP-IND-CCAとAP-sEUF-CMA等の最
強の安全性を達成する上で，その達成を阻む自明な攻撃法は存在しないことが判明し

たため，構成法ΠCSに関して安全性証明を厳密に行う価値があると判断した．そして，

次節の 5.3節で示す通り，安全性証明を厳密に行い，“復号者アクセス構造開示性”(CP-
ABE,CP-ABKEM,CP-ABSCの性質)，“署名者アクセス構造衝突困難性”(SP-ABSの性
質)を新たな性質として独自に定義し安全性を証明するための仮定としてそれらを加
えることで，図 5.1の構成法 ΠCSは AP-IND-CCA，AP-sEUF-CMA，完全匿名性とい
う最強の安全性を達成することを示す事ができた．

5.3 安全性証明

図 5.1のCP-ABSC方式の一般的構成法ΠCSの安全性は定理 5.1及び定理 5.2，定理 5.3
によって保障される．

定理 5.1. CP-ABKEM方式ΠCKがAP-IND-CCA安全であり，かつDEM方式ΠDが IND-
CCA安全であり，かつ SP-ABS方式ΠSSが署名者アクセス構造衝突困難ならば，図 5.1
の CP-ABSC方式ΠCSは AP-IND-CCA安全である．
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定理 5.2. SP-ABS方式 ΠSS が AP-sEUF-CMA安全であり，かつ DEM方式 ΠD が１対

１対応であり，かつ CP-ABKEM方式が復号者アクセス構造開示的ならば，図 5.1の
CP-ABSC方式ΠCSは AP-sEUF-CMA安全である．

定理 5.3. SP-ABS方式ΠSSが完全匿名ならば，図 5.1のCP-ABSC方式ΠCSは完全匿名

である．

定理 5.1の証明 Game0, Game1, Game2の安全性ゲームを以下のように定義する．

Game0: PPTA攻撃者Aと挑戦者 CH との間で行われる，ΠCSに関する AP-IND-CCA
安全性ゲーム．

Game1: Game0に以下の変更を加えたゲームとする．

• Query Phase 2のアンサインクリプションオラクルにおいて，Aが発行する
クエリ (C = (CK ,CD),As, S r)に関して，CK = C∗KかつCD = C∗DかつAs , A∗s
かつ S r ∈ A∗dであれば，CH は⊥を返答する．

Game2: Game1に以下の変更を加えたゲームとする．

• Setup Phaseにおいて，CH は K′
U←− K を実行する．

• Challenge Phaseにおいて，CH はチャレンジサインクリプテキスト C∗ =
(C∗K ,C

∗
D)の第二成分CD

∗を鍵 K′を用いて生成する．

• Query Phase 2のアンサインクリプションオラクルにおいて，Aが発行する
クエリ (C = (CK ,CD),As, S r)に関して，CK = C∗KかつCD , C∗Dかつ S r ∈ A∗d
であれば，CH は，CDを鍵 K′で復号する．

Gamei(i = {0, 1, 2})の Guess Phaseで攻撃者Aが正しい推測ビット b′ = bを出力す
る事象をWiと表記する．Game0における攻撃者Aの優位性は定義より，

AdvAP−IND−CCA
ΠCS,A = | Pr[W0] − 1

2
|

≤ | Pr[W0] − Pr[W1]| + | Pr[W1] − Pr[W2]| + | Pr[W2] − 1
2
| (5.1)

不等式 (5.1)と以下で証明する補題 5.1.1，補題 5.1.2，補題 5.1.3より，ΠCKがAP-
IND-CCA安全であり，かつΠDが IND-CCA安全であり，かつΠSSが署名者アクセス

構造衝突困難ならば，いかなる PPTA攻撃者Aに対しても，AdvAP−IND−CCA
ΠCS,A はセキュリ

ティパラメータ kに関して無視できるほど小さい値になる．ゆえに，定理 5.1が成立
する． ⊓⊔

補題 5.1.1. SP-ABS方式ΠSSが署名者アクセス構造衝突困難ならば，いかなるPPTA攻
撃者Aに対しても，|Pr[W0] − Pr[W1]|はセキュリティパラメータ kに関して無視でき
るほど小さい値になる．
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補題 5.1.2. CP-ABKEM方式 ΠCKが AP-IND-CCA安全ならば，いかなる PPTA攻撃者
Aに対しても，| Pr[W1] − Pr[W2]|はセキュリティパラメータ kに関して無視できるほ
ど小さい値になる．

補題 5.1.3. DEM方式ΠDが IND-CCA安全ならば，いかなる PPTA攻撃者Aに対して
も，|Pr[W2] − 1

2 |は無視できるほど小さい値になる．

以降では，補題 5.1.1，補題 5.1.2，補題 5.1.3の証明を行う．

補題 5.1.1の証明 以下に Game0における攻撃者Aと挑戦者 CH の具体的なやり取り
を示す．

Setup Phase: CH は SS.Setup(1k,Us) → (PKss,MKss)，CK.Setup(1k,Ur) →
(PKck,MKck)を実行し，PK B (PKss,PKck)をAに送る．

Query Phase 1: Aから CH への各オラクルクエリに対する CH の動作は以下
の通りである．

送信者用秘密鍵生成: A が属性集合 S s をクエリする．CH は

SS.KeyGen(PKss,MKss, S s)→ SKsを実行し SKsをAへ返す．
受信者用秘密鍵生成: A が属性集合 S r をクエリする．CH は

CK.KeyGen(PKck,MKck, S r)→ SKrを実行し SKrをAに送る．
サインクリプション: Aが平文m，署名者アクセス構造As，復号者アク

セス構造Ad，属性集合 S sをクエリする．CHは以下の処理を実行す
る．SS.KeyGen(PKss,MKss, S s) → SK，CK.Encap(PKck,Ad) → (K,
CK)，SS.Sig(PKss,m||CK ,SK′′s ,As)→ σ，D.Encap(K,m||σ)→ CD．そ

して，C B (CK ,CD)をAへ返す．
アンサインクリプション: A がサインクリプテキスト C = (CK ,CD)，

署名者アクセス構造 As，属性集合 S r をクエリする．CH は

CK.KeyGen(PKck,MKck, S r) → SKr，CK.Decap(PKck,CK ,SKr) C x
を実行する．x , ⊥なら，Sは K B x，D.Decap(K,CD) C yを実行
する．y , ⊥なら，CH は m||σ B y，SS.Ver(PKss, σ,m||CK ,As) C z
を実行し，z = 1なら，mをAへ返す．x = ⊥または y = ⊥または
z = 0なら，⊥を返す．

Challenge Phase: Aが長さの等しい平文m0，m1，ターゲット署名者アクセス

構造 A∗s，ターゲット復号者アクセス構造 A
∗
d，ターゲット送信者属性集

合 S ∗sを送る．CH は以下の処理を実行する．SS.KeyGen(PKss,MKss, S ∗s)

→ SK，b
U←− {0, 1}，CK.Encap(PKck,A

∗
d)→ (K∗,C∗K)，SS.Sig(PKss,mb||C∗K ,

SK′′s ,A
∗
s) → σ∗，D.Decap(K∗,mb||σ∗) → C∗D．結果的に CH はC∗ B (C∗K ,
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C∗D)をAへ送る．

Query Phase 2: Aから CH への各オラクルクエリに対する CH の動作は以下
の通りである．

送信者用秘密鍵生成: Query Phase 1と同じ．

受信者用秘密鍵生成: Query Phase 1と同じ．

サインクリプション: Query Phase 1と同じ．

アンサインクリプション: Query Phase 1と同じ．

Guess Phase: Aはチャレンジビット bに対する推測として b′を CH へ送る．

Game0と Game1の違いは，AがQuery Phase 2においてアンサインクリプションオ
ラクルに，CK = C∗K かつ CD = C∗D かつ As , A∗s かつ S r ∈ A∗d を満たす (C = (CK ,

CD),As, S r)をクエリする所にのみ，現れる可能性がある．具体的には，Game0におい

てAが，Query Phase 2のアンサインクリプションオラクルに，CK = C∗KかつCD = C∗D
かつAs , A∗sかつ S r ∈ A∗dを満たすような (C = (CK ,CD),As, S r)をクエリし，かつCH
がそのクエリに対してアンサインクリプション結果として非⊥を返答する場合，この
状況で必ず⊥が返答される Game1との違いが生じる．ここで，補題 5.1.1.1を以下の通
りに定義すると，補題 5.1.1.1が成立するならば，補題 5.1.1は明らかに成立する．つ
まり，いかなる PPTA攻撃者Aに対しても，| Pr[W0]−Pr[W1]|はセキュリティパラメー
タ kに関して無視できるほど小さい値になる． ⊓⊔

補題 5.1.1.1. 事象 Pを次の通りに定義すると，ΠSSが署名者アクセス構造衝突困難性

を備えるならば，事象 Pの生起確率 Pr[P]は無視できるほど小さい値になる．
事象 P� �
Game0において，Query Phase 2のアンサインクリプションオラクルで，AがCK =

C∗KかつCD = C∗DかつAs , A∗sかつ S r ∈ A∗dを満たし，かつアンサインクリプション
結果が非⊥になるような，(C = (CK ,CD),As, S r)を少なくとも一回クエリする．言
い換えれば，Aが次の式を満たすようなクエリを発行する．CS.KeyGenR(PK,MK,
S r)→ SKr, CS.USC(PK, (CK ,CD),SKr,As) , ⊥．� �
補題 5.1.1.1の証明 事象 Pで言及したようなアンサインクリプションクエリをAが
発行した場合に CH が行うアンサインクリプション処理について具体的に考える．
Aが CK = C∗K かつ CD = C∗D かつ As , A∗s かつ S r ∈ A∗d を満たす (C = (CK ,

CD),As, S r)を Query Phase 2のアンサインクリプションオラクルへクエリした場合，
まず CH は CK.KeyGen(PKck,MKck, S r) → SKr，CK.Decap(PKck,C∗K ,SKr) C xを実
行する．ここで，CP-ABKEM方式 ΠCKの正当性より，必ず x = K∗になる．続けて，
CH はD.Decap(K∗,C∗D) C yを実行する．ここで，DEM方式ΠDの正当性より，必ず
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y = mb||σ∗になる．続けて，CH は SS.Ver(PKss, σ
∗,mb||C∗K ,As) C zを実行する．最終

的にCHは z = 0であれば⊥を返答し，z = 1であればmbを返答する．事象 P’を次の
ように定義すると，以上の議論から事象 Pと事象 P’に関して両者の生起確率の間に以
下の関係式が成立する．

Pr[P] = Pr[P′] (5.2)

事象 P’� �
Game0において，Query Phase 2のアンサインクリプションオラクルで，AがCK =

C∗KかつCD = C∗DかつAs , A∗sかつ S r ∈ A∗dを満たし，かつ SS.Ver(PKss, σ
∗,mb||C∗K ,

As) = 1を満たす，(C = (CK ,CD),As, S r)を少なくとも一回クエリする．� �
式 (5.2)，補題 5.1.1.1.1より，ΠSSが署名者アクセス構造衝突困難性を備えるなら

ば，Pr[P]は無視できるほど小さい値になる．ゆえに，補題 5.1.1.1が成立する． ⊓⊔

補題 5.1.1.1.1. SP-ABS方式ΠSSが署名者アクセス構造衝突困難性を備えるならば，い

かなる PPTAAに対しても，Pr[P′]は無視できるほど小さい値になる．

以降では，補題 5.1.1.1.1の証明を示す．

補題 5.1.1.1.1の証明 PPTAAは Game0の攻撃者であるとする．また，シミュレータ

SはAに対し，Game0を完璧にシミュレートし，自身はΠSSに関する署名者アクセス

構造衝突困難性ゲームの攻撃者として動作する．また，CH はΠSSに関する署名者ア

クセス構造衝突困難性ゲームの挑戦者を表す．なお，ΠSSは署名者アクセス構造衝突

困難性性を備えるとする．さて，Sは以下の通りに動作するものとする．

Setup Phase: S は CH より PKss を受け取る．そして，CK.Setup(1k,Ur) →
(PKck,MKck)を実行し，PK B (PKss,PKck)をAに送る．

Query Phase 1: Aが発行する各オラクルクエリに対する Sの動作は以下の通
りである．

送信者用秘密鍵生成: Aが属性集合 S sをクエリする．SはCHへ秘密鍵
生成オラクルクエリとして S sを CH へ送り，SKsを受け取り，SKs

をAへ送る．
受信者用秘密鍵生成: A が属性集合 S r をクエリする．S は

CK.KeyGen(PKck,MKck, S r)→ SKrを実行し，SKrをAに送る．
サインクリプション: Aが平文m，署名者アクセス構造As，復号者アク

セス構造Ad，属性集合 S sをクエリする．SはCHへ秘密鍵生成オラ
クルクエリとして S sを送り，SKsを受け取り，以下の処理を実行す

る．CK.Encap(PKck,Ad) → (K,CK)，SS.Sig(PKss,m||CK ,SKs,As) →
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σ，D.Encap(K,m||σ)→ CD．そして，C B (CK ,CD)をAへ返す．
アンサインクリプション: A がサインクリプテキスト C = (CK ,

CD)，署名者アクセス構造 As，属性集合 S r をクエリする．S は
CK.KeyGen(PKck,MKck, S r) → SKr，CK.Decap(PKck,CK ,SKr) C x
を実行する．x , ⊥ならば，Sは K B x，D.Decap(K,CD) C yを実
行する．y , ⊥ならば，Sはm||σ B y，SS.Ver(PKss, σ,m||CK ,As) C
zを実行する．Sは z = 1ならば，mをAへ送り，x = ⊥または y = ⊥
または z = 0ならば，⊥をAへ送る．

Challenge Phase: Aが長さの等しい平文m0，m1，ターゲット署名者アクセス

構造A∗s，ターゲット復号者アクセス構造A
∗
d，ターゲット送信者属性集合

S ∗sを送る．Sは b
U←− {0, 1}，CK.Encap(PKck,A

∗
d)→ (K∗,C∗K)を実行する．

続けて，Sは CH へ (mb||C∗K , S ∗s,A∗s)を送り，σ∗を受け取る．続けて，S
は，D.Encap(K∗,mb||σ∗)→ C∗Dを実行し，C∗ B (C∗K ,C

∗
D)をAへ返す．

Query Phase 2: Aから Sへの各オラクルクエリに対する Sの動作は以下の通
りである．

送信者用秘密鍵生成: Query Phase 1と同じ．

受信者用秘密鍵生成: Query Phase 1と同じ．

サインクリプション: Query Phase 1と同じ．

アンサインクリプション: Aが (CK ,CD)，As，S rをクエリする．

(I) CK = C∗K，かつ CD = C∗D，かつ As , A∗s，かつ S r ∈ A∗d の場
合，Sは SS.Ver(PKss, σ

∗,mb||C∗K ,As) C zを実行する．z = 1な
らば，Sは CH に対して，署名者アクセス構造衝突困難性ゲー
ムのOutput PhaseでAsを出力して，Aに対する Game0のシミュ

レーションはこの時点で強制的に終了する．z = 0ならば，Sは
Aに⊥を返す．

(II) その他の場合，SはQuery Phase 1での動作と同じ動作を行う．

Guess Phase: Aはチャレンジビット bに対する推測として b′を CH へ送る．

SはAに対し，Game0を完璧にシミュレートできていることは自明であり，詳細な

説明は割愛する．この状況で事象 P’が生起した場合にSが署名者アクセス構造衝突困
難性ゲームに勝利できることは自明である．従って，次の等式が成立する．

Pr[P′] = AdvS AS CR
ΠSS,S (5.3)

式 (5.3)より，Pr[P′]が無視できなくなると仮定すると，AdvSASCR
ΠSS,S が無視できなくな

る．だが，これはΠSSが署名者アクセス構造衝突困難性性を備えるという事実に矛盾
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しているため，背理法より仮定が誤りである．従って，補題 5.1.1.1.1は成立する． ⊓⊔

補題 5.1.2の証明 補題 5.1.2の証明内においてはCHはCP-ABKEM方式ΠCKに関す

る AP-IND-CCA安全性ゲームにおける挑戦者を意味するものとする．なお，ΠCK は

AP-IND-CCA安全であるとする．PPTA攻撃者Aは Game1，Game2それぞれのゲーム

における攻撃者として動作する．シミュレータ SはΠCKに関するAP-IND-CCAゲー
ムにおける攻撃者として動作する．Sは ΠCKに関する AP-IND-CCAゲームにおいて
CH 側で決定されるチャレンジビット βは知らない状況で，チャレンジ鍵及びチャレ
ンジ鍵暗号文 (Kβ,C∗K)を利用して，Aに対して，β = 1の場合に Game1を，β = 0の場
合に Game2を完全に正しくシミュレートしたい．そのために，Sは以下のように動作
する．

Setup Phase: S は CH から PKck を受取る．S は SS.Setup(1k,Us) → (PKss,

MKss)，PK B (PKss,PKck)を実行し，PKをAへ送る．

Query Phase 1: Aから Sへの各オラクルクエリに対する Sの動作は以下の通
りである．

送信者用秘密鍵生成: A が属性集合 S s をクエリする．S は

SS.KeyGen(PKss,MKss, S s)→ SKsを実行し SKsをAへ返す．
受信者用秘密鍵生成: Aが属性集合 S rをクエリする．SはCHへ秘密鍵

生成オラクルクエリとして S rを送り，鍵 SKrを受け取る．SはAへ
SKrを返す．

サインクリプション: Aが平文m，署名者アクセス構造As，復号者アク

セス構造 Ad，属性集合 S sをクエリする．SKs B SS.KeyGen(PKss,

MKss, S s)として，Sは以下の処理を実行する．CK.Encap(PKck,Ad)
→ (K,CK)，SS.Sig(PKss,m||CK , SKs,As) → σ，D.Encap(K,m||σ) →
CD．そして，C B (CK ,CD)をAへ返す．

アンサインクリプション: Aがサインクリプテキスト C = (CK ,CD)，署
名者アクセス構造 As，属性集合 S r をクエリする．Sは (CK , S r)を
CH へ鍵復号オラクルクエリとして送り，xを受け取る．x , ⊥な
ら，Sは K B x，D.Decap(K,CD) C yを実行する．y , ⊥なら，S
はm||σ B y，SS.Ver(PKss, σ,m||CK ,As)→ zを実行し，z = 1なら，m
をAへ返す．x = ⊥または y = ⊥または z = 0なら，⊥を返す．

Challenge Phase: Aが長さの等しい平文m0，m1，ターゲット署名者アクセス構

造A∗s，ターゲット復号者アクセス構造A
∗
d，ターゲット送信者属性集合 S ∗s

を送る．SKs B SS.KeyGen(PKss,MKss, S ∗s)として，Sは最初に b
U←− {0, 1}

を実行する．続けて，A∗dをΠCKに関するAP-IND-CCAゲームのターゲッ
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ト復号者アクセス構造として CH へ送り，(Kβ,C∗K)を受取る．続けて以
下の処理を実行する．SS.Sig(PKss,mb||C∗K , SKs,A

∗
s) → σ∗，D.Decap(K∗,

mb||σ∗)→ C∗D．結果的にSはC∗ B (C∗K ,C
∗
D)をAへ送る．

Query Phase 2: Aから Sへの各オラクルクエリに対する Sの動作は以下の通
りである．

送信者用秘密鍵生成: Query Phase 1と同じ．

受信者用秘密鍵生成: Query Phase 1と同じ．

サインクリプション: Query Phase 1と同じ．

アンサインクリプション: Aが (CK ,CD)，As，S rをクエリする．

(I) CK = C∗K，かつ CD , C∗D，かつ S r ∈ A∗d の場合，S は，
D.Decap(Kβ,CD) C y を実行し，y , ⊥ ならば，m||σ B y，
SS.Ver(PKss, σ,m||CK ,As) → zを実行し，z = 1ならば mを返
す．y = ⊥または z = 0ならば，⊥を返す．

(II) CK = C∗K，かつCD = C∗D，かつ As , A∗s，かつ S r ∈ A∗dの場合，
Sは⊥を返す．

(III) その他の場合，Sは (CK , S r)をCHへ鍵復号オラクルクエリとし
て送り，xを受け取る．x , ⊥であれば，K B x，D.Decap(K,CD)
C yを実行し，y , ⊥ならばm||σ B y，SS.Ver(PKss, σ,m||CK ,As)
C zを実行し，z = 1ならばmを返す．x = ⊥または y = ⊥また
は z = 0ならば，⊥を返す．

Guess Phase: Aはチャレンジビット bに対する推測ビットとして b′をSへ送
る．Sは b′ = bならば β′ B 1，b′ , bならば β′ B 0を実行し，β′をΠCK

に関するAP-IND-CCAゲームのチャレンジビット βに対する推測ビット
として CH へ送る．

ΠCKに関するAP-IND-CCAゲームにおけるSの優位性は定義より，

AdvAP−IND−CCA
ΠCK,S = | Pr[β′ = β] − 1

2
| (5.4)

変数 β, β′に関して確率の定理より，

Pr[β′ = 0|β = 0] + Pr[β′ = 1|β = 0] = 1 (5.5)

Pr[β′ = β] = Pr[β′ = 0 ∧ β = 0] + Pr[β′ = 1 ∧ β = 1]

= Pr[β′ = 0|β = 0] Pr[β = 0] + Pr[β′ = 1|β = 1] Pr[β = 1]

=
1
2

(Pr[β′ = 0|β = 0] + Pr[β′ = 1|β = 1]) (5.6)

87



Chapter 5 暗号文ポリシー型属性ベース Signcryptionの一般的構成

等式 (5.5)，(5.6)より，

Pr[β′ = β] =
1
2

(1 − Pr[β′ = 1|β = 0] + Pr[β′ = 1|β = 1]) (5.7)

等式 (5.7)より，

|Pr[β′ = β] − 1
2
| = 1

2
| Pr[β′ = 1|β = 1] − Pr[β′ = 1|β = 0]|

=
1
2
| Pr[b′ = b|β = 1] − Pr[b′ = b|β = 0]| (5.8)

等式 (5.4)，(5.8)より，

AdvAP−IND−CCA
ΠCK,S =

1
2
|Pr[b′ = b|β = 1] − Pr[b′ = b|β = 0]| (5.9)

β = 1(resp.β = 0) の場合に，シミュレータ S が攻撃者 A に対して，Game1

（resp.Game2）の挑戦者としての応答を完璧にシミュレートできている事，そして S
が CH に対してΠCKに関するAP-IND-CCAゲームのルール上禁止されているオラク
ルクエリを一度も行っていない事を，説明する．

まず，β = 1の場合を考える．
Challenge Phase，Query Phase 2のアンサインクリプションオラクルクエリ発行時

以外に関しては，SがAに対して Game1 を完璧にシミュレートできている事はほぼ

自明であるので，詳細な説明は割愛する．Challenge Phaseにおいて，β = 1の場合，
(Kβ,C∗K)は CH 側でCK.Encap(PKck,A

∗
d)の出力結果として生成されており，鍵及び鍵

暗号文生成以降の動作は，Sが行う動作と Game1の挑戦者が行う動作は全く同じであ

るので，Aから見てSが生成するチャレンジサインクリプテキストと Game1の挑戦者

が生成するチャレンジサインクリプテキストは全く見分けがつかない．従って，Sは
Challenge Phaseにおいて Game1を正しくシミュレート出来ている．Query Phase 2のア
ンサインクリプションオラクルクエリが発行される時，(I)のタイプのクエリの場合は，
CK = C∗K，かつ S r ∈ A∗dだから，CK.KeyGen(PKck, S r) B SKrとすると，CP-ABKEM
方式ΠCKの正当性より確率１で，CK.Decap(PKck,CK ,SKr) = Kβ = K1，となる．従っ

て，SがAからのクエリに関して，Kβを利用してアンサインクリプションした結果
は，Game1の挑戦者が同一のクエリに関してアンサインクリプションした結果と，必

ず同一になる．従って，Sは (I)の場合 Game1を正しくシミュレートできている．続い

て (II)の場合は，Sは Game1の挑戦者が行うべき応答を完璧にシミュレートできてい

ることは明らかである．最後に (III)の場合は，CK , C∗K または S r < A∗dのいずれかが
必ず成立するので，Sが CH に鍵復号オラクルクエリとして (CK , S r)を発行する事は
禁止ではない．従って，Sが正しい鍵復号結果を CH から受取り，それを用いてアン
サインクリプション処理を継続し，最終的に導き出す結果は正しいアンサインクリプ

ション結果である．従って，(III)の場合Sは Game1の返答を正しくシミュレートでき

ている．以上より，Sは β = 1の場合，ゲーム開始から終了まで一貫してAに対して
Game1の挑戦者としての応答を完璧にシミュレート出来ている．
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次に β = 1の場合にSがCHに対して禁止されたオラクルクエリを一度も行ってい
ない事を説明する．Sが禁止のクエリを行う可能性があるオラクルは，３つあり，Sが
そのオラクルクエリを行う契機となるAからのクエリが行われるオラクルと共に以下
に示す．(1)Query Phase 1の秘密鍵生成オラクル（Query Phase 1の受信者用秘密鍵生成
オラクル），(2)Query Phase 2の秘密鍵生成オラクル (Query Phase 2の受信者用秘密鍵
生成オラクル)，(3)Query Phase 2の鍵復号オラクル (Query Phase 2のアンサインクリ
プションオラクル)．(1)に関して，Sにとって S r ∈ A∗dを満たす S rをQuery Phase 1の
秘密鍵生成オラクルでクエリする事は禁止されている．一方で，Aにとっても S r ∈ A∗d
を満たす S rをQuery Phase 1の受信者用秘密鍵生成オラクルでクエリする事は禁止さ
れている．本証明においてはAが禁止されたオラクルクエリを行う事はないと仮定で
きるため，Aが Sに対し S r ∈ A∗dを満たす S rをクエリする事は一度もない．従って，

(1)においてSが CHに対し禁止されたオラクルクエリを行う事は一度もない．(2)に
関しては，(1)と全く同一の理由で，SがCHに対し禁止されたオラクルクエリを行う
事は一度もない．(3)に関して，Sにとって，CK = C∗K，かつ S r ∈ A∗dを満たす (CK , S r)
を，ΠCKのAP-IND-CCAゲームのQuery Phase 2で，鍵復号オラクルクエリとしてCH
へ送る事は禁止されている．AがQuery Phase 2のアンサインクリプションオラクルで
((CK ,CC),As, S r)をクエリし，このクエリがCK = C∗Kかつ S r ∈ A∗dを満たす場合，他の
変数に関して以下の４通りの可能性が存在する．(i)CD = C∗DかつAs = A

∗
s，(ii)CD = C∗D

かつAs , A∗s，(iii)CD , C∗DかつAs = A
∗
s，(iv)CD , C∗DかつAs , A∗s．これらの内，(i)

に関してはゲームのルール上禁止されたクエリであるため，このようなクエリをAが
発行することはない．(ii)のタイプのクエリが行われた場合，Sは (II)の対応をとる．
(iii)，(iv)のタイプのクエリが行われた場合，Sは (I)の対応をとる．そして，Sが (I)，
(II)の対応をとる場合，いずれの対応においても，Sは鍵復号オラクルを利用しない．
Sが鍵復号オラクルを利用するのは (III)の対応をとる場合のみであり，以上の議論か
ら (III)の対応をとる場合にはCK , C∗Kまたは S r < A∗d．従って，(3)においてSがCH
に対し禁止のオラクルクエリを行う事は一度もない．ゆえに，β = 1の場合に，Sが
CH に対して禁止のオラクルクエリを行う事は一度もない．
次に β = 0の場合を考える．
Challenge Phase，またはQuery Phase 2のアンサインクリプションオラクルにおい

て (I)のタイプのクエリが発行される時，以外に関しては，SがAに対して Game2を完

璧にシミュレートできていることは，β = 1の場合と同様に，ほぼ自明なので，詳細な
説明は割愛する．Challenge Phaseにおいては，β = 0の場合，Kβ = K0は鍵空間K よ
りランダムに生成されたものであり，Sはこの鍵 K0を利用してチャレンジサインクリ

プテキストを生成している．そのため，AがSが生成するチャレンジサインクリプテ
キストと Game2において挑戦者が生成するチャレンジサインクリプテキストとを見分

ける事は不可能．従って，Challenge Phaseにおいて，Sは Game2を正しくシミュレー

ト出来ている．次に，Query Phase 2のアンサインクリプションオラクルでAが (I)の
タイプのクエリを行った場合に関して，SはK よりランダムに選ばれた K0を利用し

てCDの復号を行っているので，Sは明らかに Game2で挑戦者が行う返答を正しくシ

ミュレートできている．ゆえに，β = 0の場合，SはAに対し，Game2をゲーム開始か
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ら終了まで完璧にシミュレートできている．

β = 0の場合に，Sが CHに対して禁止されたオラクルクエリを一度も行わないこ
とに関しては，β = 1の場合と全く同様の理由で説明可能であるので，詳細な説明は
割愛する．

以上より，β = 1(resp.β = 0)の場合，SはAに対してチャレンジビットが bである
ような Game1（resp.Game2）を完璧にシミュレートできていること，更にSはCHに対
して禁止されたオラクルクエリを一度も行っていないことが確かめられた．このよう

な状況下では，b′ = bという事象の生起は事象W1(resp.W2)の生起と同等であるため，
以下の等式が成り立つ．

Pr[b′ = b|β = 1] = Pr[W1] (5.10)

Pr[b′ = b|β = 0] = Pr[W2] (5.11)

等式 (5.9)，(5.10)，(5.11)より，以下の等式が成り立つ．

AdvAP−IND−CCA
ΠCK,S =

1
2
|Pr[W1] − Pr[W2]| (5.12)

| Pr[W1]− Pr[W2]|が無視できなくなるようなAが存在すると仮定すると，式 (5.12)
より，AdvAP−IND−CCA

ΠCK,S は無視できなくなり，これはΠCKがAP-IND-CCA安全であると
いう事実に矛盾するので，その仮定は誤りである．ゆえに，ΠCKがAP-IND-CCA安全
ならば，いかなる PPTA攻撃者Aに対しても，| Pr[W1] − Pr[W2]|はセキュリティパラ
メータ kに関して無視できるほど小さい値になる． ⊓⊔

補題 5.1.3の証明 補題 5.1.3の証明内においては，CH は，DEM方式 ΠD に関する

IND-CCA安全性ゲームにおける挑戦者を意味する．但し，ΠDは IND-CCA安全であ
るとする．SはAに対して，ΠCKに関する Game2の安全性ゲームを完璧にシミュレー

トしAの最終的な出力を利用してΠDに関する IND-CCA安全性を破ろうとする PPTA
であり，Sの動作を以下のように定める．

Setup Phase: S は SS.Setup(1k,Us) → (PKss,MKss)，CK.Setup(1k,Ur) →
(PKck,MKck)を計算し，PK B (PKss,PKck)をAに送る．

Query Phase 1: Aから Sへの各オラクルクエリに対する Sの動作は以下の通
りである．

送信者用秘密鍵生成: A が属性集合 S s をクエリする．S は

SS.KeyGen(PKss,MKss, S s)→ SKsを実行し SKsをAへ返す．
受信者用秘密鍵生成: A が属性集合 S r をクエリする．S は

CK.KeyGen(PKck,MKck, S r)→ SKrを実行し SKrをAに送る．
サインクリプション: Aが平文m，署名者アクセス構造As，復号者アク

セス構造 Ad，属性集合 S sをクエリする．SKs B SS.KeyGen(PKss,
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MKss, S s)として，Sは以下の処理を実行する．CK.Encap(PKck,Ad)
→ (K,CK)，SS.Sig(PKss,m||CK , SKs,As) → σ，D.Encap(K,m||σ) →
CD．そして，C B (CK ,CD)をAへ返す．

アンサインクリプション: A がサインクリプテキスト C = (CK ,

CD)，署名者アクセス構造 As，属性集合 S r をクエリする．S は
CK.KeyGen(PKck,MKck, S r) → SKr，CK.Decap(PKck,CK ,SKr) C x
を実行する．x , ⊥なら，Sは K B x，D.Decap(K,CC) C yを実行
する．y , ⊥なら，Sはm||σ B y，SS.Ver(PKss, σ,m||CK ,As) C zを
実行し，z = 1なら，mをAへ返す．x = ⊥または y = ⊥または z = 0
なら，⊥を返す．

Challenge Phase: Aが長さの等しい平文m0，m1，ターゲット署名者アクセス

構造A∗s，ターゲット復号者アクセス構造A
∗
d，ターゲット送信者属性集合

S ∗sを送る．Sは SKs B SS.KeyGen(PKss,MKss, S ∗s)として，以下の処理を
実行する．CK.Encap(PKck,A

∗
d) → (K∗,C∗K), SS.Sig(PKss,m0||C∗K ,SKs,A

∗
s)

→ σ0, SS.Sig(PKss,m1||C∗K ,SKs,A
∗
s) → σ1, M0 B m0||σ0, M1 B m1||σ1．S

は平文M0,M1をCHへ送り，C∗Dを受け取り，C∗ B (C∗K ,C
∗
D)をAへ送る．

Query Phase 2: Aから Sへの各オラクルクエリに対する Sの動作は以下の通
りである．

送信者用秘密鍵生成: Query Phase 1と同じ．

受信者用秘密鍵生成: Query Phase 1と同じ．

サインクリプション: Query Phase 1と同じ．

アンサインクリプション: AがC = (CK ,CD),As, S rをクエリする．

(I) CK = C∗K，かつCD , C∗D，かつ S r ∈ A∗dの場合，SはCDをデー

タ復号オラクルクエリとして CH へ送り，yを受け取る．Sは，
y , ⊥ならばm||σ B y，SS.Ver(PKss, σ,m||C∗K ,As)→ zを実行し，
z = 1ならmをAへ送る．y = ⊥または z = 0なら，⊥を送る．

(II) CK = C∗K，かつCD = C∗D，かつ As , A∗s，かつ S r ∈ A∗dの場合，
Sは⊥を返す．

(III) その他の場合，SはQuery Phase 1でアンサインクリプションオ
ラクルクエリが発行された時の動作と同様の動作を行う．

Guess Phase: Aはチャレンジビット bに関する推測として b′を Sへ送る．S
はチャレンジビット βに関する推測として β′ B b′を CH へ送る．

シミュレータSが攻撃者Aに対して，Game2の挑戦者としての応答を完璧にシミュ

レート出来ている事，そして Sが CH に対してΠDに関する IND-CCAゲームでルー
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ル上禁止されているオラクルクエリを一度も行っていない事を説明する．

まず，Challenge PhaseとQuery Phase 2のアンサインクリプションオラクルでAが
(I)のタイプのクエリを行った場合，以外は，Sが Game2の挑戦者が行う返答を完璧に

シミュレートできている事はほぼ自明であるので，詳細な説明は割愛する．Challenge
Phaseにおいては，C∗Dは CH が（ΠDに関する IND-CCAゲームのチャレンジビット
を βとして）Mβ = mβ||σβを（Initフェーズで決定した鍵を K′として）鍵 K′を使って
D.Encapアルゴリズムによって暗号化したものであり，結果的にSはチャレンジビッ
トが b = βであるようなチャレンジサインクリプテキストを生成してAへ送っている
とみなせる．従って，SはChallenge Phaseにおいてチャレンジビットが b = βであるよ
うな Game3における挑戦者の応答を完璧にシミュレート出来ている．Query Phase 2の
アンサインクリプションオラクルでAが (I)のタイプのクエリを行った場合，SはCD

をデータ復号オラクルクエリとしてCHへ送り，CHがCDを鍵 K′を使ってD.Decap
アルゴリズムによって復号した結果を受け取る．Sはその復号結果を利用してアンサ
インクリプション処理を継続し，最終的に得たアンサインクリプション結果を返答す

る．従って，Sは Game2のQuery Phase 2のアンサインクリプションオラクルでAが
(I)のタイプのクエリを行った場合に Game2の挑戦者が行う返答を完璧にシミュレート

できている．以上より，Sはゲーム開始から終了までAに対して Game2の挑戦者とし

ての返答を完璧にシミュレートできている．

次に，Sが CH に対して禁止のオラクルクエリを一度も行わないことを証明する．
Sが CHに対して禁止のオラクルクエリを行う可能性のあるタイミングは，一か所だ
け存在し，それは，ΠDに関する IND-CCAゲームのQuery Phase 2のデータ復号オラ
クルである．そして，Sがこのオラクルに対してクエリを発行するきっかけは，Aが
Query Phase 2のアンサインクリプションオラクルで発行する (I)のタイプのクエリで
ある．この場合，条件よりCD , C∗Dであるので，Sが CH に対してCDをデータ復号

オラクルクエリとして発行することは禁止ではない．従って，Sは CH に対して ΠD

に関する IND-CCAゲームで禁止されているオラクルクエリを一度も行わない．
ゆえに，Aの Game2における優位性を Adv

Game3
ΠCS,Aとすれば，定義より，

AdvGame2
ΠCS,A = |Pr[b′ = b] − 1

2
| = |Pr[W2] − 1

2
| (5.13)

さらに，b = β，b′ = β′なので，b = b′ならば β = β′となるし，β = β′ならば b = b′

なる．よって，b′ = bという事象が生起する確率と β′ = βという事象が生起する確率
は等しく，以下の等式が成り立つ．

Pr[b′ = b] = Pr[β′ = β] (5.14)

DEM方式ΠDに関する IND-CCAゲームにおける Sの優位性の式と，等式 (5.13)，
等式 (5.14)より，以下の等式が成り立つ．

AdvIND−CCA
ΠD,S = | Pr[β′ = β] − 1

2
| = |Pr[b′ = b] − 1

2
| = | Pr[W2] − 1

2
| (5.15)

| Pr[W2]− 1
2 |が無視できなくなるようなAが存在すると仮定すると，式 (5.15)より，

AdvIND−CCA
ΠD,S は無視できなくなり，これは ΠDが IND-CCA安全であるという事実に矛
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盾するので，その仮定は誤りである．ゆえに，ΠDが IND-CCA安全ならば，いかなる
PPTA攻撃者Aに対しても，|Pr[W2] − 1

2 |はセキュリティパラメータ kに関して無視で
きるほど小さい値になる． ⊓⊔

定理 5.2の証明 本稿の CP-ABSC方式の AP-sEUF-CMA安全性の安全性定義は，当
該方式が復号者アクセス構造開示性を満たすことを仮定している．従って，CP-ABSC
方式の一般的構成法ΠCSが当該安全性を達成することを示す前に，当該構成法が復号

者アクセス構造開示性を満たすことを示す必要がある．CP-ABSC方式の一般的構成
法ΠCSが復号者アクセス構造開示性を満たすことに関しては，補題 5.2.1で示す．補題
5.2.1を踏まえて，CP-ABSC方式の一般的構成法ΠCSがAP-sEUF-CMA安全であるこ
とに関して，補題 5.2.2で示す．両補題より，定理 5.2は成立する． ⊓⊔

補題 5.2.1. CP-ABKEM方式ΠCKが復号者アクセス構造開示性を満たすならば，図 5.1
の CP-ABSC方式ΠCSは復号者アクセス構造開示性を満たす．

補題 5.2.2. SP-ABS方式 ΠSSが AP-sEUF-CMA安全であり，DEM方式 ΠDが一対一対

応性を満たし，CP-ABKEM方式ΠCKが復号者アクセス構造開示性を満たすのならば，

いかなる PPTAAに対しても，AdvAP−sEUF−CMA
ΠCS,A はセキュリティパラメータ kに関して，

無視できるほど小さい値になる．

以降には，補題 5.2.1，補題 5.2.2の証明を示す．

補題 5.2.1の証明 CP-ABKEM方式ΠCKに関して，復号者アクセス構造開示性の定義

を満たすアルゴリズムを，DiscloseCKと表記する．

全ての k，全ての Us，全ての Ur，全ての (PKss,MKss) ← SS.Setup(1k,Us)，全
ての (PKck,MKck) ← CK.Setup(1k,Ur)，全ての m，全ての S s ∈ (2U − {ϕ})，全て
の SKs ← SS.KeyGen(PK,MK, S s)，全ての As(s.t.S s ∈ As)，全ての Ad，全ての

(K,CK) ← CK.Encap(PKck,Ad)，全ての σ ← SS.Sig(PKss,m||CK ,SKs, ,As)，全ての
CD ← D.Encap(K,m||σ)に対して，ここで PK B (PKss, PKck)，またC B (CK ,CD)とし
て，アルゴリズムDiscloseCKをサブルーチンとして利用し，Cを入力変数とするアル
ゴリズムDiscloseCSを図 5.7のように定義する．

DiscloseCS(PK,C) :
Parse PK as (PKss,PKck).
Parse C as (CK ,CD).
Return DiscloseCK(PKck,CK).

図 5.7: 図 5.1 の CP-ABSC 方式 ΠCS の復号者アクセス構造開示性アルゴリズム

DiscloseCS

図 5.7の定義より，次の等式が成立する．

DiscloseCS(PK,C) = DiscloseCK(PKck,CK) (5.16)
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DiscloseCKはΠCKの復号者アクセス構造開示性アルゴリズムだから，CP-ABKEM
方式の復号者アクセス構造開示性の定義より，次の等式が成立する．

Pr[DiscloseCK(PKck,CK) = Ad] = 1 (5.17)

式 (5.16), (5.17)より，次の等式が成立する．

Pr[DiscloseCS(PK,C) = Ad] = 1 (5.18)

式 (5.18)とCP-ABSC方式の復号者アクセス構造開示性の定義より，アルゴリズム
DiscloseCS は復号者アクセス構造開示性アルゴリズムとしての条件を満たしている．

よって，図 5.1の CP-ABSC方式ΠCSは復号者アクセス構造開示性を満たす．ゆえに，

補題 5.2.1は成立する． ⊓⊔

補題 5.2.2の証明 補題 5.2.2の証明内においては，PPTAAは図 5.1のCP-ABSC方式
ΠCSに関するAP-sEUF-CMA安全性ゲームにおける攻撃者を意味する．但し，Aは当
該安全性を無視できない優位性で破ることができると仮定する．また，CHは SP-ABS
方式ΠSSに関するAP-sEUF-CMA安全性ゲームにおける挑戦者を意味する．但し，ΠSS

は AP-sEUF-CMA安全な SP-ABS方式であるとする．SはAに対して ΠCSに関する

AP-sEUF-CMA安全性ゲームを完璧にシミュレートし，Aの最終的な出力を利用して，
ΠSSに関するAP-sEUF-CMA安全性ゲームに勝利しようとするシミュレータを意味し，
Sの動作を以下のように定める．

Setup Phase: Sは CH より PKss を受取る．Sは CK.Setup(1k,Ur) → (PKck,

MKck), PK B (PKss,PKck)を実行し，PKをAへ送る．

Query Phase: AからSへの各オラクルクエリに対するSの動作は以下の通り
である．

送信者用秘密鍵生成: Aが属性集合 S sをクエリする．Sは S sをCHへ鍵
生成オラクルクエリとして送り，SKsを受け取り，SKsをAへ送る．

受信者用秘密鍵生成: A が属性集合 S r をクエリする．S は

CK.KeyGen(PKck,MKck, S r)→ SKrを実行し，SKrをAへ送る．
サインクリプション: Aが平文m，署名者アクセス構造As，復号者アク

セス構造Ad，属性集合 S s ∈ Asをクエリする．安全性証明の便宜上，

この時点でリストLSC,csの要素数を i− 1として，Aから送られた先
述のクエリをそれぞれ以下のように表記する．m(i)

SC,cs B m, A(i)
s SC,cs

B As, A
(i)
d SC,cs B Ad, S (i)

s SC,cs B S s．Sは CK.Encap(PKck,A
(i)
d SC,cs)

C (K(i)
SC,cs,C

(i)
K SC,cs)を実行し，(m(i)

SC,cs||C
(i)
K SC,cs, S

(i)
s SC,cs,A

(i)
s SC,cs)をCH

へ署名生成オラクルクエリとして送り，σ(i)
SC,cs を受け取る．S は
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D.Encap(K(i)
SC,cs,m

(i)
SC,cs||σ

(i)
SC,cs) C C(i)

D SC,cs,C
(i)

SC,cs B (C(i)
K SC,cs,C

(i)
D SC,cs)

を実行し，C(i)
SC,cs を A へ送り，リスト LSC,cs へ (m(i)

SC,cs,C
(i)

SC,cs,

A(i)
s SC,cs,A

(i)
d SC,cs) = (m(i)

SC,cs, (C
(i)
K SC,cs,C

(i)
D SC,cs),A

(i)
s SC,cs,A

(i)
d SC,cs)を追加

する．

アンサインクリプション: A はサインクリプテキスト C = (CK ,

CD)，署名者アクセス構造 As，属性集合 S r をクエリする．S は
CK.KeyGen(PKck,MKck, S r) → SKr, CK.Decap(PKck,CK ,SKr) C α
を実行する．もし，α , ⊥ならば，K B α, D.Decap(K,CD) C βを
実行する．もし，β , ⊥ならば，m||σ C β, SS.Ver(PKss, σ,m||CK ,As)
C γを実行する．もし，γ = 1ならば，SはAへmを返す．もし，α
= ⊥または β = ⊥または γ = 0ならば，⊥を返す．

Forgery Phase: AはC∗ = (C∗K ,C
∗
D),A∗s,A

∗
dを出力する．安全性証明の便宜上，各

変数の表記を以下のように変更する．C∗Frg,cs B C∗, C∗KFrg,cs B C∗K , C∗DFrg,cs

B C∗D, A∗sFrg,cs B A
∗
s, A

∗
dFrg,cs B A

∗
D．A

∗
dFrg,csの i番目の要素を S (i)

r Frg,csと表

記する (i ∈ {1, · · · , |A∗dFrg,cs|})．Sは，CK.KeyGen(PKck,MKck, S
(i)
r Frg,cs) C

SK(i)
r Frg,cs, CK.Decap(PKck,C∗KFrg,cs,SK(i)

r Frg,cs) C α
(i)を実行する．もし，α(i)

, ⊥ならば，Sは K(i)
Frg,cs B α

(i)，D.Decap(K(i)
Frg,cs,C

∗
CFrg,cs) C β

(i)を実行す

る．もし，β(i) , ⊥ならば，Sはm(i)
Frg,cs||σ

(i)
Frg,cs B β

(i)を実行し，SS.Ver(PKss,

σ(i)
Frg,cs,m

(i)
Frg,cs||C∗KFrg,cs,A

∗
sFrg,cs) = 1ならば，γ(i)

Frg,cs = 1とする．SS.Ver(PKss,

σ(i)
Frg,cs,m

(i)
Frg,cs||C∗KFrg,cs,A

∗
sFrg,cs) = 0，またはα(i) = ⊥，またはβ(i) = ⊥ならば，

γ(i)
Frg,cs = 0とする．ここまでの一連の処理を全ての i ∈ {1, · · · , |A∗dFrg,cs|}に
ついて実行し終えたら，Sは γFrg,cs B γ

(1)
Frg,cs × γ

(2)
Frg,cs × · · · × γ

(|A∗dFrg,cs |)
Frg,cs を実行

する．Sは，j
U←− {1, · · · , |A∗dFrg,cs|}を実行し，CHに対してAP-sEUF-CMA

ゲームの Forgery Phaseで，(m( j)
Frg,cs||C∗KFrg,cs, σ

( j)
Frg,cs,A

∗
sFrg,cs)を出力する．

SはAに対してΠCSに関するAP-sEUF-CMAゲームの挑戦者としての応答を完璧
にシミュレートできている事はほぼ自明であるので，詳細な説明は割愛する．

SはAがΠCSに関するAP-sEUF-CMAゲームにおける禁止されたオラクルクエリ
を一度も行わなければ，ΠSSに関するAP-sEUF-CMAゲームにおいて禁止されたオラ
クルクエリを行うことはない．

従って，ΠCSに関するAP-sEUF-CMA安全性ゲームにおけるAの優位性はこれま
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でに定義した変数・記号を使って次式で定義できる．

AdvAP−sEUF−CMA
ΠCS,A = Pr[ [DiscloseCS(PK,C) = DiscloseCK(PKck,C∗K) = A∗d] ∧ [γFrg,cs = 1]

∧ [m(1)
Frg,cs = · · · = m

(|A∗dFrg,cs |)
Frg,cs C m∗Frg,cs]

∧ [(m∗Frg,cs, (C
∗
KFrg,cs,C

∗
DFrg,cs),A

∗
sFrg,cs,A

∗
dFrg,cs) < LSC,cs]]

(5.19)

ここで，CH の動作を考える．具体的には，Query Phaseの署名生成オラクルでの
動作と，Forgery Phaseでの動作について考える．
まず，Query Phaseの署名生成オラクルにおいて，CH は，|LSC,cs| = i − 1であ

る時点で，S より，(m(i)
SC,cs||C

(i)
K SC,cs, S

(i)
s SC,cs,A

(i)
s SC,cs) をクエリされる．S は，A がサ

インクリプションオラクルにクエリした時に署名生成オラクルへのクエリを行う以

外に，署名生成オラクルへのクエリを行うことはないと仮定できるので，Sが署名
生成オラクルへクエリを行う時点では常に |LSC,cs| = |LSig,ss| が成立する．従って，
S が (m(i)

SC,cs||C
(i)
K SC,cs, S

(i)
s SC,cs,A

(i)
s SC,cs) をクエリしてきた時，|LSig,ss| = i − 1 である．

k ∈ {1, · · · , i − 1}について，LSC,csの k番目の要素と，LSig,ssの k番目の要素は，この
時点で一対一で対応している．CH はこのオラクルクエリに対して次のように動作す
る．まず，SS.KeyGen(PKss,MKss, S

(i)
s SC,cs) C SK(i)

s Sig,ssを実行する．次に，SS.Sig(PKss,

m(i)
SC,cs||C

(i)
K SC,cs,SK(i)

s Sig,ss,A
(i)
s SC,cs) C σ(i)

Sig,ss を実行する．そして，σ
(i)
Sig,ss を署名とし

て Sへ送る．ここで，σ(i)
Sig,ss = σ

(i)
Sig,cs であることは自明である．最後に，m(i)

Sig,ss B
m(i)

SC,cs||C
(i)
K SC,cs,A

(i)
s Sig,ss B A

(i)
s SC,cs を実行し，リスト LSig,ss へ，(m(i)

Sig,ss, σ
(i)
Sig,ss,A

(i)
s Sig,ss)

を追加する．

次に，Forgery Phase における，CH の動作について考える．CH は S より，
(m( j)

Frg,cs||C∗KFrg,cs, σ
( j)
Frg,cs,A

∗
sFrg,cs)( j ∈ {1, · · · , |A∗dFrg,cs|})を出力される．CH は署名の正当

性の検証のため，SS.Ver(PKss, σ
( j)
Frg,cs,m

( j)
Frg,cs||C∗KFrg,cs,A

∗
sFrg,cs) C γFrg,ss = 1 / 0を実行す

る．ここで，SS.Verは確定的アルゴリズムであるため，入力変数が同一であれば，出
力は必ず同一になるから，次の等式が成り立つ．

γFrg,ss = γ
( j)
Frg,cs (5.20)

これまでに定義した変数，記号を使って，SP-ABS方式ΠSSに関するAP-sEUF-CMA
安全性ゲームにおけるSの優位性は次式で定義できる．

AdvAP−sEUF−CMA
ΠSS,S = Pr[[γFrg,ss = 1] ∧ [(m( j)

Frg,cs||C
∗
KFrg,cs, σ

( j)
Frg,cs,A

∗
sFrg,cs) < LSig,ss]]

(5.21)

96



Chapter 5 暗号文ポリシー型属性ベース Signcryptionの一般的構成

ここで，安全性証明の便宜上，事象 P1, P2, P3, P4,Q1,Q2を次の通りに定義する．

P1 = [DiscloseCS(PK,C) = DiscloseCK(PKck,C∗K) = A∗d] (5.22)

P2 = [γFrg,cs = 1] (5.23)

P3 = [m(1)
Frg,cs = · · · = m

(|A∗dFrg,cs |)
Frg,cs C m∗Frg,cs] (5.24)

P4 = [(m∗Frg,cs, (C
∗
KFrg,cs,C

∗
DFrg,cs),A

∗
sFrg,cs,A

∗
dFrg,cs) < LSC,cs] (5.25)

Q1 = [γFrg,ss = 1] (5.26)

Q2 = [(m( j)
Frg,cs||C

∗
KFrg,cs, σ

( j)
Frg,cs,A

∗
sFrg,cs) < LSig,ss] (5.27)

(以降で証明する)補題 5.2.2.1と補題 5.2.2.2より，事象 P B P1 ∧ P2 ∧ P3 ∧ P4が生

起した場合，事象Q1と事象Q2はどちらも生起する．従って，次の不等式が成立する．

AdvAP−sEUF−CMA
ΠSS,S ≥ AdvAP−sEUF−CMA

ΠCS,A (5.28)

AdvAP−sEUF−CMA
ΠCS,A が無視できなくなるようなAが存在すると仮定すると，式 (5.28)よ

り，AdvAP−sEUF−CMA
ΠSS,S は無視できなくなり，これはΠSSがAP-sEUF-CMA安全であると

いう事実に矛盾するので，その仮定は誤りである．従って，ΠSSがAP-sEUF-CMA安
全ならば，いかなる PPTAAに対しても，AdvAP−sEUF−CMA

ΠCS,A は無視できるほど小さい値

になる．ゆえに，補題 5.2.2は成立する． ⊓⊔

補題 5.2.2.1. 事象 P = P1 ∧ P2 ∧ P3 ∧ P4が生起した場合，事象Q1は生起する．つまり，

Pr[Q1|P] = 1が成立する．

補題 5.2.2.2. 事象 P = P1 ∧ P2 ∧ P3 ∧ P4が生起した場合，事象Q2は生起する．つまり，

Pr[Q2|P] = 1が成立する．

以降では，補題 5.2.2.1，補題 5.2.2.2の証明を示す．

補題 5.2.2.1の証明 事象 P2は生起することが仮定されているため，

γFrg,cs = 1 (5.29)

γFrg,csの定義より，

γFrg,cs = γ
(1)
Frg,cs × γ

(2)
Frg,cs × · · · × γ

(|A∗dFrg,cs |)
Frg,cs (5.30)

式 (5.29)，式 (5.30)より，i ∈ {1, · · · , |A∗dFrg,cs|}を満たす全ての iについて，次の等式が
成立．

γ(i)
Frg,cs = 1 (5.31)

式 (5.31)，式 (5.20)より，次の等式が成立．

γFrg,ss = γ
( j)
Frg,cs = 1 (5.32)

従って，事象 Pが生起した場合，事象 Q1は生起する．ゆえに，補題 5.2.2.1は成立す
る． ⊓⊔
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補題 5.2.2.2の証明 事象 Pが生起した場合に事象 Q2は生起しないと仮定すると矛盾

が生じることを示す．その仮定の下では，次の等式を満たすリストLSig,ss内の k番目
の要素 (m(k)

SC,cs||C
(k)
K SC,cs, σ

(k)
SC,cs,As

(k)
SC,cs)が存在する．

(m(k)
SC,cs||C

(k)
K SC,cs, σ

(k)
SC,cs,As

(k)
SC,cs) = (m( j)

Frg,cs||C
∗
KFrg,cs, σ

( j)
Frg,cs,A

∗
sFrg,cs) (5.33)

式 (5.33)より以下の４つの等式が成立する．

m(k)
SC,cs = m( j)

Frg,cs (5.34)

C(k)
K SC,cs = C∗KFrg,cs (5.35)

σ(k)
SC,cs = σ

( j)
Frg,cs (5.36)

As
(k)
SC,cs = A

∗
sFrg,cs (5.37)

C(k)
K SC,csは CK.Encap(PKck,A

(k)
d SC,cs)の実行により生成されている正当な鍵暗号文であ

る事実と，ΠCKは復号者アクセス構造開示性を満たし，アルゴリズムDiscloseCKが存

在することから，以下の等式が成立する．

Pr[DiscloseCK(C(k)
K SC,cs) = A

(k)
d SC,cs] = 1 (5.38)

一方で，事象 P1は生起すると仮定されているので，以下の等式が成立する．

Pr[DiscloseCK(C∗KFrg,cs) = A
∗
sFrg,cs] = 1 (5.39)

式 (5.35), (5.38), (5.39)より，以下の等式が成立する．

A(k)
d SC,cs = A

∗
dFrg,cs (5.40)

C(k)
K SC,cs は，S が CK.Encap(PKck,A

(k)
d SC,cs) → (K(k)

SC,cs,C
(k)
K SC,cs) を実行して生成し

たものなので，i ∈ {1, · · · , |A(k)
d SC,cs|}, S (i)

r SC,cs ∈ A(k)
d SC,cs, CK.KeyGen(PKck,MKck,

S (i)
r SC,cs) C SK(i)

r SC,cs を定義すると，CP-ABKEM 方式 ΠCK の正当性より，全ての

i ∈ {1, · · · , |A(k)
d SC,cs|}について，以下の等式が成立する．

Pr[CK.Decap(PKck,C
(k)
K SC,cs,SK(i)

r SC,cs) = K(k)
SC,cs] = 1 (5.41)

式 (5.35), (5.40), (5.41)より，全ての i ∈ {1, · · · , |A∗dFrg,cs|}について，K∗Frg,csが存在し，以

下の等式が成立する．

K(i)
Frg,cs = K(k)

SC,cs = K∗Frg,cs (5.42)

i ∈ {1, · · · , |A∗dFrg,cs|}について，m(i)
Frg,cs と σ

(i)
Frg,cs は，Sが D.Decap(K(i)

Frg,cs,C
∗
DFrg,cs)を実

行して生成したものである事実と，等式 (5.42)より，全ての i ∈ {1, · · · , |A∗dFrg,cs|}につ
いて，先述の D.Decapアルゴリズムへの入力変数は同じであり，D.Decapは確定的

98



Chapter 5 暗号文ポリシー型属性ベース Signcryptionの一般的構成

アルゴリズムであるので入力変数が同じであれば出力は同じになることから，全ての

i ∈ {1, · · · , |A∗dFrg,cs|}について，m∗Frg,csとσ
∗
Frg,csが存在し，以下の等式が成立する．

m(i)
Frg,cs||σ

(i)
Frg,cs = m∗Frg,cs||σ∗Frg,cs (5.43)

式 (5.34), (5.36), (5.43)より，以下の等式が成立する．

m(k)
SC,cs = m( j)

Frg,cs = m∗Frg,cs (5.44)

σ(k)
SC,cs = σ

( j)
Frg,cs = σ

∗
Frg,cs (5.45)

i ∈ {1, · · · , |A∗dFrg,cs|}について，m(i)
Frg,csとσ

(i)
Frg,csは，SがD.Decap(K(i)

Frg,cs,C
∗
DFrg,cs)を実行

して生成したものである事実と，式 (5.42), (5.43)より，以下の等式が成立する．

Pr[D.Decap(K∗Frg,cs,C
∗
DFrg,cs) = m∗Frg,cs||σ∗Frg,cs] = 1 (5.46)

C(k)
D SC,csは，SがD.Encap(K(k)

SC,cs,m
(k)
SC,cs||σ

(k)
SC,cs)を実行して生成したものである事実と，

DEM方式ΠDの正当性より，以下の等式が成立する．

Pr[D.Decap(K(k)
SC,cs,C

(k)
D SC,cs) = m(k)

SC,cs||σ
(k)
SC,cs] = 1 (5.47)

式 (5.42), (5.44), (5.45),(5.46), (5.47), ΠDの一対一対応性より，以下の等式が成立する．

C(k)
D SC,cs = C∗DFrg,cs (5.48)

式 (5.35), (5.37), (5.40), (5.44), (5.48)より，以下の等式が成立する．

(m(k)
SC,cs, (C

(k)
K SC,cs,C

(k)
D SC,cs),A

(k)
s SC,cs,A

(k)
d SC,cs) = (m∗Frg,cs, (C

∗
KFrg,cs,C

∗
DFrg,cs),A

∗
sFrg,cs,A

∗
dFrg,cs)
(5.49)

等式 (5.49)は事象 Pが生起した場合という条件に対する矛盾を表しているので，事象
Q2が生起しないという仮定が誤りである．ゆえに，事象 Pが生起した場合，事象 Q2

は必ず生起する．ゆえに，補題 5.2.2.2は成立する． ⊓⊔

定理 5.3の証明 任意の k,任意のUs,任意のUrに対し，(PKss,MKss)← SS.Setup(1k,

Us)を実行し，(PKck,MKck) ← CK.Setup(1k,Us)を実行する．さらに，任意の S s ∈
(2Us − {ϕ}),任意の S ′s ∈ (2Us − {ϕ})に対し，SKs ← SS.KeyGen(PKss,MKss, S s), SK′s ←
SS.KeyGen(PKss,MKss, S ′s)を実行する．そして，任意のm ∈ M,任意のAs(s.t.S s ∈ As

∧ S ′s ∈ As), 任意の Adに対して, 以下の一連の処理を実行する．(K,CK) ← CK.Encap
(PKck,Ad), σ ← SS.Sig(PKss,m||CK ,SKs,As), σ′ ← SS.Sig(PKss,m||CK ,SK′s,As), CD ←
D.Encap(K,m||σ), C′D ← D.Encap(K,m||σ′), C B (CK ,CD), C′ B (CK ,C′D)．
ここで，SP-ABSΠSSは完全匿名だから，σの確率分布と，σ

′の確率分布は同一で

ある．

そして，σの確率分布とσ′の確率分布が同一であれば，m||σの確率分布とm||σ′の
確率分布は同一である．
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さらに，m||σの確率分布とm||σ′の確率分布が同一であれば，CDの確率分布とC′D
の確率分布は同一である．

最後に，CDの確率分布とC′Dの確率分布が同一であれば，Cの確率分布とC′の確
率分布は同一である．

従って，CP-ABSCの一般的構成ΠCSは，完全匿名である．ゆえに，定理 5.3が成
立する． ⊓⊔
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Chapter 6 鍵ポリシー型属性ベース鍵カプセル

化メカニズムの一般的構成

6.1 本章の概要

本章に示す成果は，鍵ポリシー型属性ベース暗号 (KP-ABE)を構成要素とする，鍵ポ
リシー型属性ベース鍵カプセル化メカニズム (KP-ABKEM)の一般的構成法とその安
全性証明である．具体的には，AA-IND-CCA安全，かつ復号者属性集合　開示的な
KP-ABEから，AA-IND-CCA安全，かつ復号者属性集合開示的なKP-ABKEMを一般
的に構成できることを証明した．

なお，本成果 (鍵ポリシー型属性ベース鍵カプセル化メカニズムの一般的構成)の
意義については，8.1.1項で説明する．
また，本章の構成については以下の通りである．6.2節で一般的構成法の説明を行

う．6.3節で安全性証明の詳述を行う．

6.2 提案する一般的構成法

構成要素として，KP-ABE方式ΠKE : (KE.Setup,KE.KeyGen,KE.Enc,KE.Dec)を用い
た，KP-ABKEM方式 ΠKK : (KK.Setup,KK.KeyGen,KK.Encap,KK.Decap)の一般的
構成法を図 6.1に示す．

KK.Setup(1k,U) :
Return (PK,MK)← KE.Setup(1k,U).

KK.KeyGen(PK,MK,A) :
Return SK← KE.KeyGen(PK,MK,A).

KK.Encap(PK, S d) :

K
U←− K ;. CK ← KE.Enc(PK,K, S d);

Return (K,CK).
KK.Decap(PK,CK ,SK) :
α B KE.Dec(PK,CK , SKr);
If α = ⊥, then return ⊥. Else return K B α.

図 6.1: KP-ABKEM方式の一般的構成法ΠKK
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6.3 安全性証明

図 6.1のKP-ABKEM方式の一般的構成法ΠKKに関して，定理 6.1,定理 6.2が成立する．

定理 6.1. KP-ABE方式 ΠKEが AA-IND-CCA安全であれば，図 6.1の KP-ABKEM方式
ΠKKは AA-IND-CCA安全である．

定理 6.2. KP-ABE方式 ΠKE が復号者アクセス構造開示性を満たすならば，図 6.1の
KP-ABKEM方式ΠKKは復号者属性集合開示性を満たす．

定理 6.1の証明 証明の手順は補題 4.1の証明と同様である．冗長的にならないよう，
証明の詳細な記述を所々で省略する．

Game0, Game1の安全性ゲームを以下のように定義する．

Game0: 攻撃者と挑戦者が行う，ΠKKに関するAA-IND-CCA安全性ゲーム．

Game1: Game0に以下の変更を加えたゲームとする．

• Challengeフェーズにおいて，CHはチャレンジビットの決定をチャレンジ
鍵暗号文C∗Kの計算の前に行う．更に，鍵暗号文C∗Kは鍵K1ではなく，鍵Kb

を暗号化して生成する．また，Aに対してチャレンジ鍵としてチャレンジ
ビット bが b = 0であっても b = 1であっても K1を返す．具体的には，CH
はAから S ∗dを受け取り，K0,K1

U←− K , b U←− {0, 1},KE.Enc(PK,Kb, S ∗d)→ C∗K
を実行し，最終的に (K1,C∗K)をAへ返す．

Gameiの Guessフェーズで攻撃者Aが正しい推測ビット b′ = bを出力する事象を
Wiと表記する．Game0における攻撃者Aの利得の定義式より，

AdvAA−IND−CCA
ΠKK,A = |Pr[W0] − 1

2
| ≤ | Pr[W0] − Pr[W1]| + |Pr[W1] − 1

2
| (6.1)

不等式 (6.1)と以下で証明する補題 6.1.1及び補題 6.1.2より，ΠKEがAA-IND-CCA
安全であるならば，いかなる PPTA攻撃者Aに対しても，AdvAA−IND−CCA

ΠKK,A は無視でき

るほど小さい．ゆえに，定理 6.1が成立する． ⊓⊔

補題 6.1.1. いかなる PPTA攻撃者Aに対しても，|Pr[W0] − Pr[W1]|は無視できるほど
小さい値になる．

補題 6.1.2. KP-ABE方式ΠKEがAA-IND-CCA安全ならば，いかなるPPTA攻撃者Aに
対しても，|Pr[W1] − 1

2 |は無視できるほど小さい値になる．
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補題 6.1.1の証明 証明の手順は補題 4.1.1の証明と同様である．冗長的にならないよ
う，証明の詳細な記述を所々で省略する．

Game0における PPTA攻撃者をAとし，挑戦者を CH とする．Game0においてA
と CH は以下の通りに動作する．

Setup Phase: CH はKE.Setupを実行し，システム公開鍵 PKをAに渡す．

Query Phase 1: Aは以下の各オラクルに対して，クエリを任意回数発行できる．

秘密鍵生成: Aはアクセス構造AをCHへ送る．CHはCE.KeyGen(PK,
MK,A)→ SKを計算し SKをAへ送る．

鍵復号: A は鍵暗号文 CK，アクセス構造 A を CH へ送る．CH は
KE.KeyGen(PK,MK,A) → SKで秘密鍵を生成し，KE.Dec(PK,CK ,

SK)→ K / ⊥を実行し最後の出力結果をAへ送る．

Challenge Phase: Aはターゲット復号者属性集合 S ∗d を CH へ送る．CH は
K0,K1

U←− K ,KE.Enc(PK,K1, S ∗d) → C∗K , b
U←− {0, 1}を実行し，(Kb,C∗K)

をAに渡す．

Query Phase 2: Aは以下の各オラクルに対して，クエリを任意回数発行できる．

秘密鍵生成: Query Phase 1と同じ．

鍵復号: Query Phase 1と同じ．

Guess Phase: Aはチャレンジビット bに対する推測として，b′ ∈ {0, 1}を出力．

同様に，Game1における PPTA攻撃者をAとし，挑戦者をCHとする．Game1にお

いてAと CH は以下の通りに動作する．

Setup Phase: CH はKE.Setupを実行し，システム公開鍵 PKをAに渡す．

Query Phase 1: Aは以下の各オラクルに対して，クエリを任意回数発行できる．

秘密鍵生成: Aはアクセス構造AをCHへ送る．CHはKE.KeyGen(PK,
MK,A)→ SKを計算し SKをAへ送る．

鍵復号: A は鍵暗号文 CK，アクセス構造 A を CH へ送る．CH は
KE.KeyGen(PK,MK,A) → SKで秘密鍵を生成し，KE.Dec(PK,CK ,

SK)→ K / ⊥を実行し最後の出力結果をAへ送る．
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Challenge Phase: Aはターゲット復号者属性集合 S ∗d を CH へ送る．CH は
K0,K1

U←− K , b U←− {0, 1},KE.Enc(PK,Kb, S ∗d) → C∗K を実行し，(K1,C∗K)
をAに渡す．

Query Phase 2: Aは以下の各オラクルに対して，クエリを任意回数発行できる．

秘密鍵生成: Query Phase 1と同じ．

鍵復号: Query Phase 1と同じ．

Guess Phase: Aはチャレンジビット bに対する推測として，b′を出力．

補題 4.1.1 の証明と同様に，合計 10 個の変数 K0,G0 ,K1,G0 ,C
∗
K,G0
, bG0 , b

′
G0
,K0,G1 ,K1,G1 ,

C∗K,G1
, bG1 , b

′
G1
を定義する．

そして，補題 4.1.1の証明と同様に，以下に示す２つの等式と１つの不等式 ((6.2),
(6.3), (6.4))が成立する．

Pr[W0] = Pr[bG0 = b′G0
] =

1
2

(Pr[b′G0
= 0|bG0 = 0] + Pr[b′G0

= 1|bG0 = 1]) (6.2)

Pr[W1] = Pr[bG1 = b′G1
] =

1
2

(Pr[b′G1
= 0|bG1 = 0] + Pr[b′G1

= 1|bG1 = 1]) (6.3)

| Pr[W0] − Pr[W1]| ≤ 1
2

(|Pr[b′G0
= 0|bG0 = 0] − Pr[b′G1

= 0|bG1 = 0]|
+|Pr[b′G0

= 1|bG0 = 1] − Pr[b′G1
= 1|bG1 = 1]|) (6.4)

式 (6.4)と，以下に示す補題 6.1.1.1と補題 6.1.1.2により，いかなる PPTA攻撃者に
対しても，|Pr[W0] − Pr[W1]|は無視できるほど小さい値になる．ゆえに，補題 6.1.1が
成立する． ⊓⊔

補題 6.1.1.1. いかなるPPTA攻撃者に対しても，|Pr[b′G0
= 1|bG0 = 1]−Pr[b′G1

= 1|bG1 = 1]|
は無視できるほど小さい値になる．

補題 6.1.1.2. いかなるPPTA攻撃者に対しても，| Pr[b′G0
= 0|bG0 = 0]−Pr[b′G1

= 0|bG1 = 0]|
は無視できるほど小さい値になる．

補題 6.1.1.1(resp. 補題 6.1.1.2)は，補題 4.1.1.1(resp. 補題 4.1.1.2)の証明の一か所の
みを変更したもの（具体的には，補題 4.1.1.1(resp. 補題 4.1.1.2)の証明の３段落目にあ
る “CE.Enc(PK, ·,A∗d)”を “KE.Enc(PK, ·, S ∗d)”へ変更したもの）で証明可能であるため，
補題 6.1.1.1(resp. 補題 6.1.1.2)の証明の詳細な記述は割愛する．
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補題 6.1.2の証明 証明の手順は補題 4.1.2の証明と同様である．冗長的にならないよ
う，証明の詳細な記述を所々で省略する．

PPTA攻撃者Aは Game1の安全性ゲームで無視できない利得でゲームに勝利できる

と仮定する．PPTAシミュレータSは，Aに対して Game1を完璧にシミュレートし，A
のGuess Phaseでの最終的な出力を利用して，ΠKEに関するAA-IND-CCA安全性ゲー
ムに勝利しようとする．ΠKEに関する AA-IND-CCA安全性ゲームにおける挑戦者を
CH と表記する．A，S，CH の動作は以下の通りである．

Setup Phase: Sは，CHよりシステム公開鍵 PKを受け取り，PKをAへ送る．

Query Phase 1: Aから Sへの各オラクルクエリに対する Sの動作は以下の通
りである．

秘密鍵生成: Aはアクセス構造Aをクエリする．SはΠKEに関するAA-
IND-CCA安全性ゲームのQuery Phase 1の秘密鍵生成オラクルへの
クエリとしてAを発行し，SKを受け取る．Sは SKをAへ送る．

鍵復号: Aは鍵暗号文 CK，アクセス構造 Aをクエリする．Sは Query
Phase 1の復号オラクルクエリとして (CK ,A)を発行し，m / ⊥ C α
を受け取る．Sは αをAへ送る．

Challenge Phase: Aはターゲット復号者属性集合 S ∗dを出力する．Sは K0,K1
U←− K を実行し，ターゲット平文，ターゲット復号者属性集合として，

(K0,K1, S ∗d)をCHへ送り，チャレンジ暗号文C∗Kを受け取る．Sは，(K1,

C∗K)をAへ送る．

Query Phase 2: Aから Sへの各オラクルクエリに対する Sの動作は以下の通
りである．

秘密鍵生成: Query Phase 1と同じ．

鍵復号: Query Phase 1と同じ．

Guess Phase: Aチャレンジビット bに対する推測としてビット b′を出力し，S
は b′を CH に対して出力する．

ΠKEに関するAA-IND-CCA安全性ゲームのチャレンジビットを bとすると，Sが
Aに対して，チャレンジビットが bである Game1を完璧にシミュレートできているこ

とはほぼ自明であるため詳細な説明は割愛する．

SがΠCKのAP-IND-CCA安全性ゲームにおいてルール上禁止されたオラクルクエ
リを一度も行わないことに関しては，補題 4.1.2と同様の説明で説明可能であるので，
詳細な記述は割愛する．
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以上より，以下の等式が成立する．

AdvAA−IND−CCA
ΠKE,S = AdvGame1

ΠKK,A = |Pr[W1] − 1
2
| (6.5)

| Pr[W1] − 1
2 |が無視できなくなるような PPTAAが存在すると仮定すると，式 (6.5)

より，AdvAA−IND−CCA
ΠKE,S は無視できなくなり，これはΠKEがAA-IND-CCA安全であると

いう事実に矛盾するので，その仮定は誤りである．従って，ΠKEがAA-IND-CCA安全
ならば，いかなる PPTA攻撃者Aに対しても，| Pr[W1]− 1

2 |は無視できるほど小さい値
になる．ゆえに，補題 6.1.2が成立する． ⊓⊔

定理 6.2の証明 証明の手順は定理 4.2の証明と同様である．
KP-ABE方式 ΠKEに関して，復号者属性集合開示性の定義を満たすアルゴリズム

を，DiscloseKEと表記する．

全ての k，全てのU，全ての (PK,MK) ← KE.Setup(1k,U)，全てのm，全てのA，

全ての S d，全ての K
U←− K，全てのCK ← KE.Enc(PK,K, S d)に対して，アルゴリズム

DiscloseKEをサブルーチンとして利用し，CKを入力変数とするアルゴリズムDiscloseKK

を図??のように定義する．

DiscloseKK(PK,CK) :
Return DiscloseKE(PK,CK).

図 6.2: 図6.1のKP-ABKEM方式ΠKKの復号者属性集合開示性アルゴリズムDiscloseKK

DiscloseKKの定義より，次の等式が成立する．

DiscloseKK(PK,CK) = DiscloseKE(PK,CK) (6.6)

DiscloseKEはΠKEの復号者属性集合開示性アルゴリズムだから，KP-ABE方式の復
号者属性集合開示性の定義より，次の等式が成立する．

Pr[DiscloseKE(PK,CK) = S d] = 1 (6.7)

式 (6.6), (6.7)より，次の等式が成立する．

Pr[DiscloseKK(PK,CK) = S d] = 1 (6.8)

式 (6.8) と KP-ABKEM 方式の復号者属性集合開示性の定義より，アルゴリズム
DiscloseKKは復号者属性集合開示性アルゴリズムとしての条件を満たしている．よっ

て，図 6.1のKP-ABKEM方式ΠKKは復号者属性集合開示性を満たす．ゆえに，定理

6.2は成立する． ⊓⊔
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Signcryptionの一般的構成

7.1 本章の概要

本章に示す成果は，鍵ポリシー型属性ベース暗号 (KP-ABKEM)，鍵ポリシー型属性
ベース署名 (KP-ABS)，データカプセル化メカニズム (DEM)を構成要素とする，鍵ポ
リシー型属性ベース Signcryption(KP-ABSC)の一般的構成法とその安全性証明である．
具体的には，AA-IND-CCA安全かつ復号者属性集合開示的なKP-ABKEM，AA-sEUF-
CMA安全かつ完全匿名かつ署名者属性集合衝突困難なKP-ABS，IND-CCA安全かつ
一対一対応なDEMから，AA-IND-CCA安全かつAA-sEUF-CMA安全かつ完全匿名な
KP-ABSCを一般的に構成できることを証明した．
なお，本成果 (鍵ポリシー型属性ベース Signcryptionの一般的構成)の意義について

は，8.1.3項で説明する．
また，本章の構成については以下の通りである．7.2節で一般的構成法の説明を行

う．7.3節で安全性証明の詳述を行う．

7.2 提案する一般的構成法

構成要素として，KP-ABKEM方式ΠKK:(KK.Setup,KK.KeyGen,KK.Encap,KK.Decap)，
DEM 方式 ΠD:(D.Encap,D.Decap)，KP-ABS 方式 ΠKS:(KS.Setup,KS.KeyGen,KS.Sig,
KS.Ver) の三つの要素技術を用いた KP-ABSC の一般的構成法 ΠKSC:(KSC.Setup,
KSC.KeyGenS ,KSC.KeyGenR,KSC.SC,KSC.USC)を図 7.1に示す．

7.3 安全性証明

図 7.1の KP-ABSC方式の一般的構成法 ΠKSCの安全性は定理 7.1及び定理 7.2，定理
7.3によって保障される．

定理 7.1. KP-ABKEM方式ΠKKがAA-IND-CCA安全であり，かつDEM方式ΠDが IND-
CCA安全であり，かつKP-ABS方式ΠKSが署名者属性集合衝突困難性を備えているな

らば，図 7.1の KP-ABSC方式ΠKSCは AA-IND-CCA安全である．

定理 7.2. KP-ABS方式ΠKSがAA-sEUF-CMA安全であり，かつDEM方式ΠDが１対１

対応性を有しており，かつKP-ABKEM方式が復号者属性集合開示性を有しているなら
ば，図 7.1の KP-ABSC方式ΠKSCは AA-sEUF-CMA安全である．
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KSC.Setup(1k,Us,Ur) :
(PKss,MKss)← KS.Setup(1k,Us);
(PKck,MKck)← KK.Setup(1k,Ur);
Return (PK,MK) B ((PKss,PKck), (MKss,MKck)).

KSC.KeyGenS (PK,MK,As) :
Return SKs ← KS.KeyGen(PKss,MKss,As).

KSC.KeyGenR(PK,MK,Ar) :
Return SKr ← KK.KeyGen(PKck,MKck,Ar).

KSC.SC(PK,m, SKs, S s, S d) :
(K,CK)← KK.Encap(PKck, S d);
σ← KS.Sig(PKss,m||CK ,SKs, S s);
CD ← D.Encap(K,m||σ);
Return C B (CK ,CD).

KSC.USC(PK,C,SKr, S s) :
Parse C as (CK ,CD).
α B CK.Decap(PKck,CK ,SKr);
If α = ⊥, then return ⊥. Else K B α.
β B D.Decap(K,CD);
If β = ⊥, then return ⊥. Else m||σ B β.
γ B SS.Ver(PKss, σ,m||CK , S s);
If γ = 0, then return ⊥. Else return m.

図 7.1: KP-ABSC方式の一般的構成法ΠKSC
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定理 7.3. KP-ABS方式ΠKSが完全匿名性を満たすならば，図 7.1のKP-ABSC方式ΠKSC

は完全匿名性を満たす．

定理 7.1の証明 証明の手順は定理 5.1の証明と同様である．冗長的にならないよう，
証明の詳細な記述を所々で省略する．

Game0, Game1, Game2の安全性ゲームを以下のように定義する．

Game0: PPTA攻撃者Aと挑戦者CHとの間で行われる，ΠKSCに関するAA-IND-CCA
安全性ゲーム．

Game1: Game0に以下の変更を加えたゲームとする．

• Query Phase 2のアンサインクリプションオラクルにおいて，Aが発行する
クエリ (C = (CK ,CD), S s,Ar)に関して，CK = C∗KかつCD = C∗Dかつ S s , S ∗s
かつ S ∗d ∈ Arであれば，CH は⊥を返答する．

Game2: Game1に以下の変更を加えたゲームとする．

• Setup Phaseにおいて，CH は K′
U←− K を実行する．

• Challenge Phaseにおいて，CH はチャレンジサインクリプテキスト C∗ =
(C∗K ,C

∗
D)の第二成分CD

∗を鍵 K′を用いて生成する．

• Query Phase 2のアンサインクリプションオラクルにおいて，Aが発行する
クエリ (C = (CK ,CD), S s,Ar)に関して，CK = C∗KかつCD , C∗Dかつ S ∗d ∈ Ar

であれば，CH は，CDを鍵 K′で復号する．

Gamei(i = {0, 1, 2})の Guess Phaseで攻撃者Aが正しい推測ビット b′ = bを出力す
る事象をWiと表記する．Game0における攻撃者Aの優位性は定義より，

AdvAA−IND−CCA
ΠKSC,A = | Pr[W0] − 1

2
|

≤ | Pr[W0] − Pr[W1]| + | Pr[W1] − Pr[W2]| + | Pr[W2] − 1
2
| (7.1)

不等式 (7.1)と以下で証明する補題 7.1.1，補題 7.1.2，補題 7.1.3より，ΠKKがAA-
IND-CCA安全であり，かつΠDが IND-CCA安全であり，かつΠKSが署名者属性集合

衝突困難性を備えているならば，いかなる PPTA攻撃者Aに対しても，AdvAA−IND−CCA
ΠKSC,A

はセキュリティパラメータ kに関して無視できるほど小さい値になる．ゆえに，定理
7.1が成立する． ⊓⊔

補題 7.1.1. KP-ABS方式ΠKSが署名者属性集合衝突困難性を備えるならば，いかなる

PPTA攻撃者Aに対しても，|Pr[W0]− Pr[W1]|はセキュリティパラメータ kに関して無
視できるほど小さい値になる．
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補題 7.1.2. KP-ABKEM方式 ΠKKが AA-IND-CCA安全ならば，いかなる PPTA攻撃者
Aに対しても，| Pr[W1] − Pr[W2]|はセキュリティパラメータ kに関して無視できるほ
ど小さい値になる．

補題 7.1.3. DEM方式ΠDが IND-CCA安全ならば，いかなる PPTA攻撃者Aに対して
も，|Pr[W2] − 1

2 |は無視できるほど小さい値になる．

以降では，補題 7.1.1，補題 7.1.2，補題 7.1.3の証明を行う．

補題 7.1.1の証明 証明の手順は補題 5.1.1の証明と同様である．冗長的にならないよ
う，証明の詳細な記述を所々で省略する．

以下に Game0における攻撃者Aと挑戦者 CH の具体的なやり取りを示す．

Setup Phase: CH は KS.Setup(1k,Us) → (PKks,MKks)，KK.Setup(1k,Ur) →
(PKkk,MKkk)を実行し，PK B (PKks, PKkk)をAに送る．

Query Phase 1: Aから CH への各オラクルクエリに対する CH の動作は以下
の通りである．

送信者用秘密鍵生成: A がアクセス構造 As をクエリする．CH は

KS.KeyGen(PKss,MKss,As)→ SKsを実行し SKsをAへ返す．
受信者用秘密鍵生成: A がアクセス構造 Ar をクエリする．CH は

KK.KeyGen(PKkk,MKkk,Ar)→ SKrを実行し SKrをAに送る．
サインクリプション: Aが平文m，署名者属性集合 S s，復号者属性集合

S d，アクセス構造Asをクエリする．CH は以下の処理を実行する．
KS.KeyGen(PKks,MKks,As) → SK，KK.Encap(PKkk, S d) → (K,CK)，
KS.Sig(PKks,m||CK ,SKs, S s)→ σ，D.Encap(K,m||σ)→ CD．そして，

C B (CK ,CD)をAへ返す．
アンサインクリプション: A がサインクリプテキスト C = (CK ,CD)，

署名者属性集合 S s，アクセス構造 Ar をクエリする．CH は

KK.KeyGen(PKkk,MKkk,Ar) → SKr，KK.Decap(PKkk,CK ,SKr) C x
を実行する．x , ⊥なら，Sは K B x，D.Decap(K,CD) C yを実行
する．y , ⊥なら，CH は m||σ B y，KS.Ver(PKks, σ,m||CK , S s) C z
を実行し，z = 1なら，mをAへ返す．x = ⊥または y = ⊥または
z = 0なら，⊥を返す．

Challenge Phase: Aが長さの等しい平文m0，m1，ターゲット署名者属性集合

S ∗s，ターゲット復号者属性集合S ∗d，ターゲット送信者アクセス構造A
∗
sを送

る．CHは以下の処理を実行する．KS.KeyGen(PKks,MKks,A
∗
s)→ SK，b

U←− {0, 1}，KK.Encap(PKkk, S ∗d) → (K∗,C∗K)，KS.Sig(PKks,mb||C∗K ,SKs, S ∗s)
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→ σ∗，D.Decap(K∗,mb||σ∗) → C∗D．結果的に CH はC∗ B (C∗K ,C
∗
D)をA

へ送る．

Query Phase 2: Aから CH への各オラクルクエリに対する CH の動作は以下
の通りである．

送信者用秘密鍵生成: Query Phase 1と同じ．

受信者用秘密鍵生成: Query Phase 1と同じ．

サインクリプション: Query Phase 1と同じ．

アンサインクリプション: Query Phase 1と同じ．

Guess Phase: Aはチャレンジビット bに対する推測として b′を CH へ送る．

補題 5.1.1及び補題 5.1.1.1で用いた論理展開と同様の論理展開によって，事象 P’
を以下に示す通りに定義すると，事象 P’の生起確率が無視できるほど小さくなるなら
ば，|Pr[W0] − Pr[W1]|は無視できるほど小さくなる．
事象 P’� �
Game0において，Query Phase 2のアンサインクリプションオラクルで，AがCK =

C∗KかつCD = C∗Dかつ S s , S ∗sかつ S ∗d ∈ Arを満たし，かつKS.Ver(PKks, σ
∗,mb||C∗K ,

S s) = 1を満たす，(C = (CK ,CD), S s,Ar)を少なくとも一回クエリする．� �
ここで，補題 7.1.1.1より，ΠKSが署名者属性集合衝突困難性を備えるならば，Pr[P′]

は無視できるほど小さい値になる．ゆえに，補題 7.1.1が成立する． ⊓⊔

補題 7.1.1.1. KP-ABS方式 ΠKSが署名者属性集合衝突困難性を備えるならば，いかな

る PPTAAに対しても，Pr[P′]は無視できるほど小さい値になる．

以降では，補題 7.1.1.1の証明を示す．

補題 7.1.1.1の証明 証明の手順は補題 5.1.1.1.1と同様である．
PPTAAはGame0の攻撃者であるとする．また，シミュレータSはAに対し，Game0

を完璧にシミュレートし，自身はΠKSに関する署名者属性集合衝突困難性ゲームの攻

撃者として動作する．また，CH はΠKSに関する署名者属性集合衝突困難性ゲームの

挑戦者を表す．なお，ΠKSは署名者属性集合衝突困難性性を備えるとする．さて，Sは
以下の通りに動作するものとする．

Setup Phase: S は CH より PKks を受け取る．そして，KK.Setup(1k,Ur) →
(PKkk,MKkk)を実行し，PK B (PKks, PKkk)をAに送る．
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Query Phase 1: Aが発行する各オラクルクエリに対する Sの動作は以下の通
りである．

送信者用秘密鍵生成: Aがアクセス構造Asをクエリする．SはCHへ秘
密鍵生成オラクルクエリとして Asを CH へ送り，SKsを受け取り，

SKsをAへ送る．
受信者用秘密鍵生成: A がアクセス構造 Ar をクエリする．S は

KK.KeyGen(PKkk,MKkk,Ar)→ SKrを実行し，SKrをAに送る．
サインクリプション: Aが平文m，署名者属性集合 S s，復号者属性集合

S d，アクセス構造Asをクエリする．SはCHへ秘密鍵生成オラクル
クエリとして Asを送り，SKsを受け取り，以下の処理を実行する．

KK.Encap(PKkk, S d) → (K,CK)，KS.Sig(PKks,m||CK ,SKs, S s) → σ，
D.Encap(K,m||σ)→ CD．そして，C B (CK ,CD)をAへ返す．

アンサインクリプション: A がサインクリプテキスト C = (CK ,

CD)，署名者属性集合 S s，アクセス構造 Ar をクエリする．S は
KK.KeyGen(PKkk,MKkk,Ar) → SKr，KK.Decap(PKkk,CK ,SKr) C x
を実行する．x , ⊥ならば，Sは K B x，D.Decap(K,CD) C yを実
行する．y , ⊥ならば，Sはm||σ B y，KS.Ver(PKks, σ,m||CK , S s) C
zを実行する．Sは z = 1ならば，mをAへ送り，x = ⊥または y = ⊥
または z = 0ならば，⊥をAへ送る．

Challenge Phase: Aが長さの等しい平文m0，m1，ターゲット署名者属性集合

S ∗s，ターゲット復号者属性集合 S ∗d，ターゲット送信者アクセス構造A
∗
sを

送る．Sは b
U←− {0, 1}，KK.Encap(PKkk, S ∗d) → (K∗,C∗K)を実行する．続

けて，SはCHへ (mb||C∗K ,A∗s, S ∗s)を送り，σ∗を受け取る．続けて，Sは，
D.Encap(K∗,mb||σ∗)→ C∗Dを実行し，C∗ B (C∗K ,C

∗
D)をAへ返す．

Query Phase 2: Aから Sへの各オラクルクエリに対する Sの動作は以下の通
りである．

送信者用秘密鍵生成: Query Phase 1と同じ．

受信者用秘密鍵生成: Query Phase 1と同じ．

サインクリプション: Query Phase 1と同じ．

アンサインクリプション: Aが (CK ,CD)，S s，Arをクエリする．

(I) CK = C∗K，かつCD = C∗D，かつ S s , S ∗s，かつ S ∗d ∈ Arの場合，

SはKS.Ver(PKks, σ
∗,mb||C∗K , S s) C zを実行する．z = 1ならば，

Sは CHに対して，署名者属性集合衝突困難性ゲームのOutput
Phaseで S sを出力して，Aに対する Game0のシミュレーション

はこの時点で強制的に終了する．z = 0ならば，SはAに ⊥を

112



Chapter 7 鍵ポリシー型属性ベース Signcryptionの一般的構成

返す．

(II) その他の場合，SはQuery Phase 1での動作と同じ動作を行う．

Guess Phase: Aはチャレンジビット bに対する推測として b′を CH へ送る．

SはAに対し，Game0を完璧にシミュレートできていることは自明であり，詳細な

説明は割愛する．この状況で事象 P’が生起した場合にSが署名者属性集合衝突困難性
ゲームに勝利できることは自明である．従って，次の等式が成立する．

Pr[P′] = AdvS AS CR
ΠKS,S (7.2)

式 (7.2)より，Pr[P′]が無視できなくなると仮定すると，AdvSASCR
ΠKS,S が無視できなく

なる．だが，これはΠKSが署名者属性集合衝突困難性を備えるという事実に矛盾して

いるため，背理法より仮定が誤りである．従って，補題 7.1.1.1は成立する． ⊓⊔

補題 7.1.2の証明 証明の手順は補題 5.1.2の証明と同様である．冗長的にならないよ
う，証明の詳細な記述を所々で省略する．

補題 5.1.2の証明内においてはCHはKP-ABKEM方式ΠKKに関するAA-IND-CCA
安全性ゲームにおける挑戦者を意味するものとする．なお，ΠKKは AA-IND-CCA安
全であるとする．PPTA攻撃者Aは Game1，Game2それぞれのゲームにおける攻撃者と

して動作する．シミュレータSはΠKKに関するAA-IND-CCAゲームにおける攻撃者
として動作する．SはΠKKに関するAA-IND-CCAゲームにおいて CH 側で決定され
るチャレンジビット βは知らない状況で，チャレンジ鍵及びチャレンジ鍵暗号文 (Kβ,
C∗K)を利用して，Aに対して，β = 1の場合に Game1を，β = 0の場合に Game2を完全

に正しくシミュレートしたい．そのために，Sは以下のように動作する．

Setup Phase: Sは CH から PKkk を受取る．Sは KS.Setup(1k,Us) → (PKks,

MKks)，PK B (PKks,PKkk)を実行し，PKをAへ送る．

Query Phase 1: Aから Sへの各オラクルクエリに対する Sの動作は以下の通
りである．

送信者用秘密鍵生成: A がアクセス構造 As をクエリする．S は
SS.KeyGen(PKks,MKks,As)→ SKsを実行し SKsをAへ返す．

受信者用秘密鍵生成: Aがアクセス構造Arをクエリする．SはCHへ秘
密鍵生成オラクルクエリとしてArを送り，鍵 SKrを受け取る．Sは
Aへ SKrを返す．

サインクリプション: Aが平文m，署名者属性集合 S s，復号者属性集合

S d，アクセス構造Asをクエリする．SKs B KS.KeyGen(PKks,MKks,
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As)として，Sは以下の処理を実行する．KK.Encap(PKkk, S d)→ (K,
CK)，KS.Sig(PKks,m||CK ,SKs, S s)→ σ，D.Encap(K,m||σ)→ CD．そ

して，C B (CK ,CD)をAへ返す．
アンサインクリプション: Aがサインクリプテキスト C = (CK ,CD)，署

名者属性集合 S s，アクセス構造 Ar をクエリする．Sは (CK ,Ar)を
CHへ鍵復号オラクルクエリとして送り，xを受け取る．x , ⊥なら，
SはK B x，D.Decap(K,CD) C yを実行する．y , ⊥なら，Sはm||σ
B y，KS.Ver(PKks, σ,m||CK , S s) → zを実行し，z = 1なら，mをA
へ返す．x = ⊥または y = ⊥または z = 0なら，⊥を返す．

Challenge Phase: Aが長さの等しい平文m0，m1，ターゲット署名者属性集合

S ∗s，ターゲット復号者属性集合 S ∗d，ターゲット送信者アクセス構造A
∗
sを

送る．SKs B KS.KeyGen(PKks,MKks,A
∗
s)として，Sは最初に b

U←− {0, 1}
を実行する．続けて，S ∗dをΠKKに関するAA-IND-CCAゲームのターゲッ
ト復号者属性集合としてCHへ送り，(Kβ,C∗K)を受取る．続けて以下の処
理を実行する．KS.Sig(PKks,mb||C∗K ,SKs, S ∗s) → σ∗，D.Decap(K∗,mb||σ∗)
→ C∗D．結果的にSはC∗ B (C∗K ,C

∗
D)をAへ送る．

Query Phase 2: Aから Sへの各オラクルクエリに対する Sの動作は以下の通
りである．

送信者用秘密鍵生成: Query Phase 1と同じ．

受信者用秘密鍵生成: Query Phase 1と同じ．

サインクリプション: Query Phase 1と同じ．

アンサインクリプション: Aが (CK ,CD)，S s，Arをクエリする．

(I) CK = C∗K，かつ CD , C∗D，かつ S ∗d ∈ Ar の場合，S は，
D.Decap(Kβ,CD) C y を実行し，y , ⊥ ならば，m||σ B y，
KS.Ver(PKks, σ,m||CK , S s) → zを実行し，z = 1ならば mを返
す．y = ⊥または z = 0ならば，⊥を返す．

(II) CK = C∗K，かつCD = C∗D，かつ S s , S ∗s，かつ S ∗d ∈ Arの場合，

Sは⊥を返す．
(III) その他の場合，Sは (CK ,Ar)をCHへ鍵復号オラクルクエリとし

て送り，xを受け取る．x , ⊥であれば，K B x，D.Decap(K,CD)
C yを実行し，y , ⊥ならばm||σ B y，KS.Ver(PKks, σ,m||CK , S s)
C zを実行し，z = 1ならばmを返す．x = ⊥または y = ⊥また
は z = 0ならば，⊥を返す．

Guess Phase: Aはチャレンジビット bに対する推測ビットとして b′をSへ送
る．Sは b′ = bならば β′ B 1，b′ , bならば β′ B 0を実行し，β′をΠKK

に関するAA-IND-CCAゲームのチャレンジビット βに対する推測ビット
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として CH へ送る．

補題 5.1.2の証明と同様に，次の等式を導出できる．

AdvAA−IND−CCA
ΠKK,S =

1
2
| Pr[b′ = b|β = 1] − Pr[b′ = b|β = 0]| (7.3)

β = 1(resp.β = 0) の場合に，シミュレータ S が攻撃者 A に対して，Game1

（resp.Game2）の挑戦者としての応答を完璧にシミュレートできている事，そして S
が CH に対してΠKKに関するAA-IND-CCAゲームのルール上禁止されているオラク
ルクエリを一度も行っていない事に関しては，補題 5.1.2の証明で用いた説明と同様の
説明で説明可能であるので，詳細な記述は割愛する．

従って，次の２つの等式が成り立つ．

Pr[b′ = b|β = 1] = Pr[W1] (7.4)

Pr[b′ = b|β = 0] = Pr[W2] (7.5)

等式 (7.3)，(7.4)，(7.5)より，以下の等式が成り立つ．

AdvAA−IND−CCA
ΠKK,S =

1
2
| Pr[W1] − Pr[W2]| (7.6)

| Pr[W1] − Pr[W2]|が無視できなくなるようなAが存在すると仮定すると，式 (7.6)
より，AdvAA−IND−CCA

ΠKK,S は無視できなくなり，これはΠKKがAA-IND-CCA安全であると
いう事実に矛盾するので，その仮定は誤りである．ゆえに，ΠKKがAA-IND-CCA安全
ならば，いかなる PPTA攻撃者Aに対しても，| Pr[W1] − Pr[W2]|はセキュリティパラ
メータ kに関して無視できるほど小さい値になる． ⊓⊔

補題 7.1.3の証明 証明の手順は補題 5.1.3の証明と同様である．冗長的にならないよ
う，証明の詳細な記述を所々で省略する．

補題 7.1.3の証明内においては，CH は，DEM方式ΠDに関する IND-CCA安全性
ゲームにおける挑戦者を意味する．但し，ΠDは IND-CCA安全であるとする．SはA
に対して，ΠKKに関する Game2の安全性ゲームを完璧にシミュレートしAの最終的な
出力を利用してΠDに関する IND-CCA安全性を破ろうとする PPTAであり，Sの動作
を以下のように定める．

Setup Phase: S は KS.Setup(1k,Us) → (PKks,MKks)，KK.Setup(1k,Ur) →
(PKkk,MKkk)を計算し，PK B (PKks, PKkk)をAに送る．

Query Phase 1: Aから Sへの各オラクルクエリに対する Sの動作は以下の通
りである．
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送信者用秘密鍵生成: A がアクセス構造 As をクエリする．S は
KS.KeyGen(PKks,MKks,As)→ SKsを実行し SKsをAへ返す．

受信者用秘密鍵生成: A がアクセス構造 Ar をクエリする．S は
KK.KeyGen(PKkk,MKkk,Ar)→ SKrを実行し SKrをAに送る．

サインクリプション: Aが平文m，署名者属性集合 S s，復号者属性集合

S d，アクセス構造Asをクエリする．SKs B KS.KeyGen(PKks,MKks,

As)として，Sは以下の処理を実行する．KK.Encap(PKkk, S d)→ (K,
CK)，KS.Sig(PKks,m||CK ,SKs, S s)→ σ，D.Encap(K,m||σ)→ CD．そ

して，C B (CK ,CD)をAへ返す．
アンサインクリプション: A がサインクリプテキスト C = (CK ,

CD)，署名者属性集合 S s，アクセス構造 Ar をクエリする．S は
KK.KeyGen(PKkk,MKkk,Ar) → SKr，KK.Decap(PKkk,CK ,SKr) C x
を実行する．x , ⊥なら，Sは K B x，D.Decap(K,CC) C yを実行
する．y , ⊥なら，Sはm||σ B y，KS.Ver(PKks, σ,m||CK , S s) C zを
実行し，z = 1なら，mをAへ返す．x = ⊥または y = ⊥または z = 0
なら，⊥を返す．

Challenge Phase: Aが長さの等しい平文m0，m1，ターゲット署名者属性集合

S ∗s，ターゲット復号者属性集合 S ∗d，ターゲット送信者アクセス構造A
∗
sを

送る．Sは SKs B KS.KeyGen(PKks,MKks,A
∗
s)として，以下の処理を実

行する．KK.Encap(PKkk, S ∗d)→ (K∗,C∗K), KS.Sig(PKks,m0||C∗K ,SKs, S ∗s)→
σ0, KS.Sig(PKks,m1||C∗K ,SKs, S ∗s) → σ1, M0 B m0||σ0, M1 B m1||σ1．Sは
平文 M0,M1を CH へ送り，C∗Dを受け取り，C∗ B (C∗K ,C

∗
D)をAへ送る．

Query Phase 2: Aから Sへの各オラクルクエリに対する Sの動作は以下の通
りである．

送信者用秘密鍵生成: Query Phase 1と同じ．

受信者用秘密鍵生成: Query Phase 1と同じ．

サインクリプション: Query Phase 1と同じ．

アンサインクリプション: AがC = (CK ,CD), S s,Arをクエリする．

(I) CK = C∗K，かつCD , C∗D，かつ S ∗d ∈ Arの場合，SはCDをデー

タ復号オラクルクエリとして CH へ送り，yを受け取る．Sは，
y , ⊥ならばm||σ B y，KS.Ver(PKks, σ,m||C∗K , S s)→ zを実行し，
z = 1ならmをAへ送る．y = ⊥または z = 0なら，⊥を送る．

(II) CK = C∗K，かつCD = C∗D，かつ S s , S ∗s，かつ S ∗d ∈ Arの場合，

Sは⊥を返す．
(III) その他の場合，SはQuery Phase 1でアンサインクリプションオ
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ラクルクエリが発行された時の動作と同様の動作を行う．

Guess Phase: Aはチャレンジビット bに関する推測として b′を Sへ送る．S
はチャレンジビット βに関する推測として β′ B b′を CH へ送る．

シミュレータSが攻撃者Aに対して，Game2の挑戦者としての応答を完璧にシミュ

レート出来ている事，そして Sが CH に対してΠDに関する IND-CCAゲームでルー
ル上禁止されているオラクルクエリを一度も行っていない事に関しては，補題 5.1.3で
用いた説明と同様の説明で説明可能であるので，詳細な説明の記述は省略する．

従って，Aの Game2における優位性を Adv
Game3
ΠKSC,Aとすれば，定義より，

AdvGame2
ΠKSC,A = |Pr[b′ = b] − 1

2
| = |Pr[W2] − 1

2
| (7.7)

さらに，b = β，b′ = β′なので，b = b′ならば β = β′となるし，β = β′ならば b = b′

なる．よって，b′ = bという事象が生起する確率と β′ = βという事象が生起する確率
は等しく，以下の等式が成り立つ．

Pr[b′ = b] = Pr[β′ = β] (7.8)

DEM方式ΠDに関する IND-CCAゲームにおけるSの優位性の式と，等式 (7.7)，等
式 (7.8)より，以下の等式が成り立つ．

AdvIND−CCA
ΠD,S = | Pr[β′ = β] − 1

2
| = |Pr[b′ = b] − 1

2
| = | Pr[W2] − 1

2
| (7.9)

| Pr[W2] − 1
2 |が無視できなくなるようなAが存在すると仮定すると，式 (7.9)より，

AdvIND−CCA
ΠD,S は無視できなくなり，これは ΠDが IND-CCA安全であるという事実に矛

盾するので，その仮定は誤りである．ゆえに，ΠDが IND-CCA安全ならば，いかなる
PPTA攻撃者Aに対しても，|Pr[W2] − 1

2 |はセキュリティパラメータ kに関して無視で
きるほど小さい値になる． ⊓⊔

定理 7.2の証明 証明の手順は定理 5.2の証明と同様である．冗長的にならないよう，
証明の詳細な記述を所々で省略する．

補題 7.2.1，補題 7.2.2により，定理 7.2は成立する． ⊓⊔

補題 7.2.1. KP-ABKEM方式 ΠKKが復号者属性集合開示性を満たすならば，図 7.1の
KP-ABSC方式ΠKSCは復号者属性集合開示性を満たす．

補題 7.2.2. KP-ABS方式ΠKSが AA-sEUF-CMA安全であり，DEM方式ΠDが一対一対

応性を満たし，KP-ABKEM方式ΠKKが復号者属性集合開示性を満たすのならば，いか

なる PPTA Aに対しても，AdvAA−sEUF−CMA
ΠKSC,A はセキュリティパラメータ kに関して，無

視できるほど小さい値になる．

以降，補題 7.2.1，補題 7.2.2の証明を示す．
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補題 7.2.1の証明 証明の手順は補題 5.2.1の証明と同様である．
全ての k，全ての Us，全ての Ur，全ての (PKks,MKks) ← KS.Setup(1k,Us)，

全ての (PKkk,MKkk) ← KK.Setup(1k,Ur)，全ての m，全ての As，全ての SKs ←
KS.KeyGen(PK,MK,As)，全ての S s(s.t.S s ∈ As)，全ての S d，全ての (K,CK) ←
KK.Encap(PKkk, S d)，全ての σ ← KS.Sig(PKks,m||CK , SKs, S s)，全ての CD ←
D.Encap(K,m||σ)に対して，ここで PK B (PKks,PKkk)，また C B (CK ,CD)として，
アルゴリズムDiscloseKKをサブルーチンとして利用し，Cを入力変数とするアルゴリ
ズムDiscloseKSCを図 7.2のように定義する．

DiscloseKSC(PK,C) :
Parse PK as (PKks,PKkk).
Parse C as (CK ,CD).
Return DiscloseKK(PKkk,CK).

図 7.2: KP-ABSC方式ΠKSCの復号者属性集合開示性アルゴリズムDiscloseKSC

図 7.2の定義より，次の等式が成立する．

DiscloseKSC(PK,C) = DiscloseKK(PKkk,CK) (7.10)

DiscloseKKはΠKKの復号者属性集合開示性アルゴリズムだから，KP-ABKEM方式
の復号者属性集合開示性の定義より，次の等式が成立する．

Pr[DiscloseKK(PKkk,CK) = S d] = 1 (7.11)

式 (7.10), (7.11)より，次の等式が成立する．

Pr[DiscloseKSC(PK,C) = S d] = 1 (7.12)

式 (7.12) と KP-ABSC 方式の復号者属性集合開示性の定義より，アルゴリズム
DiscloseKSCは復号者属性集合開示性アルゴリズムとしての条件を満たしている．よっ

て，図7.1のKP-ABSC方式ΠKSCは復号者属性集合開示性を満たす．ゆえに，補題7.2.1
は成立する． ⊓⊔

補題 7.2.2の証明 補題 7.2.2の証明内においては，PPTAAは図 7.1のKP-ABSC方式
ΠKSCに関するAA-sEUF-CMA安全性ゲームにおける攻撃者を意味する．但し，Aは当
該安全性を無視できない優位性で破ることができると仮定する．また，CHはKP-ABS
方式ΠKSに関するAA-sEUF-CMA安全性ゲームにおける挑戦者を意味する．但し，ΠKS

はAA-sEUF-CMA安全なKP-ABS方式であるとする．SはAに対してΠKSCに関する

AA-sEUF-CMA安全性ゲームを完璧にシミュレートし，Aの最終的な出力を利用して，
ΠKSに関するAA-sEUF-CMA安全性ゲームに勝利しようとするシミュレータを意味し，
Sの動作を以下のように定める．
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Setup Phase: Sは CH より PKks を受取る．Sは KK.Setup(1k,Ur) → (PKkk,

MKkk),PK B (PKks,PKkk)を実行し，PKをAへ送る．

Query Phase: AからSへの各オラクルクエリに対するSの動作は以下の通り
である．

送信者用秘密鍵生成: Aがアクセス構造Asをクエリする．SはAsをCH
へ鍵生成オラクルクエリとして送り，SKsを受け取り，SKsをAへ
送る．

受信者用秘密鍵生成: A がアクセス構造 Ar をクエリする．S は
KK.KeyGen(PKkk,MKkk,Ar)→ SKrを実行し，SKrをAへ送る．

サインクリプション: Aが平文m，署名者属性集合 S s，復号者属性集合

S d，アクセス構造As(s.t.S s ∈ As)をクエリする．安全性証明の便宜
上，この時点でリストLSC,kscの要素数を i − 1として，Aから送ら
れた先述のクエリをそれぞれ以下のように表記する．m(i)

SC,ksc B m,
S (i)

s SC,ksc B S s, S (i)
d SC,ksc B S d, A(i)

s SC,ksc B As．Sは KK.Encap(PKkk,

S (i)
d SC,ksc) C (K(i)

SC,ksc,C
(i)
K SC,ksc) を実行し，(m(i)

SC,ksc||C
(i)
K SC,ksc,A

(i)
s SC,ksc,

S (i)
s SC,ksc)を CHへ署名生成オラクルクエリとして送り，σ(i)

SC,kscを受

け取る．SはD.Encap(K(i)
SC,ksc,m

(i)
SC,ksc||σ

(i)
SC,ksc) C C(i)

D SC,ksc,C
(i)

SC,ksc B
(C(i)

K SC,ksc,C
(i)
D SC,ksc)を実行し，C(i)

SC,ksc を Aへ送り，リスト LSC,ksc

へ (m(i)
SC,ksc,C

(i)
SC,ksc, S

(i)
s SC,ksc, S

(i)
d SC,ksc) = (m(i)

SC,ksc, (C
(i)
K SC,ksc,C

(i)
D SC,ksc),

S (i)
s SC,ksc, S

(i)
d SC,ksc)を追加する．

アンサインクリプション: A はサインクリプテキスト C = (CK ,

CD)，署名者属性集合 S s，アクセス構造 Ar をクエリする．S は
KK.KeyGen(PKkk,MKkk,Ar) → SKr, KK.Decap(PKkk,CK ,SKr) C α
を実行する．もし，α , ⊥ならば，K B α, D.Decap(K,CD) C βを
実行する．もし，β , ⊥ならば，m||σ C β, KS.Ver(PKks, σ,m||CK , S s)
C γを実行する．もし，γ = 1ならば，SはAへmを返す．もし，α
= ⊥または β = ⊥または γ = 0ならば，⊥を返す．

Forgery Phase: Aは C∗ = (C∗K ,C
∗
D), S ∗s, S

∗
d を出力する．安全性証明の便宜上，

各変数の表記を以下のように変更する．C∗Frg,ksc B C∗, C∗KFrg,ksc B C∗K ,
C∗DFrg,ksc B C∗D, A∗sFrg,ksc B S ∗s, S ∗dFrg,ksc B S ∗d．S ∗dFrg,ksc ∈ Arを満たすArが

NFrg,ksc個存在すると仮定し，それぞれを番号付けし，i番目をA(i)
r Frg,ksc(i =

{1, · · · ,NFrg,ksc})と表記する．Sは，KK.KeyGen(PKkk,MKkk,A
(i)
r Frg,ksc) C

SK(i)
r Frg,ksc, KK.Decap(PKkk,C∗KFrg,ksc, SK(i)

r Frg,ksc) C α
(i) を実行する．もし，

α(i) , ⊥ならば，Sは K(i)
Frg,ksc B α

(i)，D.Decap(K(i)
Frg,ksc,C

∗
CFrg,ksc) C β

(i)を

実行する．もし，β(i) , ⊥ならば，Sは m(i)
Frg,ksc||σ

(i)
Frg,ksc B β

(i) を実行し，
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KS.Ver(PKks, σ
(i)
Frg,ksc,m

(i)
Frg,ksc||C∗KFrg,ksc, S

∗
sFrg,ksc) = 1ならば，γ(i)

Frg,ksc = 1とす
る．KS.Ver(PKks, σ

(i)
Frg,kcs,m

(i)
Frg,ksc||C∗KFrg,ksc, S

∗
sFrg,ksc) = 0，またはα(i) = ⊥，ま

たは β(i) = ⊥ならば，γ(i)
Frg,ksc = 0とする．ここまでの一連の処理を全ての

i ∈ {1, · · · ,NFrg,ksc}について実行し終えたら，SはγFrg,ksc B γ
(1)
Frg,ksc×γ

(2)
Frg,ksc×

· · · × γ(NFrg,ksc)
Frg,ksc を実行する．Sは， j

U←− {1, · · · ,NFrg,ksc}を実行し，CH に対
してAA-sEUF-CMAゲームの Forgery Phaseで，(m( j)

Frg,ksc||C∗KFrg,ksc, σ
( j)
Frg,ksc,

S ∗sFrg,ksc)を出力する．

SはAに対して ΠKSCに関する AA-sEUF-CMAゲームの挑戦者としての応答を完
璧にシミュレートできている事はほぼ自明であるので，詳細な説明は省略する．

SはAが ΠKSCに関する AA-sEUF-CMAゲームにおける禁止されたオラクルクエ
リを一度も行わなければ，ΠKSに関するAA-sEUF-CMAゲームにおいて禁止されたオ
ラクルクエリを行うことはないことも，ほぼ自明であるので，詳細な説明は省略する．

従って，ΠKSCに関するAA-sEUF-CMA安全性ゲームにおけるAの優位性はこれま
でに定義した変数・記号を使って次式で定義できる．

AdvAA−sEUF−CMA
ΠKSC,A = Pr[ [DiscloseKSC(PK,C) = DiscloseKK(PKkk,C∗K) = S ∗d] ∧ [γFrg,ksc = 1]

∧ [m(1)
Frg,ksc = · · · = m

(|S ∗dFrg,ksc |)
Frg,ksc C m∗Frg,ksc]

∧ [(m∗Frg,ksc, (C
∗
KFrg,ksc,C

∗
DFrg,ksc), S

∗
sFrg,ksc, S

∗
dFrg,ksc) < LSC,ksc]]

(7.13)

ここで，CH の動作を考えると，Query Phaseの署名生成オラクルにおいて，Sが
(m(i)

SC,ksc||C
(i)
K SC,ksc,A

(i)
s SC,ksc, S

(i)
s SC,ksc)をクエリすると，CH は，KS.KeyGen(PKks,MKks,

A(i)
s SC,ksc) C SK(i)

s Sig,ks を実行する．続けて，KS.Sig(PKks,m
(i)
SC,ksc||C

(i)
K SC,ksc,SK(i)

s Sig,ks,

S (i)
s SC,ksc) C σ

(i)
Sig,ks を実行する．そして，リスト LSig,ks へ，(m(i)

SC,ksc||C
(i)
K SC,ksc, σ

(i)
Sig,ksc,

S (i)
s SC,ksc)を追加する．
また，Forgery Phase における CH の動作を考えると，CH は S より，

(m( j)
Frg,ksc||C∗KFrg,ksc, σ

( j)
Frg,ksc, S

∗
sFrg,ksc)( j ∈ {1, · · · ,NFrg,ksc}) を出力される．CH は署名

検証のため，KS.Ver(PKks, σ
( j)
Frg,ksc,m

( j)
Frg,ksc||C∗KFrg,ksc, S

∗
sFrg,ksc) C γFrg,ks = 1 / 0を実行す

る．ここで，KS.Verは確定的アルゴリズムであるため，入力変数が同一であれば，出
力は必ず同一になるから，次の等式が成り立つ．

γFrg,ks = γ
( j)
Frg,ksc (7.14)

これまでに定義した変数，記号を使って，KP-ABS方式ΠKSに関するAA-sEUF-CMA
安全性ゲームにおけるSの優位性は次式で定義できる．

AdvAA−sEUF−CMA
ΠKS,S = Pr[[γFrg,ks = 1] ∧ [(m( j)

Frg,ksc||C
∗
KFrg,ksc, σ

( j)
Frg,ksc, S

∗
sFrg,ksc) < LSig,ks]]

(7.15)
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ここで，安全性証明の便宜上，事象 P1, P2, P3, P4,Q1,Q2を次の通りに定義する．

P1 = [DiscloseKSC(PK,C) = DiscloseKK(PKkk,C∗K) = S ∗d] (7.16)

P2 = [γFrg,ksc = 1] (7.17)

P3 = [m(1)
Frg,ksc = · · · = m(NFrg,ksc)

Frg,ksc C m∗Frg,ksc] (7.18)

P4 = [(m∗Frg,ksc, (C
∗
KFrg,ksc,C

∗
DFrg,ksc), S

∗
sFrg,ksc, S

∗
dFrg,ksc) < LSC,ksc] (7.19)

Q1 = [γFrg,ks = 1] (7.20)

Q2 = [(m( j)
Frg,ksc||C

∗
KFrg,ksc, σ

( j)
Frg,ksc, S

∗
sFrg,ksc) < LSig,ks] (7.21)

(以降で証明する)補題 7.2.2.1と補題 7.2.2.2より，事象 P B P1 ∧ P2 ∧ P3 ∧ P4が生

起した場合，事象Q1と事象Q2はどちらも生起する．従って，次の不等式が成立する．

AdvAA−sEUF−CMA
ΠKS,S ≥ AdvAA−sEUF−CMA

ΠKSC,A (7.22)

AdvAA−sEUF−CMA
ΠKSC,A が無視できなくなるようなAが存在すると仮定すると，式 (7.22)

より，AdvAA−sEUF−CMA
ΠKS,S は無視できなくなり，これはΠKSがAA-sEUF-CMA安全である

という事実に矛盾するので，その仮定は誤りである．従って，ΠKSがAA-sEUF-CMA
安全ならば，いかなる PPTAAに対しても，AdvAA−sEUF−CMA

ΠKSC,A は無視できるほど小さい

値になる．ゆえに，補題 7.2.2は成立する． ⊓⊔

補題 7.2.2.1. 事象 P = P1 ∧ P2 ∧ P3 ∧ P4が生起した場合，事象Q1は生起する．つまり，

Pr[Q1|P] = 1が成立する．

補題 7.2.2.2. 事象 P = P1 ∧ P2 ∧ P3 ∧ P4が生起した場合，事象Q2は生起する．つまり，

Pr[Q2|P] = 1が成立する．

以降では，補題 7.2.2.1，補題 7.2.2.2の証明を示す．

補題 7.2.2.1の証明 補題 5.2.2.1の証明と全く同じ手順で証明可能であるので，詳細
な記述は省略する． ⊓⊔

補題 7.2.2.2の証明 証明の手順は補題 7.2.2.2の証明と同様である．
事象Pが生起した場合に事象Q2は生起しないと仮定すると矛盾が生じることを示す．

その仮定の下では，次の等式を満たすリストLSig,ks内の k番目の要素 (m(k)
SC,ksc||C

(k)
K SC,ksc,

σ(k)
SC,ksc, S s

(k)
SC,ksc)が存在する．

(m(k)
SC,ksc||C

(k)
K SC,ksc, σ

(k)
SC,ksc, S s

(k)
SC,ksc) = (m( j)

Frg,ksc||C
∗
KFrg,ksc, σ

( j)
Frg,ksc, S

∗
sFrg,ksc) (7.23)

式 (5.33)より以下の４つの等式が成立する．

m(k)
SC,ksc = m( j)

Frg,ksc (7.24)

C(k)
K SC,ksc = C∗KFrg,ksc (7.25)
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σ(k)
SC,ksc = σ

( j)
Frg,ksc (7.26)

S s
(k)
SC,ksc = S ∗sFrg,ksc (7.27)

C(k)
K SC,kscは KK.Encap(PKkk, S

(k)
d SC,ksc)の実行により生成されている正当な鍵暗号文で

ある事実と，ΠKKは復号者属性集合開示性を満たし，アルゴリズムDiscloseKKが存在

することから，以下の等式が成立する．

Pr[DiscloseKK(C(k)
K SC,ksc) = S (k)

d SC,ksc] = 1 (7.28)

一方で，事象 P1は生起すると仮定されているので，以下の等式が成立する．

Pr[DiscloseKK(C∗KFrg,ksc) = S ∗sFrg,ksc] = 1 (7.29)

式 (7.25), (7.28), (7.29)より，以下の等式が成立する．

S (k)
d SC,ksc = S ∗dFrg,ksc (7.30)

C(k)
K SC,kscは，Sが KK.Encap(PKkk, S

(k)
d SC,ksc) → (K(k)

SC,ksc,C
(k)
K SC,ksc)を実行して生成した

ものなので，S (k)
d SC,ksc ∈ Arを満たすArが N(k)

SC,ksc個存在するとし，それぞれを番号付

けした上で i番目をA(i)
r SC,kscと表記し，KK.KeyGen(PKkk,MKkk,A

(i)
r SC,ksc) C SK(i)

r SC,ksc

とすると，KP-ABKEM方式ΠKKの正当性より，全ての i ∈ {1, · · · ,N(k)
SC,ksc}について，

以下の等式が成立する．

Pr[KK.Decap(PKkk,C
(k)
K SC,ksc,SK(i)

r SC,ksc) = K(k)
SC,ksc] = 1 (7.31)

ここで，S ∗dFrg,ksc ∈ Arを満たすArがN∗Frg,ksc個存在するとし，それぞれを番号付けした上

で i番目をA(i)
r Frg,kscと表記する．式 (7.25), (7.30), (7.31)より，全ての i ∈ {1, · · · ,N∗Frg,ksc}

について，K∗Frg,kscが存在し，以下の等式が成立する．

K(i)
Frg,ksc = K(k)

SC,ksc = K∗Frg,ksc (7.32)

i ∈ {1, · · · ,N∗Frg,ksc}について，m(i)
Frg,ksc と σ

(i)
Frg,ksc は，Sが D.Decap(K(i)

Frg,ksc,C
∗
DFrg,ksc)を

実行して生成したものである事実と，等式 (7.32)より，全ての i ∈ {1, · · · ,N∗Frg,ksc}に
ついて，先述のD.Decapアルゴリズムへの入力変数は同じであり，D.Decapは確定的
アルゴリズムであるので入力変数が同じであれば出力は同じになることから，全ての

i ∈ {1, · · · ,N∗Frg,ksc}について，m∗Frg,kscとσ
∗
Frg,kscが存在し，以下の等式が成立する．

m(i)
Frg,ksc||σ

(i)
Frg,ksc = m∗Frg,ksc||σ∗Frg,ksc (7.33)

式 (7.24), (7.26), (7.33)より，以下の等式が成立する．

m(k)
SC,ksc = m( j)

Frg,ksc = m∗Frg,ksc (7.34)

σ(k)
SC,ksc = σ

( j)
Frg,ksc = σ

∗
Frg,ksc (7.35)
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i ∈ {1, · · · ,N∗Frg,ksc}について，m(i)
Frg,kscとσ

(i)
Frg,kscは，SがD.Decap(K(i)

Frg,ksc,C
∗
DFrg,ksc)を実

行して生成したものである事実と，式 (7.32), (7.33)より，以下の等式が成立する．

Pr[D.Decap(K∗Frg,ksc,C
∗
DFrg,ksc) = m∗Frg,ksc||σ∗Frg,ksc] = 1 (7.36)

C(k)
D SC,kscは，SがD.Encap(K(k)

SC,ksc,m
(k)
SC,ksc||σ

(k)
SC,ksc)を実行して生成したものである事実

と，DEM方式ΠDの正当性より，以下の等式が成立する．

Pr[D.Decap(K(k)
SC,ksc,C

(k)
D SC,ksc) = m(k)

SC,ksc||σ
(k)
SC,ksc] = 1 (7.37)

式 (7.32), (7.34), (7.35),(7.36), (7.37), ΠDの一対一対応性より，以下の等式が成立する．

C(k)
D SC,ksc = C∗DFrg,ksc (7.38)

式 (7.25), (7.27), (7.30), (7.34), (7.38)より，以下の等式が成立する．

(m(k)
SC,ksc, (C

(k)
K SC,ksc,C

(k)
D SC,ksc), S

(k)
s SC,ksc, S

(k)
d SC,ksc)

= (m∗Frg,ksc, (C
∗
KFrg,ksc,C

∗
DFrg,ksc), S

∗
sFrg,ksc, S

∗
dFrg,ksc) (7.39)

等式 (7.39)は事象 Pが生起した場合という条件に対する矛盾を表しているので，事象
Q2が生起しないという仮定が誤りである．ゆえに，事象 Pが生起した場合，事象 Q2

は必ず生起する．ゆえに，補題 7.2.2.2は成立する． ⊓⊔

定理 7.3の証明 証明の手順は定理 5.3の証明と同様である．
任意の k, 任意のUs, 任意のUr に対し，(PKks,MKks) ← KS.Setup(1k,Us)を実行

し，(PKkk,MKkk) ← KK.Setup(1k,Ur)を実行する．さらに，任意の As, 任意の A′sに
対し，SKs ← KS.KeyGen(PKks,MKks,As), SK′s ← KS.KeyGen(PKks,MKks,A

′
s)を実行

する．そして，任意の m ∈ M, 任意の S s(s.t.S s ∈ (2Us − {ϕ}) ∧ S s ∈ As ∧ S s ∈ A′s), 任
意の S d ∈ (2Ur − {ϕ})に対して, 以下の一連の処理を実行する．(K,CK) ← KK.Encap
(PKkk, S d), σ ← KS.Sig(PKks,m||CK ,SKs, S s), σ′ ← KS.Sig(PKks,m||CK , SK′s, S s), CD ←
D.Encap(K,m||σ), C′D ← D.Encap(K,m||σ′), C B (CK ,CD), C′ B (CK ,C′D)．
ここで，KP-ABSΠKSは完全匿名だから，σの確率分布と，σ

′の確率分布は同一で

ある．

そして，σの確率分布と，σ′の確率分布は同一であれば，m||σの確率分布と，m||σ′
の確率分布は同一である．

さらに，m||σの確率分布と，m||σ′の確率分布は同一であれば，CDの確率分布と，

C′Dの確率分布は同一である．
最後に，CDの確率分布と，C′Dの確率分布は同一であれば，Cの確率分布と，C′の

確率分布は同一である．

従って，KP-ABSCの一般的構成ΠKSCは，完全匿名である．ゆえに，定理 7.3が成
立する． ⊓⊔
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8.1 本研究の意義

8.1.1 鍵カプセル化メカニズムの一般的構成（4章,6章）の意義

本項では，4章の暗号文ポリシー型属性ベース鍵カプセル化メカニズム (CP-ABKEM)
の一般的構成の成果，及び 6章の鍵ポリシー型属性ベース鍵カプセル化メカニズム
(KP-ABKEM)の一般的構成の成果に関して，具体的にどのような意義があるかについ
て述べる．なお，以下では特に，CP-ABKEMの一般的構成の成果の意義について述
べるが，KP-ABKEMの一般的構成の意義についても全く同様の議論が成り立つので，
KP-ABKEMの一般的構成の意義についての説明は省略する．

4章で提案したCP-ABKEMの一般的構成法は，構成法自体は自明な構成法である．
具体的には，鍵カプセル化を実行するにあたっては，送受信者間で共有するセッショ

ン鍵 Kを鍵空間K からランダムに取り出し，セッション鍵 Kを CP-ABE方式の暗号
化アルゴリズムで暗号化するという，極めて単純な構成法である．構成法は自明であ

るが，安全性証明は自明ではない．そして，著者の知る限りでは，本成果で完成させ

た安全性証明を過去に完成させた既存研究はない．従って，それが本成果の意義の一

つである．

また，この種の研究分野では，CP-ABEに関しては，過去から現在に至るまで非
常に活発に研究されており，具体的構成法も多数発表されているが，その一方で CP-
ABKEMはほとんど活発な研究は行われておらず，既存方式は極めて少数である．そ
して，今後もこの傾向は続くと予想される．さらに，CP-ABEにとっての最強の安全性
とみなされているAP-IND-CCA安全性を達成可能なCP-ABE方式は過去に多数提案さ
れているが，著者の知る限りでは，CP-ABKEMにとっての最強の安全性とみなされて
いるAP-IND-CCA安全性を達成可能なCP-ABKEM方式は過去に一つも提案されてい
ないという現状もある．従って，本成果が実際上，既存の及び今後発表されるであろ

う多数のAP-IND-CCA安全なCP-ABEから，多数のAP-IND-CCA安全なCP-ABKEM
が具体的に構成可能であることを証明した点を考慮すると，本成果は有意義であると

考えられる．

また，本稿の 5章で示した，AP-IND-CCA安全性を達成可能な暗号文ポリシー型属
性ベース Signcryption(CP-ABSC)の一般的構成では，AP-IND-CCA安全かつ復号者ア
クセス構造開示的なCP-ABKEMを構成要素として用いている．従って，CP-ABKEM
の一般的構成という本成果は，5章のCP-ABSCの一般的構成においても，有用である
と言える．
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8.1.2 暗号文ポリシー型属性ベース Signcryptionの一般的構成（5章）
の意義

本項では，5章の成果である暗号文ポリシー型属性ベース Signcryption(CP-ABSC)の
一般的構成に関して，具体的にどのような意義があるかについて記述する．

具体的構成を考えた場合の意義

表 8.1にAP-IND-CCA安全性及びAP-sEUF-CMA安全性及び完全匿名性を達成可能な
CP-ABSC方式の具体的構成を列挙する．具体的には，表 8.1には，Panditら [4][5]が
提案した具体的構成，Nandiら [9]が提案した一般的構成を基に作れる具体的構成の中
で “unbounded”であるもの，そして本研究で提案した一般的構成 (図 5.1)に基づく２
つの具体的構成を列挙している．

表 8.1中の略語と略す前の単語の対応は次の通りである．MAS=Monotone Access
Structure(単調アクセス構造), NMAS=Non-Monotone Access Structure(非単調アクセス構
造), DSG=Decisional Sub-Group, EDHE4D=Expanded Diffie-Hellman Exponent 4-Dual,
EDHE3=Expanded Diffie-Hellman Exponent 3, DLIN=Decisinal Linear, CS=Combined
Setup．以下，単調アクセス構造と非単調アクセス構造の違い，large universeと small
universeの違い，“Bounded”と “Unbounded”の違いについて，簡単に説明する．
まず，単調アクセス構造は直感的には属性を変数としてAND演算子，OR演算子，

Threshold演算子を用いて表せる論理式と等価であるアクセス構造を表し，非単調アク
セス構造は直感的には属性を変数としてAND演算子，OR演算子，Threshold演算子
に加えてNOT演算子を用いて表せる論理式と等価であるアクセス構造を表す．単調ア
クセス構造の方が，非単調アクセス構造よりも，良い (望ましい)性質である．
また，large universeは属性の全体集合のサイズが指数的に大きい，つまりセキュリ

ティパラメータ kに関する指数関数で表されることを表し，一方 small universeは属性
の全体集合のサイズがセキュリティパラメータ kに関する多項式関数で表されること
を表す．large universeの方が，small universeよりも，良い (望ましい)性質である．
そして，“(Completely)Unbounded”は，[24][25]を参考にして述べると，「属性集合

(S s, S r)のサイズが制約されず，かつアクセス構造 (Ad,As)のサイズが制約されず，か
つアクセス構造 (As,Ad)と等価な属性を変数とする論理式において同一属性の使用回
数に制限がかからない」性質を表す．対して，“Bounded”は先の３つの条件のいずれ
かを満たさない場合を指す．“Unbounded”の方が，“Bounded”よりも，良い (望ましい)
性質である．

本研究の具体的構成 1は，アクセス構造（正確には，復号者アクセス構造と署名者
アクセス構造の両方）が非単調であり，かつ最強の安全性を達成可能な，最初の CP-
ABSC方式の具体的構成である．また，(証明が未完成のΠSSの署名者アクセス構造開

示性を除いて，)仮定は全体的に比較的弱いと考えられる．
本研究の具体的構成 2は，unboundedであり，かつ最強の安全性を達成可能である．

そして，既存の unboundedであり，かつ最強の安全性を達成可能な具体的構成 (Pandit
らの構成，Nandiらの構成)と比べると，(証明が未完成のΠSSの署名者アクセス構造開

示性を除いて，)仮定が全体的により弱い．本研究の具体的構成 2以外の，unbounded
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である構成２つはいずれも，Decisional Sub-Group仮定という強い仮定が３種類必要
であり，さらに Nandiらの構成に関しては，その Decisional Sub-Group仮定３種に加
えて，同様に強い仮定である EDHE4-Dual仮定 [24][25]と EDHE3仮定 [24][25]の両方
が必要である．対して，本研究の具体的構成 2に関しては，DLIN仮定は比較的弱い
仮定と考えられており，他の仮定もいずれも比較的弱い仮定と考えられる．

従って，本研究のCP-ABSC方式の一般的構成を基に，以下の性質を満たす初めて
の CP-ABSC方式を具体的に構成できる．

• AP-IND-CCA安全，かつAP-sEUF-CMA安全，かつ完全匿名，かつアクセス構
造が非単調，かつ “large universe”，かつDLIN仮定などの比較的弱い仮定に基づ
く，CP-ABSC方式．

• AP-IND-CCA安全，かつ AP-sEUF-CMA安全，かつ完全匿名，かつ “large uni-
verse”，かつ “unbounded”，かつDLIN仮定などの比較的弱い仮定に基づく，CP-
ABSC方式．

実際には，本研究の具体的構成 1,2は，Panditらの構成及びNandiらの構成と比べ
ると，欠点が２つある．

欠点の一つ目は，Panditらの構成及びNandiらの構成は Combined Setup型である
のに対して，本研究の具体的構成は 1,2はいずれも非Combined Setup型であることに
よって，本研究の具体的構成 1,2を用いる場合は，Panditらの構成及び Nandiらの構
成を用いる場合と比べると，一般のユーザが管理しなければいけない秘密鍵及び公開

鍵の個数が倍になるという欠点である．この欠点に関しては，詳しくは 8.2.1節で述
べる．

欠点の二つ目は，本研究の具体的構成 1,2が採用している SP-ABS方式ΠSS(具体的
には，Okamotoらが提案した SP-ABS[28][29]とMajiらが提案した SP-ABS[27])は，い
ずれも本研究で独自に新たに定義した署名者アクセス構造開示性と命名した性質を満

たすことがまだ証明できていない点である．この欠点に関しては，詳しくは 8.2.2節で
述べる．

一般的構成自体の意義

表 8.2を使ってAP-IND-CCA安全性，AP-sEUF-CMA安全性，完全匿名性を達成可能
な CP-ABSC方式の一般的構成の比較を行う．具体的には，当該安全性を達成可能な
一般的構成は，Nandiら [9]の構成と本研究の構成 (図 5.1)の二つのみである．

Nandiらの構成は，比較的強い困難性仮定であるDecisional Sub-Group仮定が３種
類，少なくとも必要である．また，Nandiらの構成は，構成要素として，“特定の安全
性・条件を満たす”Pair Encoding[10][11]を用いており，現時点までに提案されている
Pair Encodingの多くが “特定の安全性・条件を満たす”ことを証明するために，表 8.1
でNandiらの具体的構成が採用した Pair EncodingがEDHE4D仮定やEDHE3仮定とい
う強い仮定を必要としたのと同様に，それらと同程度に強い仮定を必要とする．DSG
仮定３種類と他の強い仮定のうちの一つでも仮定が成立しないことが証明されたら，

Nandiらの構成は安全性が保障されなくなる．
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それに対して，本研究の構成は安全性を構成要素 (CP-ABKEM, SP-ABS, DEM)の
安全性に帰着させており，表 8.1で DLIN仮定という比較的弱い仮定に基づく具体的
構成を例示したように，弱い仮定に基づく方式を構成要素として採用することで弱い

仮定に基づく方式を構成することが可能である．この研究分野は現在も活発な研究が

行われている分野であるので，今後DLIN仮定と同程度に弱いもしくはDLIN仮定よ
りも弱い仮定に基づく，CP-ABE方式，SP-ABS方式が多数発表される可能性が十分
にある．ならば，それらを本研究の構成要素として採用することで，DLIN仮定と同
程度もしくはそれ以上に弱い仮定に基づく，表 8.1の “本研究の構成法に基づく具体的
構成法 1,2”以外の様々な特長（例えば，計算コストが小さい (一定)，秘密鍵 (暗号文)
サイズが小さい (一定)，など）を持った CP-ABSC方式を多数具体的に構成できるよ
うになる可能性が十分にあると言える．従って，本研究の CP-ABSCの一般的構成は
十分有意義であると考えられる．

本研究の一般的構成は，Nandiらの一般的構成と比較すると，前パラグラフで具体
的構成を考えた場合と同様の欠点が２つある．欠点は，本研究の構成がユーザが管理

すべき鍵の個数が倍になることと，ΠSSの署名者アクセス構造衝突困難性の証明法が発

見できていないことである．これらの欠点については，それぞれ 8.2.1, 8.2.2で述べる．
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方式 仮定 CS?

Nandiら [9] 衝突困難なハッシュ関数，秘匿性 (hiding property)を持つコミットメント，
sEUF-CMA安全なワンタイム署名，（特定の安全性・条件を満たす）Pair
Encoding，３種類の Decisional Sub-Group仮定．

Yes

本研究 (5章) AP-IND-CCA 安全かつ復号者アクセス構造開示的な CP-ABKEM(CP-
ABE)，AP-sEUF-CMA安全かつ署名者アクセス構造衝突困難な SP-ABS，
IND-CCA安全かつ一対一対応な DEM．

No

表 8.2: AP-IND-CCA安全，かつAP-sEUF-CMA安全，かつ完全匿名なCP-ABSC方式
の一般的構成の比較

8.1.3 鍵ポリシー型属性ベースSigncryptionの一般的構成（7章)の意義

本項では，7章の鍵ポリシー型属性ベース Signcryption(KP-ABSC)の一般的構成の成
果に関して，具体的にどのような意義があるかについて記述する．

具体的構成を考えた場合の意義

前項 (8.1.2)のパラグラフ “具体的構成を考えた場合の意義”では，本研究のCP-ABSC
方式の一般的構成から，既存方式に対して優位な性質を持った方式を具体的に構成す

ることができることを説明した．具体的には，表 8.1の “本研究の構成 (図 5.1)に基づ
く具体的構成 1”は，最強の安全性を達成可能であり，かつアクセス構造が非単調であ
り，かつ仮定が比較的弱いという特長を持った初めての方式であった．また，表 8.1の
“本研究の構成 (図 5.1)に基づく具体的構成 2”は，最強の安全性を達成可能であり，か
つ “large universe”であり，かつ “unbounded”であり，かつ仮定が比較的弱いという特
長を持った初めての方式であった．

それに対して，KP-ABSCの場合，本研究の構成 (図7.1)からは，既存のKP-ABE(KP-
ABKEM),KP-ABS方式を用いて，「既存方式に対して優位な性質 (特長)を持った方式」
を具体的に構成することは，現状不可能である．それは，KP-ABSに関する研究がこ
れまで活発に行われていなかったため，これまでに提案されたKP-ABS方式が少ない
ことに起因する．

KP-ABEに関しては，AA-IND-CCA安全であり，かつアクセス構造が非単調であり，
かつDLIN仮定などの弱い仮定に基づく，具体的なKP-ABE方式がOkamotoらによる
[22][23]などによって提案されている．しかし，KP-ABSに関しては，AA-sEUF-CMA
安全であり，かつ完全匿名であり，かつアクセス構造が非単調であり，かつDLIN仮
定などの弱い仮定に基づく，具体的なKP-ABS方式がまだ提案されていない．従って，
表 8.1の “本研究の構成 (図 5.1)に基づく具体的構成 1”の “KP-ABSC版”は作れない．
同様に，AA-IND-CCA安全であり，かつ “large universe”であり，かつ “unbounded”

であり，かつ仮定が比較的弱い，具体的なKP-ABE方式はOkamotoらによる [22][23]
などによって提案されている．しかし，AA-sEUF-CMA安全であり，かつ完全匿名で
あり，かつ “large universe”であり，かつ “unbounded”であり，かつ仮定が比較的弱い，

129



Chapter 8 議論

具体的なKP-ABS方式はまだ提案されていない．よって，表 8.1の “本研究の構成 (図
5.1)に基づく具体的構成 2”の “KP-ABSC版”は作れない．
以上の理由から，本研究のKP-ABSC方式の一般的構成 (図 7.1)からは，既存のKP-

ABE(KP-ABKEM),KP-ABS方式を用いて，「既存方式に対して優位な性質 (特長)を持っ
た方式」を具体的に構成することは，現時点では不可能である．

一般的構成自体の意義

表 8.3にAA-IND-CCA安全性，AA-sEUF-CMA安全性，完全匿名性を達成可能なKP-
ABSC方式の一般的構成を列挙する．具体的には，当該安全性を達成可能であること
が証明されているKP-ABSC方式の一般的構成は，Nandiら [9]の構成と本研究の構成
(7章)の二つのみである．
本研究の KP-ABSC方式の一般的構成 (7章)自体にどのような意義があるか，そ

してNandiらの [9]の構成と比較したときにどのような優位性があるか，については，
CP-ABSCの場合と同様の議論が成り立つ．つまり，「Nandiらの構成はDSG仮定など
の強い仮定が少なくとも必要であり，対して本研究の構成は今後DLIN仮定，もしくは
DLIN仮定と同程度に弱い仮定，もしくはそれ以上に弱い仮定に基づく，KP-ABE(KP-
ABKEM), KP-ABS方式が多数提案された場合に，それらを構成要素として採用する
ことで “弱い”仮定に基づき，かつ様々な特長 (効率が良い，など)を持ったKP-ABSC
方式を多数具体的に構成できるようになる」といった議論が成り立つ．

方式 仮定 CS?

Nandiら [9] 衝突困難なハッシュ関数，秘匿性 (hiding property)を持つコミットメント，
sEUF-CMA安全なワンタイム署名，（特定の安全性・条件を満たす）Pair
Encoding，３種類の Decisional Sub-Group仮定．

Yes

本研究 (7章) AA-IND-CCA 安全かつ復号者属性集合開示的な KP-ABKEM(KP-ABE)，
AA-sEUF-CMA安全かつ署名者属性集合衝突困難な KP-ABS，IND-CCA
安全かつ一対一対応な DEM．

No

表 8.3: AA-IND-CCA安全，かつAA-sEUF-CMA安全，かつ完全匿名なKP-ABSC方
式の一般的構成の比較

8.2 本研究の課題

8.2.1 非Combined-Setup型属性ベース Signcryptionについて

Combined Setup型 ABSCと非 Combined Setup型 ABSC 本研究で提案した暗号文

ポリシー型属性ベース Signcryptionの一般的構成法 (図 5.1)と鍵ポリシー型属性ベース
Signcryptionの一般的構成法 (図 7.1)はいずれも，非Combined Setup型である．対して，
CP-ABSCに関しては，表 3.1または表 8.1または表 8.2にあるように，Panditら [4][5]
の構成法，Nandiら [9]の構成法は，Combined Setup型である．また，KP-ABSCに関
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しては，表 3.1または表 8.3にあるように，Nandiら [9]の構成法は，Combined Setup
型である．

Combined Setup型の ABSCは，シンタックスにおいて，システム公開鍵 PK，マ
スター秘密鍵 MK，秘密鍵生成アルゴリズムがそれぞれ一つしかない．対して，非
Combined Setup型の CP-ABSC(resp. KP-ABSC)の場合，本稿の定義 (2.8節 (resp. 2.9
節))にあるように，システム公開鍵は PKss,PKck(resp. PKks,PKkk)の二つが必要，マス
ター秘密鍵はMKss,MKck(resp. MKks,MKkk)の二つが必要，そして受信者用秘密鍵生
成アルゴリズムと送信者用秘密鍵生成アルゴリズムの二つの秘密鍵生成アルゴリズム

が必要である．シンタックスにおける秘密鍵生成アルゴリズムの個数の違いは，ユー

ザが管理すべき秘密鍵の数に関連する．つまり，Combined Setup型では，ユーザが管
理すべき秘密鍵は一つだけで，この秘密鍵でサインクリプションとアンサインクリプ

ションの両方を実行できる．対して，非Combined Setup型では，ユーザは送信者用秘
密鍵 SKsと，受信者用秘密鍵 SKrの二つの秘密鍵を管理し，サインクリプションを行

う際には SKsを，アンサインクリプションを行う際には SKr を用いるというように，

使い分けが必要になる．

非 Combined Setup型 ABSCの欠点について 非 Combined Setup型の ABSCの実用
上の欠点は，ユーザが管理すべき鍵の個数が倍になる点である．Combined Setup型の
ABSCを用いる場合は，一般のユーザが管理すべき鍵は，システム公開鍵 PKと，自身
の秘密鍵 SKである．対して，非 Combined Setup型の CP-ABSCを用いる場合は，一
般のユーザが管理すべき鍵は，システム公開鍵２つ PKss,PKckと，自身の秘密鍵２つ

SKs,SKrである．非Combined Setup型のKP-ABSCについても，同様である．従って，
本研究で提案した CP-ABSC及びKP-ABSCの一般的構成は，既存の Combined Setup
型の関連方式と比較して，一般的なユーザが管理すべき鍵の個数が倍になるという欠

点を持っている．

本研究のABSCの一般的構成のCombined Setup型への変換は可能か？ 本研究で提

案したCP-ABSCの一般的構成のCombined Setup版を作ることは可能であるか考える．
(以降は CP-ABSCについてのみ論じるが，KP-ABSCに関しては同様の議論が成り立
つことを理由に省略する．)つまり，AP-IND-CCA安全性，AP-sEUF-CMA安全性，完
全匿名性を達成可能であり，かつ安全性を構成要素のCP-ABKEM，SP-ABSの安全性
に直接的に帰着させ，かつCombined Setup型である，CP-ABSCの一般的構成である．
以降これを「Combined Setup型版ΠCS」と表記する．また，非Combined Setup型であ
る本研究の CP-ABSCの一般的構成は，単純に「ΠCS」と表記する．

ΠCSが Combined Setup型版ΠCSと比較して，ユーザが管理すべき鍵の個数が増え

るという欠点は確かにあるが，Combined Setup型版ΠCSがΠCSより “真に優れている
か”と言う質問に対しては，肯定はできない．

Combined Setup型版ΠCSは，構成要素として使用できる CP-ABKEM(CP-ABE)と
SP-ABSに強い制限がかかるという問題がある．具体的に説明すると，Combined Setup
型版ΠCSの構成要素であるCP-ABKEM(CP-ABE)とSP-ABSは，セットアップアルゴリ
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ズムと秘密鍵生成アルゴリズムが完全に同一でなければならない．適当に構成したCP-
ABKEM(CP-ABE)方式とSP-ABS方式のセットアップアルゴリズムと秘密鍵生成アルゴ
リズムが同一になることはあり得ないので，通常はそのようなCP-ABKEM(CP-ABE)
方式と SP-ABS方式を意図的に作ろうとしない限りは作れない．つまり，Combined
Setup型版ΠCSは，非Combined Setup型のΠCSと比べると，構成要素として使用でき

る CP-ABKEM(CP-ABE)方式，SP-ABS方式が極めて限定され，使用できる方式の個
数が非常に少なくなる．従って，Combined Setup型版 ΠCSは，非 Combined Setup型
のΠCSと比べると，その一般的構成を基にして作れる具体的構成の数が非常に少なく

なるという欠点がある．この欠点は，危殆化のリスクが増えるという意味で，実用的

に問題である．

以上の理由から，Combined Setup型版ΠCSとΠCSには，どちらにも利点と欠点が

あるため，片方がもう片方に対して “真に優れている (劣っている)”とは言えない．
Combined Setup型版 ΠCSが非 Combined Setup型である ΠCSよりも，“真に劣って

いる”わけではないので，Combined Setup型版ΠCSを実現するための方法を検討する

ことには十分意味がある．結論から言うと，直感的にはCombined Setup型版ΠCSは本

研究の結果の大部分を参考にして比較的容易に実現できそうである．Combined Setup
型版ΠCSを実現する上で解決すべき主な課題は，以下の三つである．

課題 1: Combined Setup型の CP-ABSCのシンタックス及び正当性を厳密に定義する．

課題 2: Combined Setup型の CP-ABSCの安全性定義 (AP-IND-CCA, AP-sEUF-CMA,
完全匿名性)を厳密に定義する．

課題 3: 安全性証明

課題 1,2が極めて容易であることは自明であり，問題は課題 3の安全性証明である．
課題 3の安全性証明に関しては，直感的には本研究の安全性証明の大部分をほぼ

そのまま流用できそうである．具体的には，定理 5.1(AP-IND-CCA)に関しては，補題
5.1.2以外は，証明を “Combined Setup型”仕様に変更するだけでうまくいくと考えら
れる．補題 5.1.2の証明に関しては，Aがサインクリプションオラクルに発行するク
エリ内の S sが S s ∈ A∗dを満たす場合，Sは S sを CH へ秘密鍵生成オラクルとして送
ることができない (禁止されている)ため，Aからのオラクルクエリに対してSは正し
い返答ができないという問題が生じる．しかし，直感的にはAがそのようなクエリを
発行することによって，Combined Setup型のΠCSに関する Game1または Game2に勝利

しやすくなる可能性は極めて小さいと考えられるので，そのようなクエリに対して常

に⊥を返すようなゲームを新たに定義して加えることによって，証明は通る可能性が
高そうである．Combined Setup型のΠCSのAP-sEUF-CMA安全性の証明も，定理 5.2
の証明を大部分流用することでうまくいくのではないかという直感を抱いている．

以上述べた通り，Combined Setup型版 ΠCSに関しては，本研究の結果を基にして

比較的容易に実現できるのではないかという直感を抱いている．Combined Setup型の
ΠCSの厳密な安全性証明は今後の課題である．
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8.2.2 SP-ABS(resp. KP-ABS)の署名者アクセス構造開示性 (resp. 署名
者属性集合開示性)について

本研究のCP-ABSC方式の一般的構成は，安全性を証明するための仮定として，SP-ABS
の署名者アクセス構造開示性という性質を利用している．この性質は，本研究で独自

に定義したものであり，既存の SP-ABS方式がこの性質を満たすことの証明はまだ完
成していない．既存の SP-ABS方式がこの性質を満たさない場合，実用上の特定の問
題が生じると考えられるので，直感的には既存の方式がこの性質を満たす可能性は高

そうである．以下，SP-ABS方式がこの性質を満たさない場合に生じる「実用上の特
定の問題」について，解説する．(なお，以降は SP-ABSの署名者アクセス構造開示性
についてのみ取り上げ，KP-ABSの署名者属性集合開示性に関しては同様の議論が成
り立つことを理由に説明を割愛する．)

SP-ABS方式がこの性質を満たさない場合，SS.Ver(PKss, σ
∗,m∗,A∗s) = 1及びSS.Ver

(PKss, σ
∗,m∗,A′s) = 1を満たす２つの異なる署名者アクセス構造A∗s,A

′
s(s.t.A∗s , A

′
s)が

存在する．上の条件を満たすような２つの異なる署名者アクセス構造A∗s,A
′
sの存在が

実用上問題を生じさせる可能性があることは以下の「内部告発」の簡単な例を用いる

ことで理解できる．

例えば，“経理部”の “平社員”であるアリスは，所属する経理部で行われた重大な
社内不正の事実をある日知る．そこで，アリスはこの事実を社内の内部告発対応部署

に知らせようとする．アリスは，署名作成者が確かに経理部に所属する人物であること

を，署名検証者に対して証明したい．アリスは，平文をm∗ =「経理部で社内不正が行
われている．」，署名者アクセス構造をA∗s =「“経理部”AND“平社員”」として，自身が
所持する「“経理部”,“平社員”」という属性集合に対応した秘密鍵 SKsを用いて，署名

作成アルゴリズムSS,Sigを用いて署名σ∗を作成する．その後，アリスはm∗, σ∗,A∗sを，
社内の内部告発対応部署の署名検証者ボブへ送る．ボブは，署名検証を行う際に，署

名者アクセス構造をA∗s =「“経理部”AND“平社員”」とすると検証に通る (つまり，SS.
Ver(PKss, σ

∗,m∗,A∗s) = 1)が，一方で署名者アクセス構造をA′s =「“人事部”AND“平社
員”」としても検証に通ってしまう (つまり，SS.Ver(PKss, σ

∗,m∗,A′s) = 1)事実を発見す
る．そこで，ボブは，その平文m∗に対応する署名σ∗を本当にA∗s =「“経理部”AND“
平社員”」を満たす人物が作成したのかは “疑わしい”と判断し，その内部告発を正式
に受理しない可能性がある．

従って，もし SP-ABS方式が署名者アクセス構造衝突困難性を満たさない場合，上
で説明したような実用上の問題が生じる可能性があるため，既存の SP-ABS方式が当
該性質を満たす可能性は高いという直感を抱いている．現時点ではまだ既存のSP-ABS
方式が当該性質を満たすことの証明はどの SP-ABS方式に関しても完成していない．
既存の SP-ABS方式が当該性質を満たすことの証明は，今後の課題として考えている．
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Chapter 9 結論

本研究では，暗号文ポリシー型属性ベース暗号 (CP-ABE)と，署名者ポリシー型属性ベー
ス署名 (SP-ABS)の両機能を実現可能な，暗号文ポリシー型属性ベースSigncryption(CP-
ABSC)に着目し，暗号文ポリシー型属性ベース鍵カプセル化メカニズム (CP-ABKEM)，
SP-ABS，データカプセル化メカニズム (DEM)を構成要素とするCP-ABSCの一般的構
成法を提案した．そして，CP-ABKEMがAP-INC-CCA安全かつ復号者アクセス構造
開示的であり，かつ SP-ABSがAP-sEUF-CMA安全かつ完全匿名かつ署名者アクセス
構造衝突困難であり，かつDEMが IND-CCA安全かつ一対一対応であるならば，CP-
ABSCの安全性の中で最も強いと言われている，適応的述語モデルでの IND-CCA安
全性 (AP-IND-CCA)，適応的述語モデルでの sEUF-CMA安全性 (AP-sEUF-CMA)，完
全匿名性の三つの安全性を，提案する CP-ABSCの一般的構成法が達成可能であるこ
とを証明した．

また，それと関連した別の成果として，CP-ABEを構成要素としたCP-ABKEMの
一般的構成法を提案した．そして，CP-ABEがAP-IND-CCA安全かつ復号者アクセス
構造開示的であれば，CP-ABKEMの一般的構成はAP-IND-CCA安全かつ復号者アク
セス構造開示的であることを証明した．

そして，これらの一般的構成法から既存のCP-ABSC方式よりも優位な性質を持っ
た CP-ABSC方式を具体的に構成できることを示した．具体的には，最強の安全性を
達成可能であり，かつアクセス構造が非単調であり，かつ仮定が比較的弱い，という

性質を持った最初のCP-ABSC方式を具体的に構成できることを示した．また，最強の
安全性を達成可能であり，かつ “unbounded”であり，かつ仮定が比較的弱い，という
性質をもった最初の CP-ABSC方式を具体的に構成できることを示した．また，本研
究の成果は一般的構成であるので，今後効率や仮定の弱さ等に関して非常に優れた性

質を持ったCP-ABE，SP-ABS等の新たな方式が提案された場合に，それらを本研究の
一般的構成法の構成要素として利用することで，非常に優れた性質を持ったCP-ABSC
方式が多数具体的に構成できるようになる可能性があるという利点があることも説明

した．

また，本研究では，鍵ポリシー型属性ベース暗号 (KP-ABE)と，鍵ポリシー型属性
ベース署名 (KP-ABS)の両機能を実現可能な，鍵ポリシー型属性ベースSigncryption(KP-
ABSC)の一般的構成の提案も行い，KP-ABSCの安全性の中で最も強いと言われてい
る，適応的属性モデルでの IND-CCA安全性 (AA-IND-CCA)，適応的属性モデルでの
sEUF-CMA安全性 (AA-sEUF-CMA)，完全匿名性を達成可能であることを証明した．
さらに，KP-ABEを構成要素とした KP-ABKEMの一般的構成法を提案し，KP-ABE
がAA-IND-CCA安全かつ復号者属性集合開示的であれば，KP-ABKEMの一般的構成
はAA-IND-CCA安全かつ復号者属性集合開示的であることを証明した．
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