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内容梗概

近年 SPAMメールが増え続けている理由の 1つとして，現在の電子メールの配送プロトコルで
ある SMTPに，受信したメールの送信元を認証する機能がないことがあげられる．電子署名で，
End-to-Endで送信元認証を行う技術は存在するが，これは各ユーザにソフトを導入する必要があ
るなど様々な問題があり，広く普及していない．
そこで本論文では，サーバ上，すなわちドメインレベルで送信元認証を行う手法を提案する．送
信側のサーバは，ユーザから受け取ったメールに対して IDを生成し，それをデータベースに保存
すると共にヘッダ内に埋め込んで送信する．受信側のサーバではそのヘッダが付いていた時には，
送信元アドレスのドメインに対し，その IDの付いたメールを送信したことを問い合わせてから
受信する．
またこの生成した IDを利用し，アンケートをメールで取った際に，返信メールを自動集計する
機能についても提案する．アンケートを送信する人は，メールに拡張ヘッダをつけるだけで，回
答する人は，そのメールに “返信ボタンを押す”だけで，この機能が利用できるように設計した．
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1.1 はじめに

電子メールは，インターネットにおいてWorld Wide Web(以下，Web)と共に最も普及したサー
ビスの一つであり，現在多くの人が使っている．[1]．ビジネスマンがパソコンで受信する電子メー
ルは，2003年の時点で一日平均 65.8通にも達しており，間違いなく電子メールが業務コミュニ
ケーションの中心になってきている [4]．またプライベートにおいても，ほぼ全ての携帯ユーザは
インターネット接続サービスによって電子メールを利用している．
しかしこのように電子メールが広く利用されるにつれ，SPAMメールが深刻な社会問題となっ
てきている．SPAMメールとはWebやNetNewsなどを通じて手に入れた不特定多数のメールア
ドレスに向けて，宣伝広告などを大量配信されたメールのことである（Fig. 1.1）．世界規模で
見ると 2003年に，全メールのうち SPAMがしめる割合が 50％を超えたと言われ，増え続ける
SPAMメールのために以前より電子メールを使わなくなったり，電子メールを信用できなくなっ
てきた人も出てきている [2, 3]．

Fig. 1.1: Ever-increasing SPAM.

SPAMメールがこのように横行している原因は SMTP(Simple Mail Transfer Protocol)という
電子メールの送信プロトコルにあると言われている．SMTPでは，メールは送信側から受信側に
向けて一方的に送信され，受信側はただそれを受け取るという非常に単純なプロトコルである．
この SMTPを使うことによって，メールは送信側から受信側へと一方向にのみ流れていく．
本論文ではこれを “電子メールの単方向性”と呼ぶ．この単方向性はメールの受信側が，送信側
を信頼するというモデルの下に成り立っている．従来このプロトコルが設計された時代は，メー
ルは研究者達の信頼できる間柄で使われることを想定していたが，その後インターネットが商用
化され大規模になり，“いい人”ばかりでなく，“悪い人”も使うようになった．電子メールの単方
向性は，裏を返せば電子メールの受信者はメールの送信元を確かめる手段がないということにな
る．そのため，SPAM業者に SPAMメールを送信元を偽装して送ることを可能にしてしまってい
る．これは受信者に被害があるだけでなく，送信元を偽装された人もそのクレームメールなどで
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大きな被害を被ることになる．

そこで本論文では，送信側のサーバは，メール送信の際に送ったメールの情報を保持しておき，
受信側のメールサーバは送信側のメールサーバに対し，メールを送ったことを問い合わせて送信
元を認証してから受信する “ハンドシェーク方式”のメール送信システムを提案する．具体的には
サーバ上で各メール固有の IDを発生させ，データベースに保存し，さらにその IDをメールヘッ
ダに埋め込むことによって実現する．

また，電子メールの単方向性のため，メールをコミュニケーションツールとして使いづらい場
合がある．その 1つが，多人数に対してアンケートを取ることである．メーリングリストなどの
機能を用いることによって，多人数にアンケートメールを送信することは，比較的簡単にできる．
しかしそれらの返信メールは 1通 1通別々に送られてくるため，1通 1通に対して目を通さなけ
ればならず，非常に手間がかかるという問題がある（Fig. 1.2）．これは複数のメールを束ねる機
能が存在しないからである．そこで本論文では，ハンドシェーク方式で発生させたメール固有の
IDを利用し，アンケートの返信メールをメールサーバ上で集計して，その結果を一通のメールと
して返す手法を提案する．

Fig. 1.2: Sea of reply mail in a questionnaire.
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1.2 本論文の構成

本論文は，5つの章から構成されている．以下に各章の構成を示す．

第 1章

序論として，研究の動機，および本論文の構成について述べる．

第 2章

SPAMメールの現状とその防止技術について説明する．

第 3章

SPAMメールの送信元偽装問題に対処するため，ドメインレベルで送信元認証の一方式として，
受信側のメールサーバが送信側のメールサーバに対し，メールを送ったことを確認してから受信
するメール送信システムを提案し，その実装を行う．

第 4章

複数のメールを一つに束ねる機能の一つとして，アンケートの返信メールを自動で集計する機
能を提案し，その実装を行う．

第 5章

本論文のまとめを行い，今後の課題について述べる．
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2.1 はじめに

本章では研究の背景として，まず始めにインターネットにおける電子メールの送信プロトコル
や配送の仕組みを説明する．そして近年増え続けている SPAMメールの現状を述べ，増加の原因
を技術的観点から探る．さらに SPAMメールの踏み台にされないための技術，SPAMメールの受
信を防止するための技術について紹介し，それらの検討を行う．

2.2 SMTP

2.2.1 プロトコル概要

現在のインターネットにおける電子メールでは SMTP(Simple Mail Transfer Protocol)という
プロトコルが使われている．1982年にRFC821として公開されて以来様々な拡張がなされ，2001
年 4月に RFC2821[5]が公開された．これは初期の SMTP(RFC821)や，その拡張である SMTP
Extension(RFC1869)などを統合・整理した修正版となっている．
そのプロトコルは “Simple”と名がついているとおり，非常に簡単なものである．SMTPでは
一般的にTCPの 25番ポートを使用し，1行はCR+LF(0x0d+0x0a)で改行される．SMTPクラ
イアントは 4文字のコマンドを送り，SMTPサーバは 3桁の数値とメッセージという形式で応答
を返す．一般的なメッセージのコマンドシーケンスを Fig. 2.1に示し，以下説明する．
まず最初に，クライアントがサーバに接続すると，サーバは応答コード 220を用いて自分を名
乗る．クライアントはHELO(EHLO)コマンドを用いて，自身を名乗り，次にサーバが応答コー
ド 250を返すことによって，セッションが開始される．ここまでをグリーティングという．これ
は互いに相手のサーバ名などを確認する作業である．
次にクライアントはMAIL FROMコマンドでメールの送信者を通知し，サーバは応答コード

250を返す．そしてクライアントは RCPT TOコマンドでメールの宛先を通知する．サーバは，
RCPT TOコマンドで伝えられたアドレスに送信できるかどうかを判断し，送信できる場合は応
答コード 250を返す．複数のユーザにメールを送る場合には，このRCPT TOコマンドは複数回
繰り返されることになる．
これが終わるといよいよデータの送信である．DATAコマンドでメッセージの送信開始を通知
し，サーバから応答コード 354が返されたら送信データを送信する．送信データの終わりはピリ
オドだけの行を送ることで伝える．サーバから応答コード 250が返されると，めでたく送信が完
了するので，QUITコマンドを送りセッションを終了する．QUITコマンドにはサーバから応答
コード 221が返される．
尚，それぞれのコマンドに問題がある場合には，それに応じたエラーコードが返される．

2.2.2 7ビットコードとMIME

原則的に SMTPでは 7ビットコードのテキストしか使用されない．これはもともと電子メール
が英語圏で生まれたもので，ASCIIコードが 0x00から 0x7fまでの範囲であることに起因する．
もし 8ビットコードのメールをそのままテキストとして送信してしまうと，SMTPサーバによっ
ては 7ビット分しか通さず，その結果 1ビット分失われ文字化けを起こす可能性がある．そのた
め，日本語のメッセージを送信する場合は，EUC-JPや Shift JISは使えず，ISO-2022-JPという
コードが使用される．ISO-2022-JPは 7ビットで表現されており，ASCII文字と漢字などの文字
の切り替えにはエスケープシーケンスを用いている．
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mitsuda> telnet mailhost.example.com 25
220 mailhost.example.com; Thu, 11 Nov 2004 02:50:26 
+0900 (JST)
EHLO AlicePC.example.com
250-mailhost.example.com Hello AlicePC.example.com
[172. 20.***.***], pleased to meet you
250-8BITMIME
250-SIZE
250-AUTH DIGEST-MD5 CRAM-MD5 PLAIN
250 HELP
MAIL FROM:<alice@example.com>
250 2.1.0 <alice@example.com>... Sender ok
RCPT TO:<bob@example.net>
250 2.1.5 <bob@example.net>... Recipient ok
DATA
354 Enter mail, end with "." on a line by itself
From: alice@example.com
To: bob@example.net
Subject: Test Mail
Date: Thu, 11 Nov 2004 02:50:26 +0900

Hi Bob.

This is a test mail.

Alice.
.
250 2.0.0 hB8HoQOj000227 Message accepted for 
delivery
QUIT
221 2.0.0 mailhost.example.com closing connection

Header

Body

Envelope

Envelope

Empty Line

Fig. 2.1: SMTP sample session.

また，8ビットコードや，音声，静止画，動画などのバイナリデータを 7ビットに変換するエ
ンコーディングの方法や，それらをアプリケーションや言語と関連付けてメッセージの中に構造
化して格納する方法として，MIME(Multipurpose Internet Mail Extensions)という規格がある．
MIMEはRFC2045[6]～RFC2049などで公開されている．MIMEを使用することにより，あらゆ
る種類のコンテンツをテキスト化して送信することができる．

Fig 2.2は，本文にテキストが記載され，なおかつ “Trip.gif”という GIFファイルを添付した
メールの例である．“MIME-Version:”フィールドでMIMEのバージョンを示し，“Content-Type:”
フィールドでボディ部分の属性を，“Content-Transfer-Encoding:”フィールドでデータのテキス
トへの変換方法を示している．このように “Content-Type:”フィールドにmultipartというメディ
アタイプを使うことで複数のアプリケーションデータをメールに添付して送信することが可能で
ある．
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Header

Empty LineEmpty Line

(skip)
MIME-Version: 1.0
Content-Type: multipart/mixed; boundary="boundary_str"
Content-Transfer-Encoding: 7bit

--boundary_str
Content-Type: text/plain; charset="ISO-2022-JP"
Content-Transfer-Encoding: 7bit 

Hello. The Photo of my trip to Kyoto is attached. 
--boundary_str
Content-Type: image/gif; name="Trip.gif"
Content-Transfer-Encoding: base64

R0lGODlhcwA4AOYAAP/////++Pj9+/749fn49/H2+eX27+/v7+H0
4Nfi7Mjs3NXe5sTq2tjb4L3n1bjm0tDY4czY5bTkz67iy8jS3Krgx8z 
(skip)
QZJhpFU4ggogyEseqACGj0Pp+dDwhje0IQ6vfFwc4mDSN8RhDTf
VYVxGKjjlEqJQAAAOw==
--boundary_str--

Empty LineEmpty Line

Empty LineEmpty Line

Fig. 2.2: Multipurpose internet mail extensions.

2.2.3 電子メールの配送

電子メールの配送の様子をFig.2.3に示す．電子メールの読み書きやメールサーバへの送信，サー
バの自分のメールボックスからメールの受信などを行うソフトをMUA(Mail User Agent)と言う．
Outlook ExpressやWinbiffなどがこれにあたる．一方，MUAから送られてきたメールを相手先
のメールボックスに届けるプログラムをMTA(Mail Transfer Agent)と言う．Sendmailや qmail
などがこれに該当する．

MUAから送信されたメールはメールサーバのMTAへ SMTPを用いて送られる．それを受け
取ったMTAは，RCPT TOコマンドで受け取った宛て先メールアドレスのドメイン名から，DNS
のMXレコードを使用して送信先MTAを探し出し，SMTPで送信する1．宛て先MTAは，ユー
ザのメールボックスにメールを配信する．すなわち，MTAはメール転送と，メール配信の二つの
役割を果たしている．ユーザがメールサーバに届いたメールを手元の PCで見る際には，POPや
IMAPといったプロトコルを使う．

ここで重要なことは，配送は SMTPコマンドの後のエンベロープアドレスに基づいて行われ
るということである．メールヘッダはメッセージデータの一部にすぎず，配送制御には使われな
い．そして，通常我々が目にするメールの送信元アドレスというのは，メールヘッダに書かれた
“From:”フィールドをMUAが解釈して表示しているだけである．

1送信先ホストが自分自身であった場合は，そのままメールボックスへ配信される
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Bob’s
Mail Box

Alice Bob
MUA

MTA MTA

MAIL FROM:<alice@example.com>

RCPT TO:<bob@example.net>

MAIL FROM:<alice@example.com>

RCPT TO:<bob@example.net>

MAIL FROM:<alice@example.com>

RCPT TO:<bob@example.net>

MAIL FROM:<alice@example.com>

RCPT TO:<bob@example.net>

MUA

POP or 
IMAP

POP or 
IMAP

example.com example.net

Fig. 2.3: Delivery of email messages.

2.3 SPAMメール

2.3.1 SPAMメールの現状

SPAMメールは電子メールの普及と共に増え続け，世界規模で見ると 2003年についに全メール
のうち SPAMメールが占める割合が 50%を超えたと言われている [2]．今現在はインターネット
先進国であるアメリカなどの方が，より深刻な問題になっているが，日本でも携帯電話の SPAM
メールがユーザを困らせ，様々な社会問題を引き起こしている．SPAMメールは，送信者側から
見ると，広告の手段として他のタイプのダイレクト・マーケティングよりも短時間かつ低コストで
送信できるため，返答率は低いとしてもはるかに効果のあるものである．一方受信者にとってみ
ると，受信者の都合を考慮せず一方的に送られてくるこうしたメールは，余計な通信費やリソー
スを浪費する．SPAMメールを送るという行為は，一方的に電話でいうところのコレクトコール
をかけること，従来の郵便システムでいうところの料金不足の郵便を送りつけることに相当する．
よってその対応に貴重な時間とコストを費やさざるを得ない．さらに，アダルトメールなどによっ
て精神的な苦痛も強いられる．これ以上 SPAMメールが増え続けると，大量の SPAMメールの
中に大切なメールが埋もれてしまい，見落としてしまう可能性が一層高くなってしまう．

SPAMメールの影響はユーザの電子メールの使い方に，大きな影響を与えている．Pew Internet
& American Life Projectの 2003年の調査報告 [3]によると，電子メール利用者の 25%は SPAM
メールの増加のために電子メールの使用を減らし，52%は SPAMメールによって電子メールが信
用できなくなったと言っている．また最近 SPAMメールが増加するにつれ，様々な SPAMフィ
ルタが世の中に出回っているが，SPAMフィルタによって，いつの間にか SPAMメールだけで
なく必要なメールまでもブロックしてしまっていたり，逆に他人に送ったはずのメールが SPAM
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メールだと判断され削除されてしまうといった心配の声も上がっている．そして増え続ける SPAM
メールによって電子メールが信用できなくなった人もかなりの割合に達してきている．

最近では SPAMメールの一種として，金融機関などの実在する企業に似せたWebサイトを作
り，そこにリンクを張った電子メールを正規のメールを装って送信し，ユーザを誘導してクレジッ
トカードの番号などの個人情報を盗み取るといったフィッシング詐欺の被害が非常に増えている
[7]．

米ガートナー社の報告書 [8]によると，フィッシング詐欺に引っかかった人々は米国で約 180万
人にのぼるという．フィッシング詐欺の電子メールを受け取った経験がある人とは 5700万人を超
え，そのうち約 19％，1100万人近くが，偽サイトにアクセスしてしまった．さらに約 3％，178
万人は，カード番号などを入力してしまっている．クレジットカード詐欺の被害額はこれまでに
年間 12億ドル相当にものぼっている．

SPAMメールはこのように多くの問題を抱え，それを防止するために数々の研究や議論がなさ
れている [9–11]．ただ，SPAMメールと一言に言っても，その種類も送られる手段も様々である
ため，それを防止する決定的な手法はなく，様々な分野からのアプローチが必要である．

まず政治面において，SPAMメールを取り締まる法律の制定が各国でなされている．アメリ
カでは 2004年 1月に CAN-SPAM(Controlling the Assault of Non-Solicited Pornography and
Marketing)法が施行された [12]．この法律においては，広告メールに返信用のアドレスや，メー
ル配信を中止するWebページへのリンクをつけることを義務付け，メールヘッダの偽造などを禁
止している．日本においても 2002年に「特定商取引に関する法律の改正」及び「特定電子メール
の送信の適正化等に関する法律」などが制定されている [13]．しかし，いずれもあまり効果があ
がっていない．SPAMメールは一国内に留まらず国境を越えて送られ続けるため，政府機関や企
業の国際的な取り組みが不可欠である．近年OECD，IETFなどの機関が，国際的な SPAM対策
に乗り出している [14, 15]が，未だに大きな効果が出ているとは言えない．

2.3.2 SPAMメール増加の原因

SPAMメールが増加している原因の 1つとして，第 2.2節で述べた SMTPプロトコルの欠陥
が挙げられる．SMTPは，メールの受信側が送信側を信頼することが前提になっており，送ら
れてきたメールの送信元を確かめる手段がない．すなわち，MAIL FROMコマンドの後に続く
Return-Path2を偽ってメールを送っても，またReturn-Pathとメールヘッダの “From:”フィール
ドに何の関連性がなくても問題なく届いてしまう．つまり，メールというシステムは送信側から受
信側に向けて一方的に送信され，受信側はただそれを受け取るしかないという “プッシュ型”のシ
ステムなのである．そのため，メールを受信したユーザがMUAで “From:”フィールドを見て送
信元を調べても，それが本当にそのメールアドレスの人から来たのか確かめられないため，SPAM
業者は SPAMメールやフィッシング詐欺メールを，送信元を偽装することによって身元を隠して
送ることが可能となってしまっている．

従来このプロトコルが設計された時代は，ネットワーク上のコンピュータはせいぜい数百から
数千のオーダーであり，メールを使用するのは研究者たち，すなわち信頼できる間柄を想定して
いたため，問題ではなかった．しかし，今現在の大規模かつ商用化されたインターネットにおいて
は，この SMTPが SPAMメールの観点から見て，大きな “セキュリティホール”となってしまっ
ている．

2MAIL FROMコマンドのアドレスはエラーメールなどを返すときなどに使われるためにこう呼ばれる．
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2.4 第三者中継防止技術

SPAMメールの多くは，不正な第三者中継と呼ばれる方法で送信されている．第三者中継とは，
実際の送信者が無関係の第三者のメールサーバを不正中継してメールを送信することである．第
三者メールサーバを中継することにより，送信者は匿名または身元を偽ってメールを送信できる．
そのため，中継に使われたメールサーバが，スパム送信者へのクレームが誤って寄せられる等の
被害を被るだけでなく，偽装された発信者アドレスの人などにも迷惑がかかることになる．その
ため，最低限メールサーバには，第三者中継を許可しないという設定が必要である．
そのために一番確実な方法は，社内専用サーバなどにおいて，LAN内にあるコンピュータか
らのみメールの送信を許すという設定である．しかしこの場合，出張中のサラリーマンが出張先
から本社のメールサーバを用いてメールを送信するなどということができなくなる．この問題を
解決するため，どこでもメールが送信でき，かつ第三者が勝手にメールサーバを使用して SPAM
メールを送信しないようにするための技術について紹介する．

2.4.1 SMTP-AUTH

SMTP-AUTHはRFC2554で定義されている [16]．SMTPにユーザの認証がなかった問題を解
決するため，AUTHコマンドを用い，SASL（Simple AUthentication and Security Layer）と呼
ばれる汎用的な認証メカニズムによってログインを可能にしている．SMTP-AUTHにおいては，
PLAIN，LOGIN，CRAM-MD5，DIGEST-MD5などのメカニズムが一般的である．

PLAIN（RFC2595），LOGIN 通常の平文による認証方式である．SSLなどによる暗号化の
利用が前提になる．

CRAM-MD5（RFC2195） CRAMとはChallenge-Response Authentication Mechanismの
ことである．まず “Challenge”と呼ばれる乱数文字列がサーバからクライアントに送られる．ク
ライアントはこれとパスワードから，MD5によってメッセージダイジェストを計算し，サーバに
送り返す．サーバはクライアントのパスワードを記憶しているため，同様の暗号化をして，その結
果とクライアントから返された暗号とを比較することでユーザの認証を行なうことができる．パ
スワード自身がネットワーク上に流れないため，安全性が高い．

DIGEST-MD5（RFC2831） CRAM-MD5の欠点である辞書攻撃や総当り攻撃に対する対処
とともに，Realm（ログイン領域）やURLの指定をサポートしている．

2.4.2 POP before SMTP

ISPの運営するMTAでよく使われている方法である．POP before SMTPにおいては，SMTP
のユーザ認証に POPの認証を用いる．ユーザがメールを送信したい場合は，まず POPでログイ
ンを行う．SMTPサーバは，POPサーバに認証の通ったユーザの IPアドレスのみ一定期間の間，
接続を許可する．
これにより第三者が勝手にメールを送信することを防ぐことができるが，SMTPサーバとPOP
サーバの機能が連動しなくてはならないことや，IPアドレスの詐称が技術的に可能であることな
どから SMTP-AUTHが普及するまでのつなぎの技術であると考えられている．
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2.5 SPAMメール受信防止技術

SPAMメールの受信を防止するための手法としては，以下のようなものが挙げられる．

2.5.1 RBL

RBL(Realtime Blackhole List)という第三者中継ホストを登録したデータベースを参照して
SPAMの可能性が高いメールを排除する手法である．MAPS[17]やORDB[18]などが有名である．
このデータベースを使うと，第三者中継の SMTPサーバから送信されたメールをすべて拒否する
ような設定が可能となり, SPAMメールの受信量を減らすことが可能となる．ただし勝手に自分
のサーバが登録されると，メールが送信できなくなってしまうことや，データベースのチェック
に時間がかかることなど，課題も少なくない．

2.5.2 コンテンツフィルタリング

MUAの SPAMフィルタ機能などにより，SPAMメールによく見られるフレーズを検索し，削
除する．単純に指定した文字列で判定するものから，ベイジアンフィルタのような，過去の SPAM
メールとそうでないメールの蓄積から，新たなメールが SPAMメールかどうか判定するようなも
のまで，様々なアルゴリズムが盛んに研究されている [34–36]．大まかな分類を Table 2.1示す．

Table2.1: SPAM filter classification.
分類 説明　 特徴

指定文字列によるフィルタ 繰り返し届くことの多い
SPAM メールの文面を登録し
ておく．

手軽であるが，特定の SPAM
メールにしか効果がない．

ヒューリスティックルール SPAMメールの送信元や，文面
などの特徴をルールとして膨大
なデータベースに集め，利用す
る．

指定文字列に比べればある程度
効果は大きいが，SPAMメール
の特徴の変化に対応していけな
い．

ベイジアンフィルタ 過去に起きた事象の確率を利用
して未来を予測する学習型フィ
ルタである．

始めに学習が必要．SPAMメー
ルによっては，ニュース記事や
まったく無意味な文字列を本文
の最後に付けることにより，単
語の出現頻度をかく乱させるも
のがあるので，精度が落ちる．
最近の出会い系サイトへ誘導す
る SPAMメールは，ごく普通
の文章でかつ短いため，SPAM
メールとして判定させるのは非
常に難しい．

実際にはこれらを組み合わせて使うことで，ある一定の効果はあるが，あるアルゴリズムが普
及すると SPAM業者はそれに対抗した手法を取るといったように，研究者と SPAM業者のいたち



第 2章 研究の背景 13

ごっこのような状況が続いている．そして最近の SPAMメールは，知人を装ったり仕事の連絡を
装ったりするなど手口が巧妙であるため，フィルタリングの精度はなかなか高くならない．そし
て SPAMフィルタリングの一番の問題点は，フィルタリングの精度を高くしようとすると SPAM
でないメールが SPAMメールであると判断されてしまう危険性が高くなってしまうということで
ある．

2.5.3 電子署名

SPAMメールの多くは送信元アドレスを偽装している [19]．この偽装を検出することができれ
ば，正規のメールか SPAMメールかの見分けがつく．送信元アドレスを認証する究極の方法は，
PGP，S/MIMEなどのように公開鍵暗号方式を用いてメールに電子署名をつけることである [20]．
これらは，メッセージのハッシュを秘密鍵で暗号化してから送信する．メールの受信者は送信者
の公開鍵で復号することでそのメッセージを作成した人を確認することが出来き，End-to-Endで
メッセージの完全性が保証される．

PGPと S/MIMEの大きな違いは公開鍵の配布の方法である．公開鍵暗号方式では，受け取っ
た相手の公開鍵が本当に正しいものであるかを確認する仕組みが必要である．

PGPでは，「友達の友達は友達」というようにユーザがお互いに信頼関係を結び，その輪を広げ
ていく．鍵の有効性については，各ユーザが判断する．具体的には，自分が良く知らない Bさん
の公開鍵を受け取ったときに，そこによく知っているAさんの署名がついていれば「Aさんは信
用できるから，これは間違いなく Bさんの公開鍵である」と判断できる．すなわち信頼の輪を気
づいていく方式である．そのため PGPは，一般的な電子メールの使われ方として考えられる不
特定多数の人とやりとりするような場合には不向きである．ただ，PGPは認証局という第三者的
存在を必要としないので，導入が容易であり，友達同士などの閉じたコミュニティの中で使うと
きに威力を発揮する．そのため，電子署名をしてメールの送信元を認証するといった目的よりも，
部外者に情報をもらさないようにするために暗号化して送るといった目的によく使われる．
一方，S/MIMEでは，鍵の配布に PKI（Public Key Infrastructure）を使っている．これは，

Fig. 2.4のように，認証局という第三者機関が，公開鍵とその持ち主を保証する方式である．認証
局は通常階層的になっており，ユーザはルート認証局を信頼することが前提になっている．ユー
ザ（例えばAさんとする）は下位のある認証局に公開鍵を提出し，その認証局はAさんの公開鍵
に署名を付けた公開鍵証明書を発行する．ルート認証局は下位の認証局の公開鍵に署名をつけた
公開鍵証明書を発行する．Aさんの公開鍵証明書を受け取った人は，その証明書を発行した認証
局が信頼できる認証局であることをルート認証局から辿ることによって確認し，受け取った公開
鍵が確かにAさんのものであることを確認することができる．
しかし S/MIMEは，PKI(公開鍵基盤)を整備し，1人 1人のユーザに導入する必要があること，
暗号を用いているので，とても複雑でエラーが起こりやすく，秘密鍵が盗まれた時にそれを検出
するのに時間がかかることなどから近い将来に完全に実現される可能性は極めて少ないと考えら
れている．

2.5.4 ドメインレベルでの送信元認証

2003年秋から，LMAP(Lightweight MTA Authentication Protocol)[21–27]という送信元アド
レスをドメインレベルで認証するプロトコル群が提案され，2004年 3月に，IETFはMARIDワー
キンググループ [15]を設立し，プロトコルの標準化に向けて盛んに議論している．現状の SMTP
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Public Certificate Authority

Sender’s 

Mail Server

Recipient’s 

Mail Server

2. Sender’s Email Server applies an 

S/MIME digital signature to the 

email using the signing certificate 

3. Recipient’s email client 

automatically validates the 

digital signature using 

native S/MIME support

Recipient

Sender’s 

Domain

Recipient’s 

Domain

1. Certificate Authority issues a signing 

certificate to the sender@example.com

Fig. 2.4: S/MIME.

では，メールを “受信する”MTAの IPアドレスだけをDNSのMXレコードに書いておくが，こ
れらはさらにメールを “送信する”MTAの情報もDNSに登録しておくことで，メールを受信した
サーバが，送信元ドメインの権限のある IPアドレスからメールが送られてきているかを調べるこ
とを可能にしている．これらの目的とするところは，送信元MTA(SMTPクライアント)を IPア
ドレスで認証することであるため，IPアドレスの偽装やDNS Spoofingまでは対応できない．
以下，2004年に入って主に研究されてきた技術について説明する．

SPF

　
SPF(Sender Policy Framework)[28]は America Online(AOL)が支持する技術で，その概要を

Fig.2.5に示す．受信側のMTAは送信元のエンベロープアドレスであるReturn-Pathのドメイン
名と SMTPクライアントの IPアドレスの対応を取ることにより認証を行う．例えばDNSに

example.com. TXT "v=spf1 mx -all"

と書いた場合，SMTPクライアントの IPアドレスが，example.comのMXレコードのホストの
IPアドレスリストの中に存在したら SPF認証を通過することになる．SPFではエンベロープア
ドレスに基づいて送信元 IPを認証しようとしているが，通常 “.forward”などによってメールを
転送した場合，Fig. 2.6のようにReturn-Pathは変えられずにに送られる．そのため，転送する
MTAの IPアドレスとReturn-Pathの不整合が生じてしまう．
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3. Recipient’s Mail Server compares actual IP 
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4. If the IP is on the list, the 

MAIL FROM domain is 

authentic; otherwise the 
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Sender’s 

Domain

Recipient’s 

Domain

Fig. 2.5: Sender Policy Framework.
　

Fig. 2.6: Problem of mail forwarding.
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Caller ID for E-mail

Caller ID for E-mailはMicrosoftが提唱している技術で SPFと異なり，ヘッダの送信元アドレ
スを認証する．Caller ID forでは，DNSにXML形式で情報を発行するため，より複雑な処理が
可能となっている．その概要を Fig.2.7に示す．

Caller ID for E-mailでは送信元アドレスとは，RFC2822[30]に定められた仕様に従い，“Resent-
Sender:”フィールド，“Resent-From:”フィールド，“Sender:”フィールド，“From:”フィールドの
順に優先すると定義している．しかし，通常MUAで表示されるのは “From:”フィールドだけで
あり，“From:”フィールドに実在する企業を騙ったフィッシングメールなどは防止しづらいと考え
られる．
またメールを転送する場合には，転送メールの送信元と IPアドレスの不整合が起こらないよう
に，送信元アドレスを書き換えなければならないという問題がある．

SPFと Caller-ID for E-mailは 2004年 6月に統合されて，Sender ID[31]という 1つの仕様と
して IETFに提出された．しかしMicrosoft社が自社部分の技術に厳しいライセンス条件を課し
ており，標準として普及するかどうかは未定である．

DomainKeys

SPFと Caller ID for E-mailは SMTPクライアントの IPアドレスを認証していたが，別の送
信元認証として，DomainKeysという電子署名を使った技術もYahoo!により提案されている [32]．
その概要をFig.2.8に示す．DomainKeysでは，送信側はDNSに公開鍵を保存しておき，MTAが
メールのメッセージにハッシュをかけたものを秘密鍵で署名し，それをヘッダを埋め込んで送信
する．受信側では公開鍵を取ってきて署名が本物であるかどうかを確認することができる．
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Fig. 2.7: Caller ID for E-mail.
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Fig. 2.8: DomainKeys.
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3.1 はじめに

第 2.5.4節でドメインレベルでの送信元認証について述べてきたが，現在主流の SPFや Sender
IDは，ラストワンホップの SMTPクライアントの IPアドレスを認証している．そのため，転送
されて送られてくるメールや，MLなどから配られるメールの大元の送信元アドレスを認証する
ことができないという問題がある．また，電子署名を使った手法が近い将来に広く実現されるこ
とも想定し難い．

そこで本論文では送信側のサーバが送ったメールの情報を保持しておき，受信側のメールサーバ
は送信側のメールサーバに対し，メールを送ったことを問い合わせて確認してから受信するメー
ル送信システムを提案する．本システムでは，様々なサーバを経由してメールが送られてきても，
送信元アドレスのドメインに対して問い合わせるため，中間に本システムに対応してないサーバ
が存在していても，送信元と最終的な宛先の両ドメインのエッジサーバが対応していれば認証で
きるという利点がある．

3.2 SMTP-AUTHの実装によるユーザ名の認証

本システムでは第 2.5.4節でのドメインレベルでの送信元認証について，もう一歩踏み込み，送
信側のサーバが送信元アドレスのユーザ名を認証する仕組みを導入する．そのため全ての “善良な”
サーバはSMTP-AUTHを実装し，ユーザの認証を行っているとする．ただし現在のSMTP-AUTH
は，一旦認証を通過すると，そのユーザ名に関係なくどのような送信元を名乗ってメールを送信
できてしまう．本システムでは，SMTP-AUTHのユーザ名はメールアドレスのユーザ名でなけれ
ばならないとし，そうでないメールはメールの送信を拒否する．

これにより，Fig. 3.1のようにメールを受信したユーザは，送信元のドメイン名が信用できる時
は，ユーザ名まで含めて送信元が確認できることになる．ただ当然のことながら，送信側のサー
バ自体が乗っ取られてしまった場合などは，確認することはできない．

Sender’s 

Mail Server

Recipient’s 

Mail Server

RecipientSender

Verify 
Sender’s 

User

Verify 
Sender’s 
Domain

Both User and 
Domain are 

authenticated

Fig. 3.1: Two-step authentication.
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3.3 概要

概要を Fig. 3.2に示す．送信側のメールサーバは，ユーザからメールを受け取ったら，各メー
ルにユニークな IDを発生させ，それをデータベースに保持し，さらにヘッダ内に挿入して受信側
のメールサーバへ送信する．受信側では送信元サーバをドメイン名を元に割り出し，そこに向け
てその IDを付けたメールを本当に送信したか問い合わせる．本提案手法は，送信側と受信側の
MTAが協調して動作を行う必要がある．どちらか片方が対応していない場合は従来通りのメー
ルとして送受信される．

DNS Server

Sender’s 

Mail Server

Recipient’s 

Mail Server

1. Email is sent with example.com

as the FROM domain and includes 

an unique ID in an X-header

2. The Recipient’s Mail 

Server does a DNS query 

on example.com and 

returned the IP address of 

Sender’s Mail Server

4. If the ID can be verified, 

the FROM domain is 

authentic; otherwise the 

FROM domain has been 

spoofed

Recipient

Sender’s 

Domain

Recipient’s 

Domain

3. Recipient’s Mail Server attempts to verify the 

authenticity of the ID from Step 1 to the IP 

address returned from the DNS server in Step2

Database

Fig. 3.2: Summary of Handshake method.

3.4 設計方針

前節の Fig. 3.2を実現するための具体的な設計について記す．

3.4.1 拡張ヘッダの使用

Winbiff，Becky!，AL-MailなどのMUAでは，メールに任意のヘッダをつけることができる
(Fig. 3.3)．

“X-”で始まるヘッダはユーザで自由に定義してよい [30]ため，ユーザが送信元を信頼してほし
いような責任のあるメールを送る場合は，
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Fig. 3.3: Extention header(Winbiff).

X-HSRS: <サーバ名>

というヘッダをつけてメールを送ることとする．予めメールサーバの管理者は，そのドメインの
ユーザに問い合わせに応答するサーバ（以下，Reply Server）の名前を知らせておくこととする．
Fig. 3.3の例では，example.comドメインのReply Serverは，mail-aである．
もしそのヘッダがついていた場合は，MTAは 1つ 1つのメールに固有な IDを作成し，

X-HSID: <ID>

というヘッダをつけて宛て先MTAに転送する．
それを受信した側は送信元に問い合わせて確認が取れたら

X-HSResult: Success

というヘッダをつけてユーザのメールボックスに配信する．

3.4.2 送信元アドレスの定義

本論文においては，送信元アドレスとはエンベロープではなく，最終的にユーザのMUAに表
示されるヘッダの “From:”フィールドと定義する．“From:”フィールドのドメイン名をメールの
送信に責任のあるドメインとし，そのドメインの管理するDNSにReply Serverの IPアドレスを
載せておく．

3.4.3 Reply Server名の割り出し

受信側が IDを問い合わせるサーバ名は「“X-HSRS:”フィールドのホスト名」，「.(ピリオド)」，
「“From:”フィールドのドメイン名」をつなげたものとする．例えばヘッダ情報が
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X-HSRS: mail-a

From: alice@example.com

であった場合には，mail-a.example.comをDNS検索する．
これにより，データベースを共有していれば，メールの送信とデータベースへの問い合わせの
応答を別のサーバにすることができる．また example.comの送信サーバが東京 (192.168.1.1)と
大阪 (192.168.1.2)に 2台あり，別々のデータベースを使用している場合や，他のドメインである
example.netの送信サーバ (172.20.1.1)を使わせてもらう場合には，DNSに以下のように記述し
ておけばよい．

reply-tokyo.example.com. A 192.168.1.1

reply-osaka.example.com. A 192.168.1.2

reply-net.example.com. A 172.20.1.1

メールの管理者は，東京のサーバを使うユーザには “reply-tokyo”，大阪のサーバを使うユーザ
には “reply-osaka”を “X-HSRS:”フィールドの中身としてを使ってもらうよう指示しておく必要
がある．

3.4.4 メール固有の IDの求め方

送信側のMTAは，送るメール 1つ 1つに固有の IDをつけ，それを後からの問い合わせに答え
るためにデータベースに保存する．ただし，その IDはただの乱数ではいけない．Fig. 3.4のよう
に，悪意のあるユーザが，送信されるメールの内容を途中で覗き見した場合に SPAMメールにそ
れと同じ IDを付けて，他の人に送信されてしまうからである．すなわち，第三者に真似られない
ような IDを生成する必要がある．
そのため，本論文では From，To，Subject，DateのフィールドをつなげたものをMD5により
ハッシュをかけたものを IDとする．

<ID> = MD5( From || To || Subject || Date)

そして受信側のMTAでは，この IDを再計算することで各フィールドが偽られていないことを確
認する．
一方向性のハッシュ関数を用いることにより，同じ IDを作るには，この 4フィールドが全て同
じメールを作成しなければならないため，受信したユーザは容易にReplay Attackに気づくこと
が可能である．

3.4.5 IDの問い合わせ方法

メールの受信側からReply Serverに向けての IDの問い合わせは，拡張した SMTPコマンドを
使用し，SMTPセッションとして行う．具体的には，以下のコマンドを打つことによりその IDが
リストに存在するか問い合わせる．

XRPY <ID>

Reply Serverは XRPYコマンドを実装し，これが実行された場合はデータベースを検索し，ID
がリストに存在すれば応答コード 250を返す．存在しない場合は応答コード 554を返す．



第 3章 送信元認証におけるハンドシェーク活用の提案 23

X-HSID: abcde

From:alice@example.com

Hello!

example.com example.net

spam-sender.com

X-HSID: abcde

From:alice@example.com

Give me money!

1

3

2 steal

Fig. 3.4: Replay attack.

3.4.6 結果の表示

受信側サーバは問い合わせの結果，IDがリストに存在することが確認できたら

X-HSResult: Success

というヘッダを，仮に失敗した場合は

X-HSResult: Error

をつけて，ユーザのメールボックスに配信する．後者のメールは送信元が偽装された SPAMメー
ルである可能性が高い．

3.4.7 IDリストの消去

送ったメールが複数に転送される可能性があるため，問い合わせがあった IDをすぐにデータ
ベースのリストから消去することはできない．IDは，作成から 7日間たったものはリストから消
去するようにする．

3.5 全体の処理の流れ

alice@example.comがbob@example.netに向けて，自分のドメインのMTA(mail-a.example.com)
から相手先MTA(mail-b.example.net) を経由してメールを送信する場合を例に，Fig. 3.5を用い
て説明する．尚，Fig.3.5においてはメールの送信サーバと問い合わせに答えるサーバは同一のも
のとしてある．

1 まず，aliceのMUAはmail-aに接続をし，“X-HSRS: mail-a”というヘッダをつけたメール
を bob宛てに送信する．
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DNS Server

MTA

(mail-a)Sender’s 

Domain

Recipient’s 

Domain

Alice

MTA

(mail-b)

Bob

1. Send with “X-

HSRS” field 

3. Send the mail with 

“X-HSID” field

6. Send a query

8. Answer the query7. Verify the ID

2. Store the ID 

Database

9. Deliver the mail with 

“X-HSResult” field

4. DNS query

5. IP address of “mail-a”

Fig. 3.5: Message flow in Handshake mail system.

2 mail-aは，受け取ったメールに “X-HSRS:”フィールドが存在した場合，IDを作成しデータ
ベースに保存する．

3 その後mail-aは，“X-HSID: <ID>”ヘッダを頭につけ，宛て先メールアドレスからmail-bを
探し出し，SMTPを用いてmail-bにメールを送る．

4,5 mail-bは，受け取ったメールに “X-HSID:”フィールドが存在した場合，IDを問い合わせる
サーバ名を割り出し (詳細は後述)，DNSを検索する．

6 mail-bは，5で得た IPアドレスに接続し，IDがリストにあるかを尋ねる．
7,8問い合わせのあったサーバは，データベースを検索し，結果を返す．
9 mail-bは，問い合わせの結果を “X-HSResult:”フィールドとして頭につけて，ユーザのメー
ルボックスに配信する．

3.6 実装

3.6.1 qmail

UNIX系のOS上でよく使われているMTAのプログラムとしては，sendmailと qmailが挙げ
られる．sendmailはローカル配信やリモート配信など全ての処理を，“sendmail”という 1つのプ
ロセスで管理しているのに対し，qmailは，メール配送にかかわる処理を複数のプログラムに分
割しており，各プログラムが単純で，改変しやすいという特徴がある．そこで本システムはこの
qmailを用いて実装することにした．
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Fig. 3.6: Process flowchart of qmail.

qmailは，D. J. Bernstein氏によって提供されており，2005年 1月現在の最新バージョンは 1.03
である [37]．qmailの内部構造を Fig.3.6に，その各プログラムの役割を，Table 3.1に示す．

3.6.2 PostgreSQL

本システムは，データベース管理システムとして，オープンソースソフトウェアのPostgreSQL
を使用した．PostgreSQLは，標準的な問い合わせ言語の SQLをサポートしており，機能が豊富
で信頼性が高く，パフォーマンスに優れている．UNIXプラットフォーム上で動作し，FreeBSD
や LinuxなどのUNIX互換のシステム上でも動作する．

C言語から PostgreSQLにアクセスするために，libpqライブラリを使用した．libpqライブラ
リを使う PostgreSQLクライアントアプリケーションは，全て libpqの提供する関数を定義する
ヘッダファイルをインクルードし，-lpqを使ってそれらの関数のコードを含むライブラリをリン
クする必要がある．
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Table3.1: Internal structure of qmail-1.03.
qmail-inject preprocess and send a mail message
qmail-smtpd receive mail via SMTP
qmail-queue queue a mail message for delivery
qmail-send deliver mail messages from the queue
qmail-clean clean up the queue directory
qmail-lspawn schedule local deliveries
qmail-local deliver or forward a mail message
qmail-rspawn schedule remote deliveries
qmail-remote send mail via SMTP

3.6.3 実装方法

1つのMTAが，送信サーバと受信サーバの両方を役割を果たしている場合は，「受け取ったメー
ルヘッダに，X-HSRSだけ存在したらX-HSIDをつけて送信（転送），X-HSIDも存在したら ID
を送信側に問い合わせて受信」という処理が必要である．これらは，ヘッダの解析を行うことが
目的なので，メールメッセージを配送キューに格納するプログラムである qmail-queueにラッパ
をかぶせることで実現した．処理の流れ図を Fig. 3.7に示す．

SMTP-AUTHは，qmail-smtpdのソースである qmail-smtpd.cに，[38]から入手したパッチを
宛てることで実装した．CRAM-MD5にも対応させるため，cmd5checkpw[39]も用いた．SMTP-
AUTHを通ったユーザ名は，“AUTHUSER”という環境変数に保存するようにした．この値を
ヘッダを解析する qmail-queueのラッパ関数から参照することで，“From:”フィールドのユーザ
名と比較が可能となる．XRPYコマンドも，qmail-smtpd.cを改変することによって行った．

データベースは，IDとその保存時刻の 2つの属性を持ったテーブルを作成した．cronによって
1時間に 1回の間隔で，7日以上たった IDを消去するプログラムを動作させるようにした．

3.6.4 Example of use

MUAでのメールの送信から，最終的なあて先のユーザボックスへの配信までの，メッセージ
のヘッダの内容の変化を Fig. 3.8に示した．

以下流れに沿って説明する．まず始めに，ユーザは Fig. 3.8(a)のような “X-HSRS:”フィール
ドを付けたメールを作り，SMTP-AUTHを用いてメールを送信する．

メールを受け取った送信側のMTAは，Fig. 3.8(b)のように “X-HSID:”フィールドをつけ，受
信側MTAに転送する．Fig. 3.6における qmail-smtpdと qmail-queueでそれぞれ “Received:”
フィールドがつけられるため，“X-HSID:”フィールドは，その 2つの間に挟まる形になる．

受信側の MTA で送信側に問い合わせ，送信元を認証できたら，Fig. 3.8(c) のように “X-
HSResult:”フィールドが付けられ，ユーザのメールボックスに配信される．“X-HSResult:”フィー
ルドも 2つの “Received:”フィールドの間に挟まる．
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Fig. 3.7: Process flowchart of qmail-queue wrapper.

3.7 考察

本提案手法は，ドメインレベルでの送信元認証の 1つと位置づけることができる．そのため電
子署名と比較した利点は，ユーザ側からみると，MUAのソフトウェアを変える必要がなく，従
来と同様のメールの送受信において，MTAで送信元認証が行われているという点である．メー
ルの受信者も “X-HSResult”ヘッダだけ見られればよく，一般的なMUAであれば特別なプラグ
インソフトなどを用いることなく，送信元が認証されたかどうか確認することが出来る．
また，送信側のMTAと受信側のMTAの片方，もしくは両方が本システムに対応していない場
合は，従来どおりのメールとして処理される．すなわち，送信側MTAが本方式に対応していな
い場合はヘッダに何も記載されていないため，従来どおりのメールとして受信され，受信側MTA
が本方式に対応していない場合も，“X-HS***:”フィールドは理解不能なヘッダなため無視されて
そのまま受信される．
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他のドメインレベルでの送信元認証と比較すると，本提案手法の利点は，まず送信側MTAが
SMTP-AUTHを実装し，送信元アドレスのユーザ名の認証を行うことによって，受信側はユー
ザ名を含めて認証できるということである．これは送信側にとってみると，ある端末がウイルス
等に感染して SPAMメールを送信しようとしても，送信元アドレスをユーザ名も偽装すること
が出来なくなるため，感染経路の特定がしやすいという利点がある．送信元アドレスは “From:”
フィールドとしたため，“X-HSResult: Success”ヘッダがついていたものが SPAMメールだった
場合は，送信側のドメイン全体が SPAM業者の運営するものでない限りは，そのメールアドレス
の持ち主が SPAMメールを送信していることになる．したがってそのメールアドレスを第三者機
関に知らせることで，SPAMメール送信者リストを作成しやすい．SPFや，Sender-IDのように
送信元アドレスがどれであるか探す必要はない．

SPFと Sender IDに対して優れている点は，転送されてきたメールや，MLから送られてきた
メールにおいて，途中のサーバが本システムに対応していなくても，一番大元の送信元ドメイン
に対して確認することが可能であるという点である．これは SPFや Sender IDにおいて，SPAM
業者が SPAMメールをあたかも他から転送されて来たかのごとく見せかけて送った場合，受信側
で送信元認証を行うことができないことに比べ，優れている点であると言える．
また，DomainKeysのような公開鍵暗号を使う手法に比べると，鍵を生成したり管理したりす
る手間を省くことができる．DomainKeysはメール全体に対して署名をするため，改行コードな
どによりエラーが起こりやすい可能性があるが，本提案手法は，4つのヘッダのみを IDの要素と
して採用しているため，よりエラーが起こりにくいと考えられる．
本システムは，メールを送信するユーザがメールに特殊なヘッダをつけた時のみ，送信元認証
の仕組みが働くようにした．これは，例えば企業が顧客にメールを出す時に，“このメールだけ
は重要なメールなので受信側で SPAMフィルタにひっかかってほしくない”と思ったメールに対
し，“X-HSRS”ヘッダをつけ，受信側に送信元を確認させるなどといった使い方を考えたためで
ある．そのため，SPAMメールというよりはフィッシング詐欺メールの防止に効果があるシステ
ムであると言える．MUAによってはメールに拡張ヘッダをつけられないソフトも存在するため，
送信元を偽装した SPAMメールを完全に食い止めるためには，サーバ側で全てのメールに IDを
つけ，全てのメールの問い合わせに答えるようにしなければならないと考えている．
本提案手法の欠点は，従来の SMTPに比べて，ヘッダを解析しなければならないことと，問い
合わせのコネクションを張ることから，処理にかかるオーバーヘッドが増加するという欠点があ
る．また悪意のあるユーザからの攻撃としては，送信元を偽ったメールをたくさん投げることに
よる問い合わせサーバに対するDoS攻撃が考えられる．そして，正規のメールの送信を覗き見す
ることで，IDを構成する要素を全て真似たメールの再送攻撃を行うことも可能である．

3.8 まとめと今後の課題

本章では，送信元認証の 1方式として，送信側のサーバが送ったメールの情報を保持しておき，
受信側のメールサーバは送信側のメールサーバに対し，メールを送ったことを問い合わせて確認
してから受信するメール送信システムを提案した．本提案手法により，メールの受信者は送信元
アドレスを転送されてきたメールであってもユーザ名まで含めて認証することが可能である．
今後の課題を以下に挙げる．

• 現在結果の表示は “X-HSResult”フィールドに Sucessか Errorかの二種類のステータスしか
定めていない．これではエラーの時に何が原因でエラーになったのか受信者にわからない．そ
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もそも Reply Serverが存在しなかったのか，IDが存在しなかったのか，通信中にエラーが
発生したのかなどそれぞれのもっと詳しい状況を定義する必要がある．

• 本論文では処理速度向上などには一切取り組まなかった．メール一通あたりの処理時間のオー
バヘッドは，Pentium4 1.7[GHz]のWindowsPCでのVMWare上の Linuxサーバにおいて，
おおよそ 0.01から 0.02秒ほどオーバーヘッドがかかっていた．主にデータベースでのアクセ
スに時間がかかっていたため，この速度を上げるための工夫も必要であろう．
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X-HSRS: mail-a
Date: Wen, 6 Oct 2004 15:35:55 +0900
To: bob@example.net
From: alice@example.com
Subject: Test mail

This is a test mail.
--
alice@example.com

(a) The user composes an email.

Received: (qmail 10973 invoked from network); 6 Oct 2004 15:36:35 +0900
X-HSID: b7bd84ee13d89f05dcc30e5f9ec471e9
Received: from AlicePC.example.com (192.168.1.1)
by 172.20.1.1 with SMTP; 6 Oct 2004 15:36:20 +0900
X-HSRS: mail-a
Date: Wen, 6 Oct 2004 15:35:55 +0900
To: bob@example.net
From: alice@example.com
Subject: Test mail

This is a test mail.
--
alice@example.com

(b) The email is signed.

Return-Path: <alice@example.com>
Delivered-To: bob@example.net
Received: (qmail 4800 invoked from network); 6 Oct 2004 15:37:33 +0900
X-HSResult: Success
Received: from mail-a.example.com (172.20.1.1)
by mail-b.example.net with SMTP; 6 Oct 2004 15:37:22 +0900
Received: (qmail 10973 invoked from network); 6 Oct 2004 15:36:35 +0900
X-HSID: b7bd84ee13d89f05dcc30e5f9ec471e9
Received: from AlicePC.example.com (192.168.1.1)
by 172.20.1.1 with SMTP; 6 Oct 2004 15:36:20 +0900
X-HSRS: mail-a
Date: Wen, 6 Oct 2004 15:35:55 +0900
To: bob@example.net
From: alice@example.com
Subject: Test mail

This is a test mail.
--
alice@example.com

(c) After successful verification.

Fig. 3.8: Example of use
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4.1 はじめに

第 3章では，送信元認証の 1方式として，送信側のサーバが送ったメールの情報を保持してお
き，受信側のメールサーバは送信側のメールサーバに対し，メールを送ったことを問い合わせて
確認してから受信するメールシステムを提案した．具体的には，各メールごとに IDを発生させ，
それをヘッダ内に挿入することで実現した．

これは，増え続けていく SPAMメールやフィッシング詐欺に対して，ヘッダ内に IDを挿入す
ることにより，メールの利便性や信頼性が，“これ以上悪くならないようにする”機能として位置
づけることが出来る．

本章では，送信側のサーバで IDを発生させ，それをヘッダに挿入すると共に，その情報を保持
しておくことで，より電子メールを便利に使えるような付加機能の実現について検討する．

4.2 動機

電子メールはもはや，人と人とのコミュニケーション手段として，欠かすことのできないアプリ
ケーションとなった．これは，インターネットが世の中に広く普及したことと，メールがCSCW[40]
における非同期分散型のアプリケーションとして，同じ場所，同じ空間にいない人とでも手軽に
コミュニケーションが取れることが大きな要因であろう．しかしメールを用いると不便なことも
の 1つとして，多人数に対してアンケートを取る場合が考えられる．
第 1章でも述べたように，メールは単方向性のアプリケーションである．この単純な機能を補
うため，以下の 2つの機能はすでに存在する．

1. エイリアスやメーリングリスト（以下，ML），メールマガジン（以下，MM）など，サーバ
でメールをコピーすることにより多人数に対して同じメールを送る機能．

2. ある人と双方向にコミュニケーションのやりとりをするために，お互い届いたメールに対し，
“返信”する機能

ML上で議論したりする場合は，上記の 1.と 2.の機能を組み合わせて使っている．
ここで今述べたアンケートを取る場合を考えてみる．MUAの宛先欄に複数のメールアドレス
を記入したり，上記の 1.を利用すれば，同じメールを複数の人に送信することができるため，ア
ンケート取るためのメールを送ることは簡単である．しかしそれに 2.の機能を利用した返信メー
ルは，複数のメールを束ねる機能がないため，1通 1通別々にアンケートの送信者に届けられる
ため，送信者がそれらを集計するするのはとても大変である．

メールは，“1対 1”のコミュニケーションと “1から多へ”のコミュニケーションの手段として
は優れているが，アンケートのような “1から多”そして “多から 1”といった形式のコミュニケー
ション手段には，向いていない．

MLによっては，そこに投稿されたメールを 1通届くたびに配信するのではなく，一定間隔で
その間に届いたメールをまとめて配信する “ダイジェスト”という機能はあるのものの，それは
メールをただコピー&ペーストしただけの機能であり，集計されているとは言い難い．そしてそ
れらはあくまでMLの機能なので，その場限りの特定のメンバには適用できず，最初から配信す
るグループを決めておかなければならない．

現在インターネットで企業などがアンケートを取る際には，主にWebが用いられている．まず
入力フォームを用意し，アンケートの対象者に URLをメールで知らせ，そこにアクセスして入
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力してもらう．そして結果はまとめてWeb上に表示させたり，1通のメールとしてアンケートを
取った人にメールを返すといった手法が多い [41]．
しかしWebを用いることの問題点は，CGIを使えるWebサーバをを利用しなければならず，
一般のユーザ1が気軽に使えないことである．また返信する側も，URLを知らせる手段にメールが
使われているのに，わざわざブラウザを開いて作業をしなければならず，面倒である．アンケート
を取られる人は，送られてきたメールに返信するだけで回答でき，アンケートを取った人は，そ
の結果を 1通のメールとして受け取ることができる，といったことを，MLような現在多くの人
が利用するメールを拡張した機能の 1つとして実現したい．
以下本章においては，アンケートを取る人をAlice，アンケートを取られる人をBob達として話
を進め，アンケートを取ることが目的のメールを “アンケートメール”，それに対する返信のメー
ルを単に “返信メール”，それ以外の従来どおりのメールを “普通のメール”と呼ぶことにする．

4.3 目的

Alice

Bob

Carol

Dave

QuestionQuestion

QuestionQuestion

QuestionQuestion

QuestionQuestion

BobBob

BobBob

BobBob

CarolCarol
CarolCarol

DaveDave

DaveDave

Alice’s Sending

Reply

CarolCarol

DaveDave

QuestionQuestion

QuestionQuestion

QuestionQuestion

A.com

B.com

D.com

C.com

“Copy”

Question

Fig. 4.1: Alice must view reply mail separately.

本論文では，電子メールの 1つの機能として，一般のユーザがアドホックなメンバに対し，気
軽にアンケートを取ることができるシステムについて検討する．
現在の電子メールでは，Fig. 4.1のように，AliceはBob達 3人から返信メールを 1通ずつ見な
ければならない．本提案手法ではAliceが送ったメールを Bob達が返信し，その返信メールは自
動的に集計して 1つのテーブル（表）にし，Aliceに 1通のメールとして返すということを，Alice
にも Bob達にもできるだけ負担をかけずに行いたい．

1“一般のユーザ”とは，コンピュータに関してサーバ管理者のような深い知識は持っておらず，一般に常識的な知
識を持っているユーザのことを指す．
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第 3章で，“送信側のMTA”が送信メールの情報をデータベースに保存し，後に利用するとい
うことについて検討したので，これを拡張することにした．メールサーバがアンケートメールを
そのドメイン内のユーザのMUAから受け取ると，集計用のテーブルをデータベースに作成し，
メールを転送する．そして，各返信メールの内容をテーブルに保存し，一括してユーザに返すと
いうシステムにする．第 3章でいうところの “受信側のMTA”は従来どおりのメール転送とメー
ル配信しか行わないため，このメールサーバが提供するものは，メーリングリストのようなドメ
イン外のユーザでも利用できるような機能ではなく，自分のドメイン内のユーザに対する機能と
して動作させることにする．Fig. 4.1の例で述べると，Aliceがアンケートメールを送る場合には，
A.com内のメールサーバ上でメールを集計する．もし仮にBobがアンケートメールを送りたい場
合は，B.com内のメールサーバ上でメールを集計するということになる．尚，A.com内のメンバ
は，第 3章と同様，拡張ヘッダをつけてメールを送信できることを前提とする．

本システムは第 3章のシステムと異なり，“受信側のMTA”は特別な処理はしない．本章で以
下 “MTA”と言った場合は “送信側のMTA”を指し，“メールサーバ”と言った場合はそのMTA
が動作しているサーバのことを指すこととする．

返信メールの一括化を行うには，アンケートメールごとに IDを割り振る必要がある．それに
は，第 3章で用いた IDをそのまま使用することにした．そして，その IDを第 3章と同様，ヘッ
ダの中に埋め込み，返信メールのヘッダ内に挿入してもらうことで，どのアンケートメールに対
する返信メールかを特定することにした．

4.4 設計の基本方針

4.4.1 普通のメールとの区別

メールサーバが，アンケートメールや返信メールを普通のメールと区別するためには，何らか
の仕組みが必要であり，以下の 2つのオプションが考えられる．

専用のメールアドレスを用いる

MLのように，アンケートメールや返信メールを処理するための専用のメールアドレスを作成す
る．そして，そのアドレスに送られてきたメールはアンケート集計に関するメールとみなし，返
信メールを集計するプログラム（以下，このプログラムのことを “集計用プログラム”と呼ぶ）に
渡すことによって，処理を行う．

拡張ヘッダを用いる

第 3章のように，ユーザが拡張ヘッダをつけて送信する．MTAがヘッダを解析し，その拡張
ヘッダが存在した場合に，アンケート集計に関するメールとみなして特別な処理を行う．

したがってこの 2つの組み合わせによって Table 4.1に挙げるAから Cの 3つの手法が考えら
れる．
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Table4.1: Questionnaire mail distinction.

専用のメールアドレスを用いる
拡張ヘッダを用いる A
拡張ヘッダを用いない B

専用のメールアドレスを用いない
拡張ヘッダを用いる C
拡張ヘッダを用いない 区別できない

4.4.2 アンケートメールの送信と返信手法

アンケートメールの送信

アンケートメールの送信においては，本論文では Table 4.1の Cを採用することにした．理由
は以下の通りである．

専用のメールアドレスを用いると，実際のアンケートの送信先をどこか他の場所に書かなくて
はならない．その場合は，

• “Subject:”フィールドに書く
• メールボディの先頭に書く
• 拡張ヘッダを使い，その中に書く

という 3つの場所が考えられる．“Subject:”フィールドに送信先を書いてしまうと，Aliceは “Sub-
ject:”フィールドにはそのアンケートメールの用件について書けなくなるため，Bob達に用件を
伝えにくい．メールボディの先頭に書く場合は，複数のメールアドレスを羅列する場合もあるた
め，どこまでがアンケートの送信先なのかを指定する必要がある．またボディの一行が長いこと
により途中で勝手に改行されたりすることで，エラーが起こりやすい．拡張ヘッダを用いる場合
も同様である．さらに，MUAによってはアドレス帳で送信先の名前をクリックしたりするだけ
で，“To:”フィールドや “Cc:に”フィールドにアドレスが挿入されるものが多いが，そういった
機能も使えずに，1つ 1つコピー&ペーストしなくてはいけなくなる．Aliceにとって，わかりや
すく使いやすいシステムということを考えると，アンケートの送信先（Bob達のアドレス）は普
通のメール “To:”フィールドや，“Cc:”，“Bcc:”フィールドに書くことであろう．
以上の議論から専用のメールアドレスを用いずに，拡張ヘッダを用いて送信するのが最善と考
えた．

アンケートメールへの返信

逆にアンケートの返信に関してはどうだろうか．アンケートを取る状況を考えると，Bob達は
携帯電話のメールアドレスを使用していることも想定したい．そのため，Bob達は返信メールに
拡張ヘッダを付けることができない可能性がある．そこで本論文では Table 4.1の Bを採用する
ことにした．この集計用に用いる専用のメールアドレスを，以下 “集計用メールアドレス”と呼ぶ
ことにする．

アンケートメールの送信元は Aliceなのに対し，その返信先を集計用メールアドレスにするた
めには，“Reply-To:”フィールドが利用できる．一般のMUAは，設定にもよるが，“返信ボタン
を押す”と，“Reply-To:”フィールドのメールアドレスが送信先に設定される．Aliceの負担を軽
減するため，MTAが返信先として “Reply-To:”フィールドをつけることにする．
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4.4.3 IDの挿入

第 4.3節でも述べたが，どのアンケートメールに対する返信メールかを特定するために，アン
ケートメールを受け取ったMTAは，ヘッダ内に IDを挿入して Bob達に転送し，Bob達は返信
メールでその IDを返す必要がある．しかし，一般のMUAではメールに返信をした場合，その
メールについていたヘッダの内容は一切引用されず，新しくヘッダを付け直してしまう．IDを返
すための 1つの方法として，Bob達がアンケートメールのメッセージの中から IDを抜き出して，
“Subject:”などに手動で入力することが考えられるが，これはBob達にとって大変煩わしく入力
ミスが起きる可能性が高い．Bob達にとって一番簡単な方法は，“返信ボタンを押す”という作
業のみで，IDを返せるようにすることである．したがって本提案手法においては，“Reply-To:”
フィールドに書き込む集計用メールアドレスの中に IDも埋め込むことにする．

4.4.4 本提案手法の前提条件と概要

これまでの議論によって，本提案手法を利用するためには，以下のような条件が必要である．

• Aliceは，一般的な PCのMUAを用いていて，拡張ヘッダを使用できるとする．
• Bob，Carol，Daveは，PCのMUAだけでなく，拡張ヘッダが使用できない携帯電話のメー
ルを使用している場合もあるとするが，受信したメールの “Reply-To:”フィールドを参照で
き，そこに書かれているメールアドレスに返信できるものとする．

これは現状の電子メールの環境を考えても，十分にあり得ることである．
設計の概要を Fig. 4.2に示す．尚，Fig. 4.2においては，B.comのメールサーバは省略してい
る．Aliceは，メールに拡張ヘッダをつけて，直接Bob達に送信する．返信メールは “Reply-To:”
の集計用メールアドレスに向けて送信する．集計結果はデータベースに溜めておき，返信期限を
過ぎたらAliceに一通のメールとして返す．

4.5 要求される機能

本節では，Fig. 4.2において，ユーザに具体的にどのような操作をさせる必要があるか，それ
によってどのような機能が利用できるのかについて検討する．

4.5.1 アンケートメール送信者の操作

アンケートの種類や内容は状況によって様々である．Alice(アンケートメール送信者)としては，
できるだけその状況応じたアンケートの取り方をしたい．例えば，

3個の項目について，15人にアンケートを取るが，とりあえず 5人分返信があったと
ころで一旦途中経過を（メールで）返してほしい．その後は，1日に 1回午後 3時に
途中結果のメールをみたく，さらに最終結果は 5日後の午後 8時に欲しい．それ以降
の返信メールは alice-reply-late@A.comに転送して欲しい．

といった複雑な指定をしたい場合もあるが，

3個の項目について，5日後までにアンケートを取りたい．
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Alice Bob

A.com

QuestionQuestion QuestionQuestion

<To>
• Bob@B.com
<Extention Header>

<Reply-To>
• Particular address
• ID 
<To>
• Bob@B.com
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BobBob

<To>
• Particular address
•ID

Database
Program of

Particular address

1

2

3

4
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6

7

Alice’s Sending

Bob’s Reply

Fig. 4.2: Overview System of Automatic Tabulation.

といった単純な場合もある．

アンケートの特性ごとに，それに合わせたアンケートの取り方が出来るということはそれだけ
高機能であると言えるが，逆に様々なことを指定しなければならないので，使い勝手が悪く，一般
人にとって敷居の高いものになってしまう．そのため，Aliceが指定することは，全てのアンケー
トメールに共通して最低限MTAに知らせなければならないこと，すなわち「返信期限」と「質
問項目数」の 2つとする．

4.5.2 返信メール用フォーマットの作成

返信メールは，集計用プログラムが解析しやすいように，決まった形式になっている必要があ
る．ただAliceが自分でフォーマットなどを作成することは，大変煩わしく，予めそのフォーマッ
トを覚えていなければならないという問題がある．質問項目数を提示するだけで済むようにした
い．またBob達にとってみると，予めフォーマットがメッセージのボディに記入されていて，そ
の本文を引用して回答を書き込むだけで返信できるようにしたい．したがって，MTAでメッセー
ジのボディの頭に質問項目数に応じた返信用のフォーマットをつけて送信することにする．
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4.5.3 集計結果メールとその形式

アンケートは返信期限の過ぎた場合，例え誰かが返信してなくても，Aliceに一通の集計結果
メールとして返す．それ以降に届いた返信メールに対しては，“もう返信期限が過ぎました”とい
うエラーメールを返信者に返し，アンケートの送信者に直接返信してもらうように促す．
本提案手法においては，集計結果はCSV形式の添付ファイルの形式でAliceに返すことにした．

CSV形式は主に表計算ソフトやデータベースソフトがデータを保存するときに使う形式である
が，汎用性が高く，多くの電子手帳やワープロソフトなどでも利用できるため，異なる種類のア
プリケーションソフト間のデータ交換に使われることも多いため，妥当であると考えた．例えば
Microsoft r©Windows r©では，Microsoft r©Excel r©に.csvファイルを関連付けていれば，Fig. 4.3
のように簡単に結果を表にして見ることができる．また当然一般のテキストエディタでも開くこ
とが出来る．

Fig. 4.3: View the CSV data.

4.5.4 途中結果の閲覧

以上の仕様で最低限実現に必要な機能は満たすことができる．もう 1つ，いつでも現在の返信
状況を参照できるようにする機能が欲しい．その場合は，返信メールの “Subject:”フィールドに
特別な文字を入れると，利用できるようにする．本提案手法においては，各アンケートは全て ID
で管理し，その IDはサーバ上で計算されるため，この機能を使うには自分にもメールを送信し
なければならない．

4.6 実装

本提案手法を，第 3章と同様，MTAは qmailを，データベースはPostgreSQLを用いて実装し
た．以下，現在の実装の詳細について，小節に分けながら説明する．

4.6.1 拡張ヘッダ

本実装においては，アンケートメールを送りたい場合には，“X-QUERY:”というフィールドを付
けて送信することとした．MTAが自分のドメインから来たメールと認識しなければならないため，
このフィールドを用いる場合は，第 3章で述べた “X-HSRS:”フィールドを併用し，SMTP-AUTH
を用いてメールを送信しなければならない．もし “X-QUERY:”が存在するが “X-HSRS:”フィー
ルドが存在しなかった場合は，DATAコマンドの応答として，
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554 X-QUERY must be put with X-HSRS

というエラーを返し，メッセージを受け付けない．

“X-QUERY:”フィールドの中身は，n=の後に質問項目数を，d=の後に現在から返信期限までの
日数をそれぞれ続けることにより指定する．

X-QUERY: n=3, d=5

3項目についてアンケートを取り，5日後にサーバから集計結果を返信，という意味になる2．も
し “X-QUERY:”のフォーマットが間違っていた場合は，DATAコマンドの応答として，

554 X-QUERY format error

というエラーを返し，メッセージを受け付けない．

4.6.2 メッセージボディの様子

Aliceが上記のヘッダをつけて送った場合，MTAはメッセージボディの頭にアンケート用の以
下のようなフォーマットを付けて転送する．

--Ans. Begin--

A1 =

A2 =

A3 =

---Ans. End---

n=4の場合は，A4 = までつくことになる．したがって，Aliceは 3つの質問項目がある場合は，
“X-QUERY:”フィールドに n=3と書いた上で，メールボディに

A1には姓を，A2には名を，A3には年齢を書いてください’

といったように各返信項目を書いておく必要がある．

Bob達は以下のように記入して返信するとする．

> --Ans. Begin--

> A1 = Bob

> A2 = Bonds

> A3 = 24

> ---Ans. End---

--Ans. Begin--と---Ans. End---の間にはさまれた A<x> = に続く文字列が，それぞれの項目
ということになる．---Ans. End---以下の文章は無視されるため，Bob達は “返信ボタン”で本
文を引用し，各 A<x> = に回答するだけでよい．また返信の引用符は「>」でなくても構わない．

2質問項目数と返信期限の順番を逆に書いても正常に動作する
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4.6.3 データベースのフォーマット

データベースのフォーマットを Fig. 4.4に示す．
送信されたアンケートメールの一覧として，以下の 5つの属性を持ったテーブルを用意した．

ID，アンケートメールの送信元アドレス（集計結果返信先のアドレス），アンケート
が送信された時刻，返信期限，質問項目数

これをテーブル Aと呼ぶ．現在の実装では，アンケートが送信された時刻は使われていないが，
将来の拡張を考え用意した．

MTAでは，“X-QUERY:”フィールドがついたメールを受け取った場合，テーブルAに INSERT
文を用いてデータを挿入する．また，その後にアンケート集計用テーブルをCREATE TABLEを
使って作成する．そのテーブルの属性は以下のようになっている．

返信者のアドレス（Bob達のアドレス），項目 (1)，項目 (2)，項目 (3)，・・・，項目 (質
問項目数)

このテーブルは各アンケート（ID）ごとに 1つ存在することになる．これらをテーブル B[ID]と
呼ぶ．

3ID4

4ID3

2ID2

3ID1

3ID4

4ID3

2ID2

3ID1

Return address

time expireID num

Table A

Table B[ID1] Table B[ID2] Table B[ID3]

23DansonDavedave@D.com

25CruiseCarolcarol@C.com

24BondsBobbob@B.com

23DansonDavedave@D.com

25CruiseCarolcarol@C.com

24BondsBobbob@B.com

From address 1 2 3 1 2 21 3 4Fr Fr

Fig. 4.4: Table Format.

4.6.4 MTAの処理の流れ

MTAは，アンケートメールの送信の時にのみ特別な動作をする．返信メールは一般のMTAと
同様の動作をし，fmlを改造した集計用プログラムに渡すだけである．Fig. 3.7に少し余計な処理
が加わった程度であるが，MTAの処理の流れを Fig. 4.5に示す．
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Fig. 4.5: Process flowchart of qmail-queue wrapper.

4.6.5 集計用メールアカウントと fml

本実装では，集計用メールアドレスのアカウントを replyとした．そして，返信メールの集計
用プログラムとして，ヘッダの解析に fmlのバージョン 4.0[42]を利用した．

fmlとは，深町賢一氏が作成する，GNU General Public Licenseに基づくMLM(メーリングリ
ストマネージャ)である．言語として Perlが採用されており，Perlが動作するほとんどの環境で
動作させることができる．実際に，UNIX系のさまざまな OSはもちろん，Windows NT 4.や
Mac OS X Server環境などでも動作確認が進んでおり，ユーザの好みの環境で動かすことが可能
である．
まず fmlを「fml」という専用のユーザを作ってインストールし，fmlユーザで，

$ makefml newml reply

することによって replyというMLを作った．そして，その config.phの$PERMIT POST FROM
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を anyoneとすることで誰からのメールでも受け付けるように設定し，$DO NOTHING変数を 1
にセットして配信処理とコマンド処理をスキップさせることで，fmlをヘッダの解析のみに利用
するようにした．

4.6.6 集計用メールアドレスへの IDの埋め込み

第 4.4.3節で述べたように，MTAは集計用メールアドレスの中に IDも埋め込む．よって “Reply-
To:”フィールドの形式は，以下のようにした．

Reply-To: reply-<ID>@A.com (A.comは MTAのドメイン名)

ただし，reply-<ID>というメールアドレスは，全て replyというアカウントで受け取る必要があ
る．このためには，qmailの拡張アドレスという機能が利用できる [37]．拡張アドレス機能を使
うと，ユーザ (reply)は自分のアカウントである replyだけでなく，reply-anything という形式の
メールアドレスも管理することができる．
まず，以下のようにファイル/var/qmail/users/assignのワイルドカード型割り付けにより，
メールアドレスとアカウントの対応づけを行う．

# vi /var/qmail/users/assign

+reply:fml:512:512:/var/spool/ml/etc/qmail/alias:-:reply:

# /var/qmail/bin/qmail-newu （変更の反映）

assignは qmail-newuで処理された後，Fig. 3.6の qmail-lspawnにより使われ，qmail-localのロー
カル配送を制御する．これにより，reply-で始まる任意のアドレスは，uidと gidが 512(fmlのuidと
gid)のアカウント名 fmlに配送され，reply-anythingへのメール配送は /var/spool/ml/etc/qmail/
alias/reply/.qmail-reply-anything により決められる．

qmail-localは，reply-somethingへのメール配送時に，.qmail-reply-somethingが存在しなかっ
た場合，qmail-localは，.qmail-reply-defaultを探す．そのため，以下のように記述しておくこと
で，reply-<ID>宛てのメールは，すべて fml.plという fmlを改造した集計用プログラムに渡され
ることになる．

# vi /var/spool/ml/etc/qmail/alias/.qmail-reply-default

|/usr/local/fml/fml.pl /var/spool/ml/reply

4.6.7 集計用プログラムの処理

fmlにはフックという実行過程の中で fml内部からダイナミックに呼ばれる関数が存在し，fmlの動
作を動的に変更したり，fmlにはない機能を実現することができる [43]．本実装では，$START HOOK
フックを用いて返信メールを集計する処理を書いた．

PerlからPostgreSQLへのアクセスには，pgsql perl5というPerlモジュールを使用した．pgsql perl5
インタフェースは，C言語のインタフェースに非常に良く似ているため，C言語からの移植が容
易である．

4.6.8 集計結果の送信

cronによって 1時間に 1回の間隔で，集計結果を送信するプログラムを動作させるようにした．
このプログラムでは，テーブルを検索して返信期限の過ぎた IDを見つける．その各 IDについて，
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テーブル B[ID]の内容を検索し，CSV形式にする．それをMIMEによる添付ファイルにし，ア
ンケートメールの送信元アドレスに送信する．

4.6.9 途中結果の閲覧

途中結果を閲覧したい場合には，“Subject:”フィールドに interimと書いて送ることとした．こ
の場合は集計用プログラムは，返信メールではなく途中結果の閲覧要求メールとして処理し，そ
の時点での集計結果を送信元に返信する．現段階の実装では，Aliceは予めアンケートメールを
自分自身にも送信してしていないと途中結果を閲覧することができない．またAliceだけでなく，
Bob達でも第三者でも途中結果が閲覧できる．

Fig. 4.6: Process flowchart of tabulation program.

集計用プログラムの処理を Fig. 4.6に示す．メールを受け取ったら “Subject:”フィールドを調
べ，返信メールであるのか，途中結果の閲覧要求メールであるのかを判断する．それぞれ “To:”
フィールドのメールアドレスから IDを抜き出し，テーブルB[ID]にデータの挿入，またはB[ID]
の途中結果の送信を行う．もし返信期限が過ぎ，IDがデータベースに存在しなかった場合は，エ
ラーメールを返す．返信メールの場合は，Aliceに直接返事を出すように促す．途中結果の閲覧要
求メールの場合は，最終的な結果はAliceに聞くように促す．

4.6.10 Example of use

本提案手法が仕様どおり動くことを確認した．実際のアンケートメールとヘッダの例をFig. 4.7
に示す．Aliceは，Fig. 4.7(a)のようなメールを作成する．それがMTAで “Reply-To:”フィール
ドと返信メール用フォーマットが付加され，Fig. 4.7(b)のような形になってBob達に送信される．
Bob達は，そのメールに対して “返信ボタンを押し”，回答を書き込むことで Fig. 4.7(c)のよう
なメールを返信する．
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X-HSRS: mail-a
X-QUERY: n=3, d=5
Date: Wen, 6 Oct 2004 15:35:55 +0900
To: bob@B.com, carol@C.com, dave@D.com
From: alice@A.com
Subject: Question – about your name and age.

Reply to a question below quoting the message.
What is your first name(A1), last name(A2) and age(A3). 
Alice.

(a) Alice composes an questionnaire email.

Reply-To: reply-c2356d1324f9238fea56a2435c0017ee@A.com
X-HSID: c2356d1324f9238fea56a2435c0017ee
X-HSRS: mail-a
X-QUERY: n=3, d=5
Date: Wen, 6 Oct 2004 15:35:55 +0900
To: bob@B.com, carol@C.com, dave@D.com
From: alice@A.com
Subject: Question – about your name and age.

--Ans. Begin--
A1 = 
A2 = 
A3 = 
---Ans. End---

Reply to a question below quoting the message.
What is your first name(A1), last name(A2) and age(A3). 
Alice.

(b) Bob, Carol and Dave receive the mail.

Date: Thu, 7 Oct 2004 18:12:34 +0900
To: reply-c2356d1324f9238fea56a2435c0017ee@A.com
From: bob@B.com
Subject: Re: Question – about your name and age.

> --Ans. Begin--
> A1 = Bob
> A2 = Bonds
> A3 = 24
> ---Ans. End---
> 
> Reply to a question below quoting the message.
> What is your first name(A1), last name(A2) and age(A3). 
> Alice.

(c) The reply mail(quote the text in the reply).

Fig. 4.7: Example of use
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集計結果を実際にメールで受け取った様子を，Fig. 4.8に示す．Fig. 4.8において題名欄に見え
ている 3件のメールは，それぞれ最終結果，途中結果，IDが存在しないことによるエラーメール
となっている．

Fig. 4.8: Result of a questionnaire.

4.7 考察

本章では，アンケートメールの返信結果を集計して 1つのメールとして送信者に返信する手法
を提案した．本提案手法は，Webなどで集計する手法と比較すると，Webサーバを立ち上げなく
てもよく，返信する側もブラウザが必要がない．AliceにとってもBob達にとっても，MUAでの
必要最低限の操作で利用することが可能である．Aliceは拡張ヘッダを付けるだけでアンケート
メールを送ることができ，Bob達もアンケートメールに対して，“返信ボタンを押し”，回答を書
き込むだけで返信できる．
本提案手法は，拡張ヘッダを認識するために，MTAのプログラムに手を入れた．そのため，セ
キュリティを考慮し，MLのように他のドメインから来たメールに対してもサービスを提供する
ことはせず，あくまで自ドメインの SMTP-AUTHの通ったユーザのみこの機能を提供すること
にした．MLの場合は，各MLごとにその目的に合わせた様々な設定をすること可能であるが，本
提案手法はドメインごとに基本的な仕様を決め，残りの設定は全て Aliceが行わなければならな
い．想定されるアンケートを取る状況に柔軟に対応することと，Aliceにとって設定が複雑になら
ないように配慮する必要があった．

Aliceにできるだけ負担をかけないように，拡張ヘッダでの設定項目は，返信期限と質問項目
数の 2つとしたが，これをもう少し増やし，設定しなかった場合のデフォルト値を決めることで，
より複雑なアンケートの状況に対応できるシステムにする必要がある．例えば普通のアンケート
は，不特定多数の人に取る場合を想定しておき，例えば X-QUERY: n=3, d=5として送信した場
合は，途中結果は「Aliceだけが見られる」ようにしておく．しかし，仲間同士でイベントの出欠
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を調べたく，セキュリティをそれほど気にしない場合などは，途中結果は「誰でも見られる」よ
うにしたい．その場合は，n=3, d=5, i=allなどのように 3項目設定させることで実現する．別
の項目として，同じ人から 2度返信メールがあった場合は，「上書きしてしまう」か「別の人とみ
なす」かを決められたりするとよいであろう．このようにすることで，誰でも最低限の機能は気
軽に使え，かつ詳しい人は，より高度な機能を利用できるシステムになる．
本提案手法はまだプロトタイプの実装段階であるため，いくつか改善すべき点がある．
Fig. 4.8にあるように，集計結果メールは途中結果メールも含めて題名や本文には IDしか書
いていないため，どのアンケートメールに対する結果であるかわかりにくい．集計結果メールの
題名には，アンケートメールの題名の前に例えば【集計結果】などの文字ををつけたものを用い，
本文にはアンケートメールの送信時刻なども入れることで，Aliceにとって有益な情報を返信する
するべきである．
本実装においては，集計結果は添付ファイルを開かなければ見ることができない．ボディにも
集計結果を載せておけば，MUAでそのメールを選択するだけで，結果を閲覧することが可能に
なる．集計結果の内容には各返信メールの返信時刻を入れたりすることで，集計結果を後で活用
しやすくする工夫も必要である．
またアンケートメールの本文に返信用のフォーマットと共に，返信先アドレスを書いておくこ
とで，Bob達が誤ってAliceに直接返信してしまうことを防ぐようにしなければならない．
追加したい機能としては，Aliceが途中結果を見て返答率が悪いと判断した時に，返信期限の延
長をメールで要求できるようなものが挙げられる．

4.8 今後の課題

今後の課題としては，まず前節の考察を深め，より使いやすくより便利な仕様について検討す
る必要がある．最終的には実際に多くのユーザに使ってもらい，どれほど使いやすいかを評価し
なければならない．
セキュリティについても考慮する必要がある．本提案手法では，アンケートの送信者に対して
は，第 3.2節で述べた SMTP-AUTHを用いたユーザ認証を用いているため，送信元の偽装は防
止しているが，逆にアンケートの返信者は送信元を認証していないため，他の返信者を装うこと
ができてしまう．そのため，本章のシステムを第 3章のシステムと組み合わせ，返信メールに送
信元認証を用いることについても検討したい．
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5.1 まとめ

5.1.1 電子メールの高機能化

本論文では，電子メールが単方向性のアプリケーションである点に着目し，その欠点を補うた
め，2つのことに取り組んだ．

送信元認証におけるハンドシェーク活用の提案

SMTPには送信元の認証機能が存在しない．電子署名のように End-to－ Endで送信元認証を
することによってメッセージの完全性を保証する方法は存在するが，全ての一般ユーザが使うよ
うになるにはまだ多くの時間がかかる．そこで，ドメインレベルで送信元認証を行う方式を提案
した．現在研究されている SPFや Sender IDと異なり，転送されてきたメールなどに対しても，
大元の送信元について認証することが可能である．SMTP-AUTHの技術と組み合わせることに
より，2段階に認証を行い，メールアドレスのユーザ名まで認証することも可能にした．

アンケート返信メール自動集計機能の提案

アンケートを取る状況を想定した場合，1人から多人数に対して送ったたメールに対する返信
メールを，1つに束ねる機能が存在しない．そこで，メールサーバの自分のドメイン内のユーザ
へのサービスとして，アンケートメールを自動集計する機能を提案した．アンケートの送信者は
拡張ヘッダに返信期限と質問項目数を指定するだけでアンケートメールを送ることができ，返信
者はアンケートメールに対して，“返信ボタンを押し”，回答を書き込むだけで返信できるように
設計した．

5.1.2 ヘッダへの ID挿入

この 2つの高機能化は，ヘッダ内にメール固有の IDを挿入することで実現した．ユーザは拡張
ヘッダを用いることとし，MTAでヘッダを解析することによって，この付加機能を利用できるよ
うにした．
ハンドシェークでの送信元認証においては，メールヘッダの一部のハッシュ値を IDとし，デー
タベースに保存しておくことで，受信側の問い合わせに応えるようにした．
アンケート返信メール集計においては，“Reply-To:”フィールドに返信用アドレスと共に IDも
埋め込むことにより，受信側が返信先アドレスに返信するだけで，どのアンケートメールに対す
る返信メールかを特定できるようにした．

5.2 今後の課題

各方式の今後の課題はそれぞれの章で述べたが，結論として今後電子メールをより使いやすく，
より便利にし，より多目的に使用できるようにしたいと考えている．
電子メールは，最初のRFCが出てから 20年以上たったが，Webにおける様々な機能拡張と比
較すると，その機能はほとんど変わっていない．メールこれほどまでに普及した背景としては，シ
ンプルで気軽に使えるといった理由が存在するであろうが，このシンプルさを残しつつ，付加機
能としてより高度な機能を実現することは是非必要だと考える．
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電子メールの便利な点は，相手と時間的に同期してなくても，コミュニケーションを取ること
ができることである．電話などと異なり，相手が今何をしているかという状況を気にしなくてよ
い．送信者はメールを送りたいと思った時に送ればよいし，受信者はそれを見たい時に見ること
ができる．
しかしその反面，スケジュールの調整などの状況を考えると，メンバ全員がある時間に一堂に
会すれば素早く決めることが出来るが，電子メールを用いると，時間的に離れているため，人数
が増えた場合に大勢の人の中での調整が行いにくい．本システムを応用し，このような多人数で
の協調作業を支援するシステムについて検討したいと考えている．
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