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内容梗概

近年のインターネットの急速な普及により，情報資源が大きな価値を持つようになり,

世界中の情報がネットワークを介して伝送されるようになってきている．それに伴っ
て情報セキュリティの重要性が高まり, 情報の秘匿性, 及び情報の完全性を確保するた
めの手段として暗号技術が用いられ, 安全な暗号技術は情報化社会において必要不可
欠な存在となっている.

この情報の秘匿性と完全性を同時に満たす暗号技術として, Signcryptionがある.

Signcryptionは公開鍵暗号と電子署名を機能を併せ持った暗号技術で, 秘匿性と完全
性を同時に保守しながら通信を行いたい場合に, 単純に電子署名と公開鍵暗号を組み
合わせるよりも遥かに効率が良い, という利点がある. Signcryptionが利用された場合
に想定される攻撃者として, “外部者”, “内部者”という分類がある. さらに, 公開鍵暗
号や署名の場合とは異なり, 一人の送信者と一人の受信者からなる “二人モデル”での
安全性は, 多人数でのモデルの安全性を包含しないため, 多人数モデルでの安全性を考
えるのが望ましい. しかし, 我々の知る限り, 多人数を考慮した内部者に対する秘匿性
と “強”偽造不可能性をスタンダードモデルで達成する手法がこれまでに存在しなかっ
た. そこで我々はそれらを達成する最初の手法として, Signcryptionの一般的構成法を
二つ提案する. 一つ目の手法ではタグベースKEMを用い, 二つ目の手法ではKEMを
用いる. これらの手法により, 多人数モデルで内部者安全な Signcryptionを具体的に数
多く構成できる.

また, 本稿ではもう一つの研究成果として Signcryptionの一般的構成法の要素技
術であるタグベース KEMの強化手法を提案する. タグベース KEM(TBKEM)とは,

暗号化と復号アルゴリズムに補助入力として任意のタグを入力できる KEMである．
TBKEMのCCA安全性は, 攻撃者がタグを選ぶタイミングにより, 選択的タグ版と適
応的タグ版の二種類が考えられる．本稿では, カメレオンハッシュを用いた選択的タグ
CCA安全なTBKEMを適応的タグCCA安全なTBKEMへの強化手法を提案する．既
に同目的を達成する自明な手法が存在するが, 本手法は自明な手法と比べ変換後の暗号
文サイズを小さくできる．本手法を Signcryptionの一般的構成法に適用させることで,

選択的タグ安全な TBKEMだけでなく適応的タグ安全な TBKEMも Signcryptionの
要素技術として利用できるため, Signcryptionの具体的な構成にも非常に有用である.
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Chapter 1 序論

1.1 Signcryption

近年のインターネットの急速な普及により，情報資源が大きな価値を持つようになり,

世界中の情報がネットワークを介して伝送されるようになってきている．それに伴っ
て情報セキュリティの重要性が高まっている．インターネットというオープンなネッ
トワーク上を流れる情報は, 悪意のある攻撃者による盗聴や改竄などの危険性がつき
まとっている. このような攻撃が可能な環境においても, 情報の秘匿性, 及び情報の完
全性を確保するための手段として暗号技術が用いられており, 安全な暗号技術は情報
化社会において必要不可欠な存在となっている.

情報を暗号化して送受信する際, 送信者と受信者が互いに同じ鍵を用いる共通鍵暗
号方式を利用する場合, 盗聴される可能性のある通信路において如何にして鍵を共有
すればよいのか, といういわゆる鍵配送の問題が生じる. この問題を解決するのが公
開鍵暗号である. 公開鍵暗号方式 (Public Key Encryption, PKE) [21]とは，暗号化す
る際に用いる公開鍵と，復号する際に用いる秘密鍵が異なるため，暗号化鍵を公開す
ることができる．すなわち, 事前に鍵を共有せずとも，容易に鍵配送を行うことがで
きる．

ハイブリッド暗号とタグベースKEM 公開鍵暗号は, 1976年のDiffieとHellmanに
よる安全な鍵共有の概念の提唱 [21]に始まる. この発明以降, その構成法や安全性の議
論が活発に行われてきた. その一つに, 平文を暗号化するために使用する共通鍵そのも
のを公開鍵暗号方式を使用して暗号化する, ハイブリッド暗号と呼ばれる暗号方式が
ある. ハイブリッド暗号は Shoup [39]によってKEM/DEMフレームワークという名前
で形式化された. 鍵カプセル化メカニズム (KEM)はハイブリッド暗号において公開鍵
暗号方式で共通鍵を暗号化/復号する方式を, データカプセル化メカニズム (DEM)は
共通鍵暗号方式で平文を暗号化/復号する方式を表す. これにより, 公開鍵暗号の利点
である鍵配送の問題の解決, ならびに共通鍵暗号の利点である計算速度の速さの双方
を共に実現可能にしている.

また, 公開鍵暗号方式の安全として十分といわれている選択暗号文攻撃に対して安
全 (CCA安全, 詳細は 2.2節で述べる)な公開鍵暗号 (PKE)や鍵カプセル化メカニズ
ム (KEM)を他の要素技術を構成するための構成要素として使用する場合, “タグ”つ
きの PKEや KEMを用いれば便利な場合が多い. 1 タグつきの PKE(タグベース暗
号, TBE) [35, 29]やKEM(タグベースKEM, TBKEM) 2 は, 暗号化, 復号アルゴリズ

1“ラベル”付き暗号という名で呼ばれることもある [40].
2本稿で考えている TBKEMは, Abeら [4]で定義された Tag-KEMとは異なる要素技術である. 詳

細は 2.2節の定義を参照されたい.
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Chapter 1 序論

ムにおいて追加の補助入力として任意の文字列 “タグ”をとる. そして, 暗号化と復
号の時に同一のタグを用いたときに正しく復号されることが保証される. タグベース
の要素技術の応用先の例は, メッセージの多重暗号化 [22], タイムリリース暗号 [19],
Signcryption [45]の構成 [36]などがある.

TBEやTBKEMのCCA安全性を考える場合, 攻撃者がタグを選ぶタイミングによ
り, 選択的タグ版と適応的タグ版の 2種類が考えられる. 安全性として強いのは後者の
安全性を持つ方であり, それだけ応用先が広い. 従って, 選択的タグCCA安全なTBE

やTBKEMから, 適応的タグCCA安全なTBEやTBKEMを少ないコストで構成する
ことができれば, 非常に有用である.

電子署名 また, 1976年にDiffieとHellmanによって, メッセージの完全性を保証する
暗号技術として, 公開鍵暗号と共に電子署名の概念が提唱された [21]. 電子署名方式で
は, 署名者は自身の秘密鍵を用いてメッセージに署名を発行し, 検証者は署名者の公開
鍵を用いて署名が正しいものであるかどうかの検証を行う. 秘密鍵を知らない第三者
は, 他の署名とそれに対応するデータを複数参考にしても, 正しい署名を作る事ができ
ない. また, 同じ秘密鍵によって署名すると, 同じ署名が生成されるような異なる複数
のデータを見つけることは困難である, という事が要求される. これらの安全性は “偽
造不可能性”として定式化されている (詳細は 2.4.1節において述べる). このような機
能を持つ電子署名の応用先として, 公開鍵基盤 (PKI)において各公開鍵と受信者が正
しく対応している事を認証する役割などがあげられる.

Signcryption 1997年には Zhengによって, 公開鍵暗号と電子署名を組み合わせた
機能を持つ, Signcryptionと呼ばれる暗号技術が提案された [45]. Signcryptionが保守
する安全性は, 平文の秘匿性, メッセージの偽造不可能性, さらに否認防止である. [45]
の主な成果は, これらの安全性を満たした通信を行う場合に, 単純に電子署名と公開鍵
暗号を組み合わせるよりも Signcryptionを利用した方が遥かに効率が良い, という点
にあった.

Signcryption方式では, 送信者は受信者の公開鍵を用いて送信したいメッセージを
暗号化し, 同時に自身の秘密鍵を用いてメッセージに署名を発行する. 受信者は送られ
てきた情報を自身の秘密鍵を用いて復号し, 同時に送信者の公開鍵を用いて署名の検
証を行う. また, Signcryptionのアルゴリズムは, 暗号化と署名を行う順序から, Sign-

then-Encryptと Encrypt-then-Signの二つに分けることができる (本稿の提案手法は
Sign-then-Encryptである). Signcryptionの概観を図 1.1に示す.

Signcryptionの安全性モデルを議論する上で, 最もシンプルなモデルは一人の送信
者と一人の受信者からなるいわゆる二人モデルである. しかし, 通常の公開鍵暗号や電
子署名とは異なり, Signcryptionでは二人モデルでの安全性は多人数モデルでの安全性
を包含しない. 従って, Signcryptionの安全性モデルとして多人数モデルを考える事は
非常に重要である. 本稿でも多人数環境での安全性のみ議論している.

また, もう一つの Signcryptionの安全性定義の重要な要素として, 攻撃者が送信者
や受信者を攻撃する外部者なのか, 送信者または受信者の役割の一部を担う内部者な
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Chapter 1 序論

図 1.1: Signcryption(Sign-then-Encrpt方式)

のか, という点がある. 攻撃者が内部者である事の定義は, 攻撃者の目標が秘匿性を攻
撃するのか偽造不可能性を攻撃するかによって異なる. 内部者で秘匿性を攻撃する攻
撃者を考える場合, 攻撃者が送信者/受信者の公開鍵 (pkS, pkR)だけでなく送信者の秘
密鍵 (skS)も知っている状況を想定する (図 1.2). 内部者で偽造不可能性を攻撃する攻
撃者を考える場合, 攻撃者が送信者/受信者の公開鍵 (pkS, pkR)だけでなく受信者の秘
密鍵 (skR)も知っている状況を想定する (図 1.3).

外部者安全性より内部者安全性の方が強いため, Signcryptionが内部者安全性を達
成する方が望ましい.

1.2 証明可能安全性

あらゆる暗号技術は, 現在知られている数学的に解くことが困難な問題に基づくなど
して, 証明可能安全性を持つことが望ましい. 証明可能安全性とは, 暗号の安全性を形
式的に定義した上で, 数学的に解くことが困難とされている問題について言及し, その
問題を解くことができないという仮定を利用して定義の範囲内の安全の有無を判断で
きるようにするものである. ある暗号技術の安全性の証明がないことは, 必ずしも安全
ではないということを直接意味するわけではない. しかし, 客観的な安全性の議論を行
うために, 新たな暗号方式を提案する場合などでは, 安全性の証明をつけることがほと
んどである.
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Chapter 1 序論

図 1.2: 秘匿性を攻撃する攻撃者

図 1.3: 偽造不可能性を攻撃する攻撃者

一概に証明可能安全性を持つ暗号技術といっても, どの安全性をもって安全とすれ
ばよいのかについては, 暗号の設計者と利用者の間に理解の溝があるのが事実である.

実際, 示したい安全性目標のモデル, 攻撃者の攻撃法のモデル, 根拠とする困難な問題
は様々で, 証明可能安全性を示すにはそれらの形式的な定義を行う必要がある. 根拠と
なる問題は, 素因数分解問題や離散対数問題など, 長くにわたって困難であると信じら
れている問題を使うことが多い.

安全性の定義は “現実に知られている難しい問題の困難性の仮定が成り立つならば,

安全性を無視できない確率で破るアルゴリズムが存在しない”, というものになってい
る. 証明の際には, その対偶を示すことで行われる. すなわち, “安全性証明をしたい暗
号方式の安全性を無視できない確率で破る確率多項式時間アルゴリズムが存在するな
らば, そのアルゴリズムを利用して, 現実に知られている困難な問題を解くことができ
る”という事を示すことににより, 問題の困難性の仮定を破ることから, 背理法により
安全性を破る攻撃者は存在しない, という手法を利用する. 確率多項式時間アルゴリズ
ムは, 現実に存在するアルゴリズムの能力を表しているおり, この場合は方式の安全性
を決定するセキュリティパラメータに対して多項式時間である.

また, 本稿では安全性の定義を行う (2章および 3章を参照)にあたり, 攻撃者と攻
撃者を試すチャレンジャーによるゲームによって安全性を定式化している (新たな暗
号方式を提案する際, 安全性の定義を行うにはこのようなゲームを利用する場合が多
い). 安全性の証明を行うにあたり, 攻撃者にとってはこのゲームにおけるやりとりを
していることと変わりがなく, 見分けがつかないようにできる事を示さなければなら
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ない. 攻撃者とチャレンジャーのやりとりをシミュレートすることから, このようなア
ルゴリズムをシミュレータ, あるいは, 帰着アルゴリズム (Reduction Algorithm)とい
う. 本稿では前者の呼び名を使用する.

ランダムオラクルモデルとスタンダードモデル 暗号方式の安全性の 証明において,

ランダムオラクルモデル (Random Oracle Model) [23, 10]と呼ばれるモデルが使用さ
れることがある. ランダムオラクルとは, 入力であるあらゆる問合せに値域に真にラン
ダムに分布するような応答を返すが, 同じ問合せに対しては毎回同じ応答をするオラ
クル (理論的ブラックボックス)である. これは, 出力空間において一様分布であると
みなせるハッシュ関数であるとも考えることができる.

ハッシュ関数の安全性の一つに衝突困難性があるが, 実用的なハッシュ関数では衝
突困難性を満たすことは証明されていない. そこで, BellareとRogawayは, ランダム
オラクルモデルというモデルをはじめて定式化した [10]. ランダムオラクルモデルと
は, ランダムオラクルが存在すると仮定するモデルのことである. これに対し, ランダ
ムオラクルを使用しないモデルをスタンダードモデル (Standard Model)という. 実用
の際には, ランダムオラクルの部分には SHA-1や SHA-256などの実用的なハッシュ関
数を使用する. 一般的に, ランダムオラクルを使う方式の方が, スタンダードモデルで
の方式よりも計算コストや署名サイズなどの面で効率のよいものができる. 実際に使
用されているDSA [1], RSA [2], あるいはRSA-PSS [11]などといった多くの方式がラ
ンダムオラクルモデルでのものである.

ランダムオラクルはあくまで理想的な存在であり, 現実世界においてはランダムオ
ラクルのような真にランダムな出力を持つ関数は存在しない. また, ランダムオラクル
モデルにおいて証明可能安全性を有する方式は, そのランダムオラクル以外のどのよ
うな関数に置き換えても, スタンダードモデルでは安全性を証明できなくなるものも
多く存在することが分かっている [18, 37].
このような理由により, 新しく暗号学的な方式を考える際は, ランダムオラクルを

使わなくてもよいならば, ランダムオラクルを用いないスタンダードモデルでの方式
を目指す事が望ましい. しかし暗号文サイズや計算コストの面でスタンダードモデル
はランダムオラクルモデルに劣るため, 実用化を考えるとどうしても速さなどが欲し
い場合にはランダムオラクルモデルでの方式を，絶対に守らなければならない用途に
使用する場合にはスタンダードモデルでの方式を使用する，といった使い分けが必要
になると考えられる．

1.3 一般的構成法

一般的構成法とは, ある暗号方式を, その構成要素として他の暗号技術を組み合わせる
などして構成する手法である. 一般的構成法においては, 1.2節で述べたような現実に
知られている具体的な数論の困難性 (素因数分解問題や離散対数問題など)ではなく,

構成要素となる暗号方式をブラックボックスとして用いて, それぞれの安全性要件を
構成する暗号方式の安全性の根拠として用いる. つまり, 既に安全性要件を満たしてい
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る構成要素となる暗号方式があれば, それらを組み合わせることで新たな暗号方式を
構成することが可能になる.

一般的構成法を用いることで, 新しい暗号方式を構成しやすいという利点がある.

具体的な数論の困難性に基づいて新しく暗号方式を構成しようとすると, 実装の際に
一から構成を行っていく必要があるため, 実装コストが非常に大きい. しかし, 一般的
構成法が存在していれば, 構成要素となる暗号方式さえ自身で所持していれば, それら
を正しく組み合わせるだけで新しい暗号方式を安全に構成することが可能となるため,

実装コストを非常に小さく抑えられる可能性がある.

それだけでなく, 一般的構成法によって構成された暗号方式は, 暗号の危殆化に対
して耐性があるという利点もある. 一般的構成法においては, 構成要素となる暗号方式
がそれぞれの安全性要件を満たしていさえすればどのような暗号方式でも利用可能で
あるため, 数多くの具体的な構成が可能となる. これにより, 例えば素因数分解を解く
効率的なアルゴリズムが発見されてしまった場合でも, 離散対数系の問題を安全性の
拠り所としている要素技術を代替として利用することで, 安全性の確保が可能となる.

以上より, 暗号技術の構成法として一般的構成法を用いることは非常に有用である
と言える.

1.4 本研究の貢献

本研究の貢献は, 大きく分けてタグベースKEMの安全性の強化手法の提案と, 多人数
モデルにおける内部者安全な Signcryptionの一般的構成法の提案の 2点である.

TBKEMの強化手法 カメレオンハッシュと呼ばれる特殊なハッシュ関数を用いて,

選択的タグCCA安全なTBKEMから適応的タグCCA安全なTBKEMへの効率的な
強化手法を提案する．カメレオンハッシュを用いる動機は 2.6節で述べる. 選択的タ
グ CCA安全な TBKEMから適応的タグ CCA安全な TBKEMへの変換については,

Kiltz [29]のPKEからTBEへの変換などを用いることで同目的を達成する自明な手法
が存在するが, 本手法は自明な手法と比べ変換後の暗号文サイズを小さくできるため,

変換後の暗号文サイズの増加を抑えたい場合には本提案手法は便利である. 詳細は 5

章を参照されたい.

また, この提案手法の応用先として, スタンダードモデルで内部者に対する安全性
を証明可能な Signcryptionの構成を考える. 最近 [36]において TBKEMのうち特殊
な性質を持つものを構成要素の一つとする Signcryptionの構成法が提案された. 彼ら
の構成法では, TBKEMが適応的タグCCA安全ならば最も強い秘匿性を, 選択的タグ
CCA安全であればそれよりも弱いモデルでの安全性を達成できることが示されてい
る. これに対し本強化手法では彼らの Signcryption方式でTBKEMに必要とされる “

分割可能性”という性質と, ある電子署名との TBKEMとの間で考えられる性質であ
る “Signcryption結合可能性”と呼ばれる性質が保存され, 変換後の TBKEMととも
に [36]の Signcryption結合可能性を持つ署名方式が存在する. 従って, 既に [36]で示さ
れた多くの選択的タグ CCA安全な TBKEMに我々の変換を適用すれば, 今までより
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もより多くの強いモデルでの安全性をスタンダードモデルで証明可能な Signcryption

方式が構成できる.

さらに, 応用先として考えられる Signcryptionの構成は [36]の手法だけではなく,

IND-tag-CCA安全なTBKEMを構成要素とする一般的構成法であればどのようなSign-

cryptionの構成法にも適用可能である. 後述する本稿におけるもう一つの研究成果で
ある Signcryptionの一般的構成法は構成要素として IND-tag-CCA安全なTBKEMを
要求するため, この強化手法が利用可能である.

多人数モデルにおける内部者安全なSigncryptionの一般的構成法 我々の知る限り,

多人数モデルで (特殊な仮定なしに)内部者に対する秘匿性と強偽造不可能性をスタン
ダードモデルで達成する Signcryptionの構成法は存在しない. そこで本稿では, そのよ
うな Signcryptionの一般的構成法を “二つ”提案する. この構成法は多人数環境で内部
者に対する “強”偽造不可能性と識別不可能性をあらゆる制限なしにスタンダードモデ
ルで達成する初めての方式である.

第一の方式 (SCtk)は IND-tag-CCA安全なTBKEM, 1対 1対応の性質を持つ IND-

CCA安全なDEM, 及び sUF-CMA安全な署名を用いた (詳細な定義は 2章を参照). 提
案した構成法は Sign-then-Encryptの一種と考える事ができる. 過去の研究によって
Sign-then-Encrypt方式では強偽造不可能性が達成できないことが分かっている [6, 36].
しかし提案手法では, KEM/DEMフレームワークを採用する事によって単に平文のみ
に対して署名するのでなく, 暗号文の一部 (KEMの暗号文)に対しても署名する. それ
によって攻撃者が強偽造不可能性を破るにはDEM部を改変して辻褄の合う偽造され
た暗号文を作るしかないが, DEMが 1対 1対応を満たせばこれも防ぐ事が出来る. 幸
いな事に 1対 1を満たすDEMを構成する事は容易である.

第二の方式 (SCkem)は IND-CCA安全なKEM, 1対 1対応の性質を持つ IND-OT安
全なDEM, 1対 1対応の性質をもつ一回安全なMAC, 及び sUF-CMA安全な署名を用
いる. 基本的なアイデアは第一の方式とほぼ同様である. 要素技術としてTBKEMを使
わない代わりに, KEMとMACを用いる. IND-tag-CCA安全なTBKEMは IND-CCA

安全な KEMと sUF-OT安全なMACから構成可能で [4], IND-CCA安全な DEMは
IND-OT安全なDEMと sUF-OT安全なMACから構成可能である [9]と分かっている.

SCkemはこのようにMACを使って構成された TBKEMと DEMを SCtkのそれらに
あてはめて, MACの部分を共有した形になっている.

以上 2つの構成法から, スタンダードモデルで多人数環境における内部者安全な
Signcryptionを数多く構成できる. それを示すため, 7章において既存のスタンダード
モデルの構成法とともに提案手法を用いた具体的な Signcryptionの比較を行う.

[36]と同様に, 上記手法の利点は提案手法から効率的な Signcryptionの構成ができ
るだけでなく, “一般的構成法”, すなわち既に確立された構成要素の安全性の結果を利
用できるという点にもあると強調したい.
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1.5 本稿の構成

以下, 2章では, 3章以降の提案方式の説明のときに必要になる暗号方式のアルゴリ
ズムやその安全性などの諸定義を概要と共に説明する. 3章では, 本研究で構成する
Signcryptionの方式と, その安全性定義を示す. 4章では, 本研究の関連研究を紹介す
る. 5章では, TBKEMの強化手法の提案方式と, 既存の強化手法との比較を行う. 6章
では, Signcryptionの一般的構成法のいくつかの提案方式と, それらの安全性証明を行
う. 7章では, 5章での提案方式に関する進んだ議論と, 6章での提案方式に関する効率
の比較を行う. 8章は本稿のまとめである.

なお, 5章の提案方式を中心とする本稿の内容の一部は, 査読無し国内会議 SCIS

2010(発表文献 [ii])において発表した. また, 6章の提案方式を中心とする本稿の内容
の一部は, 査読無し国内会議 SCIS 2011(発表文献 [iii])において発表した.

11



Chapter 2 諸定義

本稿で使用する言葉や安全性の定義を行う. まず, x ← yと書くとき, yが集合ならば
そこから一様ランダムに要素を取り出し xに代入する操作を, yがアルゴリズムまたは
関数ならば xを出力する操作を表す. “x||y”は xと yの連結を表し, K, Rはそれぞれ
鍵空間, 乱数空間を表す. また, A が確率的アルゴリズムであり, y ← A(x; r)と書く
とき, Aは xを入力, rを乱数として用いて計算し, yを出力することを意味する. Pr[x]

とは, xが起こる確率を表すこととし, “κ”は常にセキュリティパラメータを表す. ま
た, ある関数が無視できる値であるという場合, セキュリティパラメータ κについて無
視できる値である事を意味する.

2.1 鍵カプセル化メカニズム (KEM)

鍵カプセル化メカニズム (Key Encapsulation Mechanism. 以下, KEMと表記する)と
は, 公開鍵暗号と共通鍵暗号の長所を組み合わせた暗号方式であるハイブリッド暗号
のうち, 乱数を含む公開鍵暗号の部分を定式化したものである.

KEMは以下の 4つのアルゴリズムから成る.

KSetup: セキュリティパラメータ 1κを入力とし, 公開パラメータ prmを出力する.

KKG: prmを入力とし, 公開鍵/秘密鍵の対 (pk, sk)を出力する.

Encap: prm, pkを入力とし, 暗号文 c, 共有鍵Kを出力する.

Decap: prm, sk, cを入力とし, K(あるいは復号失敗 “⊥”)を出力する.

全ての prm ← KSetup(1κ), (pk, sk) ← KKG(prm), (c,K) ← Encap(prm, pk)に対し,

K = Decap(prm, sk, c)が求められる.

2.1.1 IND-CCA安全性

本稿では, KEMの安全性として最も強いとされている “適応的選択暗号文攻撃に対す
る識別不可能性”(IND-CCA)を取り扱う. KEM KMの IND-CCA安全性は, 以下の攻
撃者Aと IND-CCAチャレンジャー CH間の IND-CCAゲームを用いて定義される.

Setup. CHは prm ← KSetup(1κ), (pk, sk) ← KKG(prm)を計算する. 出力された
(prm, pk)をAに渡し, skを保持しておく.

Phase 1. Aは CHに対し, 任意の回数, 復号クエリ cを発行することができる. CHは
それぞれのクエリ cに対し, 正しい復号結果K / ⊥ ← Decap(prm, sk, c)を返す.
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Challenge. Aは暗号文の要求を CHに送る. CHは (c∗, K∗
1) ← Encap(prm, pk)を計

算し, K∗
0 ∈ Kを一様ランダムに選ぶ. 次にランダムにコイン b ∈ {0, 1}を振り,

これら (c∗, K∗
b )をAに渡す.

Phase 2. Aは Phase 1. と同様に復号クエリを発行することができる. ただし, Aは
c∗を復号クエリとすることはできない.

Guess. Aは CHの選んだ bの予測として b′を出力する.

ここで, あるKEM KM に対するAのアドバンテージを以下の様に定義する.

AdvIND-CCA
KM, A = |Pr[b′ = b] − 1

2
|

定義 2.1. 全ての多項式時間アルゴリズムAに対し, AdvIND-CCA
KM, A が無視できる値であ

るとき, KEM KM は IND-CCA安全であるという.

2.2 タグベース鍵カプセル化メカニズム (TBKEM)

タグベース鍵カプセル化メカニズム (タグベースKEM. 以下, TBKEMと表記する)と
は, KEMの EncapとDecapアルゴリズムにおいて追加の補助入力として “タグ”と呼
ばれる任意の文字列をとる暗号方式である. 暗号化と復号の時に同一のタグを用いた
ときに正しく復号されることが保証される. これはタグベース暗号 [35, 29]のKEM版
と考える事もできる. ただし, Abeらによって提案されたハイブリッド暗号の要素技術
であるTag-KEM [4]とは異なることに注意されたい.

TBKEMは以下の 4つのアルゴリズムから成る.

TSetup: セキュリティパラメータ 1κを入力とし, 公開パラメータ prmを出力する.

TKG: prmを入力とし, 公開鍵/秘密鍵の対 (pk, sk)を出力する.

TEncap: prm, pk, タグ tag, を入力とし, 暗号文 c, 共有鍵Kを出力する.

TDecap: prm, sk, tag, cを入力とし, K(あるいは復号失敗 “⊥”) を出力する.

全ての prm ← TSetup(1κ), (pk, sk) ← TKG(prm), tag, (c, K) ← TEncap(prm, pk, tag)

に対し, K = TDecap(prm, sk, tag, c)が求められる.

2.2.1 IND-tag-CCA安全性

本稿では, TBKEMの安全性として, 攻撃者がタグを選ぶタイミングにより, 適応的タ
グ版 (IND-tag-CCA安全性)と選択的タグ版 (適応的タグCCA安全性, IND-stag-CCA

安全性)の 2種類を取り扱う.

まず, TBKEMの安全性として最も強いとされている “適応的タグ及び適応的選
択暗号文攻撃に対する識別不可能性”(IND-tag-CCA) について述べる. TBKEM TK
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の IND-tag-CCA安全性は, 以下の攻撃者Aと IND-tag-CCAチャレンジャー CH間の
IND-tag-CCAゲームを用いて定義される.

Setup. CHは prm ← TSetup(1κ), (pk, sk) ← TKG(prm)を計算する. 出力された
(prm, pk)をAに渡し, skを保持しておく.

Phase 1. A は CH に対し, 任意の回数, 復号クエリ (tag, c) を発行することがで
きる. CH はそれぞれのクエリ (tag, c) に対し, 正しい復号結果 K / ⊥ ←
TDecap(prm, sk, tag, c)を返す.

Challenge. Aは任意のタグ tag∗ を選び, CH に送る. CH は tag∗ に対する暗号文
(c∗, K∗

1 ) ← TEncap(prm, pk, tag∗)を計算し, K∗
0 ∈ Kをランダムに選ぶ. 次に

ランダムにコイン b ∈ {0, 1}を振り, これら (c∗, K∗
b )をAに渡す.

Phase 2. Aは Phase 1. と同様に復号クエリを発行することができる. ただし, Aは
(tag∗, c∗)を復号クエリとすることはできない.

Guess. Aは CHの選んだ bの予測として b′を出力する.

ここで, あるTBKEM TKに対するAのアドバンテージを以下の様に定義する.

AdvIND-tag-CCA
TK, A = |Pr[b′ = b] − 1

2
|

定義 2.2. 全ての多項式時間アルゴリズムAに対し, AdvIND-tag-CCA
TK, A が無視できる値で

あるとき, TBKEM TKは IND-tag-CCA安全であるという.

2.2.2 IND-stag-CCA安全性

TBKEMの安全性として IND-tag-CCA安全性と比べて弱い安全性である “選択的タ
グ及び適応的選択暗号文攻撃に対する識別不可能性”(選択的タグ CCA安全性, IND-

stag-CCA)について述べる. 前節の定義にみられるように, IND-tag-CCA安全性を攻
撃する攻撃者はPhase 1. における復号クエリに対する応答を受け取ってからチャレン
ジタグを選ぶ事ができたが, IND-stag-CCA安全性を攻撃する攻撃者は, Setup. におい
てチャレンジタグを宣言しなければならない. この意味で攻撃者にとって不利な条件
下でのモデルであるため, 安全性はより弱いものとなる.

TBKEM TK の IND-stag-CCAは, 以下の攻撃者Aと IND-stag-CCAチャレンジ
ャー CH間の IND-stag-CCAゲームを用いて定義される.

Setup. まず CHは prm ← TSetup(1κ)を計算し, prmをAに渡す. 次にAは, チャレ
ンジタグ tag∗を CHに送信する. 最後に CHは (pk, sk) ← TKG(prm)を計算し,

出力された pkをAに渡し, skを保持しておく.

Phase 1. , Challenge. , Phase 2. , Guess. IND-tag-CCAゲームと同様. ただ
し, Challenge. のときにAはチャレンジタグの出力は行わず, CHは Setup. の時
に受け取ったタグ tag∗を用いて, チャレンジ暗号文を計算する.
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ここで, あるTBKEM TKに対するAのアドバンテージを以下の様に定義する.

AdvIND-stag-CCA
TK, A = |Pr[b′ = b] − 1

2
|

定義 2.3. 全ての多項式時間アルゴリズムAに対し, AdvIND-stag-CCA
TK, A が無視できる値で

あるとき, TBKEM TKは IND-stag-CCA安全であるという.

TBKEMの構成 TBKEMはあまり一般的な構成要素ではないと思われるかもしれ
ないが, Boyenら [15, 16]のKEMや PKEの様な近年提案されたスタンダードモデル
で安全性を証明できるKEM, PKEの多くは, 構成要素として衝突困難ハッシュ関数を
用いているが, その内部のハッシュ関数にタグ tagを入力するだけで IND-stag-CCA安
全なKEMか, IND-tag-CCA安全な TBKEMとなることが, [36]において指摘されて
いる. 前者の安全性を持つものに [16]のKEM, [30]のKEM, [25]などがあり, 後者の安
全性を持つものに [15]の PKEから構成されるTBKEMがある.

また, 全ての IND-CCA安全なTag-KEMも IND-tag-CCA安全なTBKEMとなる
ことも知られている. これにより数多くのTag-KEMの実際の構成がTBKEMとして
使われることが可能である (例えば [4, 3]などがあげられる). さらに, Abeら [4]は IND-

CCA安全な Tag-KEMは, 任意の IND-CCA安全なKEMと sUF-OT安全なMAC(後
述)から一般的に構成できる事が示されているため, IND-tag-CCA安全なTBKEMも
それらの構成法を使う事ができる.

2.3 データカプセル化メカニズム (DEM)

データカプセル化メカニズム (Data Encapsulation Mechanism. 以下, DEMと表記す
る)とは, 公開鍵暗号と共通鍵暗号の長所を組み合わせた暗号方式であるハイブリッド
暗号のうち, 乱数を含まない共通鍵暗号の部分を定式化したものである.

DEMは以下の 2つのアルゴリズムから成る.

DEnc: 鍵K ∈ K, 平文mを入力とし, 暗号文である cを出力する.

DDec: K, cを入力としてmを出力する.

全てのKとmに対し, m = DDec(K, DEnc(K,m))が求められる.

2.3.1 IND-CCA安全性, IND-OT安全性

本稿では, DEMの安全性として “適応的選択暗号文攻撃に対する識別不可能性”(IND-

CCA), 及び “一回攻撃に対する識別不可能性”(IND-OT)を取り扱う. DEM Dの IND-

CCAは, 以下の攻撃者Aと IND-CCAチャレンジャー CH間の IND-CCAゲームを用
いて定義される.

Setup. CHは鍵空間KからランダムにKを選ぶ.
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Phase 1. Aは CHに対し, 任意の回数, 復号クエリ cを発行することができる. CHは
それぞれのクエリ cに対し, 正しい復号結果m ← DDec(K, c)を返す.

Challenge. Aは 2つの任意の平文m0, m1を選び, CHに送る. CHはランダムにコイ
ン b ∈ {0, 1}を振り, mbの暗号文 c∗ ← DEnc(K,mb)を計算し, c∗をAに渡す.

Phase 2. Aは Phase 1. と同様に復号クエリを発行することができる. ただし, Aは
c∗を復号クエリとすることはできない.

Guess. Aは CHの選んだ bの予測として b′を出力する.

ここで, あるDEM Dに対するAのアドバンテージを以下の様に定義する.

AdvIND-CCA
D, A = |Pr[b′ = b] − 1

2
|

加えて, 一回攻撃に対する識別不可能性 (IND-OT)を, IND-OTゲームによって定
義する. IND-OTゲームは攻撃者が復号クエリを送信する事が出来ないという点以外,

IND-CCAゲームと同じである. 同様にして IND-OTアドバンテージ (AdvIND-OT
D, A )を定

義する.

定義 2.4. 全ての多項式時間アルゴリズムAに対し, AdvIND-CCA
D, A (同様に, AdvIND-OT

D, A )が
無視できる値であるとき, DEM Dは IND-CCA(同様に, IND-OT)安全であるという.

2.3.2 1対1対応

DEMの性質の一つに, “1対 1対応”がある. ある DEMアルゴリズムが 1対 1対応で
あるとは, 鍵K と平文mが与えられたら DDec(K, c) = mを満たすような cは高々1

つしか存在しない事をさす. この性質は強擬似ランダム置換に基づく IND-CCA安全
なDEM [38]ならば満たされる. また, MACが 1対 1対応を持つならば, [38]や有名な
Encrypt-then-MACによるDEMの構成もまた 1対 1対応の性質を持つ [9] (MACの 1

対 1対応の定義については後述する).

2.4 電子署名

これまでに述べた暗号技術は情報の秘匿性についての安全性を達成するものであった.

本節では情報の完全性, 偽造不可能性を保守する暗号技術である電子署名について述
べる.

電子署名は以下の 4つのアルゴリズムからなる.

SSetup: セキュリティパラメータ 1κを入力とし, 公開パラメータ prmを出力する.

SKG: 公開パラメータ prmを入力とし, 公開鍵である暗号化鍵 skと秘密鍵である検証
鍵 vkの対を出力する.
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Sign: prm, prm, sk, 平文mを入力とし, 署名 σを出力する.

SVer: prm, vk, m, σを入力として⊤または⊥を出力する.

全ての prm ← SSetup(1κ), (vk, sk) ← SKG(prm), m に対し,

SVer(prm, vk,m, Sign(prm, sk,m)) = ⊤が求められる.

2.4.1 sUF-CMA安全性

本稿では,電子署名の安全性として“選択メッセージ攻撃に対する強偽造不可能性”(sUF-

CMA)を取り扱う. 電子署名 Sの sUF-CMAは, 以下の攻撃者Aと sUF-CMAチャレ
ンジャー CH間の sUF-CMAゲームを用いて定義される.

Setup. CHは prm ← SSetup(1κ), (sk, vk) ← SKG(prm)を計算する. 出力された
(prm, vk)をAに渡し, skを保持しておく.

Query. Aは CHに対し, 署名クエリmを発行することができる. CHはmに対し, 正
しい署名 σ ← Sign(sk,m)を返す.

Guess. Aは平文と署名の組 (m∗, σ∗)を出力する.

ここで, ある電子署名方式 Sに対するAのアドバンテージを以下のように定義する.

AdvsUF-CMA
S, A = Pr[SVer(m∗, σ∗, vk) = ⊤ ∧ (m∗, σ∗) /∈ L]

ここで L は, A が発行した全ての平文とそれに対する署名の組合せ, すなわち
{(m1, σ1), ..., (mq, σq)}を表す.

定義 2.5. 全ての多項式時間アルゴリズムAに対し, AdvsUF-CMA
S, A が無視できる値であ

る時, 電子署名 Sは sUF-CMA安全であるという.

2.5 メッセージ認証子 (MAC)

電子署名が公開鍵系の完全性, 偽造不可能性を満たす暗号技術であるのに対して, 共通
鍵系の完全性, 偽造不可能性を満たす暗号技術にメッセージ認証子 (Message Authen-

tication Code, 以下MACと表記する)がある.

MACは以下の 2つのアルゴリズムから成る.

Mac: 鍵K ∈ K, 平文mを入力とし, メッセージ認証子である τ を出力する.

MVer: K, m, τ を入力として⊤または⊥を出力する.

全てのKとmに対し, MVer(K,m, Mac(K,m)) = ⊤が求められる.
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2.5.1 sUF-OT安全性

本稿では, MACの安全性として “一回攻撃に対する偽造不可能性”(sUF-OT)を取り
扱う. MAC M の sUF-OTは, 以下の攻撃者 Aと sUF-OTチャレンジャー CH間の
sUF-OTゲームを用いて定義される.

Setup. CHは鍵空間KからランダムにKを選ぶ.

Query. Aは CHに対し, 1回だけクエリmを発行することができる. CHはmに対
し, 正しいMAC値 τ ← Mac(K,m)を返す.

Guess. Aは平文とMAC値の組 (m∗, τ ∗)を出力する.

ここで, あるMAC M に対するAのアドバンテージを以下のように定義する.

AdvsUF-OT
M, A = Pr[MVer(m∗, τ ∗, K) = ⊤ ∧ (m∗, τ ∗) ̸= (m, τ)]

定義 2.6. 全ての多項式時間アルゴリズムAに対し, AdvsUF-OT
M, A が無視できる値である

時, あるMAC M は sUF-OT安全であるという.

2.5.2 1対1対応

MACの性質の一つに, “1対 1対応”がある. あるMACアルゴリズムが 1対 1対応で
あるとは, 共通鍵Kと平文M が与えられたとき, MVer(K,m, τ) = ⊤を満たすような
MACタグ τ が高々1つしかない事を指す. この性質はMacアルゴリズムが確定的で,

MVerアルゴリズムで共通鍵と与えられた平文から再計算を行って与えられたMACタ
グと比較する構成であれば満たされる. 既存の大部分のMACはこれにあてはまる.

2.6 カメレオンハッシュ

カメレオンハッシュとは, 同じハッシュ値を出力するメッセージと乱数の対を得るた
めのトラップドア付きのハッシュ関数である. カメレオンハッシュは以下の 3つのア
ルゴリズムから成る.

HKG: セキュリティパラメータ 1κを入力とし, ハッシュ鍵/トラップドア対 (hk, td)を
出力する.

CMH: ハッシュ鍵 hk, メッセージ x, 乱数 rを入力とし, ハッシュ値 yを出力する.

Switch: トラップドア td, メッセージ x′, メッセージと乱数のペア (x, r)を入力として
r′を出力する.

全ての (hk, td) ← HKG(1κ), x, r, x′, r′に対し, CMH(hk, x; r) = CMH(hk, x′; r′)が求
められる. つまりトラップドア tdは同じハッシュ値を出力するメッセージと乱数の対
を得るための秘密鍵の役割を果たす.
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2.6.1 カメレオンハッシュの安全性

カメレオンハッシュの安全性の定義として, 衝突困難性, Switchアルゴリズムにおける
出力の一様性がある. この 2つを満たす場合, カメレオンハッシュC は安全であると
する.

定義 2.7. 全ての多項式時間アルゴリズムAに対し, Pr[(hk, td) ← HKG; ((x, r), (x′, r′))

← A(hk) : CMH(hk, x; r) = CMH(hk, x′; r′) ∧ (x, r) ̸= (x′, r′))] が無視できる値である
とき, カメレオンハッシュCが衝突困難性を満たすという.

定義 2.8. 全ての m と m′ について, r が一様ランダムに選ばれていれば r′ ←
Switch(td, (m, r),m′)が一様ランダムに分布するとき, カメレオンハッシュCは Switch

アルゴリズムにおける出力の一様性を持つという.

カメレオンハッシュの構成 有名な巡回群の離散対数問題の困難性に基づく方式を振
り返る. gを巡回群G(位数 p)の生成元とする. HKGでは, a ∈ Z∗

pを一様ランダムに
選び, h ← gaを計算し, (hk, td) = ((g, h), a)を出力する. CMH(hk,m; r) (m ∈ Zp,

r ∈ Zpは一様ランダムな値)では, y ← gmhrを計算し出力する. Switch(td, (m, r),m′)

はm′ = mのときは rをそのまま, それ以外は r′ ← r + (m − m′)/aを出力する.
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Signcryptionは公開鍵暗号と電子署名を組み合わせた機能を持つ暗号技術である. Sign-

cryptionが保守する安全性は, 平文の秘匿性, メッセージの偽造不可能性, さらに否認
防止である. 本章では Signcryptionの詳細なアルゴリズムと安全性の定義について述
べる.

3.1 Signcryptionのアルゴリズム

Signcryption方式では, 送信者は受信者の公開鍵を用いて送信したいメッセージを暗号
化し, 同時に自身の秘密鍵を用いてメッセージに署名を発行する. 受信者は送られてき
た情報を自身の秘密鍵を用いて復号し, 同時に送信者の公開鍵を用いて署名の検証を
行う.

Signcryptionは以下の 5つのアルゴリズムから成る.

Setup: セキュリティパラメータ 1κを入力とし, 公開パラメータ prmを出力する.

KeyGenR: prmを入力とし, 受信者用の公開鍵/秘密鍵対 (pkR, skR)を出力する.

KeyGenS: prmを入力とし, 送信者用の公開鍵/秘密鍵対 (pkS, skS)を出力する.

SC: 暗号化と署名を行うアルゴリズム. prm, pkR, skS, 平文mを入力とし,暗号文 cを
出力する.

USC: 復号と検証を行うアルゴリズム. prm, skR, pkS, cを入力とし, 平文m(あるいは
復号失敗 “⊥”) を出力する.

全ての prm ← Setup(1κ), (pkR, skR) ← KeyGenR(prm), m, (pkS, skS) ←
KeyGenS(prm), c ← SC(prm, skS, pkR,m)に対し, m = USC(prm, pkS, skR, c)が求
められる.

3.2 Signcryptionの安全性

これまで定義されてきた Signcryptionの安全性のうち, 最も強い証明可能安全性を考
える. ここでは, 一人の送信者と一人の受信者からなる二人モデルではなく, 多人数で
のモデルを考える. 通常の公開鍵暗号や署名の場合とは異なり, Signcryptionでは二人
モデルでの安全性は多人数モデルでの安全性を包含しないため, Signcryptionの安全性
モデルとして多人数モデルを考える事は非常に重要である.
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さらに, 本稿ではその中でも強いモデルである内部者に対する安全性を考える. 内
部者とは, 攻撃対象の送信者から受信者のうち, 片方の秘密鍵を知ることができる攻撃
者である. これらは [36]で詳細に定義されている.

ここで, 秘匿性と偽造不可能性それぞれについての定義を振り返る ( [36]の表記法
を用いる). より具体的には,

• 秘匿性については, 動的多人数モデルにおける内部者の選択暗号文攻撃に対する
識別不可能性 (dM-IND-iCCA)を扱う

• 偽造不可能性については, 動的多人数モデルにおける内部者の選択メッセージ攻
撃に対する強偽造不可能性 (dM-sUF-iCMA)を扱う

本節では, これら 2種の安全性について詳細に定義する.

3.2.1 dM-IND-iCCA安全性

内部者で秘匿性を攻撃する攻撃者を考える場合, 攻撃者が送信者/受信者の公開鍵だ
けでなく送信者の秘密鍵 skS も知っている状況を想定する. Signcryption方式 SC の
dM-IND-iCCAは,以下の攻撃者AとdM-IND-iCCAチャレンジャーCH間のdM-IND-

iCCAゲームを用いて定義される.

Setup. CHは prm ← Setup(1κ), 及び (pkR, skR) ← KeyGenR(prm)を計算し, 出力さ
れた (prm, pkR)をAに渡し, skRを保持しておく.

Phase 1. A は CH に対し, 任意の回数, 復号クエリ (pkS, c) を発行することがで
きる. CH はそれぞれのクエリ (pkS, c) に対し, 正しい復号結果 m/⊥ ←
USC(prm, pkS, skR, c)を返す.

Challenge. Aは 2つの任意の平文 m0, m1, および任意の送信者の (pk∗
S, sk∗

S)を選
び, CHに送る. CHはランダムにコイン b ∈ {0, 1}を振り, mbの暗号文 c∗ ←
SC(prm, sk∗

S, pkR,mb)を計算し, c∗をAに渡す.

Phase 2. Aは Phase 1. と同様に復号クエリを発行することができる. ただし, Aは
(pk∗

S, c∗)を復号クエリとすることはできない.

Guess. Aは CHの選んだ bの予測として b′を出力する.

ここで, ある Signcryption方式 SC に対する Aのアドバンテージを以下の様に定義
する.

AdvdM-IND-iCCA
SC, A = |Pr[b′ = b] − 1

2
|

定義 3.1. 全ての多項式時間アルゴリズムAに対し, AdvdM-IND-iCCA
SC, A が無視できる値で

あるとき, Signcryption方式 SCは dM-IND-iCCA安全であるという.
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3.2.2 dM-sUF-iCMA安全性

内部者で偽造不可能性を攻撃する攻撃者を考える場合, 攻撃者が送信者/受信者の公
開鍵だけでなく受信者の秘密鍵 skRも知っている状況を想定する. Signcryption方式
SCの dM-sUF-iCMAは, 以下の攻撃者Aと dM-sUF-iCMAチャレンジャー CH間の
dM-sUF-iCMAゲームを用いて定義される.

Setup. CHは prm ← Setup(1κ), 及び (pkS, skS) ← KeyGenS(prm)を計算し, 出力さ
れた (prm, pkS)をAに渡し, skSを保持しておく.

Query. Aは CH に対し, 暗号化クエリ (pkR,m)を発行することができる. CH は
(pkR,m)に対し, 正しい暗号文 c ← SC(prm, pkR, skS,m)を返す.

Guess. Aは任意の受信者の公開鍵/秘密鍵, 及び暗号文の組合せ (pk∗
R, sk∗

R, c∗)を出力
する.

ここで, ある Signcryption方式 SCに対するAのアドバンテージを以下のように定義
する.

AdvdM-sUF-iCMA
SC, A = Pr[USC(prm, c∗, sk∗

R, pk∗
S) = m∗ ̸= ⊥ ∧ (pk∗

R, c∗,m∗) /∈ L]

ここで L は, A が発行した全ての平文とそれに対する署名の組合せ, すなわち
{(pkR1, c1), ..., (pkRq, cq)}を表す.

定義 3.2. 全ての多項式時間アルゴリズムAに対し, AdvdM-sUF-iCMA
SC, A が無視できる値

である時, Signcryption方式 SCは dM-sUF-iCMA安全であるという.
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本章では本研究の関連研究を紹介する. ここでは, 提案された Signcryptionの構成法が
一般的構成法によるものか否かによって分けて述べる事とする (一般的構成法につい
ては 1.3節を参照されたい).

4.1 Signcryptionに関する既存研究

Signcryptionは 1997年に Zheng [45]によってはじめてその概念が提案された. [45]の
主たる動機は, これらの安全性を満たした通信を行う場合に, 単純に電子署名と公開
鍵暗号を組み合わせるよりも Signcryptionを利用した方が遥かに効率が良い, という
点にあった. [45]で提案された構成は正式な安全性証明がなされなかったが, これは後
の [7, 8]において行われた.

この提案以降, いくつかの異なる安全性モデルのもと, 多くの Signcryptionの構成
法が提案されてきた ( [45, 6, 7, 32, 33, 20, 8, 31, 43, 36]). 最もシンプルな Signcryption

の安全性モデルは一人の送信者と一人の受信者からなるいわゆる二人モデルである (こ
のモデルは [6, 20]のような初期の論文で採用されている). しかしDent [20]は, 通常の
公開鍵暗号や電子署名とは異なり Signcryptionでは二人モデルでの安全性は多人数モ
デルでの安全性を包含しない事を示した. 従って Signcryptionの安全性モデルとして
多人数モデルを考える事は非常に重要である. また, もう一つの Signcryptionの安全性
定義の重要な要素として, 攻撃者が送信者や受信者を攻撃する外部者なのか, 送信者ま
たは受信者の役割の一部を担う内部者なのか, という点がある. 外部者安全性より内部
者安全性の方が強いため, Signcryptionが内部者安全性を達成する方が望ましい. 多人
数モデルにおける最も強い安全性定義 (秘匿性と偽造不可能性)は [32]で定義され, 使
われている.

これまで提案された多くの手法は上記の安全性を混合して証明が行われてきた. [8]
では内部者に対する秘匿性と外部者に対する偽造不可能性を達成する手法が提案され,

[24, 28]では外部者に対する秘匿性と内部者に対する偽造不可能性を達成する手法が提
案された. 最も強い意味での安全性, すなわち内部者に対する秘匿性と偽造不可能性
を証明できる手法を構成することは非常に困難な課題であった. 例えば, [32]で提案さ
れた手法は [41]によって安全性が破られ, [34]で提案された手法は [42]によって破られ
た. そして Libertら [33]は彼ら自身の手法を改良して [41]による攻撃から防ぐ手法を
提案した. このように内部者安全の Signcryption方式を提案する際は注意が必要であ
るとわかる.

ランダムオラクルを許すならば, 多人数モデルで内部者に対する秘匿性と強偽造不
可能性を達成する Signcryptionがこれまでにいくつか提案されている ( [33, 31, 36]).
しかしランダムオラクルはいくつかの問題点がある事が知られているため [18](詳細は
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1.2節を参照されたい), スタンダードモデルでの安全性を考える事は有用である.

多人数モデルで内部者安全性をスタンダードモデルで達成する Signcryptionもま
たいくつか提案されている [6, 43, 36]. Tan [43]は最も強い意味での内部者に対する秘
匿性を達成したが, 彼の手法の内部者に対する強偽造不可能性は “鍵登録”(詳細は 4.2

節を参照されたい) と呼ばれる制限されたモデルでのみ有効である.

4.2 Signcryptionの一般的構成法の既存研究

Signcryptionの一般的構成法として, Anらによる研究と, Matsudaらによる研究の 2

つを紹介する.

4.2.1 Anらによる研究

Anら [6]は公開鍵暗号と電子署名を単純に組み合わせた Signcryptionの一般的構成法
を構成し, 安全性についての分析を行った. 彼らは伝統的な 2人モデルでの Sign-then-

EncryptとEncrypt-then-Signを多人数モデルでの安全性に強める手法を示した. しか
し彼らの手法は通常の選択暗号文攻撃に対する安全性よりも弱いいわゆる generalized

chosen ciphertext securityのみを満たすものであり, 一般的に適応可能とは言い難いも
のであった.

4.2.2 Matsudaらによる研究

Signcryptionの一般的構成法のうち, 達成される安全性が強く最も効率のよいものとし
て, Matsudaら [36]が提案した一般的構成法について詳しく紹介する.

彼らの手法では構成要素としてタグベース暗号(TBE)やタグベースKEM(TBKEM)

を用いている. 具体的には, TBKEMとDEMの組み合わせを TBEと見て, 署名方式
と合わせて Sign-then-Encrypt方式の Signcryptionとする. 彼らの一般的構成法は強い
意味での内部者に対する秘匿性を達成するが, 偽造不可能性に関しては内部者に対す
る “弱”偽造不可能性しか達成していない. ただし, 鍵登録と呼ばれるモデルでは内部
者に対する強偽造不可能性を達成している. 以下に鍵登録について述べる.

鍵登録の必要性 鍵登録の必要性とは, 攻撃者がある暗号方式を攻撃する際, 利用する
公開鍵に対応する秘密鍵を全て公開する事が要求される, という仮定である. 実際にこ
の仮定を実現するには, 伝統的な公開鍵暗号基盤である PKIが利用可能であり, かつ
全てのパーティが認証局とゼロ知識証明 (各パーティの公開鍵についての証明書を入
手する前にそれらの秘密鍵を知っている事の証明) ができる環境にある事を必要とす
る. しかし, これらの証明を実行することは認証局に大きな負荷をかけることになるた
め, このような鍵登録は実用的なシステムでは用いられていない.

また, 彼らの構成法にはもう一つの仮定として “Signcryption結合可能性”と呼ばれ
るものを必要とする. 以下に Signcryption結合可能性について詳しく述べる.
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Signcryption結合可能性 TBKEMの暗号文 cと署名方式の署名 σが,

(i) 乱数 “のみ”による部分 c1(署名は σ1) と “それ以外”の部分 c2(署名は σ2)に分割可
能 (Partitionable)であり,

(ii) 互いに乱数の空間が共有でき, 1

(iii)乱数のみに依存した部分 c1(署名の場合は σ1)と秘密鍵が与えられれば, rの値を直
接知らずに “それ以外”の部分 (KEMの場合は共通鍵K も含む)という安全性証明の
際に必要な Simulatabilityと呼ばれる性質を満たす2

ならば Signcryptionとしての暗号文を作る際にTBKEMの暗号文と署名方式の署名の
うち, “乱数のみによる要素”を共有できるというものである. [36]では, TBKEMと署
名が対になって上記性質を満たす場合, それら二つの方式は Signcryption結合可能で
あると呼ばれた. また, 構成要素のTBKEMが IND-tag-CCA安全, 署名方式が強偽造
不可能, かつDEMが IND-CCA安全であれば, [36]方式での最も強いモデルでのCCA

安全, かつ内部者に対し強偽造不可能な Signcryption方式の構成が可能であることが
示された. このうち, TBKEMが IND-stag-CCA安全性しか満たさない場合, 秘匿性が
やや弱いモデルでの安全性しか満たさないことも示された.

[36]の構成法は鍵登録や Signcryption結合可能性といった特殊な仮定を必要として
いるが, これまでに提案された方式の中でも達成される安全性が強く, 最も効率がよい
という事を強調したい. 我々の知る限り, 多人数モデルで (特殊な仮定なしに)内部者
に対する秘匿性と強偽造不可能性をスタンダードモデルで達成する Signcryptionの構
成法は存在しない. 本稿ではそのような Signcryptionの構成を目指す.

1分割可能な TBKEM の要求を正式に書くと以下の二つの性質になる. (1) TEncap アルゴ
リズムが, 二つの決定的なアルゴリズム TE1 と TE2 に分割され, 乱数を r とすると, 全ての
(K, c) ← TEncap(prm, pk, tag; r) の計算が c = (c1, c2) かつ c1 ← TE1(prm, r) 及び (c2,K) ←
TE2(prm, pk, tag, r) と書ける. (2) 全ての prm ← TSetup, 全ての (pk, sk) ← TKG(prm), 及び全て
のタグ tag, 全ての c1について, TDecap(prm, sk, tag, (c1, c2)) = K となる (c2,K)の組は高々一つしか
存在しない.

2例えば, Boyenら [16]の KEMは, pk = (g, ĝ,X = gx, Y = gy, Z = e(g, ĝ)α), sk = (x, y, α), 乱
数のみに依存する部分 c1 = gr, それ以外の部分 c2 = (XY H(c1))r, 共通鍵 K = Zr という様に暗号文
c = (c1, c2)を分割でき, sk = (x, y, α)が分かれば, c1 を用いて, c2 = c

x+y·H(c1)
1 , K = e(c1, ĝ)α を計

算できる. この様にして作られた c2 と K は, Boyenらの KEM本来の方式の暗号化アルゴリズムを,
c1 = gr となる乱数 rを使って実行した場合と完全に同じ出力となる.
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Kiltz [29]は, IND-CCA安全な PKEを計算コスト増加の実質ゼロ, 暗号文サイズ増加
はタグのサイズ分, あるいはタグのハッシュ値分で適応的タグ CCA安全なTBEへと
一般的に変換する方法を示した. 全ての (選択的)タグCCA安全なTBEはCCA安全
なPKEとして当然使用可能であるため, 彼の方式では選択的タグCCA安全なTBEを
適応的タグCCA安全性を持つ方式へとも変換できる.

では選択的タグCCA安全なTBKEMから適応的タグCCA安全なTBKEMへの変
換はどうだろうか. [36]では, Boyenら [15, 16]のKEMやPKEの様な近年提案された
スタンダードモデルでCCA安全性を証明できるKEM, PKEの多くは構成要素として
衝突困難ハッシュ関数を用いているが, その内部のハッシュ関数にタグを入力するだ
けで選択的タグCCA安全性か, 適応的タグCCA安全性を持つTBKEMとなることが
指摘されている. 前者の安全性を持つものに [16]のKEM, [30]のKEM, [25]など, こ
れ以外にもいくつか効率的な方式が知られているのに対し, 後者の安全性を持つもの
には [15]のPKE, あるいは [30]のPKEしか無く, これらの方式はいわゆる “Watersの
ハッシュ”を構成要素として用いる必要があり, 公開鍵 (あるいは秘密鍵も)のサイズ
が莫大になるという欠点がある.

そこで, 効率的な選択的タグCCA安全なTBKEMから適応的タグ安全なTBKEM

への効率的な安全性強化手法 (変換)を考えたい. 本章ではカメレオンハッシュを用い
て選択的タグCCA安全なTBKEMを適応的タグCCA安全なTBKEMへの強化手法
を提案する．既に述べたKiltz [29]の PKEから TBEへの変換を用いる様な自明な同
目的を達成する自明な手法が存在するが, 本手法は自明な手法と比べ変換後の暗号文
サイズを小さくできるため, 変換後の暗号文サイズの増加を抑えたい場合には本提案
手法は便利である.

また, 本稿での提案手法の応用先として, スタンダードモデルで “内部者”に対す
る安全性を証明可能な Signcryptionの構成を考える. 最近 [36]においてTBKEMのう
ち特殊な性質を持つものを構成要素の一つとする Signcryptionの構成法が提案された.

彼らの構成法では, TBKEMが適応的タグCCA安全ならば最も強い秘匿性を, 選択的
タグ CCA安全であればそれよりも弱いモデルでの安全性を達成できることが示され
ている. これに対し本強化手法では彼らの Signcryption方式でTBKEMに必要とされ
る “分割可能性”という性質と, ある電子署名とのTBKEMとの間で考えられる性質で
ある “Signcryption結合可能性”と呼ばれる性質が保存され, 変換後のTBKEMととも
に [36]の Signcryption結合可能性を持つ署名方式が存在する. 従って, 既に [36]で示さ
れた多くの選択的タグ CCA安全な TBKEMに我々の変換を適用すれば, 今までより
もより多くの強いモデルでの安全性をスタンダードモデルで証明可能な Signcryption

方式が構成できる.

さらに, 応用先として考えられる Signcryptionの構成は [36]の手法だけではなく,
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TKG′(1κ) :

(pk, sk) ← TKG(1κ)

(hk, td) ← HKG(1κ)

SK ← sk, PK ← (pk, hk)

Output (SK,PK).

TEncap′(PK, tag) :

r ← R
tag′ ← CMH(hk, tag; r)

(c,K) ← TEncap(pk, tag′)

c′ ← (c, r)

Output (c′, K).

TDecap′(SK, tag, c′) :

(c, r) ← c′

tag′ ← CMH(hk, tag; r)

Output K ← TDecap(sk, tag′, c)

図 5.1: 新しく提案するTBKEMのアルゴリズム TK ′ (TSetup′ = TSetupとする)

IND-tag-CCA安全なTBKEMを構成要素とする一般的構成法であればどのようなSign-

cryptionの構成法にも適用可能である. 本稿におけるもう一つの研究成果である Sign-

cryptionの一般的構成法は構成要素として IND-tag-CCA安全なTBKEMを要求する
ため, この強化手法が利用可能である.

5.1 提案手法

TK : (TSetup, TKG, TEncap, TDecap)を IND-stag-CCA安全なTBKEMとする. また,

C : (HKG, CMH, Switch) を安全なカメレオンハッシュとする. このときTBKEMのア
ルゴリズム TK ′を図 5.1の様に構成する (RはCの乱数空間である).

構成のアイデア 2.2節で述べた様に, 選択的タグCCA安全なTBKEMから適応的タ
グCCA安全なTBKEMに変換するには, Phase 1. における復号クエリに対する応答
を受け取ってからチャレンジタグを選ぶ事ができるという, 攻撃者に有利な条件のも
とCCA安全性を満たさなければならない. そこで提案手法では, “仮の”タグをあらか
じめ準備しておきChallenge. の際に CHには区別のつかない別のタグに差し替えるた
めに, カメレオンハッシュを導入する.
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5.2 安全性証明

定理 5.1. 提案手法で変換したいTBKEM TKが IND-stag-CCA安全, かつCが安全
なカメレオンハッシュならば, 変換後のTBKEMである TK ′は IND-tag-CCAの安全
性を満たす.

定理 5.1の証明 定理の証明にあたり, IND-tag-CCAゲームに 1/2 + AdvIND-tag-CCA
TK′, A

の確率で勝利する攻撃者Aが存在すると仮定する. 矛盾を導くために, AdvIND-tag-CCA
TK′, A

を無視できないと仮定する. また, Aを構成要素として用いて TBKEM TK の IND-

stag-CCAを多項式時間で破るシミュレータ S を構成する. S はAに対して以下のよ
うに IND-tag-CCAゲームのシミュレートを行いつつ利用して, 自身の TKについての
IND-stag-CCAゲームを行う (アスタリスク (*)のついた値は Challenge. の際に用い
られるとする).

Setup. prmを受け取り, Sは (hk, td) ← HKG(1κ)を計算する. 次に,ランダムに生成し
た tagと乱数 rを入力として tag∗

S ← CMH(hk, tag; r)を計算し, CHに tag∗
Sをチャ

レンジタグとして宣言する. 最後に, Sは CHから pkを受け取り, (prm, pk, hk)

を入力としてAを起動する.

Phase 1. Aの発行する復号クエリ (tagA, c′)に対して, S はまず (c, r) = c′を用いて
tagS ← CMH(hk, tagA; r)を計算する. 次に, (tagS , c)を復号クエリとして CHに
送信し, 返された値K/⊥をAに返す.

Challenge. Aが tag∗
Aを出力したとき, S は以下のように応答する. まず, チャレン

ジ暗号文/鍵対のリクエストを CHに送信し, (c∗, K∗
b )を受け取る. 次に, r∗ ←

Switch(td, (tag, r), tag∗
A)を実行する. 最後に c′∗ = (c∗, r∗)として, (c′∗, K∗

b )をA
に返す.

Phase 2. Aの発行する復号クエリ (tagA, c′ = (c, r))について Sは以下のように応答
する. まず, Phase 1. と同様にして tagS ← CMH(hk, tagA; r)の計算を行う.

1. (tagS , c) = (tag∗
S , c∗)である場合

Sはシミュレーションを諦め, 異常終了する.

2. それ以外の場合
Phase 1. と同様の動作を行い, 復号結果K/⊥を返す.

Guess. Aは b′を出力する. Sは b′を自身の推測として出力する.

以上が S の構成である. S が禁止クエリである (tag∗, c∗)を CHに発行していない
事, 並びにAにとってのチャレンジ暗号文は, カメレオンハッシュCの持つ Switchア
ルゴリズムの出力の一様性によって正しく分布していることに注目されたい.

ここで, 以下のように 2つのイベントを定義する.
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Succ: 最終的に Sが IND-stag-CCAゲームに勝利する.

Bad: Phase 2.においてAが復号クエリ (tagA, (c, r))に, tagS = CMH(hk, tagA; r)とし
て (tagS , c) = (tag∗

S , c∗)となるクエリを少なくとも一回は出す (このとき,Sの構
成より Sは異常終了する).

ここで, Sが IND-stag-CCAゲームに勝利する確率を計算する. すると,

Pr[Succ] ≥ Pr[Succ ∧ Bad]

= Pr[Succ|Bad] · (1 − Pr[Bad])

≥ Pr[Succ|Bad] − Pr[Bad] (5.1)

が得られる.

証明を完了するために以下の 2つの補題を示す.

補題 5.1. Pr[Succ|Bad] = 1/2 + AdvIND-tag-CCA
TK, A

補題 5.1 の証明 Bad が起こらないとき, S は A に対して IND-tag-CCA のゲーム
を完全にシミュレートしているため, 仮定より S は IND-stag-CCAゲームに, 1/2 +

AdvIND-stag-CCA
TK, A の確率で勝利する. ⊓⊔

補題 5.2. Pr[Bad]は無視できる値である.

補題 5.2の証明 矛盾を導くために, Pr[Bad]を無視できないと仮定する. また, Aを
構成要素として用いてカメレオンハッシュ Cの衝突困難性を多項式時間で破るシミュ
レータSを構成する. SはAに対して以下のように IND-tag-CCAゲームのシミュレー
トを行いつつ利用して, 自身のCについての衝突を出力する.

Setup. hkを受け取り, Sは prm ← TSetup(1κ), 及び (pk, sk) ← TKG(prm)を計算す
る. 次に Sは, (pk, hk)を入力としてAを起動する.

Phase 1. S は A の発行する復号クエリ (tagA, c′) に対して, K/⊥ ←
TDecap′(prm, sk, tagA, c′)を返す.

Challenge. Aが (tag∗
A)を出力したとき, Sは以下のように応答する. まず,乱数r∗ ∈ R

を一様ランダムに選び, tag∗
S′ ← CMH(hk, tag∗

A; r)を計算する. 次に, tag∗
Sに対す

る暗号文/鍵対 (c∗, K∗
1) ← TEncap(prm, pk, tag∗)を計算する. さらに, ランダム

にコイン b ∈ {0, 1}を振り, K∗
0 ∈ Kを一様ランダムに選ぶ. 最後に c′∗ = (c∗, r∗)

として, (c′∗, K∗
b )をAに返す.

Phase 2. Aの発行する復号クエリ (tagA, c′ = (c, r))について Sは以下のように応答
する. まず, Phase 1. と同様にして tagS ← CMH(hk, tagA; r)の計算を行う.

1. (tagS , c) = (tag∗
S , c∗)である場合

(tagA, r), (tag∗
A, r∗)の対を出力して終了.
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2. それ以外の場合
Phase 1. と同様の動作を行う.

Guess. Aが止まるまで Badが起きなければ, Sは諦めて停止する.

SはAに対して IND-tag-CCAゲームを完全にシミュレートしているため, Sは, A
がBadとなる復号クエリを出すときには必ずカメレオンハッシュの衝突困難性を破る.

ただしこれは C が衝突困難性を持つ事に矛盾するため, Pr[Bad]は無視できる値とな
る. 以上より, 補題 5.2が証明された. ⊓⊔
以上をまとめる. 不等式 (5.1), 補題 5.1, 補題 5.2より,

AdvIND-stag-CCA
TK, S = |Pr[Succ] − 1

2
| = AdvIND-tag-CCA

TK′, A − Pr[Bad]

は無視できない値である. これは, TK が IND-stag-CCA安全性を持つ事に矛盾する.

以上より定理 5.1が証明された. ⊓⊔

5.3 効率評価

本稿でいう, IND-stag-CCA安全なTBKEMから IND-tag-CCA安全なTBKEMへの自
明な強化手法とは,以下に示す通りである. まず,全ての IND-stag-CCA安全なTBKEM

は IND-CCA安全なKEM(TBKEMではない)として用いる事ができる. IND-CCA安
全な KEMは IND-CCA安全な DEMと組み合わせれば IND-CCA安全な PKEとな
る. Kiltz [29]がタグを平文の一部として IND-CCA安全な PKEで暗号化すること
で, IND-tag-CCA安全なタグベース暗号 (TBE)とできる事を示した. IND-tag-CCA

安全な TBEは一様ランダムに選んだ鍵K を暗号化することで IND-tag-CCA安全な
TBKEMとして用いる事ができる. この方式の利点は変換の際に計算オーバーヘッド
が発生しない事であるが, セキュリティパラメータを κとしたときに κビット, 及びタ
グを平文として暗号化する分, タグのサイズの暗号文サイズのオーバーヘッドが生じ
る. タグに関するサイズのオーバーヘッドは, 衝突困難ハッシュを用いることで 2κビッ
ト程度とできるが, 少なくとも 3κビットのオーバーヘッドを生じる.

これに対し, 5.1節で示した提案手法のようにカメレオンハッシュを用いれば, 暗号
文サイズに関しては乱数 rの長さのオーバーヘッドが生じ, rはおよそ 2κビットとで
きる. ただし, カメレオンハッシュの計算のため, 暗号化及び復号の際に一回の多重累
乗計算が必要となる.
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Signcryption

本章では多人数モデルで内部者に対する秘匿性と強偽造不可能性を達成するSigncryp-

tionの一般的構成法を 2つ提案する. 1つ目の構成法はTBKEM, DEM, 署名を用い, 2

つ目の構成法はKEM, DEM, 署名, MACを用いる.

多人数モデルでも安全性を得るために, 我々は [36]と同様のアイデアを用いる. す
なわち, 受信者の公開鍵を署名し, かつ送信者用の公開鍵をタグベース要素技術のタグ
として用いる. 過去の方式と異なる点は我々の方式がランダムオラクルを用いずに内
部者に対する強偽造不可能性を達成できる点である.

6.1 TBKEMを用いる一般的構成法

多人数モデルで内部者安全な Signcryptionの一般的構成法をTBKEMなどの要素技術
を用いて構成する手法を示す.

6.1.1 提案手法

TK : (TSetup, TKG, TEncap, TDecap)を IND-tag-CCA安全なTBKEMとする. また,

D : (DEnc, DDec)を IND-CCA安全なDEMとし, S : (SSetup, SKG, Sign, SVer)を強偽
造不可な署名とする. このとき Signcryption方式 SCtkを図 6.1の様に構成する. 一般
性を失わずに, TK及びDの鍵空間を {0, 1}κとする.

構成のアイデア 提案手法は Sign-then-Encryptの一種とみなせる. 受信者の秘密鍵を
持ち Signcryptionクエリによって暗号文を受信できる内部攻撃者は, 暗号文を復号し
て再び暗号化できる (強偽造不可能性という意味では偽造に成功してしまう)ため, 通
常の Sign-then-Encryptでは (強ではなく)弱偽造不可能性しか達成できない. しかし
提案手法ではKEM/DEMによる構成法を用いており, 平文と同時にKEMの暗号文を
署名する事ができる. これにより, 内部の攻撃者は上記の攻撃を行う事ができず, 強偽
造不可能性を破るためにDEMの暗号文を修正する必要がある. しかしDEMが 1対 1

対応であればそのような修正からもうまく防ぐ事ができる. 2.3節で述べたように, 1

対 1対応のDEMは容易に構成できる.

6.1.2 スタンダードモデルでの安全性証明

SCtkの安全性は以下の 2つの定理によって保証されている.
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Setup(1κ) :

prmtk ← TSetup(1κ)

prmsig ← SSetup(1κ)

Output prm ← (prmtk, prmsig).

KeyGenR(prm) :

Output(pkR, skR) ← TKG(prmtk).

KeyGenS(prm) :

Output (pkS, skS) ← SKG(prmsig).

SC(prm, pkR, skS,m) :

tag ← pkS

(c1, K) ← TEncap(prmtk, pkR, tag)

σ ← Sign(prmsig, skS, (m||c1||pkR))

c2 ← DEnc(K, (m||σ))

Outputc ← (c1, c2).

USC(prm, skR, pkS, c) :

Parse c as (c1, c2)

tag ← pkS

K/⊥ ← TDecap(prmtk, skR, tag, c1)

(if output is ⊥, then output ⊥ and stop.)

(m||σ) ← DDec(K, c2)

If SVer(prmsig, pkS, (m||c1||pkR), σ) = ⊥
then output ⊥ and stop.

Output m.

図 6.1: TBKEMを用いた構成法 : SCtk

定理 6.1. TBKEM TKが IND-tag-CCA安全, かつDEM Dが IND-CCA安全ならば,

提案する Signcryption方式 SCtkは dM-IND-iCCAの安全性を満たす．

定理 6.2. 署名 S が sUF-CMA安全, かつ DEM D が 1対 1対応ならば, 提案する
Signcryption方式 SCtkは dM-sUF-iCMAの安全性を満たす．

定理 6.1の証明 矛盾を導くために, SCtkの dM-IND-iCCA安全性を破る攻撃者Aが
存在すると仮定する. ここで以下のゲームを考える (アスタリスク (*)のついた値は
Challenge. の際に用いられるとする).

Game0: SCtkに対する通常の dM-IND-iCCAのゲーム.

Game1: このゲームではまず初めに鍵K ′ ∈ Kが一様ランダムに選ばれ, Aのチャレンジ
暗号文の要素である c∗2はこのK ′を用いて生成される (c∗2 ← DEnc(K ′, (m||σ))).

さらに, (pk∗
S, c∗1, c2(̸= c∗2))という形の USCクエリに対しては, c2はK ′を用いて

復号される. 他は Game0と同じようにして行う.
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GameiにおいてAがチャレンジ暗号文を生成する時に使われたビット bを推測する
事に成功した場合, そのイベントを Succiと定義する. すると,

AdvdM-IND-iCCA
SCtk, A =|Pr[Succ0] −

1

2
|

≤|Pr[Succ0] − Pr[Succ1]| + |Pr[Succ1] −
1

2
| (6.1)

が得られる.

証明を完了させるため, 以下の補題を証明する.

補題 6.1. |Pr[Succ0] − Pr[Succ1]|は無視できる値である.

矛盾を導くために, |Pr[Succ0]−Pr[Succ1]|を無視できないと仮定する. 我々は, Aを
構成要素として用いてTBKEM TKの IND-tag-CCAを多項式時間で破るシミュレー
タ Sを構成する. SはAに対して以下のように dM-IND-iCCAゲームのシミュレート
を行いつつ利用して, 自身の TKについての IND-tag-CCAゲームを行う.

Setup. (prmtk, pkR) を受け取り, S は prmsig ← SSetup(1κ) を実行し, prm ←
(prmtk, prmsig)とする. 次に, Sは (prm, pkR)を入力としてAを起動する.

Phase 1. S は A の発行する USC クエリ (pkS, (c1, c2)) に対して, 以下のように応
答する. まず, tag ← pkS とし, (tag, c1) を復号クエリとして CH に問い合
わせて K を得る. 次に, 返された値 K から (m||σ) ← DDec(K, c2), 及び
SVer(prmsig, pkS, (m||c1||pkR), σ)を計算し, SVerの返り値が⊤であればmをA
に返し, そうでなければ⊥をAに返す.

Challenge. Aが (m0,m1, pk
∗
S, sk∗

S)を出力したとき, まず S は pk∗
S をチャレンジタ

グ tag∗ = pk∗
S として CH に送信し, (c∗1, K

∗
β) を受け取る. ただし β は IND-

tag-CCA ゲームにおける S のチャレンジビットである. 次に, S はランダム
にコイン b ∈ {0, 1}を振り, σ∗ ← Sign(prmsig, sk

∗
S, (mb||c∗1||pkR)), 及び c∗2 ←

DEnc(K∗
β, (mb||σ∗))を計算する. 最後に c∗ = (c∗1, c

∗
2)をAのチャレンジ暗号文と

してAに返す.

Phase 2. Aの発行するUSCクエリ (pkS, (c1, c2))についてSは以下のように応答する.

1. (pkS, c1) = (pk∗
S, c∗1)である場合

Sは (m||σ) ← DDec(K∗
β, c2), 及び SVer(prmsig, pk

∗
S, (m||c∗1||pkR), σ)を計算

して SVerの返り値が⊤であればmをAに返し, そうでなければ⊥をAに
返す.

2. それ以外の場合
Phase 1. と同様の動作を行い, 復号結果m/⊥を返す.

Guess. Aは b′を出力する. S は b′ = bであれば β′ = 1を自身の推測として出力し,

b′ ̸= bであれば β′ = 0を出力する.
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Sが禁止クエリである (tag∗, c∗1) = (pk∗
S, c∗1)を CHに発行していない事に注目され

たい.

ここで, Sの IND-tag-CCAアドバンテージを計算すると,

AdvIND-tag-CCA
TK, S = |Pr[β′ = β] − 1

2
|

=
1

2
|1 − Pr[β′ = 1|β = 1] − Pr[β′ = 0|β = 0]|

=
1

2
|Pr[β′ = 0|β = 1] − Pr[β′ = 0|β = 0]|

=
1

2
|Pr[b′ = b|β = 1] − Pr[b′ = b|β = 0]|

が得られる.

ここで, β = 1の場合, すなわちK∗
β = K∗

1 が tag = pk∗
S のもと, c∗1に対応する本

物の共通鍵である場合を考えると, S がAに対してチャレンジビットが bであるよう
な Game0を完全にシミュレートしている事が分かる. 具体的には, Aの USCクエリ
に対して完全に Game0の場合と同じ様な応答をしており, Aへのチャレンジ暗号文 c∗

は Game0の場合と同じように生成されている (c∗2は正しい共通鍵K∗
1 を用いて計算さ

れている). 以上より b′ = bが起こる事は, Succ0 が起こる事を意味する. すなわち,

Pr[b′ = b|β = 1] = Pr[Succ0]となる.

それに対して β = 0の場合, すなわちK∗
β = K∗

0 が {0, 1}κからランダムに選ばれた
場合, Aに対してSは, チャレンジビットが bであるようなGame1を完全にシミュレー
トしている. 具体的には, チャレンジ暗号文の要素である c∗2はランダム鍵K∗

0 を用いて
mbを暗号化して生成し, (pk∗

S, c∗1, c2( ̸= c∗2))の形のUSCクエリに対してはK∗
0 を用いて

応答している. 以上より b′ = bが起こる事は, Succ1が起こる事を意味する. すなわち,

Pr[b′ = b|β = 0] = Pr[Succ1]となる.

まとめると,

AdvIND-tag-CCA
TK, S =

1

2
|Pr[Succ1] − Pr[Succ0]|

が得られる. これは補題の証明の最初に行った仮定より,無視できない値となる. ただし
これはTBKEM TKが IND-tag-CCA安全性を満たすことに矛盾するため, |Pr[Succ0]−
Pr[Succ1]|は無視できる値である. 以上より, 補題 6.1が証明された. ⊓⊔

補題 6.2. |Pr[Succ1] − 1/2|は無視できる値である.

補題6.2の証明 矛盾を導くために, |Pr[Succ1]−1/2|を無視できないと仮定する. 我々
は, Aを構成要素として用いて DEM Dの IND-CCAを多項式時間で破るシミュレー
タ Sを構成する. SはAに対して以下のように dM-IND-iCCAゲームのシミュレート
を行いつつ利用して, 自身のDについての IND-CCAゲームを行う.
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Setup. S は prmtk ← TSetup(1κ), 及び prmsig ← SSetup(1κ) を実行し, prm ←
(prmtk, prmsig)とする. 次に, (pkR, skR) ← TKG(prmtk)を計算し, (prm, pkR)を
入力としてAを起動する.

Phase 1. SはAの発行するUSCクエリ (pkS, (c1, c2))に対して, 以下のように応答す
る. まず, tag ← pkS としてK ← TDecap(prmtk, skR, tag, c1)を計算する. 次に
(m||σ) ← DDec(K, c2)を計算し,最後にSVer(prmsig, pkS, (m||c1||pkR), σ)を計算
して, SVerの返り値が⊤であればmをAに返し, そうでなければ⊥をAに返す.

Challenge. A が (m0,m1, pk
∗
S, sk∗

S) を出力したとき, まず S は tag ← pk∗
S

として (K ′, c∗1) ← TEncap(pkR, tag) を計算する. 次に, σ0 ←
Sign(prmsig, sk

∗
S, (m0||c∗1||pk∗

R)), 及び σ1 ← Sign(prmsig, sk
∗
S, (m1||c∗1||pk∗

R))

を計算する. さらに S は, 2つの平文M0 = (m0||σ0)とM1 = (m1||σ1)を CHに
送信し, チャレンジ暗号文 c∗2を受け取る. 最後に c∗ = (c∗1, c

∗
2)をAに返す.

Phase 2. Aの発行するUSCクエリ (pkS, (c1, c2))についてSは以下のように応答する.

1. (pkS, c1) = (pk∗
S, c∗1)である場合

S は c2 を USC クエリとして CH に送信し, (m||σ) を得る. 次に S は,

SVer(prmsig, pkS, (m||c1||pkR), σ)を計算して, SVerの返り値が⊤であれば
mをAに返し, そうでなければ⊥をAに返す.

2. それ以外の場合
Phase 1. と同様の動作を行い, 復号結果m/⊥を返す.

Guess. Aは b′を出力する. Sは b′を自身の推測した値 β′として出力する.

Sが禁止クエリである c∗2を発行していない事に注目されたい. さらに, SがAに対
して Game1を完全にシミュレートしている事が容易にわかる.

つまり, Sがゲームに勝利する確率を計算すると,

AdvIND-CCA
D, S = |Pr[Succ1] −

1

2
|

が得られる. これはこの補題の証明の最初に行った仮定より,無視できない値となる. た
だしこれはDEM Dが IND-CCA安全性を満たすことに矛盾するため, |Pr[Succ1]−1/2|
は無視できる値である. 以上より, 補題 6.2が証明された. ⊓⊔
以上をまとめる. 不等式 (6.1), 補題 6.1, 補題 6.2より, どのような多項式時間アル

ゴリズムAにおいても, AdvdM-IND-iCCA
SCtk, A は無視できる値になる. 以上より定理 6.1が証

明された. ⊓⊔

定理 6.2の証明 矛盾を導くために, SCtkの dM-sUF-iCMA安全性を破る攻撃者Aが
存在すると仮定する. 我々は, Aを構成要素として用いて電子署名 Sの sUF-CMAを
多項式時間で破るシミュレータ Sを構成する. SはAに対して以下のように dM-sUF-

iCMAゲームのシミュレートを行いつつ利用して, 自身のSについての sUF-CMAゲー
ムを行う.
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Setup. (prmsig, pkS) を受け取り, S は prmtk ← TSetup(1κ) を計算し, prm ←
(prmtk, prmsig)として, tag ← pkS とする. 次に S は, (prm, pkS)を入力とし
てAを起動する.

Query. S はAの発行する SCクエリ (pkR,m)に対して, 以下のように応答する. ま
ず, (c1, K) ← TEncap(prmtk, pkR, tag)を計算する. 次に, CHに対して署名クエ
リとして (m||c1||pkR)を発行し, σを受け取る. 最後に c2 ← DEnc(K, (m||σ))を
計算し, (c1, c2)をAに返す.

Output. A が受信者の鍵ペア (pk∗
R, sk∗

R) と暗号文 c∗ を出力して終了したら, S は
((m∗||c∗1||pk∗

R), σ∗)を自身の出力として終了する.

Aにとって Sのシミュレーションが完全である事が容易にわかる. 具体的には, A
に与えられたパラメータ prm = (prmtk, prmsig)と鍵 pkSは, dM-sUF-iCMA試行にお
けるものと完全に同じように分布している. さらに, SCクエリに対する Sの応答も, S
の自身のオラクルへの署名クエリによって完全なものとなっている.

証明を完了させるため, Aが dM-sUF-iCMA安全性を破るような出力をした場合,

常にSも sUF-CMA安全性を破る事を示す. まず qをAの SCクエリの回数とする. ま
た, i ∈ {1, ..., q}において, (pk

(i)
R ,m(i))をAの i番目の SCクエリとし, (c

(i)
1 , c

(i)
2 )をA

の i番目のクエリに対する Sの応答とする. さらに, K(i)を, tag = pkSとして c
(i)
2 を計

算するのに使われた TEncap(prmtk, pk
(i)
R , tag)の出力値である共通鍵とする.

Aが SCtkの dM-sUF-iCMAゲームで偽造に成功した場合,

TDecap(prmtk, sk
∗
R, tag, c∗1) = K∗ ̸= ⊥

DDec(K∗, c∗2) = (m∗||σ∗) ̸= ⊥
SVer(prmsig, pkS, (m∗||c∗1||pk∗

R), σ∗) = ⊤
∀i ∈ {1, ..., q} : (pk∗

R,m∗, c∗1, c
∗
2) ̸= (pk

(i)
R ,m(i), c

(i)
1 , c

(i)
2 )

となる. ただし tag = pkS とする. 上記において,　 S が S の sUF-CMAゲームで
偽造に成功するためには, ((m∗||c∗1||pk∗

R), σ∗) = ((m(i)||c(i)
1 ||pk(i)

R ), σ(i))となるような
i ∈ {1, ..., q}が存在してはならない.

ここで, 矛盾を導くために, そのような iが存在すると仮定する. このとき, TKの
完全性及びこのシミュレーションでは Sが常に同じタグ tag = pkSを利用していると
いう事実から, pk∗

R = pk
(i)
R と c∗1 = c

(i)
1 はK∗ = K(i)を意味する. 次に, Dは 1対 1対応

であるため, (K∗, (m∗||σ∗)) = (K(i), (m(i)||σ(i)))は c∗2 = c
(i)
2 を意味する. これらを踏ま

えると, この iでは (pk∗
R,m∗, c∗1, c

∗
2) = (pk

(i)
R ,m(i), c

(i)
1 , c

(i)
2 )が成り立つ. しかしこれは上

記のAの勝利条件のうちの 4番目の式に矛盾するので, そのような iは存在しない.

以上より, Aが偽造に成功すればSは必ず sUF-CMAゲームで偽造に成功するため,

AdvsUF-CMA
S, S = AdvdM-sUF-iCMA

SCtk, A が無視できない値であるという事が得られる. ただしこ
れは Sが sUF-CMA安全であるという事に矛盾する.

以上より定理 6.2が証明された. ⊓⊔
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6.2 KEMを用いる一般的構成法

多人数モデルで内部者安全な Signcryptionの一般的構成法をKEMなどの要素技術を
用いて構成する手法を示す.

6.2.1 提案手法

KM : (KSetup, KKG, Encap, Decap)を IND-CCA安全なKEMとし, D : (DEnc, DDec)

を IND-CCA安全な DEMとする. また, M : (Mac, MVer)を sUF-OT安全なMAC

とする. さらに S : (SSetup, SKG, Sign, SVer)を強偽造不可な署名とする. このとき
Signcryptionのアルゴリズム SCkemを図 6.2の様に構成する. ここでKM の鍵空間を
{0, 1}2κ, D及びM の鍵空間を {0, 1}κと仮定する (これは適当な鍵導出関数や擬似ラ
ンダム生成器を用いることで常に達成できる).

構成のアイデア 基本的なアイデアは SCtk とあまり変わらない. 要素技術として
TBKEMを使わない代わりに, KEMとMACを用いる. IND-tag-CCA安全なTBKEM

は IND-CCA安全な KEMと sUF-OT安全なMACから構成可能で [4], IND-CCA安
全な DEMは IND-OT安全な DEMと sUF-OT安全なMACから構成可能である [9]
とわかっている. 従って, SCtk のように構成した IND-tag-CCA安全な TBKEMと
IND-CCA安全な DEMを用いる場合, sUF-OT安全なMACが共有できる分, 有用で
ある.

6.2.2 スタンダードモデルでの安全性証明

SCkemの安全性は以下の 2つの定理によって保証されている.

定理 6.3. KEM KM が IND-CCA安全, かつ DEM Dが IND-OT安全, MAC M が
sUF-OT安全ならば, 提案する Signcryption方式 SCkemは dM-IND-iCCAの安全性を
満たす．

定理 6.4. 署名 Sが sUF-CMA安全, かつDEM Dが 1対 1対応, MAC M が 1対 1対
応ならば, 提案する Signcryption方式 SCkemは dM-sUF-iCMAの安全性を満たす．

定理 6.3の証明 矛盾を導くために, SCkemの dM-IND-iCCA安全性を破る攻撃者A
が存在すると仮定する. ここで以下のゲームを考える (アスタリスク (*)のついた値は
Challenge. の際に用いられるとする).

Game0: SCkemに対する通常の dM-IND-iCCAのゲーム.

Game1: このゲームでは, Phase 2. において, (pkS, (c∗1, c2, τ))の形をした全てのUSCク
エリに対して⊥が返される. 他は Game0と同じようにして行う.
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Setup(1κ) :

prmkem ← KSetup(1κ)

prmsig ← SSetup(1κ)

Output prm ← (prmkem, prmsig).

KeyGenR(prm) :

Output(pkR, skR) ← KKG(prmkem).

KeyGenS(prm) :

Output (pkS, skS) ← SKG(prmsig).

SC(prm, pkR, skS,m) :

(c1, K) ← Encap(prmkem, pkR)

(Km||Ka) ← K

σ ← Sign(prmsig, skS, (m||c1||pkR))

c2 ← DEnc(Km, (m||σ))

τ ← Mac(Ka, (pkS||c1||c2))

Outputc ← (c1, c2, τ).

USC(prm, skR, pkS, c, τ) :

Parse c as (c1, c2, τ)

K ← Decap(prmkem, skR, c1)

(Km||Ka) ← K

If ⊥ ← MVer(Ka, (pkS||c1||c2), τ)

then output ⊥ and stop.

(m||σ) ← DDec(Km, c2)

If ⊥ ← SVer(prmsig, pkS, σ, (m||c1||pkR))

then output ⊥ and stop.

output m

図 6.2: KEMを用いた構成法 : SCkem

Game2: このゲームでは, チャレンジ暗号文が生成されるとき, c∗2, 及び τ ∗を計算する
ために用いられる共通鍵 (K∗

m, K∗
a)が一様ランダムに選ばれる. 他はGame1と同

じようにして行う.

GameiにおいてAがチャレンジ暗号文を生成する時に使われたビット bを推測す
る事に成功した場合, そのイベントを Succiと定義する. さらに, GameiにおいてAが,

MVer(K∗
a , (pkS||c∗1||c2), τ) = ⊤を満たすような (pkS, (c∗1, c2, τ))の形のUSCクエリを少

なくとも一回は発行した場合, そのイベントを Validiと定義する. ただしK∗
a は, チャ

レンジ暗号文の要素であるMACタグ τ ∗を生成するのに使われる, MACのための共通
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鍵である. すると,

AdvdM-IND-iCCA
SCkem, A = |Pr[Succ0] −

1

2
|

≤ |Pr[Succ0] − Pr[Succ1]| + |Pr[Succ1] − Pr[Succ2]| + |Pr[Succ2] −
1

2
| (6.2)

が得られる.

ここで, Game0と Game1は, Valid1 = Valid0が起こるまでは全てにおいて等価であ
る事に注目されたい. つまり,

|Pr[Succ0] − Pr[Succ1]| ≤ Pr[Valid1] ≤ |Pr[Valid1] − Pr[Valid2]| + Pr[Valid2] (6.3)

が得られる.

証明を完了させるため, 以下の補題を証明する.

補題 6.3. |Pr[Succ1] − Pr[Succ2]|は無視できる値である.

補題 6.3の証明 矛盾を導くために, |Pr[Succ1] − Pr[Succ2]|を無視できないと仮定す
る. 我々は, Aを構成要素として用いてKEM KM の IND-CCAを多項式時間で破る
シミュレータ Sを構成する. SはAに対して以下のように dM-IND-iCCAゲームのシ
ミュレートを行いつつ利用して, 自身のKM についての IND-CCAゲームを行う.

Setup. (prmkem, pkR) を受け取り, S は prmsig ← SSetup(1κ) を実行し, prm ←
(prmkem, prmsig)とする. 次に, Sは (prm, pkR)を入力としてAを起動する.

Phase 1. S は Aの発行する USCクエリ (pkS, (c1, c2, τ))に対して, 以下のように応
答する. まず, c1を USCクエリとして CHに問い合わせてK を得る. 次に, K

を |Km| = |Ka| = κとなるように, (Km||Ka) = K として分割する. さらに,

MVer(Ka, (pkS||c1||c2), τ)の返り値が⊥であればAに⊥を返し, そうでなければ
(m||σ) ← DDec(Km, c2) ,及び SVer(prmsig, pkS, (m||c1||pkR), σ)を計算する. 最
後に, SVerの返り値が⊤であればmをAに返し, そうでなければ⊥をAに返す.

Challenge. Aが (m0,m1, pk
∗
S, sk∗

S)を出力したとき, まずSはチャレンジ暗号文/鍵対
のリクエストを CHに送信し, (c∗1, K

∗
β)を受け取る. ただし βは IND-CCAゲー

ムにおけるSのチャレンジビットである. 次に, Sはランダムにコイン b ∈ {0, 1}
を振り, K∗

βを |K∗
m| = |K∗

a | = κとなるように, (K∗
m||K∗

a) = K∗
βとして分割する.

さらに, Sは σ∗ ← Sign(prmsig, sk
∗
S, (mb||c∗1||pkR)), c∗2 ← DEnc(K∗

m, (mb||σ∗)), 及
び τ ∗ ← Mac(K∗

a , (pkS||c∗1||c∗2))を計算する. 最後に c∗ = (c∗1, c
∗
2, τ

∗)をAのチャレ
ンジ暗号文としてAに返す.

Phase 2. A の発行する USC クエリ (pkS, (c1, c2, τ)) について, クエリの形が
(pkS, (c∗1, c2, τ))であればSは即座に⊥をAに返すという動作を除いては, Phase

1. と同様の動作を行う.
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Guess. Aは b′を出力する. S は b′ = bであれば β′ = 1を自身の推測として出力し,

b′ ̸= bであれば β′ = 0を出力する.

Sが禁止クエリである c∗1を CHに発行していない事に注目されたい.

ここで, Sの IND-CCAアドバンテージを計算すると,

AdvIND-CCA
KM, S = |Pr[β′ = β] − 1

2
|

=
1

2
|Pr[β′ = 0|β = 1] − Pr[β′ = 0|β = 0]|

=
1

2
|Pr[b′ = b|β = 1] − Pr[b′ = b|β = 0]|

が得られる.

ここで, β = 1の場合, すなわちK∗
β = K∗

1 = (K∗
m||K∗

a)が c∗1に対応する本物の共通
鍵である場合を考えると, SがAに対してチャレンジビットが bであるようなGame1を
完全にシミュレートしている事が分かる. 具体的には, AのUSCクエリに対して完全に
Game0の場合と同じ様な応答をしており, Aへのチャレンジ暗号文 c∗はGame0の場合
と同じように生成されている (提案した Signcryption方式 SCkemの通り, c∗2, 及び τ ∗は
それぞれ正しい共通鍵K∗

m, 及びK∗
aを用いて計算されている). 以上より b′ = bが起こ

る事は, イベント Succ1が起こる事を意味する. すなわち, Pr[b′ = b|β = 1] = Pr[Succ1]

となる.

それに対して β = 0の場合, すなわちK∗
β = K∗

0 = (K∗
m||K∗

a)が {0, 1}κからランダ
ムに選ばれた場合, Aに対して S は, チャレンジビットが bであるような Game2を完
全にシミュレートしている. 具体的には, K∗

0 がランダムであるため, この場合Km, 及
びKaも一様ランダムであり, また, チャレンジ暗号文の要素である c∗2, 及び τ は共に
Game2のように正しく計算されている. 以上より b′ = bが起こる事は, Succ2が起こる
事を意味する. すなわち, Pr[b′ = b|β = 0] = Pr[Succ2]となる.

まとめると,

AdvIND-CCA
KM, S =

1

2
|Pr[Succ1] − Pr[Succ2]|

が得られる.

これは補題の証明の最初に行った仮定より, 無視できない値となる. ただしこれは
KEM KM が IND-CCA安全性を満たすことに矛盾するため, |Pr[Succ1] − Pr[Succ2]|
は無視できる値である. 以上より, 補題 6.3が証明された. ⊓⊔

補題 6.4. |Pr[Valid1] − Pr[Valid2]|は無視できる値である.

補題 6.4の証明 補題 6.3の場合とほぼ同様にして証明できる. まず, 矛盾を導くため
に, |Pr[Valid1]−Pr[Valid2]|を無視できないと仮定する. 我々は, Aを構成要素として用
いてKEM KM の IND-CCAを多項式時間で破るシミュレータ Sを構成する. SはA
に対して以下のように dM-IND-iCCAゲームのシミュレートを行いつつ利用して, 自
身のKM についての IND-CCAゲームを行う.
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Setup, Phase 1, Challenge, and Phase 2. 補題 6.3と同様の動作を行う.

Guess. A は b′ を出力して終了する. 次に S は, A が c1 = c∗1, 及び
MVer(K∗

a , (pkS||c1||c2), τ) = ⊤を満たす USCクエリ (pkS, (c1, c2, τ))を発行した
かどうかを確認する (ただしK∗

aは, チャレンジ暗号文の要素であるMACタグ τ ∗

を生成するために用いられる共通鍵である). もしそのようなクエリが見つかれ
ば Sは β′ = 1を出力し, そうでなければ β′ = 0を出力して終了する.

ここで, Sの IND-CCAアドバンテージを計算すると,

AdvIND-CCA
KM, S = |Pr[β′ = β] − 1

2
|

=
1

2
|Pr[β′ = 1|β = 1] − Pr[β′ = 1|β = 0]|

が得られる.

ここで, β = 1の場合, すなわちK∗
β = K∗

1 = (K∗
m||K∗

a)が c∗1に対応する本物の共通
鍵である場合を考えると, S がAに対してチャレンジビットが bであるような Game1

を完全にシミュレートしている事は確認済みである. このとき, Aが c1 = c∗1, 及び
MVer(K∗

a , (pkS||c1||c2), τ) = ⊤を満たすUSCクエリ (pkS, (c1, c2, τ))を発行したという
事は, イベント Valid1が起こる事を意味する. つまり, Pr[β′ = 1|β = 1] = Pr[Valid1]と
なる.

それに対して, β = 0の場合, すなわちK∗
β = K∗

0 = (K∗
m||K∗

a)が {0, 1}κからランダ
ムに選ばれた場合, Aに対して S は, チャレンジビットが bであるような Game2を完
全にシミュレートしている. つまり, Pr[β′ = 1|β = 0] = Pr[Valid2]となる.

まとめると,

AdvIND-CCA
KM, S =

1

2
|Pr[Valid1] − Pr[Valid2]|

が得られる.

これは補題の証明の最初に行った仮定より, 無視できない値となる. ただしこれは
KEM KM が IND-CCA安全性を満たすことに矛盾するため, |Pr[Valid1] − Pr[Valid2]|
は無視できる値である. 以上より, 補題 6.4が証明された. ⊓⊔

補題 6.5. |Pr[Succ2] − 1/2|は無視できる値である.

補題 6.5の証明 補題 6.5の証明はDEM Dの IND-OT安全性から明らかなので, 本
稿では割愛する. Game2においてチャレンジ暗号文の要素である c∗2のための共通鍵は
ランダムな値なので, もし |Pr[Succ2]− 1/2|が無視できない値であれば, 我々はAを用
いてDの IND-OT安全性を破ることができてしまう事に注目されたい.

補題 6.6. Pr[Valid2]は無視できる値である.
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補題 6.6の証明 矛盾を導くために, Pr[Valid2]を無視できないと仮定する. 我々は, A
を構成要素として用いてMAC Mの sUF-OTを多項式時間で破るシミュレータSを構
成する. SはAに対して以下のように dM-IND-iCCAゲームのシミュレートを行いつ
つ利用して, 自身のM についての sUF-OTゲームを行う.

Setup. まず S は prmkem ← KSetup(1κ), 及び prmsig ← SSetup(1κ) を実行し,

prm ← (prmkem, prmsig)とする. 次に, S は (pkR, skR) ← KKG(prmkem)を実
行し, (prm, pkR)を入力としてAを起動する.

Phase 1. S は受信者の秘密鍵を所持しているので, Game2のようにAの発行する全
ての USCクエリ (pkS, (c1, c2, τ))に対して応答できる.

Challenge. A が (m0,m1, pk
∗
S, sk∗

S) を出力したとき, S は以下のように応答する.

まず (K ′, c∗1) ← Encap(prmkem, pkR) を計算する. 次に, ランダムにコイ
ン b ∈ {0, 1} を振り, K∗

m ∈ {0, 1}κ を一様ランダムにを選び, σ∗ ←
Sign(prmsig, sk

∗
S, (mb||c∗1||pk∗

R)), 及び c∗2 ← DDec(K∗
m, (mb||σ∗))を計算する. さ

らに, MACクエリ (pk∗
S||c∗1||c∗2)を発行し, CHからMACタグ τ ∗を受け取る. 最

後に, c∗ = (c∗1, c
∗
2, τ

∗)をAのチャレンジ暗号文としてAに返す.

Phase 2. Sは skRを用いて, Game2のようにAの発行する全てのUSCクエリに対し
て応答する.

Guess. Aは b′を出力して終了したら, SはAのUSCクエリの中から一様ランダムに
USCクエリ (pkS, (c1, c2, τ))を 1つ選び, ((pkS||c1||c2), τ)を自身の出力として終
了する.

AにとってSのシミュレーションが完全である事が容易にわかる. 証明を完了する
ため, まず qをAのUSCクエリの回数とする. もしイベントValid2が起こったならば,

Aは c1 = c∗1, 及びMVer(K∗
a , (pkS||c∗1||c2), τ) = ⊤を満たすUSCクエリ (pkS, (c1, c2, τ))

を少なくとも一回は発行した事になる. さらに, AはSCkemのdM-IND-iCCA安全性を
破る攻撃者なので, (pkS, (c1, c2, τ)) ̸= (pkS, (c1, c2, τ))が得られる. Sは一様ランダムに
USCクエリを 1つ選ぶため, イベントValid2の定義より, Sが偽造に成功する (sUF-OT

ゲームに勝利する)確率は少なくとも 1/q以上である.

以上より, Sの sUF-OTアドバンテージを計算すると,

AdvsUF-OT
M, S ≥ 1

q
Pr[Valid2]

が得られる. これはこの補題の証明の最初に行った仮定より, 無視できない値となる.

ただしこれはMAC Mが sUF-OT安全性を満たすことに矛盾するため, Pr[Valid2]は無
視できる値である. 以上より, 補題 6.6が証明された. ⊓⊔
以上をまとめる. 不等式 (6.2), (6.3), 補題 6.3～6.6より, どのような多項式時間ア

ルゴリズムAにおいても, AdvdM-IND-iCCA
SCkem, A は無視できる値になる. 以上より定理 6.3が

証明された. ⊓⊔
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定理 6.4の証明 矛盾を導くために, SCkemの dM-sUF-iCMA安全性を破る攻撃者A
が存在すると仮定する. 我々は, Aを構成要素として用いて電子署名 Sの sUF-CMAを
多項式時間で破るシミュレータ Sを構成する. SはAに対して以下のように dM-sUF-

iCMAゲームのシミュレートを行いつつ利用して, 自身のSについての sUF-CMAゲー
ムを行う.

Setup. (prmsig, pkS) を受け取り, S は prmkem ← KSetup(1κ) を計算し, prm ←
(prmkem, prmsig)とする. 次に Sは, (prm, pkS)を入力としてAを起動する.

Query. S はAの発行する SCクエリ (pkR,m)に対して, 以下のように応答する. ま
ず, (c1, K) ← Encap(prmkem, pkR)を計算する. 次に, CHに対して署名クエリ
として (m||c1||pkR)を発行し, σ を受け取る. さらに, (Km||Ka) ← K として
c2 ← DEnc(Km, (m||σ))を計算する. 最後に τ ← Mac(Ka, (pkS||c1||c2))を計算
し, (c1, c2, τ)をAに返す.

Output. A が受信者の鍵ペア (pk∗
R, sk∗

R) と暗号文 c∗ を出力して終了したら, S は
((m∗||c∗1||pk∗

R), σ∗)を自身の出力として終了する.

Aにとって Sのシミュレーションが完全である事が容易にわかる. 具体的には, A
に与えられたパラメータ prm = (prmkem, prmsig)と鍵 pkS は, dM-sUF-iCMAゲーム
におけるものと完全に同じように分布している. さらに, SCクエリに対する Sの応答
も, Sの自身のオラクルへの署名クエリによって完全なものとなっている.

証明を完了させるため, Aが dM-sUF-iCMA安全性を破るような出力をした場合,

常にSも sUF-CMA安全性を破る事を示す. まず qをAの SCクエリの回数とする. ま
た, i ∈ {1, ..., q}において, (pk

(i)
R ,m(i))をAの i番目の SCクエリとし, (c

(i)
1 , c

(i)
2 , τ (i))を

Aの i番目のクエリに対する Sの応答とする. さらに, K(i) = (K
(i)
m , K

(i)
a )を, c

(i)
2 及び

τ (i)を計算するのに使われた Encap(prmkem, pk
(i)
R )の出力値である共通鍵とする.

Aが SCkemの dM-sUF-iCMAゲームで偽造に成功した場合,

Decap(prmkem, sk∗
R, c∗1) = K∗ = (K∗

m||K∗
a) ̸= ⊥

MVer(K∗
a , (pkS||c∗1||c∗2), τ ∗) = ⊤

DDec(K∗
m, c∗2) = (m∗||σ∗) ̸= ⊥

SVer(prmsig, pkS, (m∗||c∗1||pk∗
R), σ∗) = ⊤

∀i ∈ {1, ..., q} : (pk∗
R,m∗, c∗1, c

∗
2, τ

∗) ̸= (pk
(i)
R ,m(i), c

(i)
1 , c

(i)
2 , τ (i))

となる. 上記において, 　 S が S の sUF-CMA ゲームで偽造に成功するためには,

((m∗||c∗1||pk∗
R), σ∗) = ((m(i)||c(i)

1 ||pk(i)
R ), σ(i))となるような i ∈ {1, ..., q}が存在してはな

らない.

ここで,矛盾を導くために,そのような iが存在すると仮定する. このとき, KMの完
全性及びこのシミュレーションではSが常にsk∗

R = sk
(i)
R を使用しているという事実から,

c∗1 = c
(i)
1 はK∗ = K(i), すなわち (K∗

m, K∗
a) = (K

(i)
m , K

(i)
a )を意味する. 次に, Dは 1対 1

対応であるため, (K∗
m, (m∗||σ∗)) = (K

(i)
m , (m(i)||σ(i)))は c∗2 = c

(i)
2 を意味する. さらに, M
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は 1対 1対応であるため, (K∗
a , (m

∗||c∗1||pk∗
R)) = (K

(i)
a , (m(i)||c(i)

1 ||pk(i)
R ))は τ ∗ = τ (i)を意

味する. これらを踏まえると, この iでは (pk∗
R,m∗, c∗1, c

∗
2, τ

∗) = (pk
(i)
R ,m(i), c

(i)
1 , c

(i)
2 , τ (i))

が成り立つ. しかしこれは上記のAの勝利条件のうちの 5番目の式に矛盾するので, そ
のような iは存在しない.

以上より, Aが偽造に成功すればSは必ず sUF-CMAゲームで偽造に成功するため,

AdvsUF-CMA
S, A = AdvdM-sUF-iCMA

SCkem, S が無視できない値であるという事が得られる. ただしこ
れは Sが sUF-CMA安全であるという事に矛盾する.

以上より定理 6.4が証明された. ⊓⊔
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本章では, 5章での提案方式に関するより進んだ議論, 及び 6章での提案手法に関する
より進んだ議論を行う.

7.1 提案する TBKEMの強化手法を用いた Signcryp-

tionへの応用

本節は, 提案したTBKEMの安全性の強化手法がスタンダードモデルで内部者安全性
を証明可能で, かつ効率的な Signcryptionを構成するのに有用なことを示す. 具体的に
は, [36]におけるTBKEMと署名のうち, 4.2節で詳細に述べた Signcryption結合可能
性と呼ばれる性質を満たす方式, 及び DEMを用いた Signcryptionの構成法において
必要とされるTBKEMの方の Signcryption結合可能性について, もし提案方式の変換
前の IND-stag-CCA安全なTBKEMがこの性質をある署名方式と満たした場合, 提案
方式でのカメレオンハッシュを用い変換後の IND-tag-CCA安全なTBKEMも満たす
ことを示す.

まず, 分割可能なTBKEM(暗号化アルゴリズムがTE1とTE2, 乱数空間がR) をカ
メレオンハッシュ(ハッシュ鍵 hk, 乱数空間Rcmh)と本提案手法で組み合わせると, 変
換後のTBKEMの暗号化アルゴリズムの乱数空間はR′ = R×Rcmhとなり, その分割
されたアルゴリズム TE′

1と TE′
2はそれぞれ

TE′
1(prm,R) (ただしR = (r, rcmh) ∈ R′):

c1 ← TE1(prm, r);

Output c′1 ← (c1, rcmh).

TE′
2(prm, pk′, tag, R) (ただし pk′ = (pk, hk)及びR = (r, rcmh) ∈ R′):

tag′ ← CMH(hk, tag; rcmh);

Output (c′2, K) ← TE2(prm, pk, tag′, r)

となる. 上記はもちろん分割可能な性質のうち (ii)(1)を満たしている (4.2節を参照). ま
た, prm, pk′ = (pk, hk), tag, c′1 = (c1, rcmh)が全て固定されたとする. すると,カメレオ
ンハッシュへの入力が全て固定されるため, tag′も固定される. prm, pk, tag′,及びc1が固
定されるため, 性質 (ii)(2)より, c = (c1, c2)としたときにTDecap(prm, sk, tag′, c) = K

となる (c′2, K)は高々一組しかない. 従って, prm, pk′ = (pk, hk), tag, c′1 = (c1, rcmh)

が全て固定されたとき, c′ = (c′1, c
′
2)としたときに TDecap′(prm, sk, tag, c′) = K とな

る (c′2, K)もやはり一つしかない. 以上より, 提案した変換手法は, 分割可能の要件を
保存する.
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5.3節で示した自明な手法強化された IND-tag-CCA安全な TBKEMでは, そもそ
も分割可能性を満たせない. TBKEMの共通鍵として用いるために暗号化されるKは
秘匿性を必要とする情報であり, (ii)を満たす二つの決定的アルゴリズムが構成できな
いためである.

また, 2.2.2節で紹介した Boyenら [16]による KEMや Hanaokaと Kurosawa [25]
による KEM は, IND-stag-CCA 安全な TBKEM に実質的にコスト無しで変換可能
であり, しかもWaters署名 [44], Camenish-Lyshanskaya(CL)署名 [17], Boneh-Shen-

Waters(BSW)署名 [14]方式, 及び CL署名に BSW署名 [14]での技術を適用した方式
(CL’署名と呼ぶ)と Signcryption結合可能である.

また, 提案後の変換方式は, 提案した変換の変換前後で秘密鍵の要素は増えないた
め, 変換前の方式が Signcryption結合可能であれば, (iii)の条件も満たす.

従って, もし [36]で挙げられている Signcryption結合可能でかつ IND-stag-CCA安
全なTBKEM方式で, 具体的なカメレオンハッシュ(2.6.1節で示した構成など)と組み
合わせた後でも Signcryption結合可能性の条件 (i)を満足する署名方式があれば, [36]
の結果に最も強いモデルで内部者安全な Signcryption方式が構成可能である.

幸いなことに, [36]で挙げられている署名方式のうち, BSW署名 [14]とCL’署名 [17,
14]は [36]で挙げられている全ての IND-stag-CCA安全なTBKEMと Signcrpytion結
合可能性の条件の (i)を満たす. 直感的には, これらの方式もカメレオンハッシュを署
名の構成要素としており, カメレオンハッシュの乱数は署名の一部として送られてい
るからである. 詳細は原論文を参照されたい.
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7.2 提案するSigncryptionの一般的構成法に関する議論

本節では 6章での提案手法の効率評価, 否認防止に関する議論, 及び新しく得られる具
体的な Signcryptionの構成について述べる.

7.2.1 効率評価

表 7.1において, 具体的なスタンダードモデルでの Signcryptionの比較を行う. この図
の中で, tBMW1は [36, Sect.7.2]の表記法に基づき, Boyenら [15]による公開鍵方式から
得られる (TBEと)TBKEMによる構成を表しており, 1 BMW2はBoyenら [16, Sect.4]
によるKEMによる構成を表している. MMS-StTE(X, Y)は [36, Sect.5]の “Sign-then-

Tag-based-Encrypt”を表しており, TBE Xと電子署名Yが要素技術として使われてい
る方式を表している. MMS-SC(X, Y)は Signcryption結合可能性 [36, Sect.6] を満たす
TBKEM Xと電子署名 Yから構成される Signcryptionを表している. SCtk(X, Y) (同
様に, SCkem(X, Y))は 6章で述べた, TBKEM(同様に, KEM)Xと電子署名Yを構成要
素とした Signcryptionを表している.

表7.1からわかるように,ランダムオラクルなしにdM-IND-iCCAとdM-sUF-iCMA

を同時に達成する手法は我々の構成法のみである. SCtk(tBMW1, BB)は TanやMMS-

StTE(tBMW1, BB)と比較した場合全てにおいて効率が良い. また, SCtk(tBMW1, BB),

MMS-SC(tBMW1, Waters), 及びMMS-SC(tBMW1, BSW)において達成された安全性/

仮定,計算コストの間でトレードオフがあるとわかる. しかし, q-SDH仮定を許して
内部者に対する強偽造不可能性が必要であるならば, SCtk(tBMW1, BB)は最も良い選
択であるということを強調したい. また, SCkem(BMW2, BB)とTanはともにユーザー
(送信者と受信者)公開鍵サイズが一定であり, SCkem(BMW2, BB)はTanよりも全てに
おいて効率がよい.

表においては比較のために具体的な要素技術として tBMW1, BMW2, 及びBBを選
んでいるが, 提案手法である SCtkと SCkemは一般的構成法である (これは [36]の構成
法でも同じである)ので, 他にも数多くの具体的な構成が可能である. 例えば, 離散対数
系の仮定ではなく素因数分解系の仮定を用いて内部者安全な Signcryptionを構成した
いのであれば, 素因数分解の困難さによる仮定から安全性が証明されているHofheinz

とKiltz [26]によるKEMを利用でき (そのTBKEM版は [36]に見られるものから得ら
れる), RSA仮定から安全性が証明されているHohenbergerとWaters [27]による電子署
名を利用する事ができる. 他にも, [5]による手法のように IDベース暗号/署名に関する
最近の進歩から, 格子問題系の仮定から内部者安全な Signcryptionを構成できる ( [13]
によると IDベース暗号から常に CCA安全なKEMを構成する事ができる). また, 5

章において提案したTBKEMの強化手法をこの構成法に応用できる. すなわち, IND-

stag-CCA安全性を持つTBKEMを強化手法により IND-tag-CCA安全なTBKEMに
変換し, 本構成法の要素技術として利用することも可能である.

1Boyenらの公開鍵暗号 (及び KEM) [16]では構成要素として (ターゲット)衝突困難ハッシュ関数
が使われており, 本来の入力に連結してタグを入力すれば安全な TBE(TBKEM)となる事が [36]で指
摘されている. 後述の Hofheinzと Kiltzの KEM [26]でも同様にして TBKEMへと変換可能.
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また, この表では 4.1節で述べたような比較的初期に提案された Signcryptionとは
比較を行っていない. この表による比較の目的は, Signcryptionの安全性が明確に定義
された上で, 多人数モデルで内部者安全という最も強い安全性を達成する構成との比
較を行うことにある. 従って, ランダムオラクルモデルを利用する構成とも比較を行っ
ておらず, 比較対象の構成法は全てスタンダードモデルによるものである. 実際には,

ランダムオラクルモデルを用いると非常に効率のよい構成が可能となるが, 現実に存
在し得ないランダムオラクルを仮定する事で安全性における問題点を持ってしまうた
め, この表では比較対象から外している.

7.2.2 否認防止について

一般的な電子署名に求められる安全性要件として, “否認防止”がある. これは, 署名者
はあるメッセージに一旦署名を生成すると, その署名を作成した事実を後で否認でき
ない, という要件である. 電子署名の場合と同様に, Signcryptionの場合も否認防止が
達成されている事が必要である. 本稿ではこれまでデータの完全性として偽造不可能
性についての言及を行ってきたが, 本節において提案した Signcryption方式が, 否認防
止もまた達成している事について述べる. また, 偽造不可能性の場合とは異なり, 否認
防止については数学的な安全性定義はあまり行われない.

ここで, 送信者が本稿の提案手法によって構成された Signcryptionを利用して暗号
文 cを作成して受信者に送信し, 後になって送信者が署名を作成した事実を否認した場
合を考える. これに対して受信者は裁判官などの第三者に検証してもらうというプロ
セスをとる. この際, 以下の二つの場合を考える.

1. 送信者がmというメッセージに署名をして送信したかどうかという点のみを検
証する必要がある場合
この場合, 受信者は復号結果である m と σ を第三者に公開し, 第三者は
SVer(prm, vk,m, σ)を実行する事によって検証を行う. つまり, この検証によっ
て署名が有効であった場合, 受信者が悪意を持って偽のmと σを発行していたと
いう事は有り得ないため, 送信者が署名を作成した事実が判明する (署名鍵を知
らない受信者はメッセージとそれに対する正しい署名のペアを出力できない事
が sUF-CMA安全性の定義であるため).

2. 送信者が作成して受信者に送信した暗号文 cが, 受信者によって正しく復号され
ていて, かつその復号されたメッセージと署名の検証をする必要がある場合
この場合, 受信者は第三者に対して, 暗号文 c = (c1, c2), メッセージm, 署名 σ,

共通鍵Kを公開する. 第三者は受信者の秘密鍵 skRまでは知る事ができないた
め, mが cに対する正しい復号結果であるという事を確認するには, 受信者との
間でゼロ知識証明を用いる必要がある. それ以外は 1.の場合と同様である.

Signcryptionは, 受信者の秘密鍵を持たない第三者は暗号文 cを復号できないため, 上
記の 2.のような場合において (ゼロ知識証明などの他のプロセス無しでは)署名の検証
を行う事ができない. しかし実際には, そのような場合は滅多に起こらない (1.の場合
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は起こり得ても 2.の場合はあまり起こらない)と仮定して, ゼロ知識証明という重いプ
ロセスを利用する事で検証を実現している.

7.2.3 新しく得られるSigncryption方式の具体例

提案する Signcryptionの一般的構成法に具体的な要素技術を適用させた方式のアルゴ
リズムを紹介する.

[36]で提案されている IND-tag-CCA安全な TBKEMのうち, Boyenらによる公開
鍵方式 [16]を基にして得られるTBKEMと, BonehとBoyenによる sUF-CMA安全な
電子署名 [12]を要素技術として用いた方式 (表 7.1中の SCtk(tBMW1, BB))を, 図 7.1

に示す.

表 7.1からわかるように, この方式は, [36]で提案された一般的構成法に, Boyenら
による公開鍵方式 [16]から得られる IND-tag-CCA安全なTBKEMと, BonehとBoyen

による sUF-CMA安全な電子署名 [12]を組み合わせた, 現在スタンダードモデルで最
も効率がよい Signcrption方式 (表 7.1中のMMS-StTE(tBMW1, BB))と全く同等の安
全性と暗号文サイズを持つ. また, 安全性については, 提案手法による構成の方がより
強い偽造不可能性を達成するという事に注目されたい.
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Setup(1κ) :

Pick bilinear groups (G, Ĝ, GT ) (order p)

with e : G × Ĝ → GT and ψ : Ĝ → G
ĝ ← Ĝ, g ← ψ(ĝ), Z ← e(g, ĝ)

Pick a CRHF H : {0, 1}∗ ← {0, 1}n s.t. {0, 1}n ⊂ Zp

Pick a DEM (DEnc, DDec) with key space GT .

Output prm ← (p, G, Ĝ, e, ψ, g, ĝ, H, DEM).

KeyGenR(prm) :

u′, u1, . . . , un ← Zp, U ′ ← gu′
, Ui ← gui

α ← Zp, ĥ ← ĝα, ZR ← e(g, ĝ)α ∈ GT

pkR ← (ZR, U ′, U1, . . . , Un), skR ← (ĥ, u′, u1, . . . , un)

Output (pkR, skR).

KeyGenS(prm) :

x, y ← Z∗
p, u ← ĝx, v ← ĝy, ZS ← e(g, ĝ) ∈ GT

pkS ← (ZS, u, v), skS ← (x, y)

Output (pkS, skS).

SC(prm, pkR, skS,m) :

Parse pkR as (ZR, U ′, U1, . . . , Un) and skS as (x, y).

r, s ← Z∗
p, c1 ← gr, tag ← pkS, t ← H(tag||c1)

Let each ti be i-th bit of t.

c2 ← (U ′ ∏n
i=1 U ti

i )r, K ← Zr
R

σ ← g
1

(m||c1||pkR)+x+ys , c3 ← DEnc(K, (m||σ))

Output c ← (c1, c2, c3).

USC(prm, skR, pkS, c) :

Parse pkS as (ZS, u, v) and skR as (ĥ, u′, u1, . . . , un).

Parse c as (c1, c2, c3). tag ← pkS, t ← H(tag||c1)

Let each ti be i-th bit of t.

If c2 ̸= c
u′+Σn

i=1uiti
1 then output ⊥ and stop.

K ← e(c1, ĥ), (m||σ) ← DDec(K, c3)

If e(σ, u · ĝm · vs) ̸= ZS then output ⊥ and stop.

Output m.

図 7.1: 新しく得られる Signcryption方式の具体例. eは双線形写像であり, 本稿で
は ĜからGへと同型写像 ψがある双線形群を考える. 図ではハット付き文字は Ĝの
要素を, truetypeフォントの文字はGT の要素を表している.

51



Chapter 8 結論

本研究では, 公開鍵暗号と電子署名を組み合わせた機能を持つ, Signcryptionについて
着目し, その最も強い安全性として定義されている “多人数モデルで内部者に対する秘
匿性と偽造不可能性” をスタンダードモデルであらゆる制限なしに満たす一般的構成
法を, はじめて提案した.

提案した一般的構成法は 2つあり, 第一の方式では IND-tag-CCA安全なTBKEM,

1対 1対応の性質を持つ IND-CCA安全なDEM, 及び sUF-CMA安全な署名を用いて
構成した. また, 第二の方式では IND-CCA安全なKEM, 1対 1対応の性質を持つ IND-

OT安全なDEM, 1対 1対応の性質をもつ一回安全なMAC, 及び sUF-CMA安全な署
名を用いて構成した.

効率の面においても, これまで提案された Signcryption方式の中で安全性が強く最
も効率の良い [36]による構成法とほぼ同程度の効率を達成する事ができた. また, [36]
と同様に, 上記手法の利点は提案手法から効率的な Signcryptionの構成ができるだけ
でなく, “一般的構成法”, すなわち既に確立された構成要素の安全性の結果を利用でき
るという点にもあると強調したい. そのため, 本稿で提案した 2つの構成法は将来的に
具体的に構成されるであろう具体的な Signcryption方式の良いベンチマークになる事
を信じている.

また, 本研究のもう一つの成果として, TBKEMの強化手法を提案した. 具体的に
は, 選択的タグ CCA安全な TBKEMから適応的タグ CCA安全な TBKEMへの効率
的な変換をするため, カメレオンハッシュと呼ばれる特殊なハッシュ関数を用いた. 選
択的タグCCA安全なTBKEMから適応的タグCCA安全なTBKEMへの変換につい
ては, 同目的を達成する自明な手法が存在するが, 本手法は自明な手法と比べ変換後の
暗号文サイズを小さくできるため, 変換後の暗号文サイズの増加を抑えたい場合には
本提案手法は便利である. さらに, この強化手法の応用先として, 前述の Signcryption

の一般的構成法の要素技術が考えられる. 本手法を Signcryptionの一般的構成法に適
用させることで, 選択的タグ安全なTBKEMだけでなく適応的タグ安全なTBKEMも
Signcryptionの要素技術として利用できるため, Signcryptionの具体的な構成の幅が広
がったと言えよう.
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また, 松浦研究室の定期ミーティングで, 研究内容に関して的確な助言を下さった
り, 多くの鋭い質問をして頂いた, 中央大学の北川隆さん, 警察庁情報技術解析課の岡
田智明さん, 情報処理推進機構の野島良さん, 産業技術研究所の田沼均さん, 中央大学
の笠松宏平さんを始めとする, お世話になった全ての松浦研究室の定期ミーティング
の参加者の方々に感謝致します.

そして, 松浦研究室との共同研究として, 主に技術的な指導をして下さったNTTプ
ラットフォーム研究所の小林鉄太郎さん, 永井彰さんを始めとする共同研究の参加者
の皆様にも, 改めて感謝致します.

さらに, 私たちの研究活動が円滑に進むように日頃から尽力してくださっている教
授室秘書の小倉さん, 元教授室秘書の橋詰さんにも改めて深く感謝致します.

また,松浦研究室の技術職員である細井琢朗さん,松浦研究室メンバーである楊鵬さ
ん, Jacob Schuldtさん,松田隆宏さん,中井泰雅さん,施吃さん, Bongkot Jenjarrussakul

さん, 市川顕君, 崔永錫さん, 付紹静さんにも, 日頃から研究室内での議論や, 松浦研究
室の定期ミーティングにおいて, 活発に議論をしたり, 適切な助言をいただきました.

特に, 自身の投稿中の国際会議論文の共著となっている松田さん, Jacobさんには, 研
究内容について基礎的な知識から高度な専門知識まで様々なご指導をして頂きました.

改めて深く感謝致します. 皆様のおかげで非常に充実した素晴らしい研究室生活を過
ごすことができました.

最後に, 常日頃から私を支えてくれた家族に心から感謝します.
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