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概要

無線通信技術の発展と半導体技術の進展に伴いセンサデバイスの高機能化とネットワーク化

が急速に進展している．これまで，ネットワークに接続されることのなかったセンサデバイス

がネットワークに接続されるようになり，また特有の通信プロトコルを用いて構築運用されて

いた既存のセンサネットワークの IP化も急速に進展し，センサノードをインターネットに接続

してデータの収集と配信を行う傾向が広がりつつある．

本研究は，インターネットへの接続性を持つすべてのセンサ群を対象に，効率的でスケーラ

ブルなデータの収集と配信を実現可能な情報通信基盤を構築整備し，グローバルなセンサネッ

トワークの構築に資する基盤アーキテクチャと基盤技術の研究を目的としている．

今後もネットワークに接続されるセンサ/アクチュエータの数やユーザアプリケーション数は

増加を続け，現在のデータ収集配信アーキテクチャのままでは，さらなる大規模化 (グローバル

化とユビキタス化) に対応することが困難であると考えられる．膨大な数のノード間で起こる

データ要求と応答処理にともなう処理負荷の増大やネットワークにおける輻輳状態の発生，セ

ンサやそのセンサ情報の検索方法の多様化への対応など，種々のスケーラビリティに関する技

術課題の解決が必要となる．

本研究では，このような要求に対応可能なデータ収集・配信のアーキテクチャを提案し，そ

の初歩的な実装評価を行うためのエミュレーションシステムの実装を行った．提案システムで

は，参加ノード同士でオーバレイネットワークを構築し，DHT を応用したセマンティクスの

多様化への対応，ネットワーク上に分散配置したキャッシュを効率的に利用することでセンサ

データ配信に関わる負荷分散と応答時間特性の向上を実現する．
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第 1章

序論

本章では，本研究の背景を述べ，本研究で解決しようとしている問題点を明確にする．また，

最後に本論文の全体構成を示す．

1.1 研究の背景

IPネットワークの普及に伴い，これまで独自のインターフェイスでデータ通信が行われてき

たセンサやそのデータ収集・配信システムも IPネットワーク化への対応が急速に進んでいる．

例としてビルオートメーションのためのセンサ群や，車・自動改札機などといった交通システム

におけるセンサ，また気象情報を収集する気象センサシステムなど，様々なセンサネットワー

クを挙げることができる．ひとつひとつのセンサノードが IPアドレスを持ち，インターネット

を介してデータを提供し，インターネット上に存在する任意の計算機上で動作するアプリケー

ションもインターネットを介して任意のセンサノードからデータを取得するようなグローバル

なセンサネットワークが，現実に利用できる環境が整いつつある．さらに，既存の様々なセン

サーネットワークに関しても，インターネットとの相互接続により，広くそのセンサデータを

多目的に活用されることが可能となる．

センサデータをインターネットを利用して広範囲に収集・配信するプロジェクトとして，Live

E! Project[1]のような活動も拡大しつつある．Live E!プロジェクトでは現在，主に気象センサ

ノードを世界各地に設置し，インターネットを通じて観測データをサーバに保存し，そこから

ユーザへのデータの提供を行っている．また，既存のセンサネットワークも取り込み，あらゆ

るセンサ群を統合したグローバルでユビキタスなセンサネットワークの基盤を構築することを

目指している．

本研究は，Live E!プロジェクトの活動を通じて提起された技術課題を解決することを目的と

している．今後，センサ数の増加や多種多様なアプリケーションの動作が本格化した際にも，

その増大し続ける処理負荷に対応可能なシステムの提供が必須となる．しかし，センサ対アプ

リケーションの純粋でナイーブなエンドツーエンドの通信アーキテクチャ (現在の Live E!で運

用されているような特定のサーバにデータを集中管理させる方法など)では，データ送受信や検

索要求の処理負荷がサーバノードに集中し，システムの大規模化が困難になると考えられる．



第 1章 序論 6

すなわち，今後のセンサネットワークの普及と大規模化に対応するために，ネットワークと

しての分散処理を実現することによって，各ノードの負荷を低減する新しいアーキテクチャの

研究開発と導入を進めなければならない．

1.2 研究の目的

上述のように，膨大な数のノードがセンサーネットワークに接続される環境においては，ク

ライアントサーバモデルによるシステム構築と運用では，大規模化に関する限界が存在すると

考えられる．本研究では，インターネットへの接続性を持つすべてのセンサ群を対象に，効率

的でスケーラブルなデータの収集と配信を実現可能な情報通信基盤を構築整備し，グローバル

なセンサネットワークの構築に資する基盤アーキテクチャと基盤技術の提案と確立を目的とし

ている．そこで，本研究では，根本的なアーキテクチャの見直しと検討を行い，ノード同士の

P2P通信を導入することによって処理負荷をネットワーク上に分散させる手法の提案と実装を

目指す．センサネットワークの大規模化に関わる技術課題のうち，特に以下の問題を解決する

ことを本研究の目的とした．

• 検索対象の多様化
• 特定のノードに対するクエリ (検索要求)の集中

• アプリケーションが送信すべきクエリ (検索要求)数の増加

• クエリ (検索要求)に対する応答レイテンシ特性の向上

SensorsApplicationsQuery
図 1.1 クエリの増加・集中

これらの問題点について，それぞれ簡単に補足する．

システムの大規模化は，その数の増大による処理負荷の増大の問題のみにではなく，多様で

大量の検索対象から必要とする対象をどのようにして効率的に適切なデータを選び出すかとい

う技術課題も含んでいる．センサもアプリケーションも拡大を続けている状況では，必要とさ

れる検索方法を予め網羅することは不可能であり，要求に応じた柔軟な変更が容易な仕組みが

求められる．
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一方，負荷に関しては，アプリケーションからデータを利用されるセンサ群には偏りが存在

するのが一般的傾向として観測されている．その結果，図 1.1のように，他より多くのアプリ

ケーションからデータを要求されるセンサが偏在してしまう．このようなノードは規模の拡大

によって，より一層クエリ (検索要求)が集中し，サービス停止に追い込まれることになる．

逆にアプリケーションでは，特定の個々のセンサからデータを収集することよりも，ある一

定の条件を満たすセンサ群に対してデータを要求する機会の方が多いと考えられるため，図 1.1

に見られるように送信すべきクエリ (検索要求) 数の増大が発生してしまう．

クエリ (検索要求)に対する応答レイテンシ特性は，提供するサービスが広く一般に利用され

るためには重要な品質基準である．P2Pによる分散で多段中継されたり，上記のように，ノー

ドにかかる負荷の増大によって発生するレイテンシの増大も深刻な問題となりうる．

このように，センサネットワークを構成するノードが高負荷の状態に陥る原因と要素として

は，単純に構成ノードの全体数の増加だけでなく，処理量の偏りの発生が大きな原因/要請であ

ることに気づく．本研究では，このような不均一性を積極的に利用することに着眼した新しい

アーキテクチャの提案を行っている．

検討対象とするセンサネットワークは，先に述べた Live E!システムを想定する．すなわち，

それぞれの時間間隔で定期的に観測データを提供する気象センサノード群と，気象情報を定期

的に問い合わせるアプリケーションノードがインターネット上に多数散在している．また，こ

のセンサネットワークにおいては，必ずしも厳密なリアルタイムのデータ取得要求ではないが，

近リアルタイムでのセンサデータの取得を要求することを仮定する．また，アーカイブデータ

の提供については，本研究の範囲外とする．

1.3 本論文の構成

本論文は，以下のように構成されている．

• 第 1章 (本章)では，大規模なセンサ情報配信システムの現状と問題について述べ，本研

究の目的を明らかにする．

• 第 2章では，提案アーキテクチャを考察する上で，参考・比較した既存のデータ収集配

信システムについて，その技術的要点をまとめる．

• 第 3章では，本研究で提案するアーキテクチャを解説し，本章で提起した技術課題の解

決手法の議論を行う．

• 第 4章では，提案手法のエミュレーションシステムの実装方法を解説し，これを用いた

提案システムの動作確認と初歩的な性能評価結果を示す．

• 第 5章では，まとめと今後の課題を述べ、本論文の結論とする．
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第 2章

既存のデータ収集配信システム

本研究で提案するアーキテクチャを考える上で比較検討の対象となった，大規模ネットワー

クにおけるデータの収集および配信に関するシステムについて概観する．現在も広く利用され

ているものから，近年研究が盛んにされるようになったものなど，その負荷分散のための既存

技術について述べる．

2.1 クライアント・サーバシステム

Clients

Server

図 2.1 クライアントサーバシステム

図 2.1のように，資源を集中管理してサービスを提供するサーバと，このサーバに対してデー

タや要求を送り，処理を任せている大多数のクライアントで構成されるのが，クライアントサー

バシステムと呼ばれるものである．

インターネット上の多くのサービスはこのように役割がはっきりわかれた形態で提供されて

おり，現在の Live E!で運用されているシステムもこのアーキテクチャで動作している．つま

り，センサは Live E!が管理しているサーバに対して観測データを送信し，これを受信したサー
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バはデータベースにそのデータを格納する．もうひとつのクライアントであるデータの利用者

はサーバに対して要求を送り，サーバは要求に合致するデータをデータベースから検索して，

クライアントに返信する．

このモデルでは，クライアントは既にわかっているアドレスもしくは URL に対してアクセ

スするだけでよく，通信相手の検索やデータベースからの検索などを自分で処理する必要がな

い．またデータの流れもほとんどがサーバからクライアントへのものであり，実際のインター

ネットの回線事情からも効率がよい．

しかし，このように特定のサーバにサービスのすべてを依存しているモデルでは，サーバや

ネットワークの障害時に全てのサービスが停止することとなる．また，本研究の背景のように

膨大な数のクライアントがネットワークに参加するようになると，アクセス集中によるネット

ワーク帯域の圧迫やサーバの過負荷によって，応答時間の大幅な増大が避けられない．

解決のためには，サーバの冗長化が必要になるが，よく用いられるのは図 2.2ような 2つの

方法がある．ひとつは，ロードバランサによって複数のサーバをまるで一台であるかのように

見せるクラスタリングで，負荷を各サーバに分散したり，故障したサーバがあってもサービス

を停止させることがない．もうひとつは，ネットワークの負荷を分散するために，DNSラウン

ドロビンによって別ネットワークに置かれた複数のサーバのアドレスを順に返すものである．

これらの冗長化手法によってある程度の規模であれば，サービスを提供し続けることが可能

であるが，急速に拡大するセンサネットワークのノード数とデータ量に対しては，十分な拡張

性を実現できるものではない．また，複数のサーバ間で同期をとる必要があったり，システム

の提供者が資源を追加・保守していく必要があるため管理コストが高いものとなってしまう．

Internet
Load Balancer

Clients
図 2.2 サーバの負荷分散
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2.2 CDN

家庭にも広帯域な回線が提供されるようになり，ストリーミングによる放送や動画のオンデ

マンド配信といったサービスが本格的に始まったが，逆にコンテンツの提供側とってはサービ

スの提供が難しくなってしまった．つまり，多数ユーザのアクセス集中により，サーバの負荷

が高くなり応答速度が悪化したり，ネットワークの帯域を圧迫するという問題を解決する必要

が出てきた．

CDN(Content Delivery/Distribution Network)とは，コンテンツの大量配信をするために

ネットワーク上の様々なポイントにコンテンツを分散保存し，ユーザがネットワーク的に近い

位置にあるキャッシュを利用してもらうよう作られたネットワークである．技術的にはリバー

スキャッシュとミラーリングを積極的に用いた負荷分散の手法といえる．

Internet
IX

ISPcache ISPcache

IX
ISP ISPcache

Contents

Users
図 2.3 CDN

通常，図 2.3のように，各 ISPなどの単位でそれぞれキャッシュを保持するサロゲートサー

バを置き，コンテンツ要求があるとユーザの位置から判断される適切なサロゲートに導く．こ

こで用いられるリクエストルーティングには DNSを利用したものや，URLの書き換え，エニ

キャスト [2]などが利用される．こうすることで，サーバへのアクセスを分散させ，ネットワー

ク全体の帯域も効率よく利用することができる．



第 2章 既存のデータ収集配信システム 11

CDNは実際のトポロジーや利用状況をを考慮して，キャッシュを配置することで，効果を発

揮するシステムである．それゆえ，コンテンツ提供側も受信側も，いつどこに現れるかわから

ない動的なネットワークでは，キャッシュを置く位置やリクエストのルーティングの効率化が

難しい．また，インターネット全体で規模が拡大するようなシステムでは，サロゲートサーバ

の設置・管理コストが大きくなりすぎる．

2.3 IPマルチキャスト

IPネットワークにおける通信は主に，1対 1のユニキャストと 1対全のブロードキャストが

用いられている．一方，特定の受信者グループに対してのみ送信するマルチキャストという方

式がある．

複数の受信者に対して送信する場合，ユニキャストを用いると図 2.4のように受信者の数だ

け同じパケットを送信する必要がある．これは送信者にとっても，途中の中継を行うルータに

とっても，受信者数の増加にしたがって負荷が高くなる．

マルチキャストを用いると，登録した特定のグループを対象に，同じコンテンツをルータで

コピーしながら配信するため，受信者の数がどれだけ増えても送信者はひとつのパケットを送

信するだけでよい．このようにネットワーク帯域の有効活用ができるため，膨大な数のユーザ

に同じコンテンツを一斉送信する放送を実現するための技術として期待される．Unicast Multicast
Source Router

Listener Listener
Source MulticastRouter

図 2.4 ユニキャスト - マルチキャスト

IPマルチキャスト技術を構成するのは主に，クラスD(224.0.0.0 - 239.255.255.255)の IPマ

ルチキャストアドレスの割り当て，グループ管理プロトコル，マルチキャストルーティングプ

ロトコルである．

マルチキャストアドレスは，受信を希望するトラフィックのグループを指し，このアドレス

に対して送信が行われる．このうちの一部は IANAによってすでに予約されているが，それ以

外の部分で動的にアドレス割り当てをするプロトコルがいくつか提案されている．

グループ管理には，IGMP(Internet Group Management Protocol) [3, 4]が利用され，これ

は各ホストが受信したいグループに参加するために，その IPマルチキャストアドレスを LAN

内のルータに通知するためのプロトコルである．ルータは IGMPメッセージを待ち受けつつ，
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定期的に IGMPメンバシップクエリを送信して，そのグループ宛のトラフィックを受信希望し

ているホストがいるかどうか確認している．また，ホストはグループから明示的に外れること

を通知する Leave Groupを送信することもできる．

マルチキャストのルーティングプロトコルは，DVMRP[5]，MOSPF[6]，PIM-SM[7, 8]など

いくつか存在し，このうち PIM-SMはもっともよく使われているプロトコルで，IPルーティ

ングプロトコルに依存せず，様々なユニキャストルーティングプロトコル上で動作する．

これらルーティングプロトコルの動作によって送信元から全受信者へのループのない配信

ツリーが構築されるが，図 2.5 配信ツリーにはソースベースのツリーと共有ツリーがある．

ソースベースのツリーは送信者と受信者との間で最適なパス，つまり送信者をルートとする

SPT(Shortest Path Tree)を作る．一方，共有ツリーはランデブーポイント (RP)と呼ばれる

ルータを明示的に指定し，送信者からのマルチキャストパケットはすべて RPに対して送信さ

れ，RPを起点にして全受信者へ配信される．受信側も RPへ明示的に配信を要求する必要が

あり，このため余分なトラフィックを流すことがなく動作できる．RP
Router
ReceiverSource

図 2.5 マルチキャストツリー

RPにトラフィックが集中する問題が考えられるが，PIM-SMでは RPからの共有ツリーよ

り最適な経路があれば，RP に Prune を送りソースベースを使って負荷を減らすようになる．

しかし，ソースベースでもセンサネットワークのように送信元の数と受信者が参加するグルー

プの数が多くなると，マルチキャストルータが保持するパスの情報が多くなってしまい大規模

化の対応は難しい．

その他の問題として，経路上のすべてのルータがマルチキャストに対応している必要があり，

利用環境が限られる．同報配信であるため，パケットロスが起きると抜けたデータを復旧でき

ない．信頼性を考慮したマルチキャストプロトコルとして，SRM(Scalable Reliable Multicast

Protocol)[9]や RMTP(Reliable Message Transport Protocol)[10] といった研究もされている

が実際に使われる状態にない，といった問題がある．
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2.4 オーバレイネットワーク

インターネットは，もともと様々なノードを相互接続した自律分散ネットワークであり，各

ノードが送信する IP パケットを転送する働きを提供しているが，効率やセキュリティの理由

でルータやファイアウォールによってセグメントごとに区切られて制限が存在する．しかし，

ノード上で動作するアプリケーションにとっては通信相手とのつながりが重要であり，IPを意

識する必要なく自由に通信したいという要求がある．そこで，図 2.6のように IP層を隠蔽して

上位のアプリケーション層でのコネクションによって構築したものをオーバレイネットワーク

という．

図 2.6 オーバレイネットワーク

このようなオーバレイネットワークの中で，近年注目を集めているのが，P2Pネットワーク

と呼ばれるものである．P2Pネットワークにおいて参加ノードは対等なもの (ピア)として動作

し，前節までのシステムのように，はっきりと役割がわかれていない．つまり，各ピアはサー

ビスを受けるだけでなく，提供者の側にもなりうる．しかし，現実にはそれぞれのピアごとに

ネットワーク環境や処理能力、記憶容量などに違いがあり，すべてのピアをまったく同等に扱

うのは効率的ではない．そのためノードごとの差異を考慮して，ネットワークを構築する必要

が出てくる．

このような特徴のために，ノードにかかる負荷は分散され，クライアントサーバシステムに
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比べて，システムの急拡大にも耐えられると考えられている．一部が停止しても他のノードが

その役割を引き継ぎ可用性が高いサービスとして，ファイル共有ソフトの技術として広く使わ

れることとなった．一方，全体のノードや情報を一元管理したり，同期したりといった部分は

苦手とする．

現在のところ，様々な P2Pネットワークがコンテンツの分散配信に利用されているが [11]，

それらを特徴づけるポイントには，ピアの識別，情報検索，ピア間でのデータ転送などがある．

中央サーバが存在しない P2P ネットワークにおいて，情報の検索はピア同士が互いに聞き

あって，自律的にその所在を発見する．ピアの発見やデータ転送をするにも，IPネットワーク

に依存しないオーバレイネットワークでは，アプリケーション層で張られた仮想的なリンク上

で，どのようにデータを転送するかといった，ルーティングの機構を自身で持たなくてはなら

ない．目的のピアと通信を直接するのか，中継をいれて間接的にするのかという違いもある．

そのためには，オーバレイネットワーク上で通信相手ノードを一意に指定する IDの割当てかた

や，トポロジーの構成に工夫が必要となる．

オーバレイネットワークは大きく分けて 2 つに分類される．それぞれ Structured(構造化)

オーバレイネットワークと Unstructured(非構造化)オーバレイネットワークと呼ばれており，

以下に具体的な例をいくつか提示した．

• Unstructured Overlay Network

– Gnutella

– Freenet

– Winny

• Structured Overlay Network

– CAN

– Chord

– Pastry

– Tapestry

Unstructured オーバレイでは，どのノードとピアを張るかに関して，制限がない．そのた

め，コンテンツやノードの発見には，擬似ブロードキャストやフラッディングといった，ピア

を張っているノードに聞いてまわりバケツリレー式に転送する手法を使うこととなる．これは

効率が悪く，遅延の大きさや，ループ防止のために TTLで検索範囲をある程度に制限する必要

があるために目的の情報を発見できないことがある，といったことが問題である．一方，検索

自体は複雑で柔軟な条件で行うことができるといった長所もある．

Structuredオーバレイでは逆に，後述する DHTなどを用いることによって，トポロジーの

制約がある．検索はノードやデータが構造的に配置されいてるため，大規模化しても破綻する

ことなく発見が可能となる．そのかわり，Unstructured オーバレイのように複雑な条件での検

索は難しく，部分文字列や一定範囲での検索について研究が盛んに行われている．

次節からは Unstructured，Structuredオーバレイそれぞれについて，代表的になアプリケー
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ションの動作とともに，大規模な情報の分散配信手法をまとめる．

2.4.1 Winny

サーバを介せずユーザのコンピュータだけで情報交換を可能にしたGnutellaや匿名性を高め

た Freenetなどの，P2Pファイル共有ソフトの発展とともに，Unstructuredオーバレイは注目

されるようになった．その中で，Winny[12]は Freenet[13, 14] を参考に，ファイル共有ソフト

として階層構造とキャッシュを利用して大規模運用に耐えうるものを目指した．

Freenetは匿名性が高いということで注目されたが，そのポイントは情報を直接でなく，間接

的に多段中継することであった．図 2.7のように，ネットワークに公開する情報を細かく分割

し，暗号化することで，中継ノードがその断片を受け取っても中身がわからないようになって

いる．この断片が複数ノードの間で次々と拡散していくため，第一発信者を特定することがで

きない．しかし，規模が大きくなるとフラッディングによるデータ配信では全体に拡散させる

ことは難しく，そのデータを受信したいノードのところへ届けられない可能性がある．

Filecache

cache cache
図 2.7 Freenetでの断片化ファイル拡散

Winnyでは，匿名性・効率性を追求する P2Pネットワークには，Freenetの暗号化や情報の

拡散は効率を犠牲にしすぎていると考え，多段中継，つまりプロキシ技術に注目して設計され

た．また，Freenetのようにファイルの断片を接続しているピアに対して，自発的にプッシュす

ることがなく，プル型でファイルが拡散していくため，大きな負荷をかけることなく，効率を

よくしている．

Winnyの中継方式が特徴的な部分を 2つ述べる．

ひとつはファイル自体のかわりに，その要約情報であるサイズの小さなキーをネットワーク

内に拡散しておき，これがファイルを検索するためのインデックスとして機能する．拡散した

キーには TTLが設定されており，一定時間が経過すると削除されるため，ファイルをもつノー

ドが離脱していればキーはネットワーク上から消滅するが，どこかに存在すれば定期的にキー

は運ばれてくることになる．このキーを見つけたユーザは，そこに含まれている情報によって

ファイルを保持しているノードを知ることができる．さらに，定期的な拡散を待つだけでなく，

検索クエリを次々と隣接ノードに転送してもらうことで，条件にあうキーを探すこともできる．
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見つかれば検索元まで逆にたどって届けるが，その中継ノードにもキーのコピーを置いていく

ことで，より広くキーを拡散している．

もうひとつは，ファイルが転送されたノードから新たにキーを作成して公開するだけでなく，

転送経路上の中継ノードにも一定確率でキャッシュを残していくことである．キーを転送して

いく過程において，中継ノードが一定確率でそのキーに書かれたファイルの宛先を自分に変更

して転送することがある．検索して，このキーを受け取ったノードは書き換えられた情報をも

とに，データ転送要求を行うが，実際にはそこにデータはない．自ノードにファイルがなけれ

ば，自分が保持しているキーを利用して元のノードからファイルを得て，同時にそれを転送す

る．この仕組みによって，頻繁に要求されるファイルほど，多くのノード上にキャッシュされ

ることになり，ネットワーク全体の配信効率が高くなる． 高速

低速
図 2.8 Winnyネットワーク

Winnyでは大規模化に耐えるために，ネットワークのトポロジーに関しても以下のような 2

つの特徴がある．ひとつは，図 2.8のように，高速な回線に接続しているノードほど上流に配置

し，低速なものは下流に配置している．上流に配置されるノードの方が，他ノードよりもサー

ビス提供能力が高いと見なし，より多くのキーやファイルキャッシュが集まるようにして検索

や配送効率を高めるためである．上流には次々とキーが流入してくるため，古いものは短期間

で捨てられ，絶えず新鮮な人気の高いキーが保存される．このため上流に検索クエリを送信す

ることで検索のヒット率が高くなる．

上流にキーやキャッシュを集めることで検索効率は確かに改善するが，それでも規模が拡大

するにつれて検索可能な範囲にキーが存在するヒット率の低下は避けられない．Winnyでは検

索の嗜好性が似ているノードが，なるべく近くに配置されるようにネットワークを構築するク

ラスタリングという概念が導入されている．傾向が似たノードが近くに集まることで，検索ク

エリがヒットするまでの転送ホップ数が少なくできる．
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2.4.2 DHT

DHT(Distributed Hash Table，分散ハッシュテーブル)は，構造化オーバレイネットワーク

を構築する際の技術のひとつとして利用されている．これは，ある情報のハッシュ値 (キー)と

それに対応するデータのペア (ハッシュテーブル)を複数ノード上で分散管理し，各ノードは一

部の情報だけから協調動作することで目的とするデータを比較的少ないステップ数で探索する

ことができるようなルーティングの仕組みを提供する．DHTの特徴をまとめると，構成ノード

だけで自律分散的にネットワークを構築でき，一部ノードが頻繁に参加・離脱を繰り返しても

動作しつづけるだけの耐性を持っていて，参加ノードの数が増えても効率的な処理を可能とす

るだけの拡張性をもったシステムであると言える．

DHT では，アルゴリズムによるが 128bit や 160bit のハッシュ空間を構成ノード間で分割

し，各ノードは自分に割り当てられた空間にマッピングされるキーと値の組を保持する．つま

り，ハッシュ関数にはMD5や SHA-1など多数存在するが，DHT内で同一ハッシュ関数を用

いて，ノードの IDと格納するデータのキーを得ることで，この 2つを同一空間上にマッピン

グすることになる．

検索はキーを宛先としてルーティングされ，ハッシュ空間上でそのキーが存在する空間を受

け持つノードに向かって転送される．これは，より近いノードほどその付近について詳細な情

報を持っているために，繰り返し転送することで，いつかは最も近いノードにたどり着くよう

になっているからである．こうして最も近いノードに格納されたデータを発見することができ

る．非構造化オーバレイネットワークの検索ではフラッディングであったり，前節のWinnyの

ようにコンテンツの要約情報である小さなキーを流しておいて，それを探すようにしたもので

あったため，目的のデータが発見できる保証はなかった．DHTではノードとデータが構造化さ

れてトポロジーを生成しているため，確実に発見できる．そのかわり，DHT そのままではフ

ラッディングでの検索のようなキーワード検索等には対応が難しく，完全一致での検索が基本

となっている．

これまでに様々な DHT アルゴリズムが発表されており，代表的なものには，CAN[15],

Chord[16], Pastry[17], Tapestry[18]，Kademlia[19] などがある．ここでは，その中でもしく

みが比較的わかりやすい Chordを例に，DHTの動作をまとめてみる．

Chordでは，mビットのハッシュ空間 (2m の剰余系)で図 2.9のように円状のトポロジーを

形成する．各ノードはそれぞれルーティングを行うためのフィンガーテーブルを保持しており，

最低限自分の次のノードがわかっていれば，順番に問い合わせていくことで，すべてのノード

を探索することが可能である．しかし，この場合 O(N)のホップが必要になるため，実際は図

2.10のように 2k ずつ離れたノードへの経路をフィンガーテーブルに保持している．このとき，

例としてノード 0 からノード 5 へのルーティングは，すぐ次のノードへの経路しか持ってい

なかった場合は 5ホップ必要であるが，Chordの実際のフィンガーテーブルを利用すると，2

ホップで到達可能となる．つまり全ノード数N に対して，O(log(N))で到達可能ということに

なり，大規模化に耐えうる効率のよいルーティングを実現している．一方，データの検索や登
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図 2.9 Chord:保有ルート情報

3
0 1 2
4

6 5
7

図 2.10 Chord:ノード 0から 5へのルート

録はキーに対応するノード，該当するノードがなければハッシュ空間上の次のノードまでルー

ティングされて，そのノードと通信することで実現できる．

また，ノードの参加についても述べる．新規参加ノードはハッシュ空間上で自分の次に来る

ノードとなりうるノードを，DHT上のノードに検索依頼して，その情報を自分の次のノードと

して登録する．各ノードは定期的に，自分の次にくるノードを確認や，フィンガーテーブルの

更新を行って，不整合を解決しノードの参加・離脱に対応している．

2.4.3 オーバレイマルチキャスト

オーバレイマルチキャストは，アプリケーションレイヤマルチキャスト (ALM)とも呼ばれ，

IPマルチキャストの機能をアプリケーションレイヤで実現するものとして登場した．IPマル

チキャストではルータが行っていた処理を，エンドホスト同士がアプリケーション層で確立し

たリンクを用いて行うため IPネットワークの制限を受けることなく導入が容易である．IP層

から見るとエンドホスト同士のユニキャストをアプリケーションが制御しているだけのもので

あるが，その手法は数多く存在しており特性もさまざまである．

トポロジーを構成する方法の違いから次の 2つに分類されることが多く，最初にメッシュ型の

コントロールトポロジーを構成してからマルチキャストツリーを生成するMesh-first型，逆に最

初にノード同士でツリーを構成するTree-first型がある．前者では Scribe[20], SplitStream[21],

Narada[22], Scattercast[23]などが，後者では Yoid[24], ALMI[25], HMTP[26]，Overcast[27]

などが代表的なものである．

この中でも特に，前節で述べた DHTの上でオーバレイマルチキャストネットワークを構成

し，DHTの持つ自律分散，耐障害性，拡張性を利用した P2Pマルチキャストは注目されてお

り研究がさかんである．本節では，Pastry 上に構築されたオーバレイマルチキャストである

Scribeについて簡単に解説する．

Scribe のネットワークはすべて Pastry に参加しているノードで構成され，グループの新規

作成や参加，マルチキャストツリーの生成に Pastryを利用している．誰でも自由にグループを
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作成することができ，グループはユニークな groupIDで識別される．作成するには，groupID

をキーとして CREATE メッセージをルーティングしてもらう．Pastry はこのメッセージを

groupIDと最も数値的に近い nodeIDを持つノードに届けてくれて，これがグループのランデ

ブーポイント (RP)として機能し，マルチキャストツリーのルートとなる．

Scribe でマルチキャストツリーの一部となっているノードは forwarder と呼ばれ，各 for-

warderはツリー上の子に関する情報 (IPアドレスと nodeID)を children tableに保持してい

る．Scribeノードがあるグループに参加する際は，groupIDをキーとして JOINメッセージを

Pastryによって RPまで転送してもらう．このとき経路上の各ノードでは自分がそのグループ

の forwarderであるかどうかを確認し，そうであれば children tableに追加し，まだ forwarder

でなければ，このグループのエントリを作成して送信元ノードを子として登録する．こうして

forwarderとなったノードは JOINメッセージを RPにむかう次のノードに転送する．

1001 01111101
01001111

1100root

Joining member

Joining member
図 2.11 Scribeのメンバ管理

図 2.11 は，グループ参加のメカニズムを表したものである．ノードに書かれた数字はそれ

ぞれの nodeID であり，簡単のため各桁は 2b(b = 1) で，各プレフィックスは 1bit ずつとな

る．ここでは，groupIDが 1100であり RPがちょうど同じ nodeIDをもつノードとなってい

るグループを想定する．nodeID が 0111 であるノードがこのグループに参加しようと JOIN

メッセージを送ると，Pastryによって 1001, 1101の順に転送され，目的の 1100である RPに

到達する．ノード 1001,1101がグループ 1100の forwarderでなかった場合は，0111の参加に

よってこの 2つのノードが forwarderとなり children tableに子ノードのエントリを追加する

ことになる．このあと新たにノード 0100 がこのグループに参加しようとすると，JOIN メッ

セージは先ほどと同様にまず 1001へ転送される．今回はノード 1001がすでにこのグループの

forwarderであるため，0100を children tableに追加するだけで，JOINの処理は完了できる．

マルチキャストツリーを維持するためには，forwarder が急に離脱した場合の復旧方法を用
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意する必要がある．forwarder になっているノードは，定期的に自分の子ノードにメッセージ

を送っており，子ノードはメッセージが止まったら親ノードが離脱したと見なして JOINメッ

セージを送りツリーを復旧する．図 2.11において，1101が離脱した場合を考えてみる．ノー

ド 1001は JOINメッセージをルートに向かって送信すると，今度は別のルートでノード 1111

に到達し，1001を子ノードとして記録すると，必要があれば自分も JOINメッセージをルート

に送信し，children tableを変更する．
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第 3章

提案手法

本章では，第 1章で提起した技術課題の解決を達成するために，本研究で提案したアーキテ

クチャについて，その要素技術と解決法の解説をする．

3.1 要求事項

インターネットを基盤としたセンサネットワークの大規模化によって，そのデータ収集・配

信システムで起こりうる問題のうち，本研究で解決の対象とするものを第 1章で述べた．本節

ではその他の要求も含め，それぞれの問題点について，その要求事項をまとめる．

検索対象の多様化

本研究で対象としているのは，あらゆるセンサ群を統合したグローバルなセンサネットワー

ク基盤であるため，センサノードやアプリケーションの数の増大のみならず，センサデバイス

や観測データの種類，検索要求に利用されるパラメタなどのメタ情報 (セマンティクス)の拡大

も予想される．これらを現段階ですべて網羅することは不可能であり，要求に応じて随時変更

や追加を行うことは避けられない．その際にシステムに対して何らかの変更・更新手続きや制

限が必要とされない柔軟な構造を持つことが期待される．

送信クエリ (検索要求)数

アプリケーションが特定のセンサノードに対して，明示的にその ID を直接指定してデータ

要求を送信する場合，センサネットワークの規模拡大によるセンサノード数の増加は，アプリ

ケーションにとって負荷とはなりえない．しかし，一般に利用頻度の高い検索要求は，属性・

条件指定による範囲検索であり，特定のセンサノードに対してのみ行われるものではない．そ

のため，センサネットワークの拡大は多くのアプリケーションにとって，膨大なクエリ送信を

強いることになりうる．
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受信クエリ (検索要求)数

センサネットワーク内でのユーザアプリケーション数が増加すると，ネットワーク全体での

データ検索要求も同様に増加するが，その増加した検索要求が全てのノードに均等に分散する

とは限らない．むしろ，データを利用されるセンサ群には大きな偏りが存在するのが一般的傾

向として観測される．そのため，アプリケーション数増加によって膨大な検索要求に対応する

ノードがいる一方で，変わらず低負荷なノードが存在することになる．検索要求が集中した場

合に，ネットワーク内のノード間で分散協調して，受信クエリ数の平準化を図る必要性がある．

応答レイテンシ特性

ユーザからのデータ要求に対する応答レイテンシ特性は，広くサービスを利用してもらうた

めには重要な品質基準である．負荷分散が実現できたとしても応答レイテンシが犠牲になって

いては，一般からの利用を想定するサービスとしては許容することはできない．規模の大小や

検索要求の頻度に関わらず，一定の時間内に応答可能なシステムデザインが必要となる．

耐障害性

センサ群の中には，特に高い信頼性を要求するものも少なくない．つまりセンサノードから

のデータを確実にすべて収集できるような要求が考えられる．これまでに，そのようなセンサ

群が運用されてきた独自ネットワークとは異なり，インターネットの基本はベストエフォート

による通信であり，負荷軽減のためにセンサネットワーク全体での分散処理を行うと，そのよ

うな厳しい要求を満たすのは難しい．とはいえ，そのセンサ群の管理者のノード (センサおよび

アプリケーションサーバ)がすべて正常稼働しているにも関わらず，他のノードの不備によって

影響を受けることは回避したい．いわゆる Single Point of Failureへの対策が必要とされ，分

散システムとは別の冗長化も考慮した設計が必要となる．

対象としない要求

実際のセンサネットワーク展開時に期待されるであろう要求は数多くあるが，本研究におい

ては対象の範囲外とした要求について，ここで簡単に言及する．

センサが提供する観測データは，長期間にわたってアーカイブしたいものもある．記録の保

存目的に留まらず，過去との比較が重要視されるような種類のデータも多く存在するであろう

が，アーカイブについては本システムでは提供することは想定しない．必要とするユーザは本

システムを利用して，データを受け取り，自分でアーカイブしてもらうことを考えている．

もうひとつはセキュリティの問題である．オーバレイネットワークで自律分散したシステム

を構築することにあたっては，セキュリティ上の問題は無視できない重要なテーマとして研究

が活発にされている．DOSアタック，データの改竄，なりすましなどによって被る影響は甚大

であり，実運用上は対応策が必須となるが，本研究においては各ノードが悪意を持った振舞い

をすることは想定しない．
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3.2 対象とするネットワークの特徴

本研究で対象とするネットワークは，膨大な数のセンサデバイスとアプリケーションで構築

された，インターネット上に展開するグローバルなセンサネットワークである．これは現在急

速な拡大を進めている新しいネットワークであり，既存のデータ配信システムとはいくつかの

点で異なった特徴を持っている．ここでは，提案アーキテクチャを設計するにあたり，大きく

影響を受けることとなった対象ネットワークの特徴について述べる．

セマンティクスの流動性

あらゆるセンサ群を取り込むんだグローバルなセンサネットワーク基盤の構築を計画してい

るため，ネットワークに取り込まれるセンサの種類は日々変化し続けることになる．また，対

象となるセンサの数・種類が変化することは，アプリケーションにとっても検索の方法が絶え

ず変化し続けるという特徴があることを意味する．

非同期性

データを生成するセンサは，それぞれが独自の時間間隔で観測データをネットワークに対し

て送信する．一方で，アプリケーションもセンサデータの利用方法は様々であり，各々が目的

に見合った間隔でデータの取得ができればよい．細かい時間間隔でデータを要求し，生成され

るすべてのデータを収集しようとするアプリケーションもあれば，長い間隔でデータの傾向が

掴めればよいとするものまで，このクエリ送信頻度は幅広く偏りが大きい．このネットワーク

では，センサのタイミングに合わせることなく，アプリケーションの自由な要求を受け入れる

ことが期待される．

データフロー

センサに対して多くのアプリケーションがデータを要求し，アプリケーションは多くのセン

サを対象にデータを取得する，全体としてマルチポイントツーマルチポイントの通信であると

言える．

検索・取得対象となるデータは，小さなデータユニットが一定の時間間隔で生成されるもの

であり，厳密なリアルタイムではないが，近リアルタイムでのデータ取得要求が仮定されてい

る．また，データの流れはセンサデバイスからアプリケーションへの片方向のみであり，同報

性は要求されず，アプリケーションごとに自由なタイミングでのデータ取得が行われる．

データのアーカイブについてはシステムとして考慮しておらず，必要であればアプリケー

ション側での対応を期待する．つまり取得できるのは，ノード中にキャッシュされた範囲のみ

であるが，ノードに保存されるセンサデータの情報量は，センサ ID が 160bit のハッシュ値，

観測データ 4 バイト，タイムスタンプ 8 バイト，その他のオプションが追加されたとしても，

たかだか 1レコードあたり数百バイト未満である．現在の標準的な計算機が持つストレージが

数十 GByte以上であることを考えると，数日程度のキャッシュを保持することは可能である．
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3.3 提案アーキテクチャの概要

第 2章において，既存のデータ収集配信システムについて解説し，数多くの技術と解決策が

存在することがわかった．しかし，それぞれの技術は想定するコンテンツやユーザの特徴が異

なっており，その条件において効果が認められるものである．すなわち，条件が異なるネット

ワークに適応しても，期待する負荷分散や応答レイテンシ特性の向上が得られるとは限らない．

本研究で対象とするネットワークは 3.2節で述べたような様々な特徴を持っているが，まだ

このようなネットワーク自体も普及するに至っていないため，現状では対応した情報配信シス

テムというのは考えられていない．そこで，本研究では新規に配信アーキテクチャを提案し，

その配信メカニズムに合わせて，データ収集の方法も含めすべてをデザインすることとなった．

提案アーキテクチャの主な構成を図 3.1に示す．

図 3.1 提案モデルの概略
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3.3.1 構成

すべてのノードはインターネットに接続され，IP到達性があるものとする．それらのノード

間で自律分散してセンサデータの収集・配信が行われるオーバレイネットワークを形成してい

る．特徴的なのは，センサノードとアプリケーションノードの中間に，DHT を用いた構造化

オーバレイネットワークが存在していることである．このネットワークに属するノードを本シ

ステムではルートノードと呼んでいる．

ルートノード

ルートノードは，ごく一部のシステム維持のために用意されているものを除き，すべて参加

アプリケーションノードがその役割を兼任するもの可能性のあるものである．つまり，図 3.1

においては別々に描かれているものの，論理的に 2つのノードとしての役割を果たしている 1

ノード，ということになる．

ただし，全ノードではなく資源に余裕のある一部のノードに処理を分担してもらうことを実

現可能なアーキテクチャの設計を行った．処理能力の低いノードがデータフローの途中に存在

することで，逆に全体の性能を低下させるボトルネックになってしまうことを避けるためで

ある．

センサからのデータを分散させるため，DHT を利用して root ノードがオーバレイネット

ワークを構成する．センサ IDのハッシュ値から，データ送信先ノードを決めるため，図 3.2の

ように，一度に大量のセンサ群がネットワークに取り込まれた場合でもわずかなセンサ IDの違

いから，まったく別の場所へデータをルーティングする．このように全てのルートノード間で

ほぼ均等になるようにセンサからのアクセス，およびそのデータキャッシュが分散することに

なる．

また，本システムではハッシュ前の keyを階層構造を利用したものにすることで，センサ ID

だけでなく住所や緯度経度といった様々なプロファイルに対応して，目的のデータを見つける

ことができる．このようにハッシュを階層的にする関連研究として PHT[28]があるが，この仕

組みを利用して柔軟なセンサ情報の検索を可能にする．ルートノードはこのようなプロファイ

ル情報の格納も行い，この階層化を利用することで，膨大な数のセンサデータを集約すること

にも寄与している．

センサノード

インターネットの基本は P2Pであり，今回の P2Pシステムを設計する上でも，すべてが対

等なノードとして参加し，平等に役割を分散させたい．しかし，一般にセンサと呼ばれるノー

ドは通常のアプリケーションが動作している PCに比べて，演算処理においても記憶容量にお

いても著しく性能が劣っている．そのようなノードに P2Pアーキテクチャの一部として，処理

を分散させることは全体での負荷軽減に役立つとは考えづらい．そのため，本システムではセ

ンサノードだけはシステム全体の分散化への利用を考えない．センサは自分のタイミングにお
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hash(sensor_c)
hash(sensor_b)

hash(sensor_a)
図 3.2 センサデータのルーティング

いて，その観測データを DHTを構成したルートノードのいずれかに送信することで，センサ

IDのハッシュ値によって決定されるルートノード上にキャッシュを作ることができる．

アプリケーションノード

本システムを利用してセンサからのデータを取得しようとするノードである．ルートノード

のいずれかに対して，データ検索要求を送信することで，センサからのデータを得ることに

なる．

詳細は後述するが，本システムではルートノードを配信ツリーのルートとして，アプリケー

ションノードもセンサデータ配信のために機能する．自身が受け取ったセンサデータをキャッ

シュしておき，他のアプリケーションノードからの要求に応じて配信することで，データ配信

の負荷をシステム内のノードで分散していることになる．

提案システムにおけるデータの取得方法は，アプリケーション自身から自発的にデータ要求

を行う Pull型のアーキテクチャをとっている．第 2章で述べたような，オーバレイマルチキャ

スト技術によって，多数のユーザに対して効率的にデータ配信をすることは可能であるが，こ

れらのシステムは Push型でリアルタイムデータを配信するものであり，本研究で対象として

いるネットワークの要求を満たさない．
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3.3.2 キャッシュ

データを受け取ったノードは，受信データを一定時間キャッシュすることとする．最初にセ

ンサからデータを受け取るルートノードだけでなく，アプリケーションノードにおいても他

ノードからのデータ要求リクエストがあれば，該当するデータを返すように設計する．こうし

て，ネットワーク上の複数のノードにキャッシュを分散させることで，データ提供可能なポイ

ントを多く確保し，特定のノードのみに負荷が集中することを防止する．

cache cache
図 3.3 Max Degree = 3での Delegation

実際にアプリケーションノードに保存されたキャッシュが使われるようになるまでの動きを

解説する．

1. アプリケーションノードはルートノードのいずれかに対してクエリ送信

2. 対象となるデータを持つルートノードへリダイレクトされる

3. ルートノードに接続している子ノードの数が Max Degree 以下なら，そのままルート

ノードに対してクエリを送信

4. ルートノードに接続している子ノード数がMax Degreeに達していた場合，その子ノー

ドのいずれかにリダイレクトされ，次回からはリダイレクト先のノードに対してクエリ

を送信する

5. 以下，子ノードに対してもルートノードと同様，Max Degreeに達するとさらにその子

ノードへリダイレクトが繰り返される
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このような動作を繰り返し，あるクエリに対応するデータに対して，ツリー状に分散してデー

タをキャッシュし，負荷分散を実現させる．

この手順で単純にアクセスに来た順番でツリーを作成すると，各ノードに対して定期的に送

信してくるアプリケーションノードの数は一定未満に抑えることが可能である．しかし，キャッ

シュはユーザに近い場所にあるほど，その効果を発揮するものであり，アプリケーションのク

エリ送信間隔がツリーの親子で短いものが子に来ていると，図 3.4のようにクエリを送信する

度にキャッシュミスが発生することになってしまう．キャッシュミスの多発はそのノードの応

答レイテンシ増大に限らず，ミスの発生から再帰的にクエリが上流に送信されることで，ネッ

トワーク全体の効率が悪化してしまう．

この解決手法については次節で述べる．

cache cache
cache

High Freq Query
図 3.4 クエリ頻度の差によるキャッシュミス

あまりに頻繁に長期間クエリを送信し続けるアプリケーションノードに対しては，閾値を超

えたらデータを pushしてしまうリバースキャッシュを行う方法も考えられる．

キャッシュを用いた配信ツリーは，利用者が多く頻繁にアクセスされるデータにとっては，

クエリの集中を低減する有効な方法である．一方で，逆に利用頻度が低いデータに関しては，

キャッシュを用いてネットワーク内に分散させるより，直接 (本システムにおいては最初にセ

ンサからデータを受けとるルートノードに) クエリを送信するほうが効率がいい．提案アーキ

テクチャでは DHT内のどのルートノードから接続しても，そのような最初に作られたキャッ

シュへルーティングされるため，この性質をうまく解決している．
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3.3.3 クエリ頻度を考慮した配信

本研究で対象としているネットワークの大きな特徴として，各アプリケーションがデータ検

索要求を発行するタイミング，時間間隔は自由であり，大きな偏りが存在しているということ

はすでに述べた．前節ではこの頻度の差があるために起こるキャッシュミスの問題を指摘した

が，ここではその解決手法について解説する．

cache
highQuery Frequency highQuery Frequency

図 3.5 クエリ頻度を考慮したツリー

提案システムでは，逆にこの頻度の偏りを積極的に活用する手法をとっている．ルートから

形成される配信ツリーでは，クエリの頻度が高いものほどツリーの上流に配置されるようにし

ておく．こうすることで，頻繁にクエリを送信するアプリケーションノードには下流のノード

からアクセスが来るたびに，すでに新しいキャッシュが保存されていることになる．このよう

に配信ツリーを形成すると，どのノードにとってもそのすぐ親のノードにキャッシュが存在し

ている確率が高く，ネットワーク内のクエリの数を抑えられるとともに，応答レイテンシ特性

に関しても，規模に関わらず 1ホップ先との通信レイテンシしかかからない．

3.3.4 プロファイル

センサノードはネットワーク内でグローバルユニークなセンサ IDを持ち，この IDによって

検索することが可能である．しかし，ユーザの利用形態の実態は，個別のセンサ IDを指定して

データ要求を行うことは多くない．もっとも期待される方法は，場所や種類，管理者といった

属性値，プロファイル情報によってセンサノードの検索を行うものである．

現在想定しているプロファイルの例を表 3.1に挙げてみる．

現在必要になっているプロファイルに対応していたとしても，今後もセンサの数・種類とも

に増え続けるネットワークにおいては，新たなプロファイル項目が必要になってくることが十
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表 3.1 プロファイル項目

location bunkyo-ku.tokyo.jp 場所

latitude 35.4 緯度

atitude 139.46 経度

owner live-e.org 所有者

type temperature センサ種類

分に考えられる．現在のように，クライアントサーバシステムで，サーバ上のデータベースに

格納していると，最初に RDBMSのスキーマ決定をしているところで，プロファイルの種類が

決まっている．ここでは，一箇所に情報が集まっていて扱いやすいにも関わらず，プロファイ

ルの変更は簡単に行えるものではない．

提案アーキテクチャでは，この問題に対し，新たなプロファイル追加・変更に対して既存シ

ステムへの変更が不要であり，プロファイルの種類が数多くなっても負荷とはならない手法を

提供している．

hash(location=tokyo.jp) hash(owner=u-tokyo)
hash(location=chiba.jp)

hash(sensortype=humidity)SensorID_List=(xxx,xxx,…,…)
図 3.6 DHTにマップしたプロファイル

プロファイル情報はすべてルートノード上に保存される．センサは自分のプロファイルを登

録する際は，プロファイル情報そのものの文字列と自分のセンサ ID を DHT 上のルートノー

ドに送信すればよい．DHT では与えられたキーをもとにハッシュ空間上に一様にマッピング

してくれるため，センサ ID とプロファイル情報を示した文字列は，そのセマンティクスを隠

蔽され，同様に扱うことが可能である．このため，既存のシステムに一切変更を加えることな

く，センサノードやアプリケーションが新たなプロファイルを追加することが可能になる．ま

た，ハッシュの特性により，同種のプロファイルが拡大してもルートノード内では一様に分散

される．
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3.3.5 階層化プロファイル

提案システムでは，前節で解説した DHT上のプロファイルを図 3.7 のように階層化して利

用している．プロファイルの親ノードが子ノードにどのようなプロファイルがあるか保持して

おき，上流からより広い範囲で統合した検索をかけたり，通常 DHTでは難しいとされてきた，

数値での範囲検索にも対応する．

この手法もプロファイルの文字列を階層化したフォーマットで (例えば FQDN のように)

作っておくだけで，既存のノードに変更を加える必要なく実現できる．また，あるプロファイ

ルのツリーにおいて，それぞれの階層にあたる管理ノードは，そのプロファイルに相当する文

字列のハッシュによって分散して，対応するセンサ IDのリストを保持するため，負荷の点でも

問題ない．

locationjp
tokyo chiba

bunkyo-ku
図 3.7 階層化プロファイル

ルートノードの形成に DHTを用いていることの有効性をここでは大きく確認することがで

きる．上述のように，管理ノードの偏りをなくして均等に負荷を分散させることができ，可変

長のセマンティクスを固定長のハッシュ値に変換することで，ネットワーク内のすべての検索

を同じメカニズムですべて実現することが可能となる．

DNSでは大規模なミラーリングやキャッシュ利用が必要となっていることからもわかるよう

に，通常はツリー構造をした検索手法はルートに負荷がかかることが問題になる．図 3.8のよ

うに，上位から順にたどっていく過程や，上位ノードの障害により，それより下位のツリーが

利用不能に陥るといった問題は，このシステムでは起こり得ない．ここでは文字列のハッシュ

値によってマッピングされているため，直接目的の管理ノードに到達することができるからで
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あり，つまり O(1)で目的のノードを発見できるというハッシュの特徴がそのまま生きている．

図 3.8 通常の階層化ツリー
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3.3.6 送信クエリ数の低減

センサ数の増大にともなって，アプリケーションが送信すべき検索要求の数が増大する問題

があることは既に述べた．本節では，その解決手法について述べる．

アプリケーションがデータ収集する対象が多数の場合とは，どのような状況か考えてみる．

直接個別のセンサ IDによって，つまり計算機にとって負荷となりうるだけの多数のセンサ ID

を個別に入力して，情報を収集しようと状況は考え難い．多数のクエリを送信する状況とは，

プロファイル情報によるクエリであると，仮定することで解決の方法を探った．

提案システムでは，センサからのデータはそのセンサ IDのハッシュ値によってルートノード

内で均等に分散されるという利点を述べたが，ここでは必要とするキャッシュが分散されてし

まっていることが問題のひとつとして考えられる．そのため，図 3.9のように，プロファイル

によって関連づけられているが，それとは無関係に散らばっているキャッシュが，どこかにあ

る程度集約されていると解決につながるのではないか，と考えられる．

図 3.9 Aggregation of sensor cache

そこで提案アーキテクチャでは，階層化プロファイルを利用することでセンサデータのキャッ

シュを階層的に集約する手法を考えた．プロファイルには，該当するセンサ ID のリストがあ

り，これが大きくなるのが問題の原因でもある．そこで，センサ IDリストの増大にともない，

各ルートノードごとの閾値で，図 3.10リストを分割し他のルートノードに移譲してしまう．移

譲されたルートノードには一定数のセンサ ID が任されており，それらのデータを予め取得し

てキャッシュするようにする．リストの増大に合わせて，この集約を繰り返すことで，アプリ

ケーションノードが送信すべきクエリの数を低減することが可能となる．
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hash(tokyo)
hash(sub1.tokyo) hash(sub2.tokyo)

SensorID_List=(s1,s2,…,s100)
SensorID_List=(s1,s2,…,s40) SensorID_List=(s41,s42,…,s80)

SensorID_List=(s81,…,s100,sub1,sub2)

図 3.10 Aggregation of SensorID List
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第 4章

実装

本章では実装の詳細について解説し，どのような環境・条件で実験を行うかの計画を示す．

4.1 実装環境

各ノードを Javaのプログラムとしてエミュレーションする．Java SE 5を用い，ルートノー

ドが形成するオーバレイネットワークの構築にはオーバレイ構築ツールキットとして公開され

ている，Overlay Weaver [29]を利用している．各ノードはそれぞれシェルを通してコマンド操

作により制御する．

4.2 センサノード

センサノードは定期的に計測結果を送信する．

また，起動時に自身のプロファイル情報を登録する．

4.2.1 Bootstrap

センサが本システムに参加し，データを提供するためには，ルートノードのうちどれか 1ノー

ド，その IPアドレスとポート番号がわかればよい．耐障害性を高めるために，以下のように 3

つの発見手法を順に試す．

1. 前回接続時のノード情報キャッシュを利用

2. DNSによる名前解決: 管理者が用意したルートノードをラウンドロビンで返す

3. 固定 IPアドレスをプログラム中に保持

ブートイメージの更新

センサは数が多く，また複雑な動作は期待できないため，管理が難しい．起動時に，または

定期的に指定したホストにアクセスし，新しいイメージがあれば自己更新を行う．機能の変更

や，新しいプロファイルを適用が低コストで可能になる．
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node cache なし
DNS名前解決

起動 cacheされているノードにjoinNOYES
DNSから応答 YES
固定IPを利用

cache済みノードすべて失敗

接続済み

YES
NO
図 4.1 Bootstrapの流れ

4.2.2 測定データの送信

ルートノードに対して，以下の XML-RPCを利用して測定データを定期的に送信する．送信

データには，自身のセンサ ID，測定値，タイムスタンプが含まれる．

• put(sensorID, value, timestamp)

4.2.3 プロファイル情報

通常，起動時にセンサ自身のプロファイル情報を登録する．測定データと同様に XML-RPC

でルートノードに送信する．センサ ID のフィールドに，”profile-name=value”の形でそのま

ま送ればよい．システムとしては，ハッシュされた値によってルーティングするだけなので，

基本的なデータの処理や流れに変更は必要ない．
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• put profile(profile info, sensorID)

4.3 ルートノード

DHT に参加するノードである．センサからのデータが DHT 内でルーティングされ受信す

る．アプリケーションからのクエリを受け付けて，適切なルートノードに Redirectさせる．

4.3.1 Bootstrap

一般にはアプリケーションノードとして参加し，そののちにルートノードとしての機能を持

つようになる．ルートノードになるには，

• joinOverlay(host)

4.3.2 delegation

ルートノードで受け付けているクエリの数が，そのノードに取って高負荷になり始めたら，

そのクエリに対する応答を他のノードに移譲するためリダイレクトメッセージを返す．

4.3.3 プロファイルの管理

プロファイル情報のハッシュ値をキーとし，データとして SensorIDが渡される．センサデー

タと扱いは同様．

4.4 アプリケーションノード

センサから収集されたデータを利用するアプリケーションが動作するノード．一般のユーザ

はこの少なくとも機能を持つ．最初はアプリケーションの機能のみだが，上流の負荷に応じて，

自身もキャッシュからデータを提供する側にまわる．

4.4.1 Bootstrap

ルートノードのうちどれか 1ノードの IPアドレスとポート番号がわかればよい．センサノー

ドでの処理と同様．

4.4.2 データの取得

ルートノードに対して XML-RPCで getメソッドを呼ぶ．キーは，センサ IDを用いても，

プロファイルを用いても同じである．
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表 4.1 実験 PC

PC1 PC2 PC3 PC4 PC5

CPU Pentium D 920 Pentium 4 Pentium 4 Pentium 4 Pemtium M

RAM 2GB 1GB 1GB 1GB 2GB

OS Linux Linux Windows XP Linux Windows

• get all(key): キーに該当するキャッシュにあるすべてのデータを取得

• get current(key): キーに該当する最新のキャッシュを取得

• get(key, from when): キーに該当し，指定時間以降のデータを取得

4.4.3 delegation

自身で指定した Degree(最大子ノード数) を越える接続があった場合，すでに接続済みの子

ノードへのリダイレクトメッセージを返す．

4.5 実験環境

5台の PCを用いて，それぞれ複数ノードをエミュレーションできるよう準備した．このう

ち，PC1から PC3までの 3台，PC4と PC5の 2台はそれぞれインターネットを通して接続

可能な別々のネットワーク上に存在しており，図 4.2 のようになっている．それぞれの PCの

スペックは表 4.1である．

4.6 実験方法

各計算機で複数のノードをエミュレーションする．通常の UDPパケットが利用され，イン

ターネットを介しても各ノード間の通信は変わらない．

動作するノードの数を増やしながら，それに対する応答時間や処理クエリ数を測定する．

評価すべき項目は，

• 参加ノード間での負荷分散がなされているか．
• 一部のノードに負荷が集中していないか．
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Internet

PC4 PC5

PC2PC1 PC3

図 4.2 実験環境



40

第 5章

結論

本章では，ここまで述べてきた本研究の内容をまとめ，また今後の課題について述べ，本論

文の結論とする．

5.1 まとめ

本論文では，広域に展開する大規模センサネットワークがインターネット上に構築されたこ

とで発生する問題点を明らかにし，そのネットワークの特徴から新たなデータ配信アーキテク

チャの必要性を示した．提案アーキテクチャでは構成ノードがオーバレイネットワークを形成

し，DHTやキャッシュを用いつつ，対象ネットワークの特徴を積極的に活用することで大規模

化に対応可能なシステムを設計した．その中で種類，数，時間のそれぞれに関してスケールフ

リーであることを実現できるものとなっている．

5.2 今後の課題

今後の課題は，本論文で提案したアーキテクチャの全機能の実装を完成させ，大規模化したと

きの動作を確認する．また，このアーキテクチャによって実際に，応答レイテンシ特性やノー

ドへの処理負荷が低減できたか，定量的な評価を行う必要がある．
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