
修士論文

動的なインフォメーションフロー制御
による情報漏洩防止手法

������� ��	
�����
� �
� �
���
� 	
� ����������
��	
�����
� �������

平成��年�月�日提出

指導教員 坂井修一教授

東京大学大学院情報理工学系研究科
電子情報学専攻

栗田　弘之





概要

コンピュータシステムが扱う情報は多様化しており，個人情報や企業の機密情報，
商用マルチメディアコンテンツなどにおいては，それらの漏洩が社会問題となっ
ている．インターネットが発達した現在では，漏洩した情報は短期間に広く流通
し，その回収もきわめて困難であるため，情報漏洩の被害は甚大なものとなる．
コンピュータシステムから情報が漏洩する原因は，ユーザの悪意や過失をはじ
めとして，スパイウェアやトロイの木馬型プログラムといった悪意あるプログラ
ム，脆弱性を持ったプログラムに対する外部からの攻撃など，多岐にわたる．
従来の情報漏洩対策では，個々の情報漏洩の原因に応じていくつかの手法が用い
られている．主な手法としては，��によるアクセス制御と������	 
���� �


のようなディジタル著作権管理システムがあげられる．しかし，これらの手法は
プログラマの悪意やプログラムの脆弱性の有無，耐タンパ性といったプログラム
の信頼性に依拠している．利用するプログラムの信頼性をユーザが判断すること
や，プログラマがプログラムの信頼性を第三者に保証することは一般に困難であ
り，従来の情報漏洩対策手法は十分な機能を提供しているといえない．
本論文では，プログラム実行時の情報の流れ �インフォメーションフロー�に着
目し，プログラムの信頼性に依存しない情報漏洩防止手法を提案する．提案手法
では，プログラム実行時にプロセッサと ��がインフォメーションフローを追跡，
制御することにより，保護するべきデータがプログラム外部に不用意に出力され
ることを防止する．インフォメーションフローは大きく，データフローに付随する
明示的フローと，コントロールフローに付随する暗黙的フローに分けられる．提
案手法では，明示的フローは，保護するべきデータを識別するタグ �出力制限タグ�

を命令実行時に伝搬させることで追跡し，暗黙的フローは，保護観察モードと呼
ぶ新たな実行モードの導入によって制御する．
提案手法は情報漏洩防止の機能をプロセッサと��が提供し，その強度はプログ
ラマの悪意やプログラムの脆弱性の有無，耐タンパ性といったプログラムの信頼
性に依拠しない．また，保護するべき情報がプログラム外部に出力される際には，
著作権者などが定める保護ポリシに従ってその可否を判断するため，ユーザの悪
意や過失にも依拠しない．加えて，システムコールの形でプログラマへのインタ
フェースを提供することで，プログラム本来の多様な機能が過剰に制限されるこ
とを防止する．
システムレベルエミュレータ����	を用いて提案手法の実装を行った．����	は
システムレベルエミュレータであり，プロセッサ，メモリに加えて，グラフィック，



ネットワーク，ディスクドライブ等のデバイスをエミュレートする．今回は，提案
手法を実装した ����	上でいくつかのプログラムを実行し，実装システムの挙動
を確認した．また，メモリ消費量とパフォーマンスに対するオーバーヘッドを定
量的ないし定性的に評価した．
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第�章 はじめに

��� 背景
情報機器の発達とその低廉化に伴って，コンピュータシステムが扱う情報は多
様化しており，ありとあらゆる情報がディジタルデータとして活用，保存されて
いる．また，インターネットの広帯域化によって，ディジタルデータのやりとり
が容易になり，ソフトウェアや音楽，映像などのコンテンツがオンラインで提供
されるようになっている．しかし，情報のディジタル化はこうした利便性を生む
一方で，情報漏洩という大きな弊害を生じさせている．
個人情報や企業の機密情報，商用マルチメディアコンテンツなどにおいては，そ
れらの漏洩が社会問題となっている．漏洩した情報はインターネットによって短
期間に広く流通し，その回収は困難であるため，情報漏洩の被害は甚大なものと
なる．
コンピュータシステムから情報が漏洩する原因は，ユーザの悪意や過失をはじ
めとして，スパイウェアやトロイの木馬型プログラムといった悪意あるプログラ
ム，脆弱性を持ったプログラムに対する外部からの攻撃など，多岐にわたる．
従来の情報漏洩対策では，個々の情報漏洩の原因に応じていくつかの手法が用
いられている．主な手法として，��によるアクセス制御と������	 
���� �


のようなディジタル著作権管理システムがあげられる．
��によるアクセス制御では，ユーザやプログラム毎にファイルなど各種リソー
スへのアクセスを制御する．これにより権限のないユーザによる不正なリソース
アクセスを防止できる．しかし一方で，あるリソースへのアクセスを許可された
プログラムが，そのリソースから読み込んだデータをどう利用し，どこに出力す
るかに関しては制御できない．そのため，プログラム作成者が悪意を持ってデー
タを漏洩させようとする場合や，脆弱性を持ったプログラムが外部からの攻撃に
よって乗っ取られた場合などに，ユーザの意志に反してデータを漏洩してしまう．
ディジタル著作権管理システム 5�6�7では，音楽データなどのコンテンツが暗号
化された状態で配布され，������	 
���� -,�$�2のような専用プログラムがそれ
を復号化し，コンテンツを再生する 5�6 ��7．一般にディジタル著作権管理システ
ムでは，コンテンツを復号可能なプログラムを専用プログラムに限定し，その専
用プログラムの信頼性を高めることで，コンテンツを保護している．しかし，復
号化処理をプログラム内部で行っているため，コンテンツ保護の強度はプログラ
ムの耐タンパ性に依拠する 5�7．プログラムの耐タンパ性は暗号強度に比べ，その

�



向上が困難であり，リバースエンジニアリング等の手段によってコンテンツが漏
洩する恐れがある．また，コンテンツを復号可能なプログラムが専用プログラム
に限定されることは，ユーザの利便性を損なう要因となる．
このように，既存の情報漏洩対策技術は，プログラム作成者の悪意や脆弱性の
有無，耐タンパ性といったプログラムの信頼性を前提としている．しかし，ユー
ザ環境で利用されるプログラムは多岐にわたっており，プログラム作成者がプロ
グラムの信頼性を保証したり，ユーザがプログラムの信頼性を判断することは一
般に極めて困難である．

��� 目的
本研究は，プログラムの信頼性に依存しない情報漏洩防止の実現を目的とする．
また，情報漏洩を防止するに当たり，プログラムの機能が過剰に制限されること
を防ぎ，ユーザの利便性と情報漏洩の防止を両立する．
本研究では，プログラムの信頼性に依存しない情報漏洩防止機能の実現のため，
プログラム実行時の情報の流れ �インフォメーションフロー�に着目する．プログ
ラム実行時にプロセッサと��がインフォメーションフローを追跡，制御すること
で，保護するべきデータがプログラム外部に不用意に出力されることを防止する．
提案手法では情報漏洩防止の機能をプロセッサと��が提供するため，その強度
はプログラマの悪意やプログラムの脆弱性の有無，耐タンパ性といったプログラ
ムの性質に依拠しない．また，保護するべき情報がプログラム外部に出力される
際には，著作権者などが定める保護ポリシに従ってその可否を判断する．そのた
め，システムを利用するユーザの悪意や過失にも依拠しない．加えて，システム
コールの形でプログラマへのインタフェースを提供することで，プログラム本来
の多様な機能が過剰に制限されることを防止する．

��� 構成
本論文は，以下のように構成される．
�章で情報漏洩の防止に向けた本研究がとるアプローチである情報漏洩防止プ
ラットフォームについて説明する．プラットフォームが情報漏洩を防止するメカ
ニズムや，その構成，実現に向けた要件について述べる．
�章では，インフォメーションフローについて説明する．インフォメーションフ
ローは大きく，データフローに付随する明示的フローと，コントロールフローに
付随する暗黙的フローに分けられるが，それらの性質についてここで述べる．
�章では提案手法の詳細について述べる．提案手法は大きく明示的フローの追跡
に関する部分と，暗黙的フローの制御に関する部分に分けられる．明示的フロー
は，保護するべきデータを識別するタグ �出力制限タグ�を命令実行時に伝搬させ

�



ることで追跡し，暗黙的フローは，保護観察モードと呼ぶ新たな実行モードの導
入によって制御する．
�章で提案手法の実装，評価について述べる．�章で関連研究について説明した
後，最後に �章でまとめと今後の課題について述べる．
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第�章 情報漏洩防止に向けたアプ
ローチ

��� 情報漏洩防止プラットフォーム
情報漏洩とは，情報の保有者や情報に関して権利をもつ者の意図に反して，第
三者に情報が渡ることである．コンピュータシステムにおいては，機密データが
システム外部に出力されることによって情報漏洩が発生する．
情報漏洩防止に向けて本研究がとるアプローチの概念図を図 ���に示す．
プログラムは一般に，入力されたデータに対して定められた処理を行い，プロ
グラム外部に何らかの出力を行う．たとえば音楽再生プログラムであれば，エン
コードされた音楽データを入力として読み込み，ヘッダの解析，デコードなどの
処理を行った後，システムコールを介してサウンドデバイスのデバイスドライバ
に出力する．
ここで，プログラム実行環境がプログラム実行時の情報の流れ �以下，インフォ
メーションフロー�を動的に追跡ないし制御できるならば，プログラムの出力に注
目して情報漏洩を防止することが可能である．それは，インフォメーションフロー
の追跡・制御によって，プログラムが出力しようとするデータと，プログラムに
入力されたデータとの依存関係がわかり，プログラム実行環境が出力の正当性を
検証できるためである．この検証によって，保護するべきデータが不用意にプロ
グラム外部に出力されることを防止できる．
本研究ではこのようなプログラム実行環境を情報漏洩防止プラットフォームと
呼び，その実現を目的とする．情報漏洩防止プラットフォームはプロセッサおよ
び��から構成される．
情報漏洩防止プラットフォームを用いた場合，先に述べた音楽再生プログラム
の例であれば，プログラムが音楽データを不正にネットワークやディスクに出力
しようとした場合に，それを検出することが可能になる．そのため，悪意を持っ
た音楽再生プログラムが，別の目的で通信を行う振りをしながら，実際には音楽
データをネットワークに出力するといった形の情報漏洩を防止できる．
情報漏洩防止プラットフォームの特徴を以下に示す．

� アクセス制限などの既存技術とは異なり，プログラムの信頼性を前提とし
ない．
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図 ���8 情報漏洩防止プラットフォーム概念図
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� トロイの木馬のようなウイルスやスパイウェアを含め，システム上で動作す
るすべてのプログラムの実行において有効である．

� ファイルからの入力だけでなく，ユーザのキー入力やネットワークからのス
トリーミングデータなど，プログラムに入力されるあらゆるデータが保護の
対象となる．

カバートチャネル

プログラムからの情報伝達は必ずしもデータの出力によってのみ起こるわけで
はない．コンピュータシステムから外部に情報を伝える経路を一般にチャネルと
呼び，本来の目的が情報伝達ではないチャネル，つまりデータ出力以外のチャネ
ルを一般にカバートチャネル �隠れチャネル�と呼ぶ．代表的なカバートチャネル
を以下に示す．

� &�2'������� )�����,

プログラムの実行を終了するかしないかによって情報を伝えるチャネル．た
とえば特定の入力に対して実行時例外が発生しプログラムが終了する場合，
終了したという事象から入力に関する情報が漏洩する．

� &�'��" )�����,

プログラムが特定のアクションを起こすタイミングによって情報を伝える
チャネル．アクションの例としてプログラムの終了があり，プログラムの合
計実行時間などによって情報が漏洩する．インフォメーションフローセキュ
リティからは外れるが，��/の秘密鍵を暗号処理時間から推測する場合など
も &�'��" )�����,に含まれる．

� ��	�92�� 0#��9	���� )�����,

メモリやディスクなど，複数のプログラムで共有される有限なリソースの消
費状況によって情報を伝えるチャネル．

� -���2 )�����,

電力消費量によって情報を伝えるチャネル．

カバートチャネルによる情報漏洩は，情報を不正に入手しようとする攻撃者が
どの事象を観測できるかに依存する．攻撃者がプログラムの終了を検知できるな
らば &�2'������� )�����,が問題となり，さらに開始も検知できる場合には &�'��"

)�����,が問題となる．また，電力消費量を測定できる場合には -���2 )�����,が
問題となる．

�



プログラミング言語ベースのインフォメーションフロー解析では，”コンパイル
時に検査されない例外 �9�����.�� �#�� ����	�”の存在を認めないといったものを
はじめとして，カバートチャネルの克服を目指した研究がなされているが，カバー
トチャネルによる情報漏洩を完全に防止することはできていない 5��7．本研究に
おいても，これらカバートチャネルによる情報漏洩は直接的には範囲外とする．

��� 情報漏洩防止プラットフォームの実現に向けた要件
本論文では次章以降，情報漏洩防止プラットフォームの実現に向けた要件のう
ち，基本的にはインフォメーションフローの追跡・制御に議論を限定するが，こ
こでは，それ以外の要件について簡単に述べる．

����� 保護ポリシ

情報漏洩防止プラットフォームにおいて，あるデータを情報漏洩から保護した
い場合，そのデータに関して，どのデバイスへの出力を認め，どのデバイスへの
出力を禁止するかをあらかじめ決めておく必要がある．
こうした出力先デバイスの可否情報を，本稿では保護ポリシと呼ぶ．保護ポリ
シの例としては，「ネットワークへの出力の禁止」や，「認証されたサウンドデバイ
スのデバイスドライバへの出力のみ許可」，「暗号化した状態でのディスクへの保
存は許可」などが考えられる．保護ポリシはデータの著作権者などが記述するこ
とを想定している．また，保護ポリシは電子署名等によって完全性が保証される
ものとする．
保護したいデータとその保護ポリシは対応付けられた状態で保存され，保護し
たいデータに依存したデータがプログラム外部に出力される際には，保護ポリシ
を基にその可否を判断する．ディジタル著作権管理の分野では，より汎用な保護
ポリシの記述に関する研究が行われている 5�6 �6 ��7が，本研究では保護ポリシの
細かい仕様に関しては範囲外とする．

����� ��およびデバイスドライバの役割とその完全性

プログラムの出力は，基本的に��が提供するシステムコールを介して行われる
ため，出力の可否は��が判断する．また詳細は後述するが，インフォメーション
フローの動的な追跡・制御においても ��は重要な役割を果たす．そのため，��

が悪意を持って改竄された場合，情報漏洩の防止を保証することはできない．本研
究では，&-
 5�7などのハードウェアを起点とするセキュリティ技術によって��

の完全性が保証されることを仮定する．
また，プログラムの出力は最終的に出力デバイスのデバイスドライバに委ねら
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れる．そのためデバイスドライバについてもその正当性と完全性が保証される必要
がある．本研究では，電子署名等の手段によってこれらが満たされるものとする．
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第�章 インフォメーションフロー

インフォメーションフローは文字通りプログラム実行時の情報の流れを意味する．
インフォメーションフローは大きく，データフローに付随する明示的フローと，コ
ントロールフローに由来する暗黙的フローに分類される．本節では，これら二つ
のフローおよびカバートチャネルについてについて説明すると共に，動的な暗黙
的フロー追跡の困難性について述べる．

��� 明示的フロー
プログラムの実行においては，数値演算や論理演算などで多くの演算が行われ
る．たとえば，

� � � � �

という演算では，�と �の和を �に代入する．このとき，演算後の �の値から �を
決定できるため，この演算によって明らかに �に関する情報が �に伝わっている．
このようにデータフローに付随する形で情報が伝わるフローを明示的インフォメー
ションフロー �以下，明示的フロー�と呼ぶ．
明示的フローによって伝わる情報には，不完全な情報も含まれる．たとえば，

� � �:�

という演算では，演算後の �の値から �の値を決定することはできない．しかし，
�に関する情報の一部が �に伝わっており，このような場合にも �から �への明示
的フローが存在する．
次に，

� � ��

のようなポインタ変数を介した代入を考える．この代入では，�にアドレス �の示
す値 ��とする�が代入される．このとき値がコピーされる �から �だけでなく，ア
ドレス �から �に対する明示的フローも存在する．これは �の値から �のアドレス
である �を決定できる場合 �たとえば，� � �のような時�，代入後には �からも �

が決定可能になるためである．
明示的フローはデータフローに付随して発生するため，データフロー同様，命
令セットアーキテクチャの一命令の実行において完結する．
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if(x == true)

y = true;

else

y = false;

図 ���8 #→ $の暗黙的フローが発生するコード

��� 暗黙的フロー
図 ���に示したコードの実行を考える．�がブール変数であれば，このコードが
実行すると �の値は �と一致する．そのため，明らかに �から �へのインフォメー
ションフローが存在する．しかし，���で述べた明示的フローとは異なり，�と �

の間に明示的な代入・演算関係はない．
この例のように，条件分岐を基点とし，分岐後のパスで行う処理によって発生
するインフォメーションフローを暗黙的インフォメーションフロー �以下，暗黙的
フロー�と呼ぶ．暗黙的フローはコントロールフローに由来するインフォメーショ
ンフローであるといえる．暗黙的フローは，条件分岐で条件として使われた値 �先
の例では �� とその条件分岐に依存した処理のデスティネーション �先の例では ��

の間に存在する．なお，ここでの処理とは具体的には，メモリやレジスタの書き
換えをさす．

��� 動的な暗黙的フロー追跡の困難性
図 ���のコードと同様，図 ���に示したコードにも �から �への暗黙的フローが
存在し，コードの実行後には �と �の値は一致する．ここでこの暗黙的フローを，
条件分岐後に行う処理に注目することで，動的に追跡することを考える．
図 ���に図 ���のコードのコントロールフローグラフを示す．図 ���に示すとお
り，コード実行時の挙動は以下のようになる．

� �が �29�のとき，条件分岐後，�への代入を行う．

� �が 1�,	�のとき，条件分岐後，いかなる処理も行わない．

このため，条件分岐後に行う処理に注目しても，�が 1�,	�のときには，�から �

への暗黙的フローを追跡できない．
���で述べたように，暗黙的フローは分岐後のパスで行う処理の違いによって発
生するため，条件分岐後のパスで「何も処理を行わない」場合でも暗黙的フロー
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y = false;

if(x == true)

y = true;

図 ���8 #→ $の暗黙的フローが発生するコード ���

y = true

x == true
x == false

y = false

x

y = true

x == true
x == false

y = false

x

図 ���8 図 ���のコードのコントロールフローグラフ

は発生する．一般にすべての暗黙的フローを認識するためには，条件分岐後にと
り得るすべてのパスに関して，そのパスがどのような処理を行うかを解析する必
要がある．つまり，プログラムが実行時に通過するただ一つのパスの観測では，す
べての暗黙的フローを認識することはできない．
次章では，暗黙的フローを追跡するのではなく，暗黙的フローの発生期間に注
目した制御手法について述べる．

��



第�章 提案手法

前章でのインフォメーションフローに関する考察をふまえ，本章では，以下のよ
うなインフォメーションフローの追跡・制御手法を提案する．

� 保護するべき情報を識別するタグ �出力制限タグ�を命令実行時に伝搬させる
ことで，明示的フローを追跡する．

� 保護観察モードと呼ぶプログラムの新たな実行モードを導入することで，暗
黙的フローを制御する．

� プログラマに対して保護観察モードに関するインタフェースを提供し，プロ
グラム機能の柔軟性が損なわれることを防止する．

以下，まず ���で明示的フローの追跡について述べ，���以降で暗黙的フローの
制御について述べる．

��� 明示的フローの追跡

����� 出力制限タグ

メモリやレジスタに格納されたデータがどの保護ポリシによる出力制限を受け
るかを識別するために，メモリやレジスタを拡張し，出力制限タグを付加する �図
����．

0xc1000

0xc1004

…

出力制限タグデータ

0xc1000

0xc1004

…

出力制限タグデータ

図 ���8 出力制限タグ
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表 ���8 各命令実行時の出力制限タグ伝搬

命令 命令内容 出力制限タグ伝搬
/ 2�6 2�6 2� 2� � 2� � 2� 2� � 2� �� 2�

/; 2�6 2�6 2� 2� � 2� < 2� 2� � 2� �� 2�

*�/ 2�6 2� 2� � 52�7 2� � 52�7 �� 2�

�&��0 2�6 2� 52�7 � 2� 2� � 52�7 �� 2�

出力制限タグの初期化はプログラムがリソースからデータを読み込む際に，��

が以下のように行う．なお，タグの内容をプログラムが自由に変更することはで
きない．

� 読み込み元のリソースにいずれかの保護ポリシが設定されている場合，読み
込んだデータの出力制限タグにその保護ポリシを示す 4をセットする．

� リソースに保護ポリシが設定されていない場合，出力制限タグとして �を
セットする．

以下，出力制限タグがセットされたデータを出力制限データ，それ以外のデータ
を非出力制限データと呼ぶ．なお，非出力制限データの出力制限タグは �とする．
メモリ上のデータの出力制限タグは，ページテーブルに似た階層構造のタグテー
ブルによって，データとは独立に保存，管理することを想定しており，その詳細
については次章で述べる．

����� 出力制限タグ伝搬

���で述べたように明示的フローはデータフローに付随して発生する．そのため
一つの明示的フローは，データフロー同様に命令セットアーキテクチャ�4�/�にお
ける一命令の実行において完結する．そこで各命令の実行時に，命令のソースか
らディスティネーションに対して出力制限タグを伝搬させることで，明示的フロー
の追跡が可能である．出力制限タグの伝搬は論理和 ����演算によって行い，ソー
スの中に一つでも出力制限データがあれば，ディスティネーションは出力制限デー
タとなる �図 ����．
代表的な�4�)命令を例に，タグ伝搬の様子を表 ���に示す．ただし，2�はレジ
スタ 2�の出力制限タグを表し，52�7はアドレス 2�が示すメモリの値を表す．���で
述べたように，*�/，�&��0命令ではアドレスからも出力制限タグが伝搬する．
出力制限データがシステムコールを介してプログラム外部に出力される際，そ
の出力が出力制限タグの示す保護ポリシの内容に違反しないかどうかを��が判断
する．これによって明示的フローを介した情報漏洩が防止される．
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図 ���8 出力制限タグの伝搬

出力制限タグのサイズと最大保護ポリシ数

出力制限タグのサイズ �ビット数�は，プログラムが同時に扱うことのできる保
護ポリシの数 �最大保護ポリシ数�を決定する．しかし，メモリ上に保存されるデー
タの出力制限タグはメモリ上で保存，管理するため，タグサイズの増大はメモリ
容量を圧迫する．そのため，むやみに出力制限タグを大きくすることはできない．
出力制限タグのビット数と最大保護ポリシ数の関係について考える．先に述べ
たように，出力制限データ同士を演算した場合，デスティネーションは当然，出力
制限データとなる．二つの異なる出力制限タグを持ったデータ同士を演算した場
合，デスティネーションはその二つの出力制限タグが示す保護ポリシを同時に満
たさなければならない．これは，デスティネーションの出力制限タグに格納する
新たな保護ポリシ 4が必要になることを意味する．この新たな保護ポリシ 4を
既存の保護ポリシ 4の論理和によって表現するためには，出力制限タグの各ビッ
トがそれぞれ固有の保護ポリシを表す必要がある．この場合には出力制限タグの
ビット数がそのまま最大保護ポリシ数となる．
別の方法としては，新たな保護ポリシ 4が必要になる演算 ��ではない二つの
異なる出力制限タグをもつデータを用いた演算�の実行時に，プロセッサが例外を
発生させ，��に新たな保護ポリシ 4を決定してもらう可能性がある．この場合，
出力制限タグが �ビットであれば，最大保護ポリシ数は �� � � � ��となる．この
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方法は，実行時のオーバーヘッドが大きいため，新たな保護ポリシ 4が必要とな
る命令が少ない場合のみ現実的である．
本研究では，最大保護ポリシ数は実用上それほど大きい必要はないと考えてい
る．それは，一つのプログラムが扱うデータにはプログラム毎に固有の特徴があ
り，保護ポリシが異なるデータ �デバイスレベルで出力制限の可否が異なるデータ�

を同時に複数扱う状況は限定されると考えるためである．また同様に，複数の異
なる保護ポリシを使った演算 �新たな保護ポリシ 4が必要になる演算�が発生する
状況もきわめて限定的であると考える．以上の理由から，��ビットのデータをタ
グ付けの最小単位とし，それに対して �ビットの出力制限タグを付加することを
想定している．

��� 暗黙的フローを介した情報漏洩の防止に向けたアプ
ローチ

���で述べたように，暗黙的フローをプログラム実行時に正確に追跡することは
できない．しかし，暗黙的フローの発生は，条件分岐を行ってから，その分岐が
合流するまでの期間に限定される．これは，暗黙的フローの発生が分岐による実
行パスの違いに起因するためであり，分岐の合流後は実行パスが同一になるため
暗黙的フローが発生しない．そこで，暗黙的フローを介した情報漏洩を以下のよ
うな方針で防止する．

� 出力制限データを起点とする暗黙的フローが発生する期間を区別し，その間
の実行モードを保護観察モードとする．

� 保護観察モード中のプログラム外部とのインタラクション，特にデータ出力
を保護ポリシに基づいて制限することで，保護観察モード中の情報漏洩を防
止する．詳細は ���で述べる．

� 保護観察モード中に発生した暗黙的フローの影響が保護観察モード終了後に
及ばないように制御することで，保護観察モード終了後の情報漏洩を防止す
る．詳細は ���で述べる．

��� 保護観察モードへの移行および終了

����� 保護観察モードへの移行

保護観察モードは，出力制限データを起点とする暗黙的フローが発生する期間
の実行モードである．そのため保護観察モードへの移行条件は，暗黙的フローの
発生条件と同じく，出力制限データに依存した条件分岐命令ないし制御移行命令
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表 ���8 保護観察モードへの移行条件

命令 命令内容 移行条件
��/;)= 2�6 ��	�� �1�2�� -) � -) � ��	�� 2� >� �

?
- 2� -) � 2� 2� >� �

終了ポイント出力制限タグ 終了ポイント出力制限タグ

図 ���8 保護観察モードステータス

の実行である．代表的な �4�)命令を例に，保護観察モードへの移行条件を表 ���

に示す．ただし，2�はレジスタ 2�の出力制限タグを表し，-)はプログラムカウン
タを表す．
保護観察モードへ移行するとき，プロセッサ内部の保護観察モードステータス

�図 ����に分岐に使用した出力制限タグの値 �表 ���の例であれば，2��を格納する．
保護観察モードステータスのタグの値は，その保護観察モードがどの保護ポリシ
による制限を受けるものであるかを示す．保護観察モード中の制限については後
述する．
マルチスレッドプログラムにおいて保護観察モードへの移行はスレッド単位で
行われる．そのため保護観察モードステータスはスレッドコンテキストの一部で
あり，スレッド切り替え時に保護観察モードステータスも同時に切り替える．

����� 保護観察モードの終了

保護観察モードは保護観察モードに移行した際の分岐が合流した時に終了する．
しかし，一般的な命令セットアーキテクチャでは特定の分岐の合流を動的に検出
することはできない．そこで，プログラマに特定の命令アドレスを，保護観察モー
ドの終了アドレスとして申告してもらうことを考える．終了アドレスの申告は通
常モード中に，システムコールを介して行われ，保護観察モードステータスに格
納される．保護観察モードはプログラムカウンタが終了アドレスと一致した時点
で終了し，通常モードへと移行する．
保護観察モードの終了アドレスはプログラマが自己申告するものであるが，プ
ログラマが悪意をもって虚偽の命令アドレスを申告したとしても問題は発生しな
い．それは，保護観察モードが以下の三つの性質をもつためである．

� 保護観察モード中の終了アドレスの申告を禁止する．

� 保護観察モード時にどのような実行パスを通ったとしても，プログラムカウ
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If (x == true)

printf(“1”);

else

printf(“0”);

図 ���8 非出力制限データの出力による情報漏洩の例

ンタが終了アドレスに到達するまで保護観察モードは続行される．

� 保護観察モード終了後は，それまでの実行パスにかかわらず，同じ命令列が
実行される．

このことからもわかるように，プログラマが申告する終了アドレスは正確に分
岐の合流ポイントである必要はなく，合流ポイント以降の任意の命令アドレスで
かまわない．また，後に述べる保護観察モード中の制限がプログラム機能の実現
上問題にならない場合には，必ずしも保護観察モードを終了する必要はない．そ
の場合にはプログラムが実行を終了するまで，保護観察モードとなる．

��� システムコール呼び出しの制限
保護観察モードは，出力制限データに依存した分岐によって移行するため，保
護観察モード中は実行パスそのものが出力制限データに依存している．そのため，
保護観察モード中のプログラム外部とのインタラクションは，出力制限データに
関する情報の漏洩につながる．特に，プログラム外部へのデータ出力は，それが
非出力制限データであったとしても，出力されたデータから実行パスが特定され
ることによって，出力制限データの情報が漏洩する恐れがある．
保護観察モード中の非出力制限データの出力によって出力制限データ �#�の情報
が漏洩する例を図 ���に示す．このコードの実行時に標準出力を監視していれば，
�が出力されたとき，#が �29�であることがわかり，�であれば，#が 1�,	�である
ことがわかる．
データ出力を含む，プログラム外部とのインタラクションはシステムコールを
介して行われる．そこで，保護観察モード中のシステムコール呼び出しを保護ポ
リシに基づいて制限することで，保護観察モード中の情報漏洩を防止する．この
制限は，保護観察モードステータスの出力制限タグの値を元に，��が個々のシス
テムコールの可否を判断することで行う．
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表 ���8 システムコールの呼び出し制限

システムコール名 システムコール内容 システムコールの制限条件
�2��� ファイルディスクリプタへの

出力
平文でのディスクへの出力が
禁止されている場合

	��� ネットワークソケットへの出
力

ネットワークへの出力が禁止
されている場合

����, デバイスの制御 該当するデバイスへの出力が
禁止されている場合

'.��2 ディレクトリの作成 平文でのディスクへの出力が
禁止されている場合

*��9#のいくつかのシステムコールを例に，システムコール呼び出しの制限条件
を表 ���に示す．たとえば，保護ポリシがネットワークへの出力を禁止するもので
あった場合，保護観察モード中はすべての 	���が禁止される．同様に，特定のデ
バイスドライバへの出力のみ許可する保護ポリシであった場合には，そのデバイ
スドライバへの ����,以外，すべての�2���6 	���6 '.��2等が禁止される．

��� 暗黙的フローの制御
保護観察モード中は，出力制限データを起点とする以下の二種類の暗黙的フロー
が発生する．

� デスティネーションが出力制限データである暗黙的フロー

� デスティネーションが非出力制限データである暗黙的フロー

出力制限データは通常モード中 �保護観察モード終了後�も出力制限を受けるた
め，前者の暗黙的フローは問題にならない．一方，後者の暗黙的フローは，出力
制限データの情報が非出力制限データに伝わるため，保護観察モード終了後に出
力制限データに関する情報が漏れる原因となる．
この問題に対して，単純には，通常モード時の出力制限タグ伝搬と同様に，保
護観察モード中に実行する命令のデスティネーションに対して出力制限タグを付
加すればよいように思われる．しかし，この方法がうまくいかないことを，図 ���

に示したコードを用いて説明する．このコードには，�→ �および �→ �の暗黙的
フローが存在し，結果として �と �は一致する．図 ���のコードのコントロールフ
ローグラフを図 ���に示す．ただし，実線は �が �29�の時の実行パスを表し，破線
は �が 1�,	�の時の実行パスを表す．
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1:  y = true;

2:  z = true;

3:  if( x == true )

4:      y = false;

5:  if( y == true )

6:      z = false;

図 ���8 #→ $および $→ %の暗黙的フローが存在するコード

x == true
x == false

y = true

z = true

if(  x  )

y = false

if( y )

z = false
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y == false
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図 ���8 図 ���のコードのコントロールフローグラフ
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コード開始時点で，�が出力制限データ，�と �は非出力制限データであるとす
る．コードを実行するとまず，�行目の �1文によって保護観察モードへ移行し，そ
の後の挙動は �の値に応じて以下のようになる．なお，図 ���のコードでは省略し
ているが，保護観察モードは，プログラマによる終了アドレスの申告によって，分
岐の合流ポイントで終了するものとする．

� �が �29�の場合，�行目の代入によって �に出力制限タグが付加される．�行
目の �1文による分岐はここで合流するため，一旦通常モードに戻るが，�に
出力制限タグが付加されたため，�行目の �1文によって再び保護観察モード
へと移行する．しかし，このとき �は 1�,	�であるため，�行目の代入は実行
されず，�には出力制限タグが付加されない．

� �が 1�,	�の場合，�行目の代入は実行されずに保護観察モードは終了する．
このとき �には出力制限タグが付加されないため，�行目の �1文では保護観
察モードに移行しない．そのため �行目の代入が実行されても，�には出力
制限タグが付加されない．

このように，いずれの場合も �には出力制限タグが付加されない．これは，���

で述べた暗黙的フロー追跡の困難性に起因する本質的な問題である．

����� 保護観察違反検出方式

出力制限タグを拡張して保護観察ビットを付加し，以下のような保護観察違反
検出方式を考える．

� 保護観察モード中に非出力制限データを変更した場合，保護観察ビットを立
てる．

� 通常モード時に保護観察ビットの立ったデータを使用した場合，保護観察違
反としてプログラムの実行を停止する．

� 保護観察ビットは通常モード時にデータが上書きされた時に下げる．

保護観察ビットの導入によって，保護観察モード中に変更した非出力制限デー
タ，すなわち暗黙的フローの終点となった非出力制限データを，通常モード時に
読むことができなくなる．これによって，保護観察モード中に発生した暗黙的フ
ローの影響が保護観察モード終了後に及ぶことを防止する．
なお，マルチスレッドプログラムでは，通常モードのスレッドと保護観察モード
のスレッドが同時に存在しうるが，通常モードスレッドが保護観察ビットの立った
データにアクセスした時点で保護観察違反となり，プログラムは実行を停止する．
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y = 0;

for( i = 0; i < 32; i++){

mask = 1 <<  i;

if( x & mask ) y = 1;

printf("%d", y);

}

図 ���8 出力制限データ �を �ビットずつ漏洩させるコード

����� 保護観察違反検出方式の有効性

図 ���の例において保護観察違反方式を用いた場合，以下のような挙動となる．

� �が �29�の場合，�行目の代入によって �に保護観察ビットが付加される．こ
こで �行目の分岐は合流し，通常モードに戻る．�行目の �1文において保護
観察ビットのついた �を使用するため，保護観察違反が発生する．

� �が 1�,	�の場合，�行目の代入は実行されず，�には保護観察ビットが付加
されない．そのため，�行目の �1文で保護観察違反は発生しない．

このように，�が �29�の場合は保護観察違反を検出しプログラムは実行を停止す
るが，�が 1�,	�の場合には，� � �のまま実行を続行する．�は非出力制限データ
であるため，これは �を介して �の情報が漏洩する恐れがあることを意味する．
しかし，この問題があっても本手法はなお有効である．この問題を利用して，

��@��の出力制限データを外部に漏洩する場合について考える．
まず，図 ���に示すコードによって，出力制限データ �を �ビットずつ漏洩させる
ことを考える．�が ��ビットの値を等確率でとるとすれば，�ビットの試行 � 2���1

の実行�のたびに，�

�
の確率で保護観察違反が発生する．そのため，保護観察違反

でプログラムが停止する前に漏洩できる平均ビット数は，以下の式が示すように
わずか �ビットである．

,�'
���

��

���

�
�

�

�

�� � �

一方，図 ���に示すコードを実行した場合，標準出力に出力される �の数をカウ
ントすることで，�の値を決定できる．しかし，このコードの実行には，漏らした
いビット数 �今回の場合は ���に対して幾何級数的な時間および出力サイズを必要
とする �今回の場合は ����．そのため，現実的な時間で多くのビット数のデータが
漏れる恐れはなく，実用上の問題は小さい．また，保護観察違反によって停止した
プログラムは以降保護ポリシの設定されたファイルにアクセスできない，といっ
たアクセス制限との組み合わせも有効である．
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y = 0;

for( i = 0; i <= 0xffffffff; i++){

if( x == i ) y = 1;

printf("%d", y);

}

図 ���8 出力制限データ �を総当たりで調べるコード

����� ロールバック方式

保護観察違反検出方式では，保護観察モード中に非出力制限データを変更した
場合，保護観察ビットを立てる．これに対して，ロールバック方式では，以下の
ような手法をとる．

� 保護観察モード中に非出力制限データを変更する場合，変更前の値を複製，
保存する．

� 保護観察モード終了時に，変更された非出力制限データの値を複製しておい
た元の値に置き換える．

図 ���の例でこの方式を用いた場合，�の値にかかわらず，�行目の �1文によっ
て移行した保護観察モードが終了した時点では，�は必ず �29�となる．
ロールバック方式では，保護観察モードの終了時に，保護観察モード中に行っ
た非出力制限データに対する変更が無効化される．そのため，保護観察違反検出
方式とは異なり，保護観察モード終了後に，保護観察モード中に発生する暗黙的
フローによって情報が漏洩することはない．なおメモリの複製は��がページ単位
で行い，保護観察モード終了時のロールバックも��が行うことを想定している．
ロールバック方式は，保護観察違反検出方式に比べ，メモリの複製とロールバッ
クによるオーバーヘッドがかかる．この二つのオーバーヘッドは保護観察モード
中に変更するメモリページ数に依存する．

マルチスレッドプログラムについて

マルチスレッドプログラムにおいては，通常モードスレッドと保護観察モード
スレッドが同時に存在する可能性がある．スレッドはメモリ空間を共有している
ため，通常モードスレッドが保護観察モードスレッドの変更した非出力制限デー
タの値を利用できてしまうという問題がある．

��



この問題に対して，保護観察違反検出方式では，先に述べたように通常モード
スレッドが保護観察ビットの立っているデータを利用した時点で保護観察違反と
すればよい．一方，ロールバック方式でマルチスレッドプログラムを実行する場
合，通常モードスレッドには，複製した �変更前の�メモリページにアクセスさせ
る必要がある．

��� プログラマへのインターフェース
保護観察モードのインターフェースとして，プラグラマに二つのシステムコー
ルを提供する．一つは ���で述べた，保護観察モードの終了アドレスを申告する
ためのシステムコール �	��!������2�であり，二つめは，プログラマが特定の領域の
データに自ら出力制限データとするためのシステムコール �	����"�である．
保護観察違反検出方式およびロールバック方式では共に，保護観察モード中に変
更した非出力制限データの値を保護観察モード終了後に読むことができない．こ
れは，保護観察モード中のみ使用する自動変数などでは問題にならないが，グロー
バル変数など，保護観察モード中に値を変更し，保護観察モード終了後もその値
を使用したい場合に問題となる．
そこで，プログラマへのインターフェースとして，特定のメモリ領域に出力制
限タグを付加するためのシステムコール �	����"�を提供する．	����"システムコー
ルを用いて，グローバル変数の格納場所などに自ら出力制限タグを付加すること
で，プログラムはその領域のデータを保護観察モード終了後も使用できるように
なる．なお，	����"は 	��!������2と同様，通常モード時にのみ使用可能である．
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第�章 実装および評価

#��エミュレータ����	 5�7を用いて，提案手法の実装を行った．����	はシステム
レベルエミュレータであり，プロセッサ，メモリに加えて，グラフィック，ネット
ワーク，ディスクドライブ等のデバイスをエミュレートする．��は��� =�� *��9#

���を使用し，提案手法を実装した ����	上で動作させた．

��� タグ管理機構の実装
提案手法では，メモリおよびレジスタを拡張し，出力制限タグを付加する．レ
ジスタに関しては，プロセッサ内部にタグの領域を付加すればよいが，メモリモ
ジュールに関しては，ハードウェア拡張による方法はコストが大きい．そのため，
メモリ上のデータに付加するタグは，データ本体とは独立して保存，管理するこ
とを考える．
タグは，ページテーブルに似た階層構造のタグテーブルをメモリ上に構築する
ことで管理する．タグの値はアドレス空間においてある程度連続することが多い．
そのため，タグテーブルを階層構造にし，配下の領域が全て同じタグであった場
合に，それより下位の階層のタグテーブルを省略することで，タグテーブルの容
量を圧縮できる．
図 ���に，タグテーブルの構成を示す．タグテーブルのエントリーには，次のレ
ベルのテーブルへのポインタ，もしくはタグの値が格納される．タグテーブルは，
タグを知りたいデータのアドレスをキーとして参照するが，その際，タグテーブル
の階層に対応したアドレスの一部分をインデックスとして使用する．該当エント
リにポインタが格納されていた場合には，そのポインタから次の階層のタグテー
ブルを参照する必要がある．一方，タグが格納されていた場合には，そのタグが
求めるタグである．
プロセッサ内部でタグを管理する機構として，&�" 
���"�'��� (����&
(�を設
計，実装した．図 ���に &
(の位置づけおよび構成を示す．&
(は，タグテー
ブルに対する読み書きを行う &�" ��,.�2と，タグテーブルの一部をキャッシュす
る &�" )����から構成される．
プロセッサ内部のキャッシュのうち，*�キャッシュでは，データとタグをセット
で保存し，*�キャッシュではデータとタグを独立して保存する．&�" ��,.�2は，こ
の *�キャッシュと *�キャッシュの間に位置し，*�キャッシュミス時にタグの解決
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図 ���8 タグテーブル

を行うほか，*�からのリプレース時にタグの保存を行う．
&�" ��,.�2はメモリ上に展開されたタグテーブルの先頭アドレスから，タグテー
ブルをたどることで，タグを読み書きする．また，タグの書き込み時には，連続
しているタグを検出し，不要なタグテーブルを削除する．
&�" )����には，タグテーブル参照のキャッシュを格納する．&�" ��,.�2は，ア
ドレスをキーとして &�" )����を参照し，ヒットすればその値を *�キャッシュに
返す．そのため，タグテーブルは &�" )����にミスした場合にのみ，たどればよい
ことになり，タグ参照遅延を抑えることができる．
&�" )����のエントリーを図 ���に示す．なお，AはA�,�� ���であり，Aが立っ
ている時，そのエントリーは有効である．また，*3は &�" )����でキャッシュし
ているタグテーブルの内容が，何階層目のものであるかを示し，ヒット判定にお
いてマスクとして使用する．&�" )����のヒットミス判定の様子を図 ���を示す．

��� 情報漏洩防止機能の動作
今回は初期的な実装のため，特定のファイル名のファイルに保護ポリシが設定
されていると仮定し，プログラムがそのファイルからデータを読み込んだ場合に
出力制限タグが付加される，という形をとっている．以下，いくつかのプログラ
ムを実装システム上で動作させた場合の挙動について説明する．
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		��

実装システム上で，��@サーバアプリケーション ���� �B����@を動作させた．保
護ポリシの設定されていないファイル ����@$���をブラウザから表示したときの，
実装システムのログは以下のようになる．
��4&0 ��� ��	�2������ &�" �1�8 �6 ��8 �#�������6 	�%�8 ����

��4&0 ��� ��	�2������ &�" �1�8 �6 ��8 �#�������6 	�%�8 ����

これは，出力制限タグのついていないデータ �非出力制限データ�の出力を �度
行ったことを示している．一方，保護ポリシ付きファイル �����@$���をブラウザ
から表示しようとしたときの，ログは以下のようになる．
��4&0 ��� ��	�2������ &�" �1�8 �6 ��8 �#�������6 	�%�8 ����

��4&0 ���� ��	�2������ &�" �1�8 �6 ��8 �#�������6 	�%�8 �����

�回目の出力で，出力制限タグ付きのデータが出力されていることがわかる．こ
れは最も単純な例であるが，保護ポリシ付きのファイルから読み込んだデータが，
出力制限データとして確かに追跡されることがわかる．

����� �

実装システム上で C;( ��を動作させた．まず，保護ポリシの設定されていな
いファイルを入力したときのログは以下のようになる．
��4&0 ��� ��	�2������ &�" �1�8 �6 ��8 ��������6 	�%�8 ���

これに対して，保護ポリシ付きファイルを入力したときのログは以下のように
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なる．
��4&0 �� -2�@����� 
��� �1�8 �6 ��8 ��������6 	�%� ���

プログラム実行中に保護観察モードへと移行し，保護観察モード中に標準出力
への出力を行うことがわかる．保護観察モード中の出力は保護ポリシに従うため，
この出力の可否も保護ポリシ依存となる．

����� ����デコーダ

入力された ! �"ファイルをデコードし，@' ファイルとして出力するプログラ
ム �! �"����を作成した．@' ファイルの出力の可否は，入力された ! �"ファイル
の保護ポリシによって決まる．! �"���は保護観察モードを意識した形で作成して
おり，	��!������2および 	����"システムコールを使用している．	��!������2システ
ムコールは，ヘッダの解析部において移行する保護観察モードを，デコード処理
の終了部で終了させるために用いており，	����"システムコールは，デコード結果
を格納する領域にあらかじめ出力制限タグを付加するために用いている．
今回作成した ! �"���は，デコード終了後，単に @' ファイルを出力するのみ
であり，その機能の実現において必ずしも保護観察モードを終了させる必要はな
い．しかし，デコード処理の終了時に保護観察モードを終了させることで，それ
以降システムコールの呼び出し制限を受けなくなり，より複雑な機能を ! �"���に
持たせたい場合に，その実現が容易になる．

��� オーバーヘッド
提案手法では，出力制限タグや保護観察ビットといったタグをデータに付加す
る．本節では，タグを付加したことによるオーバーヘッドについて述べる．

����� メモリオーバーヘッド

出力制限タグのサイズはプログラムが同時に扱うことのできる保護ポリシの数
に直結するものであり，今回は ��ビットのデータに対して保護観察ビットと併せ
て �@��のタグを付加している．そのため，単純には ���� � ��:のメモリオーバー
ヘッドが発生するが，���で述べたように，多階層のタグテーブルを用いてタグを
管理することで，メモリ消費量を抑えることができる．
二つの異なるサイズの ?-0Cファイルを ! �"���でデコードしたときの，データ
によるメモリ消費量 ������，単純にタグを保存した場合のタグによるメモリ消費量
����3��，タグテーブルによるメモリ消費量 ���@,��を表 ���に示す．タグテーブルを
用いた場合，単純にタグを保存した場合に比べ，タグの記憶に消費するメモリ量
を ��:程度削減できる．
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表 ���8 メモリ消費量

����5D�7 ��"����3��5D�7 ��"���@,��5D�7 メモリ消費量削
減率 5:7

?-0C ����D�� ��� ��� �� ����

?-0C ����D�� ���� ��� �� ����

表 ���8 評価パラメータ
*� ��� )���� �D�6 �B��$6 ��� *���6

�2��� ���.

*� )���� ���D�6 �B��$6 ��� *���6

�2��� ���.

&�" )���� ��� 0��2$6 +9,, /		������3�

タグテーブル段数 �段

����� 性能オーバヘッド

タグを付加したことによる *�キャッシュへのアクセス回数の増加，および *�

キャッシュのミスによるメモリへのアクセス回数の増加はプログラム実行時の性能
オーバーヘッドとなる．
二つの異なるサイズの ?-0Cファイルをデコードしたときの *�アクセス回数を
図 ���に示す．なお，評価に用いたパラメータは表 ���の通りである．グラフはタ
グを付加しない時 �ベースモデル�のアクセス回数を �として正規化している．タ
グを付加したことによって，*�キャッシュアクセスは ��:程度増加している．
次に，メモリアクセス回数を図 ���に示す．なお，図 ���ではタグを付加しない
時 �ベースモデル�の回数を �として正規化している．*�キャッシュアクセス回数
とは異なり，メモリアクセス回数は �:程度の増加に抑えられている．
上述のアクセス回数の増加と，*�キャッシュ，*�キャッシュのヒット率から，
ロード・ストア命令の平均レイテンシを求めると，図

のようになる．なお，図
���ではベースモデルの回数を �として正規化している．評価に用いた，各メモリ
階層のアクセスレイテンシは表 ���の通りである．平均レイテンシは，�:程度増
加している．
ロールバック手法では，タグの参照によるオーバヘッドに加えて，メモリペー
ジの複製および，保護観察モード終了時のロールバックが実行速度のオーバーヘッ
ド要因となる．この二つのオーバーヘッドは，保護観察モード中にいくつのメモ
リページに渡って非出力制限データの変更を行うかに依存する．
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表 ���8 キャッシュ，およびメインメモリのアクセスレイテンシ
*� )���� � �$�,�

*� )���� �� �$�,�

&�" )���� � �$�,�

メモリ ��� �$�,�
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第�章 関連研究

本章では，機密情報や商用コンテンツの漏洩防止を目的とした技術，研究につい
て述べる．

��� アクセス制御
(;4E系��をはじめとする標準的な��では，ファイルなど各種リソースへの
アクセスに際して，任意アクセス制御 �/)8 �	�2������2$ /���		 )���2�,�と呼ば
れるアクセス制御を行っている．/)はユーザ 4あるいはグループ 4に基づい
てリソースの読み出し，書き込み，実行の各権限を制御する方式であり，アクセ
ス権限の設定はリソースの所有者が行う．
/)には以下のような問題点がある．

� リソースの所有者がそれぞれ自由にアクセス権限を変更できるため，システ
ム全体の設定を一元的に管理することが困難

� スーパーユーザと呼ばれる特別なユーザ �2����が存在し、2���はすべての権
限を許可される．そのため 2���権限で動作するプログラムが乗っ取られた場
合，すべてのリソースが情報漏洩の危機にさらされる．

これに対して，�0*��9# 5��7などのセキュア��では，強制アクセス制御 �
/)8


������2$ /���		 )���2�,�と呼ばれるアクセス制御を行う．
/)では，リソース
へのアクセス制御に関する設定ファイル �セキュリティポリシー�が用意され，そ
の管理はリソースの所有者ではなく，セキュリティ管理者が一元的に行う．またセ
キュア��では，特権ユーザである 2���が存在しないため，すべてのユーザ，プロ
セスに対してセキュリティポリシーが適用される．
/)や
/)などのアクセス制御は，一度リソースへのアクセスを認めてしまっ
た場合，それ以降のプログラムの挙動に対しては一切制御できない．そのため，プ
ログラムが入力されたデータを漏洩するか否かはプログラムの信頼性に依存し，
ユーザは一方的にプログラムを信頼するしかない．
履歴を用いたアクセス制御方式として，モバイルコードの安全な実行を目的と
した���	 5�7がある．���	は，監視や保護の対象となるリソースへのアクセス
要求をセキュリティイベントとして定義し，プログラム毎にセキュリティイベン
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トの履歴を保存する．そして新たなアクセス要求がなされた時には，セキュリティ
イベントの履歴に基づいたアクセス制御を行う．そのため，潜在的に危険なアク
セスを行ったプログラムに対しては，以降のアクセスを制限するなどといったこ
とができる．しかし，履歴を用いた保護ポリシを細かく記述することは困難であ
り，プログラムの挙動を大幅に制限してしまう恐れがある．

��� ディジタル著作権管理
ディジタル著作権管理 ��"���, ��"��	 
���"�'���6 �
�システムでは，ディジ
タルコンテンツの著作権者がユーザに対して特定の使用規約を履行させるための
メカニズムが実現される 5�7．�
システムはインターネットに接続された -)の
使用を前提としたソフトウェアベースのシステムであり，そこではパッケージとラ
イセンスという概念が利用される �図 ����．�
システムの例としては，������	

��23�2 ����に実装されている������	 �
���"��	 
���"�'���� 5��7や/  ,�が開
発した �&9��	 �+��2-,�$�，/��@�社の /��@� �
などがある．本節では �
シ
ステムについて，パッケージとライセンスの視点から説明する．

����� パッケージおよびライセンスの作成

ディジタルコンテンツはユーザからの不当なアクセスを防止するための保護を
行う必要がある．そのため �
システムでは，作成されたディジタルコンテン
ツを0�や/0�，あるいはシステム独自のアルゴリズムによって暗号化する．ま
た，ディジタルコンテンツの種類によっては，暗号化に先立って電子透かしを埋
め込むことがあり，電子透かしによってデータの複製や改変の検出が可能になる．

��



Encryption

Data

watermark

Meta-data

Encryption

Data

watermark

Encryption

Data

watermark

Meta-data

図 ���8 -��.�"�

このような保護が施されたディジタルコンテンツに対して，識別用のメタデータ
とライセンスの入手に関する情報を加えたものをパッケージと呼ぶ �図 ����．�


システムでは，このパッケージが権利管理の最小単位となる．
ディジタルコンテンツの著作権者は，ユーザに与える権利とその条件を明確にする
必要がある．そのため，一般に�
システムでは��"��	 0# 2�		��� *��"9�"���0*�

と呼ばれる権利記述言語が使用される 5��7．�0*はE2
* 5�7や��* 5�7などを
はじめとしていくつかの種類があるが，いずれもE
*をベースにしている．�0*

による権利記述は基本的に以下の �つの要素から構成される．

������� 権利記述の対象となるディジタルコンテンツの識別情報．

������ ユーザや流通事業者などディジタルコンテンツに関わる主体．特定の復号
鍵を持っているか否かによって識別される．

����� ��	�92��に対して -�2���	が許可される権利．具体的には，データの再生，
印刷，複製，改変，ライセンスの変更，再発行などが含まれる．

��������� ��"��	で示された権利を行使する際に満たされていなければならない必
要条件．具体的には，有効期間，制限回数，課金方式 �定額，ペイパービュー�

などが含まれる

E2
*による権利記述の例を図 ���に示す．
ライセンスはこの�0*による権利記述と暗号化された復号鍵，および認証情報
から構成される．ユーザがパッケージ化されたディジタルコンテンツを利用する
際に，このライセンスが必要となる．ライセンスの不当な複製によるディジタル
コンテンツへのアクセスを防ぐため，復号鍵はユーザ毎に異なる鍵によって暗号
化が施される．これをライセンスの個別化という．暗号化された復号鍵を復号で
きるのは，信頼された �
システムの構成要素であるエンドユーザアプリケー
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<keyHolder licensePartID="Alice">

<info>

<dsig:KeyValue>

<dsig:RSAKeyValue>

<dsig:Modulus>oRUTUiTQk… /dsig:Modulus>

<dsig:Exponent>AQABAA==</dsig:Exponent>

</dsig:RSAKeyValue>

</dsig:KeyValue>

</info>

</keyHolder>

<mx:play/>

<mx:diReference>

<mx:identifier>

urn:PDQRecords:song:WhenTheThistleBlooms.mp3

</mx:identifier>

</mx:diReference>

<validityInterval>

<notBefore>2003-02-13T15:30:00</notBefore>

<notAfter>2003-03-13T15:30:00</notAfter>

</validityInterval>

図 ���8 /� 0#�' ,� �1 ��"��	 0# 2�		���
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ションのみである．認証情報には，ライセンスの発行者に関する情報とライセン
ス全体の完全性を保証するための電子署名が含まれる．

����� パッケージおよびライセンスの配布

パッケージとライセンスはユーザに対して配布，発行する必要がある．パッケー
ジは暗号化されているため，その配布形態は自由である．それに対してライセン
スの配布は，以下の二つの点でパッケージの配布と異なる．

� ライセンスはユーザ毎に個別化される必要がある．

� ライセンスのやりとりには一般に金銭的な取引が伴う．

このため，�
システムでは一般にライセンスブローカーの管理するライセン
スサーバが導入される．ライセンスブローカーはディジタルコンテンツの著作権
者とユーザの間に入り，両者のライセンスのやりとりを仲介する．また，必要で
あればユーザに対する課金も代行する．このライセンスブローカーの働きにより，
ディジタルコンテンツの作成者はライセンスの発行に関する負担から解放される．
ライセンスサーバは信頼された�
システムの構成要素として，ライセンスの内
容を一部変更して再発行する権利が最初に作成者が発行するライセンスに基づい
て与えられる．ライセンスサーバはこの権利を行使することによって，ユーザ毎
にライセンスを個別化することが可能になる �図 ����．

����� ライセンスの使用

パッケージとライセンスを入手したユーザは，認証されたエンドユーザアプリ
ケーションを利用して，ライセンスに規定された範囲内でディジタルコンテンツ
にアクセスすることができる．ここでいうエンドユーザアプリケーションは広義
には，������	 
���� -,�$�2のようなソフトウェアに加えて，�-��のようなハー
ドウェアも含まれるが，ここでは基本的にソフトウェアのみを想定する．

��



これまで，ライセンスはユーザ毎に個別化されると述べてきたが，正確にはユー
ザが使用するエンドユーザアプリケーションに対して個別化される．そのため，ラ
イセンスの発行に際してエンドユーザアプリケーションは�
システムから認証
を受け，各ユーザ環境におけるエンドユーザアプリケーションはそれぞれ別個の
ものとしてシステムから認識される．つまり，ユーザは特定のエンドユーザアプ
リケーションに対するライセンスをそのまま他の環境に流用することはできない．
既存の �
システムはエンドユーザアプリケーションの仕様を公開していな
いため，�
システムの提供者以外が�
システムによって認証されるエンド
ユーザアプリケーションを作成することは不可能である．そのためユーザは，�

システムによって指定される独占的なエンドユーザアプリケーションを利用せざ
るを得ない．

��� インフォメーションフロー解析

����� プログラミング言語ベースの方式

プログラムのインフォメーションフローをコンパイラによって解析する研究が
ある 5��F��7．これらの研究では，専用の型安全なプログラミング言語を提案，提
供し，プログラム作成者はその専用言語を用いてプログラムのソースを記述する．

$�2	による ?+,�� 5��7はそのような専用言語の一つであり，?�3�を拡張したもの
である．
それらの専用言語では，データおよびデータの格納先に対してラベルが割り当
てられる．ラベルはそのデータの保護ポリシ，つまりデータがどのような保護を
受けるのかを示すものであり，ラベルの初期化はプログラマが行う．このときイ
ンフォメーションフローは，データのラベルとそのデータの格納先のラベルの組
み合わせによって表現される．
コンパイラはソースコード中の全てのインフォメーションフロー �明示的フロー
および暗黙的フロー�を静的に解析し，プログラマの決めた保護ポリシに違反する
インフォメーションフローを検出した場合に，それを提示するこれにより，保護
ポリシに違反しないプログラムの開発が可能となる．
こうしたプログラミング言語ベースのインフォメーションフロー解析技術にお
ける最大の問題点は，保護ポリシの決定権がプログラムの開発者にあることであ
る．コンパイラはあくまでプログラム開発者の意図しないインフォメーションフ
ローが存在しないことを検証するのみであり，プログラムを実際に使用するユー
ザやコンテンツの著作権者の意図は反映されない．そのため，プログラムが実際
に情報を漏洩しないか否かは結局プログラム作成者の信頼性に依拠することにな
る．また当然，専用言語で開発されたプログラムでしかデータの保護は保証され
ない
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図 ���8 �4+*0のバイナリ変換

����� バイナリ変換による方式

�����

A�����2�!���らによる �4+*0 5��7は，バイナリ変換と専用プロセッサを組み合
わせた技術である．バイナリ変換では，インフォメーションフローを追跡するた
めのコードを追加し，変換後のバイナリを専用プロセッサで実行することで，動
的にインフォメーションフローを追跡する．
�4+*0のバイナリ変換では，通常の命令セットアーキテクチャ�4�/�から，イン
フォメーションフローセキュリティ4�/�4+� 4�/�への変換が行われる．具体的に
は，暗黙的フローを明示的フローに変換するコードと明示的フローによるセキュ
リティ情報を伝搬するコードが追加される．実際の変換ルールを図 ���に示す．た
だし，�5�7は汎用レジスタ，�5�7は専用プロセッサが持つセキュリティレジスタを
それぞれ表し，#はデータ #のラベルを示す．
このバイナリ変換によってインフォメーションフローはすべて明示的なものと
なり，専用プロセッサで実行した場合，自動的にインフォメーションフローが追
跡される．
プログラミング言語ベースの技術がソースコードに対して静的な解析を行う一
方で，�4+*0は実行バイナリを静的に解析する．そのため，保護ポリシの決定に
おいてプログラム開発者の影響は排除され，プログラムに依存しないユーザ指向
の情報漏洩防止が実現可能である．
�4+*0では暗黙的フローを明示的フローに変換しているが，これは，条件分岐
命令に依存する命令を静的に解析し，それらの命令に明示的にタグ付けを行うこ
とで実現している．しかし，そうした解析にはメモリ依存解析が必要となり，厳
密に行うことはできない．そのため，プログラムのデータ出力が過剰に制限され，
プログラムが本来もつ機能が失われる恐れがある．

����

G��らによる*4+& 5��7は，バイナリ変換によって，ソフトウェアでインフォメー
ションフローを追跡するアプローチをとっている．そのため，*4+&は特別なハー
ドウェアを必要としない．
*4+&は，情報漏洩の防止にとどまらず，より幅広いソフトウェアの脆弱性の克

��



服を目的としている．ソフトウェアの脆弱性としては，バッファーオーバーフロー
やフォーマットストリングなどの脆弱性が知られているが，*4+&はこれらの脆弱
性に対する攻撃を，安全でないデータによるコントロールフローの変化として検
出する．
しかし，情報漏洩の防止を考えた場合，*4+&の機能は十分ではない．それは，

*4+&が対象としているインフォメーションフローが明示的フローのみであり，暗
黙的フローによる情報漏洩には全く対応できないためである．
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第�章 おわりに

��� 本論文のまとめ
本論文では，プログラム実行時のインフォメーションフローを動的に追跡，制
御するプラットフォームによって，情報漏洩の防止が可能であることを示し，具
体的なインフォメーションフローの制御手法を提案した．
プログラム実行時の情報漏洩は，プログラムに入力された機密情報が不正に外
部に出力されたときに発生する．そのため，プログラム実行環境 �プラットフォー
ム�がプログラム実行時の情報の流れであるインフォメーションフローを追跡・制
御し，プログラムが出力しようとするデータとプログラムに入力されたデータとの
依存関係がわかれば，出力の正当性を検証し，情報漏洩を防止することができる．
プログラム実行時のインフォメーションフローは大きく，データフローに付随す
る明示的フローとコントロールフローに由来する暗黙的フローの二つがある．こ
のうち明示的フローに関しては，命令の実行時にタグを伝搬させることによって
比較的容易に追跡が可能である．
一方，暗黙的フローは，命令を実行しないことによっても発生するため，その動
的な追跡はきわめて難しい．そこで本研究では，暗黙的フローが特定の分岐から
その合流までの間に発生することに着目し，この区間を保護観察モードとして通
常の実行モードと区別した．保護観察モード中はシステムコールの呼び出しを制
限し，保護観察モード終了後には保護観察モード中に変更したメモリ領域へのア
クセスを禁止することによって，暗黙的フローを介した情報漏洩を防止している．
提案手法は，プログラムの信頼性に依存しない情報漏洩の防止を可能にするも
のであり，プログラマへのインターフェースの提供によって，プログラム機能の
柔軟性も維持する．
システムレベルエミュレータ����	を用いて提案手法の初期的な実装を行い，そ
の機能を評価した．提案手法では，タグの追加によって，*�キャッシュおよびメモ
リへのアクセス回数が増加する．*�キャッシュへのアクセス回数はタグがない場合
の ���倍程度であったが，メモリへのアクセス回数は �:程度の増加であった．ま
た，提案プラットフォーム上で実行されることを想定したプログラムとして ?-0C

デコーダを開発し，実用的なプログラムが提案プラットフォーム上で動作可能で
あることを示した．
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��� 今後の課題
今後の課題については以下のものが挙げられる．

� インターフェースの整備

本論文では，インフォメーションフローの追跡・制御に必要となるプロセッ
サの機能を中心に検討を行ったが，プラットフォームとして機能させるため
には，さらなる��の機能追加，および変更が必要となる．特に，保護ポリ
シの解釈は情報漏洩防止機能の実現において重要である．また，提案プラッ
トフォーム上で実行するプログラムを開発する際には，保護観察モード特有
のメモリアクセスに関する制限を意識しなければならないため，プログラマ
に対する補助ツールの提供も求められる．

� 正確なオーバーヘッドの評価

本論文では，主にタグの参照に関するオーバーヘッドについてのみ評価を
行った．しかし，提案手法ではシステムコールの検証によるオーバーヘッド
があるほか，ロールバック手法に関しては，メモリの複製，ロールバックに
よるオーバーヘッドもある．これらのオーバーヘッドについては，��の機
能を実装し，定量的な評価を行うことが求められる．

� 静的な手法との融合

本論文では，インフォメーションフローを動的に追跡・制御する手法を提案
した．その最大の理由は，プログラムの信頼性を前提とせずに情報漏洩を防
止するためであるが，もう一つの理由として，プログラムバイナリに対する
静的なインフォメーションフロー解析が正確に行えないことが挙げられる．
しかし，不十分な解析であったとしても，バイナリに対する静的な解析の結
果を，保護観察モードの自動的な終了などに利用できると考えられる．
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