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概要

近年，社会の情報化が進むに伴って，あらゆる場面でコンピュータが用いら
れるようになってきており，これらのコンピュータ上で動くプログラムの中に
は，保護されるべき重要なものが多数存在する．
外部からの攻撃や，不正な複製／利用から保護することも重要であるが，タ
ンパからの保護に着目した研究が盛んになっている．タンパとは，プログラム
をリバースエンジニアリングによって解読し，プログラムに含まれるデータや
特殊なアルゴリズムを解析したり，改ざんしたりする行為である．著作権保護
技術を用いたプログラムや特殊なアルゴリズムを用いたプログラムにおいて，
プログラムの内部動作や実行の手順を知られ，改ざんされてしまうと，それら
の技術を無効化されてしまう．また，アルゴリズムそのものを秘密にする必要
がある場合は，解析自体を防がなければならない．このタンパからプログラム
を守る性質のことを，耐タンパ性という．
タンパは，手法によって二つにわけることができる．一つは，ハードウェア
を利用して行うハードウェアタンパである．本論文ではハードタンパと呼ぶ．
ハードタンパには，基盤上のデータバスにプローブを取り付け，ロジックアナ
ライザなどで直接データを読み取る手法などがある．ハードウェアタンパを用
いると，より多くの情報を得られるが，これを行うためには対象のハードウェ
アを直接触ることができる必要があり，また，特殊な機器を用いることや，技
術的な問題から敷居が高い．そのため，多くのユーザは実行できず，大きな脅
威ではない．
もう一つは，ソフトウェアを利用して行うソフトウェアタンパである．本論
文ではソフトタンパと呼ぶ．ソフトタンパには，実行前のバイナリに対して静
的に行うものと，実行中に動的に行うものがある．前者には逆アセンブラなど
を用いる方法，後者にはオペレーティング・システム (OS)を改造して行う手
法や，目的のプログラムと同時に何らかのプログラムを動作させる方法などが
ある．

OSを改造すると，特権を利用して，実行中の状態を知ることができたり，



キャッシュにアクセスできたりするため，非常にタンパしやすい．特にオープ
ンソースのOSは，OSのプログラムコードが配布されているため改造が容易
であり，ソフトタンパを行いやすい．
ソフトタンパを行うプログラムは多数製作され，Web等で簡単に入手でき
てしまうのが現状であり，一般ユーザでも比較的容易に行うことができる．例
えば，あるソフトウェアの認証回避をするタンパ用プログラムが出回ってしま
うと，そのプログラムさえ入手できれば，だれでも認証回避ができてしまう．
また，ハードタンパと異なり，対象のソフトウェアが動作しているハードウェ
アの前にいなくても実行可能である．
このように，ソフトタンパに比べてハードタンパは実行できる場合が少な
いため，ソフトタンパを防ぐだけでタンパの大部分を防ぐことが可能である．
そこで，本論文では，耐ソフトタンパ実行を設けた耐ソフトウェアタンパ・プ
ロセッサを提案する．耐ソフトタンパ実行とは，耐ソフトタンパのみを考慮し
た実行方法で，メモリ上のデータを暗号化せず，メモリアクセスに暗号処理を
必要としない．よって，実行速度を落とさずに耐タンパ性を確保することが出
来る．
本論文では，スーパスカラ・シミュレータである Simplescalarを用いて耐ソ
フトウェアタンパ・プロセッサの動作速度を計測し，既存手法に比べて平均で
6.7%，最大で 24.7%の速度向上を確認した．
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第1章 はじめに

1.1 背景
近年，社会の情報化が進むに伴って，あらゆる場面でコンピュータが用いら
れるようになってきており，これらのコンピュータ上で動くプログラムの中に
は，保護されるべき重要なものが多数存在する．
外部からの攻撃や，不正な複製／利用から保護することも重要であるが，タ
ンパからの保護に着目した研究が盛んになっている．タンパとは，プログラム
をリバースエンジニアリングによって解読し，プログラムに含まれるデータや
特殊なアルゴリズムを解析したり，改ざんしたりする行為である．著作権保護
技術を用いたプログラムや特殊なアルゴリズムを用いたプログラムにおいて，
プログラムの内部動作や実行の手順を知られ，改ざんされてしまうと，それら
の技術を無効化されてしまう．また，アルゴリズムそのものを秘密にする必要
がある場合は，解析自体を防がなければならない．このタンパからプログラム
を守る性質のことを，耐タンパ性という．
耐タンパ性に関する研究の一つに，プロセッサで耐タンパ性を確保するセ
キュア・プロセッサがある [8, 16, 10, 18]．セキュア・プロセッサは，暗号化
されたプログラムをプロセッサ内部で復号化して実行する．暗号化することに
よって，プロセッサ外部のメモリ上などでは平文のプログラムが存在せず，高
い耐タンパ性を持つ．しかし，メモリアクセスにおいて暗号化や復号化が必要
になるため，アクセス速度のオーバヘッドが大きい．
タンパは，手法によって二つにわけることができる．一つは，ハードウェア
を利用して行うハードウェアタンパである．本論文ではハードタンパと呼ぶ．
ハードタンパには，基盤上のデータバスにプローブを取り付け，ロジックアナ
ライザなどで直接データを読み取る手法などがある．ハードウェアタンパを用
いると，より多くの情報を得られるが，これを行うためには対象のハードウェ
アを直接触ることができる必要があり，また，特殊な機器を用いることや，技
術的な問題から敷居が高い．そのため，多くのユーザは実行できず，大きな脅
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威ではない．
もう一つは，ソフトウェアを利用して行うソフトウェアタンパである．本論
文ではソフトタンパと呼ぶ．ソフトタンパには，実行前のバイナリに対して静
的に行うものと，実行中に動的に行うものがある．前者には逆アセンブラなど
を用いる方法，後者にはオペレーティング・システム (OS)を改造して行う手
法や，目的のプログラムと同時に何らかのプログラムを動作させる方法などが
ある．

OSを改造すると，特権を利用して，実行中の状態を知ることができたり，
キャッシュにアクセスできたりするため，非常にタンパしやすい．特にオープ
ンソースのOSは，OSのプログラムコードが配布されているため改造が容易
であり，ソフトタンパを行いやすい．
ソフトタンパを行うプログラムは多数製作され，Web等で簡単に入手でき
てしまうのが現状であり，一般ユーザでも比較的容易に行うことができる．例
えば，あるソフトウェアの認証回避をするタンパ用プログラムが出回ってしま
うと，そのプログラムさえ入手できれば，だれでも認証回避ができてしまう．
また，ハードタンパと異なり，対象のソフトウェアが動作しているハードウェ
アの前にいなくても実行可能である．

1.2 目的
このように，ソフトタンパに比べてハードタンパは実行できる場合が少ない
ため，ソフトタンパを防ぐだけでタンパの大部分を防ぐことが可能である．そ
こで，本論文では，耐ソフトタンパ実行を設けた耐ソフトウェアタンパ・プロ
セッサを提案する．耐ソフトタンパ実行とは，耐ソフトタンパのみを考慮した
実行方法で，メモリ上のデータを暗号化せず，メモリアクセスに暗号処理を必
要としない．そのため，ハードタンパに対応し，メモリ上での暗号化を行うた
めにメモリアクセス速度が低下したセキュア・プロセッサよりも高速な実行を
可能とする．

1.3 構成
以下，本論文は次のように構成される．2章で，耐ソフトタンパ性を確保す
る既存の手法について，いくつか説明する．3章で，セキュア・プロセッサに
ついての解説を行う．4章では，本論文で提案する，耐ソフトウェアタンパ・

2



プロセッサについての解説を行う．5章で提案手法の評価を行い，6章でまと
めと今後の課題について述べる．
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第2章 耐ソフトタンパ性を確保す
る既存手法

ソフトタンパへの耐性を高める手法は，第 1章で触れたセキュア・プロセッ
サの他に，ソフトウェアによる手法と，OSの完全性を守ることによる手法が
ある．セキュア・プロセッサについては第 3章で詳細を説明し，ここでは残り
の２つの手法について述べる．

2.1 ソフトウェアによる手法
ソフトウェアでソフトタンパへの耐性を確保する手法として，難読化と自己
暗号化が挙げられる．

2.1.1 難読化

難読化は，プログラムのコードを複雑化し，解読を困難にする技術である
[6, 17]．コンパイラやトランスレータでコードを解読されにくいものに変換す
る．しかし，プログラムの機能を維持しなければならないため，完全な難読化
は不可能とする文献 [4]もある．

2.1.2 自己暗号化

自己暗号化は，プログラム自体を暗号化しておき，実行時に復号化を施すこ
とで耐タンパ性を持たせる技術である [3]．この技術を用いると，実行される
前の状態ではプログラムが暗号化されているため，その内容を知ることは難
しい．
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これらのソフトウェアによる手法が実現する耐タンパ性には限界がある．難
読化手法はアドホックな対応であり，公開アルゴリズムを用いた暗号化に比べ
ると，その強度は劣る．一方で，自己暗号化はソフトウェアで復号化を行う以
上，復号化した瞬間のデータを読まれてしまう危険性がある．

2.2 OSの完全性を保証する手法

2.2.1 Trusted Platform Module

Trusted Platform Module (TPM)[13, 14, 15]は，Trusted Computing Group

(TCG)[2, 12]の提唱する Trusted Computingにおいて，プロセッサとは別の
チップとして用意された，耐タンパ性を確保するハードウェアの一種である．
インストールされたOSの完全性を保証することができ，OSが改ざんされて
いないことからOSを信頼できるとしてTPMとOSで耐タンパ性を確保する．
しかし，改ざんされてないことと信頼性を持っていることは同一であるとは
言えない．巨大なOSの全体を本当に信頼できるのかはソフトウェアベンダか
らはわからないといった問題があり，OSの信頼性に依存して耐タンパ性を確
保することは難しい．
また，オープンソースのOSは自由に改造することが可能であり，その信頼
性を確かめることも非常に難しい．
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第3章 セキュア・プロセッサ

3.1 セキュア・プロセッサの概要
セキュア・プロセッサは，ハードウェアによって耐タンパ性を確保するプロ
セッサである．これまでに，XOM[5],L-MSP[19, 16], AEGIS[10]などといっ
たセキュア・プロセッサが研究されてきている．
セキュア・プロセッサでは，プロセッサ内部を信頼できるもの，それ以外の
ソフトウェアやハードウェアを信頼できないものとする．主記憶や二次記憶，
OSや他のプログラムは信頼できず，攻撃者によって改ざんされている可能性
があるものと考える．
そこで，セキュア・プロセッサではプログラムを解析から保護するために

• プログラムコードの秘匿

• プログラムの挙動の秘匿

の２つを行わなければならない．
秘匿を行うと，それらを読み取ることはできなくなるが，改ざんをすること
で正常な動作を妨げることはできる．正常動作を保証するためには，以下の機
能も必要となる．

• プログラムの挙動の完全性検証

この３つについて，以下で説明する．

3.2 プログラムコードの秘匿
プログラムのコードを秘匿するために，セキュア・プロセッサでは暗号化を
行う．プログラム作成者は，共通鍵暗号方式でプログラムを暗号化する．この
ときに用いる暗号鍵を，ここではプログラム鍵と呼ぶ．共通鍵暗号方式は高速
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図 3.1: 暗号化済みプログラムの実行

な処理が可能だが，暗号化と復号化に同じ鍵を用いる方式であるため，鍵を秘
匿したまま通信先に配送する必要がある．
この鍵の配送には公開鍵暗号方式を用いる．公開鍵暗号方式は，公開鍵と秘
密鍵の２つの対になる鍵を用意し，公開鍵で暗号化したものは秘密鍵でしか復
号化できないという方式である．
セキュア・プロセッサは，公開鍵暗号方式の秘密鍵 (プロセッサ秘密鍵)をプ
ロセッサ内部に持ち，公開鍵 (プロセッサ公開鍵)は公開されている．プログ
ラム作成者がプロセッサ公開鍵を用いてプログラム鍵を暗号化し，暗号化され
たプログラムと共に配布すると，プロセッサではプログラム鍵をプロセッサ秘
密鍵によって復号化し，さらにそのプログラム鍵を用いてプログラムを復号化
する (図 3.1)．
これはプロセッサ内部で行われるため，外部にプログラム鍵やプログラムの
平文が漏れることはない．

3.3 プログラムの挙動の秘匿
プログラムの挙動を秘匿するためには，プログラム中で用いるレジスタ／
キャッシュ／メモリを秘匿する必要がある．
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図 3.2: レジスタ／キャッシュのプロセス識別タグ

レジスタとキャッシュはプロセッサ内部にあるため，アクセス保護をするこ
とで秘匿ができるが，メモリはプロセッサ外部にあるため，そのままではハー
ドタンパを防ぐことができない．そこでメモリの秘匿には暗号化を用いる．
以下で，レジスタ／キャッシュのアクセス保護と，メモリの暗号化について
述べる．

3.3.1 レジスタ／キャッシュのアクセス保護

Lieらの提案するXOM[5, 9, 8]では，キャッシュやレジスタにプロセス識別
用のタグを追加し，これが一致しないプロセスからの読み込みができないよう
にしている (図 3.2)．このタグにより，特権モードを利用してのキャッシュや
レジスタの値の読み取りを防ぐことができる．

3.3.2 メモリの暗号化

メモリをOSや他のプロセス，さらにはハードウェアを用いたアクセスから
秘匿するために，暗号化を行う (図 3.3)．この暗号化には共通鍵暗号方式を用
い，このとき用いる鍵をデータ鍵と呼ぶ．
データ鍵は，プロセスごとにランダムに生成され，プロセスに関連づけてプ
ロセッサが管理する．他のプロセスからはデータ鍵を利用することができない
ため，暗号化されたデータは盗み見られることはない．また，プログラム鍵と
は異なる鍵をランダムに生成して利用するので，同一プログラムを複数プロセ
ス実行した場合にも，プロセス間でタンパされることはない．
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図 3.3: メモリの暗号化

データの暗号化や復号化を行うタイミングは，内部キャッシュと外部メモリ
の間でデータが通信されるときである．この暗号化や復号化により，メモリア
クセス時間が最大で２倍程度になる．ただし，メモリ書き込み時の暗号化によ
るオーバヘッドは，バッファを設けることで隠蔽することができる．読み込み
時の復号化に関しては，隠蔽することはできない．

3.4 プログラムの挙動の完全性検証
プログラムの正常動作を保証するために，一部のセキュア・プロセッサでは
メモリの完全性検証を行う (図 3.4)．これは，メモリの書き込み時にデータの
ハッシュ値を計算し，データが読み込まれるときにそのハッシュ値と比較する
ことによって改ざんされていないかどうかを確かめるものである．改ざんさ
れていないことを確かめるためには，ハッシュ値が正しいことが保証できなけ
ればならないため，これをプロセッサで管理する．しかし，そのために全ての
ハッシュ値をプロセッサで管理するのはサイズが大きすぎるという問題がある．

Suhらの提案するAEGIS[10, 7, 11]では，キャッシュラインごとにハッシュ
値を計算し，これをプロセッサで管理して完全性を保証しているが，ハッシュ
値をすべてプロセッサ内部に保管することが難しいため，ハッシュ値をいくつ
かまとめたデータのハッシュ値をさらに計算することを繰り返し，ハッシュ値
のツリーを構築する (図 3.5)．このようにすることで，ツリーのルートの完全
性が保証できていればメモリ全体としても完全性が保証できていると言えるた
め，少なくともルートをプロセッサで管理すればよいことになる．
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図 3.4: メモリの完全性検証
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図 3.5: AEGISのハッシュツリー
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図 3.6: セキュア・プロセッサ全体の動作

3.5 セキュア・プロセッサ全体の動作
図 3.6に，ここまでに述べたセキュア・プロセッサ全体の動作を示す．
まず，キャッシュやレジスタにタグを追加することで他のプロセスからのア
クセスを制限する．これらがメモリに書き出される際には，プロセッサ内部で
暗号化を行い，暗号化されたデータを書き出す．さらに，この時にハッシュの
計算を行ってハッシュ値をプロセッサで管理し，再び読み込まれたときにデー
タが改ざんされていないかどうかを検証する．

3.6 セキュア・プロセッサの問題点
3.3.2で述べたように，メモリアクセスに暗号処理が必要になるため，プロ
グラムの実行速度が低下するという問題がある．これは，サイズの大きなコン
テンツを扱うようなプログラムにおいて，特に大きな速度低下を招く．

11



第4章 耐ソフトウェアタンパ・プロ
セッサ

セキュア・プロセッサは，ハードタンパを考慮してメモリでの暗号化を行っ
たために，メモリのアクセス速度が低下した．
しかし，1章で述べたように，ソフトタンパのみを防ぐだけでも大多数のタ
ンパを防ぐことができると考え，本論文では，耐ソフトタンパ実行を設けた
耐ソフトウェアタンパ・プロセッサを提案する．耐ソフトタンパ実行とは，耐
ソフトウェアタンパのみを考慮した実行モードで，メモリ上ではプログラムや
データは暗号化されていない．そのため，メモリアクセスにオーバヘッドを生
じない高速な実行が可能である．

4.1 OSとの連携
プログラムを実行するにあたって，OSの果たす役割は大きい．プログラム
をOSによるタンパから守るためには，OSとの関係を考える必要がある．そ
の例として，以下の２つが考えられる．

• OSの機能をハードウェアで実装する

• OSの機能をソフトウェアで実装し，それを信頼する

OSの機能をハードウェアで実装する方法は，柔軟性に乏しく，実用的では
ない．

OSはソフトウェアで実装するが，信頼できるものに限ることで OSの信頼
性に依存する方法は，2.2で述べたように信頼性の確立が難しい．
そこで，本研究では，OSやプロセッサに手を加えることで，様々な機能を
ソフトウェアのOSで行いながらも，その信頼性に依存せずにハードウェアで
耐タンパ性を確立する．
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4.2 Secure DMAとSecure TLB

信頼していないOS上で耐タンパ性を確立するために，耐ソフトウェアタン
パ・プロセッサに用意する機能は次の通りである．

• 機密性の保持 (解析の防止)

– アクセス制限による秘匿

– アクセス制限の及ばない場所への暗号化

• 完全性の保持 (改ざんの防止)

– アクセス制限の及ばない場所でのMessage Authentication Code

による改ざん検出

Message Authentication Code Message Authentication Code (MAC)と
は，秘密情報を共有する二者間での改ざん検出に用いられる手段である．完
全性を検証したいデータと，暗号鍵などの秘密情報を組み合わせたもののハッ
シュ値をとり，これをMACとしてデータとともに相手に送信する．送られた
相手は，届いたデータと自分の持つ秘密情報によってハッシュ値を計算し，送
られてきたMACと一致するかどうかを確認する．これが一致しなければ，改
ざんされたことがわかる．
本手法では，二者間の通信ではなく，プロセッサが生成したデータをOSが
管理する場合に，OSによって改ざんされていないかどうかを検出するために
用いる．図 4.1に示すように，プロセッサが生成したMACをデータと共にOS

にあずけ，再びプロセッサに戻ってきたときに，データから生成するMACと
受け取ったMACが一致するかどうかを確認する．データ鍵を秘密情報とし
ており，データ鍵はOSに知られることがないため，この方法でデータおよび
MACの改ざんを検出できる．

本研究では上に挙げた機能を実現するためのプロセッサの追加機能として
Secure TLBと Secure DMAを用意し，この２つの協調によって耐タンパ
性を確立する．

Secure TLB Secure TLBは，拡張されたアクセス権限と，MACによる認
証機能を持った TLBである．アクセス権限の拡張によってキャッシュ／メモ
リを秘匿し，MACによる認証でページテーブルの改ざんを防止する (図 4.2)．
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図 4.1: Message Authentication Codeの利用
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図 4.2: Secure TLB
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Secure DMA Secure DMAは，暗号処理機能とMACによる認証機能を持っ
たDMA転送で，二次記憶とメモリの間で暗号化や復号化を行いながら転送を
することができる (図 4.3)．
以下で，先に述べた耐タンパ性を確保する機能のそれぞれについて説明する．

4.3 アクセス制限による秘匿
まず，プロセッサがアクセス制限できる範囲に関しては，それによってタン
パからの保護を行う．具体的には，メモリ保護の拡張を行い，キャッシュやメ
モリを統一的に秘匿する．

4.3.1 メモリ保護の拡張

通常のメモリ保護機能では，ページやセグメントの所有者が決まっており，
それ以外のプロセスがアクセスしようとするとメモリ保護違反となるが，特権
を持ったOSなどのプロセスは，すべてのメモリにアクセスすることができて
しまう．そこで，特権によってアクセスされないように，従来のメモリ保護の
拡張が必要である．
ここでは，ページテーブルエントリに含まれる

• 所有者によるアクセス権限の読み込み (RD)／書き込み (WR)／実行 (EX)

に加えて，
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• 他のプロセスによるアクセス権限のRD／WR／ EXビット

• 特権プロセスによるアクセス権限のRD／WR／ EXビット

を用意する．
新しくページが作成されたとき，これらのアクセス権限は OSが決めるが，
このビットがプログラムの指定通りになっているかどうかは信頼できないた
め，先述の Secure TLBにてプログラムが指定するビットを書き込む．Secure

TLBでもアクセス権限のビットを拡張しており，メモリアクセス時にこれを
チェックし，権限がなければアクセス違反となる．
キャッシュのアクセスに関しても，同様に Secure TLBで権限をチェックす
ることでアクセス違反を検出できる．
また，この機能は耐ソフトウェアタンパ実行を行っている間には強制される
ものであり，OSであってもこれを変更することはできない．

4.4 アクセス制限の及ばない場所への暗号化／MAC

による検証
上述のメモリ保護の拡張によってアクセス制限をすることのできない場所に
データを移動するときには，データを暗号化して保護する必要がある．この必
要があるのは，

• プログラムファイル

• レジスタ退避

• スワップ

の３つである．
さらに，解析を防ぐだけではなく改ざんをも防ぐために

• レジスタ退避

• スワップ

• ページテーブル
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に関しては，MACによって改ざんが行われていないことを確かめる必要があ
る．プログラムファイルの完全性については，必要ならば自身で検証を行うこ
ととする．暗号化によって解析を防ぐことはできており，意味のある改ざんは
できないため，プログラム自身による検証で十分である．
以下で，暗号化とMACによる検証について説明する．

4.4.1 プログラムファイルの暗号化

ディスク上，あるいはネットワーク上などでのプログラムファイルを保護す
るために，暗号化を行う．耐ソフトウェアタンパ・プロセッサでは，暗号化さ
れたプログラムをメモリ上で復号化して実行するため，暗号化されたプログラ
ムファイルの読み込み時に復号化が必要となる．このときプログラムの復号化
に用いる鍵 (プログラム鍵)はあらかじめプロセッサ内部に用意する必要があ
り，この鍵は 3.2で述べたセキュア・プロセッサの場合と同様にして配送され
る．配送された鍵はプロセッサが管理する．管理方法については後で述べる．
プログラムの読み込みには，先に述べたSecure DMAを用いる．Secure DMA

は，転送と同時に暗号処理を行うDMA転送で，プログラムの読み込みと，デー
タの読み込み／書き込みの３つの機能を持つ．ここでは，プログラムの読み込
みについて説明する．

プログラムファイルの読み込み

耐ソフトウェアタンパ・プロセッサでは，プログラムを実行するとき，Secure

DMAでメモリ上に展開する．DMAコントローラは転送のコマンドとともに
プログラム鍵を受け取り，これを使って復号化しながらメモリ上に転送する
(図 4.4)．
また，このときの転送先アドレスはOSが決定するが，このアドレスをOS

が偽ると，プログラムが正常に動作しない．これを防ぐため，ページテーブル
が改ざんされていないことを確認する必要があるが，この方法については4.4.4

で述べる．

暗号鍵の管理

耐ソフトタンパ実行をするプロセスを起動するとき，3.3.2で述べたセキュア
プロセッサの場合と同様に，プロセスごとにランダムなデータ鍵を用意する．
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図 4.4: プログラムファイルの読み込み

プロセッサは現在実行中のコンテキスト番号を持っているが，先に述べたプ
ログラム鍵やデータ鍵などはこのコンテキスト番号と関連づけをして，プロ
セッサ内部のテーブルに記憶する．他のプロセスの鍵を利用することはできず，
またプロセッサの外部からこれにアクセスすることもできない．
プロセスの終了時には，そのプロセスに関連づけられた鍵をテーブルから削
除する．

4.4.2 レジスタ退避

プロセス切り替えが発生するとき，レジスタの退避を行うが，このレジスタ
値はOSが管理して再度プロセスが実行される際に読み込まれるため，OSに
よる解析や改ざんが行われないようにする必要がある．
割り込みが発生すると，プロセッサはすべてのレジスタについて，暗号化と

MACの生成を行う．暗号化は，割り込み直前のプロセスに対応するデータ鍵
で行い，MACはレジスタの値とデータ鍵から生成する (図 4.5)．
暗号化されたレジスタとMACは，プロセッサからOSが読み込んで管理し，
再びこのプロセスに実行が切り替わるとき，OSからプロセッサに戻される．こ
のとき，復号化を行ってハッシュを再計算し，MACの一致を確認することで
改ざんの検出を行う．

4.4.3 スワップ処理

物理メモリが不足すると，OSによってスワップ処理が行われ，メモリ上の
データが二次記憶上に書き出されるが，二次記憶上にはメモリ保護のアクセス
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図 4.5: レジスタの退避

制限は及ばない．そこでスワップによって二次記憶上に書き出されたメモリを
保護するため，Secure DMAによって暗号化とMACによる認証を行う (図 4.6)．
スワップアウト時，ページのデータは先に述べたデータ鍵を用いて転送時に暗
号化され，二次記憶に書き込まれる．また，データにデータ鍵を付加した上で
ハッシュを計算し，MACとする．このMACはOSが読み込み，スワップイン
まで保存しておく．
ページがスワップインするとき，OSが Secure DMAに対してMACを渡し，
プロセッサ内でハッシュを再計算してMACとの一致を確認する．同時にペー
ジは Secure DMAで復号化されて物理メモリに読み込まれる．
これでスワップにおけるページの盗み見と改ざんを防ぐことができる．

4.4.4 ページテーブルの改ざん防止

メモリ保護の拡張によって，他のプロセスからのメモリアクセスを任意に変
更することができるが，ページテーブルはOSが管理している．ページテーブ
ルが書き換えられてしまうとアクセス権限が無効化されたり，異なるページを
読ませたりすることができてしまう．これを防ぐために，ページテーブルの改
ざん防止が必要となる．
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図 4.7: ページテーブルの改ざん防止

そこで，ページテーブルエントリにも MACを用いた認証を行う．Secure

TLBからページテーブルエントリが追い出されるとき，ページテーブルエン
トリとデータ鍵からMACを生成する (図 4.7)．これをOSが読み込んで管理
し，再びこのページテーブルエントリが必要になったときに，ページテーブル
エントリと共に Secure TLBに渡される．Secure TLBではこのMACを確認
し，改ざんされていなければ有効とする．

4.5 Secure TLBとSecure DMAの協調
上述の方法によって，アクセス制限や暗号化，MAC検証などが行われるが，

DMAに関する問題が残っている．

• アクセス権限のないページのDMA転送
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• DMA転送に関する PTEの改ざん

の２点について，以下で Secure TLBと Secure DMAの協調による対策を述
べる．

4.5.1 アクセス権限を持たないDMA転送の防止

メモリに関しては，先に述べたようにメモリ保護の拡張によって特権を持つ
プロセスからのアクセスであっても防ぐことが可能になったが，DMA転送に
よるアクセスにはこれは影響していない．
そのため，DMA転送によってアクセス権限を持っていないページを転送で
きてしまう．これができると，保護されるべきページであっても，DMA転送
によってディスクに転送してからアクセスすることが可能になる．
これを防ぐために，Secure TLBが持つアクセス権限情報を Secure DMAが
利用し，転送するページのページテーブルエントリを参照してDMAを行うプ
ロセスが正しく権限を持っているか確認する．
この確認によって，権限を持たないDMA転送は防げる．

4.5.2 DMAに関するページテーブルの改ざん防止

ページテーブルの改ざん防止については 4.4.4で説明したが，DMA転送が
行われるとページテーブルを変更しなければならない．このDMA転送に関す
るページテーブルの変更をOSに任せると，改ざんが行われる可能性がある．
例えば，DMA転送していないのにしたことにすると，その領域は空き領域扱
いになり，全てのプロセスからアクセス可能になってしまう．
これを防ぐため，Secure DMAが行った転送の情報を，Secure TLB上のPTE

に反映させることを行う．DMAに関するページテーブルの変更はSecure DMA

からの情報を受けた Secure TLBが行い，OSに任せることはしない．
この方法をとることで，DMA転送におけるページテーブルの改ざんを防ぐ
ことができる．

4.6 耐ソフトウェアタンパ・プロセッサのまとめ
耐ソフトウェアタンパ・プロセッサでは，以下に挙げた機能によってソフト
タンパを防ぐ．全体図は図 4.8のようになる．
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プログラム／データプログラム／データ 暗号化されたプログラム／データ

図 4.8: 耐ソフトウェアタンパ・プロセッサの全体図

• プログラム鍵／データ鍵の管理

• メモリ保護の拡張

• ディスク上／OS管理下での暗号化

• ディスク上／OS管理下にあったデータのMACによる検証

• Secure TLBと Secure DMAの協調
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第5章 提案手法の評価

本論文では，メモリアクセスの高速化が実行速度に与える影響を調べるた
め，Simplescalar[1]を用いて評価を行った．
評価パラメータを表 5.1に示す．ベースラインは，耐タンパ性を持たない，
通常のプロセッサである．セキュア・プロセッサはメモリアクセスに暗号処理
を行うため，150サイクル多い 300サイクルとした．
また，耐ソフトウェアタンパ・プロセッサは，Secure TLBのページテーブ
ルエントリ検証機能があるため，TLBのアクセスレイテンシをベースライン
よりも 15サイクル多い 45サイクルとした．

5.1 プログラム実行速度の変化
SPEC2000intベンチマークの 11種類プログラムを用いて計測した結果が
図 5.1である．ベースラインの IPC(instruction per cycle)を 1としたときの
IPCの相対値を表している．提案手法は，通常のプロセッサに対して平均で
1.1%の速度低下にとどまり，セキュア・プロセッサからは平均で 6.7%，最大
で 24.7%の速度向上があった．

5.2 メモリアクセス速度の影響
メモリアクセス速度が実行速度に与える影響を調べるため，ベースライン
においてメモリアクセスによる遅延を 100クロックから 400クロックまで変化
させたときの IPCの相対的な変化を示した結果が図 5.2である．bzip2，gap，
mcfといったベンチマークでは，メモリアクセス速度が遅くなるにしたがって
実行速度が大きく低下しており，メモリアクセス速度の影響を大きく受けるプ
ログラムであると言える．これらのベンチマークは，図 5.1に示したセキュア・
プロセッサと耐ソフトウェアタンパ・プロセッサの速度比較においてセキュア・
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図 5.1: 相対 IPCの比較
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図 5.2: メモリアクセス速度の与える実行速度への影響

プロセッサの速度が大きく低下しているものであることから，メモリアクセス
速度が実行速度に与える影響の大きいプログラムは，セキュア・プロセッサで
は大きく速度が低下することがわかる．

5.3 TLBミス遅延増大の影響
TLBミス遅延の増大が実行速度に与える影響を調べるため，ベースライン
においてTLBミス遅延を 20クロックから 60クロックまで変化させたときの
IPCの相対的な変化を示した結果が図 5.3である．vortexや vpr-routeなどの
ベンチマークでは，TLBミス遅延が大きくなるにつれて実行速度が低下して
おり，TLBミス遅延の影響を受けるプログラムであると言える．図 5.1に示し
た速度比較において，これらのベンチマークでは提案手法の速度がベースライ
ンから低下しており，TLBミス遅延の影響を受けて遅くなったと考えられる．
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図 5.3: TLBミス遅延の与える実行速度への影響
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図 5.4: Instruction TLBミス率

しかし，TLBミス遅延の影響はメモリアクセス速度ほど大きくはない．こ
れは，TLBミス率が非常に低いためである．図 5.4に，ベースラインでの各ベ
ンチマークの Instruction TLB(iTLB)ミス率，図 5.5にData TLB(dTLB)ミ
ス率を示す．iTLBミス率は，すべてのベンチマークで無視できるほど小さく，
最大でも 0.02%であるため，影響はないと言える．dTLBミス率は，bzip2や
crafty，mcfといったベンチマークで 0.5%を超えており，図 5.3に示したよう
に影響が現れているが，一部のベンチマークを除いては，メモリアクセス速度
の影響に比べて小さい．
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図 5.5: Data TLBミス率
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表 5.1: 評価パラメータ

モデル ベースライン セキュア・ 耐ソフトウェア
プロセッサ タンパ・プロセッサ

Simulator SimpleScalar(sim-outorder)ベース
L1 ICache 64KB, LRU, 4way, 32 Bytes line

3cycles access latency

L1 DCache 64KB, LRU, 4way, 32 Bytes line

3cycles access latency

L2 Cache 2MB, LRU, 4way, 64 Bytes line

12cycles access latency

Memory

Access 150cycles 300cycles 150cycles

Latency

Instruction 16sets, LRU, 4way 16sets, LRU, 4way

TLB 30cycles 45cycles

access latency access latency

Data 32sets, LRU, 4way 32sets, LRU, 4way

TLB 30cycles 45cycles

access latency access latency

命令セット Alpha 21264 ISA

ベンチマーク SPEC2000int (入力セット:test)

実行命令数 全命令
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第6章 おわりに

6.1 まとめ
本論文では，耐タンパの重要性について述べ，その中でも特に耐ソフトタン
パが重要であることについて説明した．そこで，従来手法であるセキュア・プ
ロセッサよりも高速に実行が可能な，耐ソフトタンパに特化した耐ソフトウェ
アタンパ・プロセッサを提案した．この耐ソフトウェアタンパ・プロセッサに
ついて，耐タンパ性を確保するために行う

• メモリ保護の拡張

• レジスタ／スワップの暗号化

• MACによるレジスタ／ページテーブル／スワップの検証

について説明した．
メモリ保護の拡張では，特権プロセスや他のプロセス用のアクセス権限ビッ
トを別に用意し，OSからであっても読むことのできないページを用意するこ
とを可能にした．
退避されるレジスタやスワップは，アクセス権限の変更では保護することが
できないため，暗号化を行うことで内容が読み取られることを防いだ．
また，レジスタ，ページテーブル，スワップについてMACによる認証を行
うことで改ざんを防ぎ，正常な動作を保証した．
さらに，この手法を用いることで起こる実行速度の低下は 1.1%程度にとど
まり，セキュア・プロセッサに対しては平均で 6.7%，最大で 24.7%の速度向
上が見込めることをシミュレータによって確認し，この手法のセキュア・プロ
セッサに対する優位性を示した．
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6.2 今後の課題
本論文ではコンテキストスイッチとスワップに関するオーバヘッドのシミュ
レーションを行っていない．これらは，OSまでを含んだシミュレータを用い
ることによって評価を行うことができると考える．
さらに，Secure TLB、Secure DMAの詳細について検討を行う余地がある．
たとえば，エントリの検証と並行しての実行が動作の完全性に影響を及ぼさな
いことを示すことができれば，Secure TLBにおけるオーバヘッドはなくなり，
さらに本手法の実行速度は向上する．
また，MAC対するリプレイ・アタックの効率的な防止策についても詳細を
検討する必要がある．
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