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内容梗概

ソフトウェアによって管理される情報の重要性が増大し，ソフトウェアの安全性がよ
り一層重要となっている昨今において，ソフトウェアに脆弱性が存在しないことを開
発者任せにせずにいかに保証するかは重大な問題となっている．本論文では，ソフト
ウェア脆弱性の中でもデータベースに対する不正操作を引き起こしWebアプリケー
ションを開発・運用する際に問題となる SQLインジェクション攻撃に対する脆弱性に
注目し，アプリケーションの SQLインジェクション攻撃に対する耐性を保証する新し
い枠組みとその技術的実現手法の提案を行った．
本論文で提案する新しい耐性保証の手法は，攻撃の検出や脆弱性の検出を用いた

既存の SQLインジェクション攻撃対策技術とは異なり，あらかじめ安全なコーディン
グ方法を開発者に対して提供しておき検証時にプログラムがそのコーディング方法の
みを利用して開発されていることを技術的に保証することでソフトウェアの安全性を
保証する．それゆえ攻撃の検出や脆弱性の検出を利用した既存の手法に比べ，検出漏
れにより脆弱性が放置される危険や誤検知によって通常のユーザ操作が拒否される危
険性が原理的に小さい手法である．また提案手法の有効性を実証するために，本提案
手法で必要となる拡張をオープンソースのリレーショナルデータベース管理システム
PostgreSQL に対して施したデータベースと，拡張されたデータベースを利用するた
めのデータベース接続ライブラリの拡張を行った．
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Chapter 1 序論

1.1 Webアプリケーションと脆弱性

ソフトウェアによって管理される情報の重要性が増大しているのにともない，ソフト
ウェアによって管理されている情報の流出や改竄が起こると大きな問題となるように
なっている．そのためソフトウェアの安全性の鍵となる脆弱性対策が非常に重要になっ
ている．またインターネットの普及と高速化によって，Webアプリケーションとして
ネットワークを通じてユーザに提供されるソフトウェアの利用が急速に広まっており，
脆弱性対策の中でも特にWebアプリケーションを対象とした脆弱性対策がより重要に
なってくると考えられる．
例えば文献 [1]によると，2006年の時点で報告される脆弱性の 60%以上がWebアプ

リケーションの脆弱性となっている（[2], 図 1.1）．またこの報告によれば，Webアプ
リケーションの脆弱性のうちクロスサイトスクリプティング（XSS）が 38%を・SQL

インジェクション（SQLIA）が 23%を占めている．この２つの種類の脆弱性は古くか
ら非常に有名なものであり，どちらもユーザからの入力がアプリケーション側で適切
に処理されないことによってプログラマの予期せぬHTMLや SQLが生成されてしま
うことによって生じる「インジェクション系」の脆弱性である．つまりはWebアプリ
ケーションの脆弱性の実に 60%以上がインジェクション系の脆弱性であるということ
であり，単純に考えればソフトウェアの脆弱性の 1/3以上がWebアプリケーションに
対するインジェクション系の脆弱性であるということになる．また他の脆弱性調査に
おいてもWebアプリケーションの脆弱性の報告数の 1位と 2位はやはりクロスサイト
スクリプティングと SQLインジェクション攻撃であり，この２つの脆弱性だけでWeb

アプリケーションの脆弱性の過半数を占めている [3, 4]．そのためインジェクション系
の脆弱性を解決することが，世の中のソフトウェアをより安全なものにするために非
常に重要であるといえる．

1.2 Webアプリケーションセキュリティ

Webアプリケーションの脆弱性について述べる前に，典型的なWebアプリケーショ
ンの構造について簡単に述べる（図 1.2）．まず単一のマシン上で動作するアプリケー
ションとは異なり，Webアプリケーションはアプリケーションを利用するユーザ側と
アプリケーションを提供するサーバ側とに分けられる．ユーザサイドではユーザは通
常ブラウザを利用してアプリケーションを利用する．またサーバサイドは，ユーザと
直接通信を行うWebサーバとデータの管理を行うデータベースによって構成され，ア
プリケーションの機能を提供するプログラムはWebサーバ上で実行される．そして，
ブラウザ上でのユーザの入力や操作に基づいてブラウザからWebサーバに対してリク
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Chapter 1 序論

図 1.1: (a) Breakdown of disclosed vulnerabilities by software type in May 2006

(b) current vulnerability types disclosed in Web-based applications. (Source:

SecurityFocus.com[2])

エストが送信され，Webサーバは受け取ったリクエストをプログラムに渡し，プログ
ラムがリクエストを処理し処理結果をWebサーバへ伝え，それがWebサーバからブ
ラウザにレスポンスとして返される．その際にデータの取得や更新が必要な場合には
プログラムがデータベースを利用する．
これらのアプリケーションを構成する４つのコンポーネントのうち，ブラウザ・Web

サーバ・データベースに関してはアプリケーション毎に用意されることはなく，例えばブ
ラウザであれば Internet ExploreやFirefox，WebサーバであればApache HTTP Server

や Internet Information Services，データベースであれば Oracle DBや SQL Server，
PostgreSQL，MySQLなどのほんの数種類のプログラムがさまざまなアプリケーショ
ンで幅広く利用されている．一方で，アプリケーションの機能自体を提供するプログ
ラムは当然アプリケーション毎に作成されるものであり，さまざまなWebアプリケー
ションで幅広く利用されることはない．そのためプログラムはブラウザ・Webサーバ・
データベースに比べ開発に利用できる資源が非常に限られたものになり，少数の開発
者によって短期間で作成される場合が多くなる．
それゆえプログラムの脆弱性に対する検証は不十分なものとなりやすいため，ブラ

ウザ・Webサーバ・データベースに比べてプログラムにはそもそも脆弱性が作り込まれ
やすく，その脆弱性はシステム管理者の単純な設定ミスによる脆弱性や典型的なプロ
グラムのバグによる脆弱性など広く知られており比較的容易に発見可能な脆弱性であ
ることが多い．一方で，ブラウザ・Webサーバ・データベースはWebアプリケーショ
ンに比べて多くの開発者と時間を利用して開発され幅広く利用されているため，脆弱
性に対する検証もしっかりしたものとなり脆弱性の数はWebアプリケーションに比べ
て非常に少ない．しかし脆弱性が存在した場合には影響を受ける範囲が非常に広域に
渡るため１つの脆弱性が非常に大きな被害をもたらす可能性がある．そのため，どち
らの種類の脆弱性もインターネットを通じてサービスを提供する上では重大な問題と
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Chapter 1 序論

なる．
ただし，一般に「Webアプリケーションセキュリティ」といった場合にはそれぞ

れのサービス提供者がWebアプリケーションを開発・運用するにあったって行うべき
セキュリティ対策のことを指すため，ブラウザ・Webサーバ・データベースなどの幅
広く利用されているコンポーネントに対する脆弱性対策は「Webアプリケーションセ
キュリティ」には普通含まれない．そのためWebアプリケーションセキュリティを行
う上で重要となる脆弱性対策は，基本的に広く知られており比較的容易に発見可能な
脆弱性を対象とした対策となる．本論文で取り扱うインジェクション攻撃に対する脆
弱性もこのタイプの脆弱性である．
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図 1.2: Webアプリケーションの構造

1.3 本論文の構成

本論文は以下の流れで構成される．

本章の後半 SQLインジェクション攻撃について簡単な説明を行い，ユーザ入力値に
対する検証と変換による原始的な対策手法について説明を行う．

第 2章 関連研究 原始的な対策手法よりも洗練された SQLインジェクション対策技術
およびに研究について，安全なコーディング技術・攻撃検出技術・脆弱性検出技
術に分類した上で紹介を行い，それぞれの対策技術が抱える問題点について述
べる．

第 3章 研究概要 第 3章で紹介した対策技術および研究が抱える問題点を踏まえた上
で本研究のモチベーションについて述べ，本論文で提案する新しいSQLインジェ
クション対策技術の考え方と提案手法の概要について述べる．

第 4章 サーバサイドの構成 本論文で提案する SQLインジェクションに対するアプリ
ケーションの耐性保証の枠組みの核となる，データベース（RDBMS）に対する
拡張について述べる．
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Chapter 1 序論

第 5章 クライアントサイドの構成 本提案手法を導入する際に，Webアプリケーショ
ンのプログラム側で必要となる拡張について述べる．

第 6章 提案手法の導入方法と実装 アプリケーション開発における，設計・開発・検
証・運用の各フェーズと本提案手法との関係について簡単に述べ，本提案手法が
アプリケーションの開発手法にどのような影響を与えるかについて考察を行う．
また本提案手法の有効性を検証するために作成した実装について紹介を行う．

第 7章 評価 本提案手法を導入した場合に生じる，実行時のパフォーマンス低下と開
発時の自由度の低下について評価を行い，これらの問題点が実際にアプリケー
ションを開発・運用する際には問題にならない可能性が高いことを示す．

第 8章 結論 本論文の貢献についてまとめ，最後に今後の課題や展望について述べる．

1.4 インジェクション攻撃

1.4.1 SQLインジェクション攻撃

SQLはWebアプリケーションを構築する際に広く利用されているリレーショナルデータ
ベース管理システム（RDBMS）に対して問い合わせを行うための言語であり，RDBMS

を利用するWebアプリケーションの内部ではユーザ入力値に基づいて SQLの構築が
行われている．そして，その SQLの構築処理にバグが存在すると開発者が意図してい
ない方法でユーザが SQLを改竄することが可能となりアプリケーションに脆弱性が生
じてしまうことがある．これが一般に SQLインジェクション攻撃（SQLIA）に対する
脆弱性と言われるものである．SQLIAに対して脆弱なコードの具体例として，データ
ベースに格納されたユーザ情報を利用してユーザ認証を行う関数の疑似コードを示す
（図 1.3, [5]）．この関数ではユーザ情報が格納されたテーブルusers上の IDとパスワー
ドがユーザ入力値と一致する行の数をカウントすることでユーザ認証を行うものであ
り，この関数を定義したプログラマは例えば IDに “yunabe”，パスワードに “pass”と
いう文字が入力された場合に

select count(*) from users where id = ’yunabe’ and

password = ’pass’

という SQLが作成され，ユーザ認証が正しく行われると想定している．しかしユーザ
が入力したパスワードが “’ or ’a’ = ’a”であると生成される SQLは

select count(*) from users where id = ’yunabe’ and

password = ’’ or ’a’ = ’a’

となってしまい，where節がプログラマの想定に反して常に trueとなる論理式になっ
てしまう．その結果 SQLを評価した結果は 0ではなくなるため，このユーザは yunabe

のパスワードを知らないにも関わらず yunabeとして認証されてしまうことになる．
SQLIAの具体的な方法は，この例であげた条件式を常に trueになるものに改竄す

る方法以外にもいくつも存在するが [6]，いずれの攻撃方法もアプリケーション中の
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Chapter 1 序論

SQL構築処理のバグを悪用するという点が共通している．また SQLIAに関して議論
を行う際，Webサーバ上で動作するプログラムについてのみ注目されるされることが
多いが，ストアドプロシージャと呼ばれるRDBMS上で動作するプログラムに SQLIA

に対する脆弱性が生じる場合もあるため注意が必要である [7]．�������������	
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図 1.3: SQLインジェクション攻撃に対して脆弱なコード

1.4.2 他の言語に対するインジェクション攻撃

SQL以外にも HTML, JavaScript, XPath, XSLT, XML, OSコマンド, LDAPクエリ
などの言語がWebアプリケーションの内部でユーザ入力値に基づいて組み立てられ利
用されることがある．そのためこれらの言語の構築処理の不備をついた攻撃もSQLIA

と同様に存在する．特にほとんど全てのWebアプリケーションで利用される HTML

に対するインジェクション攻撃は SQLIAと同程度かそれ以上に脆弱性が多いと言われ
るクロスサイトスクリプティング（XSS）に結びつくことになるためWebアプリケー
ションの安全性を保つ上で大きな問題となる．また攻撃の対象となりうる言語がいく
つも存在することは，将来的に例え SQLが利用されなくなったとしても他の言語を対
象とした同じような攻撃が猛威をふるう可能性が十分あることを表している．

1.5 原始的な対策

1.5.1 入力値の検証による対策

SQLIAやXSSに対する最も原始的な対策は，ユーザ入力値に対する検証を行い不適
切な入力を拒否することである．例えば図 1.3で例示したプログラムにおいて SQLIA

による SQLの改竄が生じたのは，ユーザ入力にシングルクオートが含まれていたた
めでありユーザの入力値がアルファベットのみであれば脆弱性は生じ得ない．そこで
ユーザがパスワードおよびユーザ名に入力できる値はアルファベットのみ（正規表現
^[a-zA-Z]*$にマッチするもののみ）であると制限してしまい，それ以外の値が含ま
れている場合にはアクセスを拒否するようにすれば SQL攻撃に対する脆弱性は生じな
い．この方針に従って図 1.3の疑似プログラムを修正すると図 1.4のようになる．この
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プログラムは SQLIAに対して安全である．しかしユーザの入力値に対する検証を行
い，ユーザの入力を制限することのみでシステムをインジェクション攻撃から保護し
ようという対策手法には以下の２つの問題点がある．�����������	�
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図 1.4: 入力値の検証による SQLIA脆弱性対策

1.5.2 入力値の検証による対策の問題点

第１に，ユーザの入力として何が許されるかどうかは本来ソフトウェアの実装を行う
段階で決まるものではなく，ソフトウェアをデザインする段階で仕様として決定され
るものである．そして，その仕様は実装上の都合ではなくソフトウェアのビジネスロ
ジックに基づいて定められるものである．そのためSQLIAを防ぐという実装上の都合
のために，実装段階でプログラマが勝手にユーザの入力値を制限することは断じて許
されない．上の例のように単にユーザ名とパスワードをアルファベットのみに制限す
る場合であっても，その制限はシステムの仕様として確実に明記され開発者全体で共
有され，システム全体で守られなければならない．さもなければ，例えばパスワード
設定を行うページではパスワードに数字が利用できたにも関わらず，パスワード認証
を行う画面では数字の入力が許されず正しいパスワードが入力できなくなり，その結
果ユーザがシステムにログインできなくなるなどという非常に馬鹿げた事態が発生す
ることとなる．そうした観点から，ユーザの入力値を制限することで SQLIAを防ぐと
いう手法はソフトウェアを実装する際の手段として適切なものとは言い難い．
第２に，どのようにユーザの入力値を制限すれば SQLIAを防げるかはユーザ入力

値が SQL上でどのように利用されるかに依存するという問題がある．例えば，本をタ
イトルで検索できるアプリケーションを考える．本のタイトルが変数 titleに格納され
ているならば，検索クエリは

"SELECT * FROM books WHERE title=’" + title + "’";
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図 1.5: 不適切な入力値検証による脆弱性
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ような文字列の連結で作成することができる．ただしユーザが入力した titleをそのま
ま利用してしまうと，SQLIAに対して脆弱になってしまうので入力の検証を行う必要
がある．この例では titleにシングルクオートが含まれていると想定していたのとは異
なる位置で文字列リテラルが終了してしまい問題が発生するので，ユーザの入力した
値にシングルクオートが入っていないことを確かめることにする1．プログラムは例え
ば図 1.5の 2番目の関数のようになる．
次にこのプログラムを拡張して出版年も指定して検索できるようにする．検索

クエリは"SELECT * FROM books WHERE title=’" + title + "’ AND year = " +

year; のような文字列の連結で構築すればよい．ユーザ入力値 yearに対する検証も追
加すると，プログラムは図 1.5の 3番目の関数のように書ける．しかしながら，この
プログラムはユーザ入力値の検証を行っているにも関わらず SQLIAに対して脆弱で
ある．例えば攻撃者が yearに

2000;DELETE FROM books;

という文字列を入力した場合，入力にはシングルクオートは含まれていないので入力
値の検証は成功するにも関わらず，生成される SQLは

SELECT * FROM books WHERE title=’Title’ AND year =

2000;DELETE FROM books;

となり，開発者が予期していない SQL文 DELETE FROM books;が実行されてしまい
SQLIAが成功してしまう．このような脆弱性が生じてしまうのは，yearに入力された
文字列はSQLの整数リテラルとして利用されているため，SQLIAを防ぐために必要な
入力値検証は入力値が数字のみで構成されているかどうかの検証であったにも関わら
ず，実際にはシングルクオートが含まれていないかどうかという全く無意味な入力値
検証が行われてしまったことに原因がある．もちろん，こうした問題は非常に当たり前
なことではある．しかしこの例はただ一つの検証の仕組みを利用してすべてのSQLIA

を防ぐことはできないということを示しており，入力値検証のみを利用したSQLIA対
策は複雑で開発者によるミスを招き，脆弱性を引き起こす危険性が高い手法であると
いうことができる．

1.5.3 エスケープ処理

もう１つの原始的ではあるが重要な対策手法は，ユーザの入力値に対して適切な変換
を施すことである．例えば 1.4.1で例示したSQLIAによる認証のバイパスの例では，攻
撃者はシングルクオートを入力することで SQLの文字列リテラルを終了させ，その後
ろに SQLを直接入力することで，where節の条件式を恒等式にしてしまうことでパス
ワードを知らないにも関わらずシステムにログインすることが可能となっていた．こ
うした問題が起こってしまった原因は，ユーザの入力に含まれていたシングルクオー
トが SQLの文字列リテラルの中ではシングルクオートという文字として扱われず，文
字列リテラルの終端であると解釈されてしまったからである．そのため，こうした問

1ただし RDBMSがサポートする SQLの実装によってはこれだけでは不十分な場合もある
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題を解決するにはシングルクオートを SQLの文字列リテラル上でシングルクオートと
して扱われる特殊な文字（列）に変換することが必要になる．

SQLでは（シングルクオートで囲まれた）文字列中に出現する文字列「’’」（シン
グルクオート２つ）がシングルクオートを表す特殊文字な文字列として扱われため，
シングルクオートを正しく処理するためにユーザ入力中の「’」をすべて「’’」に変換
する．またMySQLやPostgreSQLなどの一部の SQLの実装では \がエスケープ文字
として扱われ \0や \nなどの文字列が特殊な文字として解釈されるので，「\」も文字
列リテラル上でバックスラッシュを表す文字列「\\」に変換する必要がある2．こうし
た変換はエスケープ処理と呼ばれる．図 1.3で例示したプログラムをエスケープ処理
を用いて書き直すと図 1.6のようになる．このプログラムは SQLIAに対して安全であ
り，またユーザ入力値の検証によって脆弱性を防止する図 1.4のプログラムのように
ユーザが入力できる値を制限する必要もない．������������	��
���������	����
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図 1.6: エスケープ処理による脆弱性対策

1.5.4 エスケープ処理による対策の問題点

脆弱性対策としてのエスケープ処理のもっとも致命的な欠点は，エスケープ処理を行
う関数の呼び出しを忘れてしまうとシステムが SQLIAに対して脆弱になってしまう
点である．もちろん，エスケープ処理を行わなければ何の対策も施されていないこと
になるのでこれは至極当然のことではある．しかしながら，そもそも脆弱性やバグと
いうのは開発者の無知のみならず単純なミスからも生じているということを考えれば，
こうした点についても脆弱性対策を考える際の問題としてとらえることは重要である
といえる．
エスケープ処理による脆弱性対策の第 2の問題はユーザの入力をすべてエスケー

プ処理すればプログラムが安全になるわけではないという点である．これは 1.5.2の 2

2逆に，\をエスケープ文字として扱わない実装 (SQL Server, Oracle, IBM DB2など)では無意味に
ユーザの入力が改変されることになるので，変換してはならない．
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つ目の問題とほぼ同じ問題である．例えば図 1.5の本をタイトルと出版年でユーザ入
力値 titleと yearを図 1.6の関数 escapeを利用してエスケープ処理を行っても SQLIA

を防ぐことはできない．そのため単に「ユーザの入力をエスケープ処理する」という
非常に単純なルールではインジェクション攻撃に対する安全性を保証することはでき
ない．

1.5.5 原始的な対策のまとめ

SQLIAやXSSなどのインジェクション攻撃に対する脆弱性が生じてしまうのはユーザ
入力値から SQLやHTMLを構築する際に行われる文字列処理にバグがあることが原
因である．そのため，ユーザ入力値に対する適切な検証と変換を行いSQLやHTMLの
構築処理が抱えるバグを排除することでインジェクション攻撃に対する脆弱性は防ぐ
ことができる．しかし，ユーザ入力値に対する検証と変換を適切に行えば脆弱性は生
じないと単純にいっても，そもそも何が適切な入力値検証であり何が適切な入力値変
換であるのかというのは自明な問題ではなく，実際にプログラムを記述するには 1.5.2

と 1.5.4で述べたように，プログラムの仕様やユーザ入力値の利用のされ方，場合に
よってはRDBMSの実装に合わせて入力値の検証・変換の方法を検討しなくてはなら
ない．そのため，インジェクション攻撃に対して安全なプログラムを記述するための
単純なコーディングルールを作成することができない．
また入力値検証やエスケープ処理のみを利用して安全性を確保する場合，安全な

プログラムを記述するためのコーディングルールが単純化できないため，Webアプリ
ケーションの開発者はインジェクション攻撃に対する脆弱性をプログラムに埋め込ん
でいないかを常に配慮しながらプログラムを記述しなければならない．しかし，そも
そもWebアプリケーションの開発者は必ずしもWebアプリケーションセキュリティ
の専門家ではないため，こうした要求は開発効率の低下や脆弱性発生につながりかね
ない．そのため単純なユーザ入力値検証・変換による脆弱性対策よりも容易に，イン
ジェクション攻撃に対して安全なプログラムを開発するための手法が必要となる．
なお，ここから先は特に SQLIAに対する対策手法に主眼を置いて話を進める．た

だし対策手法のベースにある考え方は，クロスサイトスクリプティングなどの SQL以
外の言語へのインジェクション攻撃に対する対策にも応用可能である．
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ユーザ入力値から SQLを構築する際の処理に不備があることが SQLインジェクショ
ン攻撃に対する脆弱性が生じる原因である．そのため SQLIAに対する脆弱性の解決
策はユーザ入力値の適切な検証と適切な変換が全てであり，理論的には 1.5で述べた
原始的な脆弱性対策を正しく行えばあらゆる SQLIAの脆弱性は生じ得ない．しかし
ながら，現実には 1.1で述べたように多くの脆弱性が開発時に修正されず放置されて
いる．そのため 1.5で紹介した原始的な手法よりも進んだ脆弱性対策手法が必要であ
り，実際に数多く存在する．本章ではそうした技術および研究について言及する．ま
ずはじめに SQLIAに対して安全なプログラムを 1.5で述べた手法よりもより容易かつ
確実に作成するための手法について述べる．その後，プログラム中に SQLIAに対する
脆弱性が存在している場合にシステムを攻撃から守るために，攻撃を検出する手法お
よび脆弱性を検出する手法について述べる．

2.1 より容易に安全なプログラムを記述する技術

第 1章の説明の中で例示したプログラムはいずれも，ユーザの入力値を SQL中のリテ
ラル（定数）として利用していた．そしてその際に，適切な検証もしくは変換を行う
ことなく文字列の連結によってユーザの入力を SQLの一部として利用していたため，
SQLIAに対する脆弱性が生じてしまっていた．そのためインジェクション攻撃を防ぐ
ためには，ユーザ入力値によって動的に決定される SQL中のリテラルを 1.5で紹介し
たユーザ入力値の検証と変換による手法よりも容易かつ安全に設定できる手法が重要
となる．

2.1.1 バインディング機構

アプリケーションを作成する際，プログラマがソケット通信などのローレベルのネッ
トワークAPIを利用してデータベースと直接通信することはなく，データベース接続
用のAPI（Javaであれば JDBC[8]，.Net FrameworkであればADO.NET[9]など）を
通じてデータベースとのやりとりが行われる．こうしたAPIは通常，実行時にユーザ
の入力に基づいて決定される SQLのリテラルの部分を値が未割り当てであることを
表す「プレースホルダ1」と呼ばれる記号にしておき，実行時にプレースホルダをリテ
ラルで置き換えるための関数を呼び出して値を設定する機能を提供している．例えば，
図 1.5で例示した本をタイトルと出版年で検索するプログラムをADO.NETで提供さ
れているこうした機能を利用して書くと図 2.1のように書くことができる．この例で

1パラメータとも呼ばれる
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は SQLを記述する際に，ユーザの入力によって決定される検索条件のタイトルの値と
出版年の値の部分を@title, @yearというプレースホルダにしておき，実行時に

command.Parameters.Add("@title", title);

command.Parameters.Add("@year", year);

という処理を行い，パラメータ@title, @yearをユーザが入力した値 title, yearで
置き換えている．����������	
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図 2.1: バインド機構を利用したプログラムの例

ここで重要でなのは，プレースホルダを値で置き換える際に単純な文字列置換が
行われているのではなく，追加された値が SQLのリテラルとして SQL中に挿入され
ているという点である．例えば関数の引数 titleの値が “Effective C++”という文
字列であった場合，単に@titleが “Effective C++”で置換されて “title = @title”

が “title = Effective C++”になるのではなく，@titleが SQL上での文字列リテ
ラルを表す文字列 “’Effective C++’”で置換され，“title = @title”が “title =

’Effective C++’”に変換される．同様に，たとえ titleの値が “Hacker’s Delight”

のようにシングルクオートを含んでいる場合でも，適切にエスケープ処理が行われSQL

上での文字列リテラル “’Hacker’’s Delight’”に変換された上で “@title”と置き換
えられる．そのためこうした機構を利用すれば，SQLIAを引き起こす危険な文字を含
む文字列も問題なく処理することができる．そのため，攻撃者は入力値 titleを利用
して SQLIAを行うことはできない．
また，この処理はプレースホルダにバインドされる値のデータ型合わせて行われ

るため文字列以外のデータを SQLに埋め込みたい場合はユーザ入力値を文字列のま
ま APIに渡すのではなく，埋め込みたいデータの型に変換してから APIに渡すこと
になる．そのため，ユーザが入力した出版年 yearString（文字列型）は year（整数
型）に変換されてからAPIに渡されている．そして整数への変換処理が行われるため，
攻撃者が SQLIAを試みようとしてユーザ入力値 yearStringに “2000;DELETE FROM

books;”のような文字列を入力したとしても，整数への変換処理でエラーが発生しプ
ログラムが中断する．そのため，攻撃者は yearStringを利用して SQLの改竄を行う
こともできない．
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このように，バインド機構を利用した SQLの構築方法は

1. バインドした値をライブラリがその型に基づいて SQL上での適切な値に自動的
に変換してくれるため，文字列だけでなく整数，浮動点小数，日付などの値につ
いても型の違いを考慮することなく全く同じ機構でバインドすることができる．
そのため単なる文字列処理で SQLを構築する場合に比べてプログラムの作成が
効率的になる．また SQLがプレースホルダを含んだ形で，ソースコード上で分
断されずに記述されるためどのような SQLが生成されるのか把握がしやすく可
読性が高くなる．

2. 「SQLは決して文字列の結合で構築せずに，ユーザ入力値に基づいて動的に決
まるリテラル部分はプレースホルダにしておき実行時に値をバインドすることで
SQLを生成する」というシンプルなコーディング規則に従っていれば，SQLIA

に対して安全なプログラムが記述できる．また，リテラルを SQLに埋め込むた
めの処理が入力値の適切な検証・変換処理とまとめられているため，入力値検証
用関数の呼び忘れなどの単純ミスによって脆弱性を埋め込んでしまう恐れが小
さい．

といった長所を持っている．そのためバインド機構を利用した SQLの構築方法は開発
効率・セキュリティの両面で，1.5で紹介したユーザ入力値に対する検証・変換と文字
列の連結で SQLを構築する手法に比べて優れている．

2.1.2 研究

安全なプログラムを記述するための手段は学術研究としてもいくつか提案されている．
SQL DOM[10]は SQLを文字列の連結で作成するのではなく，構文木を専用のAPIを
利用して組み立てることで作成することで SQLIAを防ぐ方法である．この手法も，プ
ログラマが文字列処理を直接行うことなくユーザの入力に基づいて SQLを構築するこ
とで SQLIAに対する脆弱性が生じるのを防ごうとするという点は 2.1.1で紹介したバ
インド機構を用いる手法と共通している（図 2.2）．ただしこの手法ではプログラム中
で利用する SQLを全て手続きによって組み立てなくてはならないため，SQLという
「言語」を利用している意義が失われプログラムの記述性および可読性が低下する可能
性があり，複数のテーブルを結合するような複雑な SQLを利用する場合に本当に実用
に耐えうるのかは疑問である．また文献 [11]では，SQL中のリテラル部分以外の構造
が動的に変化する場合にも SQLIAに対して安全なプログラムを記述しやすい APIを
開発者に対して提供することで，開発者がバインド機構を利用する場合よりも簡単な
ルールを守っていれば安全にプログラムを記述することができるようにする手法が提
案されている．
文献 [12, 13]ではプログラマが SQLIA攻撃を検知し防ぐための工夫をプログラム

に施すことで SQLIAを防ぐ手法が提案されている．文献 [12]の SQLrandは SQLの
キーワード（予約語）の末尾にランダムな整数を付け加えた特殊な SQLを用いること
で，攻撃者が SQLのキーワードを挿入することを不可能にしプログラムの安全性を保
とうとする手法である．例えばランダムな整数として 123を選んだ場合には SQLは図
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図 2.2: SQL DOMによる記述例

2.3のようになる．確かに，このような特殊な SQLを利用してプログラムを構築して
いれば SQLIAを行うのは難しくなる．ただし SQLの記述性および可読性が低下する
ため使い勝手が悪いのはもちろんのこと，そもそも SQLIAは，必ずしも SQLのキー
ワードを利用しなくても起こりうるので脆弱性対策の技術として本当に十分なのかは
疑問が残る．文献 [13]で提案されている手法は，SQLを文字列の結合で構築する際に，
SQL上で単一のリテラル（文字列や数字）になるはずの文字列の前後に特殊なマーカ
をつけ，SQL実行時にマーカで囲まれた部分が単一のリテラルになっているかどうか
をチェックし，単一のリテラルになっていない場合は SQLIAが起こったとみなして実
行をキャンセルすることで SQLIAを防ぐという手法である（図 2.4）．ただし，こう
した SQLIAを検知し防止するためにこうした特殊な手法を用いたとしても，結局ユー
ザの入力を正しく処理するためには 1.5.3で述べたようにユーザの入力に対して何ら
かの適切な変換を施す必要があり，そうした処理を効率的に行うには 2.1.1のバインド
機構のような技術が結局のところ必要となる．

図 2.3: SQLrandによる記述例

2.1.3 まとめ

確かにこうした手法を開発者が正しく利用すれば SQLIAに対する脆弱性の存在しな
いアプリケーションを作成することが可能である．しかしながら，プログラマが正し
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図 2.4: 文献 [13]の提案手法による記述例

い利用方法を理解していなかったり何らかのミスによって利用方法を誤る，もしくは
全く利用しなかった場合，当然のことではあるがこうした手法は脆弱性の防止手段と
して全く機能しない．そのためこうした手法のみでアプリケーションの安全性を保証
しようとすることは，アプリケーションの安全性を完全にプログラマ任せにしてしま
うということを意味しており大いに問題がある．

2.2 攻撃の検出

2.2.1 侵入検知システムによる保護

そのためプログラマがプログラムに SQLIAに対する脆弱性を作り込んでしまった場合
にもアプリケーション全体の安全性が保たれるようにするための技術が必要となる．そ
うした技術の１つとして，プログラムの外部に攻撃を検出するシステム（IDS, WAF）
を設置し，ユーザ入力をフィルタリングして攻撃を排除することでプログラムをSQLIA

から保護する手法が挙げられる．こうしたシステムを利用してインジェクション攻撃
を防ぐ場合，あらかじめ攻撃とみなすべきメッセージのパターンをシグネチャとして
定義しておき，運用時にWebアプリケーションに送られてくるメッセージを 1つ 1つ
シグネチャとマッチするかどうかを調べ，シグネチャとマッチするものを攻撃とみな
してブロックする手法が一般的となる．例えば広く利用されている IDSの１つである
Snort[14]を利用して SQLIAを引き起こすことがある，“’”，“--”，“#”を攻撃とみな
し排除するためのシグネチャは/(\%27)|(\’)|(\-\-)|(\%23)|(#)/ix のようになる
[15]．
ただし，Webアプリケーションの手前にフィルタを設けて攻撃を検出・排除するこ

うした手法は，プログラム自体をブラックボックスとみなしプログラムの外部にフィ
ルタを配置している点は異なるものの，基本的な考え方は 1.5.1で紹介したユーザ入力
値検証による SQLIA対策と同じである．そのため 1.5.2で述べたのと同様の問題，す
なわち
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• どのような入力を攻撃とみなし，拒否して構わないかはシステムの仕様によって
依存する

• どのような入力が攻撃となるかは各々の入力値がプログラム中でどのように利
用されるかに依存する

という２つの問題が存在する．そのため，誤検出・検出漏れを全く起こさないフィル
タリング条件を定義することは難しい．また，あらゆるWebアプリケーションを保護
することができるシグネチャを作成することは不可能でありWebアプリケーションの
特性に合わせてシグネチャを作成しなくてはならない．
さらに，上で示した例で単に “’”，“--”，“#”を含むメッセージを検出するためだ

けのシグネチャが/(\%27)|(\’)|(\-\-)|(\%23)|(#)/ix という複雑なものになるこ
とが示すように，何を攻撃としてみなすべきかが明確になったとしてもそれに対応す
るシグネチャを正確に記述することもそれほど容易な作業ではない．それゆえ，こう
したシステムのみを利用して SQLIAからWebアプリケーションを完璧に防御するの
は容易ではない．

2.2.2 機械学習を利用した攻撃検出

シグネチャベースで攻撃を検出しWebアプリケーションを SQLIAから保護する手法
の問題点は，攻撃を正確に検出するにはWebアプリケーション毎にシグネチャを人手
で定義しなければならないところにある．そのため，アプリケーションを事前に解析
することで攻撃を検出するためのルールを自動的に作成することでこうした問題点を
解決しようという研究が存在する．
攻撃検出を行うためのルールを自動生成する手法の 1つに，機械学習を利用して攻

撃検出のルールを作成する手法が存在する [16, 17]．これら手法では，まずアプリケー
ションが正常に実行されている際にアプリケーションからデータベースに対して発行
される SQLを観察し，正常時に利用されるSQLのパターン（モデル）をあらかじめ機
械学習する．そして，実際に運用する際にアプリケーションからデータベースに発行
されるSQLが学習しておいた正常なSQLのパターンと一致するかどうかを調べ，一致
しない場合には SQLIAが発生したとみなし SQLの実行を拒否することでアプリケー
ションを SQLIAから保護する．ただし機械学習を用いたこうした手法は，検知精度が
学習に利用されるデータセットの質に左右されやすく，適切な学習データセットを利
用しないと高い確率で検出漏れ・誤検知を引き起こしてしまう．

2.2.3 プログラムの静的解析を併用した攻撃検出

アプリケーションを解析することで攻撃検出のルールを自動生成する手法のもう 1つ
のグループは，プログラムの静的解析を利用する手法である．こうした手法の研究と
しては文献 [18, 19]が存在する．

AMNESIA[18]はまずプログラムに対する静的解析を行い，プログラム中のデータ
ベースを利用している各部分で実行される SQLを表現するモデルを有限状態オートマ
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トンとして作成する．次にプログラム中の SQL実行部分を書き換え，SQLを実行する
前に各 SQLが静的解析によって得られた有限状態オートマトンで受理されるかどうか
を調べ，受理される場合のみ実行を行うようにプログラムを変更する．例えば図 2.5の
SQLIAに対して脆弱なプログラムの場合，静的解析によって下から 3行目の execute

で実行される SQLのモデルとして図 2.6の有限状態オートマトンが作成される．そし
てプログラムは executeで SQLを実行する前に executeに渡される SQLが図 2.6の
有限状態オートマトンで受理されるかどうかをチェックするように書き換えられる．こ
の有限状態オートマトンは，通常のユーザ入力によって得られる SELECT info FROM

userTable WHERE login = ’doe’ AND pass = ’xyz’のような SQLは受理するが，
例えば SELECT info FROM userTable WHERE login = ’’ OR 1 = 1 --’ AND pass

= ’’のような SQLIAによって改竄された SQLは受理しないため，改竄された SQL

の実行がブロックされることになり，SQLIAからアプリケーションを保護することが
可能となる． �����������	
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図 2.5: AMNESIAの利用例

図 2.6: 図 2.5のプログラムに対応する SQLクエリモデル

こうした手法はプログラムを解析することで攻撃を検出するためのルールを自動
的に生成するため，プログラム毎にフィルタリング条件を人手で定義するという作業
が不要となる．またプログラムの静的解析が正確に行える場合には，正確に攻撃を検
出することが可能となる．しかし実際にはあらゆる種類のコードを正確に静的解析す
ることは困難なため，アプリケーションの構造によってはプログラムの静的解析が正
確に行えず攻撃の誤検出や検出漏れが生じる危険性がある [6, 11]．

2.2.4 動的なデータフロー追跡による攻撃検出

文献 [20]では，外部から入力されるユーザ入力値の前後に “マーカー”として機能する
特殊な文字列を挿入し，SQL実行時にそのマーカーを利用して SQLに含まれるユー
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ザ入力値の追跡を行うことで，ユーザ入力値によって SQLの改竄が行われていないか
を検証する手法が提案されている．この手法は，アプリケーションが正常に実行され
ている場合にはユーザ入力値に基づく情報は SQL中のリテラルの内部に閉じ込められ
るはずであるという考えに基づいており，ユーザ入力値が SQL上で単なる文字列とし
て扱われる場合にはうまく機能すると考えられる．しかし現実には，ユーザ入力値は
整数型や浮動小数点型に型変換されて利用される場合や，ユーザ入力値の長さに意味
がある場合，ユーザ入力値が分割される場合などがあり，様々な利用のされ方をする
ため実用的なアプリケーションでは “マーカー”の挿入が障害を引き起こす可能性が
高い．

2.3 脆弱性の検出

安全性の保証をプログラマ任せにせずに保証するためのもう一つの技術として脆弱性
検出技術があげられる．プログラマが脆弱性をプログラムに埋め込んでしまったとし
ても，攻撃を受ける前に脆弱性検出技術を用いて脆弱性を発見し除去すれば問題がな
いため脆弱性検出技術は安全なプログラムを作成する上で非常に重要な技術である．
また脆弱性検出技術はプログラムに対して実際に攻撃を行うことで脆弱性を検出する
ブラックボックス的な手法とプログラムに対して静的解析や動的解析を行うことで脆
弱性を発見するホワイトボックス的な手法とに大別することができる．

2.3.1 実際に攻撃を行い脆弱性を発見する手法

ブラックボックス的な脆弱性検出技術としては，Webアプリケーションのさまざまな
種類の脆弱性に対して検査ツールが存在しており，SQLIAに対する脆弱性を発見する
ためのツールも存在している [21, 22]．こうしたツールはシステムに対して実際に攻撃
を行ったり，攻撃に類するリクエストを送りつけた際にシステムに対して異常が発生
しないかを検査し脆弱性を発見する．ただしブラックボックス的な手法であるためブ
ラックボックステストと同様，検査の網羅性を保証することは難しく，脆弱性の見落
としが生じる危険性がある．

2.3.2 データフロー解析による脆弱性の発見

プログラムを解析することで脆弱性を発見するホワイトボックス的な脆弱性発見手法
としては，実行時に動的にデータの流れを解析し危険な処理を検出する汚染検出モー
ド [23]が非常に有名である．汚染検出モードでは，プログラムの外部から与えられた
ユーザ入力は “汚染されている”とみなされ，汚染されている値に基づいて計算される
に値にも “汚染”が伝播する．同時に，SQLの実行のような危険を伴う処理を行う関
数の引数として汚染された値が利用されることが禁止され，明示的に汚染を解除する
関数を呼び出すか，入力値をフィルタリングしない限りはユーザ入力値に基づく情報
が危険を伴う関数の引数として利用されることが防止される．この機能が実装されて
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いる言語としてはPerl[24]やRuby[25]が存在する．ただし汚染検出モードは単にユー
ザ入力が何のフィルタリング処理もされないまま SQLの一部として利用されるような
危険な処理を検出するだけであり，SQLIAに対する脆弱性そのものを検出するわけで
はないため，例えば入力値の検証処理に不備があるために脆弱性が生じてしまった場
合などは脆弱性を検出することはできない．また同様の汚染検出による脆弱性の発見
を静的解析によって行う手法として PQL[26]という解析ツールを利用した研究 [27]な
ども存在する．
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3.1 モチベーション

第 2章で述べた技術はいずれも SQLインジェクション攻撃対策として有益な技術であ
る．しかしながら，2.1で述べた安全なプログラムを記述するための技術のみにアプ
リケーションの安全性が依存していると，安全性の保証がプログラマ任せになってし
まうという問題が生じる．一方で安全性の保証がプログラマ任せになる事態を防ぐた
めに 2.3で述べた攻撃検出技術や 2.2で述べた脆弱性検出技術を利用する場合には，攻
撃・脆弱性の検出精度やプログラムの静的解析の精度の限界による検出漏れや誤検出
が問題となる．もちろんこうした問題はプログラマに対する教育を徹底することや精
度の高い検出技術を研究開発することによって緩和することが可能であり，ここまで
で述べてきたように実際に何人もの研究者によって研究が行われている．しかしこう
した問題を改善するための取り組みが研究として成立することが示すように，プログ
ラマのミスや検出漏れ・誤検出はそれぞれの技術が本質的に抱えている問題でありこ
うした問題を完璧に防ぐことは難しい．そこで今回我々は攻撃の検出や脆弱性の検出
によってアプリケーションの SQLIAに対する安全性を確保するという手法とは全く異
なる考え方に基づいており，かつアプリケーションの安全性をプログラマ任せにせず
保証することが可能な新しい脆弱性対策手法の提案を行う．

3.2 概要

多くのWebアプリケーションにおいて，プログラムの内部でSQLの作成を行いそれを
RDBMSに対して発行するという処理が行われる．そしてその際に必要となる SQLの
中にユーザ入力値を埋め込む処理は非常に間違いを誘発しやすい処理である上に，間
違いを犯した場合にアプリケーションに脆弱性をもたらしてしまう非常に危険な処理
である．それにも関わらずユーザ入力値の埋め込み処理の実装が個々のプログラマに
任せられてしまっているため，多くのプログラマが実際に間違いを犯し脆弱なアプリ
ケーションを開発してしまっているのが現状である．そこで我々の提案手法では，安
全に SQLを構築することが可能なコンポーネントをプログラムの外部に用意し，プロ
グラマが SQLを構築する処理をその外部のコンポーネントに委ねることができるよう
にシステムを設計する．また単に SQLを安全に構築するためのコンポーネントをプロ
グラマに対して提供するだけではなく，このコンポーネントを通じて安全に SQLを構
築しない限りは RDBMSに対して SQLを発行することができないようにシステムを
設計しプログラムの内部では SQLの構築が行えないようにする．
システムの構成の概要を 1.4.1であげた IDとパスワードをユーザから受け取り ID

とパスワードが一致するデータの件数を取得する SQLを作成・実行することでユーザ
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•
)*+,-.7select count(*) from users where id = @id and password = @password

•
34567@id : ’admin’, @password : ’pass’ … where id = ’admin’ and 

password = ’pass’

•… where id = ’admin’ and password = ’pass’
•… where id =’admin’ and password = ’’ or ’a’ = ’a’

図 3.1: 本提案手法におけるWebアプリケーションの構造

認証を行うアプリケーションを具体例として用いて説明する (図 3.1)．まず我々の提案
手法では RDBMSを拡張し，ユーザ入力値から安全に SQLを構築するための機能を
RDBMSに追加する．具体的には，SQLの雛型と，雛型から SQLを作成するために必
要な情報をクライアントから受け取り，SQLを作成，それを SQLの評価器に受け渡し
実行する機能を RDBMSに追加する（図 3.1上部）．それと同時に，プログラムの内
部で独自の処理によってユーザ入力値から動的に生成された SQLが RDBMSで実行
させることがないように，SQLを直接受け取って評価・実行する機能がプログラムか
ら利用不可能なようにシステムを設計する (図 3.1下部)．このようにシステムを設計
することにより，プログラマは 1.4.1で脆弱性の原因となった IDとパスワードを SQL

に埋め込む処理を RDBMSが持つ安全に SQLを構築するための機能に委託すること
が可能となり SQLの生成という危険な処理をプログラムに実装しないで済むようにな
る．またプログラム内部で生成した SQLを RDBMSに実行させることが不可能なよ
うにシステムが設計されているため，プログラマはRDBMSが提供する機能を利用し
て SQLを構築するようにプログラムを記述せざるを得なくなる．そのため SQLの生
成という危険な処理がプログラムから強制的に排除されることになり，それに伴って
SQLIAに対する脆弱性もプログラムから排除されることとなる．以上が我々が本論文
で提案する，SQLIAに対して安全なWebアプリケーションを構成するための新しい
アプリケーション構築手法の概観である．また，技術的に明確な形で定義可能な安全
なコーディング方法をあらかじめ定めておき，プログラマにそのコーディング方法の
みを利用してプログラムを記述することを許すことでアプリケーションの安全性を保
証するこの方法を，我々はホワイトリストコーディングと呼ぶことにする．ただしこ
の手法を用いて SQLIAに対する脆弱性を防ぐためには

• SQLの雛型に何を利用するのか．どういった処理で SQLの雛型から実際に実行
する SQLを生成するのか．

• SQLの雛型に対してインジェクション攻撃が起こり雛型が攻撃者に改ざんされ
てしまうと，いかに SQLの雛型から SQLを生成する処理が SQLIAに対して安
全であったとしても何の意味もない．そのため SQLの雛型がアプリケーション
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開発時に定義された静的なものであり，攻撃者による改ざんを受けていないとい
うことを保証する必要がある．

• プログラム内部で生成された SQLをRDBMSに渡して実行させる処理の禁止を
どのように実現するか．

などの課題が存在する．そこで第 4章ではこうした課題が存在することを踏まえた上
で，本提案手法ではどのようにRDBMSを拡張するのかについて詳細を述べる．また
本提案手法ではプログラムがRDBMSに対して SQL実行の要求を行う方法を大きく変
えることになるため，既存のライブラリとコーディング手法を本提案手法に合わせて
拡張しなくてはならない．このクライアントサイドでのライブラリの拡張およびコー
ディング手法の拡張については第 5章で言及する．
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4.1 SQLの雛型とSQLの構築処理

本提案手法ではSQLを安全に構築する手段を利用することでSQLインジェクション攻
撃に対して安全なプログラムを記述し，その利用をプログラマに対して強制付けるこ
とで安全性の保証を行う．そのため SQLを安全に構築する処理をどのように設計する
かが非常に重要となる．もしも SQLの雛型から実際に利用したい SQLを作成する処
理の自由度が大きすぎると，攻撃者に SQLに対する任意の改竄を許す可能性を与えて
しまうことになる．一方で SQL作成の処理の自由度が小さすぎるとWebアプリケー
ションを開発するのに不可欠な SQLの動的生成まで禁止してしまうことになり，アプ
リケーションの開発の妨げになってしまう．そのため雛型からSQLを作成する処理の
自由度はWebアプリケーションを開発するのに必要十分なものでなくてはならない．

4.1.1 Webアプリケーションに必要な処理

アプリケーションがデータ永続化を行う場合には，一般にデータの生成・読み取り・
更新・削除の４つの基本機能の実装が必要となる．この４つの機能は Create, Read,

Update, Deleteの頭文字を取ってCRUDと呼ばれ，データ永続化にRDBMSを利用す
る場合にはそれぞれの処理がSQLの INSERT文・SELECT文・UPDATE文・DELETE

文を通じて行われる．そのためデータの生成・読み取り・更新・削除を行う際に，アプ
リケーション内部ではそれぞれの処理に対応する INSERT文・SELECT文・UPDATE

文・DELETE文の組み立てが行われることになる．またデータを作成する際には作成
するデータの値が，データを読み取る際には読み取るデータを指定するための検索条
件と読み取ったデータをソートする順序が，データを更新する際には更新するデータ
を指定するための検索条件と新しい値が，データを削除する際には削除するデータを
指定するための検索条件が，ユーザの入力情報に基づいて実行時に決定できる必要が
ある（表 4.1）．さらに検索条件を実行時に決定する場合でも任意の検索条件を実行時
に定めることができる必要はなく，実際にWebアプリケーションで実行時に制御でき
る必要がある検索条件の要素は，検索式内の値（リテラル）・検索条件の有無・検索条
件の繰り返しのみである．このようにWebアプリケーションで処実行時に決定できる
必要のある SQLの要素はリテラル・条件の有無・条件の繰り返し・ソート順序に限定
することができるため，SQLの雛型ではこれらの要素のみを未定にしておき，SQL構
築処理でユーザ入力値に基づく情報からこれらの要素を決定できるようにSQLを安全
に構築する機能の設計を行う．次に上の議論を踏まえた上で SQL構築処理の具体的な
構成方法について述べる．
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4.1.2 詳細

SQLを拡張して上で述べた実行時に決定できる必要のある要素が未定のまま記述でき
る言語を作成し，それを SQLの雛型を表現するための言語として利用する．SQLを
構築する際には，まず拡張された SQLの構文解析器を使って SQLの雛型を構文木に
変換する．そして雛型からを生成するためのユーザ入力に基づく動的な情報を利用し
て雛型の構文木を操作することで，生成したい SQLの構文木を作成し，それを SQL

の評価器に渡して評価を行う（図 4.1）．

select count(*) from users
where
id = @id and
pw = @pw

select

where

and

= =

id ’yunabe’ pw ’pass’

���������	�
���
����
�������
select

where

and

= =

id @id pw @pw


����� �������������� SQL
���� � �

!"#$%����
�
図 4.1: SQLの雛型から SQLを生成する処理の概要

バインディング

すでに 3.2の図 3.1で例示しているように，雛型から SQLの構築を行う際に最も基本
となるリテラルの決定処理には 2.1.1で紹介したバインド機構の考え方を流用する．す
なわち実行時に決定されるべきリテラルについては SQLの雛型の中では，値が未定で
あることを表す「プレースホルダ」にしておき，プレースホルダにバインドされるリ
テラルを実行時に定義することで RDBMS上で実行される SQLを作成する．なお下
記で述べる特殊なケースを除き，プレースホルダは SQLの変数参照と同じ位置にのみ
に出現するように雛型の言語の文法を定義し，例えば SQLの文法上文字列リテラルの

表 4.1: Webアプリケーションで必要となるデータ操作と SQL文の関係
機能 SQL文 動的な要素
Create INSERT文 挿入する値
Read SELECT文 検索条件・ソート順序
Update UPDATE文 検索条件・新しい値
Delete DELETE文 検索条件
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指定しか許されていない部分にプレースホルダを記述することはできないようにしな
ければならない．また SQLの雛型上でプレースホルダと SQLの変数参照が紛れるこ
と防ぐため，雛型の字句解析器がプレースホルダと SQLの変数参照を異なる種類の
トークンに区別できるようにプレースホルダの表現を選択する．なお，プレースホル
ダにバインドすることが可能なものは SQL上の定数もしくは変数参照のみである．そ
のため例えば select * from users where @condという SQLの雛型の@condに対し
て id = ’yunabe’ and pw = ’pass’という式をバインドしてselect * from users

where id = ’yunabe’ and pw = ’pass’という SQLを作成する処理は許されない．

Optional Condition

実行時に有無が定まる検索条件（optional condition）をサポートするために，SQLの
雛型から SQLを作成する際に条件式の一部を除去することができるようにする．その
ために雛型の言語を拡張し条件式に OPTIONALという特殊な演算を追加する．この演
算は OPTIONAL(expr, is enabled)という形式をしており，第１引数 exprで条件式を
指定し第２引数 is enabledでその条件式を有効にするかを指定する．そして雛型から
SQLを作成する際に，is enabledが trueの場合には OPTIONAL演算は exprに変換され
is enabledが falseの場合には removedという特殊値に変換される．この removedとい
うのは式の一部が除去されたことを表すための特殊値で，removedを子要素に持つ構
文木ノードは，SQL生成処理の中で

• 二項演算AND/ORを表す構文木ノードの子要素のいずれかが removedである場
合，その構文木ノードは removedでは無いほうの子要素の構文木ノードに変換
される．両方の子要素が removedである場合には，構文木ノードは removedに
変換される．

• AND/OR演算以外の構文木ノードの子要素のいずれかが removedである場合，
構文木ノードは removedに変換される．

という規則に従って変換される．また OPTIONAL 演算の糖衣構文としてキーワード
OPTIONALで修飾されたプレースホルダを導入する．これはプレースホルダをキーワー
ド OPTIONALで修飾するできるようにし，OPTIONALで修飾されたプレースホルダに
NULLがバインドされた場合にはプレースホルダを NULLではなく removedに変換する
という機能である1．図 4.2に本を価格の上限と下限を指定して検索するWebアプリ
ケーションで SQLを作成する場合の例をあげる．このWebアプリケーションでは上
限と下限のどちらか一方のみを指定して検索することが可能であり，また検索結果に
価格情報が登録されていない（列priceに nullが格納されている）本の情報を含めるか

1このようにすると OPTIONAL修飾されたプレースホルダにNULLをバインドすることができなくな
るが，そもそも SQLは３値論理と呼ばれる論理システムを採用しており [28, 29]，条件式中に NULL
をリテラルとして含む SQLをアプリケーション中で利用する必要はほとんど無いため問題にならない．
逆に OPTIONALで修飾していないプレースホルダに誤って NULLをバインドしてしまうことを防止す
るため，6.2で紹介する本提案手法の実装では明示的にキーワード NULLで修飾されたプレースホルダ
以外に NULLがバインドされることを禁止している．
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select * from books where
price >= @min optional and
price <= @max optional or
optional(price is null, @is_enabled)

select * from books where
price <= 3000

select * from books where
price >= null optional and
price <= 3000 optional or
optional(price is null, false)

select * from books where
price >= removed and
price <= 3000 or removed

Placeholder Value

@min null

@max 3000

@is_enabled false�������
���	
�� 
�� 
�����

���
図 4.2: 実行時に有無が決定される条件式を含む構文木の変換処理

どうかを選択することが可能である．そのため図 4.2に示すように，価格の上限と下
限に対応する@max, @minというプレースホルダが OPTIONALで修飾されており，条件
式 price is nullが OPTIONAL演算の子要素となっている SQLの雛型が利用される．
そして例えばユーザが価格が 3000円以下の本を検索した際には，価格の上限が 3000

なので@maxに 3000が，価格の下限は検索条件に含まれないので@minにはNULLが，
価格情報を持たない本は検索結果には含めないので@is enabledには falseがバインド
される．そして“price >= null optional”と“optional(price is null, false)”

が removedに変換され，さらに removedを子要素に持つ構文木ノードが上述した変換
規則で変換され，最終的に価格が 3000円以下の本を検索する SQL “select * from

books where price <= 3000”が作成される．なお条件式全体が removedとなってし
まった場合，つまり検索条件が１つもない場合，条件式を真とみなすべきか偽とみな
すべきか判断することができないのでエラーとなり SQLの生成に失敗する．

条件の繰り返し

条件の繰り返しをサポートするために，SQLの雛型の言語に MAPREDUCEという特殊な
演算を追加する．この演算は MAPREDUCE(op, expr FOR placeholder IN array)とい
う形式をしており，SQL生成時に expr中のプレースホルダ placeholderに対して配列
arrayの各要素をバインド（map）した式の配列を二項演算子 opで結合（reduce）した
ものに変換される．例えばユーザが入力した複数のキーワードのいずれかに一致する
データを検索するアプリケーションを作成する場合には，まず SQLの雛型の WHERE節
を where mapreduce(or, keyword = @k for @k in @keywords)とする．そしてユーザ
が “security”と “privacy”というキーワードを選択して検索した際には，@keywordsに
列 [’security’, ’privacy’]がバインドされ，生成される SQLの WHERE節は where

keyword = ’security’ or keyword = ’privacy’ となる．なお arrayにバインド可
能なのは定数の列もしくは変数参照のみであり，任意の式の配列をバインドすること
はできない．また arrayに指定された列の要素数が 0の場合には MAPREDUCE演算は

26



Chapter 4 サーバサイド（RDBMS）の構成

removedに変換され，前項の removedの変換規則に従って条件式から除去される．

ソート順序

データ取得時のソート順序の動的な変更をサポートするために SQLの雛型の言語の
ORDER BY節の文法を拡張して，ORDER BY placeholderという形式でソート式の本体を
プレースホルダにすることができるようにする．そして SQL生成時には placeholder

にソート式の本体をバインドすることで実行時にソート順序を制御できるようにする．
ただし，SQL自体はソート式として任意の式に ASCもしくは DESCを付与したものの
列 (expr [ASC|DESC])+を受理するが，バインドされるソート式に任意の式 exprが指
定可能であると，攻撃者による改ざんが起こりうる exprによってソート順序の制御以
上のことが行えてしまい脆弱性が生じてしまう可能性がある．またソート方法をユー
ザの入力に従って実行時に制御する必要があるアプリケーションというのは実際には，
大量のデータを表示する必要がありその際にどのデータ列でデータをソートするかを
ユーザが選択可能なアプリケーションに限られるため実行時に任意の式がソート式と
して利用できる必要は全くない．そこでプレースホルダにバインドされるソート式に
は任意の式に ASCもしくは DESC付与したものは許さず列の参照に ASCもしくは DESC

を付与したもの column ref [ASC|DESC]のみを許可するようにする．また長さが 0の
ソート式の列がバインドされた場合には ORDER BY節が除去された SQLが生成される
ように雛型から SQLを生成する規則を定める．例えば select * from users order by

@orderという雛型の@orderに対して [birthday ASC, name DESC]がバインドされ
ると select * from users order by birthday ASC, name DESC が生成される．また
@orderに対して空列がバインドされた場合には select * from usersが生成される．

4.2 安全にSQLを構築する機能

本提案手法ではプログラマは，RDBMSが持っている SQLを直接受け取り評価する機
能の代わりに SQLの雛型と雛型から SQLを作成するための情報を受け取り SQLを作
成・評価する機能を利用してプログラムを記述する．そのためにRDBMSに存在する
文字列を SQLとして受け取り評価する機能をすべて洗い出し，それぞれの機能をSQL

の雛型と雛型に含まれるプレースホルダにバインドする値の情報を受け取り SQLを
SQLIAに対して安全な方法で作成・評価するものに拡張しなくてはならない．多くの
RDBMSはこの拡張の対象となる機能を複数持っているが，こうした機能は大きく２
つのグループに分類される．１つはRDBMSの外部から SQLを受け取り評価する機能
のグループ，もう１つはRDBMS上に登録されたストアドプロシージャ上で動的に作
成された SQLを評価するための機能のグループである．それぞれのグループに属する
機能は異なるインターフェイスをクライアントに対して提供するため，２つのグルー
プ間で異なった方法で機能の拡張を行う必要がある．
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4.2.1 外部からSQLを受け取り評価する機能の拡張

RDBMSは決められたプロトコルに従ってクライアントから SQLを受け取り，評価し
て結果を返す機能を持っている．本提案手法ではRDBMSがクライアントとのやりと
りに用いるプロトコルを拡張し，SQLの雛型とプレースホルダにバインドする値の情
報を受け取り SQLを作成し評価する機能をRDBMSに追加する．ただしクライアント
から受け取った SQLの雛型がアプリケーション実行前にあらかじめ作成されたもので
はなく，アプリケーション実行時にユーザの入力値に基づいて作成されたものである
と SQLの雛型に対するインジェクション攻撃が起こる可能性があるため，何らかの方
法で SQLの雛型が静的なものであることを保証する必要がある．そのためにRDBMS

がクライアントから SQLの雛型を受け取る際に，その雛型に対するメッセージ認証
コード（MAC）も一緒に受け取けとり，MACをRDBMSが保持する秘密鍵を用いて
検証し検証に成功した場合のみ SQLの作成・評価の処理を行うようにプロトコルを設
計する．またRDBMSに SQLの雛型に対するMACを計算してクライアントに返す機
能を追加し，それをアプリケーション開発時には利用可能でアプリケーション実行時
には利用不可能なように設定する．こうすることでアプリケーション開発時に作成さ
れた静的な雛型に対してはMACが取得できるため SQLの雛型として利用できるが，
アプリケーション実行時に動的に作成された雛型に対してはMACが取得できないた
め SQLの雛型として利用できないこととなる．従って SQLの雛型が攻撃者に改竄さ
れることによって SQLIAが成功してしまうことはない．

4.2.2 RDBMS内部で作成されたSQLを評価する機能の拡張

RDBMSは通常，外部から受け取った SQLを評価する機能だけでなくストアドプロ
シージャの中で動的に作成された SQLを評価する機能を持っている．そしてこの機能
も当然 SQLIAに対する脆弱性の源となりうる [7]．そのため本提案手法ではこれらの
機能を拡張して，ストアドプロシージャ中で SQLの雛型とプレースホルダにバインド
する値から SQLを生成・実行する機能を追加する．拡張された SQL評価のための機
能は SQLの雛型を文字列リテラルとして受け取り，プレースホルダにバインドされる
値をリテラルもしくは変数参照として受け取る．例えば，文字列として評価される式
string exprを EXECUTE string exprというシンタックスで受け取り SQLとして評価す
る EXECUTE文が存在する場合には，EXECUTE文の代わりとしてSEXECUTE string literal

[USING (placeholder = value)+]というシンタックスで SQLの雛型 string literalとプ
レースホルダにバインドされる値 placeholder = valueの列を受け取り SQLを生成・評
価する SEXECUTE文を導入する．EXECUTE文の代わりに SEXECUTE文を利用すると，文
献 [7]で例示されている SQLIAに対して脆弱なストアドプロシージャは SQLIAに対し
て安全なストアドプロシージャに書き換えることができる（図 4.3）．また SEXECUTE文
はストアドプロシージャ上の文字列リテラルを SQLの雛型として受け取るため，SQL

の雛型が攻撃者によって改竄されている恐れはない．そのため外部から SQLの雛型
を受け取る場合には必要な雛型に対するMACは不要となる．ただしこの拡張機能を
RDBMSに実装する際には，SQLの雛型の中で SEXECUTE文のような拡張機能が受け

28



Chapter 4 サーバサイド（RDBMS）の構成���������������	�
���	�
���
�
������
�����
���������������  !"�����������#$�%�&������'��((���')�*$����(����'+(��������,���-'���'+(./ 
�
�����0$(������
�(�1��!�
�
/-$0(�������
�2����(������  !"�2�)�*$�'�(����'+(.�'+(3/��
�.///3����
3///�4"/-'�(����'+(.�'+(3/��''#�.///3���  !"3////-����('�)�*$�'�(����'+(.�'+(3/��
�.//*5
 �///-����&�������'+(����
���������������	�
���	�
���
�
������
�����
���������������  !"�����������#$�%�&������'��((���')�*$����(����4�������������6�����������-$0(�������
�2����(������  !"�2�)�*$�'���4.����
-'���6.���  !"-����('�)�*$�'���4./*5
 �/-'���6.��((-���'�&������/ 
�
�����0$(������
�(�1��!�
�
��
�.74��
�4"��''#�.76�  !"���$���(/��'$�*74��
.�4�76�  !".�6-���

図 4.3: 脆弱なストアドプロシージャの例 [7]（左）と提案手法による安全な記述例（右）

取る雛型にプレースホルダが指定できることがないように気をつけなければならない．
さもなければ，実行時に作成した任意の文字列を SQLの雛型として利用できてしま
い，安全性を保証するための枠組みが崩壊してしまう2．こうした問題を避けるために
も 4.1.2バインディングで述べた「プレースホルダは SQLの変数参照と同じ位置にの
みに出現する」という規則は遵守されなければならない．なおこの拡張の対象となる
機能はRDBMSによって異なるが，多くのRDBMSでは EXECUTE文の他に PREPARE文
などが対象となる．

4.3 ユーザ権限の拡張

ここまで，RDBMSをいかに拡張して SQLを安全に構築するする機能をRDBMSに追
加するかについて述べた．しかし安全に SQLを構築する機能をRDBMSに組み込んだ
としても，開発者がこれらの機能を利用せずに今まで通り SQL構築のロジックをプロ
グラムの中に自分で作成し，プログラム内で生成された SQLをRDBMSに実行させて
しまうとRDBMSの拡張を行った意味が全くなくなってしまう．そこで何らかの方法
でRDBMSの SQLを直接受け取って実行する機能の利用を禁止し，代わりに SQLを
安全に構築する機能を利用しなくてはプログラムが書けないようにしなければならな
い．そのためにRDBMSがサポートするユーザの権限管理の機能を拡張してユーザの
権限情報に SAFEMODEという情報を追加する．そして SAFEMODEが有効なユー
ザアカウントでRDBMSにログインしている場合には

• 外部から SQLを受け取って実行する機能や EXECUTE文などの動的に作成された
SQLを評価する機能の利用

• 4.2の (1)で導入した SQLに対するMACを取得する機能の利用

2例えば SEXECUTE ’SEXECUTE @query’ @query = query とすることで SQLIAに対して耐性があ
るはずの SEXECUTE文だけを用いて任意の SQL（つまり改竄を受けている可能性のある）queryが実行
できてしまう．
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• 自身のユーザ権限情報を操作して SAFEMODEを無効にすること

が禁止されるようにする．そしてWebアプリケーションのプログラムがRDBMSにロ
グインする際に利用するユーザアカウントの SAFEMODEを必ず有効にするようにす
る．こうすることで，プログラマはRDBMSが提供する安全に SQLを構築するための
機能を利用しなければアプリケーションを開発することが不可能となり，必ず安全に
SQLを構築するための機能を利用してアプリケーション開発を行うことになる．また
SAFEMODEが無効なユーザアカウントでRDBMSにログインすれば全ての機能を今
まで通り利用することができるためRDBMSの利便性が損なわれることはない．

4.4 SQLインジェクション攻撃に対する耐性保証

4.4.1 耐性保証の概要

本提案手法では，4.1.2で述べた

• SQL中のリテラルの決定

• 実行時に有無が決定される条件の制御

• 条件の繰り返し

• ソート順序の制御

というWebアプリケーションを開発するのに必要な最低限の機能のみを利用して SQL

の雛型から SQLを安全に構築することができる SQL生成器をアプリケーションの外
部に用意し，その安全な SQL生成器をプログラマが正しく利用していることを保証す
ることでWebアプリケーションの SQLIAに対する耐性の保証を行う．そしてその耐
性保証のために，4.2や 4.3で述べた様々な機能や制約がRDBMSに追加される．この
節では，Webアプリケーションの SQLIAに対する耐性がどのように保証されるのか
についてまとめ，上述した機能および制約がどのように役立つのかを整理する．
まず我々が本提案手法を利用して保証したい，Webアプリケーションの SQLIAに

対する安全性は端的に言うと次の命題で表すことができる．

命題 4.1. Webアプリケーション実行時にRDBMSで実行される SQLは SQLインジェ
クション攻撃による改竄を受けていない．

我々の提案手法の枠組みにおいては，この命題は次の 1つの仮定と 1つの補題に
よって保証されることになる．

仮定 4.1. Webアプリケーションは必ず特殊権限 SAFEMODEが有効なユーザアカウ
ントを利用してRDBMSにログインしている．

補題 4.1. SAFEMODEが有効なユーザでRDBMSにログインしている際に実行され
る SQLは SQLインジェクション攻撃による改竄を受けていない．
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そして，この補題 4.1は次の 1つの仮定と 2つの補題が成立すれば成立する

仮定 4.2. SAFEMODEが有効なユーザでRDBMSにログインしている際に実行され
る SQLは SAFEMODEが無効なユーザが RDBMSに登録した SQL3もしくは安全な
SQL生成器によって SQLの雛型から作成された SQLのみである．

補題 4.2. SAFEMODEが無効なユーザが RDBMSに登録した SQLは SQLインジェ
クション攻撃による改竄を受けていない．

補題 4.3. RDBMSに SAFEMODEが有効なユーザでログインしている際に，安全な
SQL生成器によって SQLの雛型から作成された SQLは SQLインジェクション攻撃に
よる改竄を受けていない．

まず補題 4.2が成立するには以下の 2つの仮定が成立すればよい

仮定 4.3. SAFEMODEが無効なユーザによってRDBMSに登録されたSQLは静的4で
ある．

仮定 4.4. 静的な SQLは SQLインジェクション攻撃による改竄を受けていない．

また補題 4.3が成立するには，以下の 1つの仮定と 1つの補題が成立すればよい．

仮定 4.5. 静的なSQLの雛型から安全なSQL生成器を利用して作成されるSQLはSQL

インジェクション攻撃による改竄を受けていない．

補題 4.4. RDBMSに SAFEMODEが有効なユーザでログインしている際に，安全な
SQL生成器に渡される SQLの雛型は必ず静的なものとなる．

以上より，仮定 4.1～4.5と補題 4.4が成立すれば，命題 4.1が成立し，Webアプリ
ケーションの SQLIAに対する安全性が保証されるといえる．そこで

仮定 4.6. RDBMSに SAFEMODEが有効なユーザでログインしている際に，安全な
SQL生成器に渡される SQLの雛型は，有効なメッセージ認証コードとともに外部か
ら渡された SQLの雛型（4.2.1参照）もしくはRDBMS内部で実行される SQLに含ま
れる SQLの雛型（4.2.2参照）のいずれかである．

という仮定が成立すると仮定すると，この仮定 4.6と仮定 4.2より，SAFEMODE

が有効なユーザでRDBMSにログインしている際に安全なSQL生成器に渡されるSQL

の雛型は，

• 外部から有効なメッセージ認証コードとともに渡された SQLの雛型

• SAFEMODEが無効なユーザによって登録された SQLに含まれる SQLの雛型

3SAFEMODEが無効なユーザによって，定義されたストアードプロシージャ
4アプリケーション実行前にあらかじめ定義されており，アプリケーション実行の影響を受けないと

いう意味
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図 4.4: SQLインジェクション攻撃の耐性保証の流れと必要な仮定

• 上記の 2つに対して，安全な SQL生成器による SQLの生成と生成された SQL

の評価という処理が有限回数行われた結果，安全な SQL生成器に対して渡され
た SQLの雛型

のいずれかとなる．そのため補題 4.4は

仮定 4.7. 有効なメッセージ認証コードが付与された SQLの雛型は静的である．

仮定 4.8. SAFEMODEが無効なユーザによってデータベース上に登録された SQLを
評価した際に利用される，SQLの雛型は静的である．

仮定 4.9. 静的な SQLの雛型から安全な SQL構築器によって生成される SQLに含ま
れる SQLの雛型は全て静的である（4.2.2参照）．

という 3つの仮定が成立すれば成立することとなり，本提案手法を利用してWeb

アプリケーションの SQLIAに対する安全性が保証されることになる．以上の議論を図
として簡単にまとめると図 4.4のようになる．

4.4.2 各仮定の保証

図 4.4において青枠の四角で表した仮定 4.2, 仮定 4.6, 仮定 4.9の 3つの仮定は本提案
手法において行われるRDBMSに対する拡張が，本章で設計した通りに実装されてい
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れば満たされる仮定であり，赤枠の四角で表した，仮定 4.1, 仮定 4.3, 仮定 4.7, 仮定
4.8の 4つの仮定はWebアプリケーションの運用者が成立することを保証すべき仮定
である．また，黒枠の四角で表した仮定 4.4と仮定 4.5は 4.1で設計した SQLの雛型
から SQLを安全に構築するための機能と SQLIAがみたすべき仮定である．そのため，
Webアプリケーションの運用者が本提案手法の枠組みを利用してWebアプリケーショ
ンの SQLIAに対する耐性保証を行いたい場合には，まず本章で行った設計に基づいて
拡張が施されたRDBMSをWebアプリケーションが利用するRDBMSとして用意し
て，仮定 4.2, 仮定 4.6, 仮定 4.9と仮定 4.4と仮定 4.5が満たされると仮定した上で，仮
定 4.1, 仮定 4.3, 仮定 4.7, 仮定 4.8が成立するように実行環境の設定を行うことになる．

Webアプリケーション運用者が保証すべきこれらの 4つの仮定のうち仮定 4.3,仮定
4.8は「SAFEMODEが無効なユーザでRDBMSにログインしている際にRDBMS上で
行われる操作は，Webアプリケーション上でユーザが行う操作の影響を全く受けない」
ということが仮定できれば成立するため，運用者はユーザから操作されるアプリケー
ションやサービスがRDBMSを利用する際には，必ず SAFEMODEが有効になってい
るユーザアカウントでRDBMSにログインするように設定を行えばよい．なお 4.3で述
べた，SAFEMODEが有効なユーザが自身のユーザ権限情報を操作して SAFEMODE

を無効にすることを禁止するという性質によって，運用者はより確実に SAFEMODE

が有効なユーザアカントが必ず利用されていることを保証できるように設計が行われ
ている．また 4.3で述べたように「SAFEMODEが有効なユーザはMACの計算が行
えない」ように設計が行われているため，MACを取得するためには SAFEMODEが
無効なユーザでRDBMSにログインする必要がある．そのため，「SAFEMODEが無効
なユーザでRDBMSにログインしている際にRDBMS上で行われる操作は，Webアプ
リケーション上でユーザが行う操作の影響を全く受けない」ということが仮定できれ
ば仮定 4.7も成立することになる．以上よりWebアプリケーションの運用者は

• WebアプリケーションがRDBMSにログインする際には，SAFEMODEが有効
になっているユーザアカントが確実に利用される

• SAFEMODEが無効なユーザでRDBMSにログインしている際にRDBMS上で
行われる操作は，Webアプリケーション上でユーザが行う操作の影響を全く受
けない

という容易に達成可能な 2つの仮定5が成立していることを保証すれば，Webアプリ
ケーションの SQLIAに対する安全性を保証できることになる．
残された問題は本当に仮定 4.2, 仮定 4.6, 仮定 4.9と仮定 4.4と仮定 4.5が成立する

かどうかである．まず仮定 4.2, 仮定 4.6, 仮定 4.9は RDBMSの拡張が設計通りに正
しく実装されていると仮定してしまって良いかということであるので，その実装があ
る程度広く利用され検証されていれば仮定 4.2, 仮定 4.6, 仮定 4.9は成立するとしてし
まっても現実的には構わない．問題は仮定 4.4と仮定 4.5が成立するとみなしてしまっ
て本当に構わないのかである．これについては第 8章の考察 8.1で詳しく述べること

52番目の仮定が 1番目の仮定を包含しているので厳密には 2番目の仮定だけでよい．
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にし，ここでは例えば [6]でまとめられているような典型的な SQLIAに関しては仮定
4.4と仮定 4.5が成立し，典型的な SQLIAに対するアプリケーションの安全性を保証
することができるため，本提案手法を導入することにより SQLIAに対する高いレベ
ル耐性保証が行えると述べるにとどめる．
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既存の手法ではプログラムが RDBMSを利用する場合には JDBCや ADO.NETなど
のデータベース接続ライブラリを通じて RDBMSに SQLを受け渡すが，本提案手法
ではプログラムが SQLを利用する際には実行したい SQLの雛型と雛型に対するMAC

そして雛型から SQLを生成するための情報をRDBMSに受け渡さなければならない．
そのため既存のデータベース接続ライブラリを拡張する必要がある．また本提案手法
ではアプリケーション中で利用されるすべての SQLの雛型に対して，アプリケーショ
ン実行前にMACを計算しておかなければならないためコーディング方法についても
拡張が必要となる．そして，本章で取り扱うクライアントサイドの拡張は，本提案手
法が提供する SQLインジェクション攻撃に対する耐性保証によって得られる安全性自
体には直接関係はないが，開発者からみた実用面での利便性はクライアントサイドに
おける拡張の設計次第で大きく左右されることになるため，クライアントサイドの拡
張をいかに行うかについての述べることも重要な点である．
なおクライアントサイドの拡張の設計を述べるにあたっては，既存のクライアント

サイドの構成とそれをいかに拡張するかについて具体的に述べる必要があるため，本
章では特に.NET Frameworkで利用されるADO.NETを利用してRDBMSを利用する
アプリケーションを作成する場合に絞って話を進める．ただし本章で述べる内容の多く
の部分は，Javaで利用される JDBCやPythonで利用されるPython Database API[30]
などの他のデータベース接続ライブラリを用いてRDBMSを利用するアプリケーショ
ンを構成する場合にも適用可能である．

5.1 クライアントサイドの既存の構造

データベース接続ライブラリを通じてRDBMSを利用する場合，まずRDBMSに接続
するために必要なサーバ名・ユーザ名・認証情報・データベース名などの設定情報を含
んだ「接続文字列」と呼ばれる文字列を設定ファイルから読み込み，読み込んだ設定
情報から接続オブジェクトを作成し，接続オブジェクトを通じてRDBMSへの接続を
開始する．次に接続オブジェクトからコマンドオブジェクトを作成し，作成されたコ
マンドオブジェクトに SQLを設定する．そしてコマンドオブジェクトが提供するSQL

実行関数を呼び出すことで SQLの実行を行う．また，その際に SQL中の一部のリテ
ラルを未定にしておき，未定な部分に割り当てる値をパラメータとして SQLとは別に
コマンドオブジェクトに渡し，ライブラリの内部で SQLの組み立てを行い SQLを実
行することも可能である．例えば 1.4.1で説明に利用した，ユーザ名とパスワードが一
致するユーザ情報の数を数えることで認証を行うプログラムをADO.NETのライブラ
リを利用して作成すると図 5.1の疑似コードのようになる．また図 5.1のプログラムを
実行した際に，ライブラリの内部で行われる処理の流れを簡単に図で表すと図 5.2の

35



Chapter 5 クライアントサイドの構成

ようになる1．�������������	
������

������������������������� ����������� !"#$%&'()*+,-./010����������
�����������23���4��5���������
6����
�����7������6�8��9:#;<=,>?(@A=BCDE@FGH �I3������J�
�K26�
�
�������
L�5��M��
���	
�
��2N��6O6�����������2N��������68��'($%-.��PQRSTU&VWX�����
�J�4���
���������2�
��J�4���
�����
����
�������������� �������Y#��#Z[\����]̂�
�
�8����PQRSTU-._̀abPQRSTU&VWc��_̀abPQRSTU��I3&d�e�����
�J�4�MM����M�2�
��J�4�MM���
J�
�K�������� ��?(f#A=BCDYf&ghi�M�]j���M
�
��]���
6N��6����8�M�]j���M
�
��]���
6N��������6����������8���I3#klm����
����2
�����M�]no
���
������
�8�
�����
����p2q8rrr
図 5.1: ADO.NETのライブラリを利用したプログラムの例

5.2 提案手法におけるクライアントサイド拡張

5.2.1 拡張の概要

第 4章で述べたように本提案手法ではWebアプリケーションの SQLIAに対する耐性
を保証するために，RDBMSは外部から直接渡された SQLの実行は行わず，代わりに
外部から SQLの雛型とその雛型が改竄を受けていないことを示すためのMAC，そし
てSQLの雛型からSQLを生成するためのユーザ入力値に基づく情報を受け取り，SQL

を安全に生成する機能を利用して SQLを作成し，その SQLを実行するように拡張さ
れている．そこでクライアントサイドのデータベース接続ライブラリも図 5.2のよう
に実行したい SQLをRDBMSに直接送るのではなく，実行したい SQLの生成に必要
な SQLの雛型とその雛型に対するMAC，そして実行したい SQLを雛型から生成する
ための情報をRDBMSに送りRDBMS側で SQLの生成を行わせ SQLを実行するよう
に拡張しなくてはならない．この拡張を単純にデータベース接続ライブラリに対して
施すと，クライアントサイドで行われる処理の流れは図 5.3のようになる．また 4.1.2

1JDBCの PreparedStatementは本来 SQLを安全に組み立てるために用意された機能ではないため，
内部で行われる処理の様子がこの図とは異なるがそれについては割愛する．
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図 5.2: クライアントサイドにおける SQL実行の流れ

で述べたように本提案手法において，SQLの雛型はユーザ入力情報に基づいて実行時
に決定される部分がプレースホルダで代用されている SQLであり，SQLの雛型から
SQLを生成するために用いるユーザ情報は SQLの雛型に含まれる各プレースホルダ
に対して割り当てられる値として与えられる．そのため図 5.3においてコマンドオブ
ジェクトが受け取る「SQLの雛型」・「ユーザ入力情報」は図 5.2においてコマンドオ
ブジェクトが受け取る「一部のリテラルが未定な SQL」・「パラメータ」と非常に類似
したものとなり，コマンドオブジェクトは開発者に対して提供するインターフェイス
を拡張することなく「SQLの雛型」・「ユーザ入力情報」を受け取ることができる．ま
たライブラリの内部で行われる処理については全てライブラリの内部に隠蔽されるこ
とになるため，開発者からみえるデータベース接続ライブラリの拡張はコマンドオブ
ジェクトが SQLの雛型に対するMACを受け取る部分だけとなる．以上の点を踏まえ
て図 5.3の構造をしたデータベース接続ライブラリを利用して，図 5.1のプログラムを
書くと図 5.4のようになる．

5.2.2 MACの取扱い

ここまでの拡張をデータベース接続ライブラリに施せば，開発者はアプリケーション
とRDBMS間で行われる処理が既存の方法から拡張されていること意識することなく，
図 5.4のようにプログラムを記述することで本提案手法の耐性保証の枠組みの中で開
発を行うことが可能となる．しかし 4.2.1で述べたように，本提案手法で利用される
MACは各 SQLの雛型に対してRDBMSが保持している秘密鍵を用いて作成されるも
のであり，アプリケーションの運用者によって管理されるべき情報であるためMACは
図 5.4のようにプログラムの内部に埋め込まれるべきものではない．またデータベー
ス接続ライブラリ自身が SQLの実行を行う必要がある場合があるため，データベース
接続ライブラリ自身が利用する SQLの雛型に対するMACを何らかの方法で設定する
必要があるが，図 5.3の構造ではそれが行えないという問題も存在する．
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図 5.4: 単純な拡張を行った場合のプログラムの記述例
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そのため，データベース接続ライブラリによるMACの取り扱い方について工夫を
行い，図 5.3の単にコマンドオブジェクトに SQLの雛型とそれに対応するMACを渡
すという構造を修正する必要がある．第 4章で述べたMACに関する性質と既存の開
発手法との互換性を考慮に入れると，MACおよび SQLの雛型の取り扱いに関して要
求される性質は以下のようになる．

1. 開発者によって作成されたプログラムを受け取ったWebアプリケーション運用
者は，Webアプリケーションを実行する前にアプリケーションの内部で利用さ
れる全ての SQLの雛型に対してMACをあらかじめ取得する必要がある．その
ためWebアプリケーション運用者はアプリケーションの内部で利用されている
SQLの雛型の一覧が容易に取得できなくてはならない．

2. 開発者は，SQLの雛型に対応するMACを実行時にアプリケーションの外部か
ら読み込むようにプログラムを記述することになるが，このMACの読み込みの
ための処理はできる限り既存のデータベース接続ライブラリのインターフェイ
スを変更しない形で行えるようにする．つまり開発者は既存のデータベースを
利用している場合とできる限り同じ方法でプログラムを書けるようにする．

3. 同様にデータベース接続ライブラリが内部で利用する SQLの雛型に対するMAC

を外部から読み込む処理も，容易に行えるように設計を行う．

こうした要求に沿う，データベース接続ライブラリの設計方法はいろいろと考えられ
るが我々の提案手法では以下のような設計を行った．

属性による SQLの雛型の明示

まずアプリケーション中で利用される SQLの雛型の一覧をアプリケーション運用者
が容易に入手できるように，開発者はアプリケーション中で利用する全ての SQLの
雛型を，SQLの雛型であることを表す特殊な情報を付加した定数文字列としてソース
コード中で宣言するようにする．この際必要となるプログラム中の要素に対する情報
の付加は，C#では「属性」を用いることで，Javaでは「アノテーション」を用いる
ことで行うことができる．例えば文字列が SQLの雛型であることを表す属性として
[BuiltinSql]という属性を導入したとすると，開発者はプログラムを図 5.5のように
書くことになる．

SQLの雛型に対するMACの取得

図 5.5のように開発者が属性やアノテーションを利用してSQLの雛型として利用される
文字列を明示しておくと，中間コードからリフレクションを用いて属性 [BuiltinSql]

が付加されている文字列を抽出することでアプリケーション中で利用される SQLの
雛型の一覧が容易に取得できることになる．そこでアプリケーション中で利用される
SQLの雛型に対するMACを取得するためのプログラムとして，
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図 5.5: 適切な拡張を行った接続ライブラリを利用したプログラム

• 中間コードを受け取りリフレクションを利用してその中に含まれる SQLの雛型
を抽出を行う

• RDBMSに SAFEMODEが無効な（つまりMACの取得が許された）ユーザア
カウントでログインし，中間コードから抽出した各SQLの雛型に対応するMAC

と，データベース接続ライブラリが内部で利用するSQLの雛型に対応するMAC

の取得を行う．

• SQLの雛型とMACのペアのリストをファイルに出力する．

という動作をするプログラムを作成する．そして，アプリケーション運用者はこのプ
ログラムを利用してアプリケーション中で利用される SQLの雛型に対するMACの取
得を行い，アプリケーションの運用を開始する前に SQLの雛型とMACの組の列が格
納されたファイルを作成しておくようにする．

MACの読み込み

以上のように拡張を行うことでアプリケーション中で利用される SQLの雛型とその
MACの組のリストが作成できるようになるため，後は SQL実行時に利用するMAC

を読み込む仕組みを開発者が効率よく実装できるようにすればよい．この点について
はMACの設定の手間を最小化するということや，接続ライブラリがバックグラウン
ドで行う処理もMACを必要とする場合があることを配慮して，まず接続文字列とし
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て接続オブジェクトに渡す設定情報を拡張して接続オブジェクトにMACが格納され
ているファイルのパスを渡すようにし，接続オブジェクトがMACが格納されている
ファイルを読み込み，SQL実行時にコマンドオブジェクトが外部から渡されたSQLの
雛型に対応するMACを接続オブジェクトが保持しているMACの情報から選択し，そ
れをRDBMSの SQL生成器に送信するように設計を行った（図 5.6）．
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図 5.6: MACの設定を考慮した構成における実行の流れ

5.2.3 まとめ

以上のように拡張を行ったデータベース接続ライブラリを用いると開発者は図5.5のよ
うにプログラムを記述することで本提案手法が提供するSQLIAに対する耐性保証の枠
組みの中で開発を行うことができるようになる．また図 5.5のプログラムと図 5.1のプ
ログラムを比較すれば分かるように，本提案手法で行ったクライアントサイドの拡張
は既存のデータベース接続のインターフェイスをできる限り変更することがないよう
に工夫されている．そのため既存のデータベース接続ライブラリを用いて記述されて
いるプログラムは，大きな書き換えをすることなく本提案手法が提供するSQLIAに対
する耐性保証の枠組みの中で動作するプログラムへ書き換えることが可能となる．ま
た，既存のデータベース接続ライブラリの利用方法を理解している開発者は新たなラ
イブラリの使い方を学ぶことなく本提案手法の枠組みの中で開発が行えることになる．
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6.1 アプリケーション開発への導入

本節ではアプリケーション開発を大きく設計・開発・検証・運用の 4つのフェーズに分
けた際の各フェーズと本提案手法との関係について述べる．まず本提案手法ではアプ
リケーションを設計する段階で，運用時には 4章で述べた機能が実装されたRDBMS

を利用することと SQLを利用する際にはRDBMSが提供する安全な SQL構築機能を
用いるように開発者はコーディングを行うことを決定し，仕様として設計書に明記す
る．そして開発の段階では，設計書に従い SQLを使用する際には 5章で述べた拡張さ
れたデータベース接続ライブラリを通じて RDBMSが提供する SQL構築機能を利用
するようにプログラムを作成する．もしも開発者が設計書の内容に完璧に従っていて，
作成されたプログラムが RDBMSが提供する安全な SQL構築機能を確実に利用して
いればこの時点で作成されたプログラムは SQLIAに対する耐性を持つことになる．し
かし実際には開発者が設計書をきちんと読んでいなかったり何らかのミスを犯すこと
により，RDBMSが提供する SQL構築機能を正しく利用せずに SQLIAに対して脆弱
なプログラムを記述してしまっている可能性がある．
そこでプログラムの動作を検証する際に，4.3で述べた特殊権限 SAFEMODEが

有効なユーザアカウントを必ず利用してプログラムがRDBMSにログインする設定に
なっていることを確認した上でアプリケーションが正常に動作するかを確認する．もし
も開発者が設計書の内容に従わず，プログラムに独自の SQL構築処理を実装してその
処理によって生成された SQLをRDBMSに実行させようとしている場合にはRDBMS

によって SQLの実行が拒絶される．そのため，RDBMSによる拒絶が生じていないこ
とを確かめることで検証を行った部分についてはプログラムは必ずRDBMSが提供す
る安全な SQL構築機能を適切に利用していることが確かめられる．また安全な SQL

構築機能を適切に利用していればプログラムは SQLIAに対して耐性を持つことにな
るため，結果として動作の検証を行った部分についてはプログラムの SQLIAに対す
る耐性を保証することができることになる．また運用時にも検証時と同様に，プログ
ラムがRDBMSにログインする際のユーザアカウントの SAFEMODEが有効になって
いることを確認した上でアプリケーションを実行することで，たとえ動作の検証に漏
れがあり見落とされている独自の SQL構築処理が存在したとしても，検証時と同様に
RDBMSがその部分で動的に作成された SQLの実行を拒絶するため，開発者が独自に
作成した SQL構築処理によって SQLIAに対する脆弱性が生じることはありえず，ア
プリケーションが SQLIAに対して耐性を持つことが保証できる．
以上で述べた開発のそれぞれのフェーズと提案技術との関係およびそれぞれのフェー

ズと既存の SQLIA対策技術との関係を表したものが図 6.1である．この図に表れてい
るように本提案手法はアプリケーション開発の設計から運用まで全体にわたる技術で
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図 6.1: アプリケーション開発と対策技術の関係

あり，その他の技術がアプリケーション開発の一部のフェーズでしか利用されないの
と対照的である．

6.2 実装

本提案手法の実装として，第 4章で述べた拡張をオープンソースのリレーショナルデー
タベース管理システムPostgreSQL[31]に対して施したものを作成した．また第 5章で
述べた拡張を施したデータベース接続ライブラリの実装例として，.NET Framework

用のPostgreSQL接続ライブラリNpgsql[32]を拡張したデータベース接続ライブラリを
作成した．なお実装の内部で利用するMACの計算アルゴリズムにはHMAC-SHA1[33]
を採用している．

PostgreSQLに対する拡張は主に外部との通信や SQLの構文解析などを担当する
フロントエンド部分に対して行われており，SQLの実行やデータベースに格納された
データの読み書きなどを担当するバックエンド部分に対する拡張はほとんど行われて
いないため PostgreSQLが内部で利用するデータフォーマットなどの互換性は保持さ
れている．そのため PostgreSQLで運用している既存のデータベースが存在する場合
にも，PostgreSQLをバージョンアップするのと同等の手順で導入することができる．
また拡張が行われたフロントエンド部分に関しても，4.3で述べたように SAFEMODE

が無効なユーザアカウントでRDBMSにログインしている場合には既存のRDBMSで
利用できる全ての機能が同じように利用できるように設計されているため，拡張され
た PostgreSQLは既存の PostgreSQLと全く同じように運用管理を行うことができる．
また Npgsqlを拡張したデータベース接続ライブラリも，接続文字列として接続オブ
ジェクトに渡される設定情報を通じて，本提案手法向けのデータベース接続ライブラ
リとしての動作（図 5.6）を行うか既存のデータベース接続ライブラリとしての動作
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（図 5.2）を行うかを切り替えられるように実装されているため，既存のNpgsqlとして
利用することも可能である．
なお，これらの実装はオープンソースとしてBSDライセンスの下で公開を行って

いる [34]．また第三者が実際に実装を入手して本提案手法の有効性を検証できるよう
に，[34]ではソースコードだけでなくインストール手順や基本的な利用方法をまとめ
た文書の公開も行っている．
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7.1 パフォーマンス

本提案手法では既存の方法よりも複雑な方法で SQLを構築を行い RDBMS上で実行
するため実行速度の劣化が発生する．ただしその実行速度劣化はアプリケーション全
体の大きな性能劣化を引き起こすほど深刻なものではないことを示すために，6.2で述
べたPostgreSQLを拡張して提案手法を実装したRDBMSとNpgsqlを拡張したデータ
ベース接続ライブラリを利用して実行速度の簡単な評価を行った．
本提案手法によって性能劣化が起こるのは RDBMSのフロントエンド部分の処理

であるため，その部分の影響が実験結果に最大限あらわれるようにバックエンドの処
理が軽量な SQLを選び，その実行時間を図ることによって実行速度の実験を行った．
具体的にはあらかじめデータベース上に整数型の列を 1つだけ持つテーブルを作成し
そのテーブルに 1行だけデータを格納しておき，クライアントがRDBMSに接続して
から SELECT文でデータを取得し RDBMSとの接続を切断するまでにかかる時間の
評価を行った．その結果が表 7.1である．なお実験には Intel Core 2 Duo T7300を搭
載したコンピュータにインストールされたWindows Vista上にVirtual PC 2007を利
用して構築した仮想マシン環境を利用した．
表 7.1が示すように本提案手法を導入することによる実行時間の増加は 30%程度で

済んでおり，Webアプリケーションの実行を阻害するような著しい実行速度の低下は
生じないことがわかる．さらに実際のWebアプリケーションにおいて必要となる処理
は，RDBMSにおけるバックエンドの処理・データをRDBMSからプログラムに送信
する処理・Webページを構築する処理・セッションの管理処理などの非常に多岐に渡る
ため，RDBMSのフロントエンド部における処理はWebアプリケーションで行われる
処理の一部分に過ぎない．そのため，RDBMSのフロントエンド部の処理がWebアプ
リケーションのボトルネックとなっている場合を除き，本提案手法がWebアプリケー
ションの実行速度に与える影響は軽微である．

7.2 SQL生成機能の妥当性

本提案手法では実行時の SQL構築処理において，プレースホルダへの値のバインド・
条件の有無の制御・条件の繰り返し・ソート順序の制御の４つの処理以外は行われな

表 7.1: 実行速度の比較
提案手法の利用なし 提案手法の利用あり

実行時間 3.6ms 4.7ms
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いことを保証することで SQLIAに対するシステムの耐性を保証する．そのため SQL

を構築する際にこれらの４つの処理以外が必要なアプリケーションは本提案手法の安
全性保証の枠組みの中では開発することが不可能となる．そのため SQLに対して実
行時に行えることをプレースホルダへの値のバインド・条件の有無の制御・条件の繰
り返し・ソート順序の制御の４つのみに制限してしまうことが本当に妥当であるのか，
つまりこの制限が本当にWebアプリケーション開発の妨げになることがないのかを検
証しなくてはならない．そこで文献 [18, 19]で性能評価に利用されているアプリケー
ション [35]からOnline Bookstore, Bug Tracking System, Employee Directory, Events,

Classifieds, Online Portalの 6つのアプリケーションを選び，それぞれのアプリケー
ションが実行時に構築する SQLの性質について調査を行い，これらのアプリケーショ
ンが本提案手法の枠組みの中で実際に開発することが可能かどうかを検証した．
表 7.2がその結果である．Totalが各アプリケーションが利用する SQLの種類の

総数，Bindがそれらのうちバインド機構のみで記述することができる SQLの個数，
Optionalが実行時に有無が決定される条件式を検索条件に含む SQLの個数，Repeat

が条件の繰り返しをともなう SQLの個数，Orderが実行時にデータのソート順序が決
定される SQLの個数，Otherがその他の動的な要素を含むため本提案手法が適用でき
ない SQLの個数である．ただしOptionalとRepeatの両方に含まれる SQLが存在す
るためBind，Optional，Repeat，Order，Otherの総和はTotalにはならない．表 7.2

ですべてのアプリケーションのOtherが 0となっていることが示すように，今回検証
を行ったアプリケーションには値のバインド・条件の有無・条件の繰り返し・ソート
順序の制御以外の操作が SQL構築時に必要となるものは存在しなかった．そのためこ
こで挙げたプログラムに対しては本提案手法が適用可能であることが確認できた．当
然，この結果だけを持って本提案手法があらゆるWebアプリケーションに対して適応
可能であるということはできず，実際には本提案手法が適用可能であるかをより多く
のアプリケーションに対して検証していく必要はある．ただしこの検証結果は本提案
手法が実用的なアプリケーションに対して適応可能であるということを，つまり本提
案手法の有効性を，他の研究 [18, 19]と同程度のレベルで示している．
また攻撃の検出や脆弱性の検出といった既存の対策手法では，攻撃のパターンや

プログラムの構造がそれぞれの手法が想定している範囲から逸脱した場合，攻撃の検
出漏れや脆弱性の検出漏れが生じてしまいシステムに存在する脆弱性が放置されるこ

表 7.2: アプリケーションで利用される SQLの性質
Total Bind Optional Repeat Order Other

Online Bookstore 97 81 11 0 8 0

Bug Tracking System 49 44 2 0 4 0

Employee Directory 29 25 3 0 3 0

Events 36 30 4 0 3 0

Classifieds 51 38 13 0 5 0

Online Portal 87 67 16 0 11 0
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とになる．そのため対策技術が有効に機能していないことは実際に攻撃を受けてしま
うか脆弱性が他の対策技術によって発見されるまで顕在化することがない．一方で本
提案手法ではプログラムの構造が我々が想定している範囲を逸脱した場合，つまりプ
レースホルダへの値のバインド・条件の有無の制御・条件の繰り返し・ソート順序の
制御以外の処理が必要になった場合には，プログラムが作成できないという問題が発
生するため本提案手法が有効に機能しないということが開発時に顕在化する．そのた
め既存の対策技術のように対策技術が有効に機能していないことに気がつかずにシス
テムに存在する脆弱性が放置されるという事態を招くことはない．このように本提案
手法は対象とするアプリケーションが想定する範囲から逸脱している場合でもシステ
ムの脆弱性が放置されるような事態を招くことはなくアプリケーションの開発を中断
させるという点で既存の対策技術に比べてフェイルセーフであるといえる．
また SQLを構築するにあたって値のバインド・条件の有無・条件の繰り返し・ソー

ト順序の制御以外の操作が必要となる部分がアプリケーション内部に存在したとして
も，実際にはその部分については本提案手法を利用せずに通常の方法で SQLの構築
を行い通常の方法で RDBMSに SQLを渡すように記述しておき，アプリケーション
の検証および運用時には，それ以外の部分は必ず SAFEMODEが有効なアカウントで
RDBMSに接続していることを慎重に確認した上で，本提案手法の枠組みの中では記
述できない処理の部分のみ例外的にSAFEMODEが無効なアカウントでRDBMSに接
続することを許すことで，アプリケーションの開発を行うことはできる．この場合本
提案手法を用いずに開発した部分については本提案手法による安全性の保証が及ばな
くなってしまうが，表 7.2の結果が示すようにこうした処理が必要となる部分は仮に
存在したとしてもアプリケーション全体の極一部に限られるので，その部分について
は特に慎重にプログラムを記述し，人手や他の脆弱性検出技術を利用して重点的に安
全性の検証を行うことで SQLIAに対する脆弱性を排除することは十分可能である．こ
のように本提案手法の枠組みの中では記述できない部分がアプリケーション中に存在
したとしても，本提案手法が全く無意味になることも本提案手法によってアプリケー
ション開発自体が不可能になることもない．そのため本提案手法の導入によって SQL

の構築方法に制限が生じることを過度に懸念する必要はない．

47



Chapter 8 結論

本論文では，安全なコーディング方法をあらかじめ用意しておき，その安全なコーディ
ング方法が利用することを開発者に対して技術的に強制付けることでアプリケーショ
ンの脆弱性を防止するという考え方に基づいた SQLインジェクション攻撃対策技術の
提案を行った．この手法は，SQLの構築処理とその構築処理で利用される SQLの雛型
のみをプログラムの外部に出し，プログラムのその他の部分についてはブラックボッ
クスとして扱うため既存の脆弱性・攻撃検出技術の一部が用いる高度なプログラム解
析技術が不要であり，脆弱性を防止するための仕組みを非常に単純にすることが可能
である．また既存の対策技術ではプログラムをブラックボックスとして扱う場合，ア
プリケーション運用者が攻撃検出ルールの定義などの複雑な設定作業を行わなければ
ならないが，本提案手法では運用者によるそうした複雑な設定作業は必要ない．その
ため本提案手法は既存の SQLIA対策技術に比べより容易かつ確実に脆弱性が防止で
きる技術となっている．
また本研究では，提案技術を実際に設計・実装するにあたって必要となるRDBMS

およびデータベース接続ライブラリの拡張について技術課題の洗い出しとその解決方
法についての分析を行い，拡張方法を設計し，実際にPostgreSQLに対して拡張を施す
ことで実装を行った．さらに，本提案手法を導入することによって生じる制約が，実
際にWebアプリケーションを開発する際の妨げにならないことを実験・評価を通じて
確かめ，本提案手法が現実のWebアプリケーション開発に問題なく導入できることを
確認した．最後に，本論文で述べた対策技術の更なる発展のために本章の残りの部分
で提案手法の限界や展望について述べて結びとする．

8.1 本提案手法による耐性保証の限界

4.4で述べたように，本提案手法をシステムに導入することによってアプリケーション
運用者は「SAFEMODEが無効なユーザがRDBMS上で行う操作は，アプリケーショ
ン上でユーザが行う操作の影響を全く受けない」という容易に達成可能な条件が成立
するように運用環境を設定することによってアプリケーションの SQLインジェクショ
ン攻撃に対する耐性が保証できる．そしてこの耐性保証を支えるのが

• 静的な SQLは SQLインジェクション攻撃による改竄を受けていない．

• 静的な SQLの雛型から安全な SQL生成器を利用して作成される SQLは SQLイ
ンジェクション攻撃による改竄を受けていない．

という 2つの仮定であり，本論文で提案している SQLIAに対する耐性保証の枠組みの
有効性はこの 2つの仮定が成立するか否かに依存することになる．しかしながら，実
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のところ「SQLインジェクション攻撃による SQLの改竄」が一体何を指すのかにつ
いての厳密な定義が存在しないため，自明に思える「静的な SQLは SQLインジェク
ション攻撃による改竄を受けていない」という前者の仮定でさえ，そもそもこの仮定
が何を定義しているのかがはっきりとせず，成立するのか成立しないのかについて厳
密には何も言うことができない．
もしも「SQLインジェクション攻撃」をプログラム内部で行われる単純な文字列

処理による SQLの構築処理の不備をついて SQLの改竄を行う攻撃であると定義する
のであれば，「SQLインジェクション攻撃」によって静的な SQLに対して SQLの改竄
が起こることも，静的な SQLの雛型から 4.1で設計した安全な SQL構築器によって
生成された SQLに対して改竄が起こることもない．そのため上述の 2つの仮定が成立
し，「SQLインジェクション攻撃」による SQLの改竄が発生しないことを本提案手法
の枠組みによって保証することができる．そして [6]でまとめられているような典型的
な SQLIAというのはいずれも文字列処理による SQLの構築処理の不備をつく攻撃で
あるため，こうした典型的な SQLIAに対する安全性は本提案手法の枠組みで保証す
ることができる．そのため，現実に問題になるような SQLIAの多くに対しては本提案
手法を用いることでアプリケーションの安全性が保証できる．
一方で，上記の 2つの仮定に合致しない攻撃に関しては本提案手法の枠組みの中

では安全性を保証することができないため，そうした攻撃も「SQLインジェクション
攻撃」として定義するのであれば，本提案手法による安全性保証に穴があることにな
り「SQLインジェクション攻撃」に対する脆弱性が放置される危険性がある．例えば
図 8.1のようなユーザ認証のプログラムが存在したとする．このプログラムでは静的
に宣言された SQLの雛型 normalQueryと backdoorQueryから作成された SQLの実
行のみが行われるため，本提案手法の枠組みの中では SQLIAに対する脆弱性は存在
しないとみなされ正常に実行することができる．しかしながら，図 8.1のコードには
第 1章で例示した図 1.3のユーザ認証用コードと同様に，攻撃者がパスワードとして
“’ or ’a’ = ’a”を入力することで内部で実行される SQLの条件式を “id = ’...’

and password = ’...’ or ’a’ = ’a’” という形に改竄し認証を迂回することがで
きてしまう「脆弱性」が存在する．そうした意味では，図 8.1のプログラムにも図 1.3

と同様に SQLIAに対する脆弱性が存在していると考えることも可能であり，その場合
本提案手法による SQLIAに対する安全性保証には穴があるということになる．もち
ろん，図 8.1のようなコードが実際の開発時に作成されることはほとんど考えられな
いが，この例は

• 開発者が故意に危険な SQLをプログラム内に組み込んだ場合に生じる脆弱性

• どの SQL（の雛型）を利用するかを選択するロジックに不備がある場合に生じ
る脆弱性

の少なくとも 2つについては本提案手法は有効に機能しないことを示している．また
本提案手法では，SQLの雛型から SQLを作成する際には「値のバインド」・「条件の
有無」・「条件の繰り返し」・「ソート順序の制御」の 4つの処理以外は行えないように
なっているが，攻撃者がこの 4つの処理のみを用いて開発者の意図せぬ SQLを作成し
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てしまい脆弱性が発生する可能性も否定できない．そして，こうした脆弱性もSQLIA

に対する脆弱性であると定義するのであれば，本提案手法を導入することで保証でき
ることはあくまで，上述の 2つの仮定を満たす SQLIAの部分集合に対する脆弱性がア
プリケーションに存在せず，アプリケーションは SQLIAに対して一定レベルの耐性が
あるということだけとなる．�����������	
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図 8.1: バックドア付きの認証プログラム

こうした問題は，SQLの構築処理とその構築処理で利用される SQLの雛型のみを
プログラムの外部に出し，その他の部分についてはブラックボックスとして扱う本提
案手法の限界を超えているため，こうした問題を防止するには本提案手法とは異なる
考え方に基づく技術や手法を導入する必要がある．ただし第 2章で挙げた関連研究・
技術は，既存の SQLIAを招きにくいコーディング手法・研究は本提案手法で行われる
コーディング方法の拡張と衝突するため併用が難しく，また既存の脆弱性検出・攻撃
検出技術の多くは上述したような SQLIAと定義すべきがどうか曖昧な攻撃を対象と
していないため本提案手法と併用しても脆弱性防止効果はあまり期待できない1．その
ため，こうした本提案手法では扱いきれない問題を解決するには既存の SQLインジェ
クション攻撃対策技術とは異なる技術・研究との併用が必要になる．特に，上で述べ
たような開発者の悪意による脆弱性や利用する SQLの選択ロジックに不備があること
によって生じる脆弱性などはプログラムだけをみてもそれが脆弱性なのか仕様通りの
振る舞いなのか区別が困難であるため，こうした脆弱性を防止するためにはプログラ

1ただしWAFや IDSを利用したシグネチャベースの攻撃検出技術はシステムの脆弱性を探索してい
る攻撃者を早期に発見するのには有益である
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ムとは別に仕様を記述しておき，プログラムがその仕様を満たしているかどうかを検
証する必要がある．そのためこうした脆弱性を技術的に防止するには形式仕様記述と
それを利用した形式的検証技術が必要となると考えられる．

8.2 脆弱性検出技術との比較

脆弱性検出技術と本提案手法はともにプログラムに脆弱性が存在しないことをプログ
ラマ任せにせずに保証することを目的とした技術であり，それぞれをアプリケーショ
ン開発に導入することによってもたらされるメリットは同じである．しかし脆弱性が
存在しないことを保証するためのアプローチは 2つの間で大きく異なっており，脆弱
性検出技術が任意のプログラムに対して検証を行い特定の脆弱性が存在しないことを
保証するのに対し，本提案手法では攻撃に対して安全なプログラムを書くための方法
を提供しておき，提供された安全な開発方法を利用していない脆弱性が存在するかし
ないか分からないプログラムはすべて危険なものみなすことでアプリケーションに脆
弱性が存在しないことを保証する．そしてこのアプローチの違いが安全性の保証の確
実さとそれぞれの技術を利用して安全性を保証するのに必要なコストに大きな影響を
与える．
まず安全性の保証の確実さについては本提案手法のほうが脆弱性検出技術よりも

高い．なぜなら脆弱性検出技術で必要となる任意のプログラムを解析してプログラム
を脆弱な部分と安全な部分とに分類する処理というのは単純なものではなく高度で複
雑なプログラム解析技術を持ってしても全く誤分類のない完璧な分類を行うのは困難
であるが，一方で本提案手法で必要となる，特定の安全な方法を利用して書かれてい
るプログラムのみを許容しその他のプログラムは脆弱性があるかどうかに関わらずす
べて拒絶するという処理は許容されるものと拒絶されるものとの境界が明確であるた
め非常に簡単な仕組みで確実に実現することが可能であるからである．また本提案手
法では安全性の保証の基盤となる部分はWebアプリケーションのプログラムではなく
RDBMS側にあるため，RDBMSの内部で実行されるストアドプロシージャ上で生じ
る SQLIAについても包括的に取り扱うことが可能であり，そうした面でも安全性の保
証の確実さが既存の脆弱性検出技術に比べて高いといえる．
他方で本提案手法の性質上，本提案手法で既存のWebアプリケーションの安全性

を保証する場合にはプログラムの書き換えが不可欠となる．そして元のWebアプリ
ケーションに脆弱性が存在しない場合，このプログラムの書き換えにかかるコストは
結果的には全くの無駄である．一方で脆弱性検出技術を利用してWebアプリケーショ
ンの安全性を保証する場合には脆弱性検出用のツールを利用してWebアプリケーショ
ンの検証を行うだけでよいため，本提案手法で必要となるプログラムの書き換えに比
べて小さな手間で安全性が保証できる．そのため既存のアプリケーションを対象とす
る場合には，本提案手法を用いるよりも脆弱性検出技術を利用したほうが小さなコス
トでアプリケーションの SQLIAに対する安全性の保証が行える．
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8.3 展望

本提案手法の大きな欠点は，8.2で述べたように既存のアプリケーションに導入する際
にはプログラムの書き換えという処理が不可欠となり，これを人手で行っていると大
きなコストのかかってしまう点にある．そのためこのプログラム書き換えコストを減
少させることが本提案手法の使いやすさを向上させる上で重要であるが，これに関し
ては文献 [18]で利用されているプログラムの各部分でどのような SQLが生成されるか
を分析する技術などのプログラムの静的解析技術を用いることで，プログラムの書き
換えを自動的に行うことが可能ではないかと考えられる．もしも文献 [18]のような静
的解析を用いた SQLIA対策技術が有効に機能する部分については自動書き換えが行
えたとするならば，人手による書き換えはプログラムの一部の静的解析が正確に行う
ことができない部分についてのみで良くなりプログラムの書き換えコストを大きく削
減することが可能になるのではないかと考えられる．
また本論文では特に SQLIAに注目していたが，本提案手法の根本にある安全に

SQLやHTMLなどのプログラムを構築することができる手段を提供しておき，その
利用をプログラム開発者に強制付けることでアプリケーションのインジェクション攻
撃に対する安全性を保証するという考え方自体は SQLと何の関係もない．そのため
Webアプリケーションで利用されることの多いHTML, XPath, XSLT, XML, OSコマ
ンド, LDAPクエリなどの SQL以外の言語に対して本提案手法の考え方を適用するこ
とで，それぞれの言語へのインジェクション攻撃に対する脆弱なプログラムの記述を
禁止しアプリケーションの安全性を保証するフレームワークを構築することが可能で
あると考えられる．特にHTMLに対するインジェクション攻撃を防ぐことは SQLIA

以上に脆弱性が多いと言われるクロスサイトスクリプティングを防ぐことになるため，
本提案手法の考え方をHTMLに対して適用してHTMLへのインジェクション攻撃に
対して脆弱なプログラムの開発を防止するフレームワークを構築することができれば，
大きな意味がある．
さらに，開発者に対して脆弱性を招くようなコーディング方法2を許可しないこと

によって強制的に脆弱性がないプログラムを記述させるという本提案手法の考え方を
他の典型的なWebアプリケーションの脆弱性 [3]に対して適用した技術を研究・開発
することも可能であると考えられる．そして，そうした技術を 1つのアプリケーショ
ンフレームワークとしてパッケージ化し典型的な脆弱性をもつプログラムを開発者が
作成してしまわないように最大限考慮されたWebアプリケーションフレームワークを
提案することで，基本的に開発効率のみが重視されセキュリティが考慮されていない
ことの多いWebアプリケーションフレームワークの現状に一石を投じることができれ
ば非常に面白い．

2本提案手法の場合は，プログラム内部で独自の文字列処理に基づいてユーザ入力値から SQLを生
成するプログラムを記述すること
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