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通信における符号化の役割
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Role of Coding in Communications

今 井 秀 ぽ

Hideki INIAI

符号化は現在のディジタル通信において不可欠の技術となつている.た とえば,デ ィジタル自動車電

話 ・携帯電話は正に符号化技術の粋を集めることにより,誕 生したものと言えよう。符号化は情報伝

送の効率化,高 信頼化,高 セキュリティ化を達成するもつとも有効な手段なのである.本 稿では,ま

ず,符 号化の意味について論じた後,符 号化が通信システムの中でどのように用いられるかを概観し,
ついで,高 信頼化のための誤り制御符号化と高セキュリティ化のための暗号化について述べる.

1.は  じ  め  に

通信分野における符号化とは,情 報の形態を変換するこ

とを言う.通 常は,変 換された結果がデイジタル情報であ

る場合にこのことばを用いることが多い.元 の情報はアナ

ログ情報である場合も,デ イジタル情報である場合もある.

たとえば,音 声をAD変 換 して 0,1の 系列に変換するの

は,元 の情報がアナログ情報で,変 換した結果がデイジタ

ル情報となる例である.

符号化の逆の変換を復号と呼ぶ.た だし,厳 密な意味で

逆の変換とは限らない。たとえば,ア ナログ情報をディジ

タル情報に変換した場合は,通 常その変換の過程で情報の
一部が失われるから,厳 密な意味での逆変換はありえない.

このような場合,復 号は,何 らかの意味で変換前の元の情

報に近い形に復元する過程ということになる.

多 くの符号化は,π 次元空間Иから2次 元空間 Bの 中

への写像 として表される。例 として,音 声の AD変 換を

見てみよう。図 1に あるように,音 声波形は,ま ず標本化

され,標 本値の列として表される。標本値は実数値と考え

てよい.こ の各標本値は量子化され,0,1の 長さπの系

列に対応づけられる.つ まり,実 数軸が 2笏個の区間に分

けられ,各 区間に長さ%の 0,1の 系列カリ寸応づけられて

いて,標 本値が入った区間に対応する系列が出力されるの

である.こ の標本値から0,1の 系列への変換の過程を符

号化 と見れば,こ れは 1次 元の実数空間 4か ら,0,1か

らなるπ次元空間 Bへ の写像 として表せることになる.

Bは 各点 (各要素)が (ιl,め ,… …,ι″)で 表せる空間

である.た だし,ιl,ら ,… …,ιπはそれぞれ 0か 1で
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あり,全 部で 2解個の点が存在する。以下では,こ のよう

な空間をπ次元2元空間と呼ぶことにしよう。もし,標 本

値 η個を一括して符号化するなら,こ れは,″ 次元実数空

間から,π 次元 2元 空間への写像として表される符号化

となる。このような符号化をベクトル量子化と呼ぶことも

ある。

実数空間から2元空間への符号化も重要であるが,デ ィ

ジタル通信で最もよく現れる符号化は,π次元 2元空間4

からπ次元 2元 空間 Bへ の写像 として表される符号化で

ある。κとπの関係 は目的によってさまざまであ り,

κ>π ,π=π ,κ<%の いずれも有 り得る。このような有

限次元空間から有限次元空間への写像として表せる符号化

以外にも重要な符号化は多く存在する。しかし,そ のよう

な符号化も直観的には,有 限次元の符号化と同様に扱える.

標本化
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2 .各 種 の符 号 化

さて,音 声や画像などのアナログ情報をディジタル通信

システムにより伝送するためには, まず符号化 してデイジ

信システムで音声 。画像を送るために必須のものである.

しかし,符 号化の役割はそればかりではない。

ユーザの立場から言えば,通 信はまず第一に送られた情

報が正しく伝わり,コ ストも適正でなければならない.さ

らに,通 信の秘密も保たれ,悪 意の人がいる場合でも正当

な相手に正しく情報が伝わるという意味で情報セキュリ

テイが確保されねばならないし,ま たさまざまな意味で便

利であることも望まれる。このような要求を満たすために,

通信媒体,通 信方式,通 信機器の開発 ・改良等の努力が積

み重ねられてきた。その中で,符 号化の役害1も次第に大き

くなりつつある.た とえば,便 利さという点から言えば,

今後の通信において 「いつでも, どこでも,だ れとでも」

という標語に象徴される移動体通信はきわめて大きな位置

を占める.し かし,移 動体通信の通信路は,容 易に想像で

きるように非常に劣悪である。しかも,電 波は限られた資

源であるので,使 える周波数帯も限定される。さらに,携

帯機では,電 力に対する制限も厳しいし,コ ンパクトに作

らねばならない。このような制約のもとで,情 報を正しく

送るためには,符 号化は必須の技術となる.符 号化なくし

ては,デ ィジタル移動体通信はあり得ないと言っても過言

ではない。

今後,通 信される情報は増大の
一途をたどるであろう.

ハイビジョン映像をどこにでも送りたいという要求さえ,

すでに顕在化しつつある。今後,こ のような増大する
一方

の情報を限りある通信路で送らねばならない。これを実現

するには,符 号化は正に中心的役割を演じていくことにな

る.

さて,通 信における符号化には,次 のようなものがある.

(a)情 報源符号化 :情報をできるだけ効率よく送るた

めの符号化.高 能率符号化,デ ータ圧縮とも呼ぶ.
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(b)誤 り制御符号化 :情報を正しく送るための符号化.

通信路符号化とも呼ぶ.

(C)伝 送路符号化 :送出するパルス列を通信路の特性

に整合させるための符号化.デ イジタル変調とも呼ぶ。

分離するための符号化.回 線分離符号化とも呼ぶ.

(e)暗 号化 :情報セキュリティ向上のための符号化.

情報が正当なものであることを確認するための認証も含む.

AD変 換は,こ こでは情報源符号化に含めて考えること

にする。これらの符号化について,η次元 2元 空間からπ

次元 2元 空間への符号化の場合を考えると,情 報源符号化

では,″ >π であり,誤 り制御符号化,伝 送路符号化およ

び符号分割多重符号化では″<π ,秘 密を守るための暗号

化の場合,通 常 ″=″ ,認 証の場合,通 常 ′<π である。

実際のディジタル通信システムにおいて, これらの符号

化すべてが使われる訳ではない。特に,CDM符 号化が行

われるのは,ス ペクトル拡散通信方式などの符号分割多重

通信方式である。しかし,将 来の移動体通信システムにお

いては,CDM方 式が重要な役割を演じると考えられるか

ら,こ の符号化も,他 の符号化と同列に取り上げるべきも

のであろう。

図 2に ,こ れらの符号化がすべて行われるディジタル通

信システムのブロック図を示す.こ のように典型的には,

情報源符号化,暗 号化,誤 り制御符号化,伝 送路符号化,

CDM符 号化の順に符号化が行われるが,場 合によっては,
一部Л順序が逆転する場合も有 り得る。

また,最 近の符号化の研究の
一つの大きな流れは,こ れ

らの符号化を融合して最適化を図るというものである.実

際,デ ィジタル移動体通信システムの符号化 ・復号器

(CODEC)で は,情 報源符号化と誤 り制御符号化が密接

に関連づけて行われている.そ のようにして,は じめてア

ナログ方式よりも周波数利用効率がよく,信 頼性の高い

ディジタル移動体通信が実現できたのである.

以下では,こ れらの符号化の中で,誤 り制御符号化およ

び暗号化についてさらに詳しく述べる。

図2 デ ィジタル通信システムにおける符号化
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3.誤 り制御符号化

誤 り制御というのは,通 信路で生じた誤りを検出
・訂正

することばかりではなく,誤 りを検出した場合に,再 送し

あるが,こ こでは,そ の中心となっている.誤 り検出
・訂

正について述べる.

3。1 誤 り検出・訂正符号の基礎

符号化による誤り検出・訂正の原理は簡単である.0ま

たは1を伝達したいとき,た とえば,こ れを2回続けて送

ると決めておく.00ま たは11を送るのである.こ のように

すれば,誤 りが 1個生じたとき,01ま たは10が受信される.

これは,あ らかじめ決められた00でも11でもないから,誤

りが生じたことがわかる.つ まり,誤 りの検出ができるの

である.誤 りの訂正がしたいなら, 0ま たは1を 3回続け

て送ればよい。たとえば, 0と いう1青報を伝達したいとき,

oooを送る.こ のとき,誤 りが 1個生じ010が受信されたと

しても, 0が 2個残っているから,(誤 りが 1個以下であ

る限り)000が送られたと判断できる.こ れは, 1個 の誤

りを訂正したことにはかならない.

このように,符 号化による誤りの検出
・訂正は,本 来伝

達すべき情報に余分なもの (冗長なもの)を
一定の規則に

したがって付加して送り,そ れを受けたほうでは,受 けた

ものがこの規貝1にしたがっているかどうかを調べ,そ の結

果によって誤りの検出や訂正を行うのである。

このような冗長性の付加による誤りの検出
・訂正を,人

間は古くから自然に行っている.こ とばを繰り返して誤り

を防ぐのはごく日常的に行われるし,自 然言語そのものが

冗長性を持っているために, 自然言語によるコミュニケ
ー

ションの信頼性が上がっていることは, よく知られている

事実である.符 号化による誤り検出
・訂正は,デ イジタル

情報に対し,よ り組織的に機械で処理しやすい形で冗長性

を付加し,信 頼性の向上を図る技術である。この冗長性を

付加したもの (厳密にはその集合)を 符号と言い,誤 りの
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検出に用いられる符号を誤り検出符号,訂 正に用いられる

符号を誤り訂正符号と呼ぶ。両者を総称して誤 り訂正符号

と呼ぶこともある.

誤 り訂正符号を用いるシステムは図3のようにモデル化

し,基 本的な概念を導入する.次 の符号を考えよう。

情報   符 号語

00   -'  00000

01  -→  01101

10  -'  10110

11   -。  11011

これは,次 のようにして符号化されたものである.

グ1あ →  グ1' 1́2 3́

ここで,グ1,ぁ を情報 ビッ ト,pl,夕 2,角 を検査ビッ トと

呼ぶ.た だし,検 査 ビットは情報ビットから

夕1=ち+あ

わ
= Z l

λ〒あ

により計算される.こ の演算はmod2の 加算 (排他的論理

和)と して行われる.す なわち,

0+0=0,   0+1=1

1+0=1,    1+1=0.

この符号は,符 号長が 5,情 報ビット数が 2,符 号化率

が 2/5の 符号であり,次 に示すように1個の誤りを訂正

できる。また,こ の符号のように,検 査ビットが情報ビッ

トの線形演算によって求められ符号を線形符号と呼ぶ。現

在用いられている誤り訂正符号のほとんどは線形符号であ

る.

この符号を例にとって,線 形符号による誤 り訂正の原理

を説明しよう。この符号では,符 号語の記号を図4の よう

に2次元に配列 したとき,情 報ビットを含む各行,各 列の

1の数力河昌数となるように符号化している。これらの行ま

たは列に誤りが1個生じると, 1の数が奇数となり,そ の

ような行と列の交点として誤りの位置を知ることができる.

このように線形符号では,あ る情報ビットの組に, 1の数

推定された I い
´
 1 受
信語 =符 号語+誤 リ

情報記号列

図3 誤 り訂正符号化システム
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偶 ρ:=じ′+ j 2

ランダム誤り

× × ×

×  × ×

バイ ト誤り (1バ イ ト =bビ ット)

×× ×

シン ドローム‐ 誤 り訂正

図4 線 形符号による誤り訂正の原理

情報系列

符号系列

(符号語の夢嚇

~ 6 ~- 6   - 6 -・

誤り検出・訂正符号の主たる対象となる誤り

ι

図 5

ブロック符号の符号化

―  れ  ― ・

(符号長 れ,符号化率 力/れ)

一 Kブ ロック→
+ル‐ +た o (力 +

情報系列

符号系列

が偶数となるように検査ビットを付けることにより符号化

を行い,受 信側では,こ の組の1の数が偶数か奇数かを調

べ,そ の結果 (シンドロームという)に 基づいて誤りの訂

正を行うのである.

誤り検出。訂正符号が検出。訂正の対象とする誤りの主

なものは図5に示すランダム誤り,集 中して生じるパース

ト誤り,バ イト単位で生じるパイト誤りの3種類である.

ただし, 1バ イトは必ずしも8ビ ットとは限らない。また,

誤り訂正符号をその構造から大きく分類するとブロック符

号と畳込み符号に分けられる.こ れまでの夕1はすべてブ

ロック符号であった。図6ににブロック符号と畳込み符号

の符号化の図を示す。

3.2 符号理論

誤り検出 ・訂正符号の基礎理論をふつう符号理論と呼ぶ.

4

コ 匡

飩 ＼

＼

ヽ
＼

1 0 1 1 0 1 1 1 0 0

← れ → ‐ P 2 → ← れ →

畳込み符号の符号化 (拘 束長 κ,遅 延素子数 (κ
-2)た ,符号化率 ル/れ )

図6 ブ ロック符号と畳込み符号の符号化

符号理論は,1948年シャノンが情報理論を創始したときに

同時に生まれたとされることが多いが,今 日の符号理論の

実際の系譜は1950年のハミング符号に始まると考える方が

自然であろう。これはその当時開発された真空管式電子計

算機の記憶装置の誤り訂正のために考案されたものであり,

1個の誤りを訂正する符号である。これにより,初 めて誤

り訂正符号の組織的な構成法が与えられた.以 後,符 号理

論は誤り訂正符号の構成理論として発展していくことにな

る。

1957年プランジにより符号の一つのタイプとして巡回符

号が提案された。この符号は数学的に取り扱いやすい構造

を持つため,そ れ以後の多くの研究は巡回符号を対象とす

るものとなった.ま た,1970年代には,今 井らにより巡回

符号は多次元に拡張された。これは,後 に代数幾何符号の

復号法の研究につながることになる。

←―ルー→

1 1 1 0 1 0 1 1 0 1 0 0 1
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ハ ミング符号の出現から10年経った1959年から61年に掛

けて,実 用上最も重要な符号が次々と生まれた。任意個数

の誤りを訂正する符号を設計できる BCH符 号, きわめて

効率のよい非 2元の誤 り訂正符号であるリ
ード・ソロモン
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重要な研究課題である。厳密に復号特性を評価するには,

符号の構造の詳しい解折が必要になってくる。これは
一般

にかなり難しい問題であるが,1960年代から息の長い研究

が行われており,マ クウイリアムスや嵩らにより多くの成

符号 (RS符 号)な どである。また,1961年 に出版された

ピーターソンの著書は符号理論の基礎を固めるのに決定的

役害lを演 じた.こ れにより,BCH符 号や RS符 号の復号

法が与えられると共にガロア体の理論を基盤とする符号理

論の綺麗な理論体系が構築されたのである.

しかし,こ の当時の符号理論は実用とは遠いものであっ

た.非 常に簡単な符号は別として,当 時の技術水準からす

ると復号器が複雑になり過ぎて実用には耐えなかったので

ある。一般には,符 号理論は理論のための理論と考えられ

ていた.

復号をできるだけ簡単にしようという立場から,1963年

多数決論理復号法がマッシイにより提案され,1960年 代の

後半,差 集合巡回符号,有 限幾何的符号など多数決論理復

号可能な符号が次々と見いだされた。これらの符号の効率

はBCH符 号に劣るものの,復 号は簡単である.特 に差集

合巡回符号は,後 に日本の文字放送における誤 り訂正への

応用を契機として,FM多 重放送など放送分野で広く実用

化されるようになっていく。この種の符号の理論は組み合

わせ数学と結び付いて発展 し,符 号理論の中でもユ■
―ク

な一分野を形作っている。

また,比 較的符号長が短 く復号も簡単な符号を組み合わ

せて,符 号長が長く誤り訂正能力の高い符号を構成しよう

という試みも早くから行われていた。1954年にエライアス

によって発表されて積符号や1966年にフォ
ーニーが提案し

た連接符号がそれである。これらは,理 論的にも重要な手

法であるが,訂 正能力の高い符号の装置化がまだ難しかっ

た時期には,実 用上必須の技術であった.1980年 代初頭に

実用化されたコンパクトデイスク (CD)で , 2重 誤 り訂

正 RS符 号の積符号が用いられたことはよく知られている。

他方,BCH符 号などの効率のよい符号の復号を簡単化

しようという研究も多 くの研究者により行われ,1968年

バーレカンプ 。マッシイ法が発表された.こ れは復号法の

大きな改善であり,後 に訂正能力の高い BCH符 号や RS

符号の実用化を促進する原動力の
一つとなった。また,

1975年には,バ ーレカンプ ・マッシイ法と同等の能力を持

つが,非 常に理解しやすいという特長を持つユ
ークリッド

復号法が杉山らにより提案され,今 日では,バ
ーレカン

プ 。マッシイ法と並んで広 く実用化されている.さ らにそ

の後シストリックアレイによる復号の高速化の提案など,

装置化に関する多 くの研究が行われ,1980年 代以降の RS

符号や BCH符 号の実用化の急速な進展に伴い,実 用に即

した要請を取り込みつつ,復 号の理論は発展を続けている。

復号の理論の中で,復 号特性の評価も地味ではあるが,

果が得られている.

また',復号特性をできるだけ改善しようという立場から,

通信路から得られる各受信記号についての信頼度情報など

を利用した復号法の研究も1960年代半ばから行われている.

このような復号法の研究は,代 数的符号理論の殻を破って,

信号理論とも密接な関わりを持つようになってきた.

さて, ピーターソンの著書で扱われた符号のほとんどは

ブロック符号であった。それに象徴されるように,符 号理

論はブロック符号を中心にして発展してきた.し かし, も

う一つのタイプの符号である畳み込み符号も,その歴史は
ブロック符号と同様に古 く,実 用上も重要である.

畳込み符号が提案されたのは,1955年 エライアスによっ

てであるが,そ の僅か2年後にボ
ーゼンクラフトにより落

次復号法が見いだされた.こ の復号法は後にファノらに与

り改良され宇宙通信などに用いられている。

畳込み符号の歴史の中で実用上最も重要な研究成果は:

1967年のビタビ復号法の発明である。これは当初,畳 み込

み符号の能力の限界を導くための理論的な道具として提案

されたのであるが,後 にフォ
ーニーらにより,そ の実用上

の価値が認められ,広 く実用に供せられるようになった.

また,そ の前後から畳み込み符号の理論もフォ
ーニーらに

よって漸 く整備され,符 号理論の
一翼を担うようになって

きた.

畳み込み符号の理論は,ガ ロア体に基づくブロック符号

の理論とはやや趣を異にし,有 限状態機械の理論を基礎と

して,制 御理論などとの共通点を持っている。また,復 号

理論が中心であり,符 号構成はコンピュ
ータに頼る部分が

多い.し かし,最 近符号構成の理論も着実に進展しつつあ

る.

以上述べた符号は主として2元通信路におけるランダム

誤りまたはランダムなバイト誤りを対象とするものである.

しかし,現 実の通信路はそう単純ではなく,さ まざまなタ

イプの誤りが発生する。また,情 報伝送速度を上げるため,

多値の信号を送ることも増えてきた.こ のように,さ まざ

まな通信路に対しより効率よく誤りを訂正する符号の研究

も符号理論の
一つの大きな流れとなっている.

そのような符号として,最 も古くから研究された符号は

密集して生じる誤り (バースト誤り)を 効率よく訂正する

バースト誤り訂正符号である.バ ースト誤り訂正符号とし

て最初に現れたのは,BCH符 号やRS符 号とほぼ同時期

に発明されたファイア符号であり,こ れは後にデイスク装

置などに使われた.ま た,よ り効率のよいバ
ースト誤り訂

正符号として,1963年に嵩により提案された符号が知られ
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ている。一方,バ
ース ト誤 り訂正畳み込み符号として最初

のものは1960年のハーゲルバーガー符号であるが,1968年

により効率のよい岩垂符号が見いだされ,単 純なバ
ースト

誤 り訂正符号の理論は一応の完成をみた。

召 粥 「 コ 可 万 フ 雨 ア 下護 り訂口 霧 跨 研究嘔
~~

バース ト誤 りとランダム誤りの双方が発生する複合通信路

に対する誤り訂正の研究へと発展していった。これは実用

上重要な問題であるが,単 純な評価が難しく,ま だ完成の

域に達しているとは言い難い。

多値通信路に対する誤り訂正の研究が本格化 したのは,

1970年代の中頃,ウ ンガ
ーベックと今井 。平川によってで

ある.彼 らはそれぞれ,振 幅変調や位相変調などを行う通

信路に対 し,効 率よく誤り訂正を行う方法を提案し,こ れ

によって誤り訂正符号化と変調とを
一体化して行う符号化

変調の基礎が築かれた.符 号化変調は,そ の後符号理論の

一つの大きな分野に発展していくことになる.

ある種の記録システムや光通信システムでは,誤 りは非

文寸称に生じることが知られている.た とえば,ほ とんどの

誤 りが 1か ら0へ の誤 りであるような通信路もあり得る.

このような通信路に整合した誤り訂正方式の研究も,1980

年代になり実用化の可能性に刺激され,活 発な研究が行わ

れるようになってきた。この種の研究も符号理論における
一つの分野に成長 しつつある.

このように符号理論は,そ の実用化が進み,応 用分野が

広がるにつれ,そ れぞれの応用に適した符号化 ・復号法を

求めて研究が進展 してきた。この傾向は今後も変わらない

であろう。また,信 号理論,変 調理論,情 幸及源符号化の理

論などとの境界領域では,符 号理論とこれらの理論の融合

が進んでいる。さらに,ス ペクトル拡散通信方式に用いら

れる系列やパターン認識,暗 号理論などへの符号理論の応

用も盛んである.し かも,符 号理論の最も古典的な課題に

おいても今なお活発な研究が行われているのである。

符号理論の最も古典的な課題は,復 号が簡単で効率のよ

いランダム誤 り訂正符号を構成することである.BCH符

号や RS符 号はそのような符号であるが,RS符 号は符号

長をあまり伸ばせないし,BCH符 号は符号長が長 くなる

と効率が下がってしまう。符号化や復号の遅延が許される

なら,符 号長を長 くする程,復 号特性を改善できるので,

符号長が長くしかも復号が簡単で効率のよい符号を構成す

ることが符号理論の最も中心的課題であった。これに対し

優れた研究成果が,最 近得られたのである。それが1981年

のゴッパによる代数幾何符号の発明と1989年から1993年に

かけてのユステッセン,フ ェン,ラ オ,坂 田ら多 くの研究

者によるその復号法の確立である。これにより,復 号法も

RS符 号や BCH符 号と同程度の手間ででき,効 率がよく

符号長の長い符号が構成できることとなった。

符号理論は,こ のように,そ の最も古典的な課題でさえ

6
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現在 も活発に研究が続けられ,理 論 として深化 してい くと

ともに,実 用化の進展に伴い,そ の領域を絶えず拡大 して

いるのである.

宥

4.1 暗 号とは

暗号は,通 信 。記録などの秘密を保持する仕組みとして

古 くから用いられてきた.ま た,一 般にも,暗 号は秘密を

守るためのものと考えられている。しかし,現 代の暗号理

論では,暗 号はより広 く解釈 されてお り,特 定の知識

(鍵)を 使えるか否かによって,情 報に対するある操作が

効率よく行えるか否かを制御し,秘 密を守ったりあるいは

情報の正当性を確認したりする仕組み全般を意味するもの

と定義される.こ の定義からわかるように,暗 号は,秘 密

を守ること (守秘)ば かりではなく,情 報の正当性を確認

すること (認証)に も用いられるし,さ らに情報セキュリ

ティを達成するためにさまざまな形で利用される.

4.2 守 秘機構

図 7に 暗号による守秘機構を示す.情 報の発信者は秘密

に送りたい情報 ν (平文と言う)を 暗号化鍵 角 を用いて

暗号文 Cに 変換する。暗号文 Cは 平文 ν と暗号化鍵 Kl

の関数である。この変換を暗号化と言う.受 信者は復号鍵

ろ を用いて,暗 号文を元の平文 ν に戻す。この操作を復

号と呼ぶ.

ここで,暗 号化,復 号はいずれも効率よく実行できなけ

ればならないが,復 号鍵なしに暗号文から平文を求めるの

は非常に困難でなければならない。また,復 号鍵は秘密に

し,あ らかじめ認められた当事者以外はこれを入手できな

いようにしなければならないし,他 の入手可能な情報から

推定することも実際上不可能となるようにする必要がある。

なお,暗 号文を何らかの手段で入手して,復 号鍵なしで平

文に復元することを解読と言う.

ここで,例 として,ア ルファベットの文字を
一定数ずら

すという暗号をとりあげよう。たとえば, 3文 字ずらすと

すれば,ROMAは URPDと 暗号化 される。暗号化鍵は

「アルファベットの文字を後ろに3文字ずらす」であり,復

号鍵は 「アルファベットの文字を前に3文字ずらす」であ

る。この復号鍵 を知っていれば,URPDを ROMAに 戻

すのは何でもない。もちろん,暗 号化鍵を知っていても,

復号鍵は容易に推定できる: しか し,暗 号化鍵 も復号鍵 も

知 らなければ,URPDが ROMAで あると判断するのは,

そう簡単ではないだろう。

4.3 認証機構

図8に暗号による認証機構を示す。情報発信者は伝達し

たい平文 ν から,認 証文生成鍵 Zlを用いて認証文スを

化4^ 田吉
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暗号化鍵κ′

(秘密または公開)

復号鍵 κ2

(秘密)

平文″

図7 暗 号による守秘機構

認証文 ス

認証文

平文″

検査結果

(合格 /不合格 )(秘密 )

認証文検査鍵 ι2

(秘密または公開 )

図8 暗 号による認証機構

作る.認 証文 4は ν とぁ の関数である.受 信者は,認

証文検査鍵 ら を用いて認証文 Иから平文 ν を取 り出す

(復号する)と ともに,こ の認証文が認証文生成鍵 ム を

用いて作られたものかどうかを検査する.

この認証機構が有効に働 くためには,認 証文生成,復 号,

認証文検査がいずれも効率よく実行できるものでなければ

ならない.し かし,認 証文生成鍵を知らなければ,認 証文

検査をパスするような認証文を生成するのが,実 際上不可

能なようにしておく必要がある。そして,認 証文生成鍵は

秘密にし,あ らかじめ認められた当事者以夕れまこれを入手

できず,ま た他の入手可能な情報から推定することもきわ

めて困難となるようにしておかねばならない.

4.4 共 通鍵暗号と公開鍵暗号

暗号を用いている情報発信者と受信者の鍵の一方から他

方が容易に推定できるとき,こ の暗号を共通鍵暗号と呼ぶ。

前述の文字をずらす暗号は共通鍵暗号の一つである。共通

鍵暗号では,両 者の鍵は実質的に同じものと見なす.

共通鍵暗号の代表的なものは,4.2の 例のように文字を

鍵に従って置き換える換宇暗号である。もう一つよく知ら

れているものに,鍵 に従って文字の順序を入れ換える転置

暗号がある.こ の二つの暗号は昔からよく使われていた。

現在でも,共 通鍵暗号としては,こ れらを複雑に組み合わ

せた方式が用いられてることが多い。1970年代半ばIBM

が開発 し米国連邦政府標準暗号 として採用された DES

(Data Encryption Standard)は現代の代表的共通鍵暗号

である.

米国では DESの 次世代暗号の開発 も進み,ス キップ

ジャックという名0暗 号をクリッパ
ーチップと呼ばれる

ICに 搭載 して標準化 しようという動きがあるが,そ の詳

細は公表されていない.

このような共通鍵暗号に対して,情 報発信者と受信者の

鍵が異なり,一 方から他方を推定するのがきわめて難しい

場合,こ の暗号を公開鍵暗号と呼ぶ.公 開鍵暗号を用いる

場合,鍵 の
一方を公開しても他方を秘密に保つことができ

る.こ の秘密に保つ鍵を秘密鍵,公 開してもよい鍵を公開

鍵と呼ぶ.守 秘機構の場合には,復 号鍵 ん が秘密鍵であ

り,暗 号化鍵 角 が公開鍵となり,認 証機構の場合には,

認証文生成鍵 Llが 秘密鍵であり,認 証文検査鍵 Z2が 公

開鍵となる.

この公開鍵暗号の概念は1976年にディフイとヘルマンに

よって提案されたが,具 体的な公開鍵暗号方式はリベスト,

シャミア,エ
ールマンの3人によって1977年に発明された

RSA方 式が最初のものであり, また最 も代表的な方式で

ある。これは,100桁 程度の二つの素数の積の因数分解の

難しさを利用して公開鍵暗号を実現している。

共通鍵暗号では,情 報発信者と受信者は共にそれぞれの

鍵を秘密に保たねばならないが,公 開鍵暗号では,秘 密鍵
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を持つのは,原 則としてただ
一人となる。このため,鍵 の

管理の簡単化や,当 事者 (発信者と受信者)間 の争いの解

決に有用となる。

― ・…

暗号を守秘に用いる場合,解 読ができるだけ難しくなる

ように暗号を設計しなければならない.こ のとき,解 読者

が入手可能な情報が何であるかによって,暗 号に対する攻

撃の種類を①暗号文攻撃,② 既知平文攻撃,③ 選択平文攻

撃の三つに分けることができる.暗 号文攻撃は,解 読者が

暗号文のみを入手可能と想定することである。ただし,暗

号文は大量に入手できると考えるのが普通である。既知平

文攻撃は,平 文と暗号文の対が入手可能な場合の攻撃であ

る.こ れは,暗 号文のみによる攻撃より厳しい攻撃である

が,こ のような状況は実際にしばしば生じることがあり,

暗号を設計する場合,少 なくとも既知平文攻撃を想定すべ

きである.選 択平文攻撃は,解 読者が任意に選んだ平文に

対する暗号文が得られるという状況であり,最 も厳しい攻

撃である.共 通鍵暗号の場合,暗 号の使い方に十分な注意

を払えば,こ のような1犬況はあまり生じそうにはないが,

選択平文攻撃にも十分耐えられるように暗号を設計すべき

であるという意見が強い。

暗号の安全性には,情 報理論的安全性と計算量的安全性

とがある.情 報理論的に安全とは,平 文を推定するのに必

要なだけの情報を (復号鍵がなければ)暗 号文は持ってい

ないために,原 理的に平文を復元できないことを言う.情

報理論的に安全な暗号として代表的なものは,使 い捨て乱

数を用いたバーナム暗号である.バ こナム暗号は,平 文と

同じ長さの乱数列または擬似乱数列を平文に 1文字づつ適

当な方法で加えて暗号化するというものである.バ
ーナム

暗号で,乱 数列そのものを鍵とし,三 度と同じ鍵を用いな

ければ情報理論的に安全である.こ のような暗号は鍵を

知っていれば簡単に復号できるが,解 読は原理的に不可能

である。しかし,鍵 が平文と同じ量だけ必要であるので,

商用暗号としては実用的でない.

計算量的に安全であるとは,原 理的には解読できても,

膨大な計算量を要し,実 際上解読不可能である場合をいう.

商用暗号のほとんどは計算量的な安全性を目指して設計さ

れている.た とえば,DESは 既知平文攻撃の場合,平 文

と暗号文の対に対 してすべての鍵を確かめるという総当た

り攻撃を行えば,原 理的には,鍵 が求まり,解 読可能とな

る.し かし,鍵 の総数は256(約 72× 1016)でぁり,百 万
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分の一秒で一つの鍵を調べられたとしても,す べての鍵を

調べるには二千年以上かかる。もっとも,並 列計算により,

これより過かに短期間で,総 当たり攻撃可能な装置を構成

できるという研究発表もある。実用的な暗号について計算
~‐
篭鉱に安舒錫姥 =苫 J蝙 制藁証 明

‐
奴定 tt歳 朦 X

難しく,経 験や勘に基づいて判断せざるを得ない場合が多

い .

暗号の安全性には,こ のような暗号そのものの安全性ば

かりではなく,そ れを用いる方法の安全性も考慮 しなけれ

ばならない.特 に今後の大規模ネットワークでに用いられ

る暗号では,鍵 をいかに配送し管理するかが最大の問題と

な る.松 本,今 井 に よ る KP S ( K e y  P r e d i s t r i b u t i O n

System)はその一つの解答を与えるものと言えよう。こ

れは,注 意深く作られたICカードのように,あ る程度物

理的に保護された装置 (耐タンパー装置)を 用いて,ネ ッ

トワーク加入者の誰とでも,簡 単に共通鍵暗号方式の鍵を

共有する方式であり,安 全性も高い.

6.む  す  び

デイジタル通信における符号化について,誤 り制御符号

化,暗 号化を中心として述べたが,情 報源符号化,伝 送路

符号化,符 号分割多重符号化も含め,そ れぞれが現在大き

な研究分野を作っており,そ れぞれに理論体系が構築され

ている。また,現 在,そ れらを融合していこうという立場

の研究も行われている.将 来は,こ られの多くが統
一的に

論じられるようになっていくかも知れない.

いずれにせよ,符 号化は,基 礎理論から応用まできわめ

てアクティブに研究され,発 展し続けている研究分野であ

るとともに,今 後の通信の進展を支える基盤技術でもある.

本稿が,こ の分野への関心を少しでも高めることになれば,

幸いである.

1)宮 川洋,原 島博,

店 (1983).

(1993年12月1日受理)
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