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あらまし

公開鍵暗号における鍵のすり替えの問題を解消するために、IDベース暗号という概念
が提案されている。この方式では、各エンティティの ID情報を公開鍵に用いるため、
公開鍵のすり替えを防ぐことができるとされている。しかし、そのような特徴を持つ
ID情報というのは、自明に存在するわけではない。それにもかかわらず、これまで提
案されてきた IDベース暗号の方式は、どれもそのような IDが存在するとして議論を
行っている。
本研究では、この点に注目し、本当の意味での IDベース暗号の達成を目標とする。

しかし、現在までに、このテーマに見合った先行研究はほとんどない。そのため、本
研究では、理想的 IDベース暗号の実現に向けた第一歩として、ID情報を、従来とは
異なった視点から捉え、その結果得ることができた方式に関して述べる。現在は、こ
のように ID情報の新しい利用法に関する研究となっているが、今後、前述のような、
鍵のすり替えを防ぐことのできる、理想的な IDベース暗号の構築を目標とする。
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Chapter 1 序論

1.1 研究背景

近年、社会の情報化は高度に進んできている。その結果、情報セキュリティ事故に対
するリスクの増大、つまり、情報セキュリティ事故の発生率や発生時の被害の増大も
著しい。そのため、そのリスクを抑えるための技術である、情報セキュリティの重要
性は、ますます高まってきている。
情報セキュリティは、その性質上、扱う分野が非常に広い。技術的な面に絞った場

合でも、システム設計の際の物理的なセキュリティ、ネットワークにおけるセキュリ
ティ、データベースやWebアプリケーションなどのアプリケーションレベルのセキュ
リティといったように、それぞれの段階におけるセキュリティを考える必要がある。
また、情報セキュリティ事故のリスクマネジメント、組織におけるセキュリティポリ
シー、セキュリティ教育など、情報通信技術では対応できない部分まで考慮する必要
がある。
この情報セキュリティにおいて、情報通信技術は、主に、ネットワークセキュリ

ティ、ソフトウェアセキュリティに関して貢献してきている。具体的には、ファイア
ウォール、アクセス制御、暗号技術、各種攻撃（サービス妨害攻撃、フィッシング、ス
パムメール、クロスサイトスクリプティング、インジェクション）への対応などがあ
げられる。
本研究は、この中の、暗号技術に関する研究である。暗号技術は、大きく分ける

と、暗号化技術、電子署名、暗号プロトコルの 3つに分けることができる。暗号化技
術は、鍵を持っていないエンティティに情報を見せないための、機密性を確保するた
めの技術である。電子署名は、情報の改竄を検知し、完全性を保証するための技術で
ある。暗号プロトコルは、単純に機密性や完全性を提供することを目的とせず、例え
ば、総資産をばらすことなくどちらがより金持ちかを調べる『金持ち比べ』などの、
マジックプロトコルを実現するための技術である。
本研究は、この中の暗号化技術に関する研究である。暗号化技術は、大きく分け

ると、共通鍵暗号と公開鍵暗号の 2種類に分けることが可能である。共通鍵暗号とは、
送信者と受信者の間で共有している鍵に基づいて暗号化・復号を行う技術であり、代
表的なものとして、AES(Advanced Encryption Standard)[14]がある。この方式は、処
理が非常に速いが、送信者と受信者の間で鍵を共有しなければならず、その鍵配送が
大きな問題となる。それに対し、公開鍵暗号は、暗号化用の鍵と復号用の鍵が異なっ
ており、暗号鍵の情報から復号鍵の情報を得るのが困難な方式である。そのため、暗
号鍵を公開することが可能となり、共通鍵暗号のときに問題であった鍵配送を容易に
行うことが可能となる。
しかし、公開鍵暗号では、“鍵のすり替え”が問題となってしまう。これは、図 1.1
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Chapter 1 序論

送信者には区別がつかない

図 1.1: 鍵のすり替え問題

のように、受け取った公開鍵の正当性を判断することができないために、攻撃者の虚
偽の鍵の広告により、鍵のすり替えが行われてしまうという問題である。現在では、
この問題に対応するため、認証局がすべての公開鍵に、その正当性を保証する証明書
を発行している。しかし、この方法では、認証局の負荷が大きくなってしまう。
そこで、この問題を解決するために、[32]では、IDベース暗号という方式が提案さ

れている。IDベース暗号とは、各エンティティを表す識別子をそのまま公開鍵として
用いるという方式である。このため、送信者は公開鍵である識別子からエンティティ
の判断を行うことができるため、鍵のすり替えを防ぐことができるようになる。
しかし、これまで提案されてきた IDベース暗号 [5, 6, 33, 16]は、どれも IDとして

『任意長のビット列』を用いることができるとして扱われているだけである。これは、
「各エンティティを表す識別子がどのようなものであっても、任意長のビット列を扱え
るから、対応できる」ということしか実現してない。つまり、各エンティティの識別
子として、どのような情報を用いるかということについては、何も述べられてないの
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Chapter 1 序論

が現状である。

1.2 目的

1.1で述べたように、鍵のすり替えの問題に対し、IDベース暗号という概念が提案さ
れた。しかし、現在までに、実際に鍵のすり替えに対する十分な解決策は得られてい
ない。そこで、本研究の最終的な目的として、鍵のすり替えを防ぐことができるよう
な識別子を持った、IDベース暗号の達成を目指す。
しかし、これまでこの識別子について議論した論文は数えるほどしかなく [25]、し

かもそれらも十分に議論されているとは言えない状態である。そのため、本稿におい
ては、識別子について深い議論を進める第一歩として、従来考えられていなかった識
別子の利用について考える。

1.3 本稿の貢献

1.2で述べたように、本稿は、識別子に対する議論を行う第一歩と位置づけられる。そ
して、本稿の貢献は、大きく分けると識別子の新たな評価と識別子の匿名性について
の研究と言える。そのため、まず 2章では、既存の情報セキュリティや暗号技術につ
いてまとめ、なおかつ識別子の現状についてまとめ、識別子利用暗号の中で従来考え
られていなかった識別子の特徴や利用に関する整理を行う。3章では、識別子の新た
な評価に関する研究について述べる。4と 5では、識別子の匿名性について議論を行
う。6では、これまでの結果を踏まえ、識別子に対する考察を行う。最後に 7では、本
稿のまとめと今後の課題について述べる。
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Chapter 2 基礎理論

2.1 情報セキュリティ

情報システムが高度に発達し、社会に広く浸透した現代において、安全にシステムを
利用する際、情報セキュリティは必要不可欠となっている。[34]では、情報セキュリ
ティの目標として、次の３つの項目を挙げている。

• 機密性

• 完全性

• 可用性

ここで、これらについて簡単に説明を行う。機密性 (Confidentiality)とは、「アクセス
を認可された者だけが、情報にアクセスできることを確実にすること」であり、機密
性を失った場合には、「無権限者への情報の流出」が発生する可能性がある。完全性
(Integrity)とは、「情報およびその処理方法が、正確であり、かつ完全であることを保
護すること」であり、完全性を失った場合には、「不当な改竄による損害」が発生する
場合がある。可用性 (Availability)とは、「認可された利用者が、必要なときに、情報
および関連する資産にアクセスできることを確実にすること」であり、可用性を失っ
た場合には、「情報利用に対する不当な妨害」が発生する可能性がある。
また、情報セキュリティと一言にいっても、その扱う分野は広い。その分野を、大

きく分ける場合、たとえば次のように分けることもできる。

• 暗号

• ネットワークセキュリティ

• セキュリティマネジメント

これらについて簡単に説明を行う。まず、暗号は情報に秘匿性や改竄防止性を持たせ
ることで、情報の価値を維持・保証するための技術である。ネットワークセキュリティ
は、コンピュータネットワーク上での、種々の危険性の回避法を扱い、脅威から情報
を守るための技術である。セキュリティマネジメントとは、システムを安全に運営す
るために、会社等の組織が組織として取るべき対策を扱う枠組みである。情報セキュ
リティの中には、これらにうまく括れない分野もあるが、基本的にはこれらの領域が
合わさって、安全なシステムを構築するのを目的とする。

4



Chapter 2 基礎理論

2.2 暗号

2.1で簡単に説明したが、ここでは、暗号について詳しく説明する。
暗号は歴史が長く、紀元前から暗号が存在していたことが分かっている。例えば、

古代ローマの軍人の名前に由来した “シーザー暗号”は、単純なシフト暗号ではある
が、現在知られている世界最古の暗号の１つである。現代では、コンピュータの発達
により解析の速度が向上したため、暗号の安全性について厳密に評価しなければ意味
がなくなってしまう。現代の暗号は、以下のように分類することができる。

• 暗号化

• 電子署名

• 暗号プロトコル
ここで、暗号化とは、情報に秘匿性を持たせ、情報の価値を維持するための技術であ
る。電子署名とは、情報の改竄を検知することが可能になり、情報の価値を保証する
ための技術である。暗号プロトコルとは、複数人で特殊な情報をやり取りする技術で
ある。

2.3 公開鍵暗号

公開鍵暗号 [15, 29, 18, 24]とは、暗号化の技術の１つである。もともと、暗号化は共
通鍵暗号が最初に提案された。共通鍵暗号とは、送信者と受信者の間で、事前に鍵を
共有しているという前提のもとで暗号通信を行う方式である。この際、鍵の配送の方
法が困難であるという問題が生じる。この問題を解決するために、公開鍵暗号の概念
が提案された [15, 29]。公開鍵暗号では、暗号化鍵と復号鍵が異なる。さらに、暗号鍵
から復号鍵を計算することが、多くの場合計算量的に困難となるように設計されてい
る。そのため、暗号鍵を公開することが可能となり、暗号文の送り手は容易に暗号鍵
を得ることができる。これにより、共通鍵暗号のとき困難であった鍵配送を容易に行
えることが分かる。
ここで、公開鍵暗号の一般的な構成について説明する。

2.3.1 アルゴリズム

公開鍵暗号は、鍵生成、暗号化、復号という 3つのアルゴリズムから構成される。そ
れぞれのアルゴリズムの役割は以下のようになる。

鍵生成アルゴリズム セキュリティパラメータに基づいた暗号鍵と復号鍵を生成するア
ルゴリズム

暗号化アルゴリズム 暗号化したい平文と暗号鍵から、暗号文を生成するアルゴリズム

復号アルゴリズム 暗号文と復号鍵から、平文あるいはエラーシンボル⊥を出力する
アルゴリズム
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Chapter 2 基礎理論

2.4 証明可能安全性

ここでは、公開鍵暗号の安全性を証明する際によく用いられる証明可能安全性という
評価法について説明する。
証明可能安全性は、[17]などで用いられ始めた手法であり、以下のような手順で安

全性の評価を行うのが一般的である。

1. 安全性の概念の定義

2. 定義した安全性を評価する試行（ゲーム）の定義

3. 試行の結果、安全性を破る確率を評価

以下に、それぞれのステップの簡単な説明を行う。
1.安全性の定義

安全性を達成するために、暗号文や復号鍵が満たすべき条件を定義する。暗号化方式
においては、一方向性、識別不可能性、頑強性などがよく用いられる概念である。特
に、識別不可能性は非常に多く用いられる概念であり、これは「暗号文から平文の情
報が全く漏れない」というものである。

2.安全性を評価する試行の定義
安全性を評価するための試行を定義する。この試行のことを、証明可能安全性の分野
においては “ゲーム”と呼んでいる。このゲームの定義は、暗号を破ろうとする “攻撃
者”を考え、攻撃者の最終的な目的や、攻撃の途中で得られる情報などを定義する。こ
こで、攻撃者の目的が容易であればそれは高い安全性への試験を意味しており、攻撃
者に与える情報が多ければそれも高い安全性への試験を意味している。

3.安全性が破られる確率を評価定義したゲームを実行した結果、安全性が破られ
る確率を評価する。その確率の値が、セキュリティパラメータのネグリジブル関数に
従うとき方式は安全であるといい、ネグリジブル関数におさえられないとき安全では
ないという。
実際に、上記のように安全性を評価するには、多くの場合、他の問題に多項式時間

帰着を行うことにより評価を行う。このとき、帰着させる問題は、NP完全問題やNP

困難問題、あるいはそれに準ずる問題である。代表的なものとして、素因数分解問題
や離散対数問題、ナップサック問題などがある。つまり、これらの問題を多項式時間
で有効に解くことができない限り、暗号方式も安全であると結論付けられるのである
(図 2.4)。
このように、多項式時間帰着の部分に誤りがない限り、定義された安全性は帰着さ

れた問題と同じ困難性を持つことになり、証明可能安全性は非常に強力な評価法であ
ることが分かる。

2.5 鍵管理問題

前述のように、公開鍵暗号では暗号鍵を公開することにより鍵配送を行う。この際、
悪意のあるユーザにより、偽物の鍵を広告された場合、間違った鍵で暗号化すること

6



Chapter 2 基礎理論提案した暗号方式が破れる （素因数分解などの）困難な問題が解ける
素因数分解などが解けない 提案した暗号方式も破れない

⇒

⇒
⇔

多項式時間帰着を示す
対偶

素因数分解などが解けない限り、暗号方式は安全
図 2.1: 証明可能安全性の概要

になる。
そのため、現在では認証局による公開鍵とエンティティの結びつきを保証する証明

書を発行し、虚偽の広告による脅威を回避している。しかし、この方法の場合、認証
局は各エンティティに対し、証明書の発行・管理を行わなければならない [35](図 2.5)。
この際、その発行・管理の負荷が膨大になり、現在は認証局を階層化するなどして負
荷分散を行って対処している。

2.6 識別子利用暗号

2.5の問題を解決する方法として、各エンティティの識別子を利用するという方法が考
えられた [32]。具体的には、識別子を公開鍵として暗号化・復号を行うというもので
ある。この場合、識別子自身がエンティティを指し示すため、虚偽の広告を行うこと
が原理的に不可能になるので、証明書の発行を行う必要がなくなり、鍵管理問題が解
消される。
具体的なシステムの構成は次のようになる。まず、エンティティは送信者と受信

者の他に鍵生成センターが存在する。そして、鍵生成センターがシステム全体のパラ
メータ（公開パラメータ）を公開する。その際、そのパラメータ決定に利用した秘密
情報（マスター鍵）はセンターが保持しておく。その上で、送信者はその公開情報と
送り先の識別子を用いて暗号化を行う。暗号文を受け取った受信者は、まず鍵生成セ
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図 2.2: 鍵管理の問題
認証局は、すべての鍵に証明書を付与しなければならない

ンターに識別子情報を送る。識別子情報を受け取ったセンターは、その識別子に対応
する復号鍵を生成し、受信者に送る。復号鍵を受け取った受信者は、その鍵を用いて
暗号文の復号を行う。このような構成になっている (図 2.6)。
現在までに提案されている識別子利用暗号として、IDベース暗号 [5, 6, 33, 16]と属

性ベース暗号 [20, 11, 4, 12]の 2つの方式が提案されている。

2.6.1 IDベース暗号

各エンティティを唯一に特定する ID情報を、公開鍵として用いる方法。IDベース暗
号は以下の 4つのアルゴリズムから構成される。

セットアップアルゴリズム セキュリティパラメータに基づき、公開パラメータとマス
ター鍵を生成する。

暗号化アルゴリズム 送りたい平文と送り先の IDと公開パラメータから、暗号文を生
成する。

鍵導出アルゴリズム IDを受け取り、その IDに対応する復号鍵を生成する。

復号アルゴリズム 復号鍵を用いて暗号文を復号し、平文あるいはエラーシンボル ⊥
を出力する。

2.6.2 属性ベース暗号

[30]で概念が提案された方式であり、各エンティティの複数の属性情報と、属性情報
に対するアクセス構造により暗号通信の制御を行う方式。ここで、アクセス構造とは、
属性情報の集合が満たすべき条件を記述したものであり、アクセス構造を指定する方
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図 2.3: 識別子利用暗号の概要
公開鍵として、受信者の識別子を用いる

法により、鍵規定型 (Key-Policy)と暗号文規定型 (Ciphertext-Policy)に分類できる。
それぞれ、以下のアルゴリズムから構成される。
鍵規定型

セットアップアルゴリズム セキュリティパラメータに基づき、公開パラメータとマス
ター鍵を生成する。

暗号化アルゴリズム 送りたい平文と送り先の属性集合と公開パラメータから、暗号文
を生成する。

鍵導出アルゴリズム 暗号化の際の属性集合が満たすべきアクセス構造を受け取り、そ
のアクセス構造に対応する復号鍵を生成する。

復号アルゴリズム 復号鍵を用いて暗号文を復号し、平文あるいはエラーシンボル ⊥
を出力する。

暗号文規定型

セットアップアルゴリズム セキュリティパラメータに基づき、公開パラメータとマス
ター鍵を生成する。

暗号化アルゴリズム 送りたい平文と送り先の属性集合が満たすべきアクセス構造と
公開パラメータから、暗号文を生成する。

9
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F

図 2.4: 識別子の性質
識別子が与えられると、それに対応するエンティティが決まる

鍵導出アルゴリズム 属性集合を受け取り、その属性集合に対応する復号鍵を生成する。

復号アルゴリズム 復号鍵を用いて暗号文を復号し、平文あるいはエラーシンボル ⊥
を出力する。

この 2つの分類は、アクセス構造の指定を、鍵導出アルゴリズムと暗号化アルゴリ
ズムのどちらで行っているかにより分類されている。ここで、基本的に鍵導出のリク
エストは受信者が行い、暗号化は送信者が行うものである。つまり、受信者と送信者
のどちらがアクセス構造を指定するかにより、鍵規定型と暗号文規定型に分類できる
とも考えることができる。

2.6.3 従来の識別子利用暗号の再考

ここで、従来の識別子利用暗号について考えてみる。
識別子とは、文字通りエンティティを識別するための情報である。言い換えると、

識別子が与えられ、その値をもとにある写像を計算した結果、エンティティの部分集
合が得られるのである (図 2.6.3)。
この際に、従来の方式は、識別子からエンティティの部分集合を誰でも特定可能

としている。しかし、実際には識別子だけではエンティティの部分集合を特定できず、
識別子集合からエンティティ集合への写像を知っている必要がある。つまり、システ
ム全体に関する何らかの知識が必要であり、その知識をすべてのエンティティが共有
しているという必要がある。この知識の共有方法に関しても議論を行わなければ、そ
れまでの公開鍵暗号に対する利点も得られなくなる可能性がある。例えば、識別子集
合からエンティティ集合への写像を与える方法として、識別子とエンティティとの対
応表を用意することを考える。すると、その対応表の管理の負荷が大きくなってしま
い、公開鍵暗号における鍵管理問題と本質的に同じ問題を抱えることになる。この場
合、すでに識別子利用暗号の利点は消えてしまっていて、この方式を考える意味はな
くなってしまう。この例からも、識別子利用暗号において、識別子に対する詳細な検
討が必要なことが伺える。
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ここで、現在の識別子利用暗号における識別子について、簡単に整理を行う。ま
ず、従来の識別子は、識別子をもとに写像を計算するとエンティティの部分集合が得
られると述べた。この写像の意味に関して考えると、与えられた識別子に『該当する』
エンティティの集合を指し示すということを行っている。『該当する』とは、具体的に
はエンティティがその識別子に属しているということである。視点を変えると、送信
者が指定する送りたい相手の識別子と受信者の識別子が『一致する』か否かの判断を
行っていることになる。これは、もともと IDベース暗号で 1対 1の通信を行うことが
目的だったことからきていると考えられる。つまり、IDが一致するか否かを判断する
ため、それぞれの識別子が一致するか否かを判断できれば十分だったと考えられる。
また、識別子利用暗号における鍵導出についても考えてみる。従来の識別子利用暗

号では、鍵導出の際、受信者は鍵生成センターに暗号通信に用いる識別子を送り、鍵
生成センターはその識別子に対応する復号鍵を受信者に返している。この際、鍵生成
センターは受信者の識別子情報を得ることが可能となってしまう。これは、プライバ
シー保護の観点から望ましくない。よって、鍵生成センターに対し、識別子情報の秘
匿性を持たせる必要が生じることも考えられる。
ここで、秘匿性について、考察を行う。もともと、暗号化技術は他人には見られた

くないメッセージ（平文）に秘匿性を持たせるための技術である。この際、平文空間の
サイズは、基本的にセキュリティパラメータの指数オーダーのサイズで定義する。こ
うすることで、でたらめな推測により暗号文から平文を当てようとした際、その確率
はセキュリティパラメータのネグリジブル関数に従うようになる。そのため、でたら
めな推測により暗号が破られる確率は無視できるようになるため、安全性の証明を行
えるようになる。しかし、識別子の秘匿性について考えると、方式によっては識別子
の空間はセキュリティパラメータの多項式オーダーになっていることもあるため、従
来の暗号における平文の秘匿性をそのまま適用するのは困難な場合がある。そのため、
秘匿したい対象の空間の大きさが多項式オーダーに限られている状況を考える必要が
ある。
以上、

• 評価する識別子の関係

• 識別子の秘匿性

• 多項式オーダーサイズの空間における秘匿性

をまずは考える必要があると思い、本論文では、これらに関する成果を、各章で述べ
ていく。
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Chapter 3 柔軟な識別子評価可能な暗号化
方式

3.1 概要

従来の識別子利用暗号では、送信者は送りたい相手の識別子をもとに暗号化し、受信
者は自身の識別子を用いて復号する。そして、暗号化の際に指定した識別子と、復号
の際に用いた識別子のすべて、あるいは一部が一致したときのみ元の平文に復号され、
正しく通信を行うことができる。
本研究では、正しく通信を行える条件として、従来の「一致する」場合だけでな

く、より多くの関係を対象とすることを考える。従来の IDベース暗号では、１対１の
通信の際の通信路の制御に主眼が置かれていたため、識別子が一致するか否かによる
場合分けで十分であった。しかし、属性ベース暗号の登場により、識別子利用暗号は
複数エンティティに対する通信路の制御を考慮に入れるようになった。そのため、従
来のように「一致する」という識別子の関係の評価だけでなく、より多くの識別子の
関係の評価を行うことにより、柔軟な通信路の制御を行えることが望ましい (図 3.1)。
そこで、本研究では、「一致する」だけでなく、「異なる」、「（数値として見た際に）大
きい」、「小さい」といった関係を評価できるような方式を提案する。そのため、今後
識別子について考察を行う際に、従来の IDベース暗号や属性ベース暗号の枠組みで
は不十分となった場合にも、本稿で提案する暗号方式を用いることで、柔軟に対応で
きることが期待できる．
ここで、「識別子の関係」とは、２つの識別子L1とL2があった場合に、L1 = L2、

L1 ̸= L2のような関係や、あるいは、識別子を整数型のビット列と見た場合に、L1 > L2

の関係などが挙げられる．
具体的には、属性ベース暗号を用いて一般的に構成を行っている．その際、識別子

をビット列とみなし、各ビットを ABEの１つの属性に対応するように構築すること
で、ビット単位の処理を可能にした．しかし、従来のABEのほとんどは、ANDとOR

の２種類の演算のみ可能なため、そのまま適用すると、可能なビット演算は限られて
しまう．そこで、すべてのビットに対し、’0’と’1’の両方を考慮に入れることで、NOT

演算を可能にした．これにより、加法標準形あるいは乗法標準形に変形可能な（組み
合わせ回路として表現できる）論理演算をすべて行うことを可能にした．

12



Chapter 3 柔軟な識別子評価可能な暗号化方式

識別子空間IDRIDS
R(IDS,ISR)=True? False?

図 3.1: 識別子の関係
両者の指定する識別子が関係 Rを満たすか否か

3.2 定式化

3.2.1 柔軟な識別子評価可能な暗号化方式

この節では、本稿で提案する、柔軟な識別子評価可能な暗号化方式について、説明す
る．識別子の「関係」
本稿では、識別子 L1と L2の関係をR(L1, L2)で表し、L1と L2が関係Rを満たす場
合にはR(L1, L2) = 1、満たさない場合にはR(L1, L2) = 0と表すことにする．
アルゴリズム

提案方式は鍵規定型 (Key-Policy)と暗号文規定型 (Ciphertext-Policy)の２種類に分け
られる．まず、鍵規定型の場合は、以下の４つのアルゴリズムから構成される．

Setup(1k) : 公開パラメータ prmとマスタ鍵mskを出力する．

Ext(prm, msk, L, R) : 公開パラメータ prmとマスタ鍵mskと識別子 Lと関係 Rを受
け取り、各エンティティの秘密鍵 dL,Rを出力する．

Enc(M, prm, L) : 平文M と公開パラメータ prmと識別子Lを受け取り、暗号文Cを
出力する．
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Dec(C, dL,R) : 暗号文 Cと秘密鍵 dL,Rを受け取り、平文M またはエラーシンボル⊥
を出力する．

次に、暗号分規定型の場合は以下の４つのアルゴリズムから構成される．

Setup(1k) : 公開パラメータ prmとマスタ鍵mskを出力する．

Ext(prm, msk, L) : 公開パラメータ prmとマスタ鍵mskと識別子Lを受け取り、各エ
ンティティの秘密鍵 dLを出力する．

Enc(M, prm, L, R) : 平文M と公開パラメータ prmと識別子 Lと関係Rを受け取り、
暗号文Cを出力する．

Dec(C, dL) : 暗号文Cと秘密鍵 dLを受け取り、平文Mまたはエラーシンボル⊥を出
力する．

安全性定義
鍵規定型の IND-sLabel-CPAの安全性を評価する際には、以下のゲームを用いる．

鍵規定型における IND-sLabel-CPAゲーム

初期化 攻撃者Aは、攻撃対象とする L∗をチャレンジャー Bに送る．Bは L∗を受け
取った後、公開パラメータ prmをAに送る．

第１段階 Aは Bに (Li, Ri) (Ri(L∗, Li) ̸= 1)を送り、Bはそれに対応する dLi,Ri
をA

に送る．

チャレンジ Aはメッセージ空間MからM0,M1を選び、Bに送る．BはM0,M1を受
け取った後、bを {0, 1}からランダムに選び、L∗を用いて、Mbを暗号化して、
得られた暗号文CをAに送る．．

第２段階 「第１段階」と同様の試行を繰り返す．

推測 最後に、Aは b′ ∈ {0, 1}を出力する．

定義 3.1. 上述のゲームにおいて、すべての t時間アルゴリズム Aに対し、
∣∣Pr[b =

b′] − 1
2

∣∣ < ϵ のとき、その方式は (t, ϵ)-IND-sLabel-CPA安全であるという．

次に、暗号文規定型の IND-sLabel-CPAの安全性を評価する際には、以下のゲーム
を用いる．
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暗号文規定型における IND-sLabel-CPAゲーム

初期化 攻撃者Aは、攻撃対象とする (L∗, R∗)をチャレンジャーBに送る．Bは (L∗, R∗)

を受け取った後、公開パラメータ prmをAに送る．

第１段階 Aは Bに Li (R∗(L∗, Li) ̸= 1)を送り、Bはそれに対応する dLiをAに送る．

チャレンジ Aはメッセージ空間MからM0,M1を選び、Bに送る．BはM0,M1を受
け取った後、bを {0, 1}からランダムに選び、L∗, R∗を用いて、Mbを暗号化し
て、得られた暗号文CをAに送る．．

第２段階 「第１段階」と同様の試行を繰り返す．

推測 最後に、Aは b′ ∈ {0, 1}を出力する．

定義 3.2. 上述のゲームにおいて、すべての t時間アルゴリズム Aに対し、
∣∣Pr[b =

b′] − 1
2

∣∣ < ϵ のとき、その方式は (t, ϵ)-IND-sLabel-CPA安全であるという．

3.3 構成

ここでは、鍵規定型と暗号文規定型それぞれの構成について示す。

3.3.1 鍵規定型の構成

鍵規定型の属性ベース暗号 (ABE.Setup,ABE.Ext, ABE.Enc,

ABE.Dec)から一般的に鍵規定型の柔軟な識別子評価可能な暗号化方式を構成する方
法を示す．この際、元の属性ベース暗号の属性空間を U とし、識別子のビット長を n

とする．

Setup(1k) : まず、2n個の乱数 a1, . . . , an, b1, . . . , bn ∈ U をランダムに選ぶ．
次に、(prm′, msk′) ← ABE.Setup(1k)とする．そして、公開パラメータ prm =

(prm′,

{ai}1≤i≤n, {bi}1≤i≤n)、msk = msk′として出力する．

Ext(prm, msk, L, R) : prm = (prm′, {ai}1≤i≤n, {bi}1≤i≤n)とみなす．Lの i番目のビット
をLiで表したとき、γ = {ai}∀iLi=0∪{bj}∀jLj=1とする．また、L, Rから、アクセ
ス構造Aを構築する（詳細は後述）．その後、dL,R ← ABE.Ext(prm′, msk, γ, A)

として、dL,Rを出力する．

Enc(M, prm, L) : Extアルゴリズムと同様に、γ = {ai}∀iLi=0 ∪ {bj}∀jLj=1とする．そ
の後、C ← ABE.Enc(M, prm′, γ)として、Cを出力する．

Dec(C, dL,R) : M ← ABE.Dec(C, dL,R)として、その出力結果M（⊥を含む）を出力
する．
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3.3.2 暗号文規定型の構成

暗号文規定型の属性ベース暗号 (ABE.Setup,ABE.Ext, ABE.Enc,

ABE.Dec)から一般的に暗号文規定型の柔軟な識別子評価可能な暗号化方式を構成す
る方法を示す．この際、元の属性ベース暗号の属性空間をU とし、識別子のビット長
を nとする．

Setup(1k) : まず、2n個の乱数 a1, . . . , an, b1, . . . , bn ∈ U をランダムに選ぶ．
次に、(prm′, msk′) ← ABE.Setup(1k)とする．そして、公開パラメータ prm =

(prm′,

{ai}1≤i≤n, {bi}1≤i≤n)、msk = msk′として出力する．

Ext(prm, msk, L) : prm = (prm′, {ai}1≤i≤n, {bi}1≤i≤n)とみなす．Lの i番目のビットを
Liで表したとき、γ = {ai}∀iLi=0∪{bj}∀jLj=1とする．その後、dL ← ABE.Ext(prm′, msk, γ)

として、dLを出力する．

Enc(M, prm, L, R) : Extアルゴリズムと同様に、γ = {ai}∀iLi=0 ∪ {bj}∀jLj=1とする．
また、L, Rから、アクセス構造 Aを構築する（詳細は後述）．その後、C ←
ABE.Enc(M, prm′, γ, R)として、Cを出力する．

Dec(C, dL,R) : M ← ABE.Dec(C, dL,R)として、その出力結果M（⊥を含む）を出力
する．

3.3.3 アクセス構造の構成法

この節では、アクセス構造の構成法について説明を行う．
今回我々が提案した方式では、二つの識別子間の関係を評価する際、それぞれのビッ

ト同士の論理式に展開した結果、その式を加法標準形や乗法標準形に書き表すことが
できる、つまり組み合わせ回路で表現できるすべての関係を評価可能となる．例えば、
二つの識別子L1とL2が「等しい

(
∧∀i(Li

1 = Li
2)

)
」や「異なっている

(
∨∀i(Li

1 = ¬Li
2)

)
」

や「３番目と５番目のビットが等しい
(
∧i=3,5(Li

1 = Li
2)

)
」などの関係が可能である．

ここでは、例として、関係 “>”を用いてアクセス構造の構成法を説明する．n = 8

として、Extアルゴリズムに入力された識別子LR =’10011010’とする．このとき、Enc

アルゴリズムで用いられる識別子LSがLS > LRを満たすときに、復号可能となるよ
うにアクセス構造Aを構成する．このときLSに求められる条件は、’11......’, ’1.1.....’,

’1..111..’, ’1..11.11’のいずれかとなる（’.’は任意の１文字を表す）．このことから、Enc

アルゴリズムで LSから作られる γが満たすべき条件は以下のようになる．

(b1 ∧ b2) ∨ (b1 ∧ b3) ∨ (b1 ∧ b4 ∧ b5 ∧ b6)

∨(b1 ∧ b4 ∧ b5 ∧ b7 ∧ b8)

この論理式をAとすることで、LSが上記の条件を満たした時のみ、復号が可能となる．
ここで、与えられる論理式が加法標準形の場合に、アクセス構造を構成可能である

ことを説明する．加法標準形の論理式は、AND, OR, NOTの３種類の論理演算によ
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== ! =

∧1≤i≤n(αi == βi) ∨1≤i≤n(αi! = βi)

> <

count = 1

for(i = 1; i <= n; i + +){
if(βi == 0){
Acount ← (∧1≤j≤i−1(αj == βj)) ∧ (αi! = βi)

count + +

}
}
∨1≤i≤count−1Ai

count = 1

for(i = 1; i <= n; i + +){
if(βi == 1){
Acount ← (∧1≤j≤i−1(αj == βj)) ∧ (αi! = βi)

count + +

}
}
∨1≤i≤count−1Ai

図 3.2: 各関係の一般的構成法

り記述される．そして、NOTは各変数にのみかかる．つまり、¬(X ∧ Y )のような形
は存在しない．よって、任意の AND, ORと、各変数についての NOTの計算が可能
ならば良い．ここで、AND, ORはすべての ABEで実現されているため、ABEの機
能を利用することにより、可能となる．また、各変数にかかる NOTは、提案手法で
は’0’に対応する {ai}と、’1’に対応する {bi}を用意しているため、¬ai = bi, ¬bi = ai

という関係が成り立ち、すべての変数に対する NOTを実現できるようになる．以上
から、加法標準形で表わされる論理式をすべて表現できることが分かる．また、この
ことから、提案手法は任意の組み合わせ回路を実現可能であり、２つの識別子のみに
依存する関係は全て扱うことができることが分かる．
参考までに、==, ! =, <,>の一般的な構成法を、図 3.3.3に示す。

3.3.4 安全性証明

ここでは、先ほど構成した提案方式の安全性評価を行う．

定理 3.1. 提案した鍵規定型の方式は、元になる属性ベース暗号が (tABE, ϵABE)-IND-

sAtt-CPA安全ならば、
(tABE, ϵABE)-IND-sLabel-CPA安全となる．

Proof. (tL, ϵL)-IND-sLabel-CPA攻撃者Aを用いて、属性ベース暗号の IND-sAtt-CPA

攻撃者を以下の手順で構成する．

初期化 : まず、2n個の乱数 {ai}1≤i≤n, {bi}1≤i≤nを選ぶ．そして、Aが出力したL∗に
対し、Extアルゴリズムと同様にして γ∗(= {ai}∀iL∗i=0 ∪ {bj}∀jL∗j=1)を生成し、
チャレンジャーBABEに送る．BABEが公開パラメータ prm′を返してきたら、A
に公開パラメータとして、
(prm′, {ai}1≤i≤n, {bi}1≤i≤n)を送る．
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第１段階 : Aの (Li, Ri)に対するExtクエリを受け、Extアルゴリズムの処理と同様
にアクセス構造Aiを構成する．そして、AiをBABEに送り、diを受け取る．そ
の後、dLi,Ri

として、diをAに送る．

チャレンジ : AからチャレンジクエリM0,M1が送られてきたら、それを BABEへの
チャレンジとして、そのまま送る．BABEから暗号文 C∗が返ってきたら、それ
をそのままAに送る．

第２段階 : 第１段階と同様の操作を行う．

推測 : 最後に、Aが b′を出力したら、それを自分の推測として、BABEに b′をそのま
ま送る．

ここで、Aが攻撃に成功するとき、Aは BABE が bとして 0, 1のどちらを選んだかを
正しく推測したことになる．そのため、Aが攻撃に成功するとき、上述のシミュレー
タによる BABEへの攻撃も成功することになり、Aと、今回構成したシミュレータの
成功確率は等しくなる．よってAが (tL, ϵL)-IND-sLabel-CPA攻撃者なら、上述のシ
ミュレータは (tL, ϵL)-IND-sAtt-CPA攻撃者となる． ⊓⊔

定理 3.2. 提案した暗号文規定型の方式は、元になる属性ベース暗号が (tABE, ϵABE)-

IND-sAtt-CPA安全ならば、
(tABE, ϵABE)-IND-sLabel-CPA安全となる．

Proof. (tL, ϵL)-IND-sLabel-CPA攻撃者Aを用いて、属性ベース暗号の IND-sAtt-CPA

攻撃者を以下の手順で構成する．

初期化 : まず、2n個の乱数 {ai}1≤i≤n, {bi}1≤i≤nを選ぶ．そして、Aが出力したL∗, R∗

に対し、Extアルゴリズムと同様にしてγ∗(= {ai}∀iL∗i=0∪{bj}∀jL∗j=1)を生成し、
チャレンジャーBABEに送る．BABEが公開パラメータ prm′を返してきたら、A
に公開パラメータとして、
(prm′, {ai}1≤i≤n, {bi}1≤i≤n)を送る．

第１段階 : Aの (Li)に対するExtクエリを受けたら、R∗(L∗, Li) = 0を確認してから、
Liに対応する γ∗(= {ai}∀iL∗i=0 ∪{bj}∀jL∗j=1)を生成する．そして、γiをBABEに
送り、diを受け取る．その後、dLi

として、diをAに送る．

チャレンジ : AからチャレンジクエリM0,M1が送られてきたら、それを BABEへの
チャレンジとして、そのまま送る．BABEから暗号文 C∗が返ってきたら、それ
をそのままAに送る．

第２段階 : 第１段階と同様の操作を行う．

推測 : 最後に、Aが b′を出力したら、それを自分の推測として、BABEに b′をそのま
ま送る．
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ここで、Aが攻撃に成功するとき、Aは BABE が bとして 0, 1のどちらを選んだかを
正しく推測したことになる．そのため、Aが攻撃に成功するとき、上述のシミュレー
タによる BABEへの攻撃も成功することになり、Aと、今回構成したシミュレータの
成功確率は等しくなる．よってAが (tL, ϵL)-IND-sLabel-CPA攻撃者なら、上述のシ
ミュレータは (tL, ϵL)-IND-sAtt-CPA攻撃者となる． ⊓⊔

3.4 評価

ここでは、関係’>’を例に取り、従来の IBEを用いて’>’を達成する場合と、今回の構
成とを比較する．ここで、今回の比較においては、識別子は各エンティティにつき１
つのみとするため、属性ベース暗号ではなく IDベース暗号で考えれば十分である．

IDベース暗号を用いて、’>’を達成するには、例えば ID空間が {0, 1, . . . , 15}の場
合に、’8’より大きい IDに対して復号可能にするためには、ID9, 10, 11, 12, 13, 14, 15に
対して復号できるようにすれば良い．よって、ID空間に要素が t個あり、sより大き
いものを復号するためには、t − s個の IDに対する鍵が必要になり、平均で t

2
個の鍵

が必要になる．
このような方式と今回提案した方式を比較するために、IDベース暗号として、最

も簡単なランダムオラクルを用いた [5]で提案されたものを用い、属性ベース暗号とし
て、最初に提案された [20]を用いる．そして、識別子のビット長を nとする．このと
き、ID空間のサイズは 2nとなるため、必要な鍵の数は 2n

2
= 2n−1となる．このよう

な条件で復号鍵のサイズ、暗号文のサイズ、暗号化にかかるコスト、復号にかかるコ
ストを比較した結果は、表 3.4のようになる．

表 3.1: ’>’を実現する方式の平均サイズ・コストの比較

from IBE 提案方式
復号鍵サイズ 2n−1G n2

2 G
暗号文サイズ G + GT n + n · G + GT

暗号化コスト P + 2PM + expGT
n · PM + expGT

復号コスト P n2

2 P + expGT

G: 双線形写像の元となる群の要素のサイズ．
GT : 双線形写像により作られる群の要素のサイズ．
（双線形写像 e:G × G → GT）
PM: G上の Point Multiplicationにかかるコスト．
P:双線形写像の計算にかかるコスト．

表 3.4から、復号鍵サイズに関して、IDベース暗号から構成した方式では nの指
数オーダーのサイズが必要になり、nが大きくなると実現不可能となる．一方、提案
方式では復号鍵サイズは nの 2乗のオーダーになっており、他も nの多項式オーダー
となっているため、現実的であることが分かる．
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4.1 意義

識別子利用暗号方式は，従来，鍵導出の際に必要な情報を直接鍵生成センターに送っ
て，その識別子に対応する秘密鍵の導出を行っている．この場合，鍵生成センターは，
各エンティティがどのような情報を用いて鍵を生成したか分かるという問題が生じる．
この問題を解決する上で有効と考えられるのが，Greenらによって 2007年のASI-

ACRYPTで発表された “Blind Identity Based Encryption(BIBE)”という概念である
[21]．これは，鍵導出の際に，エンティティの IDをセンターに知らせることなく，エン
ティティの IDに対応した秘密鍵を生成させることができるというものである．[21]は，
実際にはBIBEを用いてOblivious Transfer(OT)[27]を構成するという研究で，BIBE

は基本的にはOTを構成するためのツールとして用いられている．
本研究では，BIBEを匿名性を持たせた識別子利用暗号のために利用することを考

える．しかし，BIBEを直接用いると，エンティティは好きな IDに対する秘密鍵を作
ることが可能になってしまう (図 4.1)．そこで，本研究では，エンティティは自身の ID

はセンターに送り本人証明を行うが，エンティティがセンターに見せたくない情報は
隠すことができるようにする方式を提案する．具体的には，本研究においては，暗号
文規定型の方式に属性の匿名性を与えた方式を示す (図 4.1)．

図 4.1: ブラインド IBEの場合 (センターはユーザに関する情報が全く分からないため，鍵を渡す

相手の認証ができない．) 自宅会社？？？？
図 4.2: 提案方式 (センターはユーザの特定はできるが，鍵導出の際の付帯情報は分からない．)
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4.2 関連研究

ここでは、センターに対する安全性について議論している関連研究について、説明を
行う。

4.2.1 Certificateless Encryption

Certificateless Encryption[1, 2, 3, 23]は、公開鍵暗号における鍵のすり替えという問題
と、IDベース暗号における鍵供託問題の両者を防ぐ方式として、提案された [1]。この
方式は、鍵導出の際に、センターは受信者に部分秘密鍵と呼ばれる秘密鍵の一部のみ
を生成し、最後に受信者自身が乱数を選び、秘密鍵を完成させるため、センターも秘
密鍵のすべての秘密情報を得ることはできない。そのため、IDベース暗号のように鍵
供託の問題は発生しない。また、公開鍵として、受信者の IDと公開鍵という 2種類の
鍵を用いるため、攻撃者による鍵のすり替えも防ぐことが可能となる。
また、この方式では、センターに暗号文を解読されないという安全性を議論して

いて、センターに識別子を見られないという安全性については何も言及していないた
め、本研究とは目的が異なっている。

4.2.2 鍵偽造の追跡可能な IDベース暗号

この方式は、受信者の秘密鍵が漏洩した際に、鍵を漏洩したのは受信者自身か、センター
が偽造したものかを区別できるというものである [19]。これは、前述のCertificateless

Encryptionより弱い安全性だが、その分効率の高い方式となっている。また、この方
式も、センターに IDを見せるか否かは言及していないため、本研究とは目的が異なっ
ている。

4.2.3 ブラインド IDベース暗号

Greenらによって今年 (2007年)のASIACRYPTで提案された概念である．実際には，
Greenらは IBEに匿名性を付与するのが主な目的ではなく，Blind IBEがあれば，Obliv-

ious Transferを構成できるという主張をするために，その構成要素として Blind IBE

という概念を提案した．ここで，Blind IBEを鍵導出の際に匿名性を付与するために
利用しようとすると，センターは自分がどの識別子に対し鍵導出をしているか分から
ないため，逆にクライアント側に，IDの詐称をされる可能性がある．そのため，Blind

IBEは実際に IBEの匿名性を確保するものではなかったため，「IBEに匿名性を付与し
た」という主張はされなかったと考えられる．
そこで本稿では，センターがクライアントの認証をするために，鍵生成の際に識別

子は受け取るものとし，それ以外の情報を付加して鍵生成を行う場合に，匿名性が付
与できるようにすることを考えた．ここで，鍵生成の際の付加情報として，クライア
ントの居場所や利用端末の種類など，各エンティティのプライバシーに関わるものも
考えられるので，今回の提案方式はプライバシーの保護にもつながると考えられる．
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4.3 定式化

4.3.1 安全性定義

他の多くの公開鍵暗号方式と同様に，安全性の証明を行う際に，攻撃者とチャレン
ジャーの間でゲームを行うことを考える．CP-ABE方式の IND-sAtt-CPAの安全性を
評価する際には，以下のゲームを用いる．

CP-ABEにおける IND-sAtt-CPAゲーム

初期化 攻撃者Aは，攻撃対象とする γ∗をチャレンジャー Bに送る．Bは γ∗を受け
取った後，公開パラメータ prmをAに送る．

第１段階 Aは Bに (γi, Ai) (γ∗ /∈ Ai)を送り，Bはそれに対応する diをAに送る．

チャレンジ Aはメッセージ空間MからM0,M1を選び，Bに送る．BはM0,M1を受
け取った後，bを {0, 1}からランダムに選び，γ∗を用いて，Mbを暗号化して，得
られた暗号文CをAに送る．

第２段階 「第１段階」と同様の試行を繰り返す．

推測 最後に，Aは b′ ∈ {0, 1}を出力する．

定義 4.1. すべての t時間アルゴリズムAに対し，
∣∣Pr[b = b′]− 1

2

∣∣ < ϵのとき，CP-ABE

方式は (t, ϵ)-IND-sAtt-CPA安全であるという．

ブラインドネス

本稿では，[21]と同様に，鍵導出アルゴリズムを変更することで，匿名性 (Blindness)

を付与することを考える．この際，実際にはセンターとクライアントの間で実行する
プロトコルに変えて属性に匿名性を付与する．センターとクライアントは，以下のよ
うに，それぞれ Cと U を実行し鍵生成を行う．

BlindExt(C(prm, msk),U(prm, Att)) : Cは公開パラメータ sfprmとマスター鍵mskを
用いて U とプロトコルを走らせ，結果的には出力として何も得ない．U は公開
パラメータ prmとセンターに秘匿にしたい属性Attを用いて Cとプロトコルを走
らせ，その結果として Attに対応する秘密鍵 dを得る．

そして，このブラインドネスを検証するため，属性ベース暗号方式のブラインドネス
のゲームを以下のように定義する．

1. 攻撃者Aは，攻撃対象とする属性 Att1, Att2をチャレンジャー Bに送る．

2. Bは Setup(1k)アルゴリズムを実行し prmをAに送った後，b ∈ {0, 1}をランダム
に選ぶ．
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3. Bは U0(prm, Attb),U1(prm, Att1−b)を，C(prm, msk)と実行する．

4. プロトコルを実行した結果，Bは d0 ← U0, d1 ← U1を得て，(d0, d1)をAに送る．

5. 最後にAは b′ ∈ {0, 1}を選ぶ．

定義 4.2 (ブラインドネス). 上記のゲームで，すべての多項式時間アルゴリズムAに
対し，

∣∣Pr[b = b′] − 1
2

∣∣が kのネグリジブル関数となっているとき，その属性ベース暗
号方式はブラインドネスを持つという．

Leak Freeness

前述のブラインドネスがセンターに対する安全性とすると、Leak Freenessはクライア
ントに対する安全性である。これは、鍵導出をプロトコルに変更した場合でも、クラ
イアントが得られる情報は従来の鍵導出アルゴリズムにより得られる情報と変わらな
い。つまり、「鍵導出プロトコルを通して、クライアントが得られる情報は復号鍵につ
いての情報のみである」ことを保証する安全性である (図 4.3.1)。この安全性は以下の
ように定義する。

1. まず、現実的なゲーム (G0)と、理想的なゲーム (G1)を考える。

2. G0では、実際に鍵導出プロトコルを実行し、その過程におけるクライアントを観
察する。

3. G1では、プロトコルを実行する代わりに、信用できる第三者に直接属性情報を渡
し、その情報をもとに鍵導出アルゴリズムを実行し、得られた復号鍵をクライア
ントに返すという状況を考える。そして、この際のクライアントの観察を行う。

4. ここで、G0、G1ともにクライアントを観察しているが、そのクライアントのみを
観察していた場合に、G0とG1の区別をできる識別者が存在する場合、安全性
は破られたとし、識別することができないとき、安全であるということにする。

4.3.2 ゼロ知識証明

今回用いるゼロ知識証明は，以下の 3種類である．

1. 素数を法とした離散対数の知識の証明 [31]

2. コミットされた値が既定の範囲の中であることの証明 [10, 8, ?]

3. 既出の２つの任意の論理和・論理積であることの証明 [13]

これらは，2.の中には強RSA仮定を要求するものもあるが，基本的には離散対数仮定
だけですべて証明可能である．
これらの証明について，本稿では [9]の記述法に従うものとする．つまり，PoK{(x, r) : y =

gx · hr ∧ (1 ≤ x ≤ n)}が，xと rが y = gx · hrかつ 1 ≤ x ≤ nであるという知識のゼ
ロ知識証明を表すとする．

23



Chapter 4 ブラインド属性ベース暗号

G0 G1

Adversary

Simulator

AdversaryPKG
Blind

KeyExt

Att Att

dAtt dAtt

(Original)
Ext(msk,Att)

Att

dAtt

dAtt

識別不可能

図 4.3: Leak Freenessの概要
G0 と G1 の区別がつかない

4.3.3 コミットメント

コミットメントは以下の３つのアルゴリズムから構成される．

CSetup(1k) : 公開パラメータ prmを生成する．

Commit(prm,M) : 公開パラメータ prmと平文Mを受け取り，(C,D)の組を出力する．

Decommit(prm,M, C,D) : 公開パラメータ prm，平文M，(C,D)を受け取り，Dによ
り CがM にデコミットされたら 1を返し，それ以外の場合には 0を返す．

今回，我々は [21]と同様に離散対数仮定に基づいたPedersonの方式 [26]を用いる．
この方式を簡単に説明すると，素数オーダー qの群とその生成元 (g0, g1)を公開パラ
メータとして，v ∈ Zqをコミットすることを考える．このとき，r ∈ Zqをランダムに
選び，C = gr

0 · gv
1 ,D = rとするという方式である．この方式は，D = rという知識を

証明するために，[31]のテクニックを効率よく用いることができる．

4.4 構成

まず，本研究で基にした暗号文規定型の属性ベース暗号方式を説明する．本研究では，
Bethencourtらによって提案された方式をもとにしている [4]．そのアルゴリズムは以
下のようになっている．

Setup(1k) : 素数オーダー pの双線形写像の群G0を選び，その生成元を gとする．ま
たH : {0, 1}∗ → Zpをランダムオラクルとする．α, βをZpからランダムに選ぶ．
そして，
prm = (G0, H, g, h = gβ, f = g1/β, e(g, g)α)

msk = (β, gα)

とする．
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Ext(msk, γ) : r, ri (i ∈ γ)をZpからランダムに選ぶ．そして，γに対応する秘密鍵は
d = (g(α+r)/β, ∀i ∈ γ : gr · hH(i)·ri , gri)

とする．

Enc(M, prm, A) : 公開パラメータを prm = (G0, g, h, f, Z)とみなす．まず，アクセス
構造Aの各ノード xに対して，多項式 qxをランダムに選ぶ．この際，qxの次数
dxは，そのノードのしきい値を kxとしたときに，dx = kx − 1となるように定
める．そして，ルートノードRから多項式を選ぶが，その際，Rでは，sを Zp

からランダムに選び，qR(0) = sとなるようにする．他のノード xについては，
qx(0) = qparent(x)(index(x))を満たすように選ぶ．Y をAの葉ノードの集合とす
る．この時，暗号文Cは，

C = (A ,M · Zs, hs,

∀ y ∈ Y : gqy(0), hH(att(y))·qy(0))

となる．

Dec(C, d) : 暗号文をC = (A, C1, C2, {Cy1, Cy2})，秘密鍵を d = (D, {Dj1, Dj2})とみ
なす．まず，Aの葉ノード yについては，以下の計算を行う．
Fy =

e(Dj1,Cy1)

e(Dj2,Cy2)

次に，それ以外のノード xでは，その子ノードの計算結果をFz(葉ノードの計算
結果 Fyも含む)としたとき，そのノードのしきい値 kxだけ Fzを集め (その集合
を Sxとする)，次の計算を行う．(i = index(z), S ′

x = {index(z) : z ∈ Sx})

Fx =
∏
z∈Sx

F
∆i,S′

x
(0)

z

=e(g, g)r·qx(0)

この計算を繰り返すと，ルートノードRでは FR = e(g, g)r·qR(0) = e(g, g)rsが得
られる．そこで次の計算を行い，もとの平文を得る．
C1/(e(C2, D)/e(g, g)rs) = C1/e(g, g)α·s

この式から，正しく暗号化された暗号文が送られて来た場合，元のメッセージを
得ることができる．

上記のアルゴリズムは [?]で，IND-sAtt-CPAを満たすことが証明されている．なお，[?]
では，ランダムオラクルはH : {0, 1}∗ → G0としていたが，証明の際に，H ′ : {0, 1}∗ →
Zpというランダムオラクルを用いて，H(x) = gH′(x)とするため，本稿における変更
は，計算速度を多少遅くさせるのみで，安全性に影響を及ぼさない．本研究では，こ
のアルゴリズムの「鍵導出」の部分のみ改変し，ブラインドネスを付与する．実際に
は，鍵導出の際，センターとクライアントとの間でプロトコルを実行することにより，
ブラインドネスを達成している．
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4.4.1 鍵生成プロトコル

鍵生成の際に，センターとクライアントの間で走らせるプロトコルについて，説明を
行う．これは，[?]とほぼ同じ方法で構成することができる．概要としては，まずクラ
イアントはセンターに知らせたくない属性を選び，コミットメントとゼロ知識証明を
用いてセンターに属性を知らせずにその属性に対応する鍵を導出させるという流れで
ある．具体的には，図 4.4.1ようなプロトコルを実行する．このプロトコルを走らせた

C(prm, msk) U(prm, Att)
1. yをランダムに選ぶ．

2. g′ = hH(Att) · gy を Cに送る．

3. PoK{(y,H(Att)) : g′ = hH(Att) · gy}を実
行する．

4. 証明が失敗した場合，停止する．

5. r′をランダムに選ぶ．また，rをDを計算
する際に用いた乱数とする．

6. d′1 = gr · g′r
′
d′2 = gr′ を U に送る．

7. e(h,D) · e(d′2, g′)/e(g, g)α = e(g, d′1)を満
たすかどうか検証する．

8. 正しく検証ができたら，zをランダムに選
ぶ．

9. d1 = d′1/(d′2
y) · hH(Att)+z，d2 = d′2 · gz と

する．

10. d = (d1, d2)として出力する．

図 4.4: 提案したBlindExt

結果，

d1 =
d′

1

d′
2
y · hH(Att)+z

=
(gr · (hH(Att) · gy)r′)

gr′·y · hH(Att)·z

=gr · hH(Att)·r′ · hH(Att)·z

=gr · hH(Att)·(r′+z)

d2 =d′
2 · gz

=gr′+z

となり，[4]の鍵生成アルゴリズムで選ぶ riの代わりに r′ + zとなって，d1, d2が生成
されることが分かる．さらに，上記のプロトコルは [21]で提案されているプロトコル
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と同じ形とみなすことができ，ブラインドネスが保証されることが分かる．以下に証
明の概要を示す．

3.3で定義したブラインドネスのゲームを行うことを考える．このとき，U で選ぶ
Attに関して，コミットメントからクライアント側では途中で Attの値を変更するこ
とはできないことが保証され，ゼロ知識証明からセンター側には Attの情報が漏れて
いないことが保証される．その上で，Cは d′

1, d
′
2を計算し，(d′

1, d
′
2)を U に返す．この

時点では，センターは U0,U1から受け取った情報の区別はつけることができる（送ら
れてきた値の区別であり，Attを直接知ることはできない）．その後，U は zを選び，
d′

1, d
′
2をそれぞれ群の要素の z乗でマスクした形となっている．そのマスクしたものを

チャレンジとして Cに送るので，離散対数仮定を置けば，Cは U0と U1それぞれの出
力の見分けがつかなくなる．

4.5 考察

以上から，暗号文規定型の属性ベース暗号方式に匿名性を付与することができた．従
来の識別子利用暗号方式では，センターは直接鍵生成を行い，なおかつマスター鍵を
持っている．そのため，各エンティティの保持している鍵や通信路上を流れている暗
号文の元の平文といった秘密情報を全て知ることが可能となる (key-escrow)．この問
題を解決するために，今までは Certificateless Encryption(CLE)[?]や鍵生成センター
に必要な信頼度を下げる方法 [19]などが考えられてきた．CLEは，センターに「なり
済まし」も「盗聴」もさせない強い方式であるが，その分完全な安全性を達成するの
は難しい．それに対し，[19]はセンターの「盗聴」は防げないが，「なり済まし」や「鍵
の漏えい」に関して安全な方式となっており，CLEよりも構成が容易になっている．
今回我々が提案した方式は，このようなセンターに対する安全性としては，[?]と

同等の安全性を確保することが可能となる．つまり，センターはマスター鍵を用いれ
ば任意の暗号文を復号することが可能となる．しかし，鍵生成の際に，クライアント
側がセンターに見えない情報を付加して鍵生成を行うために，センターが鍵を偽造す
る，つまり「なり済まし」を行うのは困難となる．実際には，この安全性を達成する
ためには，センターが通信路上の暗号文を見て，暗号化の際に用いられた属性（アク
セス構造）が分からないという性質が必要になるが，これは見せたくない属性のみ暗
号文に乗せないという方法で比較的容易に達成可能と考えられる．さらに，今回の方
式では，上記のような安全性を確保するだけでなく，より多くの応用があると考えら
れる．その根拠として，鍵生成の際に，クライアントは自分の IDを見せるだけで，他
の属性情報はセンターに秘匿のまま任意に導出することが可能となる (図 4.5)．
そして，暗号化を行う際には，センターに知られていない属性情報によるアクセス

構造で制御が可能なため，センターに情報を漏らさずに，識別子利用暗号による通信
が行える．このことは，センターに対する安全性を保持したまま，属性ベース暗号の
登場により達成されてきている「鍵の制御」を行うことができるということに繋がる
と考えられる．
本稿では，属性ベース暗号方式の鍵導出の際に，属性に秘匿性を持たせる方法を提
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ID その他の集合
図 4.5: センターから見える鍵集合 (センターからは IDのみ見え，他の属性情報に関しては，ク

ライアントがいくつの属性に関して鍵導出を行ったかのみ分かる．)

案した．これにより，識別子利用暗号の弱点であったセンターに対する安全性を確保
する 1つの方法を示したことになる．なお，今回は暗号文規定型の方式に対してブラ
インドネスを達成したため，今後の課題として，鍵規定型の属性ベース暗号方式にブ
ラインドネスを持たせた方式を構築したいと思う．また，5でも触れたが，この方式
では，鍵導出の際にセンターに対して秘匿性を持たせたが，実際に秘匿性を実現する
ためには，センターが通信路上の暗号文を見た際にもその暗号文に使われた属性（ア
クセス構造）が分からないという条件が必要となるので，この点についても，今後検
討を行っていきたいと思う．
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Chapter 5 情報理論的安全性を持つ
Chaffing-and-Winnowing

5.1 概要

5.1.1 目的

本章では、平文空間が多項式オーダーのサイズに制限されている場合の秘匿性に関
する研究について説明する。この研究により、識別子空間が多項式オーダーのサイズ
の識別子利用暗号における、識別子の秘匿性を論じることが可能となる。具体的に
は、平文空間がある程度制限されている場合における、情報理論的安全性について論
じる、Chaffing-and-Winnowingという技術に焦点を当てた研究である。Chaffing-and-

Winnowingとは、情報理論的安全性を持つ暗号技術と同等の機能を達成する手法であ
る。ただ、復号の際に、平文空間すべての要素に対して処理を行わなければならない。
そのため、その平文空間はセキュリティパラメータの多項式オーダーに限られてしま
う。この状況における、平文の匿名性を論じることは、多項式オーダーに空間が限定
された場合の識別子の匿名性につながる。

5.1.2 Chaffing-and-Winnowing

Chaffing-and-Winnowingは、従来の暗号化とは異なるアプローチで秘匿性を持たせる
方法として提案された [28]。この方法は、処理の重い従来の暗号化を用いずに秘匿性
を持たせるというものである。その代わり、復号の際に、平文空間のすべての要素に
対して操作を行わなければならない。本研究では、鍵交換頻度を低く抑えることが可
能なChaffing-and-Winnowingの構成を目指す。

5.1.3 関連研究

情報理論的安全性を持つChaffing-and-Winnowingを、任意の認証子から構成可能であ
ることが既に示されている [22]。しかし、この方法では、1つのメッセージを送るたび
に新たな鍵を用意しなければならず、鍵交換のコストが高くなってしまうという欠点
があった。そこで、本研究では、鍵交換の頻度を低くすることが可能な方式提案する。
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5.2 用語定義

5.2.1 情報理論的に安全な認証子 (A-code)

認証子は、あるメッセージが改ざんされることなく、オリジナルのメッセージが届い
たことを保証するための技術である。これは、送信者 S、受信者Rがいる状況を考え
る。まず、秘密鍵 uと vを生成し、uをRが、vを Sが保持するようにする。Sがメッ
セージM を送る際、まずM と uから認証子 αを生成し、(M,α)をRに送る。Rは、
M と vから αの検証を行う。
本章では、1回の鍵交換で、n回A-codeを用いることを考える。この際、A-codeの

安全性として、“spoofing”という概念を考える。この定義は以下のようになっている。

定義 5.1. 秘密鍵空間をU ,V、平文空間をM、認証子空間をAとする。また、それぞ
れの空間から得られる変数をそれぞれ u, v,m, αとする。このとき、(U ,V ,M,A)が、
以下の条件を満たすとき、(p, n)-spoofingに対して安全 ((p, n)-Spf)であるという。

A-codeを n回利用する状況で、ある確率 pについて、

∀i ∈ {0, . . . , n}, max
{(mj ,αj)}0≤j≤i

max
(m,α)( ̸∈{(mj ,αj)}0≤j≤i)

Pr[R accepts (m,α)|(m0, α0), . . . , (mi, αi)] ≤ p,

が成り立つ。ただし、(mi, αi) (i = 1, . . . , n)は、Sによって送られたメッセージを表
し、(m0, α0)は 1回もメッセージが送られていない状態を表すものとする。

ここから、f : M×U → Aは、f(m,u) = αを得る写像とする。

5.2.2 情報理論的に安全な暗号化方式

ここでは、n回のメッセージの送信を行う情報理論的に安全な暗号化方式について説
明する。まず、送信者 S、受信者Rを想定する。そして、暗号鍵 eを Sが、復号鍵 d

をRが保持するようにする。i回目 (1 ≤ i ≤ n)のメッセージMiの送信について考え
る。Sは eを用いてMiを暗号化し、得られた暗号文CiをRに送る。Rは dを用いて
Ciを復号する。
なお、暗号化の安全性の定義の際、ある乱数空間X に対し、H(X )をX のエント

ロピーを表すものとする。また、X := {x|Pr[X = x] > 0}なるX について、|X|を
Xの濃度を表すものとする。

定義 5.2. i回目の暗号鍵空間をE、復号鍵空間をD、平文空間をMi、暗号文空間をCiと
し、それぞれの変数をe, d,mi, ciとする。以下の条件を満たすとき、(E ,D, {Mi, Ci}1≤i≤n)

は n-perfect secrecy (n-PS)を満たすとする。

1. すべての iについて、Rはciからmiを正しく復号できる。つまり、∀i ∈ {1, . . . , n}, H(Mi|Ci,D) =

0。
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2. すべての iについて、どんな攻撃者も、ciからmiに関する情報を全く得られない。
つまり、

H(M1|C1) = H(M1),

かつ

∀i ∈ {2, . . . , n},
H(Mi|Ci, (M1, C1), . . . , (Mi−1, Ci−1)) = H(Mi|(M1, C1), . . . , (Mi−1, Ci−1)).

また、n-perfect-non-malleability(n-NM)は、以下のように定義する。

3. どんな攻撃者も、n回全体を通して、ある平文mと意味のある関係のある平文に対
応する暗号文を作ることができない。つまり、

∀i ∈ {1, . . . , n},
H(M̂|Ĉ, (M1, C1), . . . , (Mi, Ci)) = H(M̂|(M1, C1), . . . , (Mi, Ci)),

ここで、ĉ(̸∈ {ci}1≤i≤n)を本来とは異なる暗号文とし、m̂(̸∈ {mi}1≤i≤n)はそれに
対応する平文とする。また、Ĉと M̂はそれぞれの空間とする。

ここで、(E ,D, {Mi, Ci}1≤i≤n)が n-PSと n-NMの両者を満たすとき、n-PS&NMを満
たすと表記する。

5.3 情報理論的に安全なChaffing-and-Winnowing

ここでは、1つの鍵で n回の利用に対して安全な、情報理論的安全性を持つChaffing-

and-Winnowing(USCW)の構成について説明する。
本研究では、説明を簡単にするために、オプティマルな (p, n)-SpfなA-codeを用い

ることにする。つまり、p = 1/|A| = 1/|U |1/(n+1)を満たすA-codeを用いる。

n-PS&NMな情報理論的に安全なA-codeの構成

鍵生成基にするA-codeを (U ,V ,M,A)とする。u ∈ U, v ∈ V をそれぞれ暗号鍵と復
号鍵とし、平文空間をM とする。uと vを、それぞれ SとRに保持させる。S

は |M |個の異なる鍵 u1, ..., u|M |を、U\{u}から次のように選ぶ。

∀ui, uj (̸= ui), ∀m ∈ M, f(m,ui) ̸= f(m,uj).

暗号化平文を、m∗ ∈ M とする。Sは、α := f(m∗, u)を計算し、f(m∗, ui) = αとな
る uiを見つける。その上で、Sは c := (m||αm)m∈M をRに送る。
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復号Rが受け取った暗号文を c′ := (m||αm)m∈M とする。Rは、αが vによって正し
く検証されるm′を探し、m′をもとの平文として出力する。

ここで、安全性の証明を行う前に、構成の条件を満たすu1, ..., u|M |が (1/|M |, n)-Spf

のA-codeに常に存在することを示す。

補題 5.1. (U ,V,M,A)が (1/|M |, n)-Spfのとき、すべての u ∈ U について、ui, uj (̸=

ui) ∈ {u1, ..., u|M |}∀m ∈ M, f(m,ui) ̸= f(m,uj)を満たす u1, ..., u|M | ∈ U\{u}が存在
する。

Proof. 補題 5.1を示す。まず、u1をU\{u}からランダムに選ぶ。そして、すべてのm

について、U1,m := {u|f(m, u1) = f(m,u)}とする。もとのA-codeが (1/|M |, n)-Spfで
あるため、|U1,m| ≤ |M |nは明らかである。このことから、

|U\ ∪m∈M U1,m| ≥ |M | − 1.

が分かる。次に、u2, ..., u|M | ∈ U\∪m∈M U1,mをランダムに選び、i = 2, ..., |M |,m ∈ M

について、Ui,m := {u|f(m,ui) = f(m,u)}とする。ここで、もしあるm0 ∈ M につい
て、f(m0, ui0) = f(m0, ui1)となるような ui0 , ui1 (̸= ui0) ∈ {u2, ..., u|M |}が存在した場
合、つまり、Ui0,m0 = Ui1,m0 となる場合、これは | ∪2≤i≤|M | Ui,m0 | ≤ (|M | − 2)|M |nも
意味することになる。しかし、U = ∪α∈A{u|f(u,m0) = α}であり、その結果

|U | = | ∪α∈A {u|f(u,m0) = α}| = | ∪1≤i≤|M | Ui,m0 | ≤ (|M | − 1)|M |n.

となる。しかし、これは |U | = |M |(n+1)から矛盾となる。よって、すべての i0, i1(̸=

i0),m ∈ M について、f(m0, ui0) ̸= f(m0, ui1)となる。 ⊓⊔

次に、このような u1, ..., u|M |と任意のm ∈ M に対し、f(m,u) = f(m, ui)となる
uiがただ 1つだけ存在することを示す。

補題 5.2. 任意の u ∈ U、u1, ..., u|M |、m ∈ Mについて、|{ui|f(m,ui) = f(m,u), ui ∈
{u1, ..., u|M |}}| = 1

Proof. この補題が偽だと仮定する。このとき、f(m,ui0) = f(m, ui1)を満たすui0 , ui1 ∈
{u1, ..., u|M |}が存在することになる。しかし、これは矛盾である。よって題意は示さ
れた。 ⊓⊔

補題 5.1、5.2から、任意の uとmについて、提案方式は実行可能であることが分
かる。
次に、安全性の証明を行う。安全性を証明するために、提案方式がH(M1) = H(M1|C1)

と n-NMを満たすことを示す。

補題 5.3. 提案方式は H(M1) = H(M1|C1)を満たす。ここで、M1はm1の空間で
ある。
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Proof. Uiを f(m1, u) = f(m1, ui)を満たす uiの空間とする。ここで、H(C1|Ui) = 0

から、

H(M1|Ui) − H(M1|C1,Ui) = H(M1|Ui) − H(M1|Ui) = 0.

を得る。ここで、H(M1|Ui) = H(M1)のとき、

H(M1) − H(M1|C1)≤H(M1) − H(M1|C1,Ui)

=H(M1|Ui) − H(M1|C1,Ui)

=0.

となる。よって、これから、H(M1|Ui) = H(M1)を示せば、題意が証明されることに
なる。
ある uiについて、あるm1について、u ̸∈ {u1, ..., u|M |}, f(m1, u) = f(m1, ui)が成

り立つことが分かっている。このことから、u ∈ {u|∃m ∈ M, f(m,u) = f(m,ui), u ∈
U\{ui}} = ∪m∈MUi,m\{ui}となる。よって、m ∈ M について、|Ui,m| = |M |nが成り
立ち、

max
m1,ui

max
m′

Pr[m′ = m1|ui] =
|Ui,m′\{ui}|

| ∪m∈M Ui,m\{ui}|
=

|M |n − 1

|M |(|M |n − 1)
=

1

|M |
.

となる。以上から、H(M1|Ui) = H(M1)となり、題意が証明された。 ⊓⊔

補題 5.4. 提案方式は、n-NMとなる。つまり、

∀i ∈ {1, . . . , n},
H(M̂|Ĉ, (M1, C1), . . . , (Mi, Ci)) = H(M̂|(M1, C1), . . . , (Mi, Ci)),

ここで、ĉ(̸= ci)は本来とは異なる暗号文とし、m̂(̸= mi)はそれに対応する平文とす
る。そして、Ĉと M̂はそれぞれに対応する空間とする。

Proof. まず、k ∈ {1, . . . , n}について、

H(M̂|Ĉ, (M1, C1), . . . , (Mk, Ck)) = H(M̂|(M1, C1), . . . , (Mk, Ck)),

を示す。MkとCkは与えられる平文と暗号文の集合とする。つまり、Mk = {m1, . . . ,mk}, Ck =

{c1, . . . , ck}となる。Mk と Ck からは、攻撃者は、u ∈ ∩m∈Mk
Ui,m\{ui}しか知るこ

とができない。ここで、u ∈ ∩m∈Mk
Ui,m\{ui}を知られている状況下でも、すべての

m̃ ∈ M\{Mk}が同様に確からしいことを示す。
ここで、m̃ ∈ M は |(∩m∈Mk

Ui,m) ∩ Uj,m̃| ̸= 0のときのみ平文となり得る。

主張 5.1. すべての m̃ ∈ M\Mkについて、|(∩m∈Mk
Ui,m) ∩ Uj,m̃| = |M |n−kとなる。
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Proof. まず、k = 1の場合を考える。つまり、あるm∗について、|Ui,m∗∩Uj,m̃| = |M |n−1

であることを示す。
|Ui,m∗∩Uj,m̃| < |M |n−1と仮定する。すると、攻撃者は (m̃, α̃)を用いて spoofingの攻

撃を行うことが可能となる。ここで、α̃は、A\{f(m̃, uj)}からランダムに選ぶものとす
る。また、|∩1≤j′≤|M |Uj′,m̃| = |U | = |M |n+1、|∩1≤j′≤|M |(Uj′,m̃∩Ui,m∗)| = |Ui,m∗ | = |M |n
から、

Pr[R accepts (m̃, α̃)|(m∗, α∗)]≥
| ∩1≤j′≤|M |,j′ ̸=j (Uj′,m̃ ∩ Ui,m∗)|

| ∩1≤j′≤|M |,j′ ̸=j Uj′,m̃|

=
|M |n − |Ui,m∗ ∩ Uj,m̃|

|M |n+1 − |Uj,m̃|

>
|M |n − |M |n−1

|M |n+1 − |M |n
=

1

|M |
.

を得る。これは、もとの A-code が (1/|M |, n)-Spf であることと矛盾する。よって、
|Ui,m∗ ∩ Uj,m̃| ≥ |M |n−1となる。
次に、|Ui,m∗ ∩ Uj,m̃| > |M |n−1と仮定する。このとき、攻撃者は (m̃, α̃)を用いて

spoofingの攻撃を行うことが可能となる。ここで、α̃ = f(m̃, uj)とする。また、Ui,m∗

の中に、m̃の正しい認証子を f(m̃, uj)とする鍵が少なくとも |M |n−1 + 1個あること
から、

Pr[R accepts (m̃, α̃)|(m∗, α∗)] ≥ |Ui,m∗ ∩ Uj,m̃|
|Ui,m∗|

≥ |M |n−1 + 1

|M |n
>

1

|M |
,

を得る。これは矛盾となる。よって、|Ui,m∗∩Uj,m̃| ≤ |M |n−1となる。以上から、|Ui,m∗∩
Uj,m̃| = |M |n−1となる。
次に、k = ℓ (2 ≤ ℓ ≤ n)の場合を考える。このとき、k = ℓ − 1の場合については

成り立つと仮定する。この状況のもとで、以下を示す。

|(∩m∈Mℓ−1
Ui,m) ∩ Uj,m̃| = |M |n−ℓ+1

⇒ |(∩m∈Mℓ
Ui,m) ∩ Uj,m̃| = |M |n−ℓ.

まず、|(∩m∈Mℓ
Ui,m)∩Uj,m̃| > |M |n−ℓと仮定する。このとき、攻撃者は (m̃, α̃)を用

いて spoofingの攻撃を行うことが可能となる。ここで、α̃ = f(m̃, uj)とする。また、
∩m∈Mℓ

Ui,mの中に、m̃の正しい認証子を f(m̃, uj)とする鍵が少なくとも |M |n−ℓ + 1個
あることから、

| ∩m∈Mℓ
Ui,m|= |(∩m∈Mℓ−1

Ui,m) ∩ Uj,m′|
= |M |n−ℓ+1.

を得る。その結果、

Pr[R accepts (m̃, α̃)|(m1, α1), . . . , (mℓ, αℓ)]≥
|(∩m∈Mℓ

Ui,m) ∩ Uj,m̃|
| ∩m∈Mℓ

Ui,m|

≥ |M |n−ℓ + 1

|M |n−ℓ+1
>

1

|M |
,
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を得るが、これは矛盾である。よって、|(∩m∈Mℓ
Ui,m) ∩ Uj,m̃| ≥ |M |n−ℓとなる。

次に、|(∩m∈Mℓ
Ui,m) ∩ Uj,m̃| < |M |n−ℓと仮定する。前提から、

| ∩m∈Mℓ
Ui,m| = |M |n−ℓ+1,

となるため、以下を満たす (Uj∗,m̃)(j∗ ̸= j)が存在しなければならない。

|(∩m∈Mℓ
Ui,m) ∩ Uj∗,m̃| > |M |n−ℓ.

このとき、攻撃者は (m̃, α̃)を用いて spoofingの攻撃を行うことが可能となる。ここで、
α̃は、ある uj∗ ∈ Uj∗,m̃を用いて、α̃ = f(m̃, uj∗)と求められるものとする。以上から、

Pr[R accepts (m̃, α̃)|(m1, α1), . . . , (mℓ, αℓ)]≥
|(∩m∈Mℓ

Ui,m) ∩ Uj∗,m̃|
| ∩m∈Mℓ

Ui,m|

≥ |M |n−ℓ + 1

|M |n−ℓ+1
>

1

|M |
,

を得るが、これは矛盾である。よって、|(∩m∈Mℓ
Ui,m) ∩ Uj,m̃| ≤ |M |n−ℓとなる。

以上から、|(∩m∈Mℓ
Ui,m) ∩ Uj,m̃| = |M |n−ℓとなる。

これらのことから、主張 5.1が成り立つ。 ⊓⊔

主張 5.2. すべての m̃i ∈ M について、| ∩m̃0,...,m̃n−k
Uj,m̃i

| = |M |kが成り立つ。

Proof. Ũk : = ∩m̃0,...,m̃n−k
Uj,m̃i

とする。|Ũn| = |M |nから、|Ũn| = |Uj,m̃0 | = |M |nを得
る。ここで、|Ũk| = |M |kのときを考え、|Ũk−1| = |M |k−1を証明する。つまり、以下
のことを証明する。

|Ũk| = |M |k ⇒ |Ũk−1| = |M |k−1.

まず、|Ũk−1| > |M |k−1 と仮定する。このとき、攻撃者は (m̃n−k+1, α̃n−k+1) を用い
て spoofing の攻撃を行うことが可能となる。ここで、α̃n−k+1 = f(m̃n−k+1, ũ) と ũ

は Ũk からランダムに選ぶものとする。また、Ũk の中に、m̃n−k+1の正しい認証子を
f(m̃n−k+1, uj)とする鍵が少なくとも |M |k−1 + 1個あることから、

Pr[R accepts (m̃n−k+1, α̃n−k+1)|(m̃0, α̃0), . . . , (m̃n−k, α̃n−k)]≥
|Ũk ∩ Uj,m̃n−k+1

|
|Ũk|

≥ |M |k−1 + 1

|M |k
>

1

|M |
,

を得るが、これは矛盾である。よって、|Ũk−1| ≤ |M |k−1

次に、|Ũk−1| < |M |k−1と仮定する。|Ũk| = |M |kから、|Ũk ∩ Uj,m̃∗| > |M |k−1を満
たすような m̃∗が存在する。このことから、攻撃者は (m̃∗, α̃∗)を用いて spoofingの攻
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撃を行うことが可能となる。ここで、α̃∗ = f(m̃∗, ũ)と ũは Ũkからランダムに選ぶも
のとする。このことから、

Pr[R accepts (m̃∗, α̃∗)|(m̃0, α̃0), . . . , (m̃n−k, α̃n−k)]≥
|Ũk ∩ Uj,m̃∗ |

|Ũk|

>
|M |k−1

|M |k
=

1

|M |
,

を得るが、これは矛盾である。よって、|Ũk−1| ≥ |M |k−1となる。
以上から、

|Ũk| = |M |k ⇒ |Ũk−1| = |M |k−1.

となり、主張 5.2は証明された。 ⊓⊔

主張 5.1、5.2から、平文と認証子の組が k個与えられた場合の、ランダムな推測に
より平文を求められる確率の最大値を考える。ここで、その確率を鍵の個数から評価
する。つまり、確率の分子は正しい認証子が得られる鍵の数とし、分母は可能な鍵の
候補の数として求める。すると、求める確率は

max
m̂,∀mi∈Mk,(mi,ui)

max
m̃

Pr[m̃ = m̂|(m1, u1), . . . , (mk, uk)]

=
|Uj,m̂ ∩ (

⋂
m∈Mk

Ui,m)\(
⋃

m∈(Mk∪{m̂}){ui})|
|
⋃

m′∈M\Mk
(Uj,m′ ∩ (

⋂
m∈Mk

Ui,m)\(
⋃

m∈(Mk∪{m′}){ui}))|

=
|M |n−k+1 − (k + 1)

(|M | − k)(|M |n−k+1 − (k + 1))

=
1

|M | − k
,

となる。そして、これはすべての k ∈ {1, . . . , n}について成り立つため、補題は証明
された。 ⊓⊔

5.4 考察

5.4.1 多項式オーダの空間サイズにおける秘匿性

本章では、平文空間のサイズがセキュリティパラメータの多項式オーダの際のメッセー
ジの秘匿性について議論を行ってきた。その結果、Chaffing-and-Winnowingの研究の
分野では、暗号文を与えられた際に、それに対応する平文を当てられる確率が、平文
空間分の 1(1

p
)ならば、秘匿性が達成されていると考えることにしている。これは、全

く情報が与えられていない状態での推測と同じ確率である。つまり、

H(M |C) = H(M)
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となっている。これは、One Time Padなどのパーフェクトセキュリティと同じ定義
になっているため、妥当な定義と考えられる。
以上の議論をもとに、本研究の目的となっている、識別子空間が多項式オーダの

際の、識別子の秘匿性について考察を行う。具体的には、センターに鍵導出の要求を
出した際に、識別子の情報がセンターにどれだけ漏れるかということについて、考え
る。この際、識別子空間を S、鍵導出を行いたい識別子を s ∈ S、鍵導出の際にセン
ターに送る情報を t ∈ T とする。このとき、パーフェクトセキュリティと同様の安全
性、つまり、tから sの情報が全く漏れないという条件は、以下のようになる。

H(s|t) = H(s)

この条件を満たすとき、センターは、クライアントからの情報 tから、クライアントが
鍵導出しようとしている識別子 sの情報は全く漏れていないことになる。これを、本
章と同様に確率で議論をする場合には、すべての多項式時間アルゴリズムをAとして、

max∀s∈S,t∈T ,A Pr[A(t) = s|t(corresponding to s)] ≤ 1

|S|

のように定義できる。
上記の条件を満たすのが理想的だが、本研究のように、計算量的安全性に基づく場

合には、ほとんどの場合、このような完全な安全性は満たすことが困難である。その
ため、少し安全性を弱めることを考える。そして、扱いやすい識別不可能性の形で表
現すると以下のようになる。

max∀s1,s2∈S,t1,t2∈T∣∣∣Pr[A(t1) = s1|t1(corresponding to s1)] − Pr[A(t2) = s1|t2(corresponding to s2)]
∣∣∣

≤ ϵ

ただし、ここで ϵは |S|のネグリジブル関数に従うものとする。この形にすると、公
開鍵暗号の分野でよく用いられる識別不可能性のゲームの定義が容易にできる。その
ため、今後、多項式オーダの空間サイズの識別子の匿名性について議論を行う場合に、
この式から匿名性のゲーム等の定義を行って行くことが可能と考えられる。
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6.1 考察

これまで、識別子の特徴に考慮して、従来の識別子利用暗号では考えられていなかっ
た識別子の利用法について述べてきた。本章では、これまでの結果を踏まえ、識別子
に関する考察を行う。
もともと、識別子利用暗号は、IDベース暗号として、[32]で提案されたものであ

る。[32]では、「各エンティティを特定する ID情報を公開鍵として用いることで、従
来の公開鍵暗号で問題であった鍵のすり替えを防ぐことができる」という発想であっ
た。ここでは、まず従来の公開鍵暗号における公開鍵の特徴についてまとめ、IDベー
ス暗号、およびその拡張方式である属性ベース暗号における識別子との違いについて
議論を行う。
まず、従来の公開鍵暗号も、『暗号技術』の 1つであることを考えると、機密性を

保つために、「ある公開鍵で暗号化された暗号文は、それに対応する秘密鍵でのみ復号
可能である」という性質が必要である。つまり、送信者は、公開鍵に対応する復号鍵
の持ち主であるエンティティにのみメッセージを送りたいので、機密性を保つために
は、それ以外のエンティティに読まれる（他の復号鍵で復号される）ことは許されな
いのである。また、公開鍵暗号は、「共通鍵暗号における鍵配送の問題を解決する」と
いう目的のもとに提案された方式なので、「公開鍵が公開可能」という性質も必要であ
る。ここで、「公開鍵が公開可能」であるということは、つまり「公開鍵の情報から復
号鍵に関する情報が漏れない」ということである。そして、問題点としては、公開鍵
はランダムなビット列であるため、公開鍵とエンティティとをひも付けする必要があ
るという点が挙げられる。そのため、現在では、認証局が、正当性を保証するために、
すべての公開鍵に対する証明書を発行・管理している。ここで、認証局が信頼できな
い場合には、認証局が勝手に作った公開鍵に対する証明書の発行をし、それを広告す
ることで、鍵のすり替えと同じ問題が発生してしまう。そのため、我々は認証局を信
頼できるものとみなさなければ、公開鍵の正当性を納得することはできない。
以上をまとめると、以下のようになる。

• 特徴

– ある公開鍵で暗号化された暗号文は、それに対応する秘密鍵でのみ復号可能

∗ 機密性を保証するため
– 公開鍵の情報から復号鍵に関する情報が漏れない

∗ 鍵を公開可能にし、鍵配送を容易にするため

• 問題点
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– 公開鍵とエンティティのひも付けが必要

∗ 認証局による証明書の発行により回避

ここから、識別子利用暗号での公開鍵にあたる識別子は、前述の特徴をどのように
反映しているか検討を行う。
まず、1つ目の特徴、「ある公開鍵で暗号化された暗号文は、それに対応する秘密鍵

でのみ復号可能」について考える。つまり、識別子利用暗号と公開鍵暗号でのそれぞ
れの機密性について比較を行う。識別子利用暗号では、送信者は識別子をもとにメッ
セージを送りたい相手の指定を行う。そして、暗号文を復号できるのは、送信者が指
定した識別子の示すエンティティのみであることを保証するのが識別子利用暗号であ
る。そのため、識別子利用暗号は、公開鍵暗号と同じ機密性を有していると考えられ
る。しかし、属性ベース暗号の登場により、エンティティの指定の方法が、公開鍵暗
号の場合と異なってきている。公開鍵暗号の場合には、ある公開鍵を用いて暗号化を
行うと、その公開鍵に対応する復号鍵を持っているエンティティを指定したことにな
る。つまり、1回の暗号化で指定できるエンティティは、1つの鍵で指定できるエン
ティティに限られる。それに対し、属性ベース暗号では、複数の属性情報を用いてエ
ンティティの指定が可能となる。つまり、1回の暗号化で、複数の鍵にまたがってエン
ティティの指定を行うことが可能となる。さらに、第 3章の結果は、すでに述べたよ
うに、そのエンティティの指定を、より柔軟に行うことを可能にした方式である。結
果として、属性ベース暗号、および第 3章の方式により、機密性を定義するために必
要な、『アクセスを許可されたエンティティ』の指定を、従来よりも効率的に行うこと
を可能としている。
次に、2つ目の特徴、「公開鍵の情報から復号鍵に関する情報が漏れない」という

点に関して考える。これは、鍵配送を容易にするために必要な特徴である。識別子利
用暗号では、公開鍵である識別子に対応する復号鍵は、鍵生成センターがすべて発行
する。鍵生成センターは、鍵導出の際に、自身の秘密情報を用いて復号鍵を導出する。
そして、その秘密情報がない限り、識別子情報からそれに対応する復号鍵を計算する
のは困難となっている。つまり、識別子から自由に復号鍵を得ることができるのは、
必要な秘密情報を持っている鍵生成センターだけである。ここで、鍵導出について考
える。鍵導出は、センターに識別子を送り、それに対応する復号鍵を得るプロトコル
である。これは、「公開鍵から復号鍵を得る」という操作を意味している。つまり、セ
ンター以外のエンティティは、自身では識別子から復号鍵を得るのは困難だが、『鍵導
出』を通して、その作業が可能となる。そのため、鍵導出を行う際の、制限が必要と
なる。具体的には、その識別子に対する復号鍵を得る資格があるエンティティにのみ、
鍵導出を行えるようにしなければならない。これは、従来の識別子利用暗号の方式の
中では議論されていない。そのため、第 4章での、「鍵導出の際にセンターが必要な情
報と、ユーザが送るべき情報」に対する考察は、識別子利用暗号が「公開鍵から復号
鍵の情報が漏れない」という性質を満たすための第一歩であると考えられる。この問
題への対応は、現在は、鍵導出の際にクライアントの認証を行うなど、運用の際に対
処するのが良いと思われるが、今後、第 4章での議論を深め、識別子利用暗号の方式
の枠組みの中で捉えられるようにしていく必要があると考えられる。

39



Chapter 6 識別子の特徴に関する考察

そして、公開鍵暗号の際に問題であった、「公開鍵とエンティティのひも付けが必
要」ということは、識別子利用暗号でどのように改善されたか考える。[32]では、こ
の問題を解決するために IDベース暗号を提案したため、本来ならば、この問題は解
消されているはずである。しかし、実際には、第 1章でも述べたように、現在の識別
子利用暗号は、「公開鍵として任意長のビット列を扱える」という方式を指しているに
過ぎない。そのため、本質的に、この問題を解決しているとは考えられない。
以上、公開鍵暗号と識別子利用暗号における公開鍵の特徴について比較を行った。

その結果、もともと識別子利用暗号の目的として掲げられていた、「公開鍵とエンティ
ティのひも付けを不要とする」という目標は依然として達成されているとはいえない
状況である。しかし、本研究は、識別子利用暗号の機密性に関する機能の向上や、鍵
配送に要求される性質への議論などを含んでいることが分かった。そして、公開鍵暗
号では達成されていた、鍵配送の容易化は、識別子利用暗号では議論の余地があるこ
とが分かり、今後は、この点も含め、識別子利用暗号に関する議論を深めていかなけ
ればならないと考えられる。
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Chapter 7 結論

7.1 まとめ

本研究では、識別子利用暗号の識別子の特徴に考慮した方式の提案を中心に、識別子
利用暗号における識別子に関する議論を行ってきた。まず、第 1では、識別子利用暗
号が提案された背景についてまとめ、本研究の目的について述べた。その上で、第 3

章では、従来より柔軟にエンティティの指定が行える識別子利用暗号の方式の提案を
行った。そして、第 4章、第 5章では、センターに対する匿名性について議論を行い、
鍵空間が多項式オーダの場合の、匿名性に関する考察及び定式化を行った。さらに、
第 6章では、それまでの結果をもとに、識別子利用暗号における公開鍵としての識別
子について考察を行い、[32]で提唱された機能が達成されていないだけでなく、公開
鍵暗号では達成されていた鍵配送の容易化も、慎重に議論を行わなければならないと
いう結論を導いた。

7.2 今後の課題

まず、[32]で提案された機能を、完全に達成する方式を考える必要がある。その際、第
6章でも議論したように、鍵導出に関する深い議論も必要になると考えられる。
また、比較的短期の課題としては、第 4章で達成できなかった、鍵規定型の属性

ベース暗号に関する匿名性の付与を行いたい。その際、第 5で議論した、鍵空間が多
項式オーダの場合の匿名性に関する定式化を用いることが予想される。
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