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あらまし

電子署名の安全性とハッシュ関数の安全性とは非常に関係が深い。電子署名では、そ
の用途にも依るが、様々なサイズのデータの署名を可能にするためには、データを一
度ハッシュ関数に通し、一度固定長の空間に写すということが必要である。そして同
時に、ハッシュ関数の安全性自体が電子署名の安全性証明の際の仮定の一つとしても
用いられる。特によく用いられる安全性であるハッシュ関数の衝突困難性は、ハッシュ
値が等しくなる任意の入力のペアを見つけることが困難であるという性質で、任意長
の長さのメッセージをハッシュ関数をによって固定長に写し、そのハッシュ値に対して
署名を付けるという “Hash-and-Sign”パラダイムを用いる方式などで用いられる。衝
突困難性をある種の困難性の仮定の下に証明可能なハッシュ関数も存在するが、署名
作成や検証の計算コストを考慮し、現実的には、実装の際は SHA-1やMD5などの実
用的ハッシュ関数を用いることになる。
しかし近年、Wangらの SHA-1への攻撃に代表されるこれら実用的ハッシュ関数

に対して、従来考えられていたより遥かに少ない計算回数で衝突を見つける、衝突困
難性を破る攻撃についての報告は、衝突困難性を持つ実用的ハッシュ関数を構成する
ことは簡単ではないということを示している。
そこで本研究では、電子署名の中で使われるハッシュ関数は実用的ハッシュ関数に

対する仮定までも考慮に入れ、衝突困難性を用いずに証明可能安全性を持ち、かつ効
率のよい電子署名方式を目指した。そして、具体的に強偽造不可能性という電子署名
における最強の安全性を持つ電子署名方式を 2種類提案し、その安全性証明を示した。
いずれの方式もスタンダードモデルでの CDH仮定に基づいており、両方式は、スタ
ンダードモデルで CDH仮定に基づく強偽造不可能性を持つ電子署名方式で、最も効
率が良い方式である BSW署名と同程度に効率がよい。しかも安全性の証明の仮定と
してハッシュ関数の衝突困難性を用いていないため、衝突発見攻撃によって内部で使
用されているハッシュ関数の衝突困難性が破られても、電子署名としての安全性は揺
るがない。
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Chapter 1 はじめに

1.1 電子署名とハッシュ関数

電子署名 我々は日常、文章の文責者を保証するために紙に判を押したり、署名を書
いたりする。しかし、それらは紙媒体には有効な手段となるが、複製、改ざんが容易
な電子データに対してはそうではない。そこで、電子的なデータにおいても、紙媒体
と同要に文責者を保証するための仕組みとして、電子署名が用いられる (図 1.1)。
電子署名の主な役割は以下である。

• 署名作成者を特定することができる。

• 署名の対象であるデータが署名者以外により改竄された場合、署名を検証するた
めの公開鍵 (検証鍵)を用いた検証アルゴリズムにより改竄の事実を検出できる。

• 署名者はいったん署名を生成すると、その署名を作成した事実を後で否認でき
ない。

これらの機能を満足するために、以下の要件が求められる。

• 署名者が自分固有の秘密鍵 (署名鍵)を秘密に管理する限り、秘密鍵を持たない
第三者による任意のデータに対する署名の偽造は困難である。

• 署名とそれに対応するデータが (複数)あって、それらを参考にしたとしても別
のデータに対して正しい署名を計算すること (署名の偽造)は困難である。

• 同じ秘密鍵によって署名すると、同じ署名が生成されるような異なる複数のデー
タを見つけることは困難である。

このような安全性の要件は、“偽造不可能性”として定式化されている。
電子署名は、署名者の特定だけでなく、複製、改ざんが容易な電子データについ

て、署名が付けられてからのデータの改ざんを検知できるなどの紙媒体での署名より
も強力な機能を提供し、電子的データの完全性を保証する。特に、安全な通信を可能
にする公開鍵暗号基盤 (Public Key Infrastructure, PKI)において非常に重要な役割を
果たしている。
このような機能を持つ電子署名は、1976年にDiffieとHellman [29]により公開鍵暗

号の概念と共にその概念が提唱されて以来、様々な方式が提案されている。似たよう
な機能を持つものにメッセージ認証子 (Message Authentication Code, MAC)がある
が、電子署名は、署名の検証は公開鍵により不特定多数の第三者でも行えるのに対し、
メッセージ認証子では、検証は秘密鍵を持つ者しか行えないという違いがあり、使用
の目的は異なっている。
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Chapter 1 はじめに

Alice (署名者)

Bob(第三者)

This is Alice’s 
signature,
Alice signed
this data !!

電子データ
署名

Network
(Maybe 

insecure)

秘密鍵(署名鍵)

検証鍵(公開鍵)

署名アルゴリズム 鍵生成アルゴリズム
検証アルゴリズム

OK  (or NG)

図 1.1: 電子署名の流れ

ハッシュ関数との関連性と問題 以降では電子的なデータのことを統一してメッセー
ジと呼ぶことにする。電子署名では、その用途にも依るが、様々なサイズのデータの
署名を可能にするためには、データを一度ハッシュ関数に通し、一度固定長の空間に
写すということが必要である。従って、ハッシュ関数は、電子署名にほぼ必須の技術
といえる。
この性質を持つハッシュ関数と、固定長 (例えば 160ビット)のメッセージに対し

て偽造不可能な電子署名を付けることができる電子署名とを組み合わせれば、任意長
(実際はハッシュ関数の入力が許す限りだが、例えば SHA-1では 264ビットなど、実用
上は任意長と考えてよい)の長さのメッセージに対して偽造不可能な電子署名を付け
ることができる。現実的には、実装の際、SHA-1やMD5などを用いることになる。
電子署名の偽造不可能性は、ハッシュ関数の安全性と非常に関係が深い。特に電子

署名で使われるハッシュ関数によく仮定される性質は衝突困難性 (Collision Resistance,

CR)であり、ハッシュ値が同じになるような任意の入力ペアを見つけることが計算量
的に難しいことを保証する性質である。電子署名方式において、任意長の長さのメッ
セージをハッシュ関数をによって固定長に写し、そのハッシュ値に対して署名を付ける
という “Hash-and-Sign”パラダイム [28]を用いる方式では、ハッシュ関数の衝突困難
性が破れると、もはや電子署名としての安全性である偽造不可能性を持っているとは
言えなくなってしまう。理論的には、離散対数問題の困難性を仮定することで任意の
サイズのメッセージを入力することができる衝突困難性を持つことが証明可能なハッ
シュ関数を構成することは可能である [23]。実際に、もし署名を付けたいメッセージ
が固定長でしかも小さいサイズであると予め分かっている方式では、そのような理論
的構成に基づくハッシュ関数を用いた電子署名も実用に耐えうるかもしれない。しか
し、もし署名されるメッセージのサイズが大きい、あるいは任意の長さをとりうる電
子署名を構成する場合、署名や検証の計算の効率性を考慮に入れ、電子署名の中でメッ
セージを固定長に写すためのハッシュ関数はMD5や SHA-1などの実用的ハッシュ関
数に置き換えられる。そしてそれら実用的ハッシュ関数は衝突困難性を満たすと仮定
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して使用されることになる。
しかし近年、これら実用的ハッシュ関数MD5や SHA-1などに対して、従来考えら

れていたより遥かに少ない計算回数で衝突を見つける、衝突困難性を破る攻撃につい
ての大きな成果の報告が相次いでいる。特に、2005年に報告されたWangら [61]によ
る SHA-1への攻撃は、情報セキュリティ分野の専門家の間だけでなく、広く情報技術
に携わる人々に対して大きな衝撃を与えた。このような近年の様々な実用的ハッシュ
関数に対する衝突発見攻撃の研究の進展や成功報告は、衝突困難性を持っているよう
な実用的ハッシュ関数を構成することは簡単ではないということを示している。よっ
て、電子署名の中で使われるハッシュ関数は実用的ハッシュ関数に対する仮定までも
考慮に入れて偽造不可能性を達成していると主張するために、電子署名の中で使われ
るハッシュ関数に必要とする仮定を衝突困難性よりも弱めることは取り組む価値があ
ることである。

1.2 証明可能安全性

電子署名を含むあらゆる暗号技術は、現在知られている困難な問題に基づくなどして、
安全性を証明可能であることが望ましい。証明可能安全性とは、暗号の安全性を形式
的に定義し、数学的証明の正当性によって、定義の範囲内の安全の有無を判断できる
ようにするものである。安全性の証明がないことは、必ずしも安全ではないというこ
とを直接意味するわけではないが、より正確で、経験則の排除による客観的な安全性
の議論を行うために、新たな方式考案の際など、安全性の証明をつけることは事実上
当然のことになっている。
証明可能安全性を示すためには、示したい安全性目標のモデル、攻撃者の攻撃法

のモデル、根拠とする困難な問題の形式的な定義を行う必要がある。根拠となる問題
は、素因数分解問題や離散対数問題など、長くにわたって困難であると信じられてい
る問題を使うことが多い。
安全性の定義は “現実に知られている難しい問題の困難性の仮定が成り立つならば

安全性を無視できない確率で破るアルゴリズムが存在しない” というものになってい
る。証明の際には、その対偶を示すことで行われる。すなわち、安全性の証明をした
い方式を破る確率多項式時間アルゴリズムを入出力の決まったブラックボックスとし
て考え、その攻撃者を利用すると、安全性の根拠としたい困難な問題を解くことがで
きるアルゴリズム1の存在を示すことができ、問題の困難性の仮定を破ることから、対
偶により安全性を破る攻撃者は存在しないとするのである。確率多項式時間アルゴリ
ズムは、現実に存在するアルゴリズムの能力を表している。この場合は方式の安全性
を決定するセキュリティパラメータに対して多項式時間である。

1攻撃者にとっては、安全性の定義に用いられるゲーム (2.1、2.3節参照)でのやりとりをしている
ことと変わりがなく、見分けが付かない様にできることを示さなければならない。攻撃者とチャレン
ジャーのやりとりをシミュレートすることから、このようなアルゴリズムをシミュレータ、あるいは、
帰着アルゴリズム (Reduction Algorithm)という。本稿では前者の呼び名を用いる。
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Chapter 1 はじめに

ランダムオラクルモデルとスタンダードモデル 証明可能安全性の枠組みにおいて、
証明を考えるときにランダムオラクルモデル (Random Oracle Model) [31, 7]と呼ばれ
るモデルが使用されることがある。ランダムオラクルモデルとは、誰でもアクセスでき
る真にランダムな関数 (ランダムオラクル)が存在すると仮定するモデルのことである。
これに対し、ランダムオラクルを使用しないモデルをスタンダードモデル (Standard

Model)という。ランダムオラクルは、出力が真にランダムな値で、出力空間において
一様分布であるとみなせるハッシュ関数であるとも考えることができる。実用の際に
は、ランダムオラクルの部分には SHA-1や SHA-256などの実用的なハッシュ関数を
使用する。一般的に、ランダムオラクルを使う方式の方が、スタンダードモデルでの
方式よりも計算コストや署名サイズなどの面で効率のよいものができる。実際に使用
されているDSA [1]、RSA [2]、あるいはRSA-PSS [8]などといった多くの方式がラン
ダムオラクルモデルでのものである (ただしDSAには厳密な証明はない)。

1999年に Cramerらが初めてスタンダードモデルでの証明可能安全性を持つ効率
的な方式 [25]を発表するまで、署名のサイズや計算コストの面においてランダムオラ
クルを使用する方式と張り合えるような方式は存在しなかった。
便利なツールであるランダムオラクルだが、あくまで理想的な存在であり、現実世

界においては、ランダムオラクルのような真にランダムな出力を持つ関数は存在しな
い。また、ランダムオラクルモデルにおいて証明可能安全性を有する方式は、そのラ
ンダムオラクル以外のどのような関数に置き換えてもスタンダードモデルでは安全性
を証明できなくなるものも多く存在することが分かっている [20, 49, 34, 6]。
このような理由により、最初にランダムオラクルモデルで設計して安全性を証明

し、後に改良を加えてスタンダードモデルで証明できる方式を考えるということは行
われることはあるものの、電子署名に限らず、新しく暗号学的な方式を考える際は、
ランダムオラクルを使わなくてもよいならば、ランダムオラクルを用いない方式を目
指す研究が増えている。
本研究でも、ランダムオラクルを用いない、スタンダードモデルでの電子署名方式

を対称としている。

1.3 研究目的

1.1節で述べた電子署名とハッシュ関数との関係、及び現状のハッシュ関数の衝突困難
性の危殆化、そしてそして 1.2節で述べた証明可能安全性の重要性を背景として、本研
究では、ハッシュ関数に衝突困難性の仮定を必要としなくても、安全性をスタンダー
ドモデルで証明可能であることを前提とした、効率の良い電子署名の構成を目指す。
ハッシュ関数の衝突困難性の代わりとして最もよい代替になると期待できるのは、

Naorら [48]によって導入されたターゲット衝突困難性と、Haleviら [36]によって導入
された強化ターゲット衝突困難性である。これらのハッシュ関数の安全性は、定義の
上では第二原像計算困難性 (与えられた入力と、ハッシュ値が等しくなる異なる入力
を見つけることが計算量的に困難であるという性質)とほぼ等価である。これらの安
全性は、衝突困難性よりも原理的に破るのが難しいこともあり、有効な攻撃の報告は
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Chapter 1 はじめに

少なく、例えば広く使われている SHA-1はこれらの安全性を現実的な時間で破ること
はまだ難しい信じられおり、前述のWangらによる攻撃に代表されるような単に (意味
の無い)任意の衝突ペアを効率よく見つける手法が発見されたとしても、安全性に影
響は受けない。

1.4 本研究の貢献

本研究では、電子署名として最強の安全性である、強偽造不可能性を持つと安全性の証
明をできる電子署名の方式を提案した。提案方式は、スタンダードモデルの下、CDH

仮定に基づいて安全性を証明できる。提案方式ではハッシュ関数を用いて任意の長さ
のメッセージについて署名できるが、既に述べてきたハッシュ関数の衝突困難性の仮
定は必要としない。これらの特徴を持つような電子署名は、既存の技術を用いて達成
可能であるが、我々の方式は、強偽造不可能性を、スタンダードモデルで CDH仮定
に基づいて実現できるような方式の中では、署名作成、署名検証の計算コスト及び署
名サイズの点において最も効率がよい方式となっている。
提案方式は2種類あり、1つ目はターゲット衝突困難性 (Target Collision Resistance,

TCR)をハッシュ関数に仮定した方式、2つ目は、ターゲット衝突困難性という性質よ
りも強い (ただしそれでも衝突困難性よりは弱い)性質である、強化ターゲット衝突困
難性 (Enhanced TCR, eTCR) [36]を仮定した署名方式である。いずれの方式も、Boneh

ら [16]による署名方式 (BSW署名) 及び、Waters [62]による方式 (Waters署名)を元
にした構成法になっている。

1.5 本稿の構成

以下、2章では、3章以降の提案方式の説明のときに必要になる計算問題の仮定やハッ
シュ関数の安全性などの諸定義を概要と共に説明する。3章では、提案する 2つの電
子署名方式と、その安全性証明を示す。4章では、本研究の関連研究を紹介する。5章
では、提案方式と既存の強偽造不可能性を持つ方式間での比較を行う。6章は本稿の
まとめである。
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Chapter 2 諸定義

本章では、3章以降で必要となる電子署名とその安全性 (2.1節)、計算的困難性の仮定
(2.2節)、ハッシュ関数とその安全性 (2.3節)、そして双線形写像 (2.4節)について各々
の概要と定義を振り返る。

本稿での記号の定義 本稿では、x ← yと書くとき、yが集合ならばそこから一様ラ
ンダムに要素を取り出し xに代入、yが演算ならば結果を xに代入、yがアルゴリズム
または関数ならば xを出力する操作を表す。また、|z|は、zが集合ならば要素数を、z

がある集合の要素ならばビット長を表す。“a||b”は aと bの連結を表す。

2.1 電子署名

電子署名Σは以下の 3つのアルゴリズムからなる。

鍵生成 KeyGen: 確率的アルゴリズム。1κ (κ ∈ N をセキュリティパラメータという)

を入力とし、署名鍵 sk、検証鍵 vkを出力する。
この操作を (sk, vk) ← KeyGen(1κ)と書く。

署名 Sign: 確率的または決定的アルゴリズム。署名鍵 sk、メッセージm ∈Mを入力
とし、メッセージ mに対する署名 σ ∈ Sを出力する。
この操作を σ ← Sign(sk, m)と書く。

検証 Verify: 決定的アルゴリズム。検証鍵 vk、メッセージ m、及びそれに対する署名σ

を入力し、σがmに対する正しい署名ならば accept、そうでないならば reject

を出力する。
この操作を {accept, reject} ← Verify(vk, m, σ)と書く。

ただし、M、Sはそれぞれ電子署名Σのメッセージ空間、署名空間である。

正当性 全てのκ ∈ N、KeyGenから出力された全ての鍵ペア (sk, vk)、全てのm ∈M
に対し、以下を満たさなければならない。

Verify(vk, m, Sign(sk, m)) = accept

2.1.1 EUF-CMA安全性

電子署名の適応的選択文書攻撃に対する存在的偽造不可能性 (Existential Unforgeability

against Adaptive Chosen Message Attacks, EUF-CMA安全性) は、Goldwasserら [35]
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によって定式化された。この定義は電子署名の安全性の枠組みの中で、最も広く用いら
れる安全性の定義である。単に偽造不可能性とも呼ばれる1。本稿では通常EUF-CMA

安全性と書くが、文脈によっては偽造不可能性と書くこともある。

EUF-CMA安全性は、以下の攻撃者Aと SEUF-CMAチャレンジャー C間のEUF-

CMAゲームを利用して定義される。

Setup. Cは KeyGen(1κ)を実行し、出力された検証鍵 vkをAに渡す。同時に出力さ
れる署名鍵 skは保持しておく。

Queries. Aは Cに対し、最大 q回の署名クエリm1,m2, . . . , mqを発行することがで
きる。C はそれぞれの署名クエリ mi に対し、mi についての正しい署名 σi ←
Sign(sk, mi) を計算し、Aに渡す。Aは署名クエリmiをA自身の過去に発行し
た署名クエリ (m1, . . . , mi−1)及びそれに対する Cの応答 (σ1, . . . , σi−1) に依存し
て適応的に発行することができる。

Output. 最終的に、A は C に対し、偽造として (m̂, σ̂) のペアを出力する。
Verify(vk, m̂, σ̂) = accept、かつ全ての i ∈ {1, . . . , q}について m̂ 6= mi を満
たすならば、Aの勝利となる。

ここで、ある電子署名方式 Σ に対する攻撃者 A の EUF-CMA アドバンテージ
AdvEUF-CMA

Σ,A をAが EUF-CMAゲームにおいて勝利する確率と定義する。

定義 2.1. 署名クエリを最大 q回発行する動作時間 t以下の全てのアルゴリズムAに
対しAdvEUF-CMA

Σ,A ≤ εを満たすとき、電子署名Σは (t, q, ε)-EUF-CMA安全性を満たす
という。また、εが無視できる値のとき、単にΣは EUF-CMA安全性を満たす、ある
いは偽造不可能性を持つという。

2.1.2 SEUF-CMA安全性

EUF-CMA安全性よりも強い安全性である、電子署名の適応的選択文書攻撃に対す
る強存在的偽造不可能性 (Strong Existential Unforgeability against Adaptive Chosen

Message Attacks, SEUF-CMA 安全性) は、Anら [3]によって提案された。この定義
は電子署名の安全性の枠組みの中で、現在最も強い安全性の定義となっている。単に
強偽造不可能性とも呼ばれる。あらゆる方式について、SEUF-CMA安全であるなら
ば、必ずEUF-CMA安全性も満たしている。また、署名アルゴリズムが決定的アルゴ
リズムである場合、EUF-CMA安全性ならば必ず SEUF-CMA安全となる。
強偽造不可能性を持つ署名方式は、電子署名としての通常の用途以外に、他の暗号

学的な方式の構成要素として、利用されることがある (例えば、最強の安全性を持つ公
開鍵暗号の構成 [21]、グループ署名の構成 [4, 11]など) これらの方式では、EUF-CMA

安全性のみしか達成していない場合、方式の安全性を示すのには不十分である。

1強偽造不可能性との違いを明確にするために弱偽造不可能性と呼ばれることもある。
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また、EUF-CMA安全性しか示さないような署名方式を SEUF-CMA安全性を持つ
方式へと安全性を強める一般的な方式がいくつか提案されている。これについては関
連研究において紹介している (4.2節)。

SEUF-CMA安全性は、以下の攻撃者AとSEUF-CMAチャレンジャーC間のSEUF-

CMAゲームを利用して定義される。

SetupとQueries. EUF-CMAゲームと同様。

Output. 最終的に、A は C に対し、偽造として (m̂, σ̂) のペアを出力する。
Verify(vk, m̂, σ̂) = accept、かつ全ての i ∈ {1, . . . , q}について (m̂, σ̂) 6= (mi, σi)

を満たすならば、Aの勝利となる。

ここで、ある電子署名方式 Σに対する攻撃者 Aの SEUF-CMAアドバンテージ
AdvSEUF-CMA

Σ,A をAが SEUF-CMAゲームにおいて勝利する確率と定義する。

定義 2.2. 署名クエリを最大 q回発行する動作時間 t以下の全てのアルゴリズムAに
対しAdvSEUF-CMA

Σ,A ≤ εを満たすとき、電子署名Σは (t, q, ε)-SEUF-CMA安全性を満た
すという。また、εが無視できる値のとき、単にΣは SEUF-CMA安全性を満たす、あ
るいは強偽造不可能性を持つという。

2.2 困難性の仮定

本節では、3節での各方式の安全性の証明の際に利用する困難性の仮定の定義を説明す
る。巡回群におけるCDH(Computational Diffie-Hellman)仮定 (2.2.1節)とDL(Discrete

Logarithm, 離散対数)仮定 (2.2.2節)は、共に公開鍵暗号と電子署名の歴史と同程度以
上の歴史を持つよく知られた困難性の仮定である。
特に CDH問題は、その名前の通り、DiffieとHellman [29]による事前の秘密通信

による知識の共有一切無しの状態からの鍵共有方式の安全性の根拠として用いられた
問題である。これらの仮定の強弱として、DL仮定よりもCDH仮定の方が強い仮定で
あるということが言える。逆を言えば、DL問題を解けるアルゴリズムを用いてCDH

問題を解けるということになる。これらの仮定は証明可能安全性の枠組みで用いられ
る具体的な計算量的困難性の仮定としては基本的な仮定であり、実社会でも利用可能
そうな効率を持つような暗号学的な方式の安全性をこれらの問題の困難性へと帰着で
きることは少ない。
実際、電子署名の場合は複数の方式の安全性が DL仮定や CDH問題の困難性へ

と帰着できることが示されているが、公開鍵暗号方式では、ElGamal 暗号 [30] や
Cramer-Shoup暗号 [24]などのよく知られた方式はCDH仮定よりも真に強い仮定であ
るDDH(Ddcisional DH, 決定DH)仮定に基づいた証明しか示されていない。
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2.2.1 CDH仮定

位数 pの巡回群GにおけるComputational Diffie-Hellman (CDH, 計算DH) 問題は以
下の様に定義される: “g、ga、gb ∈ Gを与えられて、 gab ∈ Gを求めよ。ただし gはラ
ンダムに選ばれたGの生成元であり、aと bはランダムに選ばれたZpの要素である。”

ここで、攻撃者AのGにおけるCDH問題に対するアドバンテージAdvCDH
G,A を、A

がCDH問題を与えられて解ける確率と定義する。

定義 2.3. 動作時間 t以下の全てのアルゴリズムAに対し、AdvCDH
G,A ≤ εを満たす場合、

Gにおいて (t, ε)-CDH仮定が成り立つという。また、εが無視できる値のとき、単に
GにおいてCDH仮定が成り立つという。

2.2.2 DL仮定

位数 pの巡回群Gにおける離散対数 (Discrete Logarithm、DL) 問題は以下の様に定
義される: “g、ga ∈ Gを与えられて、 a ∈ Zpを求めよ。ただし gはランダムに選ばれ
たGの生成元であり、aはランダムに選ばれた Zpの要素である。”

ここで、攻撃者AのGにおけるDL問題に対するアドバンテージAdvDL
G,Aを、Aが

DL問題を与えられて解ける確率と定義する。

定義 2.4. 動作時間 t以下の全てのアルゴリズムAに対し、AdvDL
G,A ≤ εを満たす場合、

Gにおいて (t, ε)-DL仮定が成り立つという。また、εが無視できる値のとき、単にG
においてDL仮定が成り立つという。

2.3 ハッシュ関数

H : K×Min →Moutを鍵付きハッシュ関数とする。ただし、K、Min、Moutはそれ
ぞれ、Hのハッシュ鍵空間、入力空間、出力空間である。

鍵付きハッシュ関数の考え方 証明可能安全性の枠組みでは、ハッシュ関数は、安全
性を定義する場合は通常、ハッシュ鍵によって決定される鍵付きハッシュ関数、ある
いは同義であるが、インデックスによって決定されるハッシュ関数族 (Hash Family)

として扱われる。本稿では前者を用いている。
このような回りくどい定義を用いる理由は、鍵無しのハッシュ関数の定義の安全

性、例えば衝突困難性を考えれば分かる。鍵無しハッシュ関数H : Min →Mout (簡
単のため |Min| > |Mout|を考える)の衝突困難性は次の様になる: “ハッシュ関数にお
いてハッシュ値が等しくなる任意の入力のペア (衝突)を無視できない値で出力するア
ルゴリズムが存在しない”(正式な定義は 2.3.1節)。この定義を満たすようなハッシュ
関数は存在しない。なぜならば、|Min| > |Mout|のため、鳩の巣原理により必ず衝突
を起こすペアが存在し、人間がそのような衝突を起こすペアを発見できるかどうかに
関わらず、衝突困難性を破るアルゴリズムとして、そのような衝突を出力するという
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1行の命令からなるアルゴリズムは、確率 1で衝突困難性を破れるからである。同様
の議論が衝突困難性以外の安全性においても考えられる。
このような自明な破綻を防ぐために鍵付きハッシュ関数を定義し、衝突困難性は与

えられたハッシュ鍵の下での衝突を無視できない確率で見つけるアルゴリズムが存在
しないという定義が用いられる。実際、衝突困難性を最初に定式化したDamg̊ard [28]
もハッシュ関数族を用いている。鍵無しのハッシュ関数の安全性を別の方法で定義し
て議論した研究 [54]も存在するが、本稿では鍵付きハッシュ関数を考えることにする。
以下では明示的に書かない場合、ハッシュ関数は全て鍵付きハッシュ関数を考えてい
るものとする。

2.3.1 衝突困難ハッシュ関数

衝突困難ハッシュ関数 (Collision Resistant Hash Function, CRHF)はDamg̊ard [28]に
よって定式化された。一方向性とならんで、ハッシュ関数が満たすべき性質としてよ
く仮定される安全性である。

Simon [58]は、一方向置換 (One-Way Permutation)をどのように組み合わせても衝
突困難ハッシュ関数は構成できないことを証明した。従って、一方向関数という、証
明可能安全性の枠組みの中で用いられる仮定の中で最も弱い仮定である、一方向関数
(One-Way Function)からは構成できない。現在知られている衝突困難ハッシュ関数が
存在する最も弱い仮定は、クローフリー置換族 (Craw Free Permutation Family)が存
在することである [28]。

鍵付きハッシュ関数の衝突困難性は、以下の攻撃者Aと CRチャレンジャー C間
のCRゲームを用いて定義される。

Step 1. Cは k ∈ Kを一様ランダムに選び、Aに渡す。

Step 2. Aはm1,m2 ∈ Minのペアを出力する。Hk(m1) = Hk(m2) かつ m1 6= m2な
らば、Aの勝ちとなる。

攻撃者Aの衝突困難ハッシュ関数Hに対するアドバンテージAdvCR
H,Aを、AがCR

ゲームにおいて勝利する確率と定義する。

定義 2.5. 動作時間 t以下の全てのアルゴリズムAに対し、AdvCR
H,A ≤ εを満たすとき、

H を (t, ε)-CRHFであるという。また、εが無視できる値のとき、H を単に衝突困難
ハッシュ関数であるという。

2.3.2 ターゲット衝突困難ハッシュ関数

ターゲット衝突困難ハッシュ関数 (Target CRHF, TCRHF)は、最初、NaorとYung [48]
により、汎用一方向ハッシュ関数 (Universal One-Way Hash Function, UOWHF)とし
て導入され、後に、より性質を示す表現として、BellareとRogaway [9]は本節での名
前を用いた。
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ターゲット衝突困難性は、鍵無しの場合の第二原像計算困難性 (Second Preimage

Resistance, SPR)と非常に近い安全性である。汎用一方向性との違いを考え、下記の定
義よりやや弱い定義のCramerとShoup [26]による定義 (鍵付きハッシュ関数でのSPR)

を指してターゲット衝突困難性と呼ぶ論文もあるが、本稿ではBellareとRogawayに
よる定義を用いている。

Rompelによる証明 [55, 38]によって、ターゲット衝突困難ハッシュ関数は、一方
向関数だけから構成できることが示されている。

鍵付きハッシュ関数のターゲット衝突困難性は、以下の攻撃者AとTCRチャレン
ジャー C間のTCRゲームを用いて定義される。

Step 1. Aは任意のm1 ∈Minを出力する。

Step 2. Cは k ∈ Kを一様ランダムに選び、Aに渡す。
Step 3. Aはm2 ∈Minを出力する。Hk(m1) = Hk(m2) かつ m2 6= m1ならば、Aの

勝ちとなる。

攻撃者Aのターゲット衝突困難ハッシュ関数H に対するアドバンテージ AdvTCR
H,A

を、AがTCRゲームにおいて勝利する確率と定義する。

定義 2.6. 動作時間 t以下の全てのアルゴリズムAに対し、AdvTCR
H,A ≤ εを満たすとき、

Hを (t, ε)-TCRHFであるという。また、εが無視できる値のとき、Hを単にターゲッ
ト衝突困難ハッシュ関数であるという。

2.3.3 強化ターゲット衝突困難ハッシュ関数

強化ターゲット衝突困難ハッシュ関数 (Enhanced TCRHF、 eTCRHF)は、Haleviと
Krawcyzk [36]によって導入された。名前の通り、この安全性はターゲット衝突困難性
よりも強い安全性を表している。

鍵付きハッシュ関数のターゲット衝突困難性は、以下の攻撃者Aと eTCRチャレ
ンジャー C間のTCRゲームを用いて定義される。

Step 1. Aは任意のm1 ∈Minを出力する。

Step 2. Cは k ∈ Kを一様ランダムに選び、Aに渡す。
Step 3. Aはハッシュ鍵 k′ ∈ K及び、m2 ∈Minを出力する。Hk(m1) = Hk′(m2) か

つ (k, m1) 6= (k′,m2)ならば、Aの勝ちとなる。
攻撃者Aの強化ターゲット衝突困難ハッシュ関数Hに対するアドバンテージAdveTCR

H,A
を、Aが eTCRゲームにおいて勝利する確率と定義する。

定義 2.7. 動作時間 t以下の全てのアルゴリズムAに対し、AdveTCR
H,A ≤ εを満たすと

き、H を (t, ε)-eTCRHFであるという。また、εが無視できる値のとき、H を単に強
化ターゲット衝突困難ハッシュ関数であるという。
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2.3.4 各安全性の関係

前節までに紹介したハッシュ関数の安全性の定義間には強弱の関係がある。
衝突困難性は、強化ターゲット衝突困難性よりも強い安全性であり、強化ターゲッ

ト衝突困難性はターゲット衝突困難性よりも強い安全性である。逆に考えれば、衝突
困難性は強化ターゲット衝突困難性よりも破るのが容易であり、強化ターゲット衝突
困難性はターゲット衝突困難性よりも破るのが容易である。従って前者ほど達成が難
しく破るのは容易である。これらの違いは、証明の際に大きく現れる。

2.3.5 一般的な攻撃に対する安全性

ハッシュ関数は通常大きな空間から小さな空間への写像であるため、具体的なアルゴ
リズムや構成とは関係なく、一般的な攻撃法が存在する。それは、入力空間に対するラ
ンダムな探索をかけることである。出力空間が nビットのときの、それぞれの安全性
を持つハッシュ関数に対する一般的な攻撃に必要な計算量のオーダーを図 2.1に示す。
強化ターゲット衝突困難性とターゲット衝突困難性は、攻撃者は衝突を見つけるべ

き入力ペアのうちの片方を固定されているため、2nのオーダーのハッシュ関数の演算
が必要になる。
しかし、衝突困難性を破るためには、衝突ペア探索の際両方を攻撃者が選ぶことが

できるため、誕生日のパラドックスによって、2n/2のオーダーで衝突が見つかってし
まう。この事実を利用した攻撃は誕生日攻撃と呼ばれる。このため、nビット安全性
を得るためには最低でも 2nビットの出力長が必要である。
上記は一般的な攻撃法であり、実際は実装の際のアルゴリズムの特徴をついた攻撃

の研究により、計算に必要な回数はこれらより減らされてしまう。例えば、SHA-1は
出力が 160ビットのハッシュ関数であり、近年まであまり有効な攻撃方法が存在しな
かった。しかし、2005年にWangら [61]によって、長く 280程度と信じられていた計算
回数を 263程度に減らす攻撃を発見したと報告した。この報告により、事実上、SHA-1

の衝突困難性は破れたと考えられている。

表 2.1: nビット出力を持つハッシュ関数を一般的な攻撃で破るための計算回数のオー
ダー

安全性 CRHF TCRHF eTCRHF

計算回数のオーダー 2n/2 2n 2n

2.4 双線形写像

暗号学において双線形写像は、初め楕円曲線上の巡回群の離散対数系の仮定に基づい
た方式を攻撃するためのものとして導入された (Menezesら [44, 45]によるMOV還元
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法、Freyら [33]による FR還元法など)。
しかし、2000年以降、境、大岸、笠原 [56]、及びBonehとFranklin [12, 13]による

IDベース暗号 [57]の効率的な構成法の提案の中で、方式実現のための構成要素として
用いられたことを機に、現在まで様々な方式の構成に利用されている。
具体的な計算方法は、WeilペアリングやTateペアリングと呼ばれる方法を用いる

が、本稿では具体的なアルゴリズムとして何が用いられるかには立ち入らない。

G及びGT をそれぞれ位数が素数 pの巡回群とし、gをGにおける生成元とする。
以下の性質を全て満たす写像 e: G×G→ GT 及び群GT が存在する場合、(G,GT )を
双線形群 (Bilinear Groups)であるという。また、写像 eを双線形写像 (Bilinear Map)

という。

• 双線形性: 全ての u, v ∈ G及び全ての a, b ∈ Zに対し、e(ua, vb) = e(u, v)abが成
り立つ。

• 非退化性: 全ての g ∈ Gに対し、e(g, g) 6= 1が成り立つ (ただしここでの 1はGT

の単位元)。

• 効率的に計算可能: 全ての u, v ∈ Gに対し、効率的に e(u, v)を計算するアルゴ
リズムが存在する。

上記は定義域の二つの群として対称な群を考えているが、非対称な双線形写像 e :

G1 ×G2 → GT (ただし、|G1| = |G2| = |GT | = p、G1 6= G2) を考えることもできる。
実際に何かの方式の中で利用される際、対称な双線形写像を非対称な双線形写像へと
置き換えることができる方式が多い。
非対称な双線形写像を用いる最も大きな利点は、Barretoら [5]による性質の良い

楕円曲線を使える点にある。もしそれらが使用されれば、G1の要素を表す際のビット
長が 160ビット程度と小さくできる。ただし、G2の要素のビット長はG1の要素の数
倍に長くなってしまう。詳細は [51, 39]を参照されたい。
非対称な双線形写像を用いる場合には、対称なものを用いた場合と比べて安全性の

根拠となる問題が若干変化する場合がある (例えばCDH問題の困難性から、co-CDH

問題 [15]の困難性へなど)。
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Chapter 3 衝突困難ハッシュ関数を用いない
電子署名方式

本章では、本研究のでの提案手法である、衝突困難性ハッシュ関数を用いない電子署名
の構成法を示す。提案する署名方式は 2つあり、共にスタンダードモデルの下、CDH

仮定に基づき SEUF-CMA安全性を満たすことが証明できる。
まず、3.1節で、提案手法の基となる方式として、Watersによる署名方式 (Waters

署名) [62]とBoneh、Shen、Watersによる署名方式 (BSW署名) [16]、そしてその構成
上の問題点について触れる。そして 3.2節と 3.3節で、TCRHFを用いた電子署名方式、
eTCRHFを用いた電子署名方式についてそれぞれ述べる。

CDH仮定で SEUF-CMA安全性を証明可能で、しかも衝突困難ハッシュ関数を用
いないでよい署名方式は、既に知られている方法だけを用いて達成することが可能で
ある。例えば、スタンダードモデルの下で、CDH仮定に基づきEUF-CMA安全性を達
成しているWaters署名 [62]に対し、署名可能なサイズを伸ばすために、ターゲット衝
突困難性を使ったHash-and-Signのような構成 [48]と、一般的にEUF-CMA安全性を
持つ署名方式を一般的に SEUF-CMA安全性を持つ方法へと変換する方法 [60, 59, 37]
の組み合わせればよい。しかし、このような一般的な構成では署名サイズや署名作成、
検証にかかる計算コストが大きくなる。しかし、本研究で提案した 2つの方法は、現
在CDH仮定で SEUF-CMA安全性を証明可能で最も効率がよいBSW署名 [16]と同等
の効率を持つ。

3.1 提案方式の基礎となる2つの署名方式

3.1.1 Waters署名

2005年、Waters [62]はスタンダードモデルの下、CDH仮定に基づきEUF-CMA安全
性を証明できる方式を示した。その構成法を図 3.1に示す。
この方式以前のスタンダードモデルので証明可能安全性を持つ方式は、強RSA仮

定や SDH仮定など安全性の証明にやや強い仮定が必要であるが、この方式は、スタン
ダードモデルにおいて、CDH問題の困難性という基礎的な問題に帰着できる方式で、
実用に耐えうる様な効率性を持つ初めての方式である。ただし、SEUF-CMA安全性
は満たさない。署名のサイズは、現在広く使用されているDSA [1]などと同様、最も
効率よく方式を実装すれば、およそ 320ビットとできる。
ただし、署名できるメッセージのサイズと証明の帰着効率にトレードオフがあり、

署名できるメッセージのサイズに比例して公開鍵のパラメータが大きくなってしまう
という性質がある。
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Chapter 3 衝突困難ハッシュ関数を用いない電子署名方式

構成要素 :

G, GT : 位数が十分大きな素数 pの巡回群
e : G×G→ GT : 双線形写像
KeyGen(1κ) :

g ← G; α ← Zp; g1 = gα

g2, h,, u′, u1, . . . , un ← G
U ← (u1, . . . , un)

sk ← gα
2 , vk ← (g, g1, g2, h, u′, U)

Output (sk, vk).

Sign(sk, m) :

r ← Zp; σ2 ← gr

Parse m as m1m2 . . .mn

(each of mi is the i-th bit of m).

σ1 ← gα
2 · (u′

∏n
i=1 umi

i )r

Output σ ← (σ1, σ2).

Verify(vk, m, σ) :

Parse σ as (σ1, σ2).

Parse m as m1m2 . . . mn (each of mi is the i-th bit of m).

Check e(σ1, g)
?
= e(σ2, u

′ ∏n
i=1 umi

i ) · e(g1, g2).

Output accept if this holds. Otherwise output reject.

図 3.1: Waters署名

Waters署名は、同論文内で提案された初めてのスタンダードモデルで高い安全性
を証明可能な IDベース暗号 [57, 12]に対し、Noarによる “任意の IDベース暗号から
電子署名へを構成することができる”という考察 ([12, 27]でそのことについて言及され
ている) を適用して得られた署名方式である。次節で取り上げる Boneh-Shen-Waters

署名 [16]の構成の基礎となっている他、他の様々な機能付き署名の構成の基礎として
用いられている [43, 42, 53]。
以下はWaters署名の安全性についての記述である。署名可能なメッセージのビッ

ト長 nは、ハッシュ関数を用いるなどして大きくできるが、ここではその場合を考え
ていない。

定理 3.1. Gにおいて (t, ε/8(n + 1)q)-CDH仮定が成り立つとき、Waters署名 (図 3.1

は (t, q, ε)-EUF-CMA安全性を持つ。ただし nは署名可能なメッセージのビット長で
ある。

3.1.2 BSW署名

2006年、Boneh、Shen、Waters [16]は、スタンダードモデルの下、CDH仮定に基づ
き SEUF-CMA安全性を証明できる方式 (以下BSW署名)を示した。
著者らがBSW署名の構成、及び安全性の証明を与える手順は以下のような流れに

なっている。

1. 署名方式の署名アルゴリズムの構成に特徴を持つ “partitioned”というクラスを
導入する。
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2. EUF-CMA安全性を持つ partitioned 署名を、SEUF-CMA安全性を持つ署名方
式へと変換する一般的構成法 (BSW変換)の構成を示す。BSW変換の安全性証
明には、変換前の署名方式のEUF-CMA安全性、DL仮定、ハッシュ関数の衝突
困難性が必要である。

3. 既に EUF-CMA安全性が示されているWaters署名 [62]が partitioned クラスに
当てはまることを証明し、Waters署名にBSW変換を適用する。

[16]で導入された partitioned 署名の定義は以下である。

定義 3.1. 電子署名方式Σが以下の 2つの性質を持つ場合、Σを “partitioned”署名で
あるという。

• 性質 1: 署名アルゴリズム Signが以下の 2つの決定的アルゴリズムが、S1と S2

に分割可能であり、メッセージmについての署名は、署名鍵 skを用いて以下の
様に記述される。

1. r ∈ Rを一様ランダムに選ぶ。
2. σ1 ← S1(sk, m, r)と σ2 ← S2(sk, r)を計算する。

3. σ = (σ1, σ2) ∈ S1 × S2を出力する。

• 性質 2: σ2 ∈ S2及びm ∈ Mを与えられると、(σ1, σ2)が検証鍵 vkの下に正し
いmの署名となるような σ1 ∈ S1は高々1つしか存在しない。

ただし、Rは、アルゴリズム S1と S2のための乱数空間、MはΣのメッセージ空間、
そして S1、S2はそれぞれアルゴリズム S1、S2の出力空間である。

BSW変換の構成法を図 3.2に示す。BSW変換は、EUF-CMA安全性をSEUF-CMA

安全性へと強めることができるという意味で、非常に便利である。著者らの研究の後、
BSW変換では必要である partitioned という制約を取り払い、任意のEUF-CMA安全
性を持つ署名方式を SEUF-CMA安全性を持つ方式を得ることのできる変換の研究が
3つ続いている [60, 59, 37]。これらについては関連研究で紹介している (4.2節)。安全
性についての記述は以下である。

定理 3.2. 以下の条件が成り立つとき、BSW変換 (図 3.2) を適用した後の方式 Σnew

は (t, q, ε)-SEUF-CMA安全性を満たす電子署名方式である。

• 構成要素の電子署名方式 Σは (t, q, ε/3)-EUF-CMA 安全性を満たす partitioned

署名である。

• Gにおいて (t, ε/3)-DL仮定が成り立つ。

• Hは (t, ε/3)-CRHFである。
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構成要素 :

S1, S2 : 変換前の署名方式Σの partitioned の性質によって
分割された 2つの署名アルゴリズム
G : 位数が十分大きな素数 pの巡回群
H : K × {0, 1}∗ → Zp : CRHF

KeyGennew(1κ) :

(sk, vk) ← KeyGen(1κ)

g, h ← G; k ← K
SK ← (sk), V K ← (vk, g, h, k)

Output (SK, V K).

Signnew(SK, M) :

s ← Zp; r ←R; σ2 ← S2(sk, r)

t ← Hk(σ2||M); m ← gths

σ1 ← S1(sk, m, r)

Output σ ← (σ1, σ2, s).

Verifynew(V K,M, σ) :

Parse σ as (σ1, σ2, s).

t ← Hk(σ2||M); m ← gths

Output accept if Verify(vk, m, (σ1, σ2)) = accept. Otherwise output reject.

図 3.2: BSW変換の構成

BSW署名の構成を図 3.3に示す。BSW署名は、スタンダードモデルにおいて、
SEUF-CMA安全性をCDH問題の困難性という基礎的な問題に帰着できる方式で、実
用に耐えうる様な効率性を持つ初めての方式である。署名のサイズは、最も効率よく
方式を実装すれば、およそ 480ビットとできる。

BSW署名の安全性の記述は以下である。

系 3.1. 以下の条件が成り立つとき、BSW署名 (図 3.3は (t, q, ε)-SEUF-CMA安全性
を持つ。ただし nはGの要素をビットで表したときのビット長である。

• Gにおいて (t, ε/24(n + 1)q)-CDH仮定が成り立つ。

• Hは (t, ε/3)-CRHFである。

3.1.3 2つの方式の問題点

Waters 署名は SEUF-CMA 安全性を満たさないことについては既にふれた。実際、
Verify(vk, m, σ)となるmと署名

σ = (σ1, σ2) = ((sk) · (u′
n∏

i=1

umi
i )r, gr)

を見た後、別の乱数 r′を用いてR1 = (u′
∏n

i=1 umi
i )r′とR2 = gr′を計算し、

σ′ = (σ1 ·R1, σ2 ·R2) = ((sk) · (u′
n∏

i=1

umi
i )r+r′ , gr+r′)
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構成要素 :

G, GT : 位数が十分大きな素数 pの巡回群
e : G×G→ GT : 双線形写像
H : K × {0, 1}∗ → Zp : CRHF

KeyGen(1κ) :

g ← G; α ← Zp; g1 ← gα

g2, h,, u′, u1, . . . , un ← G
U ← (u1, . . . , un)

k ← K
SK ← gα

2 , V K ← (g, g1, g2, h, u′, U, k)

Output (SK, V K).

Sign(SK, M) :

s, r ← Zp; σ2 ← gr

t ← Hk(σ2||M); m ← gths

Parse m as m1m2 . . . mn

(each of mi is the i-th bit of m).

σ1 ← gα
2 · (u′

∏n
i=1 umi

i )r

Output σ ← (σ1, σ2, s).

Verify(V K, M, σ) :

Parse σ as (σ1, σ2, s).

t ← Hk(σ2||M); m ← gths

Parse m as m1m2 . . . mn (each of mi is the i-th bit of m).

Check e(σ1, g)
?
= e(σ2, u

′ ∏n
i=1 umi

i ) · e(g1, g2).

Output accept if this holds. Otherwise output reject.

図 3.3: BSW署名

を計算できてしまう。この署名は乱数 r + r′を用いた整合性のとれた署名になってい
るため、Verify(vk, m, σ′) = acceptとなる。
また、BSW署名はWaters署名の問題を解消したが、安全性証明のために構成要

素として衝突困難ハッシュ関数を用いる必要があった。しかし、これによりハッシュ
関数の入力空間、実際には任意長のメッセージに対して安全に署名することができる
構成になっている。
次節以降、この衝突困難ハッシュ関数を取り除けるような方式を提案する。

3.2 ターゲット衝突困難ハッシュ関数を用いた方式

3.1.3節で見たように、BSW署名はスタンダードモデルの下でCDH仮定という基礎的
な仮定に基づいて SEUF-CMA安全性を示せ、かつ署名サイズや署名生成、検証の計
算コストも効率がよい方式であるが、構成には衝突困難ハッシュ関数が必要である。
本節では、このBSW署名を改良し、署名サイズについては同等、署名生成、署名

検証についてもほぼ同等で、衝突困難ハッシュ関数は用いないという署名方式を示す。
衝突困難ハッシュ関数の代わりとして用いるハッシュ関数は、ターゲット衝突困難ハッ
シュ関数である。
本節での提案方式を得るまでとそれに対する安全性の証明は、BSW方式とほぼ同

様である。その流れは以下のようになる。
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1. BSW署名の際に用いられた “partitioned”署名 (定義 3.1) のさらに特別な場合で
ある “simulatable-partitioned”署名を定義する (定義 3.2)。

2. EUF-CMA安全性を持つ simulatable-partitioned 署名を、SEUF-CMA安全性を
持つ署名方式へと変換する一般的構成法の構成を示す (3.2.1節)。この変換には、
BSW変換の際に必要な衝突困難ハッシュ関数は必要としない。代わりにターゲッ
ト衝突困難ハッシュ関数を用いる。安全性証明には、変換前の署名方式のEUF-

CMA安全性、DL仮定、ハッシュ関数のターゲット衝突困難性が必要である。

3. Waters署名 [62]が simulatable-partitioned クラスに当てはまることを証明し、
Waters署名に提案する変換を適用する (3.2.2節)。

partitioned署名のさらに特別な場合である simulatable-partitioned署名の定義は以
下である。

定義 3.2. 電子署名方式Σが以下の4つの性質を持つ場合、Σは simulatable-partitioned

署名であるという。

• 性質 1と性質 2: partitioned の定義と同様 (定義 3.1)。

• 性質 3: 以下の 2つのアルゴリズムが存在する。

– KeyGen′ : 確率的アルゴリズム。1κ (セキュリティパラメータ κ ∈ N )を
入力とし、KeyGenの出力 (sk, vk)と分布が等しい署名鍵、検証鍵の対 (sk′,
vk′)と共に、以下の S′1のためのトラップドア TDを出力する。この操作を
(sk′, vk′, TD) ← KeyGen′(1κ)と書く。

– S′1 : 決定的アルゴリズム。署名鍵 sk、署名の一部 σ2、メッセージm、上記
KeyGen′から出力された TDを入力とし、Verify(vk, m, (σ′1, σ2)) = accept

となるような σ′1 ∈ S1を出力する。この操作を σ′1 ← S′1(sk, m, σ2, TD)と
書く。

• 性質 4: 全ての skに対し、S2(sk, r)はRから S2への全単写となっている。

このような定義を用いる必要がある理由は、次節の証明のアイデアで述べる。

3.2.1 強偽造不可能性を持つ方式への変換

本節では、任意のEUF-CMA安全性を持つ simulatable-partitioned署名を衝突困難ハッ
シュ関数を用いず、代わりにターゲット衝突困難ハッシュ関数を用いて SEUF-CMA安
全性を持つ署名方式へと一般的に変換する方法を示す。

Σ = (KeyGen, Sign, Verify)を EUF-CMA安全性を持ち、simulatable-partitioned 署
名の性質を全て満たす署名方式とする。すなわち、性質 1により、署名アルゴリズム
Signが二つの決定的アルゴリズム S1と S2に分割できる。pを十分大きな素数、Gを
位数が pの巡回群とする。simulatable-partitioned 署名の性質 2が成り立つように、G
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の要素は一意に特定できるビットでの表し方があるとする。H : S2 × {0, 1}∗ → Zp、
G : K × S2 → Zp 及び F : K ×G→Mを全てターゲット衝突困難ハッシュ関数とす
る。ただし、全てのハッシュ関数で、定義域のうち最初の集合はハッシュ鍵空間、そ
して後の集合はハッシュ関数の入力空間とする。また、Hのハッシュ鍵空間は、S2(S2

の出力空間)であるとする。
提案するターゲット衝突困難ハッシュ関数を用いた変換は図 3.4である (Σnew =

(KeyGennew, Signnew, Verifynew) は変換後に得られる署名方式)。

構成要素 :

S1, S2 : 変換前の署名方式Σの simulatable-partitioned の性質によって
分割された 2つの署名アルゴリズム
G : 位数が十分大きな素数 pの巡回群
H : S2 × {0, 1}∗ → Zp, G : K ×G→ Zp, F : K ×G→M : 全てTCRHF

KeyGennew(1κ) :

(sk, vk) ← KeyGen(1κ)

g, h1, h2 ← G; k ← K
SK ← (sk), V K ← (vk, g, h1, h2, k)

Output (SK, V K).

Signnew(SK, M) :

s ← Zp; r ←R; σ2 ← S2(sk, r)

t ← Hσ2(M); t′ ← Gk(σ2); m ← gths
1h

t′
2

m′ ← Fk(m); σ1 ← S1(sk, m′, r)
Output σ ← (σ1, σ2, s).

Verifynew(V K, M, σ) :

Parse σ as (σ1, σ2, s).

t ← Hσ2(M); t′ ← Gk(σ2); m ← gths
1h

t′
2 ; m′ ← Fk(m)

Output accept if Verify(vk, m′, (σ1, σ2)) = accept. Otherwise output reject.

図 3.4: TCRHFを用いた変換の構成

安全性 以下は、安全性についての記述である。

定理 3.3. 以下の条件が成り立つとき、TCRHFを用いた変換 (図 3.4) を適用した後の
方式Σnewは (t, q, ε)-SEUF-CMA安全性を満たす電子署名方式である。

• 構成要素の電子署名方式Σは (t, q, ε/6)-EUF-CMA 安全性を満たす simulatable-

partitioned 署名である。

• Gにおいて (t, ε/3)-DL仮定が成り立つ。

• H、G、及び F はそれぞれ、(t, ε/6q)、 (t, ε/6q)、(t, ε/6q)-TCRHFである。

変換の構成及び証明のアイデア 証明は、提案する方式を破る攻撃者がいる場合、そ
の攻撃者に対し SEUF-CMAゲームをシミュレートして利用しながら、仮定となる変
換適用前の方式、DL仮定、またはターゲット衝突困難ハッシュ関数いずれかの安全性
を破れるシミュレータが構成できることを示す。
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変換の構成方法は、[16]を基にしている。我々の方式では、3つのターゲット衝突
困難ハッシュ関数を使用する。Hの役割は、署名するメッセージをハッシュし、固定
長のデータに圧縮することである。Gの役割は、ターゲット衝突困難性により、異な
る σ2は、異なるZpの要素に写されることを保障することである。よって、GからZp

への単射が使用できるならば、ハッシュ関数である必要は無い (その場合、安全性証明
での場合分けを少なくすることができる)。F の役割は、Gと同様、異なるGの要素
が異なるM(変換前の署名方式のメッセージ空間)へと写されることを保障することで
ある。従って、もしGの要素が常にM上の要素に単射されると分かっているならば、
F がハッシュ関数である必要は無い。
署名の要素のうち、メッセージに依存しないランダムな部分 σ2をハッシュ関数H

のハッシュ鍵として再利用することは、[47]で用いられたアイデアである。この σ2は、
内部のSignが実行されるたびに作られるメッセージに依存しないランダムな値のため、
ターゲット衝突困難ハッシュ関数を用いたHash-and-Sign [48]におけるハッシュ鍵の様
な役割を果たすことができる。σ2が S2において一様ランダムな値であることは、σ2

を作成する際にその内部の乱数 r ∈ Rを一様ランダムに選んでいることによって、定
義 3.2の性質 4により保障されている。

BSW変換 [16]の場合と同様に、署名のメッセージに依存する要素 σ1を作成すると
いうことは、署名者は、Signnewに入力されたメッセージMと同時に、署名のうちメッ
セージに依存しないランダムな要素 σ2にも署名するということを意味する。よって、
メッセージM を変更したり、別の乱数 r′が用いられるような署名にしようとすると、
署名 (σ1, σ2)は無効なものになってしまう。この性質が署名の SEUF-CMA安全性につ
ながる。[16]の著者達は、衝突困難ハッシュ関数を用いて、(M,σ2)のペアのハッシュ
値の衝突が起こらないことを保障した。提案方式では、離散対数仮定に基づくカメレ
オンハッシュ [41]とターゲット衝突困難ハッシュ関数HとGの組み合わせにより [16]
の場合と同様の機能を達成している。そして、カメレオンハッシュ関数は、安全性証
明で、シミュレータ構成の際の循環の矛盾、すなわち内部の署名アルゴリズム Signへ
の入力メッセージm′を作るためには、シミュレータは Signから出力される署名のラ
ンダムな要素 σ2 の内部の乱数 rを前もって知っておく必要がある、ということ解消す
るという役割を果たしている。
本節の変換を適用することにより得られる方式の署名は、ターゲット衝突困難ハッ

シュ関数Hのハッシュ鍵自体を含んでいる。よって、安全性証明において安全性をH

のターゲット衝突困難性に帰着する場合、攻撃者により出力された偽造署名は S2か
ら一様ランダムには選ばれていない署名のメッセージに依存しない要素 σ̂2を含んでい
る可能性がある (ここでは、ハット付き文字は SEUF-CMAゲームにおいて攻撃者が
出力したものを指すことにする)。しかし、本節のシミュレータの構成法では、シミュ
レータはその場合でも、攻撃者の最後に出力する偽造署名 (σ̂ = (σ̂1, σ̂2)) の要素 σ̂2が、
TCRゲームの定義に沿ったシミュレータに与えられる S2から一様ランダムに選ばれ
たハッシュ鍵 σ̄2 と等しい場合に、Hに関するTCRゲームに勝利することができる (定
理 3.3の証明の中でのType 6攻撃者の偽造署名)。simulatable-partitioned署名の性質
3を満たすアルゴリズム KeyGen′と S′1、そしてトラップドア TDは、このタイプの攻
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撃者に対するシミュレータ構成の際に必要になる。H のハッシュ鍵に σ2を使うこと
の代償として、シミュレータがハッシュ鍵 σ̄2を与えられたとき、シミュレータは、署
名の内部での乱数 rが、σ1と σ̄2 の中で等しくなっているようなもう片方の署名の要
素 σ1を計算できなければならない。rは常に σ2から直接計算できるわけではないため
(例えば、Waters署名 [62]では σ2 = grであり、grから rを計算できることは、離散
対数問題を解けることになってしまう)、シミュレータが乱数 rに矛盾の無い署名 (σ1,

σ2)を rを直接知らずに計算するため、前もって知っておくことのできるトラップドア
TDが必要になる。

定理 3.3の証明 Aを、提案方式Σnewの (t, q, ε)-SEUF-CMA 安全性を破る攻撃者と
する。SEUF-CMAゲームのSetupの段階において、Aは公開鍵V K = (vk, g, h1, h2, k)

を与えられる。また、qをAが発行する署名クエリの総数とし、Queriesの段階におい
て、Aは i回目 (i ∈ {1, . . . , q})の署名クエリとしてMiを発行し、それに対応する署
名 σi = (σi,1, σi,2, si)を与えられるとする。一般性を失わずに、q > 0とする。Output

の段階において、 Aはメッセージと偽造署名の対 (M̂, σ̂ = (σ̂1, σ̂2, ŝ)) を出力するもの
とする1。t̂ = Hσ̂2(M̂)、t̂′ = Gk(σ̂2)、m̂ = gt̂hŝ

1h
t̂′
2、及び、m̂′ = Fk(m̂)であると定義

する。Aの出力する偽造署名とメッセージと偽造署名 (M̂, σ̂)のタイプによってAを
以下の 6つに分類する。

Type 1. ∀i ∈ {1, . . . , q} : m̂′ 6= m′
i.

Type 2. ∃i ∈ {1, . . . , q} : m̂′ = m′
i ∧ m̂ 6= mi.

Type 3. ∃i ∈ {1, . . . , q} : m̂′ = m′
i ∧ m̂ = mi ∧ t̂′ 6= t′i.

Type 4. ∃i ∈ {1, . . . , q} : m̂′ = m′
i ∧ m̂ = mi ∧ t̂′ = t′i ∧ σ̂2 6= σi,2.

Type 5. ∃i ∈ {1, . . . , q} : m̂′ = m′
i ∧ m̂ = mi ∧ t̂′ = t′i ∧ σ̂2 = σi,2 ∧ t̂ 6= ti.

Type 6. ∃i ∈ {1, . . . , q} : m̂′ = m′
i ∧ m̂ = mi ∧ t̂′ = t′i ∧ σ̂2 = σi,2 ∧ t̂ = ti.

Aが偽造に成功する場合、Aにより出力される (M̂, σ̂)は、必ず上記 6タイプのどれか
にあてはまる。
以下の議論では、それぞれのタイプの SEUF-CMAを破る攻撃者Aに対し、SEUF-

CMAゲームをシミュレーションを行いながらΣnewの構成要素の安全性を破ることが
できるシミュレータBi(i ∈ {1, . . . , 6})を構成できることを示す。Aがタイプ 1の攻撃
者の場合、B1は構成要素である署名方式 Σの EUF-CMA安全性を、タイプ 3及びタ
イプ 5の攻撃者の場合、B3と B5はGにおける離散対数問題を、タイプ 2、タイプ 4、
タイプ 6の攻撃者の場合、B2、B4、B6は TCRHFの安全性を破ることができる。シ
ミュレータはAに対し SEUF-CMAゲームのシミュレーションを始める前にコインを
振り、Aがどのタイプの攻撃者かを推測し、B1, . . . ,B6のどのシミュレータとして動
くかを決めることができる。以下、それぞれのタイプに対するシミュレータの具体的
構成法を示す。

1ハット付き文字は、Aが作る偽造署名を作成する過程で使われる文字のみに使用する。

22



Chapter 3 衝突困難ハッシュ関数を用いない電子署名方式

Type 1:

AをΣnewの (t, q, ε)-SEUF-CMA安全性を破るタイプ 1の攻撃者であると仮定する。こ
のAを用いて構成要素である電子署名方式Σの (t, q, ε)-EUF-CMA安全性を破ること
のできるB1を構成する。B1は最初に vkを与えられ、EUF-CMAゲームの勝利条件を
満たすような (m̂′, σ̂ = (σ̂1, σ̂2)) を出力する。B1は以下の様にAに対し SEUF-CMA

ゲームのシミュレートを行いつつ利用して自身のEUF-CMAチャレンジャー Cとの間
で EUF-CMAゲームを行う。

Setup. B1は以下の様にして V Kを作成し、Aに渡す。
1. g ∈ G、及び k ∈ Kを一様ランダムに選ぶ。
2. a, b ∈ Z∗pを一様ランダムに選び、h1 ← ga, h2 ← gbを計算する。

3. V K ← (vk, g, h1, h2, k)とし、Aに渡す。
Queries. B1はAの発行する署名クエリMi∈{1,...,q}に対し σiを作成し応答する。

1. wi ∈ Zqを一様ランダムに選び、mi ← gwi を計算する。

2. m′
i ← Fk(mi)を計算する。

3. m′
iを自身の i回目の署名クエリとして Cに問い合わせ、m′

iの署名 (σi,1, σi,2)

を受け取る。

4. ti ← Hσi,2
(Mi)、及び t′i ← Gk(σi,2)を計算する。

5. si ← (wi − ti − bt′i)/aを計算する。

6. σi ← (σi,1, σi,2, si)とし、Aに渡す。
Output. Aがタイプ 1のメッセージと偽造署名の対 (M̂, (σ̂1, σ̂2, ŝ))を出力する。B1は

Verifynewのアルゴリズムに沿って正しく m̂′を計算する。Cに対し、(m̂′, (σ̂1, σ̂2))

を出力する。

m̂′がVerifynewのアルゴリズムに沿って正しく計算された場合、Σnewの構成により、
Verifynew(V K, M̂, (σ̂1, σ̂2, ŝ)) = accept が成り立つならば、Verify(vk, m̂′, (σ̂1, σ̂2)) =

acceptが成り立つことになる。Aはタイプ 1の攻撃者であるため、全ての i ∈ {1, . . . q}
について、m̂′ 6= m′

iが成り立つ。従って、B1は EUF-CMAゲームに対して正しく動
作する攻撃者になっている。故に、Aがタイプ 1の偽造に成功する場合はいつでも、
B1は構成要素である電子署名方式Σにおける新しいメッセージ m̂′の署名を出力でき、
EUF-CMAゲームに勝利することができる。

Type 2:

AをΣnewの (t, q, ε)-SEUF-CMA安全性を破るタイプ 2の攻撃者であると仮定する。こ
のAを用いて構成要素である (t, ε/q)-TCRHF F の安全性を破ることのできるB2を構
成する。B2は以下の様にAに対し SEUF-CMAゲームのシミュレートを行いつつ利用
して自身のTCRチャレンジャー Cとの間で F に関するTCRゲームを行う。
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Setup. B2は以下の様にして V Kを作成し、Aに渡す。

1. インデックス j ∈ {1, . . . , q}を一様ランダムに選ぶ。
2. KeyGenを実行し、sk, vkを得る。

3. g ∈ Gを一様ランダムに選ぶ。
4. a, b ∈ Z∗pを一様ランダムに選び、h1 ← ga, h2 ← gbを計算する。

5. w̄ ∈ Zpを一様ランダムに選び、m̄ ← gw̄を計算する。

6. m̄をTCRゲームの最初の入力として Cに出力し、k ∈ Kを受け取る。
7. m̄′ ← Fk(m̄)を計算する。

8. V K ← (vk, g, h1, h2, k)とし、Aに渡す。SK = skは保持しておく。

Queries. B2はAの発行する署名クエリMi∈{1,...,q}に対し iの状態により以下の様に
σiを作成し応答する。

i 6= jのとき : σi ← Signnew(SK, Mi)を計算し、Aに渡す。
それ以外のとき :

1. mj ← m̄、m′
j ← m̄′とする。

2. Sign(sk, m′
j)を実行し、(σj,1, σj,2)を得る。

3. tj ← Hσj,2
(Mj)、t′j ← Gk(σj,2)を計算する。

4. sj ← (w̄ − tj − bt′j)/aを計算する。

5. σj ← (σj,1, σj,2, sj)とし、Aに渡す。

Output. Aがタイプ 2のメッセージと偽造署名の対 (M̂, (σ̂1, σ̂2, ŝ))を出力する。B2は
Verifynewのアルゴリズムに沿って正しく m̂を計算する。Fk(m̂) = Fk(mj)∧ m̂ 6=
mjが成り立つならば、B2は Cに対し、m̂を出力する。成り立たない場合、B2は
TCRゲームに勝利することを諦め停止する。

A はタイプ 2 の攻撃者であり、m̂′ = m′
i は Fk(m̂) = Fk(mi) を意味するため、

Fk(m̂) = Fk(mi) ∧ m̂ 6= mi が成り立つ様なインデックス i ∈ {1, . . . , q}が少なくと
も一つ存在する。従って、m̂はF について、ハッシュ鍵 kの下、miと同一のハッシュ
値を持つ。B2がその様なインデックス iを Setupの段階でインデックス jとして選ぶ
確率は少なくとも 1/qである。故に、Aがタイプ 2の偽造に成功する場合、B2は少な
くとも確率 1/qで F についてのTCRゲームに勝利することができる。

Type 3:

AをΣnewの (t, q, ε)-SEUF-CMA安全性を破るタイプ 3の攻撃者であると仮定する。こ
のAを用いてGにおける (t, ε)-DL仮定を破るシミュレータB3を構成する。B3は最初
に離散対数問題 (g, X)を与えられ、以下の様にAに対し SEUF-CMAゲームのシミュ
レートを行いつつ利用して離散対数問題の解 logg Xを出力する。
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Setup. B3は以下の様にして V Kを作成し、Aに渡す。

1. gを V Kの要素とし、h2 ← Xとする。

2. KeyGenを実行し、sk, vkを得る。

3. a ∈ Z∗pを一様ランダムに選び、h1 ← gaを計算する。

4. k ∈ Kを一様ランダムに選ぶ。
5. V K ← (vk, g, h1, h2, k)とし、Aに渡す。SK ← skは保持しておく。

Queries. B3はAの発行する署名クエリMi∈{1,...,q}に対し、σi ← Signnew(SK, Mi)を
計算し、Aに渡す。

Output. Aはタイプ 3のメッセージと偽造署名の対 (M̂, (σ̂1, σ̂2, ŝ))を出力する。B3

は Verifynewのアルゴリズムに沿って正しく t̂及び t̂′を計算する。logg X ← (t̂ +

aŝ− ti − asi)/(t
′
i − t̂′)を計算し、DL問題の解として出力する。

Aはタイプ 3の攻撃者であるため、m̂ = mi ∧ t̂′ 6= t′iが成り立つ様なインデックス
i ∈ {1, . . . , q}が少なくとも一つ存在し、B3はOutputの段階でその様な iを知ること
ができる。m̂ = miは gt̂hŝ

1h
t̂′
2 = gtihsi

1 h
t′i
2 を意味するが、この式は gt̂+aŝX t̂′ = gti+asiX t′i

と書くことができる。この等式から、底を gとする対数を考えることで、Xの底を g

とする対数、すなわち与えられた離散対数問題 (g, X)の解を得ることができる。t̂′ 6= t′i
によって、t′i− t̂′ 6= 0であることは保障されている。故に、Aがタイプ 3の偽造に成功
する場合はいつでも、B3は与えられたGにおける離散対数問題を解くことができる。

Type 4:

AをΣnewの (t, q, ε)-SEUF-CMA安全性を破るタイプ 4の攻撃者であると仮定する。こ
のAを用いて構成要素である (t, ε/q)-TCRHF Gの安全性を破ることのできるB4を構
成する。B4は以下の様にAに対し SEUF-CMAゲームのシミュレートを行いつつ利用
して自身のTCRチャレンジャー Cとの間でGに関するTCRゲームを行う。

Setup. B4は以下の様にして V Kを作成し、Aに渡す。

1. インデックス j ∈ {1, . . . , q}を一様ランダムに選ぶ。
2. KeyGenを実行し、sk, vkを得る。

3. g, h1, h2 ∈ Gを一様ランダムに選ぶ。
4. r̄ ∈ Rを一様ランダムに選び、σ̄2 ← S2(sk, r̄)を計算する。

5. σ̄2をTCRゲームの最初の入力として Cに出力し、k ∈ Kを得る。
6. V K ← (vk, g, h1, h2, k)とし、Aに渡す。SK ← skは保持しておく。

Queries. B4はAの発行する署名クエリMi∈{1,...,q}に対し iの状態により以下の様に
σiを作成し応答する。
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i 6= jのとき : σi ← Signnew(SK, Mi)を計算し、Aに渡す。
それ以外のとき :

1. rj ← r̄、及び σ2,j ← σ̄2とする。

2. tj ← Hσj,2
(Mj)、及び t′j ← Gk(σj,2)を計算する。

3. sj ∈ Z∗pを一様ランダムに選ぶ。
4. mj ← gtjh

sj

1 h
t′j
2、及びm′

j ← Fk(mj)を計算する。

5. σj,1 ← S1(sk, m′, rj)を計算する。

6. σj ← (σj,1, σj,2, sj)とし、Aに渡す。

Output. A がタイプ 4 のメッセージと偽造署名の対 (M̂, (σ̂1, σ̂2, ŝ)) を出力する。
Gk(σ̂2) = Gk(σj,2) ∧ σ̂2 6= σj,2 が成り立つならば、B4 は C に対し、σ̂2 を出力
する。成り立たない場合、B4はTCRゲームに勝利することを諦め停止する。

A はタイプ 4 の攻撃者であり、t̂′ = t′j は Gk(σ̂2) = Gk(σi,2) を意味するため、
Gk(σ̂2) = Gk(σi,2) ∧ σ̂2 6= σi,2 が成り立つ様なインデックス i ∈ {1, . . . , q}が少なく
とも一つ存在する。従って、σ̂2はGについて、ハッシュ鍵 kの下、σi,2と同一のハッ
シュ値を持つ。B4がその様なインデックス iを Setupの段階でインデックス jとして
選ぶ確率は少なくとも 1/qである。故に、Aがタイプ 4の偽造に成功する場合、B4は
少なくとも確率 1/qでGについてのTCRゲームに勝利することができる。

Type 5:

AをΣnewの (t, q, ε)-SEUF-CMA安全性を破るタイプ 5の攻撃者であると仮定する。こ
のAを用いてGにおける (t, ε)-DL仮定を破るシミュレータB5を構成する。B5は最初
に離散対数問題 (g, X)を与えられ、以下の様にAに対し SEUF-CMAゲームのシミュ
レートを行いつつ利用して離散対数問題の解 logg Xを出力する。

Setup. B5は以下の様に V Kを作成し、Aに渡す。

1. gを V Kの要素とし、h1 ← Xとする。

2. KeyGenを実行し、sk, vkを得る。

3. h2 ∈ G、k ∈ Kをそれぞれ一様ランダムに選ぶ。
4. V K ← (vk, g, h1, h2, k)とし、Aに渡す。SK ← skは保持しておく。

Queries. B5はAの発行する署名クエリMi∈{1,...,q}に対し、σi ← Signnew(SK, Mi)を
計算し、Aに渡す。

Output. Aはタイプ 5のメッセージと偽造署名の対 (M̂, (σ̂1, σ̂2, ŝ))を出力する。B5

は t̂ ← Hσ̂2(M̂)を計算する。logg X ← (t̂− ti)/(si − ŝ)を計算し、DL問題の解
として出力する。
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Aはタイプ 5の攻撃者であるため、m̂ = mi ∧ t̂ 6= tiが成り立つ様なインデック
ス i ∈ {1, . . . , q}が少なくとも一つ存在し、B5は Outputの段階でその様な iを知る
ことができる。m̂ = miは gt̂X ŝ = gtiXsi を意味する。この等式において、ŝ = si ∧
gt̂X ŝ = gtiXsi は t̂ = tiを意味するため、si − ŝ = 0は起こらない。よって、この等式
から、底 gとする対数を考えることで、Xの gを底とする対数、すなわち与えられた
離散対数問題 (g, X)の解を得ることができる。故に、Aがタイプ 5の偽造に成功する
場合はいつでも、B5は与えられたGにおける離散対数問題を解くことができる。

Type 6:

AをΣnewの (t, q, ε)-SEUF-CMA安全性を破るタイプ 6の攻撃者であると仮定する。こ
のAを用いて構成要素である (t, ε/q)-TCRHF Hの安全性を破ることのできるB6を構
成する。B6は以下の様にAに対し SEUF-CMAゲームのシミュレートを行いつつ利用
して自身のTCRチャレンジャー Cとの間でHに関するTCRゲームを行う。

Setup. B6は以下の様にして V Kを作成し、Aに渡す。

1. インデックス j ∈ {1 . . . q}を一様ランダムに選ぶ。
2. KeyGen′を実行し、sk, vk, TDを得る。

3. g, h1, h2 ∈ G、及び、k ∈ Kをそれぞれ一様ランダムに選ぶ。
4. V K ← (vk, g, h1, h2, k)をAに渡す。SK ← skは保持しておく。

Queries. B6はAの発行する署名クエリMi∈{1,...,q}に対し iの状態により以下の様に
σiを作成し応答する。

i 6= jのとき : σi ← Signnew(SK, Mi)を計算し、Aに渡す。
それ以外のとき :

1. Mj を TCRゲームの最初の入力として、C に出力し、σ̄2 ∈ S2を受け
取る。

2. σj,2 ← σ̄2とする。

3. tj ← Hσj,2
(Mj)、及び t′j ← Gk(σj,2)を計算する。

4. sj ∈ Zpを一様ランダムに選ぶ。

5. mj ← gtjh
sj

1 h
t′j
2、及びm′

j ← Fk(mj)を計算する。

6. σj,1 ← S′1(sk, m′
j, σ̄2, TD)を計算する。

7. σj ← (σj,1, σj,2, sj)とし、Aに渡す。

Output. A がタイプ 6 のメッセージと偽造署名の対 (M̂, (σ̂1, σ̂2, ŝ)) を出力する。
Hσ̂2(M̂) = Hσj,2

(Mj) ∧ σ̂2 = σj,2 ∧ M̂ 6= Mj が成り立つならば、B6は C に対
し M̂ を出力する。成り立たない場合、B6はTCRゲームに勝利することを諦め
停止する。
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σj,2 = σ̄2を作る際に使われた rj = r̄を知らないで内部の rj が σj,2と整合性がと
れている正しい σj,1を計算するために、KeyGen′と S′1が使われていることに注意され
たい。

Aが SEUF-CMAゲームに対し勝利する場合、SEUF-CMAゲームの定義より、全
てのインデックス i ∈ {1 . . . q}について、(M̂, σ̂1, σ̂2, ŝ) 6= (Mi, σi,1, σi,2, si) が成り立
つ。また、Aはタイプ 6の攻撃者であり、t̂ = tiはHσ̂2(M̂) = Hσi,2

(Mi)を意味するの
で、t̂ = ti ∧ σ̂2 = σ̂i,2 ∧ ŝ = si が成り立つ様な i ∈ {1, . . . , q}が少なくとも一つ存在す
る。simulatable-partitioned 署名の定義より、m̂′ = m′

i ∧ σ̂2 = σi,2ならば、σ̂1 = σi,1が
成り立つ。以上をまとめると、M̂ 6= Mi ∧ σ̂2 = σi,2 ∧Hσ̂2(M̂) = Hσi,2

(Mi) が成り立つ
様なインデックス i ∈ {1, . . . , q}が存在する。すなわち、M̂ がHについて、ハッシュ
鍵 σ̂2 = σi,2の下、Miと同一のハッシュ値を持つという条件を満たす i ∈ {1, . . . , q}が
存在する。B6がその様なインデックス iを Setupの段階でインデックス jとして選ぶ
確率は少なくとも 1/qである。故に、Aがタイプ 6の偽造に成功する場合、B6は少な
くとも確率 1/qでHについてのTCRゲームに勝利することができる。

以上の議論で、6タイプ全ての攻撃者に対してのシミュレータの構成法を示した。
全てのタイプの攻撃者に対するシミュレーションは完全である。タイプ 1の攻撃者は
構成要素であるΣのEUF-CMA安全性を破ることに、タイプ 3とタイプ 5の攻撃者は
DL仮定を破ることに、そしてタイプ 2、タイプ 4、タイプ 6の攻撃者はTCRHFの安
全性を破ることに使えることを示した。以上により、定理 3.3は証明された。 ut

3.2.2 CDH仮定に基づく具体的な署名方式

本節では、CDH仮定に基づく具体的な電子署名の構成方法を示す。Waters署名 [62]
に、前節で提案した変換法を適用するというのが、SEUF-CMA安全性を持つ具体的
な電子署名方式を得るための基本的アイデアである。
具体的な構成法の記述は次の通りである。pを十分に大きな素数とし、Gを位数 pの

双線形写像を持つような巡回群とする。H : G×{0, 1}∗ → Zp、G : K×G→ Zp、及び
F : K×G→ {0, 1}nを全てターゲット衝突困難ハッシュ関数とする。e : G×G→ G1

を双線形写像とする。Gの各要素は、それぞれ一意のビット列にエンコードできると
仮定する。Waters署名の場合、S2 = Gとなっている。そこで、ハッシュ関数Hの鍵
空間がGとできることも仮定する (このようなハッシュ関数を仮定することは少ない
が、ハッシュ関数Hを、 H : K × {0, 1}∗ → Zpの様にハッシュ関数Gと F と同様の
鍵空間を持つとし、GとKの間に、両方向の計算を効率的にできる全単射が存在する
と仮定することができる。また、例えば pを素数として、K = Zpの様に限定するなら
ば、楕円曲線上の点からなる位数 pの群Gと Zpの間の全単射 [17]の具体的な構成法
も存在する。)。
提案する方式Σ = (KeyGen, Sign, Verify) は 図 3.5である。Verifyの中の双線形写像

の計算 e(g1, g2)は、KeyGenの段階で前もって行っておき、検証鍵 V K の一部に入れ
ておくことができる。ただし、ここでは [16]での記述法に習い、このようにそのまま
記す。
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構成要素 :

G, GT : 位数が十分大きな素数 pの巡回群
e : G×G→ GT : 双線形写像
H : G× {0, 1}∗ → Zp, G : K ×G→ Zp, F : K ×G→ {0, 1}n : 全てTCRHF

KeyGen(1κ) :

g ← G; α ← Zp; g1 ← gα

g2, h1, h2, u′, u1, . . . , un ← G
U ← (u1, . . . , un)

k ← K
SK ← gα

2 , V K ← (g, g1, g2, h1, h2, u
′, U, k)

Output (SK, V K).

Sign(SK, M) :

s, r ← Zp; σ2 ← gr

t ← Hσ2(M); t′ ← Gk(σ2)

m ← gths
1h

t′
2 ; m′ ← Fk(m)

Parse m′ as m′
1m

′
2 . . . m′

n

(each of m′
i is the i-th bit of m′).

σ1 ← gα
2 · (u′

∏n
i=1 u

m′
i

i )r

Output σ ← (σ1, σ2, s).

Verify(V K, M, σ) :

Parse σ as (σ1, σ2, s).

t ← Hσ2(M); t′ ← Gk(σ2); m ← gths
1h

t′
2 ; m′ ← Fk(m)

Parse m′ as m′
1m

′
2 . . .m′

n (each of m′
i is the i-th bit of m′).

Check e(σ1, g)
?
= e(σ2, u

′ ∏n
i=1 u

m′
i

i ) · e(g1, g2).

Output accept if this holds. Otherwise output reject.

図 3.5: TCRHFを用いるCDH仮定に基づいた具体的な署名方式

安全性 以下は、ターゲット衝突困難ハッシュ関数を用いた署名方式 (図 3.5)の安全
性についての記述である。

系 3.2. 以下の条件が成り立つとき、図 3.5に示した電子署名方式は (t, q, ε)-SEUF-

CMA安全性を持つ。

• Gにおいて (t, ε/48(n + 1)q)-CDH仮定が成り立つ。

• H、G、及び F はそれぞれ、(t, ε/6q)、(t, ε/6q)、(t, ε/6q)-TCRHFである。

系 3.2の証明 既にWatersにより [62]において、Water署名はGにおいて (t, ε/8(n+

1)q)-CDH仮定が成り立つならば (t, q, ε)-EUF-CMA安全性を持つことが示されている
(ただし、nはWaters署名のメッセージ長 (n-bit)であり、本節で提案する方式では、
TCRHF F の出力長に対応する。)(定理 3.1)。本証明ではこの結果を利用する。すな
わち、Waters署名はGにおいて (t, ε/48(n+1)q)が成り立つ場合 (t, q, ε/6)-EUF-CMA

安全性を持つ。また、このとき明らかにGにおいて (t, ε/3)-DLは成り立っている。
よって、あとはWaters署名が simulatable-partitioned の定義を満たすことを示せ

ばよい。以下はWaters署名の鍵生成アルゴリズムKeyGenである。

KeyGen : 1. g, g2 ∈ Gをそれぞれ一様ランダムに選ぶ。
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2. α ∈ Zpを一様ランダムに選び、g1 ← gαを計算する。

3. u′, u1, u2, . . . , un ∈ Gをそれぞれ一様ランダムに選ぶ。
4. sk ← gα

2、vk ← (g, g1, g2, u
′, u1, u2, . . . , un)とする。

5. (sk, vk)を出力する。

ここで、この KeyGenの 3行以降を次の様に書き換え、KeyGen′として定義する (1行
目と 2行目は同一である。)。

KeyGen′ : 1. g, g2 ∈ Gをそれぞれ一様ランダムに選ぶ。
2. α ∈ Zpを一様ランダムに選び、g1 ← gαを計算する。

3. β′, β1, β2, . . . , βn ∈ Zp をそれぞれ一様ランダムに選び、u′ ← gβ′ , u1 ←
gβ1 , u2 ← gβ2 , . . . , un ← gβn を計算する。

4. sk′ ← gα
2、vk′ ← (g, g1, g2, u

′, u1, u2, . . . , un)、TD ← (β′, β1, β2, . . . , βn)と
する。

5. (sk′, vk′, TD)を出力する。

上記の様に定義された KeyGen′から出力された (sk′, vk′)の対が KeyGenから出力され
た署名鍵と検証鍵の対 (sk, vk)と同一の分布を持つことは明らかである。

Watersの署名方式が partitioned署名であることは [16]で示されている。すなわち、
Watersの署名方式は simulatable-partitioned 署名の性質 1と性質 2を満たす。Waters

の署名方式の署名アルゴリズム S1及び S2は以下の様に記述できる。

σ1 ← S1(sk, m, r) = (sk) · (u′ ∏n
i=1 umi

i )r ∈ G
σ2 ← S2(sk, r) = gr ∈ G

ただし、mi ∈ {0, 1}はm ∈ {0, 1}nの i番目のビットを表す。また、u′, u1, . . . , un ∈ G、
r ∈ Zp、そして (sk) ∈ Gである。ここで、トラップドア TD = (β′, β1, . . . , βn)、署名
の一部 σ2を用いて、σ1を以下の様に表すことができる。

σ1 = (sk) · (u′ ∏n
i=1 umi

i )r = (sk) · (grβ′ ∏n
i=1(g

rβimi))

= (sk) · (gr)β′+
∑n

i=1 βimi = (sk) · (σ2)
β′+

∑n
i=1 βimi

この等式の最右辺は、内部の乱数 rの整合性が取れている正しい σ1は、rそのものを
与えられなくても sk, m, σ2, TDのみから計算できることを示している。よって、こ
の等式で決定的アルゴリズム S′1(sk, m, σ2, TD)を定義できる。よって、S′1、KeyGen′、
及び TDが simulatable-partitioned 署名の性質 3を満たしていることを示した。また、
S2(sk, r) = grはZpからGへの全単射であり、S2の計算にskが不要なことから、Waters

の署名方式が simulatable-partitioned 署名の性質 4を満たすことは明らかである。故
に、Watersの署名方式が simulatable-partitioned 署名の全ての性質を持っているとい
うことができる。よって、Watersの署名方式は simulatable-partitioned 署名である。
以上の議論で、系 3.2の条件が全て成り立つ場合、定理 3.3の条件が満たされる

ことを示した。よって、図 3.5の署名方式は SEUF-CMA安全性を持つことが示され
た。 ut
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非対称な双線形写像の利用 非対称な双線形写像 (2.4節)を使い、署名の構成要素 σ1

と σ2 を両方ともG1の要素とすることで、検証鍵の大部分の要素がG2の要素になり、
サイズが大きくなってしまうことを犠牲にして署名のサイズを小さくできることがで
きる。また、もう一つの可能性として、検証鍵の要素の大部分 (特に検証鍵の U の要
素)をG1の要素とし、署名の要素がG2の要素となり署名サイズを犠牲にして検証鍵
のサイズを小さくするという方法も考えられる。

3.3 強化ターゲット衝突困難ハッシュ関数を用いた方式

本節では、3.2節で示した方式とは別の衝突困難ハッシュ関数を用いないでスタンダー
ドモデルでCDH仮定に基づいて SEUF-CMA安全な電子署名を得る方式を示す。本節
の方式では、ターゲット衝突困難ハッシュ関数よりも強い安全性を持つ強化ターゲッ
ト衝突困難ハッシュ関数を用いて目的を達成する。興味深いことに、本節で最終的に
示す署名方式は、BSW署名とハッシュ関数の安全性が違うだけでそれ以外のパラメー
タ、署名サイズや計算コストは全く同一となる。すなわち、BSW署名から衝突困難
ハッシュ関数を置き換えただけの構成になっている。従って、本節の結果からいえるこ
とは、BSW署名では本質的には衝突困難ハッシュ関数は必要ないということである。
提案方式を得るまでの基本的な流れは、BSW署名やターゲット衝突困難ハッシュ関

数を用いた署名方式 (3.2)の場合と全く同様である。すなわち、simulatable-partitioned

署名の性質を全て満たすEUF-CMA安全な署名方式を SEUF-CMA安全性を持つ方式
へと変換し (3.3.1節)、Waters署名に対しその変換を適用する (3.3.2節)。

3.3.1 強偽造不可能性を持つ方式への変換

本節では強化ターゲット衝突困難ハッシュ関数を用いた任意のEUF-CMA安全性を持
つ simulatable-partitioned 署名を SEUF-CMA安全性を持つ署名方式へと一般的に変
換する方法を示す。

Σ = (KeyGen, Sign, Verify)を EUF-CMA安全性を持ち、simulatable-partitioned 署
名の性質を全て満たす署名方式とする。すなわち、性質 1により、署名アルゴリズム
Signが二つの決定的アルゴリズム S1と S2に分割できる。pを十分大きな素数、Gを位
数が pの巡回群とする。simulatable-partitioned署名の性質 2が成り立つように、Gの
要素は一意に特定できるビットでの表し方があるとする。H : S2 × {0, 1}∗ → Zpを強
化ターゲット衝突困難ハッシュ関数、F : K×G→Mをターゲット衝突困難ハッシュ
関数とする。ただし、全てのハッシュ関数で、定義域のうち最初の集合はハッシュ鍵
空間、そして後の集合はハッシュ関数の入力空間とする。また、Hのハッシュ鍵空間
は、S2(S2の出力空間)であるとする。
提案するターゲット衝突困難ハッシュ関数を用いた変換は図 3.4である (Σnew =

(KeyGennew, Signnew, Verifynew) は変換後に得られる署名方式)。

安全性 以下は、安全性についての記述である。
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構成要素 :

S1, S2 : 変換前の署名方式Σの simulatable-partitioned の性質によって
分割された 2つの署名アルゴリズム
G : 位数が十分大きな素数 pの巡回群
H : S2 × {0, 1}∗ → Zp : eTCRHF

F : K ×G→M : TCRHF

KeyGennew(1κ) :

(sk, vk) ← KeyGen(1κ)

g, h ← G; k ← K
SK ← (sk), V K ← (vk, g, h, k)

Output (SK, V K).

Signnew(SK, M) :

s ← Zp; r ←R; σ2 ← S2(sk, r)

t ← Hσ2(M); m ← gths

m′ ← Fk(m); σ1 ← S1(sk, m′, r)
Output σ ← (σ1, σ2, s).

Verifynew(V K, M, σ) :

Parse σ as (σ1, σ2, s).

t ← Hσ2(M); m ← gths; m′ ← Fk(m)

Output accept if Verify(vk, m′, (σ1, σ2)) = accept. Otherwise output reject.

図 3.6: eTCRHFを用いた変換の構成

定理 3.4. 以下の条件が成り立つとき、eTCRHFを用いた変換 (図 3.6) を適用した後
の方式Σnewは (t, q, ε)-SEUF-CMA安全性を満たす電子署名方式である。

• 構成要素の電子署名方式Σは (t, q, ε/4)-EUF-CMA 安全性を満たす simulatable-

partitioned 署名である。

• Gにおいて (t, ε/4)-DL仮定が成り立つ。

• Hは (t, ε/4q)-eTCRHFである。

• F は (t, ε/4q)-TCRHFである。

構成及び証明のアイデア ターゲット衝突困難ハッシュ関数F は、実質的にはGの要
素のエンコードの方法と考えることができるため、本節での変換法は、変換の前提条
件と、ハッシュ関数の安全性が違う以外は、本質的にはBSW変換と全く同一である。
したがって、以下に示す証明の流れは、F に関する部分を除き、BSW変換 [16]の安
全性証明の流れとよく似ている。ただし、我々の変換はやはり simulatable-partitioned

署名の性質 3のKeyGen′、S′1、及び TDを用いなければならない場合 (定理 3.4証明の
際のType 4攻撃者)がある。しかしそれに対するシミュレータの動作は、定理 3.3の
証明の際のType 6攻撃者に対するシミュレータの動作とほぼ同様である。

定理 3.4の証明 Aを、提案方式Σnewの (t, q, ε)-SEUF-CMA 安全性を破る攻撃者と
する。SEUF-CMAゲームの Setupの段階において、Aは公開鍵 V K = (vk, g, h, k)を
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与えられる。また、qをAが発行する署名クエリの総数とし、Queries の段階におい
て、Aは i回目 (i ∈ {1, . . . , q})の署名クエリとしてMiを発行し、それに対応する署
名 σi = (σi,1, σi,2, si)を与えられるとする。一般性を失わずに、q > 0とする。Output

の段階において、 Aはメッセージと偽造署名の対 (M̂, σ̂ = (σ̂1, σ̂2, ŝ)) を出力するもの
とする。t̂ = Hσ̂2(M̂)、m̂ = gt̂hŝ、及び、m̂′ = Fk(m̂)であると定義する。Aの出力す
る偽造署名とメッセージと偽造署名 (M̂, σ̂)のタイプによってAを以下の 4つに分類
する。

Type 1. ∀i ∈ {1, . . . , q} : m̂′ 6= m′
i.

Type 2. ∃i ∈ {1, . . . , q} : m̂′ = m′
i ∧ m̂ 6= mi.

Type 3. ∃i ∈ {1, . . . , q} : m̂′ = m′
i ∧ m̂ = mi ∧ t̂ 6= ti.

Type 4. ∃i ∈ {1, . . . , q} : m̂′ = m′
i ∧ m̂ = mi ∧ t̂ = ti.

Aが偽造に成功する場合、Aにより出力される (M̂, σ̂)は、必ず上記 4タイプのどれか
にあてはまる。
以下の議論では、それぞれのタイプの SEUF-CMAを破る攻撃者Aに対し、SEUF-

CMAゲームをシミュレーションを行いながらΣnewの構成要素の安全性を破ることが
できるシミュレータBi(i ∈ {1, . . . , 4})を構成できることを示す。Aがタイプ 1の攻撃
者の場合、B1は構成要素である署名方式 Σの EUF-CMA安全性を、タイプ 2の攻撃
者の場合、B2はTCRHFの安全性を、タイプ 3の攻撃者の場合、B3はGにおける離
散対数問題を、そしてタイプ 4の攻撃者の場合、B4、B6は eTCRHFの安全性を破る
ことができる。シミュレータはAに対し SEUF-CMAゲームのシミュレーションを始
める前にコインを振り、Aがどのタイプの攻撃者かを推測し、B1, . . . ,B4のどのシミュ
レータとして動くかを決めることができる。以下、それぞれのタイプに対するシミュ
レータの具体的構成法を示す。

Type 1:

AをΣnewの (t, q, ε)-SEUF-CMA安全性を破るタイプ 1の攻撃者であると仮定する。こ
のAを用いて構成要素である電子署名方式Σの (t, q, ε)-EUF-CMA安全性を破ること
のできるB1を構成する。B1は最初に vkを与えられ、EUF-CMAゲームの勝利条件を
満たすような (m̂′, σ̂ = (σ̂1, σ̂2)) を出力する。B1は以下の様にAに対し SEUF-CMA

ゲームのシミュレートを行いつつ利用して自身のEUF-CMAチャレンジャー Cとの間
で EUF-CMAゲームを行う。

Setup. B1は以下の様にして V Kを作成し、Aに渡す。

1. g ∈ G、及び k ∈ Kを一様ランダムに選ぶ。
2. a ∈ Z∗pを一様ランダムに選び、h ← gaを計算する。

3. V K ← (vk, g, h, k)とし、Aに渡す。
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Queries. B1はAの発行する署名クエリMi∈{1,...,q}に対し σiを作成し応答する。

1. wi ∈ Zqを一様ランダムに選び、mi ← gwi を計算する。

2. m′
i ← Fk(mi)を計算する。

3. m′
iを自身の i回目の署名クエリとして Cに問い合わせ、m′

iの署名 (σi,1, σi,2)

を受け取る。

4. ti ← Hσi,2
(Mi)を計算する。

5. si ← (wi − ti)/aを計算する。

6. σi ← (σi,1, σi,2, si)とし、Aに渡す。

Output. Aがタイプ 1のメッセージと偽造署名の対 (M̂, (σ̂1, σ̂2, ŝ))を出力する。B1は
Verifynewのアルゴリズムに沿って正しく m̂′を計算する。Cに対し、(m̂′, (σ̂1, σ̂2))

を出力する。

m̂′がVerifynewのアルゴリズムに沿って正しく計算された場合、Σnewの構成により、
Verifynew(V K, M̂, (σ̂1, σ̂2, ŝ)) = accept が成り立つならば、Verify(vk, m̂′, (σ̂1, σ̂2)) =

acceptが成り立つことになる。Aはタイプ 1の攻撃者であるため、全ての i ∈ {1, . . . q}
について、m̂′ 6= m′

iが成り立つ。従って、B1は EUF-CMAゲームに対して正しく動
作する攻撃者になっている。故に、Aがタイプ 1の偽造に成功する場合はいつでも、
B1は構成要素である電子署名方式Σにおける新しいメッセージ m̂′の署名を出力でき、
EUF-CMAゲームに勝利することができる。

Type 2:

AをΣnewの (t, q, ε)-SEUF-CMA安全性を破るタイプ 2の攻撃者であると仮定する。こ
のAを用いて構成要素である (t, ε/q)-TCRHF F の安全性を破ることのできるB2を構
成する。B2は以下の様にAに対し SEUF-CMAゲームのシミュレートを行いつつ利用
して自身のTCRチャレンジャー Cとの間で F に関するTCRゲームを行う。

Setup. B2は以下の様にして V Kを作成し、Aに渡す。

1. インデックス j ∈ {1, . . . , q}を一様ランダムに選ぶ。
2. KeyGenを実行し、sk, vkを得る。

3. g ∈ Gを一様ランダムに選ぶ。
4. a ∈ Z∗pを一様ランダムに選び、h ← gaを計算する。

5. w̄ ∈ Zpを一様ランダムに選び、m̄ ← gw̄を計算する。

6. m̄をTCRゲームの最初の入力として Cに出力し、k ∈ Kを受け取る。
7. m̄′ ← Fk(m̄)を計算する。

8. V K ← (vk, g, h, k)とし、Aに渡す。SK ← skは保持しておく。
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Queries. B2はAの発行する署名クエリMi∈{1,...,q}に対し iの状態により以下の様に
σiを作成し応答する。

i 6= jのとき : σi ← Signnew(SK, Mi)を計算し、Aに渡す。
それ以外のとき :

1. mj ← m̄、m′
j ← m̄′とする。

2. Sign(sk, m′
j)を実行し、(σj,1, σj,2)を得る。

3. tj ← Hσj,2
(Mj)を計算する。

4. sj ← (w̄ − tj)/aを計算する。

5. σj ← (σj,1, σj,2, sj)とし、Aに渡す。
Output. Aがタイプ 2のメッセージと偽造署名の対 (M̂, (σ̂1, σ̂2, ŝ))を出力する。B2は

Verifynewのアルゴリズムに沿って正しく m̂を計算する。Fk(m̂) = Fk(mj)∧ m̂ 6=
mjが成り立つならば、B2は Cに対し、m̂を出力する。成り立たない場合、B2は
TCRゲームに勝利することを諦め停止する。

A はタイプ 2 の攻撃者であり、m̂′ = m′
i は Fk(m̂) = Fk(mi) を意味するため、

Fk(m̂) = Fk(mi) ∧ m̂ 6= mi が成り立つ様なインデックス i ∈ {1, . . . , q}が少なくと
も一つ存在する。従って、m̂はF について、ハッシュ鍵 kの下、miと同一のハッシュ
値を持つ。B2がその様なインデックス iを Setupの段階でインデックス jとして選ぶ
確率は少なくとも 1/qである。故に、Aがタイプ 2の偽造に成功する場合、B2は少な
くとも確率 1/qで F についてのTCRゲームに勝利することができる。

Type 3:

AをΣnewの (t, q, ε)-SEUF-CMA安全性を破るタイプ 3の攻撃者であると仮定する。こ
のAを用いてGにおける (t, ε)-DL仮定を破るシミュレータB3を構成する。B3は最初
に離散対数問題 (g, X)を与えられ、以下の様にAに対し SEUF-CMAゲームのシミュ
レートを行いつつ利用して離散対数問題の解 logg Xを出力する。

Setup. B3は以下の様にして V Kを作成し、Aに渡す。
1. gを V Kの要素とし、h ← Xとする。

2. KeyGenを実行し、sk, vkを得る。

3. k ∈ Kを一様ランダムに選ぶ。
4. V K ← (vk, g, h, k)とし、Aに渡す。SK ← skは保持しておく。

Queries. B3はAの発行する署名クエリMi∈{1,...,q}に対し、σi ← Signnew(SK, Mi)を
計算し、Aに渡す。

Output. Aはタイプ 3のメッセージと偽造署名の対 (M̂, (σ̂1, σ̂2, ŝ))を出力する。B3は
Verifynewのアルゴリズムに沿って正しく t̂を計算する。logg X ← (t̂− ti)/(si− ŝ)

を計算し、DL問題の解として出力する。
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Aはタイプ 3の攻撃者であるため、m̂ = mi ∧ t̂ 6= tiが成り立つ様なインデックス
i ∈ {1, . . . , q}が少なくとも一つ存在し、B3はOutputの段階でその様な iを知ること
ができる。m̂ = miは gt̂hŝ = gtihsi = gt̂X ŝ = gtiXsi を意味するため、この等式から、
底を gとする対数を考えることで、Xの底を gとする対数、すなわち与えられた離散
対数問題 (g, X)の解を得ることができる。t̂ 6= tiによって、si− ŝ 6= 0であることは保
障されている。故に、Aがタイプ 3の偽造に成功する場合はいつでも、B3は与えられ
たGにおける離散対数問題を解くことができる。

Type 4:

AをΣnewの (t, q, ε)-SEUF-CMA安全性を破るタイプ 4の攻撃者であると仮定する。こ
のAを用いて、構成要素である (t, ε/q)-eTCRHF H の安全性を破ることのできる B4

を構成する。B4は以下の様にAに対し SEUF-CMAゲームのシミュレートを行いつつ
利用して自身の eTCRチャレンジャー Cとの間でHに関する eTCRゲームを行う。

Setup. B4は以下の様にして V Kを作成し、Aに渡す。

1. インデックス j ∈ {1 . . . q}を一様ランダムに選ぶ。
2. KeyGen′を実行し、sk, vk, TDを得る。

3. g, h,∈ G、及び、k ∈ Kをそれぞれ一様ランダムに選ぶ。
4. V K ← (vk, g, h, k)をAに渡す。SK ← skは保持しておく。

Queries. B4はAの発行する署名クエリMi∈{1,...,q}に対し iの状態により以下の様に
σiを作成し応答する。

i 6= jのとき : σi ← Signnew(SK, Mi)を計算し、Aに渡す。
それ以外のとき :

1. Mj を eTCRゲームの最初の入力として C に出力し、σ̄2 ∈ S2 を受け
取る。

2. σj,2 ← σ̄2とする。

3. tj ← Hσj,2
(Mj)を計算する。

4. sj ∈ Zpを一様ランダムに選ぶ。

5. mj ← gtjhsj を計算する。

6. σj,1 ← S′1(sk, m′
j, σ̄2, TD)を計算する。

7. σj ← (σj,1, σj,2, sj)とし、Aに渡す。

Output. A がタイプ 4 のメッセージと偽造署名の対 (M̂, (σ̂1, σ̂2, ŝ)) を出力する。
Hσ̂2(M̂) = Hσj,2

(Mj) ∧ (M̂, σ2) 6= (Mj, σ2,j) が成り立つならば、B4 は C に対
し (M̂, σ̂2)のペアを出力する。成り立たない場合、B4は eTCRゲームに勝利す
ることを諦め停止する。
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σj,2 = σ̄2を作る際に使われた rj = r̄を知らないで内部の rj が σj,2と整合性がと
れている正しい σj,1を計算するために、KeyGen′と S′1が使われていることに注意され
たい。

Aが SEUF-CMAゲームに対し勝利する場合、SEUF-CMAゲームの定義より、全
てのインデックス i ∈ {1 . . . q}について、(M̂, σ̂1, σ̂2, ŝ) 6= (Mi, σi,1, σi,2, si) が成り立
つ。Aはタイプ 4の攻撃者なので、t̂ = ti、すなわち、Hσ̂2(M̂) = Hσi,2

(Mi) が成り立
つインデックス i ∈ {1, . . . , q}が必ず存在する。また、同じインデックス iの下では、
必ず (M̂, σ̂2) 6= (Mi, σi,2)が成り立っている。なぜならば、(M̂, σ̂2) = (Mi, σi,2)が成り
立つと仮定すると、simulatable-partitioned 署名 (定義 3.2)の性質 2により、σ̂1 = σi,1

が得られる。また、m̂ = mi ∧ t̂ = ti より ŝ = siも成り立ってしまうため、このイン
デックス iの下では (M̂, σ̂1, σ̂2, ŝ) = (Mi, σi,1, σi,2, si)が成立していることになり、Aが
SEUF-CMA攻撃者であることに矛盾するからである。
以上をまとめると、(M̂, σ̂2) 6= (Mi, σi,2) ∧Hσ̂2(M̂) = Hσi,2

(Mi) が成り立つ様なイ
ンデックス i ∈ {1, . . . , q}が存在する。すなわち、この様なインデックス iの下では、
最初に B4が選んだMjと Cにより選ばれたハッシュ鍵 σ2,j = σ̄2のペア (Mj, σj,2)と、
B4がOutputの段階で出力したメッセージとハッシュ鍵のペア (M̂, σ̂2)が eTCRゲーム
を破る条件を満たしている。B4がその様なインデックス iを Setupの段階でインデッ
クス jとして選ぶ確率は少なくとも 1/qである。故に、Aがタイプ 4の偽造に成功す
る場合、B4は少なくとも確率 1/qでH についての eTCRゲームに勝利することがで
きる。

以上の議論で、4タイプ全ての攻撃者に対してのシミュレータの構成法を示した。
全てのタイプの攻撃者に対するシミュレーションは完全である。それぞれ、タイプ 1

の攻撃者は構成要素である Σの EUF-CMA安全性を、タイプ 2は TCRHFの安全性
を、タイプ 3はDL仮定を、タイプ 4は eTCRHFの安全性を破ることに使えることを
示した。以上により、定理 3.4は証明された。 ut

3.3.2 CDH仮定に基づく具体的な署名方式

本節では、Waters署名に対し、前節の強化ターゲット衝突困難ハッシュ関数を用いた
変換を適用して得られた署名方式を示す。
具体的な構成法の記述は次の通りである。pを十分に大きな素数とし、Gを位数

pの双線形写像を持つような巡回群とする。e : G × G → G1 を双線形写像とする。
H : G× {0, 1}∗ → Zpを強化ターゲット衝突困難ハッシュ関数、F : K ×G→ {0, 1}n

をターゲット衝突困難ハッシュ関数とする。Watersの署名方式の場合、S2 = Gとなっ
ている。そこで、ハッシュ関数Hの鍵空間がGとできることも仮定する。Gの各要素
は、それぞれ一意のビット列にエンコードできると仮定する。
提案する方式Σ = (KeyGen, Sign, Verify) は 図 3.7である。Verifyの中の双線形写像

の計算 e(g1, g2)は、KeyGenの段階で前もって行っておき、検証鍵 V Kの一部に入れて
おくことができる。
前節の変換法がハッシュ関数の安全性と変換の適用条件が違うだけでBSW変換と
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本質的には同様の変換法であったが、変換結果である本節での署名方式は BSW署名
とハッシュ関数Hの安全性が違うだけであり、その他のパラメータや計算は本質的に
は全て同じとなっている。

構成要素 :

G, GT : 位数が十分大きな素数 pの巡回群
e : G×G→ GT : 双線形写像
H : G× {0, 1}∗ → Zp : eTCRHF F : K ×G→ {0, 1}n : 全てTCRHF

KeyGen(1κ) :

g ← G; α ← Zp; g1 = gα

g2, h, u′, u1, . . . , un ← G
U ← (u1, . . . , un)

k ← K
SK ← gα

2 , V K ← (g, g1, g2, h, u′, U, k)

Output (SK, V K).

Sign(SK, M) :

s, r ← Zp; σ2 ← gr

t ← Hσ2(M); m ← gths; m′ ← Fk(m)

Parse m′ as m′
1m

′
2 . . .m′

n

(each of m′
i is the i-th bit of m′).

σ1 ← gα
2 · (u′

∏n
i=1 u

m′
i

i )r

Output σ ← (σ1, σ2, s).

Verify(V K,M, σ) :

Parse σ as (σ1, σ2, s).

t ← Hσ2(M); m ← gths; m′ ← Fk(m)

Parse m′ as m′
1m

′
2 . . .m′

n (each of m′
i is the i-th bit of m′).

Check e(σ1, g)
?
= e(σ2, u

′ ∏n
i=1 u

m′
i

i ) · e(g1, g2).

Output accept if this holds. Otherwise output reject.

図 3.7: eTCRHFを用いるCDH仮定に基づいた具体的な署名方式

安全性 以下は、強化ターゲット衝突困難ハッシュ関数を用いた署名方式 (図 3.5)の
安全性についての記述である。証明の流れは、系 3.2と全く同じとなるため、証明は
省略する。

系 3.3. 以下の条件が成り立つとき、図 3.7に示した電子署名方式は (t, q, ε)-SEUF-

CMA安全性を持つ。

• Gにおいて (t, ε/32(n + 1)q)-CDH仮定が成り立つ。

• Hは (t, ε/4q)-eTCRHFである。

• F は (t, ε/4q)-TCRHFである。
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Chapter 4 関連研究

本章では本研究の関連研究を大きく 3つの話題、すなわち、スタンダードモデルで証
明可能安全性を持ち、かつ実用に耐えうるような効率性を持つような署名の代表的な
もの (4.1節)、提案方式を得るための途中の段階として考えたような、EUF-CMA安
全性を持つ署名方式を SEUF-CMA安全性を満たすものへと変換する方法 (4.2節)、そ
して、本研究での目的である電子署名の中でのハッシュ関数の衝突困難性を取り除こ
うとする研究 (4.3節) に分けて紹介する。

4.1 スタンダードモデルでの電子署名方式

Cramer-Shoup 1999年、Cramerと Shoup [25]は、スタンダードモデルの下、強
RSA仮定に基づくEUF-CMA安全性を示すことのできる方式を示した。これ以前の署
名方式は、スタンダードモデルの下で証明可能安全性を有していても、鍵や署名サイ
ズなどのパラメータが大きい、署名作成や検証にかかる計算コストが実用とは程遠い
など、実用に耐えうるような効率を持つ方式は存在していなかったが、Cramer-Shoup

署名は、実用化されているRSA [2]やRSA-PSS [8]などと比べ、署名サイズは 2倍程
度、署名計算速度も数倍程度という方式であった。実際は SEUF-CMA安全性も満た
すことが知られている。

Fischlin 2003年、Fischlin [32]は Cramer-Shoup署名 [25]を改良し、署名サイズが
約半分程度にできる方式を提案した。スタンダードモデルの下、強RSA仮定に基づい
て、EUF-CMA安全性を証明できる。

Boneh-Boyen 2004年、BonehとBoyen [10]はスタンダードモデルの下、SDH仮定
に基づき SEUF-CMA安全性を証明できる方式を示した。この方式は、同程度の安全
性を仮定する場合、DSAとほぼ同等の署名長を実現できるという特徴を持っている。
他の様々な機能付き署名の構成の基礎として用いられることが多い。

SDH仮定という著者らが導入した困難性の仮定は、DL仮定や、CDH仮定よりも
強い仮定であるとして知られている。ただし、この仮定は、パラメータの選び方など
により簡単に破れてしまう場合もあることが示されている [22, 40]。

Waters 2005年、Waters [62]はスタンダードモデルの下、CDH仮定に基づきEUF-

CMA安全性を証明できる方式を示した。3.1.1節において詳しく説明している。

Boneh-Shen-Waters 2006年、Boneh、Shen、Waters [16]はWaters署名 [62]に変
換を加え、スタンダードモデルの下、CDH仮定に基づき SEUF-CMA安全性を証明で
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きる方式を示した。3.1.2節において詳しく説明している。

その他の方式 この他、CamenischとLysyanskayaによる強RSA仮定に基づく方式 [19]
や、Okamotoによる SDH仮定に基づく方式 [50]などがある。これらの方式は必ずし
も SEUF-CMA安全性をスタンダードモデルで示せる方式であることを目的として提
案されたわけではないため、本節で紹介した方式よりも署名サイズや、計算コストの
面で効率が悪い。

4.2 EUF-CMA安全性から SEUF-CMA安全性への変
換

Boneh-Shen-Waters Boneh、Shen、Waters [16]は、partitioned署名という性質を
持つ特殊なクラスにあてはまるEUF-CMA安全性を持つ署名方式を SEUF-CMA安全
性を持つ電子署名へと変換する方法 (BSW変換)を示した。これについては 3.1.2節に
おいて詳しく説明している。

Teranishi-Oyama-Ogata Teranishi、Oyama、Ogata [60]は、BSW変換で安全性
の他に仮定された partitioned 署名の制約を取り除き、一般的な EUF-CMA安全性を
持つ署名方式を SEUF-CMA安全性へと変換する方法を 2つ示した。変換の構成法は
BSWとよく似ている。

1つの変換の構成はランダムオラクルモデルでのもので、変換前の署名のEUF-CMA

安全性とDL仮定に基づいて変換後の署名方式の SEUF-CMA安全性を証明できる。署
名サイズ、変換の効率はBSW変換の場合と同様となる。
もう 1つの変換はスタンダードモデルのもので、変換前の署名のEUF-CMA安全性

とDL仮定、そしてハッシュ関数の衝突困難性を利用し、変換後の署名方式の SEUF-

CMA安全性を証明できる。変換の計算コストのオーバーヘッドはBSWより若干良く
できるものの、変換による署名サイズのオーバーヘッドはBSWよりも長くなる。

Steinfeld-Pieprzyk-Wang Steinfeld、Pierprzyk、Wang [59]は、Teranishiらによ
る変換 [60]と同様、一般的なEUF-CMA安全性を持つ署名方式を SEUF-CMA安全性
へと変換する方法を示した。変換の構成では BSW変換の構成に変形を加えさらに少
し一般化し、Randomized Trapdoor Hash Function (RTHF)という特殊なハッシュ関
数を考えている。このRTHFは、衝突困難ハッシュ関数とDL仮定やRSA仮定に基づ
いて作ることができることが同論文内に示されている。

DL仮定を利用して構成した RTHFを使うと、Teranishiらの方法と比べ、変換に
よる署名サイズのオーバーヘッドは同等にできるものの、計算コストのオーバーヘッ
ドは大きくなってしまう。
しかし、変換自体をRSA仮定という素因数分解系の問題の困難さを用いて構成す

るという選択肢を与えることができる点がこの研究の貢献であるといえる。
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Huang-Wong-Zhao Huang、Wong、Zhao [37]は、Teranishiらによる方法と同様、
一般的なEUF-CMA安全性を持つ署名方式を SEUF-CMA安全性へと変換する方法を
示した。
この方法では、構成要素として、Strong One-Time署名 (使い捨て署名)を用いる。

Strong One-Time署名とは、定義2.2を満たす署名のうち、署名クエリの上限回数 q = 1

の場合である。One-Time署名は一方向性関数の仮定だけから構成できることが知ら
れている。一方向性関数の仮定は、証明可能安全性の枠組みで仮定される最も弱い基
本的な仮定であり、Teranishiらによる変換 [60]や Steinfeldらによる変換 [59] 変換の
安全性をDL仮定やRSA仮定などの数論を基にした具体的な仮定を用いなくともこの
ような弱い安全性だけからいえることがこの研究での貢献であるといえる。
ただし、実際に一方向性だけの仮定から実際にOne-Time署名を構成しようとする

と、署名のサイズや鍵長が大きくなってしまう。

4.3 電子署名において衝突困難ハッシュ関数を用いないよ
うにする研究

Mironov Mironov [47]は、ターゲット衝突困難ハッシュ関数を用いて署名可能なメッ
セージのサイズを伸ばすパラダイム [48]を用いると一般的にハッシュ鍵の分署名のサ
イズが大きくなってしまうという問題を、DSA [1]、RSA-PSS [8]、Cramer-Shoup署
名 [25]という具体的な署名方式について解決した。ただしこれらの成果は全て各方式
の具体的な方式に依存するものであり、一般的な署名方式について同様の結果を得ら
れるかということについては何もふれられていない。

DSAとRSA-PSSについてはメッセージを固定長の値にするためのハッシュ関数を
署名可能メッセージ長を伸ばすためのハッシュ関数としてターゲット衝突困難ハッシュ
関数で置き換え、ランダムオラクルとして用いる必要のある関数は従来より入力を小
さくできる。また、元の方式を少し変形し、署名作成の際に作られる乱数をターゲッ
ト衝突困難ハッシュ関数のハッシュ鍵として用いるような方式になっており、署名検
証の際は署名からそのハッシュ鍵を復元できるため、署名としてハッシュ鍵をつける
必要が無く、一般的な方法と違い署名長が伸びない。

Cramer-Shoup署名はもともと安全性の証明のためにターゲット衝突困難ハッシュ
関数を使うようになっており、その入力にメッセージを入力するような構成になって
いる。そして署名にハッシュ鍵をつけておく必要があった。これを方式を少し変形す
ることで、DSAやRSA-PSSの変形と同じように、ハッシュ鍵を署名だけから復元で
きるようにした。これにより、ハッシュ鍵を送らなくてよくなる分元の方式より署名
サイズを小さくできる。
この研究での署名アルゴリズムで作られる乱数を署名作成とメッセージをハッシュ

するために 2通りの意味で用いるという方法は提案手法の変換でも使われている。
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Halevi-Krawcyzk 一般的に、広く用いられているアルゴリズムなどに問題が発生
し、変更の必要があった場合、たとえ問題を解決策があったとしてもシステムを大き
く書き換えてしまうような変更であれば、その適用は大きなコストを伴ってしまう。
現状主に実用されているDSA [1]、RSA [2]、RSA-PSS [8]などでは電子署名の安全

性のために衝突困難性が必要である。しかし、Wangら [61]による SHA-1に対する攻
撃に代表される攻撃によって、実用ハッシュ関数で衝突困難性を達成するのは難しそ
うに考えられる。
そこで、HaleviとKrawcyzk [36]は強化ターゲット衝突困難性 (2.3.3節参照)とい

う衝突困難性よりも真に弱い安全性である新しいハッシュ関数の安全性の概念を提案
し、署名システムにほんのわずかな変更を加えるだけで証明可能安全性の枠組みで、
この衝突困難性よりも弱い安全性だけを用いて (すなわち衝突困難性を用いないで) 署
名方式の安全性の証明を与えることができるような方法について議論した。ここでの
ほんのわずかな変更とは、本質的な署名方式の構造は変更しないで (署名方式をブラッ
クボックスとして用いることができるなど)、署名したいメッセージとして署名アルゴ
リズムに入力する前に乱数でマスクするなどの非常に小さな変更である。根本的な考
え方は、鍵無しで決定的なアルゴリズムとして用いることになっているハッシュ関数
にランダムなハッシュ鍵を導入し、ハッシュの演算を確率的なアルゴリズムとして考
えることである。
同論文では、強化ターゲット衝突困難性を達成するハッシュ関数の構成やターゲッ

ト衝突困難性との関係性などについても論じている。

Panisi-Vaudenay PanishiとVaudenay [52]は、Mironov [47]が行った具体的な方式
に依存するものの、衝突困難性を用いないで任意長に対して署名可能にし、かつター
ゲット衝突困難ハッシュ関数を用いた固定長署名可能な署名可能方式を任意長署名可
能な署名可能方式への変換 [48]を効率化するという研究の方向性を継承し、主に強化
衝突困難ハッシュ関数を用いて、より広いクラスの署名方式に適用できるように一般
化する方法について議論した。具体的には固定長のメッセージに対して安全に署名で
きる署名方式を、下記の 2つの方法で任意長のメッセージに対して安全に署名できる
変換を示し、その安全性証明を行っている。両変換とも現在用いられている多くの方
式があてはまる、署名アルゴリズムがメッセージが与えられる前に事前計算できる部
分と、与えられた後に事前計算の結果を用いて署名を作成するに分けられるようなク
ラスの署名方式を変換前の方式として仮定する。両変換とも、強化ターゲット衝突困
難ハッシュ関数をメッセージに対して最初にかけるハッシュ関数として使用する。ま
た、変換に対する計算コストのオーバーヘッドは、ハッシュ関数の演算から生じるも
のだけなので、本質的な意味では計算コストのオーバーヘッドは無い。
変換法の 1つは、[48]とは異なった方法で任意長メッセージに署名可能な方式へ変

換できる。スタンダードモデルの下で、証明可能な安全性証明が可能なものの、署名
サイズはやはりハッシュ鍵の分長くなってしまう。もう 1つは、ランダムオラクルの
下で証明可能安全性を証明できる変換方法である。この場合、署名サイズは変換前の
方法の署名サイズと同様にできる。
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同論文では、強化ターゲット衝突困難性ハッシュ関数をメッセージのハッシュに用
い、EUF-CMA安全性より弱い既知文書攻撃に対する安全性しか満たさない固定長に
対するメッセージに対して署名可能な方式から、任意長に対して署名可能なEUF-CMA

安全性を示せる変換方法も提案している。ただし証明はランダムオラクルモデルの下
でのものとなっている。
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本章では、3.2節と 3.3節で提案した 2つの署名方式と、既存のスタンダードモデルで
証明可能安全な署名方式とを比較した。これをまとめたものが表 5.1である。比較対称
は、Cramer-Shoup (CS)方式 [25]、Boneh-Boyen (BB)方式 [10]、Boneh-Shen-Waters

(BSW)方式 [16]、Waters方式 [62]にTeranishi-Oyama-Ogata (TOO) [60]変換のうち
スタンダードモデルの変換法を適用した方式 (Waters + TOO方式と呼ぶことにする)
1である。Waters + TOO方式以外は全て 4.1節であげた方式である。

表 5.1の見方 “HF”は各署名方式の中でどのような安全性を仮定されたハッシュ関数
がメッセージをハッシュするのに使用されているか (メッセージとともに他の要素が入
力されている場合も含む)を表している。この列において、“CR”、“eTCR”、“TCR”、
“–”はそれぞれ、衝突困難性、強化ターゲット衝突困難性、ターゲット衝突困難性、ハッ
シュ関数は使用されていないことを意味する。“M”の列は各署名方式で署名すること
ができるメッセージ空間の種類を表している。従って、このメッセージ空間よりも大
きなメッセージを署名したい場合、衝突困難ハッシュ関数によるHash-and-Signパラ
ダイム [28]や、ターゲット衝突困難ハッシュ関数を用いたHash-and-Signパラダイム
に似た構成法 [48]など、何らかの形でハッシュ関数によるメッセージを固定長のデー
タへと写す演算が必要になる。また、表には他方式との比較のため、SEUF-CMA安
全性は持たないWaters署名も入れている。pを巡回群GとG1の位数とする。

全般的な特徴 表 5.1の基準で比較を行うと、本研究での 2つの提案手法はハッシュ関
数の提案手法はハッシュ関数の安全性の強弱以外は違いが現れないため、以下の各々
の方式との比較はターゲット衝突困難ハッシュ関数を用いる提案手法との比較につい
て議論する。ただし、必要に応じて強化衝突困難ハッシュ関数を用いた方式との違い
にもふれる。まず個々の方式とを比較する前に、我々の提案した方式の署名としての
潜在的に不利な点として、内部で使用しているハッシュ関数 F の出力長 nによって、
O(n)のオーダーで検証鍵の大きさが左右されてしまう。しかし、3.1.1節でもふれた
が、検証鍵は一般的に秘匿する必要がないために、ある程度の大きさであっても、問
題にならない場合もある。表 5.1においてこの特徴を持つのは、Waters署名を基にす

1Steinfeldら [59]と Huangら [37]による安全性を強化する変換をWaters署名に適用すれば、さ
らにスタンダードモデルでの SEUF-CMA安全性を証明可能な署名方式が得られる。しかし、Steinfeld
らの変換は、4.2節でもふれたように、Randomized Trapdoor Hash FunctionをDL仮定に基づいて構
成すると TOO変換を適用したときよりも計算コストの効率が悪くなり、RSA仮定に基づいて構成す
るとDL系の仮定に基づく提案方式の方式との比較が容易ではない。また、Huangらの変換方法は証明
可能安全な Strong One-Time署名を用いなければならない。提案方式の安全性の仮定である CDH仮
定より弱い仮定だけから構成しようとすれば、署名サイズ、は提案手法より大きくなると考えられる。
以上の理由により、本章での比較に両変換を用いた構成は考えないことにした。
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るBSW署名、本研究での提案方式 2つ、Waters + TOO方式である。

各方式との比較 以下、個別に各方式との比較を行う。BB方式を見ると、BB方式は
この表の中で署名サイズ及び署名計算コストにおいて最も効率が良い方式になってい
る。しかし、本研究での提案方式はCDH問題の困難性に SEUF-CMA安全性を帰着で
きるのに対し、CDH仮定は BB方式の安全性の根拠である q-SDH仮定 [10]よりも弱
い仮定であることが知られている。4.1節でもふれたが、q-SDH仮定は、方式実現の際
の楕円曲線のパラメータの選び方によっては安全でなくなる場合があることが示され
ている [22, 40]。そして、BB方式のメッセージ空間は、Zpとして定義されている。す
なわち、任意長のメッセージに対して署名するためには、署名したいメッセージに対
する何らかのハッシュ関数の演算が必要である。もしスタンダードモデルで、BB方式
に対して任意長のメッセージ空間にすることを提案方式と同様に衝突困難性より弱い
仮定だけから実現しようとすれば、4.3節で紹介した強化ターゲット衝突困難ハッシュ
関数 [52]の変換法か、ターゲット衝突困難ハッシュ関数を用いたHash-and-Signのよ
うな一般的な変換法 [48]しか知られていないが、どちらの方法をとるにせよ、ハッシュ
鍵の分署名サイズが長くなってしまう。さらに、後者を用いる場合は、土台となる巡
回群の位数 pを、k||Hk(M)がZpの要素とみなせるように十分な大きさをとらなけれ
ばならないため、ハッシュ鍵以外の署名のサイズも大きくなってしまう。

BSW方式との違いは、3節での各提案方式の説明の際に述べてきたが、提案方式
は衝突困難ハッシュ関数を用いなくてもよいことが最も大きな違いである。署名サイ
ズについては 2つの提案方式もBSWと全く同等にできる。計算のコストについては、
強化ターゲット衝突困難ハッシュ関数を用いた方の署名方式は完全に同一になる。ター
ゲット衝突困難ハッシュ関数を用いた方の署名方式は、署名及び検証の際、入力され
たメッセージM から、途中の値mを求める際に、提案方式では gths

1h
t′
2 という 3つの

底の累乗計算の形をしているのに対し、BSW署名では、gthsと、2つの底の累乗計
算となっている。しかしながらこのような計算の差は、simultaneous exponentiation

technique [46]という複数の底の累乗計算の効率化方法を用いることで実質的にはほぼ
同等とみなすことができる。

Waters + TOO方式と比べると、我々の方式は署名コストが若干悪くなるものの、
署名サイズは、一つの整数 (|p|ビット)分署名長を短くできる。この署名サイズの差
は、提案方式を得るために用いた変換法 (3.2.1節)とTOO変換の構成の違いからくる
ものである。我々の変換では変換前の署名方式の構造にあまり一般的とはいえない性
質 “simulatable-partitioned”を必要とする分変換による署名サイズへのオーバーヘッ
ドは一つの整数だけでよかったが、TOO変換は本研究での変換法で必要な署名であ
る必要が無く、より広く一般的なな署名方式に適用可能である分署名サイズへのオー
バーヘッドが 2つの整数分生じてしまう。しかしながら、BSW変換との構成の違い同
様、TOO変換でも衝突困難ハッシュ関数を用いる必要があったため、Waters + TOO

方式でもハッシュ関数に同安全性が必要であるが、提案方式ではハッシュ関数に衝突
困難性よりも弱い安全性の仮定だけでよい点が利点として挙げられる。

CS方式、及び Fischlin方式とは、安全性の仮定となる問題の性質が異なるため、
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署名サイズや計算コストの厳密な比較は難しい。しかし、現在よく用いられるRSAモ
ジュラス 1024ビットを考慮すれば、本研究での提案方式の方が署名サイズについて
は短くできることがいえる。安全性の根拠となる仮定についても、強RSA仮定より、
CDH仮定の方が長い歴史を持っているため、CDH仮定の方がより妥当な仮定という
ことができると考えられる。
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Chapter 6 まとめ

本研究では、電子署名とハッシュ関数の安全性の関係について着目し、近年問題になっ
ている実用ハッシュ関数に対する数々の衝突発見攻撃の成功報告に示唆されるように
達成が難しいと考えられるハッシュ関数の衝突困難性を用いずに、安全性を証明可能
でかつ効率の良い電子署名方式を目指した。
そして、衝突困難ハッシュ関数を用いずに強偽造不可能性を持つ電子署名方式を 2

種類提案し、その安全性証明を示した。提案方式の一つは、ターゲット衝突困難ハッ
シュ関数を使用する方式である。もう一つの提案方式はは強化ターゲット衝突困難ハッ
シュ関数を使用する方式で、偶然にも得られた方式は、基にした BSW署名 [16]とは
ハッシュ関数の使い方が違うだけで他の計算や署名サイズなどが全く同じになる方式
となる。いずれの方式もスタンダードモデルでの CDH仮定に基づいており、両方式
は、スタンダードモデルでCDH仮定に基づく強偽造不可能性を持つ電子署名方式であ
るBSW署名と同程度に効率がよい。しかし提案方式の構成においては、BSW署名で
は用いられている衝突困難ハッシュ関数を使用していないため、内部で使用されてい
るハッシュ関数から、衝突発見攻撃により衝突困難性が破られても、電子署名としての
安全性は揺るがない。両提案方式は、あるクラスに当てはまる偽造不可能性を持つ電
子署名を強偽造不可能性へと変換する変換方法を提案し安全性証明を行い、Waters署
名 [62]に対して、その変換を適用することにより提案方式を得るという方法で示した。
また、既存のスタンダードモデルでの強偽造不可能性を持つ電子署名と比較を行

い、署名サイズと署名生成、署名検証の計算コストについては、強い仮定を用いてい
る分高い効率性を持つBB署名 [10]以外とならば、同程度以上に効率が良いことを示
した。
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