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内容梗概

近年，インターネットの急速な普及により，情報セキュリティの重要性が高まってきて
いる．そして，通信の秘匿性を確保することや，情報の改竄を防ぐということは，情
報セキュリティにおける重要な課題である．暗号技術は，これらの課題を解決するた
めの中心的役割を果たす通信の基礎技術である．暗号を利用する際には，鍵配送が大
きな問題となるが，それを実現する手法として，公開鍵暗号 (Public Key Encryptin,

PKE)がある．この方式は，事前の秘密情報（鍵情報）の共有無しで安全な秘匿通信
を行うための技術であり，実社会において SSLなどのプロトコルの根幹を支えるもの
として欠くことができない．
しかし，公開鍵暗号においては，公開鍵と秘密鍵の正当性の保証が必要となり，そ

の管理が大きな負荷となる．その問題を解決するために提唱されたのが IDベース暗号
方式 (Identity Based Encryption, IBE)である．この方式を用いれば，各人の ID（メー
ルアドレス等）をもとにした公開鍵を用いるため，鍵の管理が容易となる．
それ以降，様々な機能をもった暗号方式が提案されてきた．本研究ではその中に

一つである時間前開封機能付き時限式暗号 (Timed-Release Encryption with Pre-open

Capability, TRE-PC)についての研究を行っている．TRE-PCとは，送信者の指定し
た時刻になるか，もしくは時間前開封鍵を送信者が受信者に送信するまで復号するこ
とのできない暗号である．

TRE-PCが提案されて以降，いくつかのTRE-PCの構成法が提案されてきた．し
かし，それらの方式はすべて具体的な数論的問題の困難性に基づいて安全性の証明が
されているものであり，一般的な方式ではなかった．
そこで本研究では，TRE-PCの一般的構成法を示すことを目指した．一般的構成

法とは，既存の一般的に知られている暗号技術を構成要素として，異なる暗号技術を
構成する手法であり，実装の際に非常に役に立つと考えられる．まず，(時間前開封機
能の付かない)普通の時限式暗号 (TRE)の既に知られている一般的構成法と本質的に
同じ構成でTRE-PCを一般的に構成することができることを示した後，さらに暗号文
サイズの観点からより効率的にTRE-PCを一般的に構成できることを示した．それぞ
れの方式について，TRE-PCで求められると考えられる安全性についての証明も行っ
ている．

i



目次

内容梗概 i

1 序論 1

1.1 暗号方式について ......................................................................... 1

1.2 証明可能安全性 ............................................................................ 1

1.3 一般的構成法 ............................................................................... 3

1.4 本研究の貢献 ............................................................................... 4

1.5 本稿の構成 .................................................................................. 4

2 諸定義 5

2.1 公開鍵暗号 (PKE) ........................................................................ 5

2.1.1 IND-CCA 安全性................................................................ 5

2.2 IDベース暗号 (IBE)...................................................................... 6

2.2.1 IND-ID-CPA安全性 ............................................................ 7

2.2.2 乱数に関するターゲット衝突困難性 ....................................... 7

2.3 One-Time署名 ............................................................................. 8

2.3.1 SUF-OTsig安全 ................................................................. 8

2.4 KEM/DEMフレームワーク ........................................................... 9

2.5 鍵カプセル化メカニズム (PK-KEM) ................................................ 9

2.5.1 OW-CCA 安全性 ................................................................ 10

2.6 IDベース鍵カプセル化メカニズム (IB-KEM) .................................... 10

2.6.1 OW-ID-CPA安全性 ............................................................ 11

2.6.2 IND-ID-CPA安全性 ............................................................ 12

2.6.3 乱数に関するターゲット衝突困難性 ....................................... 12

2.7 タグベース鍵カプセル化メカニズム (TB-KEM) ................................. 13

2.7.1 IND-stag-wCCA安全性 ....................................................... 13

2.8 Encapsulation方式 ....................................................................... 14

2.8.1 Hiding .............................................................................. 14

2.8.2 Binding............................................................................. 15

2.9 共通鍵暗号 .................................................................................. 15

2.9.1 IND-COA安全性 ................................................................ 15

2.10 メッセージ認証子 (MAC) .............................................................. 16

2.10.1 SUF-OTMAC
...................................................................... 16

ii



目次

3 時限式暗号/時間前開封機能付き時限式暗号 18

3.1 時限式暗号 (TRE) ........................................................................ 18

3.1.1 TREの構成へのアプローチ .................................................. 18

3.1.2 TREのアルゴリズム ........................................................... 19

3.1.3 TREにおける安全性の定義 .................................................. 20

3.2 時間前開封機能付き時限式暗号 (TRE-PC) ........................................ 22

3.2.1 TRE-PCのアルゴリズム...................................................... 22

3.2.2 TRE-PCに求められる安全性の定義....................................... 23

3.3 TRE-PC KEM............................................................................. 26

3.3.1 TRE-PC KEMのアルゴリズム ............................................. 26

3.3.2 TRE-PC KEMの安全性 ...................................................... 27

3.4 アプリケーションへの応用 ............................................................. 29

4 関連研究 30

4.1 TRE, TRE-PCに関する既存研究 .................................................... 30

4.1.1 分類 ................................................................................. 34

5 TRE-PCの一般的構成法 36

5.1 既存の構成法/一般的構成法の意義 .................................................. 36

5.2 PKE,IBE,OneTime署名を用いたTRE-PCの一般的構成法 (提案手法 1) . 37

5.2.1 提案手法 1が安全性を満たす直観的な説明 .............................. 37

5.2.2 提案手法 1の証明 ............................................................... 39

5.3 TB-KEM, IB-KEM, Encapsulationを用いた TRE-PCの効率的な一般
的構成法 (提案手法 2).................................................................... 46

5.3.1 提案手法 2のアイデア ......................................................... 46

5.3.2 提案手法 2の証明 ............................................................... 48

5.4 PK-KEM, IB-KEMを用いた TRE-PC KEMの効率的な一般的構成法
(提案手法 3) ................................................................................ 62

5.4.1 提案手法 3のアイデア ......................................................... 62

5.4.2 提案手法 3の証明 ............................................................... 63

6 議論 69

6.1 一般性の議論 ............................................................................... 69

6.2 効率の比較 .................................................................................. 69

6.3 今後の課題 .................................................................................. 70

7 結論 72

謝辞 73

参考文献 74

iii



目次

発表文献 79

iv



Chapter 1 序論

1.1 暗号方式について

近年，インターネットの急速な普及により，情報セキュリティの重要性が高まってきて
いる．そして，通信の秘匿性を確保することや，情報の改竄を防ぐということは，情
報セキュリティにおける重要な課題である．暗号技術は，これらの課題を解決するた
めの中心的役割を果たす通信の基礎技術である．暗号を利用する際には，鍵配送が大
きな問題となるが，それを実現する手法として，公開鍵暗号 (Public Key Encryptin,

PKE)がある [29]．この方式は，事前の秘密情報（鍵情報）の共有無しで安全な秘匿通
信を行うための技術であり，実社会において SSLなどのプロトコルの根幹を支えるも
のとして欠くことができない．
公開鍵暗号とは，暗号化用の鍵と復号用の鍵が異なっていて，暗号化用の鍵から復

号用の鍵を求めることが計算量的に困難であるものを指す．復号用の鍵を秘密にして
おく限り，暗号化用の鍵は公開しても安全な通信ができる．このため通常，暗号化用
の鍵を公開鍵，復号用の鍵を秘密鍵と呼ぶ．
公開鍵暗号は 1976年のDiffieとHellman [29]の概念の提唱以降，その構成法や安

全性の議論が活発に行われてきた．最も有名な公開鍵暗号方式の一つはRSA暗号 [46]
であろう．
それ以降，公開鍵暗号では様々な種類のものが提案されてきた．例えば，公開鍵と

秘密鍵の正当性の保証の管理にかかる負荷を解決するために提唱された，IDベース暗
号方式 (Identity Based Encryption, IBE)[47]や，公開鍵に証明書をつけずに済むよう
に考えられたCertificateless Encryption[5]といったものがある．本研究で考えている
時間前開封機能付き時限式暗号 (Timed-Release Encryption with Pre-open Capability,

TRE-PC)もそのような機能付き暗号の一つである．詳しくは 3章を参照されたい．

1.2 証明可能安全性

あらゆる暗号技術は，現在知られている困難な問題に基づくなどして，安全性を証明
可能であることが望ましい．証明可能安全性とは，暗号の安全性を形式的に定義する
ためのものであり，帰着する数学的証明の正当性によって，定義の範囲内の安全の有
無を判断できるようにするものである．安全性の証明がないからといって必ずしも安
全ではないというわけではないが，より正確で，客観的な安全性の議論を行うために，
新たな方式考案の際など，安全性の証明をつけることは事実上必ず必要なものとなっ
ている．
証明可能安全性を示すためには，第一に，示したい安全性目標のモデル，攻撃者の

攻撃法のモデル，根拠とする困難な問題の形式的な定義を行う必要がある．根拠とな
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Chapter 1 序論

る問題は，例えば素因数分解問題や離散対数問題など，長くにわたって困難であると
信じられている問題を使うことが多い．また，一般的構成法などの場合では，構成す
る暗号方式 (公開鍵暗号や IDベース暗号など)の安全性を，根拠となる問題として用
いることが多くなっている．
安全性の定義は “現実に知られている難しい問題の困難性の仮定が成り立つならば，

安全性を無視できない確率で破るアルゴリズムが存在しない” というものになってい
る．証明の際には，その対偶を示すことで行われる．つまり，“安全性を無視できない
確率で破るアルゴリズムが存在するならば，現実に知られている難しい問題の困難性
を破ることができる” という証明を行うことがほとんどである．
具体的には，安全性の証明をしたい方式を破る確率多項式時間アルゴリズムを，入

出力の決まったブラックボックスとして考えた上で，その攻撃者を利用すると，安全
性の根拠としたい困難な問題を解くことができるアルゴリズム1の存在を示すことがで
き，問題の困難性の仮定を破ることから，対偶により安全性を破る攻撃者は存在しな
いとするのである．確率多項式時間アルゴリズムは，現実に存在するアルゴリズムの
能力を表している．この場合は方式の安全性を決定するセキュリティパラメータに対
して多項式時間である．

ランダムオラクルモデルとスタンダードモデル 証明可能安全性の枠組みにおいて，
証明を考えるときにランダムオラクルモデル (Random Oracle Model) [30, 8]と呼ばれ
るモデルが使用されることがある．ランダムオラクルモデルとは，誰でもアクセスでき
る真にランダムな関数 (ランダムオラクル)が存在すると仮定するモデルのことである．
これに対し，ランダムオラクルを使用しないモデルをスタンダードモデル (Standard

Model)という．ランダムオラクルは，出力が真にランダムな値で，また，出力空間に
おいて一様分布であるとみなせるハッシュ関数であるとも考えることができる．実用
の際には，ランダムオラクルの代わりに SHA-1や SHA-256などの実用的なハッシュ
関数を使用する．一般的に，ランダムオラクルを使う方式の方が，スタンダードモデ
ルでの方式よりも計算コストや暗号文サイズなどの面で効率のよいものができる．実
際に使用されている RSA [1]，あるいは RSA-PSS [9]などといった多くの方式がラン
ダムオラクルモデルでのものである
便利なツールであるランダムオラクルだが，あくまで理想的な存在であり，現実世

界においては，ランダムオラクルのような真にランダムな出力を持つ関数は存在しな
い．また，ランダムオラクルモデルにおいて証明可能安全性を有する方式は，そのラ
ンダムオラクル以外のどのような関数に置き換えてもスタンダードモデルでは安全性
を証明できなくなるものも多く存在することが分かっている [15, 43, 32, 7]．
このような理由により，最初にランダムオラクルモデルで設計して安全性を証明

し，後に改良を加えてスタンダードモデルで証明できる方式を考えるということは行
われることはあるものの，電子署名に限らず，新しく暗号学的な方式を考える際は，ラ

1攻撃者にとっては，安全性の定義に用いられるゲーム (2章や 3章参照)でのやりとりをしているよ
うに見せられるということを示さなければならない．攻撃者とチャレンジャーのやりとりをシミュレー
トすることから，このようなアルゴリズムをシミュレータ，あるいは，帰着アルゴリズム (Reduction
Algorithm)という．本稿では前者の呼び名を用いる．

2



Chapter 1 序論

ンダムオラクルを使わなくてもよいならば，ランダムオラクルを用いない方式を目指
す研究が増えている．
一方で，実際に設計される場合にはランダムオラクルモデルが用いられる場合が多

い．なぜなら，スタンダードモデルで実装するためには，先にも述べたように暗号文
サイズや計算コストの面で，実用的でない場合が多いからである．また，ランダムオ
ラクルモデルで証明されたものは確かに，スタンダードモデルでは安全性を証明でき
ていないものもあるのだが，実用的な暗号技術の中で，ランダムオラクルだから破ら
れた，という例が報告されていないため，実用上ランダムオラクルモデルでも問題が
ない場合がほとんどであるという理由もある．
上記の理由から，実用の際には，用途や必要となる安全性のレベルによって，それ

ぞれのモデルの方式をうまく使い分けることが必要になるのではないかと考えられる．
つまり，どうしても速さなどが欲しい場合にはランダムオラクルモデルの方式を，絶
対に守らなければならない用途に使用する場合にはスタンダードモデルの方式を使用
する，といった使い分けが必要になると考えられる．

1.3 一般的構成法

一般的構成法とは，既存の一般的に広まっていると考えられる暗号方式を構成要素と
して用いて，別の暗号方式を構成する，という手法である．1.2で言う安全性の根拠
を，具体的な数論の困難性 (素因数分解問題や離散対数問題)ではなく，構成要素とな
る暗号方式をブラックボックスとして用いて，それぞれの安全性要件を，構成する暗
号方式の安全性の根拠として用いる．つまり，既に安全性要件を満たしている構成要
素となる暗号方式さえ存在していれば，それらを組み合わせることで新たな暗号方式
を構成することが可能であることになる．
多くの場合，一般的構成法で構成した方式は，具体的な数論の困難性に基づいて構

成された方式に比べて計算コストや暗号文サイズが大きくなる．なぜなら，一般的構
成法では，既存の暗号方式から新しい暗号方式を構成する際に，安全性要件を満たす
ためにいくつかの工夫をし，具体的な数論の困難性に基づく場合に比べて遠回りをし
て構成する必要があることがほとんどだからである．
一方で，一般的構成法が存在することで，新しい暗号方式を構成しやすいという

利点がある．具体的な数論の困難性に基づいて新しく暗号方式を構成しようとすると，
実装の際に一から構成を行っていく必要があるため，実装コストが非常に大きい．し
かし，一般的構成法が存在していれば，構成要素となる暗号方式さえ自身で所持して
いれば，それらを正しく組み合わせるだけで新しい暗号方式を安全に構成することが
可能となるため，実装コストを非常に小さく抑えられる可能性がある．このことは，
実際に運用することまで考えると，非常に大きな利点となりうる．
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Chapter 1 序論

1.4 本研究の貢献

本研究では，時間前開封機能付き時限式暗号 (TRE-PC)の一般的構成法を初めて提案
した．これは，構成要素となる暗号方式がスタンダードモデルであれば，スタンダー
ドモデルで安全性証明を行うことができる．また，その後この方式を改良し，暗号文
オーバーヘッドを小さくしたものも提案している．2種類の方式を提案しており，片
方は初期のものと同様に，構成要素がスタンダードモデルで安全性証明を行うことが
できるものであり，もう一方はランダムオラクルモデルでの安全性ではあるものの非
常に効率のよい方式となっている．
提案方式の 1つ目は公開鍵暗号，IDベース暗号，および，電子署名から成る方

式であり，2つ目は，鍵カプセル化メカニズム，IDベース鍵カプセル化メカニズム，
Encapsulation，共通鍵暗号，および，メッセージ認証子から成る方式，3つ目は，鍵
カプセル化アルゴリズム，および IDベース鍵カプセル化アルゴリズムから成る方式
となっている．

1.5 本稿の構成

以下，2章では，3章以降の説明の際に必要となる暗号方式やその安全性などの諸定義
を説明する．3章では，本研究で構成する時間前開封機能付き時限式暗号，およびそ
の元となった時限式暗号の方式と，その安全性証明を示す．4章では，本研究の関連
研究を紹介する．5章では，提案方式と，それぞれの提案方式の安全性証明を行う．6

章では，本研究で提案した手法に関するいくつかの議論を行う．7章は本稿のまとめ
である．
なお，5章の 5.2節の提案方式を中心とする本稿の内容の一部は，査読無し国内会

議 SCIS 2009(発表文献 [ii])，査読付き国際会議 IWSEC 2009(発表文献 [i])において発
表した．また，5章の 5.3節，5.4節の提案方式を中心とする本稿の内容の一部は，査
読無し国内会議 SCIS 2010(発表文献 [iii])において発表した．
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Chapter 2 諸定義

本章では，3章以降で必要となる様々な暗号技術のアルゴリズムとその安全性につい
て，各々の概要と定義を振り返る．

本稿での記号の定義 本稿では，x ← yと書くとき，yが集合ならばそこから一様ラ
ンダムに要素を取り出し xに代入する操作を，yがアルゴリズムまたは関数ならば x

を出力する操作を表す．“x||y”は xと yの連結を表す．また，Aが確率的アルゴリズ
ムであり，y ← A(x; r)と書くとき，Aは xを入力，rを乱数として用いて計算し，y

を出力することを意味する．また，Pr[x]とは，xが起こる確率を表すこととする．

2.1 公開鍵暗号 (PKE)

公開鍵暗号Πは以下の 3つの確率的アルゴリズムからなる．

鍵生成 PKE.KG: セキュリティパラメータ 1κを入力とし，秘密鍵 skと公開鍵 pkの対
を出力する．

暗号化 PKE.Enc: 公開鍵 pk，平文m ∈Mを入力とし，暗号文 c ∈ Cを出力する．
復号 PKE.Dec: 秘密鍵 sk，暗号文 cを入力とし，平文m (あるいは⊥) を出力する．

M，Cはそれぞれ，Πの平文空間，暗号文空間である．

正当性 PKE.KGから出力された全ての鍵ペア (sk, pk)，全てのm ∈Mに対し，以下
を満たさなければならない．

PKE.Dec(sk, PKE.Enc(pk,m)) = m

2.1.1 IND-CCA 安全性

公開鍵暗号の適応的選択暗号文攻撃に対する識別不可能性 (Indistinguishability against

Adaptive Chosen-Ciphertext Attacks, IND-CCA) は，以下の攻撃者 Aと IND-CCA

Challenger CH間の IND-CCA gameを用いて定義される．この定義は，例え攻撃対象
以外の任意の暗号文に対して復号してもらうことが可能な環境にある攻撃者に対して
であっても，暗号文から平文の情報が 1bitも漏れない，という安全性の定義になって
いる．

Setup. CHは PKE.KG(1κ)を実行する．出力された pkを Aに渡し，skを保持して
おく．
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Phase 1. Aは CHに対し，任意の回数，復号クエリ cを発行することができる．CH
は cに対し，正しい復号結果m ← PKE.Dec(sk, c) (m ∈M∪⊥)を返す．

Challenge. Aは 2つの任意の平文m0, m1を選び，CHに送る．CHはランダムにコ
イン bC ∈ {0, 1}を振り，mbC

の暗号文 c∗ ← PKE.Enc(pk, mbC
)を計算し，c∗を

Aに渡す．
Phase 2. AはPhase 1と同様に復号クエリを発行することができる．ただし，Chal-

lengeの際受け取った暗号文 c∗を復号クエリとすることはできない．

Guess. Aは CHの選んだ bC の予測として bAを出力する．

ここで，ある公開鍵暗号ΠにおけるAの IND-CCAアドバンテージを以下の様に定義
する．

AdvIND-CCA
Π,A = |Pr[bA = bC ]− 1/2|

定義 2.1. 全ての多項式時間アルゴリズムAに対し，AdvIND-CCA
Π,A が無視できるほど小

さい時，Πは IND-CCA安全であるという．

2.2 IDベース暗号 (IBE)

公開鍵暗号における鍵のすり替え問題を解決するために，公開鍵の正当性を保証しな
ければならない．Shamir はその問題を解決するために各エンティティの識別子を公
開鍵として利用する，IDベース暗号 (IBE) という概念を 1984 年に提案した [47]．ID

ベース暗号Πは以下の 4つの確率的アルゴリズムからなる．

セットアップ IBE.Setup: セキュリティパラメータ 1κを入力とし，マスター秘密鍵msk

と公開パラメータ prmの対を出力する．

鍵導出 IBE.Ext: 公開パラメータ prm，マスター秘密鍵msk，ID ∈ Iを入力とし，IDに
対する復号鍵 dIDを出力する．

暗号化 IBE.Enc: 公開パラメータ prm，ID ∈ I，平文m ∈Mを入力とし，暗号文 c ∈ C
を出力する．

復号 IBE.Dec: 復号鍵 dID，暗号文 cを入力とし，平文m (あるいは⊥) を出力する．

I，M，Cはそれぞれ，Πの ID空間，平文空間，暗号文空間である．

正当性 IBE.Setup から出力された全ての (msk, prm),ID ∈ I, dID ←
IBE.Ext(prm, msk, ID)，および全ての m ∈ M に対し，以下を満たさなければな
らない．

IBE.Dec(dID, IBE.Enc(prm, ID,m)) = m
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2.2.1 IND-ID-CPA安全性

IBEの適応的 IDおよび選択平文攻撃に対する識別不可能性 (Indistinguishability against

Adaptive ID and Adaptive Chosen-Plaintext Attacks, IND-ID-CPA)は，以下の攻撃
者Aと IND-ID-CPA Challenger CH間の IND-ID-CPA gameを用いて定義される．こ
の定義は，例え任意の平文に対する暗号文を得ることが可能な環境にある攻撃者に対
してであっても，暗号文から平文の情報が 1bitも漏れない，という安全性の定義になっ
ている．

Setup. CHは IBE.Setup(1κ)を実行する．出力された prmをAに渡し，mskを保持し
ておく．

Phase 1. Aは CHに対し，任意の回数，鍵導出クエリ IDを発行することができる．
CHはそれぞれのクエリ IDに対し，正しい復号鍵 dID ← IBE.Ext(prm, msk, ID)を
返す．

Challenge. Aは 2つの任意の平文m0, m1，および鍵導出クエリとして発行していな
い ID∗を選び，CHに送る．CHはランダムにコイン bC ∈ {0, 1}を振り，mbC

の
暗号文 c∗ ← IBE.Enc(prm, ID∗,mbC

)を計算し，c∗をAに渡す．

Phase 2. Aは Phase 1と同様に鍵導出クエリを発行することができる．ただし，A
は ID∗を鍵導出クエリとすることはできない．

Guess. Aは CHの選んだ bC の予測として bAを出力する．

ここで，ある IDベース暗号ΠにおけるAの IND-ID-CPAアドバンテージを以下の様
に定義する．

AdvIND-ID-CPA
Π,A = |Pr[bA = bC ]− 1/2|

定義 2.2. 全ての多項式時間アルゴリズムAに対し，AdvIND-ID-CPA
Π,A が無視できるほど

小さいとき，Πは IND-ID-CPA安全であるという．

2.2.2 乱数に関するターゲット衝突困難性

提案手法の安全性証明に必要となる乱数に関するターゲット衝突困難性を導入する．
簡単に言うと，乱数RIBEや暗号化アルゴリズム IBE.Enc，およびマスター秘密鍵msk

さえ与えられているいかなる攻撃者であっても，平文，ID，および与えられたものと
異なる乱数R′

IBEを用いて暗号化した結果がRIBEを用いて暗号化した結果と衝突する
ようなR′

IBEを見つけることができない，という安全性である．「ターゲット衝突困難
性」という言葉を用いる理由は，ハッシュ関数に対するターゲット衝突困難性 [42, 10]
と同様に，攻撃者は乱数のうちの一つに対する制御能力を持っていないからである．
ここで注意したいのは，[12, 49, 31]のように，多くの実用的な IBE方式は，何の仮定
もなしにこの安全性を満たすということである．
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以下の攻撃者AとChallenger CH間のゲームで定義する．

AdvRand
Π,A = Pr




(msk, prm) ← IBE.Setup(1κ); RIBE ←RIBE;

(m′, ID′, R′
IBE) ← A(msk, prm, RIBE) :

IBE.Enc(prm, ID∗,m′; R′
IBE) =

IBE.Enc(prm, ID∗,m′; RIBE) ∧R′
IBE 6= RIBE




RIBEは暗号化アルゴリズムの乱数空間を表す．

定義 2.3. 全ての多項式時間アルゴリズムAに対し，AdvRand
Π,A が無視できるほど小さ

いとき，Πは乱数に関するターゲット衝突困難性を持つという．

2.3 One-Time署名

One-Time署名Σは以下の 3つのアルゴリズムから成る．

鍵生成 SigKG: セキュリティパラメータ 1κを入力とし，署名鍵SKと検証鍵 V Kの対
を出力する．

署名 Sign: 署名鍵 SK，平文m ∈Mを入力とし，署名 σを出力する．

検証 Verify: 検証鍵 V K，平文m，署名 σを入力とし，accept/rejectを返す．

MはΠの平文空間である．

正当性 SigKGから出力された全ての鍵ペア (V K, SK)，および全てのm ∈ Mに対
し，以下を満たさなければならない．

Verify(V K, Sign(SK, m)) = accept

2.3.1 SUF-OTsig安全

One-Time署名安全性の定義として，強偽造不可性 (Strong Unforgeability)がある．以
下の攻撃者Aと SUF-OTsig Challenger CH間の SUF-OTsig gameを用いて定義され
る．この定義は，例え高々1回のみ，平文に対する署名のクエリを発行することがで
きる攻撃者に対してであっても，発行した (m,σ)ではなく，かつ Verifyが acceptと
なるような平文と署名の組を偽造することはできない，という安全性の定義となって
いる．

Setup. CHは SigKG(1κ)を実行する．出力された V K をAに渡し，SK を保持して
おく．

Query. Aは CHに対し，高々1回のみの署名クエリmを発行することができる．CH
はmに対し，正しい署名 σ ← Sign(SK, m)を返す．
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Forge. Aは平文と署名の組 (m∗, σ∗)を出力する

ここで，ある電子署名Πのアドバンテージを以下のように定義する．

AdvSUF-OTsig
Σ,A = Pr[Verify(V K, σ∗) = accept ∧ (m,σ) 6= (m∗, σ∗)]

定義 2.4. 全ての多項式時間アルゴリズムAに対し，AdvSUF-OTsig
Σ,A が無視できるほど小

さい時，Σは SUF-OTsig安全という．

2.4 KEM/DEMフレームワーク

KEM(Key Encapsulation Mechanism)/DEM(Data Encapsulation Mechanism)フレー
ムワークとは，Shoup[48]によって形式化された，ハイブリッド暗号方式である．この
フレームワークは，共通鍵暗号の利点である計算速度の速さを活かしつつ，欠点であ
る鍵の長さや鍵交換の難しさを，KEMによってカバーする形になっている．具体的に
は，KEM部が公開鍵暗号のような役割を果たし，公開鍵を用いて，暗号文および共
通鍵を作成する．そして，KEMで出力された共通鍵を用いて，DEM部が実際にメッ
セージの暗号化を行う仕組みとなっている．

2.5 鍵カプセル化メカニズム (PK-KEM)

鍵カプセル化メカニズム (PK-KEM)Πは以下の 3つの確率的アルゴリズムからなる．

鍵生成 PKKEM.KG: セキュリティパラメータ 1κを入力とし，秘密鍵 skと公開鍵 pk

の対を出力する．

カプセル化 PKKEM.Encap: 公開鍵 pkを入力とし，暗号文 c ∈ C，共通鍵 k ∈ Kを出
力する．

復号 PKKEM.Decap: 秘密鍵 sk，暗号文 cを入力とし，共通鍵 k (あるいは⊥) を出力
する．

K，CはΠの共通鍵空間，暗号文空間である．

正当性 PKKEM.KGから出力された全ての鍵ペア (sk, pk)に対し，以下を満たさなけ
ればならない．

PKKEM.Encap(pk) = (c, k) ∧ PKKEM.Decap(sk, c) = k

安全性の定義については [33]などでも詳細に述べられているが，そのうち提案手法
で用いる以下の安全性について述べる．
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2.5.1 OW-CCA 安全性

PK-KEM Πの適応的選択暗号文攻撃に対する一方向性 (One-wayness against Adaptive

Chosen-Ciphertext Attacks, OW-CCA)は，以下の攻撃者AとOW-CCA Challenger

CH間の IND-CCA gameを用いて定義される．この定義は，例え攻撃対象以外の任意
の暗号文に対して復号してもらうことが可能な環境にある攻撃者に対してであっても，
暗号文から平文を完全に元に戻すことができない，という安全性の定義になっている．
IND-CCAと異なり，1bitも漏れない，という意味ではないため，平文の部分的な情報
が漏れることに関しては何も言うことができない定義となっている (INDより弱い安
全性である)．

Setup. CHは PKE.KG(1κ)を実行する．出力された pkを Aに渡し，skを保持して
おく．

Phase 1. Aは CHに対し，任意の回数，復号クエリ cを発行することができる．CH
は cに対し，正しい復号結果 k ← PKKEM.Decap(sk, c) (k ∈ K ∪ ⊥)を返す．

Challenge. CHは (c∗, k∗) ← PKKEM.Encap(pk)を計算し，c∗をAに渡す．
Phase 2. AはPhase 1と同様に復号クエリを発行することができる．ただし，Chal-

lengeの際受け取った暗号文 c∗を復号クエリとすることはできない．

Guess. Aは c∗の復号結果の予測として k′を出力する．

ここで，あるPK-KEMΠにおけるAのOW-CCAアドバンテージを以下の様に定
義する．

AdvOW-CCA
Π,A = Pr[k′ = k∗]

定義 2.5. 全ての多項式時間アルゴリズムAに対し，AdvOW-CCA
Π,A が無視できるほど小

さい時，ΠはOW-CCA安全であるという．

2.6 IDベース鍵カプセル化メカニズム (IB-KEM)

IDベース鍵カプセル化メカニズム (IB-KEM)Πは以下の 4つの確率的アルゴリズムか
らなる．

セットアップ IBKEM.Setup: セキュリティパラメータ 1κを入力とし，マスター秘密鍵
mskと公開パラメータ prmの対を出力する．

鍵導出 IBKEM.Ext: 公開パラメータ prm，マスター秘密鍵 msk，ID ∈ I を入力とし，
IDに対する復号鍵 dIDを出力する．

カプセル化 IBKEM.Encap: 公開パラメータ prm，ID ∈ I を入力とし，暗号文 c ∈ C，
共通鍵 k ∈ Kを出力する．
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復号 IBKEM.Dec: 復号鍵dID，暗号文 cを入力とし，共通鍵k (あるいは⊥)を出力する．

I，K，CはΠの ID空間，共通鍵空間，暗号文空間である．

正当性 IBKEM.Setup から出力された全ての (msk, prm),ID ∈ I, dID ←
IBE.Ext(prm, msk, ID)に対し，以下を満たさなければならない．

IBKEM.Encap(ID) = (c, k) ∧ IBKEM.Decap(IBKEM.Ext(prm, msk, ID), c) = k

IB-KEMについては，[6]などでも詳細に述べられているが，提案手法で用いる以
下の 2つの安全性の定義について詳細に述べる．

2.6.1 OW-ID-CPA安全性

IB-KEM Πの選択平文攻撃および適応的選択 ID攻撃に対する一方向性 (One-wayness

against Adaptive ID and Adaptive Chosen-Plaintext Attacks, OW-ID-CPA)は，以下
の攻撃者AとOW-ID-CPA Challenger CH間のOW-ID-CPA gameを用いて定義され
る．この定義は，例え任意の平文に対する暗号文を得ることが可能な環境にある攻撃
者に対してであっても，暗号文から平文を完全に元に戻すことができない，という安
全性の定義になっている．やはり，IND-ID-CPAと異なり，1bitも漏れない，という
意味ではないため，平文の部分的な情報が漏れることに関しては何も言うことができ
ない定義となっている (INDより弱い安全性である)．

Setup. CHは IBE.Setup(1κ)を実行する．出力された prmをAに渡し，mskを保持し
ておく．

Phase 1. Aは CHに対し，任意の回数，鍵導出クエリ IDを発行することができる．
CHはそれぞれのクエリ IDに対し，正しい復号鍵 dID ← IBE.Ext(prm, msk, ID)を
返す．

Challenge. Aは鍵導出クエリとして発行していない ID∗を選び，CHに送る．CHは
(c∗, k∗) ← IBKEM.Encap(prm, ID∗)を計算し，c∗をAに渡す．

Phase 2. Aは Phase 1と同様に鍵導出クエリを発行することができる．ただし，A
は ID∗を鍵導出クエリとすることはできない．

Guess. Aは c∗の復号結果の予測として k′を出力する．

ここで，ある IB-KEMΠにおけるAのOW-ID-CPAアドバンテージを以下の様に定義
する．

AdvOW-ID-CPA
Π,A = Pr[k′ = k∗]

定義 2.6. 全ての多項式時間アルゴリズムAに対し，AdvOW-ID-CPA
Π,A が無視できるほど

小さいとき，ΠはOW-ID-CCA安全であるという．
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2.6.2 IND-ID-CPA安全性

IB-KEM Πの選択平文攻撃および適応的選択 ID攻撃に対する識別不可能性 (IND-ID-

CPA)は，以下の攻撃者Aと IND-ID-CPA Challenger CH間の IND-ID-CPA gameを
用いて定義される．

Setup. CHは IBKEM.Setup(1κ)を実行する．出力された prmをAに渡し，mskを保
持しておく．

Phase 1. Aは CHに対し，任意の回数，鍵導出クエリ IDを発行することができる．
CHはそれぞれのクエリ IDに対し，正しい復号鍵dID ← IBKEM.Ext(prm, msk, ID)

を返す．

Challenge. Aは鍵導出クエリとして発行していない ID∗を選び，CHに送る．CHは
(c∗, k∗0) ← IBKEM.Encap(prm, ID∗)を計算する．また，k∗1 ← Kをランダムに選
ぶ．CHはランダムにコイン bC ∈ {0, 1}を振り，(c∗, k∗bc

)をAに渡す．
Phase 2. Aは Phase 1と同様に鍵導出クエリを発行することができる．ただし，A

は ID∗を鍵導出クエリとすることはできない．

Guess. Aは CHの選んだ bC の予測として bAを出力する．

ここで，ある IB-KEMΠにおけるAの IND-ID-CPAアドバンテージを以下の様に定義
する．

AdvIND-ID-CPA
Π,A = |Pr[bA = bC ]− 1/2|

定義 2.7. 全ての多項式時間アルゴリズムAに対し，AdvIND-ID-CPA
Π,A が無視できるほど

小さいとき，Πは IND-ID-CPA安全であるという．

2.6.3 乱数に関するターゲット衝突困難性

IB-KEMについても，提案手法の証明に必要となる乱数に関するターゲット衝突困難
性を定義する．基本的には IDベース暗号について定義したものと同義のものとなって
いる．
以下の攻撃者AとChallenger CH間のゲームで定義する．

AdvRand
Π,A = Pr




(msk, prm) ← IBKEM.Setup(1κ); RIBE ←RIBE;

(ID′, R′
IBE) ← A(msk, prm, RIBE) :

IBKEM.Encap(prm, ID∗; R′
IBE) =

IBKEM.Encap(prm, ID∗; RIBE) ∧R′
IBE 6= RIBE




RIBEは暗号化アルゴリズムの乱数空間を表す．

定義 2.8. 全ての多項式時間アルゴリズムAに対し，AdvRand
Π,A が無視できるほど小さ

いとき，Πは乱数に関するターゲット衝突困難性を持つという．
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2.7 タグベース鍵カプセル化メカニズム (TB-KEM)

タグベース鍵カプセル化メカニズム (TB-KEM)は PK-KEMの Encap, Decapの際に
tagも入力するような形のものであり，[36]で詳細に述べられている．[4]で定義され
た”Tag-KEM”とは違う要素技術であることに注意されたい．

TB-KEM Πは以下の 3つの確率的アルゴリズムからなる．

鍵生成 TBKEM.KG: セキュリティパラメータ 1κを入力とし，秘密鍵 skと公開鍵 pk

の対を出力する．

カプセル化 TBKEM.Encap: 公開鍵 pk，タグ tagを入力とし，暗号文 c ∈ C，共通鍵
k ∈ Kを出力する．

復号 TBKEM.Decap: 秘密鍵 sk，タグ tag，暗号文 cを入力とし，共通鍵 k (あるいは
⊥) を出力する．

K，CはΠの共通鍵空間，暗号文空間である．

正当性 TBKEM.KGから出力された全ての鍵ペア (sk, pk)，および全てのタグ tagに
対し，以下を満たさなければならない．

TBKEM.Encap(pk, tag) = (c, k) ∧ TBKEM.Decap(sk, tag, c) = k

2.7.1 IND-stag-wCCA安全性

TB-KEM Πに対する攻撃者 Aの選択的タグ，弱選択暗号文攻撃に対する識別不可
能性 (Indistinguishability against Selective tag and Adaptive weak Chosen-Plaintext

Attacks, IND-stag-sCCA)は，以下の攻撃者Aと IND-stag-wCCA Challenger CH間
のゲームで定義する．この定義は，例え攻撃対象以外の任意の暗号文に対して復号し
てもらうことが可能な環境にある攻撃者に対してであっても，暗号文から平文の情報
が 1bitも漏れない，という安全性の定義になっている．stagというのは，攻撃対象と
なる tagを最初に選び，後に変更することができない，という意味となっている．

Setup. Aは攻撃対象となる tag∗を最初に選び，出力する．CHはTBKEM.KG(1κ)を
実行する．出力された pkをAに渡し，skを保持しておく．

Phase 1. A は CH に対し，任意の回数，復号クエリ (c, tag) を発行することが
できる．CH はそれぞれのクエリ (c, tag) に対し，正しい復号結果 k ←
TBKEM.Decap(sk, tag, c)を返す．ただし，Aは tag = tag∗ となる tag を含む
クエリを発行することはできない．

Challenge. CHは (c∗, k∗0) ← TBKEM.Encap(pk, tag∗)を計算する．また，k∗1 ← Kを
ランダムに選ぶ．CHはランダムにコイン bC ∈ {0, 1}を振り，(c∗, k∗bc

)をAに
渡す．
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Phase 2. Aは Phase 1と同様に復号クエリを発行することができる．ただし，Aは
tag = tag∗となる tagを含む復号クエリを発行することはできない．

Guess. Aは CHの選んだ bC の予測として bAを出力する．

定義 2.9. 全ての多項式時間アルゴリズムAに対し，AdvIND-stag-wCCA
Π,A が無視できるほ

ど小さいとき，Πは IND-stag-wCCA安全であるという．

2.8 Encapsulation方式

Encapsulation方式はBonehとKatz [13]によってBK変換の主たる構成要素として使
うために導入された，ランダムな値をコミットするコミットメント方式の様なもので
ある．この値は，後にデコミットメントの情報を用いて復元できる．

Encapsulation方式Eは以下の 3つのアルゴリズムからなる．

セットアップ ESetup: セキュリティパラメータ 1κを入力とし，公開パラメータ prmE

の対を出力する．

コミットメント Com: 公開パラメータ prmEを入力とし，コミットされた値 r ∈ V，コ
ミットメント com ∈ COM，デコミットメント d ∈ Dを出力する．

リカバー Rec: 公開パラメータ prmE，コミットメント com，デコミットメント dを入
力とし，コミットされた値 r (あるいは⊥) を出力する．

V，COM，Dはそれぞれ Eのコミットされた値の空間，コミットメントの空間，
デコミットメントの空間である．

ESetup から出力された全ての prmE，及び Com(prmE) から出力された全ての
(r, com, d) ∈ V × COM × Dについて，Rec(prmE, com, d) = rが成り立たねばなら
ない．

Encapsulation方式には以下のHidingとBindingと呼ばれる安全性が要求される．

2.8.1 Hiding

Encapsulation方式EのHiding性に対する攻撃者Aのアドバンテージを以下の様に定
義する．直感的には，デコミットメント dなしにコミットメント comからコミットさ
れた値 rの情報が漏れないという安全性を表している．

AdvHiding
E,A =

∣∣∣∣∣∣
Pr




bC ← {0, 1}; prmE ← ESetup(1κ);

(r∗1, com
∗, d∗) ← Com(prmE);

r∗0 ← V ; bA ← A(prmE, r
∗
bC

, com∗)
: bA = bC


− 1

2

∣∣∣∣∣∣

定義 2.10. 全ての多項式時間アルゴリズムAに対し，AdvHiding
E,A が無視できるほど小

さいとき，Eは hidingであるという．
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2.8.2 Binding

Encapsulation方式EのBinding性に対する攻撃者Aのアドバンテージを以下の様に
定義する．直感的には，あるコミットメント comリをカバーした結果が，⊥でない異
なる結果となるようなデコミットメント dを，いかなる攻撃者も作ることができない
という安全性を表している．

AdvBinding
E,A = Pr




prmE ← ESetup(1κ); (r∗, com∗, d∗) ← Com(prmE);

d′ ← A(prmE, com
∗, d∗) :

Rec(prmE, com
∗, d′) /∈ {⊥, r∗} ∧ d′ 6= d∗




定義 2.11. 全ての多項式時間アルゴリズムAに対しAdvBinding
E,A が無視できるほど小さ

いとき，Eは bindingであるという．

2.9 共通鍵暗号

共通鍵暗号 (Symmetric Key Encryption, SKE)方式Πは以下の 2つのアルゴリズムか
らなる．

暗号化 SKE.Enc: 共通鍵 k及びメッセージmを入力として受け取り，kの下でmに対
する暗号文 cを出力する．

復号 SKE.Dec: 共通鍵 k，暗号文 cを入力として受け取り，正しい復号結果m(または
⊥)を出力する．

正当性 全ての鍵 kに対し，以下を満たさなければならない．

SKE.Dec = (k, SKE.Enc(k,m)) = m

2.9.1 IND-COA安全性

共通鍵暗号 Πに対する攻撃者 Aの暗号文単独攻撃に対する識別不可能性 (Indistin-

guishability against Ciphertext Only Attacks, IND-COA)は，以下の攻撃者Aと IND-

COA Challenger CH間のゲームで定義する．この定義は，暗号文を見ても平文を完全
に元に戻すことはできない，という定義である．

Challenge. Aは 2つの任意の平文m0, m1 を選び，CHに送る．CHは k∗ ← Kを
ランダムに選ぶ．その後，CHはランダムにコイン bC ∈ {0, 1}を振り，c∗ ←
SKE.Enc(k∗,mbC

)をAに渡す．

Guess. Aは CHの選んだ bC の予測として bAを出力する．
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ここで，ある公開鍵暗号ΠにおけるAの IND-CCAアドバンテージを以下の様に
定義する．

AdvIND-COA
Π,A = |Pr[bA = bC ]− 1/2|

定義 2.12. 全ての多項式時間アルゴリズムAに対し，AdvIND-COA
Π,A が無視できるほど

小さい時，Πは IND-COA安全であるという．

2.10 メッセージ認証子 (MAC)

メッセージ認証子 (Message Authentication Code, MAC)方式 Σは以下の 2つのアル
ゴリズムからなる．

MACタグ生成 MAC: MAC鍵mk及びメッセージmを入力として受け取り，mkの
下でmに対する正当なMACタグ σを出力する．

検証 VerifyMAC: MAC鍵mk，メッセージm，MACタグ σを入力として受け取り，正
しいMACタグならば acceptを，そうでなければ rejectを出力する．

正当性 全てのMAC鍵mk，および全てのm ∈Mに対し，以下を満たさなければな
らない．

VerifyMAC(mk, Sign(mk, m)) = accept

2.10.1 SUF-OTMAC

MACΣに対する攻撃者Aの一回のみの強偽造不可能性 (SUF-OTMAC)は，以下の攻
撃者Aと SUF-OTMAC Challenger CH間のゲームで定義する．この定義は，例え高々
1回のみ，平文に対するMACタグのクエリを発行することができる攻撃者に対してで
あっても，発行した (m,σ)ではなく，かつVerifyMACが acceptとなるような平文と署
名の組を偽造することはできない，という安全性の定義となっている．

Setup. CHはMAC鍵mkをランダムに選ぶ．

Query. Aは CHに対し，高々1回のみのMACタグ生成クエリmを発行することが
できる．CHはAに対し，正しいMACタグ σ ← MAC(mk, m)をAに渡す．

Forge. Aは平文とMACタグの組 (m∗, σ∗)を出力する

ここで，あるMACΠのアドバンテージを以下のように定義する．

AdvSUF-OTMAC
Σ,A = Pr[VerifyMAC(mk, m∗, σ∗) = accept ∧ (m,σ) 6= (m∗, σ∗)]
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定義 2.13. 全ての多項式時間アルゴリズムAに対し，AdvSUF-OTMAC
Σ,A が無視できるほ

ど小さい時，Πは SUF-OTMAC 安全という．
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Chapter 3 時限式暗号/時間前開封機能付き
時限式暗号

本章では，本研究の提案手法である，時間前開封機能付き時限式暗号 (TRE-PC)，お
よびその元となっている時限式暗号 (TRE)について，それぞれのアルゴリズムや安全
性の定義について振り返る．

3.1 時限式暗号 (TRE)

時限式暗号 (Timed-Release Encryption, TRE)とは，1993年にMay[40]によって提案
された機能付き暗号の 1つであり，正しい受信者であっても，送信者が指定した時刻
になるまでは復号することができない暗号のことである．

3.1.1 TREの構成へのアプローチ

TREの機能を満たす暗号を構築するアイデアとして，以下の二つのものがある．

• Time-lock puzzles

• Trusted decryption agents

Time-lock puzzlesは，受信者のコンピュータで復号するためには，暗号を受け取っ
た時点から復号を始めたとしても，少なくとも送信者の指定した時間までには計算を
終えることができず，復号することができない，という暗号を作成することでTREの
機能を達成するという手法である ([45][38]など)．この手法は，受信者に対して高い計
算コストを強いる上に，復号にかかる時間を正しく予測することが困難であるため，
定められた時間に確かに復号できるようになると保証することが難しい．
一方，Trusted decryption agentsを用いた手法は，受信者に対して秘密をもった暗号

を送信者が作成した上で，信頼できる第三者機関にその秘密情報を渡しておく．そして，
指定された時間になった時点で，第三者機関が受信者に対してその秘密情報を発行す
ることで，はじめてその暗号を復号できるようになるという手法である ([27][20][22][24]
など)．この手法では，受信者は高い計算コストを強いられることもなく，確実に正し
い時刻に復号をすることが可能となる．また，送信者は受診者者が復号にかかる時間
を予測するということもしなくてよい．ただし，第三者機関が信頼できなければならな
いし，指定された時間に利用できる状態である必要があるという問題が新たに生じる．
本稿では多くの TREで考えられている，第三者機関を用いた TREの手法につい

て紹介を行う．
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m :平文

c :暗号文

m

図 3.1: TREのモデル図

3.1.2 TREのアルゴリズム

Time Server(以下TSとする)を用いたTREについてのモデル図を図 3.1に示す．TRE

方式Πは，以下に述べる 5つのアルゴリズムから成る．

TRE.Setup: セキュリティパラメータ 1κを入力とし，TSのマスター鍵mskと公開パラ
メータ prmの対を出力する．

TRE.Ext：公開パラメータ prm，マスター鍵msk，時間 T を入力とし，時刻 T に関す
る秘密鍵 (以下，時刻鍵)sT を出力する．

TRE.UKG：セキュリティパラメータ 1κを入力とし，ユーザーの秘密鍵，及び公開鍵
の組 (usk, upk)を出力する．

TRE.Enc: 公開パラメータ prm，公開鍵 upk，復号を行わせたい時刻 T，平文mを入
力とし，暗号文 cを出力する．

TRE.Dec: 公開パラメータ prm，秘密鍵 usk，時刻鍵 sT，暗号文 cを入力とし，平文
(あるいは復号失敗 “⊥”) m ∪ {⊥}を出力する．

ただし，全ての (msk, prm) ← TRE.Setup, (sk, pk) ← TRE.UKG,

sT ← TRE.Ext(prm, msk, T )，および全ての m ∈ M について，
TRE.Dec(prm, usk, sT , TRE.Enc(prm, upk, T,m)) = m が成り立つことが要求され
る．また，M，C，T はそれぞれ，Πの平文空間，暗号文空間，時間空間である．
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3.1.3 TREにおける安全性の定義

TREにおいて考えなければならない安全性は以下の 3つの安全性である．

• 外部者に対する安全性 (Outsider Security)

• TSに対する安全性 (Time Server Security)

• 受信者に対する安全性 (Insider Security)

ただし，外部者に対する安全性は，TSに対する安全性に内包されることがわかっ
ているため，本稿ではその他の 2つについて詳細に述べる．
なお，本稿では [25]で述べられている安全性の定義を基本としてTREに関する安

全性の定義を述べることにする．

TSに対する安全性

たとえマスター鍵mskを持っているTSであっても，秘密鍵 uskなしに暗号文から平
文の情報を得られてはならない．そのために必要となる安全性の定義を以下のゲーム
で表す．

Setup. CH は TRE.UKG(1κ) を実行し，(usk, upk) を，また，TRE.Setup を実行し，
(msk, prm)を得る．出力されたmsk, prm, upkをAに渡し，uskを保持しておく．

Phase 1. A は CH に対し，任意の回数，暗号文と時刻の組 (c, T ) を復号クエリ
として発行することができる．CH はそれぞれの復号クエリに対して，まず
sT ← TRE.Ext(prm, msk, T ) を実行し，得られた時刻鍵 sT を用いて m ←
TRE.Dec(prm, usk, sT , c)をAに返す．

Challenge. Aは 2つの任意の平文m0, m1,および時刻 T ∗を選び，CHに送る．Cは
ランダムにコイン bC ∈ {0, 1}を振り，mbC

の暗号文 c∗ ← Enc(prm, upk, T ∗,mbC
)

を計算し，c∗をAに渡す．

Phase 2. AはPhase 1と同様に，任意の回数復号クエリを発行することができる．た
だし，(c∗, T ∗)の組を復号クエリとして発行することはできない．

Guess. Aは CHの選んだ bC として bAを出力する．

ここで，あるTREΠにおけるAのアドバンテージを以下のように定義する．

AdvIND-TRE-CCATS
Π,A = |Pr[bA = bC ]− 1/2|

定義 3.1. 全ての多項式時間アルゴリズムAに対し，AdvIND-TRE-CCATS
Π,A が無視できる

ほど小さい時，Πは IND-TRE-CCATS安全であるという．
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なお，ここでAが CHに T をクエリとして聞かないのは，Aはmskを持っている
ため，自分で任意の T に対して TRE.Extを実行し，時刻鍵 sT を得ることが可能だか
らである．
この安全性が達成されている時，マスター鍵mskを持っているTSに対しても，平

文に関する情報が漏れない，ということを保証することができる．

受信者に対する安全性

たとえマスター鍵mskを持っているTSであっても，秘密鍵 uskなしに暗号文を復号
できてはならない．

TREがその機能を正しく果たすためには，秘密鍵 uskを持つ正しい受信者であっ
ても，時刻鍵なしに指定された時刻以前に暗号文から平文の情報を得られてはならな
い．そのために必要となる安全性の定義を以下のゲームで表す．

Setup. CHは TRE.Setup(1κ)，TRE.UKG(1κ)を実行し，(msk, prm)および (usk, upk)

を得る．出力された prm, usk, upkをAに渡し，mskを保持しておく．

Phase 1. Aは CHに対し，時刻T を時刻鍵導出クエリとして CHに発行することがで
きる．CHはそれぞれの時刻鍵導出クエリに対して，sT ← TRE.Ext(prm, msk, T )

を実行し，その時刻に対する正しい時刻鍵 sT をAに返す．

Challenge. Aは 2つの任意の平文m0, m1,および時刻T ∗を選び，CHに送る．Cはラ
ンダムにコイン bC ∈ {0, 1}を振り，mbC

の暗号文 c∗ ← TRE.Enc(upk, T ∗,mbC
)

を計算し，c∗をAに渡す．

Phase 2. Aは Phase 1と同様に，任意の回数時刻鍵導出クエリを発行することがで
きる．ただし，T ≥ T ∗となるような T をクエリとして発行することはできない．

Guess. Aは CHの選んだ bC として bAを出力する．

ここで，あるTREΠにおけるAのアドバンテージを以下のように定義する．

AdvIND-TRE-CPAIS
Π,A = |Pr[bA = bC ]− 1/2|

定義 3.2. 全ての多項式時間アルゴリズムAに対し，AdvIND-TRE-CCATS
Π,A が無視できる

ほど小さい時，Πは IND-TRE-CCAIS安全であるという．

なお，この安全性において’CCA’でなく’CPA’について考えている理由は，Aは
uskを持っているため，時刻鍵 sT さえ得ることができればすべての暗号文について自
身で復号することができるため，復号クエリを発行する必要がないと考えられるから
である．
この安全性が達成されている時，秘密鍵 uskを持っている受信者であっても，時刻

鍵 sT なしに暗号文から平文に関する情報が漏れない，ということを保証することがで
きる．
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図 3.2: TRE-PCのモデル図

3.2 時間前開封機能付き時限式暗号 (TRE-PC)

時間前開封機能付き時限式暗号 (Timed-Release Encryption with Pre-open Capability,

TRE-PC)は，2005年にHwangら [35]によって提案された時限式暗号の一種である．
一般的なTREでは，送信者が暗号文を送った後に，何らかの理由で指定した時刻

以前に情報を開示したいことがあったとしても，受信者は最初に指定された時刻が来
るまでは復号を行うことはできないため，送信者は開封時刻を変更してもう一度暗号
文を送信する必要がある．
そこでTRE-PCでは，送信者によって定められた時刻にTSによって送られる秘密

情報だけでなく，送信者によって送られる時間前復号鍵 (Pre-open Key)と呼ばれる秘
密情報によっても暗号文を復号することができる．この機能があることにより，TRE

をより柔軟に用いることができると考えられる．当然，正しい受信者以外が時間前復
号鍵を受け取ったとしても，暗号文から平文の情報を一切得ることができてはならな
いし，正しい受信者であっても，指定時刻になる，もしくは時間前復号鍵を受け取る
までは，暗号文を復号することができてはならない．

TRE-PCはHwangらによって提案された後，Dentら [28]によって 2007年に定義
が見直されている．本稿では，[28]の定義を用いている．

3.2.1 TRE-PCのアルゴリズム

Time Server(以下TSとする)を用いたTREについてのモデル図を図 3.2に示す．TRE-

PC方式Πは以下の 6つのアルゴリズムからなる．

TRE.Setup: セキュリティパラメータ 1κを入力とし，TSのマスター鍵mskと公開パラ
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メータ prmの対を出力する．

TRE.Ext：公開パラメータ prm，マスター鍵msk，時刻 T ∈ T を入力とし，時刻鍵 sT

を出力する．

TRE.UKG：セキュリティパラメータ 1κ を入力とし，ユーザーの秘密鍵と公開鍵
(usk, upk)を出力する．

TRE.Enc: 公開パラメータ prm，公開鍵 upk，復号を行わせたい時刻 T，平文m ∈M
を入力とし，暗号文 c ∈ C，および時間前開封鍵 skPOを出力する．

TRE.DecTR: 公開パラメータ prm，秘密鍵 usk，時刻鍵 sT，暗号文 cを入力とし，平文
(あるいは復号失敗 “⊥”) m ∪ {⊥}を出力する．

TRE.DecPO: 公開パラメータ prm，秘密鍵 usk，時間前開封鍵 skPO，暗号文 cを入力
とし，平文 (あるいは復号失敗 “⊥”) m ∪ {⊥}を出力する．

ただし，全ての (msk, prm) ← TRE.Setup, (sk, pk) ← TRE.UKG,

skPO, sT ← TRE.Ext(prm, msk, T )，および全ての m ∈ M につい
て ，TRE.DecTR(prm, usk, sT , TRE.Enc(prm, upk, T,m)) = m，お よ び ，
TRE.DecPO(prm, usk, skPO, TRE.Enc(prm, upk, T, m)) = m が成り立つことが要求
される．また，M，C，T はそれぞれ，Πの平文空間，暗号文空間，時間空間である．

3.2.2 TRE-PCに求められる安全性の定義

TRE-PCにおいても，TREと同様に安全性の定義が考えられている．本稿ではDent

らによって考えられた以下の 4つの安全性の定義を用いている [28]．

• 外部者に対する安全性 (Outsider Security)

• TSに対する安全性 (Time Server Security)

• 受信者に対する安全性 (Insider Security)

• 送信者に対する安全性 (Binding)

ただし，[28]の中で，外部者に対する安全性はTSに対する安全性に内包されてい
ることが証明されているため，本節ではそれを除いた 3つについての安全性の定義を
述べる．
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TSに対する安全性

マスター鍵を持った TSであっても，秘密鍵がなければ暗号文から平文の情報を得る
ことができないという安全性．以下のゲームで定義される．

Setup. CH は TRE.Setup(1κ)，および TRE.UKG(1κ) を実行する．出力された
prm, msk, upkをAに渡し，uskを保持しておく．

Phase 1. AはCHに対し，任意の回数，暗号文と時間前開封鍵の組 (c, skPO)，および，
暗号文と時刻の組 (c, T )を復号クエリとして発行することができる．前者を時間
前復号クエリ，後者を指定時間復号クエリと呼ぶこととする．CHはそれぞれの
クエリに対し，前者はm ← TRE.DecPO(prm, usk, skPO, c)を，後者はまず，sT ←
TRE.Ext(prm, msk, T )を実行し，それを用いてm ← TRE.DecTR(prm, usk, sT , c)

を返す

Challenge. A は 2 つの任意の平文 m0, m1 および時刻 T ∗ を選び，CH に送る．
CH はランダムにコイン bC ← {0, 1} を振り，mbC

の暗号文 (c∗, sk∗PO) ←
TRE.Enc(prm, upk, T ∗,mbC

)を計算し，(c∗, sk∗PO)をAに渡す．

Phase 2. AはPhase 1と同様に，任意の回数の復号クエリを発行することができる．
ただし，(c, skPO) = (c∗, sk∗PO)，(c, T ) = (c∗, T ∗)となるクエリを発行することは
できない．

Guess. Aは CHの選んだ bC の予測として bAを出力する．bA = bC のときAはゲー
ムに勝利したという．

ここで，Aが得るアドバンテージを以下のように定義する．

AdvIND-TRPC-CCATS
Π,A = |Pr[bA = bC ]− 1/2|

定義 3.3. 全ての多項式時間アルゴリズムAに対し，AdvIND-TRPC-CCATS
Π,A が無視できる

ほど小さい値であるとき，Πは IND-TRPC-CCATS安全であるという．

この安全性を考える上で，TREと異なる点は，指定時間復号クエリだけでなく，時
間前復号クエリも発行することができるという点である．また，注意しておきたいの
は，Challengeにおいて，攻撃者に暗号文だけではなく，時間前開封鍵も与えるという
点である．

受信者に対する安全性

ユーザーの秘密鍵を持った受信者が，時間前復号鍵，もしくは時刻鍵を持たなければ，
時間前に暗号文から平文の情報を得ることができないという安全性．以下のゲームで
定義される．
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Setup. CH は TRE.Setup(1κ)，および TRE.UKG(1κ) を実行する．出力された
prm, usk, upkをAに渡し，mskを保持しておく．

Phase 1. A は CH に対し，任意の回数，時刻 T を時刻鍵導出クエリとして CH
に発行することができ，CH はそのクエリに対し，正しい時刻鍵 sT ←
TRE.Ext(prm, msk, T )を返す．

Challenge. A は 2 つの任意の平文 m0, m1, および時刻 T ∗ を選び，CH に送る．
CH はランダムにコイン bC ∈ {0, 1} を振り，mbc の暗号文 (c∗, sk∗PO) ←
TRE.Enc(prm, upk, T ∗,mbc)を計算し，c∗をAに渡す．ここで選ぶ T ∗は，Phase

1で聞いたどの T よりも大きくなければならない．

Phase 2. Aは Phase 1と同様に，任意の回数の時間鍵導出クエリを発行することが
できる．ただし，T ≥ T ∗となる T をクエリとして発行することはできない．

Guess. Aは CHの選んだ bC の予測として bAを出力する．bA = bC のときAはゲー
ムに勝利したという．

ここで，Aが得るアドバンテージを以下のように定義する．

AdvIND-TRPC-CPAIS
Π,A = |Pr[bA = bC ]− 1/2|

定義 3.4. 全ての多項式時間アルゴリズムAに対し，AdvIND-TRPC-CPAIS
Π,A が無視できる

ほど小さい値であるとき，Πは IND-TRPC-CPAIS安全であるという．

Binding

送信者は，時刻Tに関して暗号化した暗号文 cについて，時刻鍵sTを用いてTRE.DecPO

で復号した結果と，時間前開封鍵 skPOを用いてTRE.DecTRで復号した結果が異なる
平文が出力されるような暗号文を作成することができないという安全性．以下のゲー
ムで定義される．

Setup. CHはTRE.Setup(1κ)，およびTRE.UKG(1κ)を実行する．出力された prm, upk

をAに渡し，msk, uskを保持しておく．

Query. A は CH に対し，任意の回数，時間前復号クエリ (c, skPO)，および指
定時間復号クエリ (c, T ) を発行することができ，CH はそれぞれのクエ
リに対し，TS に対する安全性のゲームと同様に正しい復号結果 m ←
TRE.DecPO(prm, usk, skPO, c),m ← TRE.DecTR(prm, usk, sT , c)を返す．同様に，
Aは CHに対し，任意の回数，時刻 T を時刻鍵導出クエリとして CHに発行する
ことができ，CHはそのクエリに対し，正しい時刻鍵 sT ← TRE.Ext(prm, msk, T )

を返す．

Output. Aは (c∗, T ∗, sk∗PO)の組を出力する．
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ここで，Aが得るアドバンテージを以下のように定義する．

AdvBINDING
Π,A = Pr[⊥ 6= DecPO(prm, usk, sk∗PO, c∗) 6= DecTR(prm, usk, s∗T , c∗) 6= ⊥]

定義 3.5. 全ての多項式時間アルゴリズムAに対し，AdvBINDING
Π,A が無視できるほど小

さい値であるとき，ΠはBindingの安全性を満たすという．

3.3 TRE-PC KEM

[28]において，TRE-PC KEMも考案されている．本節では TRE-PC KEMのアルゴ
リズムおよび安全性の定義について述べる．

3.3.1 TRE-PC KEMのアルゴリズム

TRE-PC KEMΠは，以下の 6つのアルゴリズムからなる．TRE-PCではEnc, Decだっ
た部分が，TRE-PC KEMでは Encap, Decapに変わっている．

TRKEM.Setup: セキュリティパラメータ 1κを入力とし，TSのマスター鍵mskと公開
パラメータ prmの対を出力する．

TRKEM.Ext：公開パラメータ prm，マスター鍵msk，時刻 T ∈ T を入力とし，時刻鍵
sT を出力する．

TRKEM.UKG：セキュリティパラメータ 1κを入力とし，ユーザーの秘密鍵と公開鍵
(usk, upk)を出力する．

TRKEM.Encap: 公開パラメータ prm，公開鍵 upk，復号を行わせたい時刻 T を入力と
し，暗号文 c ∈ C，共通鍵 k ∈ K，および時間前開封鍵 skPOを出力する．

TRKEM.DecapTR: 公開パラメータ prm，秘密鍵 usk，時刻鍵 sT，暗号文 cを入力とし，
共通鍵 k(あるいは復号失敗 “⊥”)を出力する．

TRKEM.DecapPO: 公開パラメータ prm，秘密鍵 usk，時間前開封鍵 skPO，暗号文 cを
入力とし，共通鍵 k(あるいは復号失敗 “⊥”)を出力する．

ただし，全ての (msk, prm) ← TRKEM.Setup, (sk, pk) ← TRKEM.UKG, skPO, お
よび sT ← TRKEM.Ext(prm, msk, T )について，TRKEM.Encap(prm, upk, T ) = (c, k),

TRKEM.DecapTR(prm, usk, sT , c) = k，および，TRKEM.DecapPO(prm, usk, skPO, c) =

kが成り立つことが要求される．また，M，C，T はそれぞれ，Πの平文空間，暗号文
空間，時間空間である．
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3.3.2 TRE-PC KEMの安全性

TRE-PC KEMの安全性は根幹についてはTRE-PCと同様である．TRE-PC KEMに
おいても以下の 3つの定義が考えられている [28]．

TSに対する安全性

マスター鍵を持った TSであっても，秘密鍵がなければ暗号文から平文の情報を得る
ことができないという安全性．以下のゲームで定義される．

Setup. CHは TRKEM.Setup(1κ)，および TRKEM.UKG(1κ)を実行する．出力された
prm, msk, upkをAに渡し，uskを保持しておく．

Phase 1. A は CH に対し，任意の回数，暗号文と時間前開封鍵の組 (c, skPO)，お
よび，暗号文と時刻の組 (c, T )を復号クエリとして発行することができる．前
者を時間前復号クエリ，後者を指定時間復号クエリと呼ぶこととする．CHは
それぞれのクエリに対し，前者は k ← TRKEM.DecapPO(prm, usk, skPO, c)を，
後者はまず，sT ← TRKEM.Ext(prm,msk, T ) を実行し，それを用いて k ←
TRKEM.DecapTR(prm, usk, sT , c)を返す

Challenge. Aは任意の時刻 T ∗を選び，CHに送る．CHはランダムにコイン bC ←
{0, 1}を振り，(c∗, k∗0, sk

∗
PO) ← TRKEM.Enc(prm, upk, T ∗), k∗1 ← Kを計算し，

(c∗, k∗bC
, sk∗PO)をAに渡す．

Phase 2. AはPhase 1と同様に，任意の回数の復号クエリを発行することができる．
ただし，(c, skPO) = (c∗, sk∗PO)，(c, T ) = (c∗, T ∗)となるクエリを発行することは
できない．

Guess. Aは CHの選んだ bC の予測として bAを出力する．bA = bC のときAはゲー
ムに勝利したという．

ここで，Aが得るアドバンテージを以下のように定義する．

Adv
IND-TRPC-CCAKEM

TS
Π,A = |Pr[bA = bC ]− 1/2|

定義 3.6. 全ての多項式時間アルゴリズムAに対し，Adv
IND-TRPC-CCAKEM

TS
Π,A が無視でき

るほど小さい値であるとき，Πは IND-TRPC-CCAKEM
TS 安全であるという．

受信者に対する安全性

ユーザーの秘密鍵を持った受信者が，時間前復号鍵，もしくは時刻鍵を持たなければ，
時間前に暗号文から平文の情報を得ることができないという安全性．以下のゲームで
定義される．

27



Chapter 3 時限式暗号/時間前開封機能付き時限式暗号

Setup. CHは TRKEM.Setup(1κ)，および TRKEM.UKG(1κ)を実行する．出力された
prm, usk, upkをAに渡し，mskを保持しておく．

Phase 1. A は CH に対し，任意の回数，時刻 T を時刻鍵導出クエリとして CH
に発行することができ，CH はそのクエリに対し，正しい時刻鍵 sT ←
TRKEM.Ext(prm, msk, T )を返す．

Challenge. Aは時刻T ∗を選び，CHに送る．CHはランダムにコイン bC ∈ {0, 1}を振
り，(c∗, k∗0, sk

∗
PO) ← TRKEM.Enc(prm, upk, T ∗,mbC

), k∗1 ← Kを計算し，(c∗, k∗bC
)

をAに渡す．ここで選ぶ T ∗は，Phase 1で聞いたどの T よりも大きくなければ
ならない．

Phase 2. Aは Phase 1と同様に，任意の回数の時間鍵導出クエリを発行することが
できる．ただし，T ≥ T ∗となる T をクエリとして発行することはできない．

Guess. Aは CHの選んだ bC の予測として bAを出力する．bA = bC のときAはゲー
ムに勝利したという．

ここで，Aが得るアドバンテージを以下のように定義する．

Adv
IND-TRPC-CPAKEM

IS
Π,A = |Pr[bA = bC ]− 1/2|

定義 3.7. 全ての多項式時間アルゴリズムAに対し，Adv
IND-TRPC-CPAKEM

IS
Π,A が無視でき

るほど小さい値であるとき，Πは IND-TRPC-CPAKEM
IS 安全であるという．

Binding

送信者は，時刻 T に関して暗号化した暗号文 c について，時刻鍵 sT を用いて
TRKEM.DecapPO で復号した結果と，時間前開封鍵 skPO を用いて TRKEM.DecapTR

で復号した結果が異なる平文が出力されるような暗号文を作成することができないと
いう安全性．以下のゲームで定義される．

Setup. CHはTRE.Setup(1κ)，およびTRE.UKG(1κ)を実行する．出力された prm, upk

をAに渡し，msk, uskを保持しておく．

Query. A は CH に対し，任意の回数，時間前復号クエリ (c, skPO)，および指
定時間復号クエリ (c, T ) を発行することができ，CH はそれぞれのクエ
リに対し，TS に対する安全性のゲームと同様に正しい復号結果 m ←
TRKEM.DecapPO(prm, usk, skPO, c),m ← TRKEM.DecapTR(prm, usk, sT , c)を返
す．同様に，A は CH に対し，任意の回数，時刻 T を時刻鍵導出クエリとし
て CHに発行することができ，CHはそのクエリに対し，正しい時刻鍵 sT ←
TRKEM.Ext(prm, msk, T )を返す．

Output. Aは (c∗, T ∗, sk∗PO)の組を出力する．
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ここで，Aが得るアドバンテージを以下のように定義する．

AdvBINDINGKEM

Π,A = Pr[⊥ 6= TRKEM.DecapPO(prm, usk, sk∗PO, c∗)

6= TRKEM.DecapTR(prm, usk, s∗T , c∗) 6= ⊥]

定義 3.8. 全ての多項式時間アルゴリズムAに対し，AdvBINDINGKEM

Π,A が無視できるほ
ど小さい値であるとき，ΠはBindingの安全性を満たすという．

3.4 アプリケーションへの応用

Rivestらは [45]にて、時間前開封機能のないTREについてのアプリケーションへの応
用として、いくつかのものが挙げられている。例としては、電子オークションや、暗
号鍵供託システム (キーエスクロウシステム)、文書の指定時間以降の開示や、給与シ
ステム、プレスリリースなどがある。この中には、時間前開封機能のない TREを用
いるより、TRE-PCを用いたほうがより適している場合も多くある。
例えば、電子オークションでは、通常の場合入札者は、入札時間が終わるまで自身

の入札価格は封をしておくものである。しかし、もし入札者が競売者に対して、自身
の入札価格を、入札時間終了前に確認したくなった場合に、通常の TREでは不可能
であるが、TRE-PCであれば、競売者が時間前開封鍵を入札者に送ることで容易にそ
の機能を達成することができる。
別の例として、文書の条件付捺印証書をあげる。多くの法律制度では、機密扱い

の政府の情報は特定の期間が過ぎた後に明らかにされることが義務付けられている。
TRE-PCを用いることで、情報を開示する責任を持った機関の公開鍵を用いて機密情
報を暗号化し、この機能を達成することができる。ここで、元の機密文書を保存する
必要がないこと、また、情報を最初に設定された時期よりも早く公開する必要があっ
た際に、開示する機関に時間前開封鍵を送ることで、容易に情報を開示することがで
きるようになるという点がメリットとなると考えられる。
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本章では本研究の関連研究を紹介する．また，章末では，それぞれの方式を 7つの項
目に分けて分類し，表として表している．

4.1 TRE, TRE-PCに関する既存研究

RSW96[45]

Rivest, Shamir, Wagnerは 1996年に，Time-lock puzzleによるTREの構成手法を
提案した．また，同論文にて，Time Serverを用いたTREの効率的な利用法について
の議論も行っている．

Mao01[38]

Maoは 2001年に，RSW96を改良した，Time-lock puzzleによるTREの構成手法を
提案している．この方式ではより効率的に，また，指定時刻に対して正確にTime-lock

puzzleによるTREを作成することを可能としている．

BC05[21]

Blake, Chanは 2005年に，バイリニアペアリングを用いた，拡張可能性が高く，受
動的なサーバーを用いた，ユーザーの匿名性の保たれているTRE手法の構成法の提案
を行っている．TSはユーザーとは一切相互通信を行わないため，TSの負荷が少なく
てすむ方式となっている．また，期限付きの公開鍵のアップデートや鍵の断絶化（キー
インシュレーション）も可能となっている．

CLQ05[18]

Cathalo, Libert, Quisquaterは 2005年に，バイリニアマップを用いた，TSとの相
互通信を行わない効率的な TREの構成法の提案を行っている．また，新しい安全性
の定義 (Release time confidentiality)も行っている．この定義は，送信者がどの時刻に
ついての暗号文を作成したのかがTSには分からない，という安全性の定義である．

CHS07[19]

Chalkias, Hristu-Varsakelis, Stephanidesは 2007年に，匿名かつサーバーとの相互
通信の不要な TREを BC05，CLQ05，HYL05の改良を行うことで構成した．また，
BC05，CLQ05，HYL05との計算コストの比較を行った．この方式では，計算コスト，
および，鍵を保存するためのコストを削減することに成功している．同時に，この方
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式の安全性の証明も行われている．

COR99[27]

Crescenz, Ostrovsky, Rajagopalanは 1999年に，Conditional Oblivious Transferと
いう新しいプロトコルを作成した．また，作成した新しいプロトコルと，頑強性を持
つ暗号化方式を用いることで，リクエスト一つ当たりの計算コストを，時間変数のロ
グスケールに抑えられるようなTREを作成することに成功している．

CS06[20]

Chalkias, Stephanidesは 2006年に，ハッシュ連鎖および S/Keyシステムを使用し
た，バイリニアペアリングを用いた TREを構成した．この方式では，最新の時刻鍵
と，再帰的に検証を行うために必要となる最初の鍵のみを保持しておけばよく，以前
の鍵は最新の鍵を用いて計算することができる．この方式を用いることで，時間に関
する秘密鍵をサーバーが保持しておくコストを大幅に減らすことが可能になった．

CRR08[24]

Chow, Roth, Rieffelは 2008年に，より強力な安全性を持ったCLE(Certificateless

Encryption)を構成した．また，これ以前の構成で作ったCLEからでは，十分な安全
性を持たないTREしか作ることができなかったのだが，この研究によって構成された
CLEを用いてTREを構成することで，スタンダードモデルで必要な安全性を満たし
たTREの構成を行うことが可能となっている．

CY08[25]

Chow, Yiuは 2008年に，CHS07の手法に対する新しい脅威を発見し，その安全性
を破った．また，CRR08によるTREのスタンダードモデルによる構成を拡張し，ス
タンダードモデルのTRE-PCの構成を行った．この方式は，受信者以外には暗号が復
号できるようになる時間がわからない，という機能も同時に持つものである．この研
究では初めてスタンダードモデルにおけるTRE-PCの構成を行っているが，具体的な
数論の困難性に基づいて構成を行っている上に，決して一般的とは言えないような数
論的仮定に基づいて安全性の証明が行われており，極めて一般的に構成することので
きる本稿のTRE-PCの構成法との大きな差異となっている．

DT07[28]

Dent, Tangは 2007年に，HYL05で提唱されたTRE-PCの安全性モデルの分析を
行った．その結果，HYL05の安全性では TRE-PCが満たすべき安全性を網羅してお
らず，足りていないと考えられる安全性の定義 (送信者に対する安全性：Binding)を
行った．また，提案した安全性モデルを前提とした，TRE-PC KEMの構成も行って
いる．この構成法は具体的数論の困難性に基づいた方式となっており，また，ランダ
ムオラクルモデルの下でのみ安全性が証明されている．本稿では，この研究によって
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提案されたTRE-PCの安全性の定義に基づいた構成を行っている．

HCS07[34]

Hristu-Varsakelis, Chalkias, Stephanidesは 2007年に，BC05で提案されたTREを
基に新しい匿名TREを構成した．この構成法はバイリニアペアリングを用いたもので
あり，非常に小さい計算コスト，および通信コストでTREを構成することに成功して
いる．また，この論文以前のいくつかの方式と計算コスト，通信コストの比較も行っ
ている．さらに，この方式を，複数の TSを用いた仕様にする際のことについても簡
単にではあるが触れられている．

HYL05[35]

Hwang, Yum, Lee は 2005 年に，3.2 節で述べた，時間前開封機能の付いた
TRE(TRE-PC)の概念を提案し，また，安全性モデルも提案した．ただし，この安
全性モデルについてはDT07で新たなモデルが考案されている．ランダムオラクルモ
デルのもとでBDH仮定に基づいたTRE-PCの構成，および安全性の証明も行ってい
る．また，認証付き電子メールシステムのアプリケーションをTRE-PCを用いて構築
する方式を提案し，過去の同様のシステムとの間で通信コストの比較を行っている．

KM99[37]

Kudo, Mathuriaは 1999年に，Coffey, Saidha[26]によって提案された公開鍵暗号系
のプロトコルをもとに，彼らのロジックをTimed-Releaseの公開鍵暗号系のプロトコ
ルに拡張した．また，その拡張したロジックを適用し，いくつかの安全性に関する分
析および証明を行っている．

NAM05[41]

Nali, Adams, Miri は 2005 年に，暗号文の長さが短い Foward Secure な
HIBE(fsHIBE) を提案している．また，fsHIBE を用いることで，効率的な
HTIR(hierarchical time-based information release) を構成することに成功した．
また，この HTIRを，fsHIBEでない他の HIBEをもとに作成した HTIRと効率性の
比較も行っている．

OS08[51]

岡本，斎藤は 2008年に，一般的なTREの機能に加えて，受信者が指定時刻の署名
済み時報を入手できない場合に，送信者から復元信号をもらう事で，指定時刻以降の
署名済み時報を使っても暗号文を復号できる機能を持った公開鍵型TREの作成を行っ
た．また，復号信号がない場合には指定時刻以外では復号が出来ないようになってい
る．

SOOI02[54]
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繁富, 大塚, 小川, 今井は 2002年に，期限付きの匿名貸し出しプログラムの構成を
行っており，そのアプリケーションを構成するための一部品として TREを用いてい
る．TREの応用の一つの表現だと考えられる．

OKC04[44]
CHKO06[22]
CHKO08[23]
これら 3つの文献は同一グループによる研究結果である．Cheon, Hopper, Kim,

Osipkovは 2004年から 2008年にかけて TREを SKIE-OTRU(Strongly key-insulated

encryption with Optimal Threshold and Random Access Key Updates) から一般的に
作成できるということをまず証明している．また，TR-PKAE(Authenticated Timed-

Release Encryption)と呼ばれる，機能付きTREの提案を行っている．TREのモデル
そのままでは，送られてきた暗号文が，本当に正しい送信者から送られてきたものか
の確証を得ることができないため，暗号文に電子署名を加えなければならないという
問題がある．この問題を解消するために，送信者自身が暗号文に認証をつけることで，
暗号文と送信者の関係を偽れないようにすることが可能となる認証機能付き TREが
TR-PKAEである．この機能を達成するために，TR-PKAEでは送信者も秘密鍵・公
開鍵を持っており，送信者は自身の秘密鍵を用いて署名のような形で暗号文と関連付
ける．受信者は送信者の公開鍵を用いて暗号文を検証することで，暗号文が正しく送
信者から送られたものであるということを確認することができるようになっている．
また，彼らは TR-PKAEの安全性の定義を行い，まずバイリニアマップを用いた

具体的数論の困難性に基づいた構成を，そして CHKO07では TR-PKAEを公開鍵暗
号，IDベース暗号，およびOneTime署名から一般的に構成する手法を紹介している．

YMF04[52]
YMF065[50]

これらは同一グループによる研究結果である．Yoshida, Mitsunari, Fujiwaraは，
TREにおいて，受信者がTSからの署名付きの時報を手に入れなかった場合の対処方
法を提案している．これらの研究では，解除信号と呼ばれる，その直前の期間を復号
時刻とする全ての暗号を復号できるような信号を導入し，TSが一定期間ごとに解除信
号を公開する．このようにすることで，TSは全ての署名付きの時報を保存しておく必
要がなくなり，署名付きの時報を保管，公開するコストを下げることができると考え
られる．

FCI09[53]

古川, 崔, 今井は 2009年に，CY08によるスタンダードモデルのTRE-PCを，より
弱い仮定に基づき構成した．この論文では，Kurosawa-Desmedt 暗号，Waters IBE，
One Time署名から構成する方法を述べている．また，この構成法をより単純化し，さ
らに弱い仮定に基づいたTRE-PCの構成を行っている．
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4.1.1 分類

4.1節で調査した文献を，7つの項目によって分類した．項目の種類，およびその意義
についてを以下に挙げる．

新規モデル/機能追加 TREの発展として、TRE-PCや TR-PKAEといった新規モデ
ルの研究は、TREを実用する面においてより効果的に用いるために必要である。
ただし、モデルとは言っても、ある意味ではTREに新たな機能が追加されたも
のとも言えるので、新規モデルとTREに機能を追加したものをまとめて一つの
項目として分類した。

計算コスト減少 TREを実用化する際、その計算量がどの程度になるのかという点は
非常に重要となってくる。本項目では、計算コストを減少させることに成功した
文献を分類している。

保存コスト減少 TREに限らず、暗号を用いる際に鍵の管理の問題は必須となる。TRE

の場合、時刻鍵を管理する必要がある。本項目では、時刻鍵をより効率的に管理
する、もしくは時刻鍵を運用する際の工夫で鍵の管理コストを下げたものを分
類している。

一般的構成法 本項目では、既存の暗号技術 (IBEや CLE)から TREを構成する手法
を扱っている文献を分類している。一般的構成法が存在することにより、より容
易にTREを構成することが可能であると考えられる。

匿名性 TREにおいて、TSの存在は必須ではあるが、送信者/受信者の側から考える
と、誰と誰が通信しているのかを知られたくないという要求がある。本項目では、
ユーザーとTSとの間の匿名性を持ったTREについての文献を分類している。

安全性の改良 暗号技術において安全性は非常に重要である。本項目では、TREの安
全性をより完全なものにするために、新たな安全性の定義を行ったり、それに基
づいたTREを構成した文献を分類している。

応用 TREをアプリケーションとして用いている文献を分類している。実用する際の
参考になると考えられる。

以上の分類に従って、4.1節の結果を視覚化したものを表 4.1に示す。
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本章では，本研究のでの提案手法である，TRE-PCの一般的構成法を示す．提案する
署名方式は 3つあり，2つはスタンダードモデルの下で，必要とされる安全性を全て
満たすTRE-PCを，残りの 1つはランダムオラクルモデルの下で，必要とされる安全
性を全て満たすTRE-PC KEMを構成している．
まず，1.3節で，既存の構成法，および，一般的構成法の意義について触れる．そし

て 5.2節，5.3節および 5.4で，PKE, IBE, OneTime署名を用いたTRE-PC方式，TB-

KEM, IB-KEM, Encapsulationを用いたTRE-PC方式，およびにPK-KEM, IB-KEM

を用いたTRE-PC KEM方式ついてそれぞれ述べる．

5.1 既存の構成法/一般的構成法の意義

3.2でも述べたように，TRE-PCはHwangらによって初めて提案され，具体的な構成が
示された [35]．彼らの構成法は，ランダムオラクルモデルの下で，bilinear Diffie-Hellman

(BDH)仮定に基づいてTRE-PCに必要とされる安全性が証明されている．
その後にもいくつかのTRE-PCの構成法が提案されている．
Dentら [28]は [35]の安全性の定義を見直し，自分たちで提案したの安全性モデル

を用いて，ランダムオラクルモデルの下で，BDH仮定に基づいて安全な構成法を示し
ている．この際，それぞれ安全なTRE-PC KEMとDEMを組み合わせることで，安
全なTRE-PCとなることも示している．
また，Chowら [25]はスタンダードモデルの下で安全な構成法を初めて提案した．こ

れは，彼らが提案したmodified decisional 3-party Diffie-Hellman (3-MDDH) 仮定や，
the decisional 3-party Diffie-Hellman (3-DDH) 仮定に基づいて安全な構成法となって
いる．
これらの構成法は，全て具体的な数論的問題の困難性に基づく構成法となってい

る．そのため，新しく実装をしようとすると，TRE-PC用に仕様やプログラムを初め
から作らなければならないため，実装コストが非常に高くなってしまう．
一方，一般的構成法は，既存の暗号技術をブラックボックスとして扱い，別の暗号

を構成する手法である (1.3参照)．ブラックボックスとして用いる暗号技術が必要と
される安全性を満たしていさえすれば，無条件に安全な別の暗号を構成することがで
きる．そのため，条件を満たしている暗号を実装したものが既に存在している環境で
あれば，それらを一般的構成法の通りに組み合わせるだけで安全な暗号を作成できる．
よって，一般的構成法が存在することにより，実装コストを大幅に下げることができ
ると考えられる．
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TRE.Setup(1κ):

Output (msk, prm) ← IBE.Setup(1κ)

TRE.Ext(prm, msk, T )：
dT ← IBE.Ext(prm, msk, T )

Output sT ← (dT , T )

TRE.UKG(1κ)：
Output (usk, upk) ← PKE.KG(1κ)

TRE.Enc(prm, T, upk,m):

r1 ←M, r2 ← m⊕r1, RIBE ←RIBE

(SK, V K) ← SigKG(1κ)

c1 ← PKE.Enc(upk, (V K||r1))

c2 ← IBE.Enc(prm, T, (V K||r2); RIBE)

σ ← Sign(SK, (T ||c1||c2))

CT = (V K, T, c1, c2, σ)

skPO = (r2, RIBE)

Output (CT, skPO)

TRE.DecTR(prm, usk, sT , CT ):

(V K, T, c1, c2, σ) ← CT

(dT , T ′) ← sT

If Verify(V K, (T ||c1||c2), σ) = reject or

T 6= T ′ then output ⊥
(V K ′||r1) ← PKE.Dec(usk, c1)

(V K”||r2) ← IBE.Dec(dT , c2)

if V K = V K ′ = V K”

then output m = r1 ⊕ r2, else output ⊥

TRE.DecPO(prm, usk, skPO, CT ):

(V K, T, c1, c2, σ) ← CT

(r2, RIBE) ← skPO

If Verify(V K, (T ||c1||c2), σ) = reject

then output ⊥
(V K ′||r1) ← PKE.Dec(usk, c1)

(c′2 = IBE.Enc(prm, T, (V K||r2); RIBE)

if c2 = c′2 and V K = V K ′

then output m = r1 ⊕ r2, else output ⊥

図 5.1: PKE,IBE,OneTime署名から成るTRE-PCの一般的構成法

5.2 PKE,IBE,OneTime署名を用いたTRE-PCの一般
的構成法 (提案手法1)

提案方式Γは IND-CCA安全な公開鍵暗号Π，IND-ID-CPA安全かつ乱数に関するター
ゲット衝突困難性をもつな IDベース暗号Π′，および強偽造不可なOneTime署名Σを
用いて構成する．構成法を図 5.1に示す．興味深いことに，この構成法は [23]などで言
及されているような，時間前開封機能のない通常のTREのPKE，IBEの多重暗号化
法による構成と本質的に同じであり，ゼロ知識証明などのテクニックを必要としない．

5.2.1 提案手法1が安全性を満たす直観的な説明

詳細な証明を行う前に，何故本構成法でTRE-PCの安全性を達成できるのかというこ
との，直観的な説明を行う．図 5.2に提案手法 1のイメージ図を示す．本構成の特徴
は，時間前復号鍵として (r2, RIBE)を用いるという点である．ここで，r2は平文を秘
密分散したうちの 1つ，RIBE は r2を暗号化する際に用いる乱数となっている．つま
り，時間前復号鍵は暗号文CT の IBE部分である c2の全ての情報が含まれていること
になる．何故このようなことが可能であるかというと，平文の秘密分散による多重暗
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図 5.2: 提案手法 1のイメージ図

号化を行っているため，r2のみからではCT の平文の情報は一切得ることができない
からである．また，RIBE は，r2以上の平文の情報を漏らすこともありえない．その
ため，攻撃者は，例えTRE-PCのマスター鍵を持っていたとしても，用いられている
PKEの IND-CCA安全性を破らなくては，受信者の秘密鍵なしに，(r2, RIBE)から平
文の情報を得ることは不可能であり，このことがTime Serverに対する安全性を満た
す理由となっている．ただし，ある種の復号クエリに対し，用いるPKEの IND-CCA

安全性の力のみでは扱うことができないことが分かったため，その問題を解決するた
めに，用いる IBEの乱数に関するもう 1つの仮定を必要としている．この仮定は非常
に妥当なものであると考えられる (2.2.2参照)．
秘密鍵を持っており，なおかつ指定された時刻以前に平文の情報を得ようとする受

信者に対する安全性は，用いる IBEの安全性によって達成される．これは，[23]にあ
るような，PKEおよび IBEからなる (時間前開封機能のない)TREの一般的構成法と
同様となっている．受信者は自分の秘密鍵 uskを持っているため，暗号文CT のPKE

部分である c1に関する情報は全て得ることができる．しかし，上記と同様，平文の秘
密分散による多重暗号化を行っているため，c1に含まれる平文の情報である r1のみか
らではCT の平文の情報は一切得ることができない．そのため，指定時間以前に平文
の情報を得ようとする受信者に対する安全性も達成することができる．
また，受信者が時間前復号鍵を用いて暗号文を復号する際には，受信者は時刻鍵

sT を持っていないため，c2を実際に復号することはできない．しかし，時間前復号鍵
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(r2, RIBE)を用いて c2を順方向に計算することで，暗号文の正当性のチェックを行い，
もし受け取った暗号文と異なっていれば rejectすることができる．そのため，Binding

の性質も満たすことができる．
また，c1, c2の平文に含まれる署名鍵 V Kは，暗号文同士を結び付けるセッション

IDのように働いている．つまり，用いられているPKE, IBEで作られたそれぞれの暗
号文を，TRE-PCの一つの暗号文として強く結び付け，もし間違った形の暗号文であ
れば rejectすることを可能としている．
興味深いことにこの構成法は，[23]で提案されている，(時間前開封機能のない)TRE

の一般的構成法と，本質的には全く同じ構成をしており，特別なコストをかけることな
くTRE-PCを構成することに成功している．そのため，もし [23]の一般的構成法で構
成されたTREが存在すれば，そのTREからTRE-PCを構成することは容易である．

5.2.2 提案手法1の証明

本節では，提案手法 1における，3.2.2節で述べた 3つの安全性についての詳細な証明
を行う．

IND-TRPC-CCATS

定理 5.1. 構成要素である公開鍵暗号Πが IND-CCA安全性，One-Time署名ΣがSUF-

OTsig安全性，および，IDベース暗号Π′が乱数に関するターゲット衝突困難性を持
つとき，提案方式 Γは IND-TRPC-CCATSの安全性を満たす．

証明 Aを Γの IND-TRPC-CCATS ゲームに 1
2

+ AdvIND-TRPC-CCATS
Γ,A の確率で勝利す

る攻撃者とし，Aを用いて構成要素であるΠの IND-CCA安全性を破るシミュレータ
Sを構成する．矛盾を導くために，AdvIND-TRPC-CCATS

Γ,A を無視できないと仮定する．S
はAに対して以下のように IND-TRPC-CCATSゲームのシミュレートを行いつつ利用
して自身の IND-CCAチャレンジャー CHとの間で以下のような IND-CCAゲームを
行う．

Setup. S は CHから upkを受け取る．また，IBE.Setupを実行し (msk, prm)を得る．
Sは (msk, prm, upk)をAに渡す．

Phase 1. SはAの発行する時間前復号クエリ (CT, skPO)，および指定時間復号クエ
リ (CT, T )に対して，以下のように応答する．前者については S は TRE.DecPO

に従いCT を復号し，mを返す．後者については，Sはまず IBE.Ext(prm, msk, T )

を計算し dT を得る．そして，それを用いて TRE.DecTRに従って CT を復号し，
mを返す．どちらの復号の場合でも，Sは PKE.Decを自分自身で行う代わりに，
Sは自らの復号クエリとして c1を CHに発行し，CHから返ってきた値を用いる．

Challenge. Aが (m0,m1, T
∗)を出力したとき，S は以下のようにしてチャレンジ暗

号文CT ∗を作成し，Aに返す．まず，Sは SigKGを実行し，(SK∗, V K∗)を作成
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する．また，r∗2 ←M(m0と長さの等しい乱数)およびR∗
IBE ← RIBE をそれぞ

れ一様ランダムに選び，c∗2 ← IBE.Enc(prm, T ∗, (V K∗||r∗2); R∗
IBE)を計算する．こ

こで，M0 = (V K∗||m0⊕r∗2),M1 = (V K∗||m1⊕r∗2)とする．(M0,M1)，および T ∗

をS自身のChallengeとして CHに対し出力し，c∗1を CHから受け取る．その後，
σ∗ ← Sign(SK∗, (T ∗||c∗1||c∗2))を計算する．最後にCT ∗ = (V K∗, T ∗, c∗1, c

∗
2, σ

∗)，お
よび sk∗PO = (r∗2, R

∗
IBE)をAに渡す．

Phase 2. S は A の発行する時間前復号クエリ (CT = (V K, T, c1, c2, σ), skPO =

(r′2, R
′
IBE))に対して以下のような応答を行う．ただし，ここで全て上から順に行

うこととする．

(1) Verify(V K, (T ||c1||c2), σ) = rejectのとき: m ← ⊥を返す．
(2) c1 6= c∗1のとき: Phase 1と同様に TRE.DecPOを行い復号結果mを返す．

(3) c1 = c∗1 ∧ V K = V K∗ ∧ c2 = IBE.Enc(prm, T ∗, (V K||r′2); R′
IBE)のとき:

シミュレーションを諦め停止する．

(4)それ以外のとき: 全てm ← ⊥を返す．

同様に，S はAの発行する指定時間復号クエリ (CT = (V K, T, c1, c2, σ), T ′)に
対して以下のような応答を行う．ここでも，上から順に行っていくこととする．

(1)’ Verify(V K, (T ||c1||c2), σ) = reject または T 6= T ′のとき: m ← ⊥を返す．
(2)’ V K = V K∗のとき: シミュレーションを諦め停止する．

(3)’ c1 = c∗1のとき: m ← ⊥を返す．
(4)’ それ以外のとき: Phase 1と同様にTRE.DecTRを行い復号結果mを返す．

Guess. Aは bAを出力する．Sは bAを自身の推測として出力する．

以上が Sの構成である．ここで，以下のように 3つのイベントを定義する．

Succ: 最終的に Sが IND-CCAゲームに勝利する．

AbortTR: Phase 2においてAが S を停止させるような指定時間復号クエリ，つまり，
Verify(V K, (T ||c1||c2), σ) = accept ∧ V K = V K∗ ∧ T ′ = T ∗ が成り立つような
クエリを少なくとも一つは発行する．

AbortPO: Phase 2 において A が S を停止させるような時間前復号クエリ，すなわ
ち，Verify(V K, (T ||c1||c2), σ) = accept ∧ c1 = c∗1 ∧ V K = V K∗ ∧ c2 =

IBE.Enc(prm, T, (V K||r′2); R′
IBE) が成り立つようなクエリを少なくとも一つは

発行する．
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ここで，Sがゲームに勝利する確率 Pr[Succ]を計算すると以下のようになる．

Pr[Succ] ≥ Pr[Succ ∧ AbortPO ∧ AbortTR]

= Pr[Succ|AbortPO ∧ AbortTR] · Pr[AbortPO ∧ AbortTR]

= Pr[Succ|AbortPO ∧ AbortTR] · Pr[AbortPO ∨ AbortTR]

= Pr[Succ|AbortPO ∧ AbortTR] · (1− Pr[AbortPO ∨ AbortTR])

≥ Pr[Succ|AbortPO ∧ AbortTR] · (1− (Pr[AbortPO] + Pr[AbortTR]))

≥ Pr[Succ|AbortPO ∧ AbortTR]− Pr[AbortPO]− Pr[AbortTR]

証明を完了するために以下の 3つの補題を示す．

補題 1. Pr[Succ|AbortPO ∧ AbortTR] = 1
2

+ AdvIND-TRPC-CCATS
Γ,A .

補題1の証明 このゲームにおいて，SがAに与える鍵について，IND-TRPC-CCATS

ゲームの通りに正しくシミュレートが行われているのは明らかである．また，SはA
にとってのチャレンジ暗号文を作成する際，構成法とは異なる作り方を行っている．
我々の構成法では，r2は平文mと一様ランダムに選んだ乱数 r1の排他的論理和をとっ
て作成しているが，上記のゲームでSは，r1を平文mと一様ランダムに選んだ乱数 r2

の排他的論理和をとって作成している．しかし，乱数が正しく一様に分布しているな
らば，どちらの場合であっても全ての平文mに対して，r1と r2の分布は完全に区別
ができない．そのため，Aに対するチャレンジは完璧にシミュレートできている．
ここで，AbortPO，AbortTRが起こらない場合の復号クエリに対する Sの応答のシ

ミュレーションを考える．
(1)時間前復号クエリに対する応答

Verify(V K, (T ||c1||c2), σ) = rejectのとき：
Sは⊥を返す．これは明らかに正しくシミュレーションを行うことができている．

c1 6= c∗1のとき：
Sは c1を復号クエリとして CHに問い合わせ，返された値をAに渡すことがで
きる．このため，正しくシミュレーションを行うことが出来る．

c1 = c∗1 ∧ c2 6= IBE.Enc(prm, T, (V K||r′2); R′
IBE)のとき：

我々の構成法では，c2 6= IBE.Enc(prm, T ∗, (V K∗||r′2); R′
IBE)のとき⊥を返す．つ

まり，⊥をAに返すことで Sは正しくシミュレーションを行うことができる．

c1 = c∗1 ∧ V K 6= V K∗のとき：
c1 = c∗1であるので，c1の復号結果は (V K∗||r∗1)であり，Sには r∗1は未知な値で
ある．しかし，仮定より V K 6= V K∗であることから，この復号結果は矛盾する
ため，S はAに⊥を返すことができる．このため，Sは正しくシミュレーショ
ンを行うことができる．
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(2)指定時間復号クエリに対する応答

Verify(V K, (T ||c1||c2), σ) = reject または T 6= T ′のとき:

Sは⊥を返し，これは明らかに正しくシミュレートできている．T 6= T ′である
ということは T ′と関連する時刻鍵が T ′そのものを含むということを意味してお
り，このとき，我々の指定時間復号アルゴリズムTRE.DecTRの最初のチェックを
満たさない．(また，署名が rejectされるということは当然 CT の復号結果が⊥
であることを意味する．)

c1 = c∗1のとき：
c1 = c∗1であるので，c1の復号結果は (V K∗||r∗1)であり，Sには r∗1は未知な値で
ある．しかし，V K 6= V K∗であることから (V K = V K∗ならばシミュレーショ
ンを停止しているが，AbortTRは起こっていないという仮定と矛盾する)，この復
号結果は矛盾するため，SはAに⊥を返すことができる．このため，Sは正し
くシミュレーションを行うことができる．

c1 6= c∗1のとき：
Sは c1を復号クエリとして CHに問い合わせ，返された値をAに渡すことがで
きる．このため，正しくシミュレーションを行うことが出来る．

以上により，AbortPO，AbortTR が起こらないとき，S は Aに対し，IND-TRPC-

CCATSのゲームを完全にシミュレートしている．そのため，Sの IND-CCAゲームに
勝利する確率はAが IND-TRPC-CCAT Sゲームに勝利する確率と等しい．つまり，仮
定より，

Pr[Succ|AbortPO ∧ AbortTR] =
1

2
+ AdvIND-TRPC-CCATS

Γ,A

が成り立つ．以上より，補題 1は証明された． ut

補題 2. Pr[AbortTR]は無視できる値である．

補題 2の証明 AbortTRが起こるとき，条件により，Aは CT = (V K∗, T, c1, c2, σ) ∧
Verify(V K∗, (T ||c1||c2), σ) = acceptとなる指定時間復号クエリ (CT, T )を最低一度は
発行している (暗号文 CT に含まれる T とクエリに含まれる T は同一のものである)．
また，Aは IND-TRPC-CCATS 攻撃者なので，(CT, T ) 6= (CT ∗, T ∗)であり，この条
件を満たす全てののクエリについて，(T, c1, c2, σ) 6= (T ∗, c∗1, c

∗
2, σ

∗)が常に成り立つ．
ここで，Pr[AbortTR] = pAでAbortTRのイベントを起こす IND-TRPC-CCATS攻撃

者Aを用いて，構成要素であるOneTime署名Σの SUF-OTsig安全性を破る攻撃者F
を以下のように構成する．ただし，pAは無視できない値であるとする．

Setup. F は CH から V K∗ を受け取る．また，IBE.Setup, PKE.KGを実行し，F は
(msk, prm)，および，(usk, upk)を得る．F は (msk, prm, upk)をAに渡す．
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Query. F は A の 2 種類の復号クエリに対して，msk と usk を持っているため，
完全に応答することができる．A が (m0,m1, T

∗) をチャレンジとして出力
した場合，R∗

IBE ← R, r∗2 ← M, bS ← {0, 1} を一様ランダムに選び，
r∗1 = mbS

⊕ r2 を計算する．その後，c∗1 ← PKE.Enc(upk, (V K∗||r∗1))，c∗2 ←
IBE.Enc(prm, T ∗, (V K∗||r∗2); R∗

IBE)を計算し，署名クエリとして (T ∗||c∗1||c∗2)を発
行し，σ∗を得る．F はチャレンジ暗号文としてCT ∗ = (V K∗, T ∗, c∗1, c

∗
2, σ

∗)，お
よびそれに対応する時間前復号鍵 sk∗PO = (r∗2, R

∗
IBE)をAに渡す．

Forge. Aが bSの推測として bAを出力した後，F はAの発行した指定時間復号クエ
リの中から，V K = V K∗ ∧Verify(V K∗, (T ||c1||c2), σ) = accept∧ (T, c1, c2, σ) 6=
(T ∗, c∗1, c

∗
2, σ

∗) となるものを探し，((T ||c1||c2), σ)を出力する．そのようなクエリ
がなければ停止する．

上記から明らかなように，Fは，AがAbortTRのイベントを起こす指定時間復号ク
エリを出すときには必ず偽造に成功する．つまり，

AdvSUF-OTsig
Σ,F = Pr[AbortTR] = pA

となるが，これは pAが無視できない値であるという仮定より，Σが SUF-OTsig安全
であることと矛盾する．よって，Pr[AbortTR]は無視できる値である．以上より，補題
2は証明された． ut

補題 3. Pr[AbortPO]は無視できる値である．

補題3の証明 AbortPOが起こるとき，条件により，AはCT = (V K∗, T, c∗1, c2, σ)∧c2 =

IBE.Enc(prm, T, (V K∗||r′2); R′
IBE) ∧ Verify(V K∗, (T ∗||c∗1||c2), σ) = accept となる時間

前復号クエリ (CT, skPO)を最低一度は発行している．また，Aが IND-TRPC-CCATS

攻撃者なので，(CT, skPO) 6= (CT ∗, sk∗PO)であり，この条件を満たす全てのクエリに
ついて，
(i)(T, c2, σ) 6= (T ∗, c∗2, σ

∗)

(ii)(T, c2, σ) = (T ∗, c∗2, σ
∗) ∧ skPO = (r′2, R

′
IBE) 6= (r∗2, R

∗
IBE)

の 2つの条件のうちどちらかが成り立ち，これ以外の可能性はない．ここで，AbortPO

のイベントを，Forgeと Randの 2つのサブイベントに分ける．前者はAが (i)となる
クエリを発行するというイベントであり，後者が (ii)となるクエリを発行するという
イベントである．このとき，

Pr[AbortPO] = Pr[Forge] + Pr[Rand]

が成り立つ．ここで，以下の 2つについて考える．
(1)Pr[Forge]：
この値は用いる電子署名Σの SUF-OTsig安全性により無視できる値である．証明

は補題 2とほぼ同じとなるため省略する．
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(2)Pr[Rand]：
Randが起こる時，c∗2 = IBE.Enc(prm, T ∗, (V K∗||r′2); R′

IBE)であるので，用いる IBE

の正当性により r′2 = r∗2である．
ここで，確率Pr[Rand] = pBで Randのイベントを起こす IND-TRPC-CCATS攻撃

者Aを想定し，構成要素である IBE方式Π′の乱数に関するターゲット衝突困難性を
破る攻撃者Hを以下のように構成する．ただし，pBは無視できない値であるとする．

Setup. H は CH から msk, prm, R∗
IBE を受け取る．また，PKE.KG を実行し，H は

(usk, upk)を得る．Hは (msk, prm, upk)をAに渡す．

Collision. HはAの 2種類の復号クエリに対して，mskと uskを持っているため完全
に応答できる．Aが (m0,m1, T

∗)をチャレンジとして出力した場合，R∗
IBE ←

R, r∗2 ← M, bS ← {0, 1} を一様ランダムに選び，r∗1 = mbS
⊕ r2 を計算

する．また，H は SigKG を実行し，(SK∗, V K∗) を得る．次に H は，c∗1 ←
PKE.Enc(pku, (V K∗||r∗1)), c∗2 ← IBE.Enc(prm, T ∗, (V K∗||r∗2); R∗

IBE), および，
σ∗ ← Sign(SK∗, (T ∗||c∗1||c∗2))を計算する．Hはチャレンジ暗号文として CT ∗ =

(V K∗, T ∗, c∗1, c
∗
2, σ

∗)，およびそれに対応する時間前復号鍵 sk∗PO = (r∗2, R
∗
IBE)を

Aに渡す．Aが bSの推測として bAを出力した後，HはAの時間前復号クエリの
中から Randを起こすようなものを探し，((V K∗||r∗2), T ∗, R′

IBE)を出力する．そ
のようなクエリがなければ停止する．

上記から明らかなように，Hは，AがRandのイベントを起こす時間前復号クエリ
を発行するときには，必ず乱数に関するターゲット衝突困難性を破る．つまり，

AdvRand
Π′,H = Pr[Rand] = pB

となるが，これは pB が無視できない値であるという仮定より，Π′が乱数のターゲッ
ト衝突困難性を持つことと矛盾する．よって，Pr[Rand]は無視できる値である．

(1)，(2)より，
Pr[AbortRK] = Pr[Forge] + Pr[Rand]

は無視できる値である．．以上より，補題 3は証明された． ut
補題 1，2，3より，Pr[Succ]を以下のように見積もることができる．

Pr[Succ] ≥ 1

2
+ AdvIND-TRPC-CCATS

Γ,A − Pr[AbortPO]− Pr[AbortTR].

ここで，AdvIND-TRPC-CCATS
Γ,A は無視できない値であると仮定しているため，

AdvIND-CCA
Π,S = |Pr[Succ] − 1

2
|も無視できない値となる．しかし，これは構成要素で

あるPKE方式Πが IND-CCA安全であるということと矛盾する．以上より，定理 5.1

は証明された． ut
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IND-TRPC-CPAIS

定理 5.2. 構成要素であるΠ′が IND-ID-CPA安全な IDベース暗号であるとき，提案
方式 Γは IND-TRPC-CPAISの安全性を満たす．

証明 Aを IND-TRPC-CCAISゲームに 1
2
+ AdvIND-TRPC-CPAIS

Γ,A の確率で勝利する攻撃
者とし，Aを用いて構成要素である IBE方式Π′の IND-ID-CPA安全性を破るシミュ
レータ S を構成する．矛盾を導くために，AdvIND-TRPC-CPAIS

Γ,A を無視できない値であ
ると仮定する．SはAに対して以下の様に IND-TRPC-CPAISゲームのシミュレート
を行いつつ利用して自身の IND-ID-CPAチャレンジャー CHとの間で以下のような
IND-ID-CPAゲームを行う．

Setup. Sは CHから prmを受け取る．また，PKE.KG(1κ)を実行し，(usk, upk)を得
る．Sは (prm, usk, upk)をAに渡す．

Phase 1. SはAの発行する時間鍵導出クエリ T に対して以下のように応答する．T

を IBEにおける IDと考え，CHに鍵導出クエリとして問い合わせ，dT を受け取
る．Sは sT ← (dT , T )として，sT を T に関する時刻鍵としてAに渡す．

Challenge. A が (m0,m1, T
∗) を出力したとき，S は以下の様にしてチャレンジ暗

号文 CT ∗ を作成し，A に返す．まず，S は (SK∗, V K∗) ← SigKG を実行す
る．また，r1 ← M(m0 と長さの等しい乱数) を一様ランダムに選び，c∗1 =

PKE.Enc(upk, (V K∗||r∗1))を計算する．ここで，M0 = (V K∗||m0⊕r∗1)，M1 =

(V K∗||m1⊕r∗1)とする．(M0,M1)，および T ∗を S 自身の Challengeとして CH
に対し出力し，c∗2を CHから受け取る．その後，σ∗ ← Sign(SK∗, (T ∗||c∗1||c∗2))を
計算する．最後にCT ∗ = (V K∗, T ∗, c∗1, c

∗
2, σ

∗)をAに渡す．
Phase 2. Phase 1と同様に時間鍵導出クエリに対して応答を行う．

Guess. Aが bAを出力する．Sは bAを自身の推測として出力する．

以上が Sの構成である．ここで，SのAに対するシミュレーションは完全である．
何故なら，Sは正しいユーザー鍵の組 (usk, upk)，および，CHに対する鍵導出クエリ
を用いることで，Phase 1，Phase 2におけるAが発行する時刻鍵導出クエリ T に対
する正しい時刻鍵 sT をAに渡しており，なおかつ CHから c∗2を受け取り，それを用
いてチャレンジ暗号文CT ∗を作成することで，Aに完全に正しいチャレンジ暗号文を
渡すことが出来ているためである．以上の結果より，Sのアドバンテージは以下のよ
うに見積もることができる．

AdvIND-ID-CPA
Π′,S = AdvIND-TRPC-CPAIS

Γ,A

ここで仮定より，AdvIND-TRPC-CPAIS
Γ,A は無視できない値である．しかし，これは構成

要素である IBE方式Π′が IND-ID-CPA安全であることと矛盾する．以上より，定理
5.2は証明された． ut
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Binding

定理 5.3. 提案方式であるΓは計算時間に縛られないあらゆる攻撃者に対してBinding

の安全性を満たす．

証明 CT = (V K, T, c1, c2, σ), skPO = (r2, RIBE), T ′を Bindingのゲームである攻撃
者Aが出力したとする．このときの AdvBINDING

Γ,A を計算すると以下のようになる．た
だし，ここで dT ← IBE.Ext(msk, T ), sT ← (dT , T )とする．

AdvBINDING
Γ,A

= Pr[TRE.DecPO(prm, usk, skPO, CT ) 6= ⊥ ∧ TRE.DecTR(prm, usk, sT , CT )6= ⊥
∧ TRE.DecPO(prm, usk, skPO, CT ) 6= TRE.DecTR(prm, usk, sT , CT )]

= Pr[Verify(V K, (T ||c1||c2), σ) = accept ∧ PKE.Dec(usk, c1) = (V K||r1)

∧ c2 = IBE.Enc(prm, T, (V K||r2); RIBE) ∧ IBE.Dec(dT , c2) = (V K||r′2)
∧ r1 ⊕ r2 6= r1 ⊕ r′2]

≤ Pr[c2 = IBE.Enc(prm, T, (V K||r2); RIBE) ∧ IBE.Dec(dT , c2) = (V K||r′2) ∧ r2 6= r′2]

= Pr[r2 = r′2 ∧ r2 6= r′2]

ここで，最後の等式は構成要素である IBE方式の正当性のためである．明らかに，r2 =

r′2 ∧ r2 6= r′2が成り立つことはないので，(計算時間に縛られない)あらゆる攻撃者に対
して，AdvBINDING

Γ,A は 0となる．以上より，定理 5.3は証明された． ut

5.3 TB-KEM, IB-KEM, Encapsulation を用いた
TRE-PCの効率的な一般的構成法 (提案手法2)

提案方式Γは IND-stag-wCCA安全なTB-KEM方式Π，IND-ID-CPA安全かつ乱数に
関するターゲット衝突困難性をもつな IB-KEM方式Π′，hidingかつ bindingなEncap-

sulation方式Υ, IND-COA安全な共通鍵暗号方式Λ, および SUF-OTMAC安全なMAC

方式Σを用いて構成する．構成法を図 5.3に示す．

5.3.1 提案手法2のアイデア

提案手法 2のイメージ図を図 5.4に示す．[16]において，Canetti，Halevi，及びKatz

は強秘匿性を持つ IBEとOne-time署名を組み合わせてCCA安全性を持つPKEを構
成する方法を提案した (CHK変換と呼ぶ)．CHK変換により得られる PKEの構成は
非常に簡素で理解しやすいものであったが，One-time署名の計算コスト及びパラメー
タのサイズによってもたらされる暗号文サイズの増加のために，実用的な PKEが得
られるとは言い難かった．

CHK変換は後に BonehとKatz [13]によって大幅に改善された (BK変換と呼ぶ)．
BK変換では，One-time署名の代わりに，Encapsulation方式およびMAC方式を用い
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TRE.Setup(1κ):

(msk, prmI) ← IBKEM.Setup(1κ)

prmE ← ESetup(1κ)

Output (msk, prm) = (msk, (prmI, prmE))

TRE.Ext(prm, msk, T )：
dT ← IBKEM.Ext(prmI, msk, T )

Output sT ← (dT , T )

TRE.UKG(1κ)：
Output (usk, upk) ← TBKEM.KG(1κ)

TRE.Enc(prm, T, upk,m):

(r, com, d) ← Com(prmE), RIBE ←RIBE

(c1, k1) ← TBKEM.Encap(upk, com)

(c2, k2) ← IBKEM.Enc(prmI, T ; RIBE)

k ← k1 ⊕ k2, c3 ← SKE.Enc(k, (m||d))

σ ← MAC(r, (c1||c2||c3||T ))

CT = (com, c1, c2, c3, T, σ)

skPO = RIBE

Output (CT, skPO)

TRE.DecTR(prm, usk, sT , CT ):

(com, c1, c2, c3, T, σ) ← CT

(dT , T ′) ← sT

k1 ← TBKEM.Decap(usk, com, c1)

k2 ← IBKEM.Decap(dT , c2)

If k1 = ⊥ or k2 = ⊥ or T 6= T ′

then output ⊥ and stop.

k ← k1 ⊕ k2, (m||d) ← SKE.Dec(k, c3)

r ← Rec(prmE, com, d)

If VerifyMAC(r, (c1||c2||c3||T ), σ) = accept

then output m, else output ⊥

TRE.DecPO(prm, usk, skPO, CT ):

(com, c1, c2, c3, σ) ← CT, RIBE ← skPO

k1 ← TBKEM.Decap(usk, com, c1)

(c′2, k2) ← IBKEM.Encap(prm, T ; RIBE)

If k1 = ⊥ or c2 6= c′2
then output ⊥ and stop.

k ← k1 ⊕ k2, (m||d) ← SKE.Dec(k, c3)

r ← Rec(prmE, com, d)

If VerifyMAC(r, (c1||c2||c3||T ), σ) = accept

then output m, else output ⊥

図 5.3: TB-KEM,IB-KEM,Encapsulationから成るTRE-PCの一般的構成法

る．Encapsulation方式は，ランダムな値をコミットするような特殊なコミットメント
方式である (詳細は 2.8節の定義を参照されたい)．この手法は，CHK変換に比べ，変
換後のPKEの暗号化，復号の際の計算コスト，及び暗号文サイズを大幅に改善する可
能性を持つものであった．ただし，[13]において具体的に示されたEncapsulation方式
は，やや大きなパラメータサイズを持っており，暗号文サイズの効率性の観点でいう
とまだ改善の余地があった．そこで，Matsudaらは [39]において，特殊な仮定ではあ
るものの，現実的な仮定を用いることで Encapsulation方式の効率を改善することに
成功している．
本構成法では，ここで用いらている BK変換のアイデアを用いて，OneTime署名

の代わりにEncapsulation方式およびMAC方式を，また，KEM/DEMを用いること
で，5.2で提案した構成法の効率を，暗号文サイズの観点から良くすることができるの
ではないか，構成を行っている．
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図 5.4: 提案手法 2のイメージ図

5.3.2 提案手法2の証明

本節では，提案手法 2における，3.2.2節で述べた 3つの安全性についての詳細な証明
を行う．

IND-TRPC-CCATS

定理 5.4. 構成要素であるTB-KEM方式Πが IND-stag-wCCA安全性，共通鍵暗号Λ

が IND-COA安全性，Encapsulation方式Υが hidingかつ binding安全性，MAC方式
Σが SUF-OTMAC 安全性，および，IB-KEM方式 Π′が乱数に関するターゲット衝突
困難性を持つとき，提案方式 Γは IND-TRPC-CCATSの安全性を満たす．

証明 Aを，提案する TRE-PC方式 Γの IND-TRPC-CCATS 安全性を破る攻撃者と
すると，IND-TRPC-CCATSゲーム (3.2.2参照)は以下のようになる．

Setup. CHはTBKEM.KG, IBKEM.Setup, ESetup, Com(prmE)を実行する．出力された
upk, msk, prmI, prmEをAに渡し，usk, (r∗, com∗, d∗)を保持しておく．

Phase 1. Aは時間前復号クエリとして，(CT = (com, c1, c2, c3, T, σ), skPO = RIBE)

を，指定時間復号クエリとして，(CT = (com, c1, c2, c3, T, σ), T )を，それぞれ任
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意の回数発行することができる．CHは前者については，TRE.DecPOに従って復号
した結果m/⊥を，後者については dT ← IBKEM.Ext(prm, msk, T ), sT ← (dT , T )

を計算した後に，TRE.DecTRに従って復号した結果m/⊥をAに渡す．

Challenge. A は (m0,m1, T
∗) をチャレンジとして出力する．CH はこれに対

し，R∗
IBE ← R, (c∗1, k

∗
1) ← TBKEM.Encap(upk, com∗), (c∗2, k

∗
2) ←

IBKEM.Encap(prm, T ∗; R∗
IBE), k∗ ← k∗1 ⊕ k∗2, bC ← {0, 1}, c∗3 =

SKE.Enc(k∗, (mbC
||d∗), σ ← MAC(r∗, (c∗1||c∗2||c∗3||T ∗))をそれぞれ順に実行し，チャ

レンジ暗号文 CT ∗ = (com∗, c∗1, c
∗
2, c

∗
3bC

, T ∗, σ∗), およびそれに関連する時間前復
号鍵 skPO = R∗

IBEをAに渡す．

Phase 2. Phase 1 と同様に任意の回数の時間前復号クエリ，および指定
時刻復号クエリを A は発行することができる．ただし，(c, skPO) =

(CT ∗ = (com∗, c∗1, c
∗
2, c

∗
3bC

, T ∗, σ∗), sk∗PO = R∗
IBE)，(CT, T ) = (CT ∗ =

(com∗, c∗1, c
∗
2, c

∗
3bC

, T ∗, σ∗), T ∗)となるクエリを発行することはできない．

Guess. Aは bC の推測として bAを出力する

さて，ここで以下のような 5つのゲームを考える．

Game0: 上記の IND-TRPC-CCATSゲームを行う．

Game1: Game0において，Phase 2の時間前復号クエリ，指定時間復号クエリに com∗

を含む暗号文が投げられた場合は⊥を返す．

Game2: Game1において，チャレンジの際に共通鍵 k∗ ←R(乱数)を用いる．

Game3: Game2において，チャレンジの際に c3 ← SKE.Enc(k∗, 0|m0|||0|d∗|)を用いる．

Game4: Game3 において，チャレンジの際にコミットされた値 r∗ ← R(乱数)を用
いる．

また，以下の 4つのイベントを定義する．

Succi: GameiにAが勝つイベント

Validi: GameiでAが，暗号文CT の中に com∗を含み，かつ，復号結果が⊥にならな
いような時間前復号クエリ，指定時間復号クエリを一度でも発行するイベント

Nobindi: Gamei で A が ，com = com∗ か つ (m||d) ←
SKE.Dec(k, c3), Rec(prmE, com

∗, d) → r /∈ {r∗,⊥} となる時間前復号クエ
リ，指定時間復号クエリを一度でも発行するイベント

Forgei: GameiでAが，com = com∗かつ VerifyMAC(r∗, (c1||c2||c3||T ), σ) = acceptと
なる時間前復号クエリ，指定時間復号クエリを一度でも発行するイベント
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このとき，Aのアドバンテージは以下のように表すことができる．

AdvIND-TRPC-CCATS
Γ,A = |Pr[Succ0]− 1

2
|

≤ |Pr[Succ0]− Pr[Succ1]|+ |Pr[Succ1]− 1

2
|

≤ Pr[Valid1] + |Pr[Succ1]− 1

2
|

(5.1)

なぜなら，Game1において，Validのイベントを起こすような復号クエリが一度も
発行されなかった場合，Game0とGame1は全く同じゲームとなるため，Pr[Succ0]と
Pr[Succ1]の差は，最大でも Pr[Valid1]となるからである．
ここで，さらに以下の数式が成り立つ．

Pr[Valid1] ≤ Pr[Nobind1] + Pr[Forge1] (5.2)

これは，Validが成り立つときは暗号文CT の中に com∗を含んでおり，かつ復号結果
が⊥にならないのは上記の場合以外にありえないからである．
さて，ここで式 (5.1), (5.2)を元にさらに式を変形すると以下のように表すことが

できる．

AdvIND-TRPC-CCATS
Γ,A = |Pr[Succ0]− 1

2
|

≤ Pr[Valid1] + |Pr[Succ1]− 1

2
|

≤ Pr[Nobind1] + Pr[Forge1] + |Pr[Succ1]− 1

2
|

≤ Pr[Nobind1] + |Pr[Forge1]− Pr[Forge2]|+ |Pr[Forge2]− Pr[Forge3]|
+ |Pr[Forge3]− Pr[Forge4]|+ Pr[Forge4] + |Pr[Succ1]− Pr[Succ2]|
+ |Pr[Succ2]− Pr[Succ3]|+ |Pr[Succ3]− 1

2
|

(5.3)

この式について，以下の 6つの補題を示す．

補題 4. Pr[Nobind1]は無視できる値である．

補題4の証明 Pr[Nobind1] = pbindでNobind1のイベントを起こす IND-TRPC-CCATS

攻撃者Aを用いて，構成要素である Encapsulation方式Υの binding安全性を破る攻
撃者F を以下のように構成する．ただし，pbindは無視できない値であるとする．

Setup. BはCHから (prmE, com
∗, d∗)を受け取る．また，IBKEM.Setup, TBKEM.KGを

実行し，Bは (msk, prmI)，および，(usk, upk)を得る．Bは (msk, prmI, prmE, upk)

をAに渡す．
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Query. BはAの 2種類の復号クエリに対して，mskとuskを持っているため，完全に
応答することができる．ただし，クエリ内の暗号文CT に com∗が含まれている
場合⊥を返す (Game1の定義と等しくするため)．Aが (m0,m1, T

∗)をチャレン
ジとして出力した場合，まず，R∗

IBE ←R, (c∗1, k
∗
1) ← TBKEM.Encap(usk, com∗),

(c∗2, k
∗
2) ← IBKEM.Encap(prmI, T

∗; R∗
IBE)を計算し，k∗ ← k∗1 ⊕ k∗2を得る．次に，

bB ← {0, 1}を一様ランダムに選び，c∗3 = SKE.Enc(k∗,mbB
||d∗)を計算する．そ

して，Rec(prmE, com
∗, d∗)を実行して r∗を得た後，MAC(r∗, (c∗1||c∗2||c∗3||T ∗))を実

行し，σ∗を得る．Bはチャレンジ暗号文としてCT ∗ = (com∗, c∗1, c
∗
2, c

∗
3, T

∗σ∗)，お
よびそれに対応する時間前復号鍵 sk∗PO = (R∗

IBE)をAに渡す．
Bind. A が bB の推測として bA を出力した後，B は A の発行した時間前復

号クエリ，指定時間復号クエリの中から，com = com∗ ∧ (m||d) ←
SKE.Dec(k, c3), Rec(prmE, com

∗, d) → r /∈ {r∗,⊥} となるものを探し，dを出力す
る．そのようなクエリがなければ停止する．

上記から明らかなように，Bは，AがNobind1のイベントを起こす復号クエリを出
すときには必ず bindingを破ることに成功する．つまり，

Advbinding
Υ,B = Pr[Nobind1] = pbind

となるが，これは pbindが無視できない値であるという仮定より，Υが binding安全で
あることと矛盾する．よって，Pr[Nobind1]は無視できる値である．以上より，補題 4

は証明された． ut
補題 5. |Pr[Succ1]− Pr[Succ2]|，および，|Pr[Forge1]− Pr[Forge2]|は無視できる値で
ある．

補題 5の証明 IND-TRPC-CCATSゲームに対する攻撃者Aを用いて，構成要素であ
る TB-KEM方式 Πの IND-stag-wCCA安全性を破る攻撃者 T Bを以下のように構成
する．また，|Pr[Succ1]− Pr[Succ2] = p12とし，p12は無視できない値とする．

Setup. T Bは (r∗, com∗, d∗) ← Com(prmE)を実行し，攻撃対象となる com∗を選び，
出力する．その後，T Bは CHから upkを受け取る．また，IBKEM.Setup, ESetup

を実行し，msk, prmI, prmEを得る．T Bは得られた (msk, prmI, prmE, upk)をAに
渡す．

Phase 1. T BはAからの時間前復号クエリ，指定時間復号クエリに対して，クエリ
内の暗号文 CT に com∗が含まれている場合 ⊥を返す (Game1の定義と等しく
するため)．それ以外の場合，時間前復号クエリに関しては T B は TRE.DecPO

に従い CT を復号し，mを返す．指定時間復号クエリについては，T Bはまず
IBKEM.Ext(prmI, msk, T )を計算し dT を得る．そして，それを用いてTRE.DecTR

に従ってCTを復号し，mを返す．どちらの復号の場合でも，T BはTBKEM.Decap

を自分自身で行う代わりに，T Bは自らの復号クエリとして c1を CHに発行し，
CHから返ってきた値を用いる．
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Challenge. A が (m0, m1, T
∗) を出力したとき，T B は以下のようにしてチャレン

ジ暗号文 CT ∗ を作成し，A に返す．まず，T B はチャレンジ暗号文 (c∗1, k
∗
1bC

)

を受け取る．また，R∗
IBE ← RIBE を一様ランダムに選んだ後，(c∗2, k

∗
2) ←

IBKEM.Encap(prm, T ∗)を計算する．その後，k∗ ← k∗1bC
⊕ k∗2 を得る．ここで，

T Bはランダムにコイン βTB ← {0, 1}を振り，c∗3βTB
← SKE.Enc(k∗, (mβTB

||d∗))
を計算した後，σ∗ ← MAC(r∗, (c∗1||c∗2||c∗3βTB

||T ∗))を計算する．最後に T Bはチャ
レンジ暗号文として，CT ∗ = (com∗, c∗1, c

∗
2, c

∗
3βTB

, T ∗, σ∗)，および，sk∗PO = R∗
IBE

をAに渡す．

Phase 2. Phase 1と同様に任意の回数の時間前復号クエリ，指定時間復号クエリをA
は発行することができる．

Guess. Aは βTB の推測として βAを出力する．T Bは βA = βTB のとき bC の推測と
して bTB = 0を，βA 6= βTBのとき bC の推測として bTB = 1を出力する．

このとき，T Bのアドバンテージについて，以下のように計算できる．

AdvIND−stag−wCCA
Π,T B = |Pr[bTB = bC ]− 1

2
|

=
1

2
|Pr[bTB = 0|bC = 0]− Pr[bTB = 0|bC = 1]|

=
1

2
|Pr[βA = βTB|bC = 0]− Pr[βA = βTB|bC = 1]

(5.4)

ここで，最後の式について考えると，bC = 0のときのゲームはAにとってはGame1

を正しくシミュレートしたものとなっている．つまり，

Pr[βA = βTB|bC = 0] = Pr[Succ1] (5.5)

であると言える．同様に，bC = 1のとき，k∗ ← k∗1bC
⊕ k∗2はランダムな値となってお

り，これは，Aにとって，Game2が正しくシミュレートされたものとなっている．つ
まり，

Pr[βA = βTB|bC = 1] = Pr[Succ2] (5.6)

であると言える．
式 (5.4),(5.5),(5.6)より，

AdvIND−stag−wCCA
Π,T B = |Pr[bTB = bC ]− 1

2
|

=
1

2
|Pr[Succ1]− Pr[Succ2]|

が成り立つ．つまり，2×AdvIND−stag−wCCA
Π,T B = |Pr[Succ1]−Pr[Succ2]| = p12 となるが，

仮定より p12は無視できない値であり，これは Πが IND-stag-wCCA安全であること
と矛盾する．よって，|Pr[Succ1]− Pr[Succ2]|は無視できる値である．
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同様にして，|Pr[Forge1] − Pr[Forge2]|も無視できる値となる．上記との違いは，
Guessフェイズにおいて，Aが βTB の推測として βAを出力した後，Aの発行した復
号クエリの中に com = com∗かつ VerifyMAC(r∗, (c1||c2||c3||T ), σ) = acceptとなるク
エリがあれば，T Bは bC の推測として bTB = 0を，それ以外の場合 bC の推測として
bTB = 1を出力する，という点である．
以上より，補題 5は証明された． ut

補題 6. |Pr[Succ2]− Pr[Succ3]|，および，|Pr[Forge2]− Pr[Forge3]|は無視できる値で
ある．

補題 6の証明 IND-TRPC-CCATSゲームに対する攻撃者Aを用いて，構成要素であ
る SKE方式 Λの IND-COA安全性を破る攻撃者 SAを以下のように構成する．また，
|Pr[Succ2]− Pr[Succ3] = p23とし，p23は無視できない値とする．

Setup. SA は TBKEM.UKG, IBKEM.Setup, ESetup を 実 行 し ，
(usk, upk), (msk, prmI), prmE を得る．SA は A に (msk, prmI, prmE, upk) を
渡す．

Phase 1. SAはAからの時間前復号クエリ，指定時間復号クエリに対して，クエリ
内の暗号文 CT に com∗が含まれている場合 ⊥を返す (Game1の定義と等しく
するため)．それ以外の場合，時間前復号クエリに関しては SAは TRE.DecPO

に従い CT を復号し，mを返す．指定時間復号クエリについては，SAはまず
IBKEM.Ext(prmI, msk, T )を計算し dT を得る．そして，それを用いてTRE.DecTR

に従ってCT を復号し，mを返す．これらは，SAがmsk, uskを持っているため
完全に応答することができる．

Challenge. Aが (m0, m1, T
∗)を出力したとき，SAは以下のようにしてチャレンジ暗号

文CT ∗を作成し，Aに返す．まず，SAは (r∗, com∗, d∗) ← Com(prmE), (c∗1, k
∗
1) ←

TBKEM.Encap(upk, com∗)を計算する．また，R∗
IBE ←RIBEを一様ランダムに

選んだ後，(c∗2, k
∗
2) ← IBKEM.Encap(prm, T ∗)を計算する．その後，SAはランダ

ムにコイン βSA ← {0, 1}を振り，(mβSA
||d∗), (0|m∗

0|||0n)を自身のチャレンジとし
て CHに送り，チャレンジ暗号文 c∗3bC

を受け取る．ただし，nは d∗の長さであ
る．また，σ∗ ← MAC(r∗, (c∗1||c∗2||c∗3bC

||T ∗))を計算する．最後に SAはチャレン
ジ暗号文として，CT ∗ = (com∗, c∗1, c

∗
2, c

∗
3bC

, T ∗, σ∗)，および，sk∗PO = R∗
IBEをA

に渡す．

Phase 2. Phase 1と同様に任意の回数の時間前復号クエリ，指定時間復号クエリをA
は発行することができる．

Guess. Aは βSAの推測として βAを出力する．SAは βA = βSAのとき bCの推測とし
て bSA = 0を，βA 6= βSAのとき bC の推測として bSA = 1を出力する．

このとき，SAのアドバンテージについて，以下のように計算できる．
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AdvIND−COA
Λ,SA = |Pr[bSA = bC ]− 1

2
|

=
1

2
|Pr[bSA = 0|bC = 0]− Pr[bSA = 0|bC = 1]|

=
1

2
|Pr[βA = βSA|bC = 0]− Pr[βA = βSA|bC = 1]|

(5.7)

補題 5と同様に，bC = 0のときは CHは正しいチャレンジmβSA
を，bC = 1のとき

は 0|m
∗
0|||0nを暗号化して，c∗3bC

を計算し渡しているとしても一般性を失わない．する
と，bC = 0のときのゲームはAにとってはGame2を正しくシミュレートしたものに，
bC = 1のときのゲームはAにとってはGame3を正しくシミュレートしたものに他な
らない．よって，

Pr[βA = βSA|bC = 0] = Pr[Succ2] (5.8)

Pr[βA = βSA|bC = 0] = Pr[Succ3] (5.9)

が成り立つ．
式 (5.7),(5.8),(5.9)より，

AdvIND−COA
Λ,SA = |Pr[bSA = bC ]− 1

2
|

=
1

2
|Pr[Succ2]− Pr[Succ3]|

が成り立つ．つまり，2 × AdvIND−COA
Λ,SA = |Pr[Succ2] − Pr[Succ3]| = p23 となるが，仮

定より p23は無視できない値であり，これは Λが IND-COA安全であることと矛盾す
る．よって，|Pr[Succ2]− Pr[Succ3]|は無視できる値である．
同様にして，|Pr[Forge2] − Pr[Forge3]|も無視できる値となる．上記との違いは，

Guessフェイズにおいて，Aが βSAの推測として βAを出力した後，Aの発行した復
号クエリの中に com = com∗かつ VerifyMAC(r∗, (c1||c2||c3||T ), σ) = acceptとなるク
エリがあれば，SAは bC の推測として bSA = 0を，それ以外の場合 bC の推測として
bSA = 1を出力する，という点である．
以上より，補題 6は証明された． ut

補題 7. |Pr[Forge3]− Pr[Forge4]|は無視できる値である．

補題 7の証明 IND-TRPC-CCATSゲームに対する攻撃者Aを用いて，構成要素であ
る Encapsulation方式Υの hiding安全性を破る攻撃者HDを以下のように構成する．
また，|Pr[Forge3]− Pr[Forge4] = p34とし，p34は無視できない値とする．

Setup. HDはCHから (prmE, com
∗, r∗bC

)を受け取る．また，IBKEM.Setup, TBKEM.KG

を実行し，(msk, prmI)，および，(usk, upk)を得る．HDは (msk, prmI, prmE, upk)

をAに渡す．
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Hide. HDはAの 2種類の復号クエリに対して，mskと uskを持っているため，完全
に応答することができる．ただし，クエリ内の暗号文CT に com∗が含まれてい
る場合⊥を返す (Game1の定義と等しくするため)．Aが (m0,m1, T

∗)をチャレン
ジとして出力した場合，まず，R∗

IBE ←R, (c∗1, k
∗
1) ← TBKEM.Encap(usk, com∗),

(c∗2, k
∗
2) ← IBKEM.Encap(prmI, T

∗; R∗
IBE) を計算する．また，k∗ ← K を

ランダムに選ぶ．次に，βHD ← {0, 1} を一様ランダムに選び，c∗3 =

SKE.Enc(k∗, 0|m
∗
0|||0n)を計算する．ただし，nは dの長さとする．そして，σ∗ ←

MAC(r∗bC
, (c∗1||c∗2||c∗3||T ∗))を計算する．最後に HD はチャレンジ暗号文として，

CT ∗ = (com∗, c∗1, c
∗
2, c

∗
3, T

∗, σ∗)，および，sk∗PO = R∗
IBEをAに渡す．Aが自身の

チャレンジの推測をした後，HDはAの発行した時間前復号クエリ指定時間復号
クエリの中に，com = com∗かつ VerifyMAC(r∗bC

, (c1||c2||c3||T ), σ) = acceptとな
るものがあれば bCの推測として bHD = 0を，なければ bCの推測として bHD = 1

を出力する．

このとき，HDのアドバンテージについて，以下のように計算できる．

Advhiding
Υ,HD = |Pr[bHD = bC ]− 1

2
|

=
1

2
|Pr[bHD = 0|bC = 0]− Pr[bHD = 0|bC = 1]|

ここで，補題 5と同様に，bC = 0のときのゲームはAにとってはGame3を正しく
シミュレートしたものに，bC = 1のときのゲームはAにとってはGame4を正しくシ
ミュレートしたものに他ならない．
よって，

Advhiding
Υ,HD = |Pr[bHD = bC ]− 1

2
|

=
1

2
|Pr[bHD = 0|bC = 0]− Pr[bHD = 0|bC = 1]|

=
1

2
|Pr[Forge3]− Pr[Forge4]|

が成り立つ．つまり，2×Advhiding
Υ,HD = |Pr[Forge3]−Pr[Forge4]| = p34 となるが，仮定よ

り p34は無視できない値であり，これはΥが hiding安全であることと矛盾する．よっ
て，|Pr[Forge3]−Pr[Forge4]|は無視できる値である．以上より，補題 7は証明された．
ut
補題 8. Pr[Succ3]− 1

2
= 0

補題 8の証明 Game3において，チャレンジ暗号文は 0|m
∗
0|||0|d∗|を暗号化したものと

なっている．この暗号文にチャレンジとして送ったm0,m1の情報は一切入っていない．
つまり，Pr[Succ3] = 1

2
となるのは明らかである．以上より，補題 8は証明された．ut

補題 9. Pr[Forge4]は無視できる値である．
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補題 9 の証明 Forge4 が起こる時，Game4 において A は，com = com∗ かつ
VerifyMAC(r, (c1||c2||c3||T ), σ) = acceptとなる指定時間復号クエリ，もしくは時間前復
号クエリの少なくとも一方は確実に発行している．ここで，前者のクエリをAbortTR4，
後者のクエリを AbortPO4とすると，以下の式が成り立つ．

Pr[Forge4] ≤ Pr[AbortTR4] + Pr[AbortPO4] (5.10)

(1)AbortTR4が起こる場合について：
このとき，条件により，A は com = com∗ かつ VerifyMAC(r, (c1||c2||c3||T ), σ) =

accept ∧ T 6= T ′ となる指定時間復号クエリを最低一度は発行している．また，
A が IND-TRPC-CCATS 攻撃者なので，(CT, T ) 6= (CT ∗, T ∗) である．そのため，
CT = CT ∗ ∧ T 6= T ∗ とは成りえない (クエリの中の CT に含まれる T とクエリの
中の T が等しくない場合には⊥になるため)．つまり，常に CT 6= CT ∗が成り立つ．
ここで，Pr[AbortTR4] = pTR4で AbortTR4のイベントを起こす IND-TRPC-CCATS 攻
撃者Aを用いて，構成要素であるMAC方式Σの SUF-OTMAC安全性を破る攻撃者F
を以下のように構成する．ただし，pTR4は無視できない値であるとする．

Setup. F は IBKEM.Setup, TBKEM.KG, ESetup, Com(prmE)を実行し，(msk, prmI)，
(usk, upk)，および prmE, (r

∗, com∗, d∗)を得る．F は (msk, prmI, prmE, upk)をA
に渡す．

Query. FはAの 2種類の復号クエリに対して，mskとuskを持っているため，完全に
応答することができる．ただし，クエリ内の暗号文CT に com∗が含まれている
場合⊥を返す (Game1の定義と等しくするため)．Aが (m0,m1, T

∗)をチャレンジ
として出力した場合，まず，R∗

IBE ←R, (r∗, com∗, d∗) ← Com(prmE), (c∗1, k
∗
1) ←

TBKEM.Encap(usk, com∗), (c∗2, k
∗
2) ← IBKEM.Encap(prmI, T

∗; R∗
IBE)を計算する．

k∗ ← Kをランダムに選ぶ．次に，c∗3 = SKE.Enc(k∗, 0|m
∗
0|||0n)を計算する．ただ

し，nは dの長さとする．そして，自身のクエリとして，(c∗1||c∗2||c∗3||T ∗)を CH
に送り，対応するMACタグ σ∗を得る．最後に，F はチャレンジ暗号文として
CT ∗ = (com∗, c∗1, c

∗
2, c

∗
3, T

∗σ∗)，およびそれに対応する時間前復号鍵 sk∗PO = R∗
IBE

をAに渡す．

Forge. Aが自身のチャレンジを推測した後，F はAの発行した指定時間復号クエリ
の中から，ランダムに一つを選び，((c1||c2||c3||T ), σ)を出力する．そのようなク
エリがなければ停止する．

F は，Aが AbortTR4のイベントを起こす指定時間復号クエリを出すとき，ランダ
ムに出力した ((c1||c2||c3||T ), σ)が偽造に成功している確率は，指定時間復号クエリの
総数を qTRとすると，frac1qTRとなる．ここで，Aが多項式時間アルゴリズムである
ため，qTRは高々多項式である．つまり，

AdvSUF-OTMAC
Σ,F = Pr[AbortTR4] =

pTR4

qTR
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となるが，これは pTR4が無視できない値であるという仮定より，pTR4

qTR
も無視できない

値となり，これはΣが SUF-OTMAC安全であることと矛盾する．よって，Pr[AbortTR4]

は無視できる値である．

(2)AbortPO4が起こる場合について：
このとき，条件により，A は com = com∗ かつ (c2, k2) =

IBKEM.Encap(prmI, T ; R′
IBE) ∧ Verify(rC , (c1||c2||c3||T ), σ) = accept となる時間

前復号クエリ (CT, skPO)を最低一度は発行している．また，Aが IND-TRPC-CCATS

攻撃者なので，(CT, skPO) 6= (CT ∗, sk∗PO)である．この条件を満たす全てのクエリに
ついて，
(i)CT 6= CT ∗

(ii)CT = CT ∗ ∧ skPO = R′
IBE 6= R∗

IBE

の 2つの条件のうちどちらかが成り立ち，これ以外の可能性はない．

ここで，AbortPO4のイベントを，MACとRandの 2つのサブイベントに分ける．前
者はAが (i)となるクエリを発行するというイベントであり，後者が (ii)となるクエリ
を発行するというイベントである．このとき，

Pr[AbortPO4] = Pr[MAC] + Pr[Rand]

が成り立つ．ここで，以下の 2つについて考える．
(1)Pr[MAC]：
この値は用いるMACΣの SUF-OTMAC安全性により無視できる値である．証明は

上記とほぼ同じとなるため省略する．

(2)Pr[Rand]：Randが起こる時，(c∗2, k
∗
2) = IBKEM.Encap(prm, T ∗; R′

IBE)である．ここ
で，Pr[AbortPO4] = pPO4で AbortPO4のイベントを起こす IND-TRPC-CCATS 攻撃者
Aを用いて，構成要素である IB-KEM方式Π′の乱数に関するターゲット衝突困難性
を破る攻撃者Hを以下のように構成する．ただし，prandは無視できない値であると
する．

Setup. Hは CHからmsk, prmI, R
∗
IBEを受け取る．また，TBKEM.KG, ESetupを実行

し，Hは (usk, upk), prmEを得る．Hは (msk, prm, upk)をAに渡す．

Collision. HはAの2種類の復号クエリに対して，mskとuskを持っているため完全に
応答できる．Aが (m0,m1, T

∗)をチャレンジとして出力した場合，まず，R∗
IBE ←

R, (r∗, com∗, d∗) ← Com(prmE), (c∗1, k
∗
1) ← TBKEM.Encap(usk, com∗), (c∗2, k

∗
2) ←

IBKEM.Encap(prmI, T
∗; R∗

IBE)を計算する．また，k∗ ← Kをランダムに選び，
c∗3 = SKE.Enc(k∗, 0|m

∗
0|||0n)，および σ∗ ← MAC(r∗bC

, (c∗1||c∗2||c∗3||T ∗))を計算する．
Hはチャレンジ暗号文としてCT ∗ = (com∗, c∗1, c

∗
2, c

∗
3, T

∗σ∗)，およびそれに対応す
る時間前復号鍵 sk∗PO = R∗

IBEをAに渡す．Aが自身のチャレンジを推測した後，
HはAの時間前復号クエリの中からRandを起こすようなものを探し，(T ∗, R′

IBE)

を出力する．そのようなクエリがなければ停止する．
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上記から明らかなように，Hは，AがRandのイベントを起こす時間前復号クエリ
を発行するときには，必ず乱数に関するターゲット衝突困難性を破る．つまり，

AdvRand
Π′,H = Pr[Rand] = prand

となるが，これは prandが無視できない値であるという仮定より，Π′が乱数のターゲッ
ト衝突困難性を持つことと矛盾する．よって，Pr[Rand]は無視できる値である．
以上より

Pr[AbortPO4] = Pr[MAC] + Pr[Rand]

は無視できる値となる．

式 (5.10)，および (1)，(2)より，Pr[Forge4]は無視できる値となる．以上より，補
題 9は証明された． ut
式 (5.3)，および補題 4，5，6，7，8，9より，

AdvIND-TRPC-CCATS
Γ,A = |Pr[Succ0]− 1

2
|

≤ Pr[Nobind1] + |Pr[Forge1]− Pr[Forge2]|+ |Pr[Forge2]− Pr[Forge3]|
+ |Pr[Forge3]− Pr[Forge4]|+ Pr[Forge4] + |Pr[Succ1]− Pr[Succ2]|
+ |Pr[Succ2]− Pr[Succ3]|+ |Pr[Succ3]− 1

2
|

となり，AdvIND-TRPC-CCATS
Γ,A は無視できる値となる．以上より，定理 5.4は証明された．

ut

IND-TRPC-CPAIS

定理 5.5. 構成要素である IB-KEM Π′が IND-ID-CPA安全性，共通鍵暗号Ωが IND-

COA安全性を持つとき，提案方式 Γは IND-TRPC-CPAISの安全性を満たす．

証明 Aを，提案するTRE-PC方式Γの IND-TRPC-CPAIS安全性を破る攻撃者とす
ると，IND-TRPC-CPAISゲーム (3.2.2参照)は以下のようになる．

Setup. CH は TBKEM.KG, IBKEM.Setup, ESetup を 実 行 す る ．出 力 さ れ た
usk, upk, prmI, prmEをAに渡し，mskを保持しておく．

Phase 1. Aは時刻鍵導出クエリとしてT を任意の回数発行することができる．CHは
このクエリについてTRE.Extに従って導出した時刻鍵 sT ← (dT , T )をAに渡す．

Challenge. A は (m0,m1, T
∗) をチャレンジとして出力する．CH はこれに対し，

(r∗, com∗, d∗) ← Com(prmE), R∗
IBE ← R, (c∗1, k

∗
1) ← TBKEM.Encap(upk, com∗),

(c∗2, k
∗
2) ← IBKEM.Encap(prm, T ∗; R∗

IBE), k∗ ← k∗1 ⊕ k∗2, bC ← {0, 1}, c∗3 =

SKE.Enc(k∗, (mbC
||d∗), σ ← MAC(r∗, (c∗1||c∗2||c∗3||T ∗))をそれぞれ順に実行し，チャ

レンジ暗号文 CT ∗ = (com∗, c∗1, c
∗
2, c

∗
3bC

, T ∗, σ∗), およびそれに関連する時間前復
号鍵 skPO = R∗

IBEをAに渡す．
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Phase 2. Phase 1と同様に任意の回数の時刻鍵導出クエリをAは発行することがで
きる．ただし，T ≥ T ∗となるような T をクエリとして発行することはできない．

Guess. Aは bC の推測として bAを出力する

さて，ここで以下のような 2つのゲームを考える．

Game5: 上記の IND-TRPC-CCAISゲームを行う．

Game6: Game5において，チャレンジの際に共通鍵 k∗ ←R(乱数)を用いる．

それぞれのゲームでAが勝つイベントを Succiとすると，Aのアドバンテージは以
下のように表すことができる．

AdvIND-TRPC-CPAIS
Γ,A = |Pr[Succ5]− 1

2
|

≤ |Pr[Succ5]− Pr[Succ6]|+ |Pr[Succ6]− 1

2
|

(5.11)

この式について，以下の 2つの補題を示す．

補題 10. |Pr[Succ5]− Pr[Succ6]|は無視できる値である．

補題 10の証明 IND-TRPC-CCAIS ゲームに対する攻撃者Aを用いて，構成要素で
ある IB-KEM方式Π′の IND-ID-CPA安全性を破る攻撃者 IBを以下のように構成す
る．また，|Pr[Succ5]− Pr[Succ6]|とし，p56は無視できない値とする．

Setup. IBは CHから (msk, prmI)を受け取る．また，TBKEM.Setup, ESetupを実行
し，usk, prmEを得る．IBは得られた (usk, upk, prmI, prmE)をAに渡す．

Phase 1. IBはAからの時刻鍵導出クエリについて，IBはTRE.Extに従い T に対す
る時刻鍵を導出し，sT を返す．この際，IBは IBKEM.Extを自分自身で行う代
わりに，IBは自らの鍵導出クエリとして T を CHに発行し，CHから返ってき
た値を dT とし，sT ← (dT , T )を返す．

Challenge. Aが (m0,m1, T
∗)を出力したとき，IBは以下のようにしてチャレンジ暗

号文 CT ∗を作成し，Aに返す．まず，IBは (r∗, com∗, d∗) ← Com, (c∗1, k
∗
1) ←

TBKEM.Encap(upk, com∗)を計算する．次に，IBは CHから自身のチャレンジ
暗号文 (c∗2, k

∗
2bC

)を受け取る．その後，k∗ ← k∗1 ⊕ k∗2bC
を得る．ここで，IBはラ

ンダムにコイン βIB ← {0, 1}を振り，c∗3βIB
← SKE.Enc(k∗, (mβIB

||d∗))を計算し
た後，σ∗ ← MAC(r∗, (c∗1||c∗2||c∗3βIB

||T ∗))を計算する．最後に IBはチャレンジ暗
号文として，CT ∗ = (com∗, c∗1, c

∗
2, c

∗
3βIB

, T ∗, σ∗)をAに渡す．

Phase 2. Phase 1と同様に任意の回数の時刻鍵復号クエリをAは発行することがで
きる．
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Guess. Aは βIBの推測として βAを出力する．IBは βA = βIBのとき bCの推測とし
て bIB = 0を，βA 6= βTBのとき bC の推測として bIB = 1を出力する．

このとき，IBのアドバンテージについて，以下のように計算できる．

AdvIND−ID−CPA
Π′,IB = |Pr[bIB = bC ]− 1

2
|

=
1

2
|Pr[bIB = 0|bC = 0]− Pr[bIB = 0|bC = 1]|

=
1

2
|Pr[βA = βIB|bC = 0]− Pr[βA = βIB|bC = 1]

(5.12)

ここで，bC = 0のときのゲームはAにとってはGame5を正しくシミュレートした
ものに，bC = 1のときのゲームはAにとってはGame6を正しくシミュレートしたも
のに他ならない．よって，

Pr[βA = βIB|bC = 0] = Pr[Succ5] (5.13)

Pr[βA = βIB|bC = 1] = Pr[Succ6] (5.14)

が成り立つ．
式 (5.12),(5.13),(5.14)より，

AdvIND−ID−CPA
Π′,IB = |Pr[bIB = bC ]− 1

2
|

=
1

2
|Pr[Succ5]− Pr[Succ6]|

が成り立つ．つまり，2 × AdvIND−ID−CPA
Π′,IB = |Pr[Succ5] − Pr[Succ6]| = p56 となるが，

仮定より p56は無視できない値であり，これはΠ′が IND-ID-CPA安全であることと矛
盾する．よって，|Pr[Succ5]−Pr[Succ6]|は無視できる値である．以上より，補題 10は
証明された． ut

補題 11. |Pr[Succ6]− 1
2
|は無視できる値である．

補題 11の証明 Aを IND-TRPC-CCATSゲームに 1
2

+ AdvIND-TRPC-CPAIS
Γ,A の確率で勝

利する攻撃者とし，Aを用いて構成要素である SKE方式 Λの IND-COA安全性を破
る攻撃者 SAを以下のように構成する．矛盾を導くために，|Pr[Succ6]− 1

2
| = p6を無

視できない値であると仮定する．

Setup. SA は TBKEM.UKG, IBKEM.Setup, ESetup を 実 行 し ，
(usk, upk), (msk, prmI), prmE を得る．SA は A に (usk, upk, prmI, prmE) を
渡す．
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Phase 1. IBはAからの時刻鍵導出クエリについて，IBはTRE.Extに従い T に対す
る時刻鍵を導出し，sT を返す．これは，SAがmskを持っているため完全に応答
することができる．

Challenge. Aが (m0, m1, T
∗)を出力したとき，SAは以下のようにしてチャレンジ暗号

文CT ∗を作成し，Aに返す．まず，SAは (r∗, com∗, d∗) ← Com(prmE), (c∗1, k
∗
1) ←

TBKEM.Encap(upk, com∗)を計算する．また，R∗
IBE ← RIBE を一様ランダム

に選んだ後，(c∗2, k
∗
2) ← IBKEM.Encap(prm, T ∗) を計算する．その後，SA は

(m0||d∗), (m1||d∗)を自身のチャレンジとして CHに送り，チャレンジ暗号文 c∗3bC

を受け取る．また，σ∗ ← MAC(r∗, (c∗1||c∗2||c∗3bC
||T ∗))を計算する．最後に SAは

チャレンジ暗号文として，CT ∗ = (com∗, c∗1, c
∗
2, c

∗
3bC

, T ∗, σ∗)をAに渡す．

Phase 2. Phase 1と同様に任意の回数の時間前復号クエリ，指定時間復号クエリをA
は発行することができる．

Guess. Aが bAを出力する．Sは bAを自身の推測として出力する．

ここで，SAのAに対するシミュレーションは完全である．何故なら，Sは正しい
ユーザー鍵の組 (usk, upk)，および，CHに対する鍵導出クエリを用いることで，Phase

1，Phase 2におけるAが発行する時刻鍵導出クエリ T に対する正しい時刻鍵 sT をA
に渡しており，なおかつ CHから c∗3を受け取り，それを用いてチャレンジ暗号文CT ∗

を作成することで，Aに完全に正しいチャレンジ暗号文を渡すことが出来ているためで
ある．以上の結果より，SAのアドバンテージは以下のように見積もることができる．

AdvIND-COA
Λ,SA = |Pr[Succ6]− 1

2
| = p6

ここで仮定より，p6は無視できない値である．しかし，これは構成要素である SKE

方式Λが IND-ID-CPA安全であることと矛盾する．以上より，補題 11は証明された．
ut
式 (5.11)，および補題 10，11より，

AdvIND-TRPC-CCAIS
Γ,A = |Pr[Succ5]− 1

2
|

≤ |Pr[Succ5]− Pr[Succ6]|+ |Pr[Succ6]− 1

2
|

は無視できる値となる．以上より，定理 5.5は証明された． ut

Binding

定理 5.6. 提案方式であるΓは計算時間に縛られないあらゆる攻撃者に対してBinding

の安全性を満たす．
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証明 CT = (com, c1, c2, c3, T, σ), skPO = RIBE, T ′を Bindingのゲームである攻撃者
Aが出力したとする．このときの AdvBINDING

Γ,A を計算すると以下のようになる．ただ
し，ここで dT ← IBKEM.Ext(msk, T ), sT ← (dT , T )とする．

AdvBINDING
Γ,A

= Pr[TRE.DecPO(prmI, usk, skPO, CT ) 6= ⊥ ∧ TRE.DecTR(prmI, usk, sT , CT )6= ⊥
∧ TRE.DecPO(prm, usk, skPO, CT ) 6= TRE.DecTR(prm, usk, sT , CT )]

= Pr[TBKEM.Decap(usk, com, c1) = k1

∧ (c2, k2) = IBKEM.Encap(prm, T ; RIBE) ∧ IBKEM.Decap(dT , c2) = k′2
∧ SKE.Dec(k1 ⊕ k2, c3) = (m||d) ∧ SKE.Dec(k1 ⊕ k′2, c3) = (m′||d′)
∧ Rec(prmE, com, d) = r ∧ VerifyMAC(r, (c1||c2||c3||T ), σ) = accept

∧ Rec(prmE, com, d′) = r′ ∧ VerifyMAC(r, (c1||c2||c3||T ), σ) = accept

∧m 6= m′]

(5.15)

ここで，IB-KEMの正当性より，

[(c2, k2) = IBKEM.Encap(prm, T ; RIBE) ∧ IBKEM.Decap(dT , c2) = k′2] = [k2 = k′2]

が成り立つ．このとき，さらに SKEの正当性より，k2 = k′2のとき，

[SKE.Dec(k1 ⊕ k2, c3) = (m||d) ∧ SKE.Dec(k1 ⊕ k′2, c3) = (m′||d′)] = [m = m′]

つまり，式 5.16は次と同値になる．

AdvBINDING
Γ,A = Pr[m = m′ ∧m 6= m′]

明らかにm = m′ ∧m 6= m′が成り立つことはないので，(計算時間に縛られない)

あらゆる攻撃者に対してAdvBINDING
Γ,A は 0となる．以上より，定理 5.6は証明された．ut

5.4 PK-KEM, IB-KEMを用いたTRE-PC KEMの
効率的な一般的構成法 (提案手法3)

提案方式ΓはOW-CCA安全なPK-KEM方式Π，OW-ID-CPA安全かつ乱数に関する
ターゲット衝突困難性をもつな IB-KEM方式Π′，およびランダムオラクルHを用い
て構成する．構成法を図 5.5に示す．

5.4.1 提案手法3のアイデア

提案手法 3のイメージ図を図 5.6に示す．提案手法 3では，PK-KEM，IB-KEMの 2つ
の方式を用いて暗号文，および共通鍵を作成する方式となっている．提案手法 1，2と
同じように，PK-KEM部 (c1)に関してはユーザーの秘密鍵によって，IB-KEM部 (c2)
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TRE.Setup(1κ):

Output (msk, prm) ← IBKEM.Setup(1κ)

TRE.Ext(prm, msk, T )：
dT ← IBKEM.Ext(prm, msk, T )

Output sT ← (dT , T )

TRE.UKG(1κ)：
Output (usk, upk) ← PKKEM.KG(1κ)

TRE.Encap(prm, T, upk, m):

RIBE ←RIBE

(c1, k1) ← PKKEM.Encap(upk)

(c2, k2) ← IBKEM.Enc(prm, T ; RIBE)

CT = (c1, c2, T ), k ← H(c1, c2, k1, k2, T )

skPO = RIBE

Output (CT, k, skPO)

TRE.DecapTR(prm, usk, sT , CT ):

(c1, c2, T ) ← CT

k1 ← PKKEM.Decap(usk, c1)

k2 ← IBKEM.Decap(dT , c2)

If k1 = ⊥ or k2 = ⊥ then output ⊥,

else output k ← H(c1, c2, k1, k2, T )

TRE.DecapPO(prm, usk, skPO, CT ):

(c1, c2, T ) ← CT , RIBE ← skPO

k1 ← PKKEM.Decap(usk, c1)

(c′2, k2) ← IBKEM.Encap(prm, T ; RIBE)

If k1 = ⊥ or c2 6= c′2 then output ⊥,

else output k ← H(c1, c2, k1, k2, T )

図 5.5: PK-KEM, IB-KEMから成るTRE-PC KEMの一般的構成法

については TSから送られてくる時刻鍵によって暗号文を復号できるようになってい
る．また，それぞれの方式から作成される暗号文，およびその復号結果である鍵をす
べてハッシュ(H(c1, c2, k1, k2))することによって，それぞれの暗号文およびその復号
結果である共通鍵を強く結び付けている．ランダムオラクルモデルであるため，ハッ
シュする要素が 1bitでも異なれば，Hの結果として全く異なる値が出力されることが
保証されているため，それぞれの暗号文を正しく復号できなければ，正しい共通鍵を
復号できないようになっている．
また，時間前復号についても提案手法 1，2と同様に，IB-KEMの Encapアルゴリ

ズムに用いる乱数RIBEを時間前復号鍵として用いる．これを用いることで，IB-KEM

部に関する情報 (c2, k2)は全て公開されてしまうことになるが，上で述べたように，実
際に共通鍵を復号するためには (c1, k1)も必要となるため，(c2, k2)からのみでは正し
い共通鍵を得ることができないようになっている．

5.4.2 提案手法3の証明

本節では，提案手法 3における，3.3.2節で述べた 3つの安全性についての詳細な証明
を行う．

IND-TRPC-CCAKEM
TS 安全性

定理 5.7. 構成要素である PK-KEM方式ΠがOW-CCA安全性，IB-KEM方式Π′が
乱数に関するターゲット衝突困難性，およびH がランダムオラクルとみなせるとき，
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図 5.6: 提案手法 3のイメージ図

提案方式 Γは IND-TRPC-CCAKEM
TS の安全性を満たす．

証明 Aを Γの IND-TRPC-CCAKEM
TS ゲームを破る攻撃者とし，Aを用いて構成要

素である Πの OW-CCA安全性を破るシミュレータ S を構成する．S はAに対して
以下のように IND-TRPC-CCAKEM

TS ゲームのシミュレートを行いつつ利用して自身の
OW-CCAチャレンジャー CHとの間で以下のようなOW-CCAゲームを行う．

Setup. S は CHから upkを受け取る．また，IBKEM.Setupを実行し (msk, prm)を得
る．Sは (msk, prm, upk)をAに渡す．また，Sは自身の空のハッシュリストを作
成する．これは，ハッシュクエリとその結果を組として記録するリストである．

Phase 1. S は A の発行する時間前復号クエリ (CT, skPO)，および指定時間復
号クエリ (CT, T ) に対して，以下のように応答する．前者については S は
TRKEM.DecapPO に従い CT を復号し，k を返す．後者については，S は
まず IBKEM.Ext(prm, msk, T ) を計算し dT を得る．そして，それを用いて
TRKEM.DecapTR に従って CT を復号し，k を返す．どちらの復号の場合でも，
SはPKKEM.Decapを自分自身で行う代わりに，Sは自らの復号クエリとして c1

をCHに発行し，CHから返ってきた値k1を用いる．また，k ← H(c1, c2, k1, k2, T )

を行うかわりに，(c1, c2, k1, k2, T )クエリが自身のハッシュリストに存在するか
を調べ，存在した場合はその結果を kとして，存在しなかった場合は，そのクエ
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リに対する結果としてランダムな値を作成し，リストに加えた後にその値を kと
してAに返す．同様に，Aはハッシュクエリ x = (c1, c2, k1, k2, T )を発行するこ
ともできる．これに対して S は，ハッシュクエリ xが自身のハッシュクエリに
存在した場合には，対応する結果として記録された値を，存在しなかった場合に
は，そのクエリに対する結果としてランダムな値を作成し，リストに加えた後に
その値をAに返す．

Challenge. AがT ∗を出力したとき，Sは以下のようにしてチャレンジ暗号文CT ∗を
作成し，Aに返す．Sは自身のチャレンジとして c∗1を CHから受け取る．また，
R∗

IBE ← RIBE を一様ランダムに選び，(c∗2, k
∗
2) ← IBKEM.Encap(prm, T ∗; R∗

IBE)

を計算する．その後，k∗ ← K を一様ランダムに選ぶ．最後に CT ∗ =

(c∗1, c
∗
2, T

∗), k∗，および sk∗PO = R∗
IBEをAに渡す．

Phase 2. S はAの発行する時間前復号クエリ (CT = (c1, c2, T ), skPO = R′
IBE)に対

して以下のような応答を行う．ただし，ここで全て上から順に行うこととする．

(1) c1 6= c∗1のとき: Phase 1と同様にTRKEM.DecapPOを行い復号結果 kを返す．

(2) c1 = c∗1 ∧ (c2, T ) 6= (c∗2, T
∗)のとき:

(c′2, k2) ← IBKEM.Encap(prm, T ; R′
IBE)を計算した後，c2 = c′2かどうかを

チェックする．c2 = c′2のとき，Aからのクエリ (c∗1, c2,−, k2, T )と自身のハッ
シュリストとを参照し，ハッシュリストに存在するクエリであれば，対応
する出力結果を kとして，そうでなければ，ランダムな値を選び，そのク
エリに対する結果としてリストに加えた後に kとしてAに返す．
c2 6= c′2のとき k ← ⊥をAに返す．

(3) それ以外のとき: (c1, c2, T ) = (c∗1, c
∗
2, T

∗)∧R′
IBE 6= R∗

IBEであり，それ以外
の可能性はない．この時，(c∗2, k

∗
2) = IBKEM.Encap(prm, T ∗; R′

IBE)である．
ここで，このイベントを Randとし，Pr[Rand] = prandの確率で Randを起
こす IND-TRPC-CCATS攻撃者Aを用いて，構成要素である IB-KEM方式
Π′の乱数に関するターゲット衝突困難性を破る攻撃者Hを以下のように構
成する．ただし，prandは無視できない値であるとする．

Setup. Hは CHからmsk, prm, R∗
IBEを受け取る．また，PKKEM.KGを実

行し，Hは (usk, upk)を得る．Hは (msk, prm, upk)をAに渡す．
Collision. H は A の 2 種類の復号クエリに対して，msk と usk を
持っているため完全に応答できる．A が T ∗ をチャレンジとし
て出力した場合，(c∗1, k

∗
1) ← PKKEM.Encap(usk), (c∗2, k

∗
2) ←

IBKEM.Encap(prmI, T
∗; R∗

IBE)を計算する．また，bH ← {00, 01}をラ
ンダムに選び，k∗00

= H(c∗1, c
∗
2, k

∗
1, k

∗
2, T

∗)，k∗01
← Kを計算する．Hは

チャレンジ暗号文として CT ∗ = (c∗1, c
∗
2, T

∗), k∗bH
，およびそれに対応す

る時間前復号鍵 sk∗PO = R∗
IBEをAに渡す．Aが自身のチャレンジを推

測した後，HはAの時間前復号クエリの中から Randを起こすような
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ものを探し，(T ∗, R′
IBE)を出力する．そのようなクエリがなければ停

止する．

上記から明らかなように，Hは，AがRandのイベントを起こす時間前復号
クエリを発行するときには，必ず乱数に関するターゲット衝突困難性を破
る．つまり，

AdvRand
Π′,H = Pr[Rand] = prand

となるが，これは prandが無視できない値であるという仮定より，Π′が乱数
のターゲット衝突困難性を持つことと矛盾する．つまり，Pr[Rand]は無視
できる値となる．この結果により，このイベントが起こるという事象につ
いては無視して考えることができる

同様に，S はAの発行する指定時間復号クエリ (CT = (c1, c2, T ), T ′)に対して
以下のような応答を行う．ただし，ここで全て上から順に行うこととし，また，
T 6= T ′の際は全て k ← ⊥を返すこととする．

(1) c1 6= c∗1のとき: Phase 1と同様にTRKEM.DecapTRを行い復号結果 kを返す．

(2) c1 = c∗1のとき:

dT ← IBKEM.Ext(prm, msk, T ), k2 ← IBKEM.Decap(dT , c2)を計算した後，
k2 6= ⊥かどうかをチェックする．k2 6= ⊥のとき，Aからの (c∗1, c2,−, k2, T )

と自身のハッシュリストとを参照し，ハッシュリストに入っているクエリ
であれば，対応する出力結果を kとして，そうでなければ，ランダムな値
を選び，そのクエリに対する結果としてリストに加えた後に kとしてAに
返す．

k2 = ⊥のとき k ← ⊥をAに返す．

また，Phase 1と同様に，Aはハッシュクエリ x = (c1, c2, k1, k2, T )を発行する
ことができる．これに対してSは，ハッシュクエリ xが自身のハッシュクエリに
存在した場合には，対応する結果として記録された値を，存在しなかった場合に
は，そのクエリに対する結果としてランダムな値を作成し，リストに加えた後に
その値をAに返す．

Guess. Aが自身のチャレンジを推測した後，Sは c∗1の復号結果の推測として k∗1bS
を，

ハッシュリストの中からランダムに選び出力する．

さて，ここで以下のようにイベントを定義する．

Succ:Aが上記のゲームに勝利する．
query:Aがハッシュクエリとして (c∗1, c

∗
2, k

∗
1, k

∗
2, T

∗)を少なくとも一度は発行する．
Rand:Aがシミュレーションを停止させるような，すなわち，(c1, c2, T ) = (c∗1, c

∗
2, T

∗)∧
R′

IBE 6= R∗
IBEとなるような時間前復号クエリを少なくとも一度は発行する．

ここで，Aが queryを起こさないとき，Aがこのゲームで得られるアドバンテージ
は存在しない．なぜなら，Aにとってはそれぞれのハッシュクエリに対する結果は完
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全ランダムに見えているからである．従って，Pr[Succ|query] = 1
2
となる．よってAの

アドバンテージは以下のように計算できる．

AdvIND-TRPC-CCATS
Γ,A = |Pr[Succ|query] · Pr[query] + Pr[Succ|query] Pr[query]− 1

2
|

= |Pr[Succ|query] · Pr[query] +
1

2
Pr[query]− 1

2
|

= |Pr[Succ|query] · Pr[query]− 1

2
Pr[query]|

≤ 1

2
Pr[query]

さて，ここでPr[query] = pqを無視できない値とする．また，Aの発行したハッシュ
クエリの総数を qH とすると，Aは多項式時間アルゴリズムであるため，qH は高々多
項式である．

queryのイベントが起こっているとき，ハッシュリストの中に少なくとも一つは，
(c∗1, c

∗
2, k

∗
1, k

∗
2, T

∗)となるクエリが存在している．明らかなように，このとき S は自身
の推測である k∗1を当てることが可能である．つまり，Sのアドバンテージは以下のよ
うになる．

AdvOW−CCA
Π,S ≥ 1

qH

Pr[query] =
1

qH

· pq

ここで，仮定より pqは無視できない値であるが，これはΠがOW-CCA安全であ
ることと矛盾する．あ
つまり，

AdvIND-TRPC-CCATS
Γ,A ≤ 1

2
Pr[query] =

1

2
pq

となり，これは無視できる値となる．以上より，定理 5.7は証明された． ut

IND-TRPC-CPAKEM
IS

定理 5.8. 構成要素である IB-KEM方式Π′がOW-ID-CPA安全性，およびHがラン
ダムオラクルとみなせるとき，提案方式Γは IND-TRPC-CPAKEM

IS の安全性を満たす．

証明 Aを Γの IND-TRPC-CPAKEM
IS ゲームを破る攻撃者とし，Aを用いて構成要素

であるΠ′のOW-ID-CPA安全性を破るシミュレータ Sを構成する．SはAに対して
以下のように IND-TRPC-CPAKEM

IS ゲームのシミュレートを行いつつ利用して自身の
OW-ID-CPAチャレンジャー CHはOW-ID-CPAゲームを行う．
このときのゲームは IND-TRPC-CPAKEM

TS のときとほぼ同じとなる．異なる点は，
Sはmskでなく uskを持っている点，Aは 2種類の復号クエリではなく時刻鍵導出ク
エリ T を発行する点，そのため，Phase 2においてAの発行する時刻鍵導出クエリに
対してはS自身のクエリとして CHに発行することで全て応答することができるため，
完全にシミュレートすることができる．
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以上により定理 5.8は証明された． ut

Binding

定理 5.9. 提案方式であるΓは計算時間に縛られないあらゆる攻撃者に対してBinding

の安全性を満たす．

証明 CT = (c1, c2, T ), skPO = RIBE, T ′を Bindingのゲームである攻撃者Aが出力
したとする．このときのAdvBINDING

Γ,A を計算すると以下のようになる．ただし，ここで
dT ← IBKEM.Ext(msk, T ), sT ← (dT , T )とする．

AdvBINDING
Γ,A

= Pr[TRE.DecPO(prmI, usk, skPO, CT ) 6= ⊥ ∧ TRE.DecTR(prmI, usk, sT , CT )6= ⊥
∧ TRE.DecPO(prm, usk, skPO, CT ) 6= TRE.DecTR(prm, usk, sT , CT )]

= Pr[PKKEM.Decap(usk, c1) = k1

∧ (c2, k2) = IBKEM.Encap(prm, T ; RIBE) ∧ IBKEM.Decap(dT , c2) = k′2
∧H(c1, c2, k1, k2, T ) 6= H(c1, c2, k1, k

′
2, T )]

= Pr[k2 = k′2 ∧H(c1, c2, k1, k2, T ) 6= H(c1, c2, k1, k
′
2, T )]

= Pr[k2 = k′2 ∧ k2 6= k′2]

ここで，最後の等式は構成要素である IBKEM方式の正当性のためである．明らか
に， k2 = k′2 ∧ k2 6= k′2が成り立つことはないので，(計算時間に縛られない)あらゆる
攻撃者に対して，AdvBINDING

Γ,A は 0となる．以上より，定理 5.9は証明された． ut
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Chapter 6 議論

本章では，本研究の結果についてのいくつかの議論を行う．

6.1 一般性の議論

提案手法 2では，構成要素として IND-stag-wCCA安全なTB-KEMを用いている．こ
のTB-KEMという暗号方式は，一見は一般的ではない．しかし，近年提案されている
効率的な PK-KEM方式 ([14, 33]等)は特別なコストや構成の変更なしに TB-KEMを
構成することができることがわかっている [2]．PK-KEMは一般的な暗号方式である
と考えられるので，そのPK-KEMから簡単に構成することのできるTB-KEMを構成
要素として用いることは，一般的構成法という観点から問題ないと考えている．

6.2 効率の比較

表 6.1に本研究で示した 3つの一般的構成法の暗号文サイズオーバーヘッドを示す．他
にもTRE-PCの構成法を提案した論文は存在するが，全て具体的な数論的問題の困難
性に基づく構成法であるため，一般的構成法としての暗号文オーバーヘッドの比較は
本研究であげた 3つの構成法のみで十分であると考える．
提案手法 1ではオーバーヘッドに平文サイズおよび署名鍵のサイズが含まれてし

まっている．オーバーヘッドに平文サイズが含まれると，大きな平文を暗号化する際
に非常に問題となってしまい，好ましくない．また，一般的に署名によるオーバーヘッ
ドは大きい．具体的には，内部のOne-Time署名をスタンダードモデルで最も効率の
良い署名方式の一つである Bonehと Boyenによる署名方式 [11]を用いて，128bit安
全性を達成しようとする場合には，1024bit以上のサイズ増加が考えられる．つまり，
|m|+ 1024bit以上の暗号文サイズオーバーヘッドが存在することになる．
提案手法 2は，BK変換 [13]のアイデアを用いており，OneTime署名に代わりEn-

capsulation方式+MACを用いることで，効率的な構成を可能にしている．また，En-

capsulation方式についても，Matsudaら [39]によって，非現実的な仮定に基づくこと
なく効率的な構成が可能なことが証明されているため，結果としては暗号文サイズを
非常に小さくすることができていると考えられる．具体的には，128bit安全性を達成し
ようとする場合に，BK変換による IBEオーバーヘッド以外のオーバーヘッドが 384bit

となっている．ただし，この方式は (一般的ではあると思われるが)特殊な仮定を想定
しているため，その仮定を好まない場合にはBK変換 [13]のEncapsulationを用いるこ
とになる．こちらを用いた場合であっても，128bit安全性を達成する場合のオーバー
ヘッドは 704bitとなっている．なおかつ，この手法では平文サイズがオーバーヘッド
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Chapter 6 議論

表 6.1: 暗号文サイズのオーバーヘッド
方式 暗号文サイズOH(|c| − |m|)
提案手法 1 |m|+3|V K|+|OHIBE|+|OHPKE|+|OHsig|+|T |
提案手法 2 |com|+ |OHIBKEM|+ |OHTBKEM|+ |OHSKE|+ |d|+ |OHMAC|+ |T |
提案手法 3 |OHIBKEM|+ |OHPKKEM|+ |OHSKE|+ |T |

|m|, |V K|, |com|, |d|, |T |はそれぞれ平文，One-time署名の検証鍵，コミットメント，デ
コミットメント，時間のサイズを表す．また |OH|はそれぞれの方式のオーバーヘッド
を表す．
† 提案手法 3のオーバーヘッドは，構成した TRE-PC KEMと SKEを組み合わせて
TRE-PCとしたもののオーバーヘッドを考えている．
‡ 提案手法 3はランダムオラクルモデルであり，その他は使用する構成要素の安全性
モデルに従う．

に存在しない．つまり，どんな長さの平文を暗号化しても生じるオーバーヘッドが一
定となる点も，大きな利点となっている．
提案手法 3については，ランダムオラクルモデルではあるものの，暗号文サイズの

オーバーヘッドに構成要素であるそれぞれの暗号方式PK-KEM, IB-KEMのオーバー
ヘッドしか存在せず，非常に効率のよいものになっている．例えば，この手法を用いて
Boneh-Franklin-IBE[12]と，DHIES[3]，もしくはTwin Elgamal[17]を組み合わせれば，
具体的な数論の困難性に基づいた方式を含めても，現時点で最も効率のよいTRE-PC

を構成できる可能性がある．現実に実装を考えた際には，ランダムオラクルモデルで
充分とされる場合も多くあるため，この構成法についても有意義なものであると考え
られる．
また，この結果だけから見ると，提案手法 1の結果は価値のないものと感じるかも

しれないが，提案手法 1については，(時間前開封機能を持たない)普通のTRE方式の
一般的構成法と実質的には全く同じ構成でTRE-PCを構成しているという点が大変興
味深く，提案手法 2，3についてはこの結果を起点として改良したものとなっているの
で，十分に価値のあるものであると考えている．

6.3 今後の課題

今後の課題としては，大きなものとして実装がある．暗号技術，特に，IDベース暗号
を用いた暗号技術については，標準化されたプラットフォームが存在していないため，
実装をする際には完全に最初から作り始めなければならず，また，そのノウハウが他
で活かされることも少ない．結果として，IDベース暗号の理論研究が盛んに行われて
いるのに比べて，実装を行ったものは非常に少なくなってしまっている．
そこで，IDベース暗号を用いた実装をより簡単に行えるように，プラットフォームの

標準化についての取り組みを行い，公の場所での発表も行っている (発表文献 [iv][v][vi])．
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図 6.1: プラットフォームのイメージ図

この取り組みの概要としては，IDベース暗号には TA(Third Authority)と呼ばれ
る機関 (TREでいうTSのようなエンティティ)が存在するのだが，アプリケーション
を実装する際にTAから作る必要のあるものではなく，今回標準化するプラットフォー
ムに則って実装されたアプリケーションであれば，一つのTAを複数のアプリケーショ
ンで共用できるようにする，というものである (図 6.1)．このようにすることで，ID

ベース暗号を利用したアプリケーションを実装するコストから，TAを構成する，と
いうコストを省くことができるため，より容易に実装を行うことができるようになる
と考えられる．
また，そのプラットフォーム策定の一環として，実際にTREの実装も並行して行っ

ている．この結果として構成したTAを公開し，様々なところで使用してもらうことで，
さらに議論を重ね，よりよいプラットフォームを策定することが今後の課題である．
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本研究では，時間前開封機能付き時限式暗号 (TRE-PC)について着目し，今まで存在
していなかった，一般的構成法を目指した．
そして，3種類の一般的構成法を提案し，その安全性を証明した．提案方式の一つ

目は，公開鍵暗号，IDベース暗号，および電子署名を構成要素とする構成法である．
興味深いことに，この構成法は，既存の (時間前開封機能のない)時限式暗号の一般的
構成法と本質的には同じ構成をしているため，もし既に一般的構成法で作られた時限
式暗号があれば，それを容易に時間前開封機能の付いた時限式暗号にすることができ
る可能性を持っている．
提案方式の二つ目は，タグベース鍵カプセル化メカニズム，IDベース鍵カプセル

化メカニズム，Encapsulation，共通鍵暗号，および，メッセージ認証子を構成要素と
する構成法である．一つ目の構成法では，電子署名を構成要素としているが，電子署
名は暗号文サイズが大きくなってしまうため，電子署名の代わりに Encapsulation方
式，およびメッセージ認証子を用いることで，暗号文サイズを小さくすることに成功
している．
提案方式の三つめは，鍵カプセル化メカニズム，および，IDベース鍵カプセル化

メカニズムを構成要素とする構成法である．この方式は，ランダムオラクルモデルで
の安全性の証明を行ったものであるため，上記の二つの構成法に比べると安全性は弱
いものとなっているが，ランダムオラクルモデルである，ということに対する実用上
の問題点は現在のところわかっておらず，また，一般的には効率が悪くなってしまう
と考えられている一般的構成法にも関わらず，この方式を用いて既存の暗号技術から
TRE-PCを構成すると，既存の具体的な数論の困難性に基づいて安全性の証明がなさ
れているTRE-PCの構成法と比べても，暗号文サイズの観点で効率のよい構成ができ
る可能性を持っているものとなっている．
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