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概要

近年，情報社会の発展とともにインタネットを通じたデータの配信が増加し
ている．しかし，そのデータの中には機密データや著作物など扱いに制限がか
かっているものもあり，それらのデータに対しては，クライアント側でデータ
の不正な解析や改ざんが行われないことをサーバー側に対して保証する必要性
がある．そのため近年プラットフォーム認証に関する関心が高まって来ている．

TCGではセキュリティモジュールであるTPMを用いた遠隔認証を提案して
いる．しかし，TPMを用いた遠隔認証は，認証に用いるプラットフォームの
情報の完全性を確立するための制約の固さなどの問題点があり，実際には利用
されていない．
本論文では，ソフトウェアによるタンパを防ぐ機能を持つ耐ソフトウェアパ
ンパ・プロセッサを用い，さらにその機能を拡張させることで遠隔認証を可能
とする手法について提案する．耐ソフトウェアタンパ・プロセッサにプロセッ
サとSecure DMA専用の非発揮性メモリを追加し，さらにSecure DMAにハッ
シュ演算機構を追加することで，Secure DMAが転送を行いながらハッシュ値
を取得できるようにする．また，耐ソフトウェアタンパ・プロセッサのアクセ
ス保護機能や拡張Secure DMAのメモリへのアクセスを保護することで計測し
たプラットフォームの情報の完全性を確立する．また，サーバーは認証の対象
となるコンポーネントの計測をサポートする検証プログラムを保護データを配
布する前に配布することで遠隔認証をサポートする．耐ソフトウェアタンパ・
プロセッサは認証に用いる情報を保存しておき，認証後の保護データの実行時
に再認証を行うことで認証後のプラットフォームの改ざんやなりすましを防ぐ
ことができる．
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第1章 はじめに

近年，情報機器の目覚ましい発達により，情報社会が実現されつつある．企
業や公共機関では多くの情報が電子化された形で管理され，エンターテインメ
ント部分では電子コンテンツが主流となっている [13]．また，インターネット
インフラストラクチャーの充実はさらに情報社会を広げている．PCを含む情
報機器のモバイル化と高速ネットワーク環境の普及により，人はいつでもどこ
でもネットワークに接続し，情報にアクセスすることができるようになった．
しかし，これらのデータの中には機関や会社などの機密データや個人情報，著
作物なども含まれている．これらの情報が漏れた場合，ネットワークを通じて
急速に，情報の劣化なしで広がってしまう．公共サービスの情報化やデジタル
コンテンツビジネスの拡大などにより保護されるべき情報はますます増加され
ると考えられ，それらが漏えいされた場合の被害は今後深刻なものになると見
られている．
情報漏えいの原因には人の不注意やミスもあるが，マルウェアを用いてデー
タが盗まれるケースも後を絶たない．情報漏えい防止策やコンテンツの著作権
保護策としてよくデータの暗号化技術が用いられる．暗号化された状態でデー
タを管理し，復号鍵を持っている者のみが復号化処理を行って再生できる．し
かし，復号処理を行うソフトウェアや，再生するアプリケーションが情報を漏
らすように改ざんされている場合までの対策にはならない．それ以外のソフト
ウェアの保護技術が提案されているがソフトウェアレベルだけでは完全でない
という報告もある [1]．
そのため，今後よりその重要性が大きくなるコンテンツの著作権保護やソフ
トウェアの無断な改ざん・解析の防止，機密情報漏えい防止対策として，それ
らを開発・配布する側での対策の施しだけでなく，それらを利用するクライア
ント側の環境 (プラットフォーム)の検証に対しる技術的要求が高まっている．
その例としてディジタルコンテンツビジネスにおけるクライアント側のプラッ
トフォーム認証の必要性について述べる．ある会社が製品としてデジタルコン
テンツをインタネットを通じて配布するとする．その会社はコンテンツの著作
権を守るために暗号化された形で，正当にコンテンツを買ったクライアントに
のみ復号化鍵と一緒に配布する．しかし，クライアント側のプレイヤが改ざん
されていて復号化されたコンテンツのデータやその復号鍵を洩らすと会社は損
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害を受けることとなる．もし，その会社がコンテンツを再生するプレイヤまで
特定のもの (改ざんが難しいものとする)に限ってそのプレイヤを配布のとき
に認証をするとする．そのような場合でも，OSが改ざんされているとOSの
特権などを用い，メモリからデータを盗むことができる．
このように完全な情報漏えい防止対策をとるためには，その情報が扱われ
る側のプラットフォームが安全なものであるかの検証が必要となる．現在，プ
ラットフォーム認証を支援する技術として多く知られている方法は TPM [8, 9]
を用いた遠隔認証というものである．しかし，TPMを用いた遠隔認証法では認
証を行うためのデータの信頼性を確立するため TPMを除いた全てのコンポー
ネントを信頼せず，その全てのコンポーネントを TPMを用いて計測する．そ
のため，BIOSをはじめ，OSまでの全てのコンポーネントの有り得る全ての状
態を予測できないと認証を行うことができない．しかし，それは現実的に困難
であり，その理由で TPMが広く普及はされているもののその遠隔認証での活
用はされていない．
本論文では，本研究室で提案した耐ソフトウェアタンパ・プロセッサのメカ
ニズムを用い，遠隔認証を行う方法について提案する．
以下，本論文は次のように構成される．2章で，遠隔認証について定義し，

TPMを用いた遠隔認証法について説明する．またその問題点について述べる．
3章で，耐ソフトウェアタンパ・プロセッサについて解説を行い，4章でその
メカニズムを用いた遠隔認証法について提案する．5章でまとめと今後の課題
について述べる．
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第2章 遠隔認証とTPM

本節では遠隔認証について説明し，Trusted Coputing Group(TCG)が提案し
ている TPMを用いた遠隔認証の手法について述べる．

2.1 遠隔認証

2.1.1 プラットフォーム認証

まず，あるコンテンツが信頼できる環境で実行されることを保証するための
プラットフォーム認証について説明する．
本論文で指す「信頼」とは，サーバー側やベンダ側のように情報を提供する
側が期待する通りに行動することを意味し，信頼できるプラットフォームとは，
提供される情報 (コンテンツ)が提供する側が期待する通りに扱われるようなプ
ラットフォームのこと意味する．プラットフォーム認証とは，プラットフォー
ムが信頼できるものかを検証することを意味し，プラットフォームがある機能
を備えているか判断することである．その手段としてプラットフォームの構成
要素がある特定のものであることを検証する．

2.1.2 Local認証と遠隔認証

プラットフォームの認証には認証を行う側と対象プラットフォームの位置関
係より”Local認証”と”遠隔認証”に分かれる．Local認証と遠隔認証の概要を図
2.1に示す．

Local認証とは図 2.1の左側のように認証対象のプラットフォームと認証を
行うエージェントが同一のマシン上にある環境で行われる認証を指す．このよ
うな環境での認証は一般にそのマシンを使用するユーザーが主体になって認証
を要求することが多い．
遠隔認証とは図 2.1の右側のように認証対象のプラットフォームが認証を行
うエージェントと分離され，離れている環境で行われる認証を指す．このよう
な環境での認証は認証対象のプラットフォームの情報をそのプラットフォーム
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図 2.1: Local認証と遠隔認証の位置関係

Agent a Agent b
(1)データの要求

(2)プラットフォーム認証要求
(3)プラットフォーム情報の通知

(4)データ配布
情報収集 検証

図 2.2:一般的な遠隔認証の概要

に乗っているエージェントが集め，認証を行うエージェントに通知し，その情
報に対する検証を行うことで行われる．遠隔認証が行われるときの一般的な流
れを図 2.2に示す．
エージェント aが機密情報などをエージェント bから得るため，エージェン
ト bにデータを要求する．機密データの配布の要求を受け取ったエージェント
bはその機密データの保護のため，エージェント aにプラットフォーム認証を
要求する．プラットフォーム認証の要求をもらったエージェント aは認証対象
のプラットフォームの情報を集め，エージェント bに通知する．エージェント
bは予め持っていた信頼できるとみなされるプラットフォームの情報リストと
通知された情報を比較し，検証を行う．一致する情報があり，検証に成功する
とエージェント aのプラットフォームが信頼できるものと判断し，機密データ
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を配布する．
遠隔認証の環境では認証を要求するエージェント (サーバやベンダ側)がそ
の認証対象であるプラットフォームの持ち主を信用できない．つまりOSの機
能も改ざんされていることを考慮しなければならない．
本稿では，遠隔認証でのプラットフォーム認証についてのみ考慮する．遠隔
認証の最も重要な検証すべきことは以下の 2つである．

• 集められたプラットフォームの情報が対象のプラットフォームのもので
あること

• 認証されたプラットフォームの情報通りの環境で動いていること

1つ目は集められた情報が他のプラットフォームからのなりすまし情報であっ
たり，改ざんされたりすることを防ぐことを指す．2つ目は集められた情報か
ら変更されることなく情報通りの環境が維持されていることを指す．つまり集
められた情報と実行されるプラットフォームが同一であることを意味する．遠
隔環境ではユーザーが信用できない枠に入っているため対象のプラットフォー
ムのOSを信用することはできない．つまりOSの機能に依存しない情報の収
集手法を考慮する必要がある．

2.2 Trusted Platform Module

2.2.1 Trusted Computing Group

Trusted Computing Group(TCG)は，信頼できるコンピュータプラットフォー
ムを実現するためのハードウェア及びソフトウェア APIの標準仕様を開発し，
普及することを目的とする業界標準化団体である [7, 8]．ここで述べるプラッ
トフォームとは，ソフトウェアが実行されるにあたり必要な基盤全体を指す．
この仕様はオープンなものとし，その上で安全な環境を目指している [8]．

TCGにおいて初めから信頼できるハードウェアはプロセッサではなく，Trusted

Platform Module(TPM)と呼ばれるセキュリティモジュールである [9, 10]．TPM
をプラットフォームに載せ，プラットフォームの信頼性を測るためのエンジン
とする．

2.2.2 TPMの概要

TPMは，乱数生成，公開鍵暗号の処理，ハッシュ値の計算，秘密鍵の保存，
耐タンパー性など，暗号モジュールとしての基本機能を持つ．TPMが ICカー
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図 2.3: TPM基本構成

ドなど既存の暗号モジュールと大きく違う点は，TPM内のPCR(Platform Con-
figuration Register)と呼ばれる非発揮性記憶領域が，クライアントPC内で稼働
する各種ソフトウェアモジュールのハッシュ値を記録可能な点である．
図 2.3に TPMの基本構成を示す．

2.3 TPMを用いた遠隔認証
TCGで提案する TPMを用いた遠隔認証の目標は次のとおりである [5] [3]．

TPMを搭載している local platform(クライアント側)のコンポー
ネントを離れた側 (サーバー側など)で認証が行えるようにする．

この目標を達成するための手法について以下で説明する．

2.3.1 基本的考え方

TCGで提案している TPMを用いた遠隔認証は大きく 3つのメカニズムに分
けられている [4]．クライアント側が自分自身のプラットフォームを計測し，計
測した値を保存する部分に当たる「Trusted Boot」，遠隔側から来た認証要求に
応じて保存したプラットフォームの計測値を遠隔側に送る「通知」，予め認証
側が持っていた期待値との比較を行う「認証」がそれである．ここで言う計測
とはプラットフォームにインストールされているコンポーネントらのコードや
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データを取ってきてハッシュ値を求めることを指す．また計測した値は TPM
の PCRに格納される．

2.3.2 必要な技術

上記した手法を実現するための技術や制約について説明する．

Trusted Boot

遠隔認証を行うためには前節で述べたように，まず，クライアント側がクラ
イアント側のプラットフォームの構成要素を正しく計測し，それを安全に保
存できる必要がある．ここで言う正しく計測とはプラットフォームに搭載され
ている構成要素のコードやデータそのものを改ざんされることなく取り，それ
らのハッシュ値を求めることを意味する．また，安全に保存するとは求められ
たハッシュ値が計算後に改ざんされずに保存され，それが維持できることを意
味する．これらを実現するため，TPMでは「Chaining Trust」メカニズムを用
いて計測と計測をされたデータのハッシュ演算を TPM内で行い，その結果を
TPM内にあるレジスタ (PCR)に格納する．これによって計算したハッシュ値が
TPM外に漏れることがなくなり「Trusted Boot」[14]が正しく安全に行われる．

Chaining Trustの概要について説明する (図2.4)．PC起動時に安全にコンポー
ネントの計測を行う技術である Trusted BootにおいてChaining Trustメカニズ
ムは最初の信頼できる領域である TPMからその信頼できる領域を連鎖的に増
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図 2.5: Chaining Trustにおける攻撃

やしていき，計測したハッシュ値の完全性を確立するものである．TPMを塔
載しているプラットフォームは TPMと一緒に CRTM (Core Foot of Trust for
Measurement)という起動時最初に実行される TPM初期化コードを物理的に保
護された形でマザーボードに埋め込んでいる．Trusted BootではCRTMが PC
機動と同時に自分自身を計測する．CRTMの計測及び実行が終わったらBIOS
に制御を渡す前にBIOSの計測を行う．このときまだ制御権限はCRTMにある．
BIOSの計測が終わると BIOSを起動し BIOSに制御を渡す．BIOSはROMと
MBR(Master Boot Record)の計測を行いそれらを起動させ，制御を渡す．同じ
処理をOSへの制御権限が渡される時まで繰り返す．図 2.4で灰色のコンポー
ネントは計測及び実行が終了したものを意味し，黄色の赤い文字のコンポーネ
ントが現在実行中であることを意味する (MBR)．緑のコンポーネントは現在
実行はされておらず，その下のレイヤのコンポーネントにより計測が行われて
いるものを意味する (OS Loader)．PCRに格納されているハッシュ値は次に実
行されるコンポーネントのものである．
つまり，あるコンポーネントが 1つ上のレイヤのコンポーネントを起動され
る前にそのコンポーネントのコードやデータを計測し，自分自身の計測には
関与できない．そのため，仮にあるコンポーネントを悪意を持つものが改ざん
し，その計測時にはただしコンポーネントを計測しながら実際の起動は改ざん
されたものにし，計測値を騙すことで行える攻撃を完全に防ぐことができる．
その例を図 2.5に示す．
改ざんしたOSを起動させるためOS Loaderを改ざんしたとする (図 2.5の紫
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のOS Loader)このとき改ざんした紫のOS LoaderをMBRでそのまま計測を行
うとその計測値がサーバーが期待する予測値と異なることになり，OS Loader
の改ざんは知られてしまう．OS Loaderの改ざんが分からないようにOS Loader
を計測するMBRまで改ざんし，このMBRに正しいと期待されるOS Loader
(図 2.5の緑四角のOS Loader)を計測させながら実際には先ほどの改ざんした
OS Loaderを起動させるようにしたとする．この場合確実にOS Loaderに対す
る計測値は正しくなり，実際には改ざんした OS Loaderが動くため攻撃に成
功したかのように見える．しかし，MBRの計測を行うのはその下のレイヤの
ROMであり，今度はMBRの計測値が予測値と異なり改ざんが知られてしま
う．また，その下のレイヤを改ざんすることを繰り返すとしても CRTMが物
理的に保護されているためCRTMの改ざんはできない．そのため，あるコン
ポーネントを改ざんした場合 PCRのあるハッシュ値が必ず予測値と異なるこ
ととなり，改ざんされたことを分かるようになる．
このメカニズムにより，計測したコンポーネントと実際に動作するコンポー
ネントが同じであることを保証する．

通知

PCRに保存しておいたプラットフォームのコンポーネント等の計測値を遠隔
側からの認証要求に応じて安全に通知することが必要である．ここで言う安全
に通知するとは PCRに保存しておいた値が通知される間に改ざんされないこ
とを保証することを意味する．Trusted BootメカニズムはCRTMを信頼するこ
とを前提でブート時にプラットフォームのコンポーネントを計測してその結果
を保存しただけであるため，OSが起動した時点ではまだそのプラットフォー
ムが正しいものか否か判断できない．このような環境で，遠隔側からの認証要
求に対しPCRに保存されていた計測値をOSを通じて通知するとOSによる改
ざんが行われないとは保証できない．OSが安全であることが判断できるのは，
CTRMから始まったChaining Trustメカニズムで計測したハッシュ値がすべて
遠隔側に通知され，期待値との比較で認証された後からである．

TPMでは安全な通知を実現するため，認証の要求が来たら TPM内部で持っ
ている秘密鍵を用いて PCRの値に対し電子署名を行い，署名に使用された鍵
の証明書と一緒に通知する．この際，用いる鍵は Attestation Identity Key(AIK)
と呼ばれる．この鍵に対し，認証局から証明証を発行することで中間者攻撃
を防ぐことができる．TPMで使用される証明書については [8, 15]を参照され
たい．

TPMに組み込まれている鍵を用いることで電子署名のための鍵を安全に配
布することができる．また，TPM内部で暗号化を行うので安全に暗号化を行
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図 2.6: TPMを用いた遠隔認証の基本構造

うこともできる．

2.3.3 認証の流れ

Trusted Bootメカニズムにより計測・保存されたクライアント側のプラット
フォームのコンポーネント情報はサーバーやベンダ側の認証要求により通知さ
れ，サーバーやベンダ側が持っている期待値との比較を行うことで認証が行わ
れる．TCGでは通知を行うためのフォーマットを TPMとベンダ側において確
立しており，各レポートはCAによる証明書を用いて真偽性を判断する．TPM
を用いた遠隔認証の基本構造を図 2.6に示す．

2.4 TPMを用いた遠隔認証のまとめと問題点
TCGでは，信頼の起点として Trusted Platform Moduleと初期化コードであ
るCRTM(Core Root for Trust for Measurement)を利用し Trust Bootを行うこと
でプラットフォーム全体を計測し，それを用いて認証を行う方法を提案してい
る．Trust BootではChaining Trustメカニズムを用いることで改ざんやすり替
えを防ぎ，正しい計測が可能となる．また，最初の認証が行われるまでは認証
の手順をOSに依存しない方法で行うことで不正な認証を防ぐことができる．
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しかし，先述したように TPMを用いた認証を行うためには全てのプラット
フォームのコンポーネント等の計測値と期待値の比較を行う必要があり，コン
ポーネント等のあり得る全ての期待値を予め用意する必要がある．それはパッ
チやアップデートなどが頻繁に行われる近年の状況を考慮すると現実的に困難
である．また，オープンソースベースのOSなどのコンポーネントに対する期
待値は用意することがさらに難しく，近年その領域を広げているオープンソー
スベースのコンポーネントへの対応に限界が見られる．
また，Trusted Bootにより計測されるタイミングと認証の要求が来るタイミ
ングには時間差が生じるため，その間のプラットフォームのコンポーネントの
変更に対して通知する機構も必要となる．最後に，TPMを用いて認証か行わ
れたとしてもそれはプラットフォームの構成の完全性であり，潜在的バーグな
どによる危険性がないという安全性を保証するわけではない．
このような問題点があり，現在多くのコンピュータに TPMが搭載されてい
るにも関わらず，その遠隔認証への実利用はまだ行われていない．
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第3章 耐ソフトウェアタンパ・プロ
セッサ

本論文では TPMのみを信頼する TCGの問題点を解決し，より実用的な遠
隔認証機構を実現するため当研究室で提案したセキュア・プロセッサである耐
ソフトウェアタンパ・プロセッサ [16]を用いた遠隔認証の手法について考察
する．本章では，その基本コンポーネントとなる耐ソフトウェアタンパ・プロ
セッサについて説明する．
セキュア・プロセッサ [2, 6, 12]はハードタンパを考慮してプロセッサ/メモ
リ間で暗号化を施し，メモリにあるデータは暗号化された状態になっており，
ソフトウェアタンパ及びハードタンパを防ぐことができる．しかし，暗号化に
よるメモリアクセス速度が低下する問題点が生じる．清水らは容易に行うこと
が難しいハードタンパの脅威は少ないと見込み，ソフトウェアタンパのみに着
目し，メモリ上のデータに対し暗号化を行わないことでメモリアクセスのオー
バヘッドが生じない高速実行の可能な耐ソフトウェアタンパ・プロセッサを提
案している．

3.1 Secure DMAとSecure TLB
本論文では 2.1節で述べたように遠隔認証を対象としている．そのためOS
を信頼できないものとしている．信頼していないOS上で耐タンパ性を確立す
るためには，機密データへのアクセスを制限する必要がある．具体的なアクセ
ス制限は下の２つである．

• アクセス制限によってOSからのアクセスを防ぐ

• アクセス制限の外に出す物には，暗号化と認証をする

耐ソフトウェアタンパ・プロセッサではこれを実現するためのプロセッサに
Secure TLBとSecure DMAの機能を追加し，さらにOSに変更を加えることで
耐タンパ性を確立する．
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図 3.2: MACによる改ざん確認

3.1.1 Secure TLB

Secure TLBは，拡張されたアクセス権限と，MACによる認証機能を持った
TLBである．アクセス権限の拡張によってキャッシュ/メモリを秘匿し，Message

Authentication Code(MAC)による認証でページテーブルの改ざんを防止する (図
3.1)．
キャッシュやメモリを他のプロセスから秘匿するために，ページのアクセス
権限を拡張し，特権プロセス用のアクセス権限と，他のプロセス用のアクセス
権限を追加する．Secure TLBでこれをチェックし，権限がなければアクセス違
反となる．また，ページテーブルそのものが書き換えられないように，ページ
テーブルエントリのMACを生成し，ページテーブルと共にOSに管理させる．

MACは，メッセージにパスワードを付加したデータのハッシュを取ったも
ので，一般に，メッセージとともに通信相手に送り，相手側でメッセージが改
ざんされていないことを確認できるようにする技術である．図 3.2に耐ソフト
ウェアタンパ・プロセッサのプロセッサとOS間のMAC の利用例を示す．
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3.1.2 Secure DMA

Secure DMAは，暗号処理機能とMACによる認証機能を持ったDMA 転送
で，二次記憶とメモリの間で暗号化や復号化を行いながら転送をすることがで
きる (図 3.3)．
暗号処理機能は，プログラムコードの復号化と，スワップの暗号化/復号化
に分けられる．二次記憶からプログラムコードを読み込む際，プログラム鍵を
利用して転送と同時に復号化を行う．また，プログラムが利用したメモリがス
ワップ処理によって二次記憶に書き出される際，そのデータはSecure DMAに
よってデータ鍵を使って暗号化され，再びメモリに戻される時に復号化される．

Secure DMAにおいては，メモリの内容にパスワードとしてデータ鍵を用い
てMACを生成する．このMACを用いてスワップインの際に検証を行うこと
で，スワップの改ざんを防ぐことができる．
以下で，OSの変更点ごとに各機能を説明する．

3.2 OSの変更
耐ソフトウェアタンパ・プロセッサでは，OSに手を加えることでファイル，
プロセス，メモリの管理をOSで行いながらもOSの信頼性には依存せずに耐
タンパ性を確立する．
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3.2.1 ファイル管理

耐ソフトウェアタンパ・プロセッサでは，暗号化されたプログラムファイル
を読み込み時に復号化し，メモリに展開し実行する．プログラムの復号化に用
いる鍵 (プログラム鍵)はあらかじめプロセッサ内部に用意する．この鍵はセ
キュア・プロセッサの場合と同様にして配送される．一般にセキュア・プロセッ
サで暗号化されたデータとその復号鍵の配布には，図 3.4に示したようにプロ
セッサが予め持っている公開鍵暗号方式の鍵ペアを用いる．ソフトウェアベン
ダはまずプログラムを共通鍵暗号方式で暗号化し，その鍵 (暗号化・復号化同
一)をプロセッサの公開鍵を用いて暗号化しプロセッサに配布する．プロセッ
サは受け取った鍵をプロセッサが持っている秘密鍵で復号化し，プログラムを
実行する．全ての鍵の管理はプロセッサが行う．
プログラムの読み込み，データの読み/書き込みには，先に述べたSecure DMA
を用いる．ここでは，Secure DMAを用いたプログラムの読み込みについて説
明する．
プログラムの実行のためプログラムの読み込みを行うとき，耐ソフトウェア
タンパ・プロセッサでは，図 3.5のようにSecure DMAでメモリ上に展開する．
DMA コントローラは転送のコマンドとともにプログラム鍵を受け取り，これ
を使って復号化しながらメモリ上に展開する．
また，このときの転送先アドレスはOSが決定するが，このアドレスをOS
が偽ると，プログラムが正常に動作しない．これを防ぐため，ページテーブル
が改ざんされていないことを確認する必要があるが，この方法については3.2.3
で述べる．
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3.2.2 プロセス管理

耐ソフトウェアタンパ・プロセッサではプロセスの切り替え時のOSによる
解析や改ざんを防ぐため，プロセスの切り替えを行う際に，プロセッサは全て
のレジスタについて暗号化とMACの生成を行う．このため，耐ソフトタンパ
実行をするプロセスを起動するとき，プロセスごとにランダムなデータ鍵を用
意する．プロセスごとに用意することで，同一プログラムを複数起動した場合
にも区別できる．
先に述べたプログラム鍵やデータ鍵はプロセッサが現在実行中のコンテキス
ト番号と関連づけ，プロセッサ内部のテーブルに記憶する．他のプロセスの鍵
を利用することはできず，またプロセッサの外部からこれにアクセスすること
もできない．
プロセスの切り替えが発生した場合，実行中のプロセスのレジスタなどの状
態を退避させる．このプロセスの状態はOSが管理し，そのプロセスを再開す
る際にプロセッサに読み込まれ，プロセスの実行が続けられる．しかし，プロ
セスの状態をOSが管理するため，OSによる解析や改ざんを防ぐ必要がある．
プロセッサはプロセス切り替えのための割り込みが発生すると，割り込み直前
に実行されていたプロセスのレジスタなどの状態に関する全ての情報に対して
暗号化とMACの生成を行う．この際使う鍵はそのプロセスのコンテキスト番
号に対応するデータ鍵を用いる．図 3.6にプロセス切り替えが行われる際のレ
ジスタの退避について示す．
暗号化されたプロセスの状態情報とMACは，プロセッサからOSが読み込
んで管理し，再びこのプロセスに実行が切り替わるとき，OSからプロセッサ

16



Processor

process

Register
Value

MAC 

OS

Encrypted
Value

MAC 

Data Key

context no.

…
…

key table

図 3.6:プロセス切り替え際のレジスタ退避

に戻される．このとき，復号化を行ってハッシュを再計算し，MACの一致を
確認することで改ざんの検出を行う．
プロセスの終了時に，そのプロセスに関連づけられた鍵をテーブルから削除
する．

3.2.3 メモリ管理

耐ソフトウェアタンパ・プロセッサでは，Secure DMAによりメモリ上に展
開されるプログラムやデータが復号化された状態になっている．そのため，そ
のままではOSや他のプロセスからタンパが可能である．これを防ぐため，メ
モリ管理の点において以下の 3つを変更している．

メモリ保護の強化

一般のメモリ保護機能では，ページやセグメントの所有者を設定することで
それ以外のプロセスからの不正なアクセスを防いでいる．しかし，OSなどの
特権を持つプロセスは，すべてのメモリにアクセスすることができてしまう．
そこで，通常のメモリ保護のためページテーブルエントリに含まれる所有者に
よるアクセス権限の読み込み (RD)/書き込み (WR)/実行 (EX)に，他のプロセス
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によるアクセス権限のRD/WR/EXビットと，特権プロセスによるアクセス権
限のRD/WR/EXビットの拡張アクセス権限ビットを設けることで，特権を用
いたタンパを防ぐ．
しかし，普通これらのアクセス権限はOSが新しくページデーブルを作成す
るとき各ページに対してOSが書き込むため，このビットがプログラムの指定
通りになっているかどうかは信頼できない．そのため，先述の Secure TLBに
てプログラムが指定するビットを直に書き込む．Secure TLBでも同じくアク
セス権限のビットを拡張し，メモリアクセス時にアクセス権限をチェックし，
権限がなければアクセス違反とする．キャッシュのアクセスに関しても，同様
に Secure TLBで権限をチェックすることでアクセス違反を検出できる．

ページテーブルの改ざん防止

通常，ページテーブル管理はOSがする．OSが不正にページの内容を書き
換えられてしまうとアクセス権限が無効化されたり，異なるページを読ませた
りすることができてしまう．OSによる不正なページテーブルエントリの改ざ
んを防ぐため，図 3.7で示すようにページテーブルエントリに対してもMAC
を生成し，改ざん検証を行う．MACは，Secure TLBからページテーブルエン
トリが追い出されるときページテーブルエントリとデータ鍵を用いて生成す
る．生成されたMACはOSが読み込んで管理し，再びこのページテーブルエ
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ントリが必要になったときに，ページテーブルエントリと共に Secure TLBに
渡される．Secure TLBではこのMACを確認し，改ざんされていなければ有効
とする．

スワップの保護

二次記憶上にあるデータに対し上記の機能ではデータが保護されない．そ
のため，スワップによって二次記憶上に書き出されるメモリの情報は上記の
機能では保護されない．メモリからスワップによって追い出される情報を保護
するために，Secure DMAによる暗号化とMACによる改ざん検証を行う．図
3.8にスワップ処理の概要を示す．スワップアウト時，ページのデータはSecure
DMA で先述したプロセスのデータ鍵を用いて転送時に暗号化され，二次記憶
に書き込まれる．また，データにデータ鍵を付加した上でハッシュを計算し，
MACとする．このMACはOSが読み込み，スワップインまで保存しておき，
スワップインするときOSが Secure DMAに対してMACを渡し，プロセッサ
内でハッシュを再計算してMACとの一致を確認する．

3.3 Secure TLBとSecure DMAの協調
上述の方法によって，アクセス制限や暗号化，MAC検証などが行われ，生
成されたプロセスの状態やデータが保護される．しかし，以下の 2つのDMA
に関する問題が残っている．
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• アクセス権限のないページのDMA 転送

• DMA 転送に関する PTEの改ざん

その対策として，Secure TLBと Secure DMAの協調による方法を述べる．

3.3.1 アクセス権限を持たないDMA 転送の防止

メモリ上のデータは，先述したメモリ保護の拡張によって特権を持つプロセ
スからのアクセスであっても防ぐことが可能になる．しかし，DMA 転送によ
るアクセスには先述のアクセス保護が及ばない．そのため，DMA 転送によっ
てアクセス権限を持っていないページでも転送できてしまう．これができる
と，メモリ上で保護すべきページのアクセスを制限しても，それらのページを
DMA 転送を用いてディスクに転送してからアクセスすることが可能になる．
これを防ぐために，Secure TLBと Secure DMAを連携させ，Secure TLBが
持つアクセス権限情報をSecure DMAと共有し，転送するページのページテー
ブルエントリを参照してDMA を行うプロセスが正しく権限を持っているか確
認する．この確認によって，権限を持たないDMA 転送は防げる．

3.3.2 DMAに関するページテーブルの改ざん防止

ページテーブルの改ざん防止については 3.2.3で説明したが，DMA 転送が
行われるとページテーブルを変更しなければならない．このDMA 転送に関す
るページテーブルの変更をOSに任せると，改ざんが行われる可能性がある．
例えば，DMA 転送していないのにしたことにすると，その領域は空き領域扱
いになり，全てのプロセスからアクセス可能になってしまう．
これを防ぐため，Secure DMAが行った転送の情報を，Secure TLB上のPTE
に反映させることを行う．DMAに関するページテーブルの変更はSecure DMA
からの情報を受けた Secure TLBが行い，OSに任せることはしない．
この方法をとることで，DMA 転送におけるページテーブルの改ざんを防ぐ
ことができる．

3.4 耐ソフトウェアタンパ・プロセッサのまとめ
耐ソフトウェアタンパ・プロセッサでは，以下に挙げた機能を用いること
でプログラムやデータを保護し，ソフトタンパを防ぐ．全体の流れを図 3.9に
示す．
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図 3.9:耐ソフトウェアタンパ・プロセッサの全体図

• プログラム鍵/データ鍵の管理

• メモリ保護の拡張

• ディスク上/OS管理下での暗号化

• ディスク上/OS管理下にあったデータのMACによる検証

• Secure TLBと Secure DMAの協調
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第4章 耐ソフトウェアタンパ・プロ
セッサを用いた遠隔認証

4.1 耐ソフトウェアタンパ・プロセッサの改良及び拡張

4.1.1 ページ保護の拡張

前章で説明した耐ソフトウェアタンパ・プロセッサの機能及びそれらの機能
に互換性を持たせるための変更されたOSを用いることで，起動したプロセス
を他のプロセスやOSによるソフトウェアタンパから保護することができる．
しかし，先述したハードウェア的機能の追加やOSの変更だけでは信頼できな
いOS環境での耐ソフトウェアタンパ性が及ばない部分が存在する．プロセス
毎に用意されるページテーブルは作成された後，Secure TLBによるアクセス
権限チェックやMACを用いたページテーブルの改ざん検出を行うことで，OS
に管理されながらもOSによる攻撃から保護できる．しかし，ページテーブル
の生成からアドレスマッピングまでもOSが行うが，そのタイミングでのOS
の攻撃に対しては保護対策がされていない．そのため，OSがマッピングされ
るアドレスを偽ることで攻撃を行うことができる．そのような攻撃は大きく 2
つに分けられる．

• 異なるプロセス間で同一物理アドレスをマッピング

• 論理アドレスに偽の物理アドレスをマッピング

図 4.1に概要を示す．
1つ目は，図の上で示すように異なるプロセスのページの物理アドレスの割
り当てに，同じ物理アドレスを割り当てることで行えるものである．この場合，
もし，プロセス aが保護データを使用していてプロセス aのページのアクセス
権限を特権を持ったプロセスや他プロセスがアクセスできないようにしたとし
ても，OSがプロセス bにプロセス aと同じ物理アドレスをマッピングすると
プロセス bはプロセス aのアクセス権限に関係なくプロセス aのメモリ領域の
データを読みこみ/書き込みすることができてしまう．これではメモリ上にあ
るデータが保護されないこととなる．これを防ぐためにプロセッサにOSのア
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図 4.1:物理アドレスのマッピング処理

ドレスマッピング時の不正を監視できる逆引きページテーブルを設け，マッピ
ングをチェックさせる．

2つ目は，図の下で示すように，あるプロセスの論理ページを物理ページに
マッピングするとき左側のように各ページに正確に対応するページをマッピン
グしなければならないが，OSが悪意を持って右側のように (赤い点線のマッピ
ング)間違ったマッピングを行うとプログラムが正常に動かない可能性が生じ
る．これを防ぐために，OSがページの物理アドレスのマッピングを終了した
らプロセスが実行の前に直接マッピングの内容を確認する機構を追加する．

4.1.2 計測機構の追加

耐ソフトウェアタンパ・プロセッサを遠隔認証に用いるため既存の機能に認
証用データの計測機構を追加する必要がある．追加される機構は以下の 3つで
ある．

• Secure DMAにハッシュ演算機構を追加
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• 起動時のカーネルのコア部の計測メカニズム

• 認証用データを集めるための検証モード追加

この 3つの機構以外にプロセッサとSecure DMAに各々の専用非発揮性メモ
リを設け，計測データの保存などに用いる．

拡張 Secure DMA

まず，Secure DMAを拡張しSecure DMAにハッシュ演算機構を追加し，DMA
が独立的にハッシュ値を取得できるようにする．またSecure DMA内部にDMA
コントローラ専用のメモリを設け，Secure DMAが取得したハッシュ値をSecure
DMA 内部で保存できるようにする．このメモリにはSecure DMA外部から直
接アクセスすることはできず，Secure DMAに参照を要求してハッシュ値を通
知してもらう．参照要求にはアクセス鍵が必要で，この鍵はSecure DMAが取
得したハッシュ値を構造化する際プロセッサから指定する．TPM同様，Secrue
DMA には製造時に公開鍵暗号方式の鍵ペアが組み込まれ，公開鍵には認証局
から証明書発行しておく．通知の際には秘密鍵でディジタル署名を行う．
ハッシュ値の構造化はDMA転送が終わった時点で行う．アクセス鍵は通常，
耐ソフトウェアタンパ・プロセッサがプロセス毎に割り当てたプロセスのデー
タ鍵を用いる．プロセッサが検証モードの場合は検証プログラムのプログラム
鍵を用いる．検証用モードついては後で詳しく述べる．アクセス鍵は Secure
DMA 内部の変換テーブルを用いてメモリのアドレスと変換される．
図 4.2にハッシュ値の構造化や通知に概要を示す．
以下このような機能の拡張されたSecure DMAのことを拡張Secure DMAと
呼ぶ．
図 4.3に拡張Secure DMAが暗号化されたプログラムをメモリ上に展開する
ときの概要を示す．拡張Secure DMAはSecure DMAと同様，プロセッサから
プログラムの復号化鍵をDMA 転送の命令と一緒に受け取ると復号化を行いな
がらメモリ上にOSか指定する場所に展開する．しかし，拡張Secure DMAは
展開するデータのハッシュ値も同時に計算し，DMA コントローラ専用のメモ
リに保存しておく．転送が終わるとハッシュ値は対象と関連付けられアクセス
鍵を用いて構造化された形で管理される．

起動時のカーネルのコア部の計測メカニズム

耐ソフトウェアタンパ・プロセッサは通常のプロセスに対し，Secure TLBを
用いたページのアクセス保護やページデーブルの改ざんを防止することでメモ
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リ上のデータを保護し，さらにSecure DMAを用いることで耐ソフトウェアタ
ンパ・プロセッサの保護機能が及ばない二次記憶などへのスワップ時の改ざん
や解析を防ぐことができる．つまり，あるプロセスが保護するデータはデータ
の所有プロセス以外のOSを含む全てのプロセスが触ることができない．この
特長を用いることでOSを信頼度が証明されていない状態で計測し，計測値の
改ざんを防ぐことができる．しかし，信頼できないOS上でOSを計測するた
めには計測する際にOSの関与による改ざんが行われないことを保証する必要
がある．
本論文では，耐ソフトウェアタンパ・プロセッサを用いてOSを計測するメ
カニズムを提案する上，OSの構造を理想化する．理想化されたOSは以下の
ような特長を持つ．

• OSはコアなカーネル部と様々なサービスを提供するためのモジュールで
構成

• コアなカーネル部は PCが完全に起動した時点で全てメモリ上に展開さ
れ，その状態が維持される

• モジュールはサービスの種類や機能ごとに分割されている

コアなカーネル部とは，OSの駆動に必要な最低限な部分を指し，スケジュー
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ラや割り込み処理などを含む．モジュールは各ドライブなどを指し，カーネル
がサービスを提供する際にメモリに展開される．
図 4.4に起動時のOS計測の概要を示す．
通常PCのブートプロセスはプロセッサがメモリを直接管理するリアルモー
ドからカーネルがメモリの管理を行うプロテクトモードの順に起動される．リ
アルモードでは必要なプログラムやデータをプロセッサが直接メモリを指定し
て展開し，実行する．この際には Secure DMAによる転送が行われないため，
プロセッサがリアルモードで展開するデータのハッシュ値を直接取得する必要
がある．取得したハッシュ値はプロセッサが管理する．プロテクトモードに入
るとSecure DMAによる転送が行われるので拡張Secure DMAがハッシュ値を
取得する．
最初の OSのブートプロセスが終わった時点でカーネルのコアな部分はは
メモリに全て展開されており，またそのハッシュ値も取得された状態である．
ブートが終わると拡張Secure DMAはプロセッサからリアルモードの際にプロ
セッサが計測しておいたハッシュ値を受け取り，拡張Secure DMAが持ってい
るカーネルのコア部のハッシュ値と一緒に管理する．カーネルのコア部以外の
モジュール部はOSがそれらのサービスを提供するときメモリに展開される．
その転送を行うのは拡張 Secure DMAであるため，拡張 Secure DMAがハッ
シュ値を取得できる．
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検証モード

遠隔認証を行うためには 2.1.2で述べたようにサーバー側にクライアント側
のプラットフォームの情報を伝える必要がある．プラットフォーム情報を集め
ることをサポートするため，検証モードという特殊なモードを定義する．プロ
セッサは検証モードの状態ではカーネルが様々サービスを提供するため読み込
むモジュールを，もし，そのモジュールがすでにメモリに展開されている状態
であるとしても，拡張Secure DMAで転送を再度行う．これによりモジュール
の最も最新の状態のハッシュ値が取得でき，前もって展開されていたモジュー
ルの改ざんから保護できる．
検証モードに入るのはサーバーが配布した検証用プログラムの指定によって
行う．
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4.2 耐ソフトウェアタンパ・プロセッサを用いた遠隔
認証の流れ

4.2.1 検証プログラム

サーバー側はクライアント側のプラットフォームのコンポーネントの内，認
証対象であるものを予め定めて，それらの計測をクライアント側上で行う検証
用プログラムを作成する．認証対象をサーバーが指定してそれらの情報のみを
用いることでプラットフォーム認証のため行われる情報収集のコストを減らす
ことができる．
サーバー側は認証対象を定めるための検証プログラムを作成し，クライア
ントがそのプログラムを実行することでサーバーが要求する情報を集めるこ
とが可能になるようにする．検証プログラムには，認証を行う対象のリストが
入っており，それらをクライアント側で実行させることでクライアント側の拡
張 Secure DMAにてハッシュ値を取得する．
検証プログラムにはクライアントのプラットフォーム情報をサーバーに通知
するためのレポート様式が指定されており，サーバーその様式以外の通知は不
正なものとみなす．また，検証プログラムにはランダムなプログラム番号か指
定されており，クライアント側が検証プログラムを区別するときに使う．
検証プログラムの配布は暗号化を用い 3.2.1節で述べたような方法で配布す
る．このとき用いられるプログラム鍵は，認証成功後に配布される保護すべき
プログラムやデータの暗号化に用いられる鍵とは無関係である．

4.2.2 遠隔認証の流れ

ここではあるコンテンツを配布するときの認証の流れについて説明する．配
布するコンテンツは著作権を持つもので保護すべきものであるとする.
図 4.5に遠隔認証の流れの概要を示す．
サーバー側はコンテンツを配布する前にクライアント側のプラットフォーム
の認証を行い，コンテンツがクライアントにより不正に扱われないことを保
証してもらう．認証の対象となるものを検証プログラムで指定し，コンテンツ
の配布の前にクライアントに送る．検証プログラムは実行されると，まず，プ
ロセッサを検証モードにする．その後，検証プログラムのプログラム鍵をアク
セス鍵としてハッシュ値を保存する領域を拡張Secure DMAのメモリに確報す
る．プログラムが持っている認証対象のリスト順に拡張Secure DMAにメモリ
へ転送を行い，それらのハッシュ値を拡張Secure DMAが取得する．それらの
ハッシュ値は，拡張Secure DMAがもっているブートの際計測しておいたカー
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図 4.5:遠隔認証の流れの概要

ネルのコア部のハッシュ値とともに，拡張Secure DMAにてディジタル署名を
行い，検証プログラムが指定する通知様式でレポートを作成してプログラム鍵
で暗号化してサーバーに通知する．
通知する際，クライアント側は拡張Secure DMAがディジタル署名を行った
ハッシュ値をプログラム鍵で暗号化とMACの生成を行って保存しておく．ま
た，プログラム鍵は検証プログラムのプログラム番号と関連付け，検証プログ
ラムのプロセスが終了した後でもプロセッサ内部に保存しておく．保存される
メモリはプロセッサ専用のもので非発揮性なものをプロセッサ内部に搭載し，
それを用いる．クライアント側で行われる計測から通知までの流れを図 4.6に
示す．
クライアント側で計測されたプラットフォームの情報の完全性は耐ソフト
ウェアタンパ・プロセッサのアクセス制限による検証プログラムのデータ保護
と拡張Secure DMAのメモリへのアクセス制限で確立できる．
サーバーは通知されたレポートの検証を行い，クライアント側のプラット
フォームの情報が期待値と一致したら，クライアント側のプラットフォームを
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図 4.6:クライアント側のプラットフォーム計測及び通知

安全なものとみなし，認証成功とする．認証が終了しプラットフォームの安全
性が確認できたら，サーバーはクライアントにコンテンツを配布する．このコ
ンテンツは検証プログラムに用いたプログラム番号の情報を付けて配布する．
また，コンテンツの暗号化には検証プログラムの暗号化に用いられた鍵とは別
の鍵で暗号化を行う．

4.3 情報漏洩防止の仕組み
先述した遠隔認証を行うことで，サーバー側はクライアント側のプラット
フォームの情報を検証することができ，その安全性を確認してから機密データ
などの保護データを配布することができる．しかし，先述の遠隔認証だけでは
2.1.2節で述べた

• 認証されたプラットフォームの情報通りの環境で動いていること

この条件に対する確認までは及ばない．この環境の同一性を保証するため，耐
ソフトウェアタンパ・プロセッサでは，保護データを実行する前に前節で述べ
たプロセッサ内部に保存しておく認証に用いた拡張Secure DMAがディジタル
署名を行ったハッシュ値を用いて，クライアント内部で再認証を行う．
プロセッサは，まず，保護データに付けられている検証プログラムのプロ
グラム番号を用いて検証プログラムのプログラム鍵と認証データを取り出し，
MACの検証によるデータの改ざんをチェックする．次に保護データを実行する
ためのOSのサービスなどを用意する．この際，拡張Secure DMAによるハッ
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シュ値の計測が行われる．実行環境が整えたタイミングで拡張Secure DMAに
は認証を行うため集めた際の対象と同じ対象のハッシュ値が全て揃っているこ
とになる．プロセッサな拡張Secure DMAに署名してもらい，その値を読み込
み，保存しておいた値と比較を行う．一致したら保護データの実行を開始する．
不一致したら保護データの実行を拒否し，再遠隔認証を要求する．

4.3.1 情報漏洩防止プラットフォームとの協調

先述した拡張された耐ソフトウェアタンパ・プロセッサを用いた遠隔認証を
行うことでクライアント側のプラットフォームが保護データを不正に扱わない
ものであるかの検証を行うことができる．プラットフォームの認証に用いる安
全性の根拠はサーバーが予め安全であろうと期待するプラットフォームの情報
との比較である．しかし，この手法ではプラットフォームやアプリケーション
の潜在的なバグなどによる情報漏えいの場合までの対策にはならない．そのよ
うな潜在的なバグなどによる情報漏えいまで完全に防ぐため，本研究室で提案
した情報漏洩防止プラットフォーム [11]との協調について述べる．情報漏洩防
止プラットフォームとは

4.4 耐ソフトウェアタンパ・プロセッサを用いた遠隔
認証のまとめ

耐ソフトウェアタンパ・プロセッサを用いた遠隔認証では，既存の耐ソフ
トウェアタンパ・プロセッサの機能を拡張することで遠隔認証に用いている．
プロセッサとSecure DMAに各々の非発揮性専用メモリを設け，さらにSecure
DMA には転送を行いながら，ハッシュ値を取得する機構を追加することでプ
ラットフォームの情報の取得する上でOSの改ざんを防ぐ．また，サーバーは
自ら検証の対象を指定する検証プログラムを作成し，保護データの配布に前
もってプラットフォームの認証を行うことをサポートする．耐ソフトウェアタ
ンパ・プロセッサのアクセス制限により認証用のデータの改ざんを防ぎ，保護
データの実行時の再認証を行うことで，なりすましを防ぐことができる．
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第5章 おわりに

5.1 まとめ
本論文では，商業用コンテンツなど保護すべきデータをインターネットで配
布する際，それらのデータがクライアント側で不正なことが行われないことを
検証するための遠隔認証の必要性について述べた．また，遠隔認証の概要につ
いて説明し，従来手法である TPMを用いた遠隔認証について説明し，その問
題点について述べた．そこて，本研究室で提案したセキュア・プロセッサであ
る耐ソフトウェアタンパ・プロセッサを拡張し，遠隔認証を行う手法を提案し
た．拡張した機能は

• プロセッサ及び Secure DMA内部に各々の専用非発揮性メモリの追加

• Secure DMAにハッシュ演算機構の追加

であり，サーバー側は遠隔認証をサポートするため，検証プログラムを保護
データの配布の前に配布する．耐ソフトウェアタンパ・プロセッサは検証プル
グラムを実行することで認証用の情報を集め，サーバーに通知する．また，そ
の際，プロセッサは認証用の情報を保存しておき，保護データの実行時に再認
証を行うことで遠隔認証後のプラットフォームの改ざんやなりすましなどを
チェックすることができる．

5.2 今後の課題
本論文で提案した耐ソフトウェアタンパ・プロセッサを用いた遠隔認証を行
うことで保護データの不正な扱いを防ぐことができる．しかし，各々の機能に
ついて詳細な部分までの検討や評価はまだ行っていない．さらにより効率な手
法についての検討を行う余地がある．たとえば，拡張Secure DMAのハッシュ
値の扱いやプロセッサとのハッシュ値の通信などに関する詳細などがある．
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