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内容梗概

近年サプライチェーンセキュリティへの関心が高まっている．内閣府は戦略的イノベー
ション創造プログラムで課題の一つとして「IoT 社会に対応したサイバー・フィジカ
ル・セキュリティ」を挙げており，サプライチェーン全体のセキュリティを実現する
ために「信頼の創出・証明」技術が重要だと述べている．本研究はまさしくサプライ
チェーンにおける信頼の証明手法について検討したものである．
取引の信頼を証明するためには証明書に相当するものを以て取引を検証できるこ

とが重要である．たとえばアリスとボブの通信において，そのままではアリスが受け
取ったメッセージが誰から送られたものか分からない．そこで電子署名方式では，正
しくボブが送信したものであると検証できるようにするためにボブはメッセージのダ
イジェスト値に自身の署名鍵で署名などする．これにより，メッセージを受け取ったア
リスはボブの検証鍵を用いてその正当性を検証することができるようになる．この電
子署名の技術を，サイバー空間だけでなく現実世界の物体が登場するようなサイバー
フィジカル系においても同様に活用することができれば，各取引の正当性を検証でき
るようになることが期待される．つまり，この技術を活用することでサプライチェー
ン全体のセキュリティの実現に大きく近づく．
しかし，既存の電子署名の技術は全てサイバー空間で閉じており，サイバーフィジ

カル系に拡張された暗号技術は現時点ではほとんど存在しない．また，サイバーフィ
ジカル系のセキュリティに関する研究は多く存在する一方で，既存研究は特定のシス
テムや製品に関する議論であるか安全性の議論がヒューリスティックなものにとどまっ
ている．
そこで本研究では，物体への操作を定式化することで暗号学的基盤を物理空間へ

拡張し，これを用いて物体に署名する手法である「モノの電子署名」を提案した．物
体への操作は物体を加工・生成するコマンドと，画像など対応する電子データを得る
センシングに分けられ，それぞれ各操作を表すオラクルを方式に与えることで物理空
間での操作が可能なアルゴリズムを導入した．センシングにより物体に対応する電子
データを得られるようになったため，その電子データに対して従来の電子署名を用い
ることができるようになる．このように作成された署名は，基盤とする電子署名方式
が EUF-CMA 安全であるならば，物理空間での操作が可能な攻撃者に対して定義さ
れた安全性 (EUF-COA) を満たすことが示された．また，モノの電子署名特有の問題
として，署名のみを手に入れた攻撃者が署名から物体を推測することで偽造に活用さ
れる恐れがあることを指摘した．この攻撃に対する安全性をモノの秘匿性として定義
し，それを満たす構成も示した．
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Chapter 1 序論

1.1 研究背景
社会的背景． 近年のサプライチェーンのグローバル化に伴い，サプライチェーン自
体が非常に大きく複雑なものになってきている．この影響によりサプライチェーン全
体を詳細に管理することが困難であるという現状がある．また，サプライチェーンに
おける情報交換の大部分がサイバー空間に移行しており，情報の改竄や漏洩といった
サイバー空間でのインシデントがサプライチェーンに直接影響を与えることも少なく
ない．こうしたサプライチェーンセキュリティへの関心の高まりは，内閣府が戦略的
イノベーション創造プログラムで課題の 1 つとして「IoT 社会に対応したサイバー・
フィジカル・セキュリティ」を挙げていることからもわかる．内閣府が公開している
レポート [45] の中でサプライチェーン全体のセキュリティを実現するために「信頼の
創出・証明」技術が重要だと述べられている．我々は特に，製品などの物体が関わる
取引における「信頼の創出・証明」技術を研究対象としている．
より具体的な社会課題としては，あらゆる機器や製品の偽造が急速に拡大している

ことが挙げられる．OECD1のレポート [32]によると，例えば貿易において，全世界の
取引の 3.3%が偽造品や海賊版にあたり，その総額は 5090億米ドルに及ぶ．これは技術
の発展に伴い，専門家でも偽造品と本物の区別がつかないほど偽造の精度も向上して
いることが原因の 1 つである．偽造品が一切登場しないと信頼されるサプライチェー
ンが登場することで，意図せず偽造品を手に入れる機会が減り，偽造品の流出も抑制
することができると考えられるため，信頼できるサプライチェーンの構築を急ぐ必要
がある．

物体に対する電子署名の必要性． 信頼できるサプライチェーンを実現するうえで，
各製品の素材や部品が正規なものであることを工程を遡って検証できる機能が求めら
れる．また，上記の通りそのような検証のために使用される情報の多くはサイバー空
間上で伝達されていくことが想定される．その際，素朴な手法として，委託先が発注
元へ注文品を送付するときに，その品は正しく発注元が依頼したものであると電子署
名を付ける，という方法が考えられる．しかし，そのような電子署名が注文品の各部
品と直接的に紐づけられていない限り，部品のすり替えは容易であり，信頼できるサ
プライチェーンの実現は困難である．したがって，物理的な物体に対して直接電子署
名を作成することが求められるが，電子署名は電子データに対してのみ生成可能であ
るため，物理空間に対しても適用可能となるような電子署名の拡張が必要となる．本
稿では，そのような拡張がなされた電子署名を「モノの電子署名」と呼ぶことにする．

1European Organization for Economic Cooperation and Development
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Chapter 1 序論

厳密な暗号学的アプローチの重要性． モノの電子署名を実現するアプローチは，直
観的にはすぐにいくつか思い浮かぶものの，これらの直観的な手法の厳密な安全性評
価を行うことは難しい．例えば，従来の電子署名と既存の物体同一性判定アルゴリズ
ムを組み合わせることで容易に構成できるように見えるが，既存の暗号理論の枠組み
では安全性評価が困難である．なぜなら，暗号理論においては一部の例外を除き，ほ
とんどの技術が電子データのみを取り扱い可能なモデル化が為されており，電子署名
においてもそのような前提がなされているからである．そのため，モノの電子署名を
実現するためには，そもそも電子データ以外も取り扱いが可能な暗号理論的枠組みの
構築が不可欠であり，すなわち，基盤的理論の構築にまで立ち返る必要がある．本研
究でも，そのような基盤的理論の構築を主眼においており，また，この枠組みにおい
て直観的な手法の安全性を厳密に評価することを目的としている．

1.2 証明可能安全性
計算量的仮定を用いた安全性証明． 前節の最後で暗号理論の枠組みを用いて厳密に
安全性を評価することが目的だと述べた．ここではまず厳密な安全性評価とは何を指
すのかを記す．暗号理論的に安全だと言われているものは，その全てに安全性証明が
つけられている．この証明では，計算量的に解くとこが困難であるとされている素因
数分解問題や離散対数問題などの存在（計算量的仮定）を用いる．方式の安全性を破る
アルゴリズムが存在するならば，そのアルゴリズムがある計算量的仮定を破るので矛
盾することを示し，対偶よりその計算量的仮定から方式の安全性を証明する．例えば，
計算量的仮定の 1つである DDH仮定が困難であるならば，ElGamal暗号は IND-CPA

安全である，というように安全性証明がつけられる．

一般的構成法 (General Construction)． 上のような安全性証明の手法を帰着によ
る安全性証明という．帰着を用いた安全性証明は，その帰着先に標準的な計算量的仮
定だけでなく既に安全性証明がなされた様々な方式の安全性を用いることができる．
この例を次に示す．詳細は 3 章に記すが，電子署名の安全性として EUF-CMA 安全
性というものが存在する．EUF-CMA 安全な構成は既にいくつか知られており，一般
に EUF-CMA 安全な電子署名方式は存在を仮定しても問題はない．すなわち，ある
方式について新たな安全性を定義した場合には，安全性証明に「その安全性を破るア
ルゴリズムが存在するならば，そのアルゴリズムを用いて基盤とする電子署名方式の
EUF-CMA 安全性を破るアルゴリズムが構成できる」ということを示せばよい．以上
のように，既に安全性証明がなされた様々な方式の安全性を用いてその構成をブラッ
クボックス的に扱い，存在を仮定して新たな方式の構成を提案する手法を一般的構成
法という．一般的構成法は暗号理論において非常に大きな役割を占めており，この手
法により数多の安全性定義やそれを満たす構成の証明がなされている．本研究におい
ても，提案する方式の安全性を電子署名方式の安全性に帰着させて考えており，電子
署名方式自体はブラックボックスとして扱う．
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Chapter 1 序論

1.3 本研究の貢献
物理空間に拡張された暗号学的モデル化．本研究の主な貢献は，物理空間とサイバー
空間をつなぐために物体を暗号学的に定式化し，これを用いて「モノの電子署名」と
いう概念を提案することにある．既存の暗号理論では電子データを対象とし，暗号方
式や署名方式に対して様々な攻撃者を考えることでその安全性を定義している．一方
で実在物体を考える際には，物体を暗号学的にモデル化し，それを用いて攻撃者が取
りうる行動を定式化することでようやく暗号学的に安全性定義が可能になる．物体の
暗号学的なモデル化に際して，本研究では既存のアルゴリズムを拡張した概念である
PEA (Physically Enhanced Algorithm)を提案する．PEAは，物体の集合と各物体に
対する操作を表すオラクルが与えられたときに，それらを用いて物理空間での行動を
記述するアルゴリズムである．この PEAを用いると攻撃者が行う物理空間での行動
を定式化することができるため，物理的な行動を取る攻撃者に対しても安全性定義が
可能になり，これにより初めて安全性が証明可能な「モノの電子署名」を実現するう
えでの枠組みが確立できる．本研究においては PEAの概念を厳密に定義し，その枠
組みにおいて (1) 物体の操作に関する暗号学的定式化，および (2) 厳密に安全性を証
明可能なモノの電子署名の具体的構成，に関して議論を行う．また，本研究で提案す
るモノの電子署名に関して従来の電子署名と異なる性質を持つために新たな安全性定
義としてモノの秘匿性を導入する必要があることを発見した．それに伴い (3) モノの
電子署名特有の問題，および (4) モノの秘匿性の安全性定義とそれを満たす構成，に
関して議論を行う．

物体の操作に関する暗号学的定式化． 物体への操作は，物体を加工する操作と物体
を電子データに変換する操作に分けられる．本稿では前者をコマンド，後者をセンシ
ングと呼ぶ．両者とも物体を直接触る操作であり，それ自体をビット列で表現できな
いため，各操作をオラクルとして表現する．すなわち，各オラクルはコマンドの 1 つ
かセンシングの 1 つの役割を持っており，物体を入力に取ることでそのオラクルに応
じた操作を行う．これらの操作を定式化するために，操作の対象となる物体を定義す
る必要がある．ここでは操作の対象とする物体の集合Xが方式に予め与えられている
ものとする．これは従来の電子署名方式におけるメッセージ空間に相当する．コマン
ドは決定的な操作とし，実行するコマンドオラクルと対象となる物体を選ぶと一意に
新たな物体が生成される．このとき，本研究ではコマンドに入力された物体は無くな
らないものとして定式化している．一見すると入力物体が無くなる定式化が自然だが，
本質的には等価となるため問題は無い．センシングは非決定的な操作とするが，同一
のセンシングに対して異なる物体を入力とすると必ず異なる電子データを返す，とい
う理想的な性質を満たすとする．より厳密に記述すると，異なる 2 つの物体A,Bを
考え，センシングを行ったときに出力される電子データの空間をそれぞれ SA, SBと置
くと，必ず SA ∩ SB = ∅が成立する．このため，少なくとも電子データの空間の大き
さはコマンドで作成しうる物体の数より大きい必要がある．詳細な議論は 4 章で行う．
以上のように，オラクルを用いて物体への操作を定式化することで PEAの定義が可
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Chapter 1 序論

能となる．

厳密に安全性を証明可能なモノの電子署名の具体的構成． 本研究では，PEAでモデ
ル化された利用者および攻撃者に基づき安全性定義を行い，また，この安全性定義のも
とで安全となる方式の具体的な構成について明らかにする．基本的な電子署名の安全
性概念である偽造不可能性に関しては，通常の電子署名方式と同様にEUF (Existential

Unforgeability)を考えるが，攻撃者がクエリするものが単なる電子データでないため
CMA (Chosen Message Attacks)ではない．その代わりに，攻撃者は物体の署名と電
子データをクエリすることができ，また攻撃者が持つ物体に対して任意のコマンド
を実行することができるものとしている．このような攻撃者に対しても，署名をクエ
リしたことがない物体の署名が偽造できないという安全性を EUF-COA (Existential

Unforgeability under Chosen Object Attacks)として定義している．また，モノの電子
署名の安全性を満たす構成には，センシングより得られた電子データが 2 つ与えられ
たときに，それぞれの電子データについて入力とした物体が同じものであるかを判定
する関数が必要となる．本研究では，これをRelation Functionと呼ぶ．すなわち，同
一の物体をセンシングすることで得られる 2 つの電子データを入力とするとRelation

Functionは 1を返し，その逆も成立する．5 章では，この Relation Function と通常
の電子署名方式を組み合わせることでモノの電子署名を構成する手法を提案する．そ
して，センシングや Relation Function が理想的な性質を満たし，かつ通常の電子署
名方式が PEA 攻撃者に対して EUF-CMA 安全であるという条件の下で，構成される
モノの電子署名方式が EUF-COA を満たすことを示す．

モノの電子署名方式特有の問題． EUF-COA 安全性を満たすだけでは以下で示す問
題を解決することはできない．メッセージに署名する従来の電子署名方式では，通常
メッセージと署名を結合してサイバー空間で送信する．そのため，署名からメッセー
ジが特定できない，といった安全性を考える必要がない．一方，モノの電子署名方式
における署名は，物体にセンシングを実行することで対応する電子データ（以下セン
シングデータ）を得た後にセンシングデータを入力としてアルゴリズムを実行するこ
とで生成される．署名後は物理空間で物体を，サイバー空間で署名をそれぞれ検証者
に送る．このとき，署名から物体の情報が得られると，署名を得た攻撃者がその情報
をもとに物体を生成することで，生成した物体と得た署名の組が検証を通過してしま
う可能性がある．これは EUF-COA 安全性では対応しきれない偽造攻撃であり，かつ
モノの電子署名方式特有の問題である．

モノの秘匿性の安全性定義とそれを満たす構成． 本研究の貢献の 1 つは，上に述べ
たモノの電子署名特有の問題を発見し，対策としてモノの電子署名方式で署名から対
応する物体が特定できないことを示すモノの秘匿性という安全性を提案することにあ
る．現実世界で考えると，サイバー空間にて物体の署名を得た悪意のある人が，世に
ある全ての物体からその物体を特定することが困難である，という安全性を指し示す．
これは，方式の対象とする物体集合のサイズが小さい場合には自明に成立しない．な
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Chapter 1 序論

ぜならば，公開である検証アルゴリズムを総当たりで実行することで容易に署名から
対応する物体が特定できるからである．ゆえに，少なくとも物体集合は十分大きい（多
項式より大きい）必要がある．現実にはあらゆる物体（製品）が存在し，方式の対象
とする物体集合は十分大きいと考えられるため，この仮定は現実世界では問題になら
ない．
モノの秘匿性に対する攻撃者は PEA でモデル化されている．すなわち，物体の署

名と電子データをクエリすることができ，また攻撃者が持つ物体に対して任意のコマ
ンドを実行することができる．攻撃者は十分大きい物体集合上の分布を作成し挑戦者
に送る．挑戦者は与えられた物体の分布に従って 1 つ物体を選び，その署名を攻撃者
に送る．このとき，どのような PEA 攻撃者に対しても分布の最小エントロピーが十
分大きい場合は署名に対応する物体が特定できない，という安全性をモノの秘匿性と
して定義している．モノの秘匿性を満たすために，センシングに対して追加で必要な
要件は登場しない．すなわち，センシングデータから対応する物体が一意に特定でき
るようなセンシングを用いたとしても，安全性要件さえ満たしていればモノの秘匿性
を満たすことができる．6 章では安全性定義を提案すると同時に，それを満たす具体
的な構成についても明らかにする．方式は通常の電子署名方式と Relational Hash を
組み合わせることで実現できる．Relational Hash は確率的ハッシュの組であり，異な
る確率的ハッシュ値の組からその原像の組が与えられた関係を満たすか検証ができる
方式である．詳細は 3 章に記す．センシングが理想的な性質を満たすとき，通常の電
子署名方式が PEA 攻撃者に対して EUF-CMA 安全であり確率的ハッシュ関数が衝突
困難性を満たすならば構成されるモノの電子署名方式が EUF-COA 安全性を満たし，
また Relational Hash が偽造不可能性を満たすならば構成される方式がモノの秘匿性
を満たすことを示す．

1.4 本稿の構成
以下，2 章では関連研究を紹介する．3 章では，はじめに諸定義について説明したの
ち，提案方式の安全性の基盤となる電子署名方式や確率的ハッシュ，Relational Hash

について説明する．4 章では，モノの電子署名の実現に必要である物体への操作を定
式化する手法を説明する．5 章では，モノの電子署名の簡単な構成と，その安全性が
基盤とする電子署名方式の安全性に帰着できることを示す．6 章では，モノの秘匿性
を満たすモノの電子署名の構成と，その安全性証明を示す．7 章では，安全性証明で
用いた仮定に関する考察を行う．8 章は本稿の結論である．
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Chapter 2 関連研究

サプライチェーンセキュリティ． 以前は主に経済学の分野でサプライチェーンの研究
が盛んになされており，物流の効率の向上などに関する研究が主流であった．しかし
2001年 9月 11日に起きた悲惨なテロ事件以降，サプライチェーンのセキュリティにつ
いても大きな関心が集まるようになった．Leeら [24] は，既に成功していた総合品質
管理の手法から教訓を得て，適切な管理と運用設計を情報技術を活用して再度行うこ
とで，より安全なサプライチェーンを低コストで実現できることを示した．Williams

らがまとめたように [41]，近年ではブロックチェーンや機械学習といった最新技術を
用いてより安全なサプライチェーンを構成するような研究がみられる．より具体的に
記すと，ブロックチェーンの改竄不可能性を利用して過去の取引情報を安全に保存す
る研究 [29] や，Supply Chain RIsk Management (SCRM) と呼ばれるモデルの学習に
より危険を予測する研究 [5] などが存在する．ただし，これらの研究における安全性
の議論はヒューリスティックなものであり，理論的に安全性が保証できる証明可能安
全性を備えていない．

センシングや物体認識とその応用． 実際に物体を認識・検知する研究は，本研究にお
いてセンシングやRelation Functionとして定式化を行った部分に大きく関わる．Ishai

ら [20] は物体を測定する手法として測定情報からは何の情報も得られないような方法
を，その性質を満たす数学的な条件を考察することで示しているが，肯定的な結果は
得られていない．一方，物体認識の研究の多くは物体をカメラまたはビデオを用いて画
像データに変換して扱っており，画像データの中で物体を検知する手法の研究 [44, 25]

や物体のクラスまで認識する物体認識の研究 [19, 4] が主流となっている．その他にも，
追跡を行うために物体毎の特徴的な記述を行う研究 [28] や，動的物体に対して複数セ
ンサを用いて同一物体の判定を行う研究 [36] など，追跡や同一性判定に関する研究も
数多く存在する．このうち，物体毎の特徴的な記述を行う手法を物体の指紋 (Object

Fingerprinting)と呼ぶが，類似した研究として PUF (Physically Unclonable Function)

が存在する．PUF は Pappu [33] により提案されたもので，その物体特有のノイズ付
き関数 [3] を抽出して鍵生成を行う手法である．PUF は暗号学的なプリミティブの 1

つではあるが，物体から鍵を抽出する手法であり，本研究で考えている物体を受け渡
す状況には適合しない．情報セキュリティの観点からみると，画像処理において敵対
的サンプル [13] の存在が非常に脅威となっている．これは人の目には区別がつかない
が機械の認識を誤らせるような攻撃である．例えば，人には検知できない加工を「と
まれ」の標識に悪意をもって行うことで機械に「進め」と認識させられる可能性が示
唆されている [37]．このとき，機械が認識する物体にモノの電子署名を付与すること
で機械が誤った認識を検知できるようになると考えられる．このように，モノの電子
署名の応用はサプライチェーンに限定されない．
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Chapter 2 関連研究

電子署名． 電子署名の概念は Diffieと Hellmanにより 1976年に初めて提唱された
[14]．その後，RSA署名 [35]，Rabin署名 [34]，ElGamal署名 [15]が提案され，1988

年には Goldwasserらにより攻撃者の目的や攻撃環境に応じた安全性定義がなされた
[18]．その後も，Schnorr署名 [38]，DSA署名 [31]，ECDSA署名 [22]，BLS署名 [7]な
ど，さまざまな性質を持つ署名方式の提案やその効率性を向上する構成法の提案がな
されてきているが，そのどれもが電子データを対象としており物体の署名は作成でき
ない．物理空間を対象としていない理由としては，電子データ以外を暗号学的に取り
扱うことが困難であったことや，サイバーフィジカルシステムでの脅威が現在ほど大
きく意識されていなかったことが考えられる．特に前者は，攻撃者のモデルを定式化
することに難しさがある．従来の暗号理論ではビット列からなる平文や署名などに対
して CPA (Chosen Plaintext Attack) や CMA (Chosen Message Attack) といった攻
撃者のモデルを仮定して議論を進めるが，物理的な操作が可能な攻撃者を考える際に
は攻撃者が物体を加工したり新たな物体を生成したりするため，それらをどう定式化
するか，およびどこまでの操作を攻撃者に許可するかという問題が課題となる．

署名の否認不可能性． 電子署名の重要な性質の 1 つに否認不可能性 (undeniable,

non-repudiation) が存在する．署名自体は複製が容易であるため，署名者が署名した
のにも関わらず署名していないと主張する可能性が存在する．否認不可な署名を用い
ることで，署名がその署名者により作成されたものであることを署名者が否認できな
くなる．暗号学的にも署名の否認不可能性の安全性が定義されており [12]，特に認証
システムを考える際には非常に重要な性質となっている．一方，暗号理論で署名を扱
う際には否認不可能性はある種付随的な安全性であり，新たな暗号学的基盤を提案す
る本稿では否認不可能性に関してひとまず考慮せず，最も基本となる偽造不可能性に
着目することにする1．

署名の機密性・匿名性． Dent ら [2] により署名からメッセージが特定困難であると
いう機密性が，Yang ら [42] により署名から署名者が特定困難であるという匿名性が
それぞれ提案されている．Fleischhacker ら [16] は，署名が疑似乱数と識別不可能であ
るという疑似ランダム性を満たすならば機密性と匿名性両方の安全性を満たすことを
示し，確率的ハッシュ [9, 10] と乱数抽出機 [30] を用いることで通常の電子署名方式を
疑似ランダム性を満たす方式に変換できることを示した．また，さらに強力な安全性
として [8] で提案されているような，より強い安全性を電子署名でも考えることもで
きる（詳細は関数の秘匿性の段落に記す）．その他にも，署名の部分情報から検証者
のみが署名を復号でき，ある条件を満たした後は公開検証可能となるような署名であ
る Conditionally Verifiable Signatures [11] や，各システムごとにユーザの仮名ドメイ
ンが存在して各ユーザはシステム側から仮名をもらうが，異なるシステム間ではその
仮名が結び付けられないような署名である Domain-Specific Pseudorandom Signatures

[23] など，署名から情報が漏洩しない性質を考える様々な研究が存在する．本研究で

1モノの秘匿性は与えられた署名を用いて署名検証が通過するような物体を特定する攻撃であり偽造
不可能性に関わる安全性である．
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は，メッセージに相当する部分がセンシングにより確率的な値となっているため，ファ
ジーな値に対する電子署名方式で機密性を考慮する必要がある．

ファジーな署名． Yang ら [43] によりファジーな ID を用いた署名方式や Maji ら
[26] によりその一般化である属性ベース署名が，高橋ら [39] により生体情報等のファ
ジーなデータを直接署名鍵として用いる方式が提案されている．これらではユーザの
匿名性やプライバシーに関する安全性が提案されているが，いずれも対象は署名鍵・
検証鍵である．本研究では署名するメッセージがファジーな値であるため，異なるア
プローチが必要となる．

関数の秘匿性． モノの秘匿性と類似した概念の研究として関数の秘匿性を満たす ID

ベース暗号の研究が存在する [8]．これは検索可能暗号 [6] に対する攻撃手法の 1 つ
であるオフラインキーワード推測攻撃 [21] への対策手法として提案された．匿名 ID

ベース暗号と検索可能暗号はある条件下で等価であることが知られている [1]．関数の
秘匿性は，信頼できる第三者機関により作成された秘密鍵から対応する ID が特定で
きない，という安全性を表す．より具体的には，ある分布からサンプルされた ID を
用いて作成された秘密鍵から，その分布が攻撃者が作成した分布なのか一様分布なの
か特定することが困難である，という定義になる．より強いモノの秘匿性を考える場
合には，関数の秘匿性の定義のように，物体の分布が攻撃者が作成した分布なのか一
様分布なのかを署名から特定することが困難である，という安全性を考えることがで
きる．

ゼロ知識証明． 電子署名とゼロ知識証明 [17] を組み合わせることにより，署名が正
当であること以外の情報を漏らさず署名検証が可能な方式が存在する．情報を秘匿す
るという点でモノの秘匿性の達成にもゼロ知識証明の応用が考えられるが，今回の場
合は適さない．なぜならば，署名検証で検証者が用いる情報は物体から得られるセン
シングデータであり確率的な値となる．また，その値がなければ検証できないような
方式を考えているため，対話が必要になるからである．検証者が得るセンシングデータ
なしにゼロ知識証明を作成する場合には，署名する物体のセンシングデータがある範
囲内に収まることの証明を付ける必要があるが，これではモノの秘匿性を満たせない．
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3.1 基本的概念
表記．

• 自然数を N，整数を Z で表す．p ∈ N が与えられたとき，{x | ∀z ∈ Z; x =

z mod p} を Zp で表す．すなわち，Zp = {0, 1, · · · , p − 1}．また，Zp \ {0} を
Z∗

p で表す．すなわち，Z∗
p = {1, · · · , p− 1}．

• 計算モデルとしてチューリングマシン（以下 TM）を考える．ある問題 Σ の解
を見つけることができるオラクル OΣ が存在したとき，自身で計算可能か問わ
ず問題をオラクルに問い合わせて（= クエリして）その解を得られる TM をオ
ラクルチューリングマシンを（OTM）と呼ぶ．

• 確率的多項式時間アルゴリズム（Probabilistic Polynomial-Time Algorithm）を
PPTA で表す．PPTA 攻撃者とは任意の PPTA が実行可能な攻撃者である．

• 2 つの関数 f, g について，f(x) = O(g(x)) とは f が g に漸近的に上から抑えら
れることを意味する

• ある λ ∈ N が与えられたとき，poly(λ) は λ の多項式で表現できる値を指す．
すなわち，poly(λ) = {x | ∃c ∈ N; x = O (λc)}．また，negl(λ) は十分大きい λ

に対して 1
poly(λ)

よりも小さい値を指す．どんな PPTA も解を求められる確率が
negl(λ) 以下であるとき，解を求めることはできないものとみなす．

• X を集合 X 上の確率分布とし，x ∈ X が X からサンプルされる確率を X (x)
で表すとする．このとき，分布 X の最小エントロピー H∞(X ) は以下の式で定
義される：H∞(X ) := minx∈X{− log(X (x))}．k-source とは H∞(X ) ≥ k となる
分布を表す．k-source 攻撃者とは出力する分布が k-source である攻撃者を表す．

• 関数 dist(x, y) は |x| = |y| となる x, y を入力に取り，そのハミング距離を返す．

• 〈xi〉ni=0 は n+ 1 個の連続した値を表す．

双線形写像． G1,G2,GT を乗法巡回群とする．写像 e : G1×G2 → GT が双線形写像で
あるとは，任意の h ∈ G2に対して g1 7→ e(g1, h)が線形写像となり，かつ任意の f ∈ G1

に対して g2 7→ e(f, g2)が線形写像となることである．すなわち，f1, g1 ← G1, f2, g2 ←
G2 とすると e(f1, f2) · e(g1, f2) = e(f1 · g1, f2) および e(f1, f2) · e(f1, g2) = e(f1, f2 · g2)
が成立する．これらより，任意の r, s ∈ N について e(f r

1 , g
s
2) = e(f1, g

s
2)

r = e(f1, g2)
rs

が成立する．この双線形写像の計算をペアリング演算と呼ぶ．ペアリング演算の具体
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的な構成としては，楕円曲線上の群演算を考えた Weil のペアリング [40] などが存在
する．

誤り訂正可能な線形符号（linear ECC）． 誤り訂正可能な線形符号（linear Error

Correcting Code: linear ECC）の定義を以下に示す．本稿では linear ECC の構成自
体は研究の対象外とし，下記の性質を満たす linear ECC は存在するものとして議論
を進める．具体的な誤り訂正の手法の 1 つとしては，線形符号の直交補空間の生成行
列を用いて誤り訂正を行うパリティチェックなどが存在する．
定義 3.1. 入力空間を Fk

2，符号語空間を Fn
2 とする．C = (ENCODE, DECODE) が

(n, k, d) linear ECC であるとは，C が以下の式を常に満たすことである：どんな入力
x ∈ Fk

2，誤りベクトル e ∈ Fn
2 に対しても，dist(0, e) ≤ d/2 ならば，

DECODE(ENCODE(x) + e) = x

ジェネリックグループモデル． ジェネリックグループモデルは暗号学的な安全性証明
で用いられるモデルの 1 つで，群上の演算を理想化したモデルである．このモデルで
は，群の要素は全て無意味なシンボルで表され，オラクルに 2 つの群を表すシンボル
をクエリすることで，その演算結果に応じたシンボルを受け取ることができる．素因
数分解問題や離散対数問題などの標準仮定の計算量的な解析や，新たに仮定を導入す
る場合の困難性の証明などに用いられる．本稿では，7章にて Decisional Binary Mix

仮定の困難性を示すためにジェネリックグループモデルを導入している．

3.2 電子署名方式
シンタックス． M = {0, 1}∗をメッセージ空間とする1．あるメッセージm ∈ Mに
署名を作成する電子署名方式は以下の 3 つの PPTA の組 (DS.KG，DS.Sign，DS.Ver)

から構成される：
• DS.KG(1λ)→ (pk, sk) ：鍵生成アルゴリズム．セキュリティパラメータ 1λを入
力として受け取り，検証鍵 pk，署名鍵 skを出力する．

• DS.Sign(sk,m)→ σ ：署名生成アルゴリズム．署名鍵 sk，メッセージmを入力
として受け取り，署名 σを出力する．

• DS.Ver(pk,m, σ)→ {0, 1}：署名検証アルゴリズム．検証鍵 pkとメッセージm，
署名 σを入力として受け取り，0または 1を出力する．

次の式が成立するとき，電子署名方式は正当性を満たすという：
for all λ, for all m ∈M, if (pk, sk)← DS.KG(λ), σ ← DS.Sign(sk,m),

then we have DS.Ver(pk,m, σ) = 1
1一般に電子署名はセキュリティパラメータに依存したメッセージ空間に対して定義されることが多

いが、そのような場合でも衝突困難性ハッシュを仮定すればメッセージ空間を {0, 1}∗ に広げることが
可能である．
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安全性定義． 電子署名方式の安全性として EUF-CMA（Existential Unforgeability

under Chosen Message Attacks）を定義する．これは，複数のメッセージについて正
しい署名を見ることができる攻撃者でも，署名検証を通過するような新たなメッセー
ジと署名のペアの偽造ができない，という安全性を表す．
より厳密な定義を記述する．Aを任意の PPTA が実行可能な攻撃者とする．Aの

攻撃成功確率を SuccSAを

SuccSA = Pr

 (pk, sk)← DS.KG(λ);

(m,σ)← ADS.Sign(sk,·)(pk) :

DS.Ver(pk,m, σ) = 1 ∧m 6∈ M

 (3.1)

で定義する．ただし，オラクル DS.Sign(sk, ·)はクエリされたメッセージmに対して
DS.Sign(sk,m)を実行して署名を返すオラクルであり，Aはこのオラクルに任意の回
数メッセージをクエリしてそのメッセージに応じた署名を受け取ることができる．ま
た，Mはオラクルにクエリしたメッセージの集合を表す．

定義 3.2. 電子署名方式 ΣS = (DS.KG,DS.Sign,DS.Ver)が EUF-CMAを満たすとは，
任意の PPTA攻撃者 Aに対して上で定義した SuccSAが無視できる確率であることで
ある．すなわち SuccSA ≤ negl(λ) であれば，その方式は任意のPPTA攻撃者に対して
EUF-CMA安全性を満たす．

3.3 確率的ハッシュ
確率的ハッシュ[9, 10]は，入力とランダムな値を用いて計算するハッシュ関数である．
確率的であるため，原像とハッシュ値が正しい組であるかを検証するアルゴリズムが
必要となる．以下に厳密な定義を示す．
鍵空間 {Kλ}，乱数空間 {Rλ}，出力長 λ(n)となる確率的関数族アンサンブルとは，

全ての k ∈ Kλに対してhk : {0, 1}n×Rn → {0, 1}λ(n)となる関数の族H(λ) = {hk}k∈Kλ

のアンサンブルH = {H(λ)}λ∈Nである．本稿では全ての確率的関数族アンサンブルが
多項式時間で計算可能であるものとする．

定義 3.3. 確率的関数族アンサンブルH = {H(λ)}λ∈N, H(λ) = {hk}k∈Kλ
は，次の 2 つ

の性質を満たす検証アルゴリズム Vが存在するとき，公開検証可能であるという：あ
る λに対して

• 完全性：全ての k ∈ Kλ, r ∈ Rλと入力 xに対して常に V(k, x, hk(x, r)) = 1

• 衝突困難性：どんな PPT 攻撃者 A に対しても，次の式が成立するような無視
可能関数 negl()が存在する：

Pr

[
k ← Kλ; (x, y, c)← A(k) :

x 6= y ∧ V(k, x, c) = V(k, y, c) = 1

]
< negl(λ) (3.2)
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確率的ハッシュの特徴としてハッシュ値から入力の情報が一切洩れない性質を満た
すことができる．この性質を完全一方向性 (POW) と呼び，特に 2 値に関する完全一
方向性の定義を以下に示す．決定的なハッシュ関数では完全一方向性を満たすことが
できないことが知られている．

定義 3.4. X を集合 X 上の確率分布とする．また，関数族 H = {hk}k∈K が定義域 X

と乱数空間 U を持つとする．ただし，k は鍵空間 K 上の分布 K に従って選ばれるも
のとする．H が X ,K に関して 2-value perfect one-way (2-POW) を満たすとは，ど
のような PPTA 識別者 D に対しても次の式を満たすことである：∣∣∣∣ Pr [D (k, hk (x, r1) , hk (x, r2)) = 1]

−Pr [D (k, hk (x1, r1) , hk (x2, r2)) = 1]

∣∣∣∣ < negl(λ)

ただし，x, x1, x2 はそれぞれ独立に X からサンプルされ，k は K からサンプルされ，
r1, r2 は U からランダムに生成されるものとする．

3.4 Relational Hash

Relational Hash [27] は前節の確率的ハッシュを拡張したもので，異なるハッシュ関数
のハッシュ値からそれぞれの入力がある関係 R を満たすかどうか検証できるハッシュ
関数である．以下に厳密な定義を示す．

定義 3.5. {Rλ}λ ∈ N を 3 つの集合 {Xλ}λ ∈ N, {Yλ}λ ∈ N, {Zλ}λ ∈ N に関し
て Rλ ⊆ Xλ × Yλ × Zλ で定義される関係のアンサンブルとする．ある関係 Rλ の
Relational Hash は，次の 4 つの PPTA の組 (RH.KG, HR, H

′
R, RH.Ver) から構成さ

れる：

• RH.KG(1λ) → pk ：鍵生成アルゴリズム．セキュリティパラメータ 1λを入力と
して受け取り，検証鍵 pkを鍵空間Kλから出力する．

• HR : Kλ × Xλ × RandX → RangeX ：1 つ目の確率的ハッシュ関数．ただし，
RandX は関数HRの乱数空間を表し，RangeX はセキュリティパラメータ 1λが
与えられたときの関数HRの値域を表す．

• H ′
R : Kλ × Yλ × RandY → RangeY ：2 つ目の確率的ハッシュ関数．ただし，

RandY は関数H ′
Rの乱数空間を表し，RangeY はセキュリティパラメータ 1λが

与えられたときの関数H ′
Rの値域を表す．

• RH.Ver(pk, hx, hy, z)→ {0, 1}：検証アルゴリズム．検証鍵 pk，2 つのハッシュ
値 hx ∈ RangeX, hy ∈ RangeY，ある z ∈ Zλを入力として受け取り，0または 1

を出力する．
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また，全ての (x, y, z) ∈ (Xλ, Yλ, Zλ)に対して次の式が成立するとき，ある関係Rλ の
Relational Hash は正当性を満たすという：r ← RandX, s← RandY に対して

Pr


pk ← RH.KG(1λ);

hx← HR(pk, x, r);

hy ← H ′
R(pk, y, s) :

RH.Ver(pk, hx, hy, z) ≡ R(x, y, z)

 = 1− negl(λ)

以下では簡単のため，Rλ, Xλ, Yλ, Zλは単にそれぞれR, X, Y , Zで表すことがあ
る．また，HR(pk, x, r), H

′
R(pk, y, s) を単に HR(pk, x), H

′
R(pk, y) で表すことがある．

安全性定義 [27] では 4 つの安全性 (One-way, Twin One-way, Unforgeability, Oracle

Simulation)が定義されているが、本稿には安全性証明で用いる偽造不可能性 (Unforge-

ability) の定義のみ記す．

定義 3.6. X ,Y をそれぞれ X,Y 上の確率分布とする．ある Relational Hash 方式
ΣRH = (RH.KG, HR, H

′
R,RH.Ver) が確率分布 X ,Y に関して，次の 2 つの条件を満た

すならば PPTA攻撃者に対して偽造不可能性を満たすという：全ての λ, x← X , y ← Y
に対して，pk ← RH.KG(1λ), hx← HR(pk, x), hy ← H ′

R(pk, y) が与えられたとき，

• 任意の PPTA 攻撃者 A1 に対して次の式が成立するような無視可能関数 negl()

が存在する：

Pr

[
(hy′, z)← A1(pk, hx) :

RH.Ver(pk, hx, hy′, z) = 1

]
< negl(λ) (3.3)

• 任意の PPTA 攻撃者 A2 に対して次の式が成立するような無視可能関数 negl()

が存在する：

Pr

[
(hx′, z)← A2(pk, hy) :

RH.Ver(pk, hx′, hy, z) = 1

]
< negl(λ) (3.4)
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Chapter 4 物体を計算量理論で扱う手法の検討

4.1 本章の概要
本章では，暗号理論的枠組みを物理空間に拡張するために物理的な操作を定式化する．
特に，数多ある暗号分野の研究の知見を活用するために，帰着による安全性証明といっ
た計算量理論の基礎となる部分は残したまま，物体を取り扱えるような拡張を行うこ
とが目標である．本研究ではオラクルチューリングマシンの考え方を応用することで
物理空間での操作を定式化する．より具体的には，物体への操作を表すオラクルを方
式に与え，参加者（計算機）にそのオラクルへのアクセスを与えることで物理空間で
の操作が可能なアルゴリズム (PEA) を導入している．
物理空間での操作は，新たに物体を作成する「コマンド」および（写真など）物体

に対応する電子データを得る「センシング」の 2 つに分けた．物体への操作を表すオ
ラクルはすべてコマンドオラクルもしくはセンシングオラクルであり，各オラクルそ
れぞれが 1 つの物理的な操作を表しているものとする．本研究では，方式に与えられ
るオラクルのうち，1 つのみがセンシングオラクルであるとしている．これは，ある
物体（製品）の取引において用いるセンシングの手法を 1 つに限定していることを意
味する．そのため，サプライチェーンへの拡張を考慮する場合には方式に与えるセン
シングの種類も増加させる必要があると考えられる．

4.2 センシング・コマンド
ここでは物体に対する操作の定義を行う．物体に対する操作はオラクルアクセスとし
て表す．以下では，物体集合Xに属する物体 xに対する操作を考えるものとする．物
体に対する操作は，物体を電子データに変換する操作と物体に手を加えて変化させる
操作の 2 つに分けられる．前者の操作をセンシングと呼び，後者の操作をコマンドを
呼ぶことにする．これらをオラクルとして記述するとそれぞれセンシングオラクルは
Sensing( · )，コマンドオラクルは Command( · )と表される．
センシングオラクルは物体 x ∈ Xを指定されるとその電子データDを返す．この

とき外部にある物体集合Xには何も手を加えない．センシングは非決定的な操作とす
るが，同一のセンシングに対して異なる物体を入力とすると必ず異なる電子データを
返す，という性質を満たすとする．より厳密に記述すると，異なる 2 つの物体A,Bを
考え，センシングを行ったときに出力される電子データの空間をそれぞれ SA, SBと置
くと，必ず SA ∩ SB = ∅が成立する．このため，少なくとも電子データの空間の大き
さはコマンドで作成しうる物体の数より大きい必要がある．
コマンドオラクルは物体 x ∈ Xを指定されると，物体 xにコマンドを作用させて新

たな物体を作成する．すなわち，物体集合X自体はコマンドを実行するたびに含む物
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体の数が増える．ただし，コマンドは決定的な操作であり，引数には 1 つの物体のみ
を取る操作とする．一見すると，コマンドの定義として，対象の物体 xが x′に置き換
えられる定義の方が自然である．この場合，元となる物体を用意する必要がある．そ
こで，元となる物体の集合をXm，コマンド実行の対象である物体の集合をXとし，コ
マンドを次の 2 つの操作として考える：(i) Xmから物体を 1 つ選んでXに追加する．
(ii) x ∈ Xにコマンドを実行して x′にする（このとき，Xの大きさは不変）．しかし，
この定義は前の定義と等価になるため，本稿ではコマンドの定義を「元の物体を保持
したまま新たな物体を生成する操作」とする．また，物体集合の初期状態をXmとし
て，Xmにコマンドを T 回実行して得られる物体全てを含む集合をXT とする．このと
き，コマンドオラクルの集合をCとすると，コマンドの性質より次の式が成立する：

|XT | ≤
|C|T − 1

|C| − 1
· |Xm| (4.1)

等号成立は，生成される物体が全て異なる物体であるときである．ここから明らかに
XT は有限集合である．
センシングオラクルおよびコマンドオラクルは，物体集合 X に属する物体を指定

されると，それぞれのオラクルに応じた操作をその物体に対して実行する．それぞれ
のオラクルアクセスは次のように定義される．
定義 4.1. コマンドは物体に手を加えて変化させる物理的な操作であり，コマンドオ
ラクルは次のように定義される：

ϵ← Command( x ) where x ∈ X

ただし ϵは空文字列を表す．コマンドは決定的な操作であり，コマンドを実行すると
対象の物体は保持されたまま新たな物体が生成される．ゆえに，物体集合の初期状態
をXmとして，Xmにコマンドを T 回実行して得られる物体全てを含む集合をXT とす
ると，XT は有限集合となる．
定義 4.2. センシングは物体を電子データに変換する物理的な操作であり，センシン
グオラクルは次のように定義される：

D ← Sensing( x ) where x ∈ X

センシングは非決定的な操作であり，同一物体に同一のセンシングを行っても帰って
くるセンシングデータが同一とは限らない．ただし，異なる物体のセンシングデータ
は必ず異なるものとする．
次に，物体が同一であることの定義を行う．物体が同一であるかそうでないかとい

う判定は応用先のシステムによる．そこで，本稿では同一性判定オラクル isSameを用
いてこれをモデル化する．
定義 4.3. 同一性判定オラクル isSameは 2 つの物体を対象として，同一物体である場
合には 1 を返しそうでない場合には 0 を返すオラクルである．つまり，2 つの物体
xi, xjに対して，

isSame( xi , xj ) =

{
1 if xi and xj are the same.

0 otherwise.
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4.3 Physically Enhanced Algorithm (PEA)

従来の署名方式は全てPPTAにより記述され，その安全性も攻撃者として任意のPPTA

が扱えることを考える．しかし，本研究では物理的な物体に対する署名を考えるため，
PPTAを実在物体に対する操作まで拡張する必要がある．この拡張されたクラスを
Physically Enhanced Algorithm（PEA）と定義する．

定義 4.4. (Xm,C, Sensing) でパラメタライズされた Physically Enhanced Algorithm

(PEA)とは，PPTAで実行可能な全てのアルゴリズムを実行可能で，かつ物体集合 Xm

に含まれる物体をセンシングオラクル Sensing およびコマンドオラクル Command∈ C
にクエリ可能であるアルゴリズムである．PEA は，物体集合の初期状態 Xm，コマン
ドオラクルの集合C，センシングオラクルSensingによってパラメタライズされている．

本稿で提案する電子署名方式は，PEA 攻撃者に対して，EUF-CMA 安全な（通
常の）電子署名方式，衝突困難性を満たす確率的ハッシュ，偽造不可能性を満たす
Relational Hash が必要である．そこで，これらを以下で定義する．

定義 4.5. 定義 3.2 ではPPTA 攻撃者に対する安全性を定義したが，(Xm,C, Sensing)
でパラメタライズされたPEA攻撃者Aに対しても同様に安全性を定義できる．特に，
どんな PEA 攻撃者 A に対しても式 (3.1) の SuccSA が無視できる確率であるとき，電
子署名方式は PEA 攻撃者に対して EUF-CMA 安全であるという．

定義 4.6. 定義 3.3では PPTA 攻撃者に対する安全性を定義したが，(Xm,C, Sensing)
でパラメタライズされたPEA攻撃者Aに対しても同様に安全性を定義できる．特に，
どんな PEA 攻撃者 A に対しても式 (3.2)が成立するような無視可能関数 negl()が存
在するとき，確率的ハッシュは PEA 攻撃者に対して衝突困難性を満たすという．

定義 4.7. 定義 3.6では PPTA 攻撃者に対する安全性を定義したが，(XT ,C, Sensing)
でパラメタライズされたPEA攻撃者Aに対しても同様に安全性を定義できる．特に，
どんな PEA 攻撃者 A に対しても式 (3.3)および式 (3.4)が成立するような無視可能関
数 negl()が存在するとき，Relational Hash は PEA 攻撃者に対して偽造不可能性を満
たすという．

4.4 Relation Function

この節では Relation Function Rを定義する．簡潔に述べると，ある物体にセンシン
グを行った 2 つの異なる出力Di, Dj について，それらが同一の物体にセンシングを
行った場合には 1を，異なる物体であった場合には 0を返すような関数RをRelation

Functionと呼ぶ．同一性判定オラクル isSameは 2 つの物体が同一の物体であるかど
うかを表す理想的なものであり，この性質を計算機で表現できる述語関数に落とし込
んだものがRelation Functionである．
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定義 4.8. Xを物体集合，Sをセンシングオラクルの集合とする．2 つの物体 xi, xj ∈
X と全てのセンシングオラクル Sensing∈ S について，Di ← Sensing( xi ), Dj ←
Sensing( xj )とする．このとき，xi と xj が同一物体であるならば R(Di, Dj) = 1と
なるような述語関数RをRelation Functionと呼ぶ．Relation Function Rは以下の性
質を満たす：

for all xi, xj ∈ X, all Sensing∈ S,
if Di ← Sensing( xi ) and Dj ← Sensing( xj ),

then we have isSame( xi , xj ) = 1⇔ R(Di, Dj) = 1

上記のRelation functionの性質が成立するためには，異なる 2 つの物体に対して
センシングを行ったときに異なる文字列が結果として得られなければならない．一方，
式（4.1）で見たように，T 回のコマンド実行によって得られる物体の種類は最大の場
合 T に関して指数的となる．これらのことから，T 回のコマンド実行の後にセンシン
グを実行して得られる文字列の長さは T に線形に依存しうることがわかる．
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(EUF-COA)とその構成

5.1 本章の概要
この章では，4章で定義した物理空間での操作が可能なアルゴリズム PEAを用いて具
体的にモノの電子署名方式を提案する．方式には物理空間での操作を表すオラクルで
あるコマンドオラクル，センシングオラクルが与えられており，同様に与えられた物
体集合に対してはそれらのオラクルを用いてのみ操作ができる．物体への操作を考え
ていること以外は従来の基本的な電子署名方と共通である．例えばシンタックスに関
しては両者とも鍵生成アルゴリズム，署名アルゴリズム，署名検証アルゴリズムから
なる．偽造不可能性に関する安全性定義として，従来の電子署名の安全性である EUF-

CMA 安全性に相当するものを考える必要があるが，ここで攻撃者の取りうる動作の
うち PPTA では表現できないものが出てくる．そのため，攻撃者が行う物理空間での
操作に関して注意して安全性定義を行う必要がある．この安全性を満たす証明可能安
全な構成は，センシングデータに署名を打つという直感的な方式であり，基盤とする
電子署名方式が PEA 攻撃者に対しても EUF-CMA 安全であるならば提案方式が安全
性を満たすことを示す．

5.2 EUF-COAの安全性定義
この節では，あらかじめ与えられた物体集合Xmからコマンドにより作られた物体に
署名する方式の提案および定義を行う．以下では，Xmにコマンドを T 回以下実行し
て得られる物体をすべて含む物体集合をXT とする．

設定． Xmを有限の物体集合，Cをコマンドオラクルの集合として，システムごと
に 1 つのセンシングオラクル Sensingを選び，そのシステム内でセンシングを行う場
合には常にオラクルとして Sensingを用いることとする．

シンタックス． ある物体 xに署名を作成するモノの電子署名方式Πは以下の 3 つの
PPTA の組（SfO.KG，SfO.Sign，SfO.Ver）から構成される：

• SfO.KG(1λ)→ (pk, sk)：鍵生成アルゴリズム．セキュリティパラメータ 1λを入
力として受け取り，検証鍵 pk，署名鍵 skを出力する．

• SfO.Sign(sk, x )→ σ ：物体 x ∈ XT の署名を作成するアルゴリズム．物体 xを
対象に，署名鍵 skを入力として受け取り，署名 σを出力する．
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• SfO.Ver(pk, x , σ)→ {0, 1} ：署名 σの検証アルゴリズム．物体 xを対象に，検
証鍵 pkと署名 σを入力として受け取り，0または 1を出力する．

次の式が成立するときモノの電子署名方式は正当性を満たすという：
for all λ, all T , all x ∈ XT ,

if (pk, sk)← SfO.KG(λ), σ ← SfO.Sign(sk, x ),

then we have SfO.Ver(pk, x , σ) = 1

また，効率性の要件として，入力 x ∈ XT に対して SfO.Signと SfO.Signの実行時
間が λと T の多項式で上から抑えられることを要求する．実行時間が λだけでなく T

に依存することを許す理由は，x ∈ XT をセンシングして得られるデータのサイズが T

に依存して長くなる可能性があるためである．

安全性定義． 安全性として EUF-COA (Existential Unforgeability under Chosen Ob-

ject Attack) を定義する．この安全性で考える攻撃者は，直接物体に触ることができ
ないものとする．すなわち，攻撃者は物体を引数にとるアルゴリズムを実行できない．
そのような攻撃者に対して，強い攻撃者を仮定するために，あらゆる物体の署名やセ
ンシングデータを手に入れることができる攻撃者を考える．攻撃者の攻撃成功の条件
としては，今まで署名を手に入れていない物体に対して，その物体と攻撃者が作った
署名のペアが署名検証アルゴリズムSfO.Verを通過することとする．この攻撃者の攻撃
成功確率が十分小さいとき，そのモノの電子署名方式はEUF-COAを満たす，とする．
まず，物体に直接触ることのできない攻撃者が物体の署名やセンシングデータを

手に入れる方法について述べる．攻撃者は物体に触ることはできないが物体を指し示
すことはできるため，この物体へのポインタをラベルと呼ぶことにする．すなわち，
攻撃者が物体 xを指し示したいときは，攻撃者はラベル lxを用いることで物体 xを
指定できるとする．ここで，新しく 3 つのオラクル Adv.Sign(sk, ·)，Adv.Sensing(·)，
Adv.Command(·)を考える．これら 3 つのオラクルは攻撃者が利用できるオラクルで
あり，ラベルをクエリすることでそれぞれのオラクルに応じたレスポンスを得られ
る．例えば物体 xのラベルが lxであった場合，Adv.Sign(sk, lx)は物体 xの署名を返し，
Adv.Sensing(lx)は物体 xのセンシングデータを返し，Adv.Command(lx)は物体 xに対
してコマンドを実行する．
次に攻撃者の動作を定義する．攻撃者は初期状態として，物体集合XA，コマンド

オラクルの集合C，センシングオラクル Sensingをもっており，物体 x ∈ XAの署名ま
たは電子データをオラクルに問い合わせるか，物体 x ∈ XAにCommand ∈ Cを実行し
て新たな物体を作成し，XAに加えることができる．これらの動作を許された攻撃者A

はラベルと署名のペア (lxA
, σA)を出力する．この出力に関して，DA ← Sensing( xA )

としたとき，
SfO.Ver(pk, xA , σA) = 1 ∧R(DA, Di) = 0 for all Di ∈ D

をAの勝利条件とする．ただしRは定義 4.8のRelation Functionであり，Dは攻撃者
が署名をリクエストした物体をセンシングして得られた電子データの集合である．
これをゲームとして記述すると以下のようになる：
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Setup. あらかじめ物体集合XA，コマンドオラクル集合C，センシングオラクルSensing

は与えられているものとする．はじめに挑戦者は鍵生成アルゴリズム SfO.KGを
実行して鍵ペア (pk, sk)を作成し，検証鍵 pkを攻撃者に渡す．ただし，XAは方
式構成時に与えられる物体集合Xmと同じものとする．

Actions. 攻撃者Aは各物体 x ∈ XAを指し示すものとしてラベル lxをもつ．このラ
ベル情報は挑戦者にも共有される．以下の 3 つの動作を実行できる．(i) 1 つは，
物体 x ∈ XAに任意のコマンドCommand ∈ Cを実行して新たな物体を作成する，
という動作である．攻撃者は作成した物体にラベルを付与し，物体を集合XAに
加える．コマンド実行ごとに新規物体のラベル情報は挑戦者に共有される．(ii) 1

つは，オラクル Adv.Sensing(·)にラベル lxをクエリして物体 x ∈ XAの電子デー
タを得る，という動作である．(iii) 1 つは，オラクルAdv.Sign(sk, ·)にラベル lx
をクエリして物体 x ∈ XAの署名を得る，という動作である．ただし，署名オラ
クルが物体 xの署名を返すたびに挑戦者は電子データD ← Sensing( x )を保存
する．保存した電子データの集合をDとする．

Forgery. 攻撃者Aは物体 xAを指し示すラベル lxA
と署名 σAの組を出力する．

Aの勝利条件は lxA
および DA ← Sensing( xA )について以下の式が成立することと

する：
SfO.Ver(pk, xA , σA) = 1 ∧R(DA, Di) = 0 for all Di ∈ D

定義 5.1. 上に記述したゲームにおける攻撃者 A の攻撃成功確率を SuccOA とする．
モノの電子署名方式 Π = (SfO.KG,SfO.Sign, SfO.Ver) が EUF-COA を満たすとは，
(Xm,C, Sensing) でパラメタライズされた任意の PEA攻撃者 Aに対して SuccOA が無
視できる確率であることである．すなわち SuccOA ≤ negl(λ) であれば，その方式は
(Xm,C, Sensing)でパラメタライズされた PEA攻撃者に対して EUF-COAを満たす．

5.3 EUF-COAを満たす構成
前節で定義したモノの電子署名方式を，通常の電子署名と Relation Function を組
み合わせることで構成し，その安全性証明を行う．通常の電子署名方式を ΣS =

(DS.KG,DS.Sign,DS.Ver)とし，物体集合Xm，コマンドオラクル集合C，センシング
オラクル Sensingが与えられたとき，XT に含まれる物体に対する電子署名を考えるも
のとする．まず述語関数Rを定義 4.8 のRelation Functionとする．また，定義 4.2 よ
り物体集合XT に属する物体に対して与えられた Sensing は次の性質を満たす：

for all xi, xj ∈ XT s.t. isSame( xi , xj ) = 0,

if Di ← Sensing( xi ) and Dj ← Sensing( xj ),

then we have Pr[Di = Dj] = 0

提案方式 Π1 = (SfO.KG, SfO.Sign, SfO.Ver)は以下のようになる：
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• SfO.KG(1λ)：DS.KG(1λ)→ (pk, sk)を出力する．

• SfO.Sign(sk, x )：電子データD ← Sensing( x )を得る．σ̂ ← DS.Sign(sk,D)を
計算し，署名 σ = (D, σ̂)を出力する．

• SfO.Ver(pk, x , σ)：電子データ D′ ← Sensing( x ) を得て DS.Ver(pk,D, σ̂) ∧
R(D,D′)を出力する．

正当性． ある λ, T , x ∈ XT について (pk, sk) ← SfO.KG(1λ) および σ =

(D, σ̂) ← SfO.Sign(sk, x ) とする．このとき，電子署名方式 ΣDS の正当性から常
に DS.Ver(pk,D, σ̂) = 1 が成立する．また，センシングの性質より，同じ物体から得
た異なるセンシングデータ D,D′ は常に R(D,D′) = 1 となるので，提案方式 Π1 は
正当性を満たす．

定理 5.1. 通常の電子署名方式 ΣS が (Xm,C, Sensing)でパラメタライズされた PEA

攻撃者に対して定義 4.5 の EUF-CMA 安全性を満たすならば，上の提案方式 Π1 も
(Xm,C, Sensing) でパラメタライズされたPEA攻撃者に対して定義 5.1 の EUF-COA

を満たす．

証明. (Xm,C, Sensing)でパラメタライズされた PEAを実行可能な攻撃者Aを提案方
式Π1に対する攻撃者とし，その攻撃成功確率を SuccOAとする．このAを用いて従来
の署名方式に対する攻撃者Bを構成する．ただしBも (Xm,C, Sensing)でパラメタラ
イズされた PEAを実行可能なものとする．Bの攻撃成功確率 SuccSB は次のように定
義できる：

SuccSB = Pr

 (pk, sk)← KG(λ);

(m,σ)← BDS.Sign(sk,·)(pk) :

DS.Ver(pk,m, σ) = 1 ∧m 6∈ M


ただしMはBがオラクルDS.Sign(sk, ·)にクエリするメッセージの集合である．
Bは以下のように記述できる（ただし，ラベル lxは物体 xを指し示し，ラベル lxA

は
物体 xAを指し示す）：

B(pk)

run A(pk)

when A queries lx to Adv.Command(·)
(i.e. A does Command∈ C to x ∈ XA),

query Adv.Command(lx) and receive ϵ

(add the new object to XA)

when A queries lx to Adv.Sensing(·)
(i.e. A asks a sensing data for x ∈ XA),

query Adv.Sensing(lx) and receive D

return D to A

when A queries lxi
to Adv.Sign(sk, ·)
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(i.e. A asks a signature for xi ∈ XA),

query Adv.Sensing(lxi
) and receive Di

add Di to D
query Di to DS.Sign(sk, ·) and receive σ̂i

return σi = (Di, σ̂i) to A

A outputs (lxA
, σA = (DA, σ̂A))

if DA /∈ D, then return (DA, σ̂A);

otherwise, abort

上のアルゴリズム Bは内部で Aのシミュレーションを行っている．Aの出力が正し
ければその定義より必ずDS.Ver(pk,DA, σ̂A) = 1およびD′

A ← Sensing( xA )に対して
R(D′

A, DA) = 1とR(D′
A, Di) = 0 for all Di ∈ Dが成立する.

ここで，DA /∈ Dとなる確率について考える．各Di ∈ Dに対して，R(D′
A, DA) = 1

かつR(D′
A, Di) = 0より，センシングによりDAを得た物体とDiを得た物体は異なる

物体である．センシングが満たす性質より，異なる物体のセンシングデータは異なる
ため，常に Pr[DA = Di] = 0となる．以上より，

SuccOA ≤ SuccSB ≤ negl(λ)

ut
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6.1 本章の概要
この章では，モノの電子署名特有の課題を解決するために導入した新たな安全性であ
るモノの秘匿性を説明する．モノの電子署名特有の課題とは，署名から物体の情報が
漏洩してしまう場合に署名を手に入れた悪意のある人がその署名を用いた物体の偽造
を行う可能性が存在することであった．ゆえに，署名単体からは物体の情報が漏れない
という性質をモノの秘匿性として安全性定義を行う．また，EUF-COA 安全性とモノ
の秘匿性の両方を満たす証明可能安全な構成も示す．これは，物体のセンシングデー
タの確率的ハッシュを取りそのハッシュ値に対して署名を行う，という構成である．基
盤とする電子署名方式が PEA 攻撃者に対して EUF-CMA 安全であり，確率的ハッ
シュが弱衝突困難性を満たすならば，モノの電子署名方式は EUF-COA 安全性を満た
し，PEA 攻撃者に対して Relational Hash が λ-source に関する偽造不可能性を満た
すならば，モノの電子署名方式はモノの秘匿性を満たすことを示す．

7 章にて，この仮定を満たす Relational Hash の構成を示すが，現時点では原像の
組の関係としてハミング距離が一定値以下であるような関係の Relational Hashの構成
しか見つけられていない（すなわち，関係 Rδ = {dist(x, y) ≤ δ} に関する Relational

Hash）．したがって，定義 4.2 に加えてセンシングは次の 2 つの性質を満たすものと
する：

• ある物体 x ∈ X について
Dx ← Sensing( x ), D′

x ← Sensing( x ) とすると dist(Dx, D
′
x) ≤ δ を満たす．

• 異なる 2 つの物体 x, y ∈ X（すなわち isSame( x , y ) = 0） について
Dx ← Sensing( x ), Dy ← Sensing( y ) とすると dist(Dx, Dy) > δ を満たす．

6.2 モノの秘匿性の安全性定義
モノの電子署名方式の新たな安全性定義としてモノの秘匿性を定義する．これは簡単
にいうと，物体空間が十分なエントロピーを持つ限り署名から対応する物体を特定す
ることが困難である，という安全性を表す．
攻撃者は初期状態として，物体集合XT およびそのラベル集合LX，コマンドオラク

ルの集合C，センシングオラクルSensingをもっている．ここから攻撃者はセキュリティ
パラメータの多項式サイズの回路で表現できるラベルの分布 LX を作成し，それを挑戦
者に送る．挑戦者は受け取ったラベルの分布に従い，ランダムにラベル lx を 1 つサン
プルする．そのラベルが指し示す物体 x について SfO.Sign(sk, x ) を実行し署名 σ を
得ると，それを攻撃者に送る．署名σを受け取った攻撃者は次の 3つのオラクルに任意
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の回数ラベルをクエリできる：Adv.Sign(sk, ·)，Adv.Sensing(·)，Adv.Command(·)．これ
らのオラクルは物体 xのラベルが lxを受け取るとそれぞれ，Adv.Sign(sk, lx)は物体 x

の署名を返し，Adv.Sensing(lx)は物体xのセンシングデータを返し，Adv.Command(lx)

は物体 xに対して対応するコマンドを実行する．その後，攻撃者は物体のラベル lxA

を出力する．このとき，SfO.Ver(pk, xA , σ) = 1 を攻撃者の勝利条件とし，攻撃者が
勝利する確率が十分に小さいとき，そのモノの電子署名方式はモノの秘匿性を満たす，
とする．
これをゲームとして記述すると以下のようになる：

Setup. あらかじめ物体集合XT とそのラベル集合 LX，コマンドオラクル集合C，セ
ンシングオラクル Sensingは与えられているものとする．はじめに挑戦者は鍵生
成アルゴリズム SfO.KG(1λ)を実行して鍵 (pk, sk)を作成し，検証鍵 pkを攻撃者
に渡す．ただし，XT は方式構成時に与えられる物体集合 Xmに Command ∈ C
を T 回実行して得られる物体全てを含む集合である．

Action1. 攻撃者A1はラベル集合 LX 上の分布 LX を作成し，それを挑戦者に送る．
挑戦者は受け取ったラベルの分布から 1 つラベル lx∗ をサンプルし，その物体
の署名 σ∗ ← SfO.Sign(sk, x∗ ) を攻撃者に送る．

Action2. 攻撃者A2は以下の 3 つの動作を実行できる．(i) 1 つは，物体 x ∈ XT に任
意のコマンドCommand ∈ Cを実行して新たな物体を作成する，という動作であ
る．攻撃者は作成した物体にラベルを付与し，物体を集合XT に加える．コマン
ド実行ごとに新規物体のラベル情報は挑戦者に共有される．(ii) 1 つは，オラク
ル Adv.Sensing(·)にラベル lxをクエリして物体 x ∈ XT の電子データを得る，と
いう動作である．(iii) 1 つは，オラクルAdv.Sign(sk, ·)にラベル lxをクエリして
物体 x ∈ XT の署名を得る，という動作である．

Forgery. 攻撃者Aは物体 xAを指し示すラベル lxA
を出力する．

A = (A1, A2)の勝利条件は lxA
について以下の式が成立することとする：

dist(D∗, DA) ≤ δ

where D∗ ← Sensing( x∗ ) and DA ← Sensing( xA )

定義 6.1. 上に記述したゲームにおける攻撃者 A の攻撃成功確率を SuccOP
A とする．

モノの電子署名方式 Π = (SfO.KG,SfO.Sign, SfO.Ver) が (XT ,C, Sensing) でパラメタ
ライズされた任意の PEA攻撃者 A に対してモノの秘匿性を満たすとは SuccOP

A が無
視できる確率であることである．すなわち SuccOP

A ≤ negl(λ) であれば，その方式は
(XT ,C, Sensing)でパラメタライズされたPEA攻撃者に対してモノの秘匿性を満たす．

6.3 EUF-COAとモノの秘匿性を満たす構成
EUF-COA とモノの秘匿性を満たすモノの電子署名方式を，通常の電子署名と Rela-

tional Hashを組み合わせることで構成し，その安全性証明を行う．通常の電子署名方式

27



Chapter 6 モノの秘匿性の安全性定義とその構成

をΣDS = (DS.KG,DS.Sign,DS.Ver)，関係 Rδ = {(x, y, δ) | dist(x, y) ≤ δ} ⊆ X×Y ×Z
の Relational Hash 方式を ΣRH = (RH.KG, HR, H

′
R,RH.Ver) とする（すなわち，常に

z = δ であるようなRelational Hash）．物体集合Xm，コマンドオラクル集合C，セン
シングオラクル Sensingが与えられたとき，XT に含まれる物体に対する電子署名を考
えるものとする．
提案方式 Π2 = (SfO.KG, SfO.Sign, SfO.Ver)は以下のようになる：

• SfO.KG(1λ)：(pkDS, skDS)← DS.KG(1λ) および
pkRH ← RH.KG(1λ) を計算し pk := (pkDS, pkRH), sk := (skDS, pkRH) を出力
する．

• SfO.Sign(sk, x )：電子データD ← Sensing( x )を得る．σ1 ← HR(pkRH , D)お
よび
σ2 ← DS.Sign(skDS, σ1)を計算し，署名 σ = (σ1, σ2)を出力する．

• SfO.Ver(pk, x , σ)：電子データ D′ ← Sensing( x ) を得る．また σ を (σ1, σ2) に
パースする．まず
DS.Ver(pkDS, σ1, σ2) = 0 であれば 0 を出力する．そうでないならば
RH.Ver(pkRH , σ1, H

′
R(pkRH , D

′), δ) を出力する．

詳細は 7.4 節に記すが，構成要素である関係 Rδ の Relational Hash 方式 ΣRH =

(RH.KG, HR, H
′
R,RH.Ver) について，確率的ハッシュ HR, H

′
R は定義 3.3 の衝突困難性

を満たすことができない．そこで，確率的ハッシュの弱衝突困難性を定義する．

定義 6.2. 鍵空間 {Kλ}，乱数空間 {Rλ} の確率的関数族 H(λ) = {hk}k∈Kλ
について，

どのような PPTA攻撃者 Aに対しても次の式が成立するような無視可能関数 negl(λ)

が存在するとき，H(λ) は弱衝突困難性を満たすという．

Pr

[
k ← Kλ; (x, y, r, s)← A(k) :

x 6= y ∧ hk(x, r) = hk(y, s)

]
< negl(λ) (6.1)

ただし，r, s ∈ Rλ とする．

4.3 節と同様に，本稿で提案する方式には PEA 攻撃者に対して弱衝突困難性を満
たす確率的ハッシュが必要であるため，以下で定義する．

定義 6.3. 定義 6.2では PPTA 攻撃者に対する安全性を定義したが，(XT ,C, Sensing)
でパラメタライズされた PEA攻撃者Aに対しても同様に安全性を定義できる．どん
な PEA 攻撃者 A に対しても式 (6.1)が成立するような無視可能関数 negl()が存在す
るとき，確率的ハッシュは PEA 攻撃者に対して弱衝突困難性を満たすという．
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正当性 ある λ, T , x ∈ XT について (pk, sk) ← SfO.KG(1λ) および σ =

(σ1, σ2) ← SfO.Sign(sk, x ) とする．このとき，電子署名方式 ΣDS の正当性から常
に DS.Ver(pk, σ1, σ2) = 1 が成立する．また，センシングの性質より同じ物体から得た
異なるセンシングデータ D,D′ は dist(D,D′) ≤ δ となるので，関係 Rδ の Relational

Hash 方式 ΣRH の正当性から RH.Ver(pkRH , σ1, H
′
R(pkRH , D

′), δ) = 1 となる．ゆえに
提案方式 Π2 は正当性を満たす．

定理 6.1. 通常の電子署名方式ΣSが (Xm,C, Sensing)でパラメタライズされたPEA攻
撃者に対して定義 4.5の EUF-CMA安全性を満たし，かつ確率的ハッシュ関数HRが
定義 4.6 の衝突困難性を満たすならば，上の提案方式Π2は (Xm,C, Sensing)でパラメ
タライズされた PEA攻撃者に対して定義 5.1の EUF-COAを満たす．

証明. (Xm,C, Sensing)でパラメタライズされた PEAを実行可能な攻撃者Aを提案方
式Π2の EUF-COA に対する攻撃者とし，その攻撃成功確率を SuccOAとする．このA

を用いて従来の署名方式の EUF-CMA に対する攻撃者 B を構成する．ただし B も
(Xm,C, Sensing)でパラメタライズされた PEAを実行可能なものとする．Bの攻撃成
功確率 SuccDS

B は次のように定義できる：

SuccDS
B = Pr

 (pkDS, skDS)← DS.KG(1λ);

(m,σ)← BDS.Sign(skDS ,·)(pkDS) :

DS.Ver(pkDS,m, σ) = 1 ∧m 6∈ M


ただしMはBがオラクルDS.Sign(skDS, ·)にクエリするメッセージの集合である．B

は以下のように記述できる（ただし，ラベル lxは物体 xを指し示し，ラベル lxA
は物

体 xAを指し示す）：
B(pkDS)

run pkRH ← RH.KG(1λ)

let pk := (pkDS, pkRH)

let D = Sig = ∅
run A(pk)

when A queries Adv.Command(lx)

(i.e. A does Command∈ C to x ∈ XA),

query Adv.Command(lx) and receive ϵ

(add the new object to XA)

when A queries Adv.Sensing(lx)

(i.e. A asks a sensing data for x ∈ XA),

query Adv.Sensing(lx) and receive D

return D to A

when A queries to Adv.Sign(sk, lxi
)

(i.e. A asks a signature for xi ∈ XA),

query Adv.Sensing(lxi
) and receive Di
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add Di to D
compute σi,1 ← HR(pkRH , Di)

add σi,1 to Sig

query DS.Sign(skDS, σi,1) and receive σi,2

return σi = (σi,1, σi,2) to A

A outputs (lxA
, σA = (σA,1, σA,2))

if σA,1 /∈ Sig, then return (σA,1, σA,2);

otherwise, abort

上のアルゴリズム Bは内部で Aのシミュレーションを行っている．Aの出力が正し
ければその定義より必ず DS.Ver(pkDS, σA,1, σA,2) = 1 と DB ← Sensing( xA ) に対し
て RH.Ver(pkRH , σA,1, H

′
R(pkRH , DB)) = 1 と dist(DA, Di) > δ for all Di ∈ D が成立

する.

ここで，σA,1 /∈ Sig となる確率について考える．各Di ∈ Dに対して dist(DA, Di) >

δ より常にDA 6= Di．すなわち，ある σi,1 ∈ Sig に対して σA,1 = σi,1 となるのは，
DA 6= Di となる iに対して HR(pkRH , DA) = HR(pkRH , Di) となるときのみである．
ここで Di を与えられたとき HR(pkRH , DA, r) = HR(pkRH , Di, s) となる DA を無視
可能でない確率で見つけるアルゴリズム C が存在したとする．ただし，乱数 r, s は
攻撃者が選ぶことができることに注意が必要である．これを用いて HR の弱衝突困難
性に対する攻撃者 D を構成する．D はまず HR への入力として Di を選び，C にク
エリする．C は HR(pkRH , DA, r) = HR(pkRH , Di, s) となる DA および計算に用いた
乱数 r, s の情報を D に返す．このとき，D が (DA, Di, r, s) を出力すると それは HR

の弱衝突困難性を破る．これはタイトな帰着であり，また仮定より，どの PEA 攻撃
者も HR の弱衝突困難性を破る確率は高々 negl(λ) であるため，σA,1 = σi,1 となる確
率も高々 negl(λ) である．Union Bound より Pr[σA,1 ∈ Sig] ≤

∑
i Pr[σA,1 = σi,1]であ

るから，

SuccDS
B ≥ SuccOA − Pr[σA,1 ∈ Sig]

≥ SuccOA −
∑

i
Pr[σA,1 = σi,1]

≥ SuccOA − |Sig| · negl(λ)

|Sig| ≤ poly(λ) であるから，上の式より，
SuccOA ≤ SuccDS

B + negl(λ) ≤ negl(λ)

ut

定理 6.2. 関係 Rδ のRelational Hash 方式ΣRHが (XT , C, Sensing)でパラメタライズ
された PEA攻撃者に対して定義 4.7の偽造不可能性を満たすならば，提案方式Π2は
(XT ,C, Sensing)でパラメタライズされた λ-source PEA攻撃者に対して定義 6.1のモ
ノの秘匿性を満たす．
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証明. (XT ,C, Sensing)でパラメタライズされたPEAを実行可能な攻撃者A = (A1, A2)

を提案方式Π2のモノの秘匿性に対する攻撃者とし，その攻撃成功確率を SuccOP
A とす

る．このAを用いて関係Rδ ⊆ X×Y ×Zの Relational Hash の X 上の λ-source分布
X に関する偽造不可能性に対する攻撃者Bを構成する．ただしBも (XT ,C, Sensing)
でパラメタライズされたPEAを実行可能なものとする．Bの攻撃成功確率 SuccUF

B は
次のように定義できる：

SuccUF
B = Pr


pkRH ← RH.KG(1λ);

x← X ;hx← HR(pkRH , x);

hy′ ← B(pkRH , hx) :

RH.Ver(pkRH , hx, hy
′, δ) = 1


まず定義 6.1のゲームにおける Action1. を考える．A1の実行により，ラベル集合

LXT
上のある分布LXT

が出力されたとする．このときA は λ-source 攻撃者であるか
ら，全ての物体のセンシングデータの分布を DXT

とすると，常に H∞(DXT
) ≥ λ が

成立する．B に対する挑戦者は分布LXからランダムにラベル lx∗をサンプルし，対応
する物体 x∗のセンシングデータD∗ ← Sensing( x∗ )を得た後，hD∗ ← HR(pkRH , D

∗)

を計算する．
この状況の下でBは以下のように記述できる：
B(pkRH , hD∗)

run DS.KG(1λ)→ (pkDS, skDS)

let pk := (pkDS, pkRH)

compute σ̂ ← DS.Sign(skDS, hD∗)

let σ∗ := (hD∗ , σ̂)

run A2(pk, σ
∗)

when A2 queries Adv.Command(lx)

(i.e. A2 does Command∈ C to x ∈ XA),

query Adv.Command(lx) and receive ϵ

(add the new object to XA)

when A2 queries Adv.Sensing(lx)

(i.e. A2 asks a sensing data for x ∈ XA),

query Adv.Sensing(lx) and receive D

return D to A2

when A2 queries to Adv.Sign(sk, lxi
)

(i.e. A2 asks a signature for xi ∈ XA),

query Adv.Sensing(lxi
) and receive Di

compute σi,1 ← HR(pkRH , Di)

compute σi,2 ← DS.Sign(skDS, σi,1)

return σi = (σi,1, σi,2) to A2

A2 outputs lxA

compute DA ← Sensing( xA )
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output hDA
← H ′

R(pkRH , DA)

Bは内部で定義 6.1のゲームにおける Action2. である A2のシミュレーションを行っ
ている．A2 の出力が正しければ必ず dist(D∗, DA) ≤ δ となるため，RH.Ver(pkRH ,

hD∗ , hDA
, δ) = 1が成立する．すなわち λ-source となる分布に対して B は常に攻撃が

成功する．ゆえに，
SuccOP

A ≤ SuccUF
B ≤ negl(λ)

ut
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7.1 本章の概要
これまでは 1 章で説明した一般的構成法の考えに則り，構成の基盤として既存の方式
を用いた．この章では，安全性証明の帰着に用いられた方式の安全性を満たす構成に
ついて，より具体的に議論する．本稿で証明した安全性に必要な仮定は以下の三つで
ある：(1) 定義 4.5 で示した PEA 攻撃者に対して EUF-CMA 安全な電子署名方式
(2) 定義 4.7 で示した PEA 攻撃者に対して λ-source に関する偽造不可能性を満たす
Relational Hash (3) 定義 6.3 で示した PEA 攻撃者に対して弱衝突困難性を満たす確
率的ハッシュ．(1) の議論の中で PPTA 攻撃者に対して安全な方式が果たして PEA

攻撃者に対して安全であるのか論じる．詳細は次節に示すが，本稿では PPTA 攻撃者
に対して安全であるならば PEA 攻撃者に対して安全であるものと仮定する．ゆえに，
(2) および (3) の構成を示す際には PPTA 攻撃者に対する安全性を証明する．

7.2 PEA攻撃者に対して EUF-CMA 安全な電子署名
方式

定義 3.2 で示した通り，従来の電子署名方式の安全性では攻撃者の攻撃能力として
PPTA を考えている（耐量子仮定を考える場合は除く）．それを今回必要であるから
という理由で定義 4.5 を導入し，定理 5.1 や定理 6.1 および定理 6.2 でそれを仮定し
ている．しかし，定義 3.2 の安全性を満たす電子署名方式は定義 4.5 の安全性を満た
すのかどうかは議論が必要である．
直観的には，PPTA 攻撃者に対して安全であれば PEA 攻撃者に対して安全である

ように思える．なぜなら，どんな PPTA でも破れない安全性が物理空間で多項式時間
以内に得られる情報により破られるとは考えにくいからである．しかし，注意が必要
なのは，本稿の定式化では物理空間での操作をオラクルで表現しておりオラクルへク
エリすることで物理的な操作を行う，つまり，物体を生成するのに必要な時間はほと
んど考慮しておらず，単に生成回数が多項式回であればその方式は全体として多項式
時間で実行される，ということである．オラクルへの多項式回のクエリで生成できる
物体に，たとえば素因数分解を解くことができるハードウェアが含まれているならば
PPTA に対して安全な方式が常に PEA に対して安全とは言えなくなる．これは数学
的な解析が及ぶ部分ではなく，そういった PPTA では解くことができなかった問題が
解けるようなハードウェアは多項式時間で生成できないものという仮定をおくことが
限度である．ゆえに以下の仮定をおく．

33



Chapter 7 安全性証明の仮定に関する考察

仮定 7.1. ある問題 P はどんな PPTA でも解くことが困難であるものとする．この
とき，物体集合 Xm に PPTA で解くことができない問題を解ける物体が含まれてい
なければ，どんなコマンドオラクル集合 C，センシングオラクル Sensing に対しても
(Xm,C, Sensing) でパラメタライズされた PEA は常に多項式時間で問題 P を解くこ
とが困難である．

まとめとして，本稿では PPTA 攻撃者に対して安全な方式は全て PEA 攻撃者に
対して安全であるという仮定のもと議論を進める．次節以降，Relational Hash や確率
的ハッシュの安全性に関して構成の提案とその安全性証明を行うがこれは PPTA 攻撃
者に対してであり，定義 4.7 や定義 6.3 を満たす構成を直接示すわけではないが，本
稿に限り上の議論から十分であるとする．

7.3 λ-sourceに関する偽造不可能性を満たす Relational

Hash

ここでは，関係 Rδ = {dist(x, y) ≤ δ} ⊆ X×Y ×Z の Relational Hash が λ-sourceに
関する偽造不可能性を満たす構成を示す．構成には関係 Rlin = {x+y = z∧x, y, z ∈ Fk

2}
の Relational Hash (以下 linear Relational Hash) と (n, k, d) linear ECC を組み合わ
せる．そこで (i) λ-source に関する偽造不可能性を満たす linear Relational Hash の構
成を示し (ii) linear Relational Hash が λ-source に関する偽造不可能性を満たすなら
ば上の構成も λ-source に関する偽造不可能性を満たすことを示す．

(i) λ-source に関する偽造不可能性を満たす linear Relational Hash

定義域 X,Y, Z = Fk
2 に対して関係 Rlin = {(x, y, z) | x + y = z ∧ x, y, z ∈ Fk

2}
の Relational Hash の構成 ΠRlin

= (RHlin.KG, HRlin
, H ′

Rlin
,RHlin.Ver)は以下のように

なる：
RHlin.KG(1

λ)： q をセキュリティパラメータ λ の指数サイズの素数とする．また，G1,

G2, GT を位数 q の巡回群とし，写像 e : G1 ×G2 → GT を双線形写像とする．まず，
二つの生成元 g0 ← G1,h0 ← G2 を得る．次に，〈ai〉k+1

i=1 , 〈bi〉k+1
i=1 を全て Z∗

q からラン
ダムに選ぶ．gi := gai

0 ,hi := hbi
0 とし，以下で定義される pk := (pk1, pk2, pkR) を出力

する：
pk1 := 〈gi〉k+1

i=0 , pk2 := 〈hi〉k+1
i=0 , pkR :=

k+1∑
i=1

aibi

HRlin
(pk, x): pk と x = 〈xi〉ki=1 ∈ Fk

2 を入力として受け取る．ランダムに r ∈ Z∗
q をサ

ンプルし以下で計算される hx を出力する：

hx :=

(
gr
0,
〈
g
(−1)xir
i

〉k
i=1

, gr
k+1

)
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H ′
Rlin

(pk, y): pk と y = 〈yi〉ki=1 ∈ Fk
2 を入力として受け取る．ランダムに s ∈ Z∗

q をサ
ンプルし以下で計算される hy を出力する：

hy :=

(
hs

0,
〈
h

(−1)yis
i

〉k
i=1

,hs
k+1

)
RHlin.Ver(pk, hx, hy, z): pk, hx = 〈hxi〉n+1

i=0 , hy = 〈hyi〉n+1
i=0 , z = 〈zi〉ni=1 ∈ Fn

2 を入力とし
て受け取り，次の等号が成立するかどうか検証する：

e (hx0, hy0)
pkR ?

= e (hxk+1, hyk+1)
k∏

i=1

e (hxi, hyi)
(−1)zi

x+ y = z とすると

e (hxk+1, hyk+1)
k∏

i=1

e (hxi, hyi)
(−1)zi = e (g0, g0)

ak+1bk+1rs
k∏

i=1

e (g0, g0)
aibi(−1)xi (−1)yirs(−1)zi

=
k+1∏
i=1

e (hx0, hy0)
aibi

= e (hx0, hy0)
pkR

ゆえにこの方式は正当性を満たす．
以上の構成に関して次の定理を示したい．

定理 7.1. 上で示した構成 ΠRlin
= (RHlin.KG, HRlin

, H ′
Rlin

,RHlin.Ver) は，確率分布 X
をλ-sourceとしたとき，定義 3.6で示した確率分布 X に関する偽造不可能性を満たす．

証明. 証明は次の三つのパートからなる：

1. 関係 Rlin が λ-source である分布 X ,Y に関して sparse relation となることを
示す．

2. 二つの確率的ハッシュ HRlin
, H ′

Rlin
がそれぞれ， λ-source である分布 X ,Y と鍵

生成アルゴリズム RHlin.KG の出力分布 K に関して定義 3.4 の 2-POW を満た
すことを示す．

3. (RHlin.KG, HRlin
, H ′

Rlin
,RHlin.Ver) がある sparse relation R の Relational Hash

で入力の確率分布が X ,Y となる方式であり，HRlin
, H ′

Rlin
がそれぞれ分布 X ,Y

と RHlin.KG に関して 2-POW を満たすならば，その Relational Hash 方式は分
布 X ,Y に関して定義 3.6 の偽造不可能性を満たす・

ただし，sparse relation の定義は以下の通りである：
定義 7.1. ある関係 R ⊆ X × Y × Z が sparse relation であるとは，次の二つの式を
満たすことである：
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• X 上の分布 X に関して，どんな PPTA A1 に対しても次の式が成立する：

Pr[x← X ; (y, z)← A1(λ) : (x, y, z) ∈ R] < negl(λ)

• Y 上の分布 Y に関して，どんな PPTA A2 に対しても次の式が成立する：

Pr[y ← Y ; (x, z)← A2(λ) : (x, y, z) ∈ R] < negl(λ)

以下，パート 1 から順に示す．
補題 7.1.1. 関係 Rlin = (x, y, z) | x+ y = z ∧ x, y, z ∈ Fk

2 は λ-sourceである分布 X ,Y
に関して sparse relation である．
証明. 関係 Rlin の x と y に関する対称性より分布 X に関してのみ示せばよい．分
布 X に従いサンプルされた x に対して，ある PPTA A1 が λ のみを入力に受け取り
R(x, y, z) = 1 すなわち y + z = x となる (y, z) する確率を考える．このとき，A1 は
まさしく X からサンプルされた x を推測するアルゴリズムである．X は λ-source で
あるから，全ての x ∈ X について Pr[x | x ← X ] ≤ 2−λ となる．以上より，全ての
PPTA A1 に対して

Pr[x← X ; (y, z)← A1(λ) : (x, y, z) ∈ R] = maxx∈X Pr [x | x← X ] < negl(λ)

ut

次に，パート 2 を示す．HRlin
と H ′

Rlin
は同型であるため，HRlin

に関して示せば
十分である．まず必要な仮定である λ-source DDH 仮定と λ-source Decisional Binary

Mix 仮定を導入する．
仮定 7.2. G を位数 q の巡回群とする．g を G の生成元，x, y を Zq 上の λ-source と
なる分布からサンプルした値，z を Zq 上のランダムな値とすると，次の二つの分布
を多項式時間で識別することが困難である：

(g, gx, gy, gxy) and (g, gx, gy, gz)

仮定 7.3. あるアルゴリズム G により (n, q,G) が出力されたとする．ただし，k は自
然数，q は素数であり，G は位数 q の群である．λ-source である Fn

2 上の分布 X ,Y
に関して，x← X , y ← Y , 〈gi〉ni=1 ← (G)n, 〈fi〉ni=1 ← (G)n としたとき，次の二つの分
布を多項式時間で識別することが困難である：(

n∏
i=1

g
(−1)xi

i ,

n∏
i=1

f
(−1)xi

i

)
and

(
n∏

i=1

g
(−1)xi

i ,

n∏
i=1

f
(−1)yi

i

)

仮定 7.3 は一般的ではない．そこで，この仮定がジェネリックグループモデルで証
明可能であることを次の補題で示す．
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補題 7.1.2. λ-source Decisional Binary Mix 仮定はジェネリックグループモデルでそ
の困難性が示される．
証明. アルゴリズム Aとともに次に示すゲームを行うアルゴリズム B を考える．B は
{0, 1}mから 2n+1ビットの文字列を 2n+3個選び，それぞれ 〈σi

g〉ni=1, 〈σi
f〉ni=1, σg, σ

0
f , σ

1
f

として，それらを Aに渡す．B の内部では，環 Fq [R1, · · · , Rn, S1, · · · , Sn, Tg, Tf,0, Tf,1]

上の多項式を用いて符号化した要素を保持しておくものとする．
A に与えられた文字列の一貫性を保つために，B は (F, σ) の組 L を作成してお

く．ただし，F は上で示した環上の多項式であり，σ は群の要素である．多項式 F は
符号化された要素で示される値を表す．はじめ L は次の値に設定される：

L0 =
{〈(

Ri, σ
i
g

)〉n
i=1

,
〈(
Si, σ

i
f

)〉n
i=1

, (Tg, σg) ,
(
Tf,0, σ

0
f

)
,
(
Tf,1, σ

1
f

)}
アルゴリズム B は群のオラクルを次のようにシミュレートする：

- 群の演算 二つの文字列 σi, σj を与えられたとき，B は対応する二つの多項式 Fi, Fj

を復元し Fi + Fj を計算する．もし Fi + Fj が既に L に含まれていた場合には
対応する文字列を返す．そうでないならば，新たに（重複がないように）文字列
σ ∈ {0, 1}m を選び (Fi + Fj, σ) を L に保存する．

- 群の逆元の計算 文字列 σ を与えられたとき，B は対応する多項式 F を復元し −F
を計算する．もし F が既に Lに含まれていた場合には対応する文字列を返す．そ
うでないならば，新たに（重複がないように）文字列 σ ∈ {0, 1}m を選び (−F, σ)
を L に保存する．

Aはオラクルにクエリした後，ビット b′ を出力する．このとき，B はビット b，Zq

から 〈ri〉ni=1, 〈si〉ni=1 をランダムに選ぶ．また，B は λ-source の分布 X ,Y からそれぞ
れランダムに x, y を選び，次のように値をセットする：

〈Ri〉ni=1 = 〈ri〉
n
i=1 , 〈Si〉ni=1 = 〈si〉

n
i=1 ,

Tg =
n∑

i=1

(−1)xiri, Tf,b =
n∑

i=1

(−1)xisi, Tf,1−b =
n∑

i=1

(−1)yisi

もし B によるシミュレーションが正しいならば b から一切の情報は洩れない．こ
のとき，A が正しく b の値を推測できる確率はちょうど 1/2 である．一方，B による
シミュレーションが正しくない場合も存在する．これはリスト L の中で異なる多項式
が同一の値を取るような衝突が生じるときである．この場合について考える．

L は初め L0 にセットされており，A により群の演算がクエリされるたびにリスト
に新たな多項式が追加される．しかし，このオラクルの操作によって L に存在する多
項式の次数が増えることはない．つまり，どの多項式 Fi ∈ L も次の形をとる：

Fi =
n∑

k=1

aikRk +
n∑

k=1

bikSk + ciTg + diTf,0 + eiTf,1
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ただし，〈aik〉nk=1 , 〈bik〉
n

k=1 , c
i, di, ei は Zq 上の定数である．ゆえに，二つの異なる多項

式 Fi, Fj の値が衝突するのは

Fi−Fj =
n∑

k=1

(
aik − ajk

)
Rk+

n∑
k=1

(
bik − bjk

)
Sk+

(
ci − cj

)
Tg+

(
di − dj

)
Tf,0+

(
ei − ej

)
Tf,1

が 0 になるときである．この確率は環 Fq [R1, · · · , Rn, S1, · · · , Sn, Tg, Tf,0, Tf,1] 上の少
なくとも一つの係数が 0 でない多項式

F =
n∑

i=1

aiRi +
n∑

i=1

biSi + cTg + dTf,0 + eTf,1

が 0 をとる確率（すなわち Pr[F = 0]）と等しい．ビット b はランダムに選ばれるの
で Pr[F = 0] = 1/2Pr[F = 0 | b = 0] + 1/2Pr[F = 0 | b = 1] となる．
まずはじめに Pr[F = 0 | b = 0] となる確率について考える．λ-source である分布

X ,Y からランダムにサンプルされた x, y に対して，i 番目の要素がそれぞれ xi, yi と
なるベクトルをそれぞれ x,y とすると，

Pr[F = 0 | b = 0] = Pr

[
n∑

i=1

(ai + (−1)xic)Ri +
n∑

i=1

(bi + (−1)xid+ (−1)yie)Si = 0

]

〈ai〉ni=1 , 〈bi〉
n
i=1 , c, d, e の値に応じて上の確率の上限を考える．

c 6= 0 のとき ある u ∈ Fn
2 について

∑n
i=1 (ai + (−1)xic)Ri = u となる確率を考える．

u 6= 0 とすると少なくとも一つの i について ai + (−1)xic 6= 0 である．この確率
を p(≤ 1) とすると，∑n

i=1 (ai + (−1)xic)Ri = u が成立するのは環 Fq 上からラ
ンダムに取得した値が u と一致するときであるので

Pr

[
n∑

i=1

(ai + (−1)xic)Ri = u

]
= p · 1

q
≤ 1

q

となる．また u = 0のときは前の確立に加え，全ての iに対して ai+(−1)xic = 0

となる場合も成立するため，

Pr

[
n∑

i=1

(ai + (−1)xic)Ri = u

]
≤ 1

q
+ (1− p) ≤ 1

q
+

1

2λ

となる．なぜなら x は λ-source である分布からサンプルされた値である．

c = 0 かつ ai∗ 6= 0 となる i∗ が存在するとき どのような u ∈ Fn
2 に対しても

Pr

[
n∑

i=1

(ai + (−1)xic)Ri = u

]
=

1

q

が成立する．
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c = 0 かつ ∀i; ai = 0 で d 6= 0, e 6= 0 のとき ある u ∈ Fn
2 について次の式が成立する

確率を考える：∑n
i=1 (bi + (−1)xid+ (−1)yie)Si = u．c = 0 のときと同様の議

論で u 6= 0 のときはこの確率は高々 1
q
である．u = 0 の場合も考慮すると，Si

の係数が全て 0 である場合も含められる．x, y は両者とも λ-source である分布
からサンプルされた値であるため，この確率は高々 1

2λ
· 1
2λ

= 1
4λ
となる．まとめ

ると，どんな u ∈ Fn
2 についても

Pr

[
n∑

i=1

(bi + (−1)xid+ (−1)yie)Si = u

]
≤ 1

q
+

1

4λ

が成立する．

c = 0 かつ ∀i; ai = 0 で d = 0, e 6= 0 のとき c = 0 の場合と全く同様の議論から，ど
のような u ∈ Fn

2 に対しても

Pr

[
n∑

i=1

(bi + (−1)xid+ (−1)yie)Si = u

]
≤ 1

q
+

1

2λ

が成立する．

c = 0 かつ ∀i; ai = 0 で d 6= 0, e = 0 のとき c = 0 の場合と全く同様の議論から，ど
のような u ∈ Fn

2 に対しても

Pr

[
n∑

i=1

(bi + (−1)xid+ (−1)yie)Si = u

]
≤ 1

q
+

1

2λ

が成立する．

c = 0 かつ ∀i; ai = 0, d = 0, e = 0 のとき 少なくとも bj∗ 6= 0 となるような i∗ が存在
する．（そうでない場合，多項式 F の係数が全て 0 になってしまう．）ゆえに，ど
のような u ∈ Fn

2 に対しても

Pr

[
n∑

i=1

(bi + (−1)xid+ (−1)yie)Si = u

]
=

1

q

が成立する．

以上すべての場合に関して

Pr[F = 0 | b = 0] = Pr

[
n∑

i=1

(ai + (−1)xic)Ri +
n∑

i=1

(bi + (−1)xid+ (−1)yie)Si = 0

]
≤ 1

q
+

1

2λ
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が成立する．この議論は b = 1 のときも成立するため

Pr[F = 0 | b = 1] ≤ 1

q
+

1

2λ

ゆえに
Pr[F = 0] ≤ 1

q
+

1

2λ

ut

補題 7.1.3. 構成 Π の HRlin
は，λ-source Decisional Binary Mix 仮定と DDH 仮定の

もとで，λ-source である分布 X と鍵生成アルゴリズム RHlin.KG の出力分布 K に関
して定義 3.4 の 2-POW を満たす．
証明. g0 ← G1,h0 ← G2, 〈ai〉k+1

i=1 , 〈bi〉k+1
i=1 ← Z∗

q をそれぞれランダムに選び，gi :=

gai
0 ,hi := hbi

0 , pkR :=
∑k+1

i=1 aibi, pk := (〈gi〉k+1
i=0 , 〈hi〉k+1

i=0 , pkR), pkR :=
∑k+1

i=1 aibi とした
とき，λ-source Decisional Binary Mix 仮定と DDH 仮定のもとで，次に示す二つの分
布 ∆0,∆1 が計算量的に識別不可能であればよい．ただし，r, s← Z∗

q はランダムに選
ばれ x, y はそれぞれ λ-source である分布 X ,Y に従ってサンプルされるものとする：

∆0 =

(
pk, gr

0,
〈
g
(−1)xir
i

〉k
i=1

, gr
k+1, gs

0,
〈
g
(−1)xis
i

〉k
i=1

, gs
k+1

)
,

∆1 =

(
pk, gr

0,
〈
g
(−1)xir
i

〉k
i=1

, gr
k+1, gs

0,
〈
g
(−1)yis
i

〉k
i=1

, gs
k+1

)
まず初めに，次の二つの分布が計算量的に識別不可能であることを示す：

Dist0 :=

(
g0, 〈gi〉ki=1 , gr

0,
〈
g
(−1)xi

i

〉k
i=1

,
k∏

i=1

gr
i , gs

0,
〈
g
(−1)xis
i

〉k
i=1

,
k∏

i=1

gs
i

)
,

Dist′0 :=

(
g0, 〈gi〉ki=1 , f0, 〈fi〉ki=1 ,

k∏
i=1

f
(−1)xi

i , h0, 〈hi〉ki=1 ,
k∏

i=1

h
(−1)xi

i

)

ただし，gi,fi,hi はそれぞれ独立に選ばれるものとする．ここで

Dist0,l :=


g0, 〈gi〉ki=1

gr
0,
〈
g
(−1)xir
i

〉l−1

i=1
, 〈fi〉ki=l ,

∏l−1
i=1 g

r
i ·
∏k

i=l f
(−1)xi

i

gs
0,
〈
g
(−1)xis
i

〉l−1

i=1
, 〈hi〉ki=l ,

∏l−1
i=1 g

s
i ·
∏k

i=l h
(−1)xi

i


とおくと，Dist0,k+1 = Dist0, Dist0,1 = Dist′0 となる．

(u,v,ur,w) を λ-source DDH インスタンスとすると，w が vr と等しいか識別
することが困難である．ここで，次の分布を考える．ただし，s, ui は全て Z∗

q から，
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fi,hi は全て G1 からランダムに選ばれるものとし，x は Fk
2 上の λ-source となる分

布からサンプルされるものとする：

Dist0,l,DDH :=

 u, 〈uui〉l−1
i=1 ,v, 〈uui〉ki=l+1 ,

ur,
〈
ur(−1)xiui

〉l−1

i=1
,w(−1)xl , 〈fi〉ki=l+1 ,

∏l−1
i=1 u

rui ·w ·
∏k

i=l+1 f
(−1)xi

i ,

us,
〈
us(−1)xiui

〉l−1

i=1
, 〈hi〉ki=l ,

∏l−1
i=1 u

sui ·
∏k

i=l h
(−1)xi

i


今，w がランダムな値であったならば fl = w(−1)xl とみなすことができるので
Dist0,l,DDH の分布は Disk0,l の分布と等しくなる．また，w = vr となる場合には，
w(−1)xl = vr(−1)xl = ur(−1)xlul とみなすことができるので Dist0,l,DDH の分布は次の分
布と等しくなる：

Dist0,l+1/2 :=


g0, 〈gi〉ki=1 ,

gr
0,
〈
g
(−1)xir
i

〉l
i=1

, 〈fi〉ki=l+1 ,
∏l

i=1 g
r
i ·
∏k

i=l+1 f
(−1)xi

i

gs
0,
〈
g
(−1)xi

i

〉l−1

i=1
, 〈hi〉ki=l ,

∏l−1
i=1 g

s
i ·
∏k

i=l h
(−1)xi

i


λ-source DDH の難しさより Dist0,l+1/2 ≈DDH Dist0,l となるため，Dist0,l−1 ≈DDH

Dist0,l となる．これを繰り返し用いることで Dist0 = Dist0,k+1 ≈DDH · · · ≈DDH

Dist0,1 = Dist′0 を得る．
次に，以下の二つの分布も計算量的に識別不可能であることを示す：

Dist1 :=

(
g0, 〈gi〉ki=1 , gr

0,
〈
g
(−1)xi

i

〉k
i=1

,
k∏

i=1

gr
i , gs

0,
〈
g
(−1)yis
i

〉k
i=1

,
k∏

i=1

gs
i

)
,

Dist′1 :=

(
g0, 〈gi〉ki=1 , f0, 〈fi〉ki=1 ,

k∏
i=1

f
(−1)xi

i , h0, 〈hi〉ki=1 ,
k∏

i=1

h
(−1)yi

i

)
ただし，gi,fi,hi はそれぞれ独立に選ばれるものとする．これは先ほどと同様の手法
を用いることで Dist1 ≈DDH Dist′1 を証明できる．
今，λ-source Decisional Binary Mix 仮定より，Dist′0 ≈DecisionalBinaryMix Dist′1 と

なるので，Dist0 ≈DDH,DecisionalBinaryMix Dist1 が得られる．
最後に，二つの分布 ∆0,∆1 を識別可能な攻撃者 A は Dist0 と Dist1 を識別可能

であることを示すことで，矛盾により ∆0,∆1 が識別不可能であることを示す．A を
用いて Dist0 と Dist1 を識別するアルゴリズム B を作成する．Dist0 と Dist1 を識
別することは(

g0, 〈gi〉ki=1 , gr
0,
〈
g
(−1)xir
i

〉k
i=1

,

k∏
i=1

gr
i , gs

0,
〈
g
(−1)zi

i

〉k
i=1

,
k∏

i=1

gs
i

)
を与えられて，z = x かどうかを識別する問題にほかならない．上の値を与えられた
B はまず u, s, 〈ui〉ki=1 をそれぞれ Z∗

q からランダムに選ぶ．また h0 を G2 からランダ
ムに選び，pk := (pk1, pk2, pkR) を次のように定義する：

pk1 := g0,
〈
g
u−1
i

i

〉k
i=1

, gu
0

k∏
i=1

g−1
i , pk2 := h0, 〈huis

0 〉
k
i=1 ,h

s
0, pkR := us
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このとき，g0,
〈
g
u−1
i

i

〉k
i=1

,h0, 〈huis
0 〉

k
i=1 ,h

s
0, usはそれぞれ独立の集合からランダムに選

ばれた値であり，gu
0

∏k
i=1 g

−1
i はこれらの値により決定的に決まる．ゆえに，この pk

の分布は 関係 Rlin の Relational Hash 方式の pk の分布と等しくなる．B は次の値
を A にクエリする：

Tuple :=


pk,

gr
0,
〈
g
(−1)xir·u−1

i
i

〉k
i=1

, gr·u
0

(∏k
i=1 g

r
i

)−1

gs
0,
〈
g
(−1)zis·u−1

i
i

〉k
i=1

, gs·u
0

(∏k
i=1 g

s
i

)−1


これは z = x のとき ∆0 であり，そうでないならば ∆1 に一致する．すなわち，A は
z = x かどうかを判定できるので，B も z = x かどうかを判定できることになる．こ
れは Dist0 と Dist1 が識別不可能であることに矛盾する．以上より，∆0 と ∆1 は計
算量的に識別不可能であり，構成 Π の HRlin

は 2-POW を満たす． ut

最後に，パート 3 を示す．
補題 7.1.4. (RHlin.KG, HRlin

, H ′
Rlin

,RHlin.Ver) がある sparse relation R の Relational

Hash で入力の確率分布が X ,Y となる方式であり，HRlin
, H ′

Rlin
がそれぞれ分布 X ,Y

と RHlin.KGに関して 2-POWを満たすならば，その Relational Hash方式は分布 X ,Y
に関して定義 3.6 の偽造不可能性を満たす．
証明. この方式が偽造不可能性を満たさないとする．すなわち，x ← X について
(pk,HRlin

(pk, x, r)) が与えられたとき，無視可能でない確率で R(x, y, z) = 1 と
なる H ′

Rlin
(pk, y, s) と z を出力する攻撃者 A が存在するとする．この A を用い

ると (pk,HRlin
(pk, x, r1), HRlin

(pk, x, r2)) と (pk,HRlin
(pk, x, r1), HRlin

(pk, x′, r2))

が無視可能でない確率で識別可能な攻撃者 B を構成可能である．B は
(pk,HRlin

(pk, x, r1), HRlin
(pk, w, r2)) を受け取ると (pk, x, r1) を A にクエリす

る．A は無視可能でない確率で R(x, y, z) = 1 となる H ′
Rlin

(pk, y, s) と z を出力す
る．それらを受け取った B は RHlin.Ver(pk,HRlin

(pk, w, r2), H
′
Rlin

(pk, y, s), z) を計算
することにより R(w, y, z) の値を調べる．w = x ならば常に R(w, y, z) = 1 となり，
w 6= x ならば R(w, y, z) = 0 となる確率が高い（なぜならば R は sparse relation で
あるため w 6= x となる w と R(w, y, z) = 1 となる (y, z) を求められる確率が無視可
能）．ゆえに B は w の値が x と等しいかそうでないか識別することができ，これは
まさしく HRlin

の 2-POW を破る攻撃である．対偶より題意は示された． ut

以上より，構成 Πlin = (RHlin.KG, HRlin
, H ′

Rlin
,RHlin.Ver) は λ-source に関する偽

造不可能性を満たす． ut

(ii) λ-source に関する偽造不可能性を満たす関係 Rδ の Relational hash

(i)で示した linear Relational Hash の構成 Πlin と定義 3.1の (n, k, 2δ+1) linear ECC

を組み合わせることで，関係 Rδ = {dist(x, y) ≤ δ ∧ x, y ∈ Fn
2} の Relational Hash 方

式 Πdist = (RH.KG, HR, H
′
R,RH.Ver) を構成する．構成は以下のようになる：
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RH.KG(1λ)：(n, k, 2δ + 1) linear ECC C = (ENCODE,DECODE) を選ぶ．ただし，
k = O(λ) とする．RHlin.KG(1

λ) を実行し pklin を計算し，次の pk を出力する：

pk := (ENCODE, DECODE, pklin)

HR(pk, x)：x ∈ Fn
2 と pk = (ENCODE, DECODE, pklin) を入力として受け取り，次

の hx := (hx1, hx2) を出力する：

hx1 := x+ ENCODE(r), hx2 := HRlin
(pklin, r)

ただし，r ← Fk
2 とする．

H ′
R(pk, y)：y ∈ Fn

2 と pk = (ENCODE, DECODE, pklin) を入力として受け取り，次
の hy := (hy1, hy2) を出力する：

hy1 := y + ENCODE(s), hy2 := HRlin
(pklin, s)

ただし，s← Fk
2 とする．

RH.Ver(pk, hx, hy, δ)：pk = (ENCODE, DECODE, pklin)および hx = (hx1, hx2), hy =

(hy1, hy2) を入力として受け取り，z = DECODE(hx1 + hy1) を計算する．DECODE

に失敗したとき，もしくは dist(ENCODE(z), hx1 + hy1) > δ のとき 0 を出力する．
それ以外の場合は RHlin.Ver(pklin, hx2, hy2, z) を出力する．

dist(x, y) ≤ δ のとき，z = r + s となる．C は linear ECC であるから，
ENCODE(z) = ENCODE(r) + ENCODE(s) より dist(ENCODE(z), hx1 + hy1) ≤ δ

となる．また Πlin の正当性より RHlin.Ver(pklin, hx2, hy2, z) = 1 となるため，この方
式も正当性を満たす．

定理 7.2. linear Relational Hash 方式 Πlin が λ-source となる Fk
2 上の分布 に関する

偽造不可能性を満たすならば，方式 Πdist も λ-source となる Fn
2 上の分布 に関する偽

造不可能性を満たす．

証明. 方式 Πdist の λ-source となる Fn
2 上の分布に関する偽造不可能性を無視可能で

ない確率で破る攻撃者 A が存在すると仮定する．このとき，A を用いて方式 Πlin の
λ-source となる Fk

2 上の分布に関する偽造不可能性を無視可能でない確率で破る攻撃
者 B を作ることができることを示す．

B はある乱数 r ← Fk
2 について (pklin, hxlin = HRlin

(pklin, r)) を与えられ
るものとする．ここで B は λ-source となる Fn

2 上の分布から x′ をサンプルし，
pk := (ENCODE,DECODE, pklin) と hx := (x′, hxlin) を A にクエリする（この
とき hx は m ← Fn

2 について HR(pk,m) を計算した値と識別不可能である）．A が
hy′ := (y′, hylin) を出力したとすると，正当性より RH.Ver(pk, hx, hy′, δ) = 1 となる．
このとき常に RHlin.Ver(pklin, hxlin, hylin,DECODE(x′ + y′)) = 1 となるので，B は
(hylin,DECODE(x′ + y′)) を出力すれば無視可能でない確率で偽造不可能性を破るこ
とができる．これは仮定に矛盾するため，定理 7.2 は示された． ut
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Chapter 7 安全性証明の仮定に関する考察

7.4 弱衝突困難性を満たす確率的ハッシュ
ここでは，前節で示した構成 Πdist に含まれる確率的ハッシュ HR が定義 6.2 の弱衝
突困難性を満たすことを示す．HR の構成を改めて記す．Kλ を鍵空間，Randλ を乱
数空間としたとき， HR は鍵 pk = (ENCODE, DECODE, pklin) ∈ Kλ, 入力 x ∈ Fn

2

を入力として受け取り，次で計算される hx := (hx1, hx2) を出力する．

hx1 := x+ ENCODE(r), hx2 := HRlin
(pklin, r)

ただし，r ← Randλ とする．

定理 7.3. 上で示した HR は定義 6.2 の弱衝突困難性を満たす．

証明. HR の弱衝突困難性に対する攻撃者 A が存在すると仮定する．このとき A は
(x + ENCODE(r), HRlin

(r)) = (y + ENCODE(s), HRlin
(s)) となる (x, y, r, s) を出力

する．HRlin
(pklin, r) の構成を改めて記述すると，ランダムに t ∈ Z∗

q をサンプルし(
gt
0,
〈
g
(−1)ri t
i

〉k
i=1

, gt
k+1

)
を出力する．ただし ri は r の i ビット目の値を表す．今，

A は HRlin
(pklin, r) = HRlin

(pklin, s) となる r, s を出力する．すなわち，t, u← Z∗
q に

対して，
(
gt
0,
〈
g
(−1)ri t
i

〉k
i=1

, gt
k+1

)
と
(
gu
0 ,
〈
g
(−1)siu
i

〉k
i=1

, gu
k+1

)
が等しくなる．これは

r, s の値を問わず，少なくともランダムにサンプルされた t, u ∈ Z∗
q が等しくなる必要

がある．その確率は 1/q であり，今 q はセキュリティパラメータの指数サイズである
から，A の攻撃成功確率は無視可能な確率である． ut
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Chapter 8 結論

本研究では，サイバーフィジカル系における理論的な安全性解析の基盤として，既存
の暗号理論的枠組みを拡張し，それを用いたモノの電子署名方式とその安全性定義を
2 つ提案した．また，それらを満たす構成も示した．
既存の暗号理論的枠組みを損なうことなく物理空間へ拡張する手法として，オラ

クルチューリングマシンの考えを応用した．すなわち，計算機上で物理空間での操作
を記述するのは限界がある [20] ため，そうした操作を表すオラクルを方式に与えるこ
とで，その方式内では実行可能な物理空間での操作がアルゴリズム (PEA) として定
式化できるようになった．具体的な操作としては，新たな物体を生成するコマンドと
対応する電子データを得るセンシングを導入した．PEA に関しては 7.2 節で議論し
た通り仮定として与える部分が大きく，その仮定の解析は数学的には困難であるため
ヒューリスティックな議論にならざるを得ない．
また， PEA を用いることでモノの電子署名の定式化を行った．シンタックスは従

来の電子署名と同様であるが，攻撃者の攻撃能力として PEAを考えるため，安全性定
義で考えるゲーム内での攻撃者の振る舞いに差異が生じた．方式としてはセンシング
データに対して署名を作成するという直感的な構成が偽造不可能性を示す EUF-COA

を満たすことを示した．その安全性は基盤とする電子署名方式の EUF-CMA 安全性
に帰着される．また，モノの電子署名特有の問題として，サイバー空間にいる攻撃者
が手に入れた署名から物体を特定できてしまうとその署名を用いた偽造が行われる可
能性があることを指摘した．この攻撃に対する安全性としてモノの秘匿性を定義し，
方式としてセンシングデータの確率的ハッシュに対して署名を行うという構成であれ
ばモノの秘匿性を満たすことを示した．ただし，署名と検証で用いる確率的ハッシュ
の組は Relational Hash である必要があり，その EUF-COA 安全性は基盤とする電子
署名方式の EUF-CMA 安全性と確率的ハッシュの弱衝突困難性に，モノの秘匿性は
Relational Hash の偽造不可能性に帰着できることを示した．最後に，上記の仮定に用
いた，弱衝突困難性を満たす確率的ハッシュの組で偽造不可能性を満たす Relational

Hash の存在もジェネリックグループモデルで示した．
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