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第1章

序論

1.1研 究 の背景

近 年 、 コ ン ピュ ー タやIT(Information Technology)技 術 、 電子 商取 引 の急 速 な発 展 に

伴 ってユ ビキ タス 時代 が 到 来 してい る。ユ ビキ タス とは、 人 々が 社 会 の 中で その 場所 や存

在 を感 じる こ とな くコ ンピュ ー タや ネ ッ トワ ー ク と接 してい る よ うな状 況 を表 して い る言

葉 であ る。 このユ ビキ タス時 代 にお い て、IT技 術 を安 全 に利 用 す るため の暗 号技 術 、耐 タ

ンパ ーデバ イスが非 常 に重 要 とな って きてい る。

耐 タンパ ーデ バ イス とは外 部 か らの攻 撃 に対 して保 護 対 象 とな るデ バ イス 内 の 暗号 鍵 な

どの秘 密情 報 や 秘密 情 報 の 処理 メ カニ ズ ム を守 秘 し、 さ らにそ の秘 密 情報 の改 変 を困難 と

す る性 質(耐 タンパ ー性)を 実 現 す るデバ イス で あ り、情 報 セ キ ュ リテ ィ社 会 を支 え る重

要 な技術 とな っ てい る。

これ ら耐 タ ンパ ー デバ イス の 中で代 表 的 な もの と され て い るの が、ICカ ー ド ・スマ ー ト

カー ドであ る。 一般 に、ICカ ー ドはIC内 にデ ー タを記 憶 す る機 能 を持 った カー ド、 ス マ

ー トカー ドはICカ ー ドの う ちで 記憶 機 能 の他 に処 理機 能 を持 って い る もの と定 義 され て い

る。 これ らICカ ー ド ・ス マ ー トカー ド(以 下、ス マ ー トカー ドで 名称 を統 一)は キ ャ ッ シ

ュ カー ドほ どの 大 き さの カー ドの 中 上CPU、RAM、ROM、EEPROMな どで構 成 され た

LSIチ ップが搭載 され てに り(図1.1)、 従 来 の磁 気 カー ドで は実現 で きな い複雑 な演算 機

能 や判 断 機能 、 大 きな記 憶 容量 を実 現 して い る。 この た め、 高度 な暗 号.認 証 処 理 を実 現

す る こ とが で き、 高度 な セ キュ リテ ィを実 現 して い る。 これ らは 、社 員証 な どの 個 人認 証

や電 子 マ ネーな どの 多岐 にわ た る分 野 にお いて実 用 化 され てに り(図1.2)、 今後 も利用 範

囲 が広 が って くる と考 え られ る。

図1.1ス マ ー トカー ド内 のチ ップの概 要
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図1.2ス マ ー トカー ドの例

上:ス マ ー ト カ ー ド を 利 用 し た 電 子 マ ネ ー(Suica: JR東 日 本)

下:ス マ ー ト カ ー ド を 利 用 し た 銀 行 キ ャ ッ シ ュ カ ー ド

この よ うに 、スマ ー トカー ドな どの耐 タ ンパ ー デバ イス に対 して重 要性 が 高 ま って くる

の と同時 に、 これ ら耐 タ ンパ ー デバ イス の耐 タ ンパ ー性 自身 に対 して の攻 撃 に対 して 関心

が高 ま ってい る。

これ らの耐 タ ンバ ー性 に対 しての 攻 撃 は主 に耐 タ ンパ ー デバ イス 自身 を破 壊 して 内部 の

秘密情 報 を得 る破壊 攻撃(Invasive attack)と 耐 タ ンパ ー デバ イス 自身 に は被害 を与 えず

に秘密 情 報 を得 る非破 壊 攻撃(Non-invasive attack)に 分 類 され る。一般 に非破 壊 攻 撃 に

お いて 攻撃 に用 い られ る消 費 電 力 や処 理 時 間 、放 射 され る電 磁 波 の よ うな、 設計 者 の予 想

しなか った暗 号 デ バ イ ス固有 の付加 情 報 を用 い た解 析 はサ イ ドチ ャ ネル攻 撃 と呼 ばれ てい

る[1]。

従来 は、暗号デバイスか ら秘密鍵 な どの秘密情報 を取 り出す攻撃手法 としては、総当た

りで鍵 を検索 した り、暗号アルゴ リズムの脆弱性 をつ くことで強度 を下げる方法が とられ

ていた。 これ ら従来の暗号デバ イスに対 しての攻撃 に対 しての安全性の検討 としては、鍵

2



長の検討な どといった暗号 アルゴ リズム自身に対 しての安全性 に対す るものが殆 どであっ

た。 しか し、サ イ ドチ ャネル攻撃 については暗号 アルゴ リズ ムの安全性だけで は不十分で

あ り、暗号 アルゴ リズムが理論 的に安全であって も実装方法 によってはよ り短時間で秘密

情報 を抽 出で きる可能性がある。不当なアクセス ・秘密 デー タ取得 手法(図1.3)と しては

プローブによる攻撃[2]、 消費電力 を利 用 した攻撃[3]、 処理時間の タイミングを利用 した攻

撃[4][5]、意図的に与えた故障 を利用 した解析[6]、放射 され る電磁波 を用いた攻撃[7]等 が挙

げ られる。実際に、これ らの攻撃手法 を利用 してスマー トカー ドな どを対象 とした攻撃の

成功例 も報告 されてお り無視で きない状況 となってい る。

そのため、現在の暗号 デバ イス設計 においては電力解析 ・電磁界解析 などのサイ ドチ ャ

ネル攻撃 に対 して耐性のあ る設計が求め られてお り、暗号デバイスの設計者 には、暗号デ

バ イス内の秘密情報が消費電力 などのサ イ ドチ ャネル情報 に相関をもって現れ ない ように

注意深 くデバ イス を設計す ることが求め られてい る。 また、同時 にハー ドウェア、 ソフ ト

ウェアの両 面においてこれ らサ イ ドチ ャネル攻撃 に対 しての防御手法が多数提案 されてい

る。

図1.3耐 タ ンパ ー性 につい て の攻 撃

1.2研 究 の 目 的

本研究では、 これ ら耐 タンパー性 に対 しての攻撃の中の うち、消費電力やデバ イスか ら

放射 され る電磁 波を利用 した解析 につ いて特 に着 目す る。

これ らの攻撃 に対 しての防御例 と してハー ドウェア、特 にLSI回 路の レベルか らのアプ

ローチ としては2線 式回路 などを利用 した電力消費変動 が発生 しにくい耐 タンパーLSI回

路方式が提案 されている。しか し、これ らの固有電力消費 を図 った耐 タンパーLSI回 路方式

について もさらに隠 された脆弱性が存在するかどうか検討す る。
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特 に、本研究で は、LSIの 素子 ばらつ きに着 目 し、レイアウ ト的に完全に双補的に構成 さ

れた固有電力消費電力 回路 であって も、 しきい値 ば らつ きが電流波形、 さらに外部に放射

される電磁波 に対 して与える影響 を考慮 することで、ばらつ きに よるアンバ ラ ンスが隠 さ

れたサイ ドチ ャネルとな り、LSI自 身の耐 タンパー性が劣化 しないか検討 し、解析 シ ミュ レ

ーションを行 う。 さらに、十分 に攻撃が行 えるための解析手法の提案や攻撃 に必要な素子

ばらつ きの レベ ルを調査す る。 また、 これ らの素子 ば らつ きを利用 した解析手法 に対 して

の防御策 も検討 し、提案する。

1.3本 論 文 の構 成

本論文の構成 を説明す る。第2章 で は、電力解析 と電磁界解析について説 明を行い、標

準1線 式CMOS回 路 に対 しての差分電磁界解析 シミュ レーシ ョンを行 い差分電磁界解析 シ

ミュレー タの有効性 を示 した上で解析結果 を示す。 さらに、差分電磁界解析への対策手法

を提案 し、有効性 をシ ミュ レーシ ョンによって確認す る。第3章 では、差分電磁 界解析 に

耐性 を持つ とされる固有電力消費 アーキテ クチ ャを持 ったWDDL回 路 に対 して、素子 ばら

つ きを考慮 した上で差分電磁界解析 を適応 させた解析 を行 うことで暗号鍵の解析 を行 うこ

とが可能であ ることを提案 し、 シ ミュ レーシ ョンに よって解析の有効性 を確認する。第4

章で は、素子ば らつ きを考慮 した電磁 界解析 を行 うこ とを防 ぐための対策手法 を複数提案

して、 シ ミュ レー ションにより有効性 を確認す る。第5章 では、素子ば らつ きを考慮 した

電磁界解析 のシ ミュレーシ ョンにデバ イススケー リングを適応 して、今後 の製造 プロセス

の進化 と素子 ばらつ きを考慮 した電磁界解析への脆弱性の関連 を調べ る。最後 に第6章 で

結論 を述べ る。
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