
第2章

標 準1線 式CMOS回 路 に対 しての

差 分 電 磁 界 解 析 シ ミュ レー シ ョン

本章では、電力解析 と電磁 界解析 について説明を行 った上で標準1線 式CMOS回 路 に対

しての差分電磁 界解析 シ ミュ レーシ ョンを行い、 シミュ レー タの有効性 を確認 し解析結果

をまとめた。 また、差分電磁界解析の対策手法 を複数提 案 し、シ ミュ レーシ ョンに よりそ

の有効性 を確認する。

2.1電 力解析・ 電磁界解 析 の原理 ・概 要

電力解析 ・電磁 界解析の原理 ・概要の解説 を行 う。電磁界解析 は電力解析 における攻撃

に利用す る付加情報である消費電力 を電磁 界強度 に置 き換 えた ものであ るか ら、 この章で

は電力解析 を中心 に解説 を行 う。

2.1.1電 力 解 析

電 力解析 は暗号処理 中の消費電力 を観測 して解析 を行 う解析 手法 であ る。1998年 に

Kocherら が提案 し[3]、共通鍵暗号 の1つ であるDES暗 号 を実装 したスマー トカー ドに対

し実験が行 なわれている。DES暗 号 だけで な く、公開鍵暗号 であるRSA暗 号 や、共通鍵暗

号 としての事実 上標準 とな りつつあるAES暗 号 について も攻撃が行われてお り、暗号鍵解

読に成功 してい る[8][9]。

電力解析で は、処理 を行 ってい るときの暗号 デバ イスの消費電力が秘密情報や処理内容

と関係があることに着 目 し、消費電力 を観察す ることによって秘密情報 を推定 している。

解析手法 と して、単一消費電力波形 に対 して直接 的な解析 を行 う単純電力解析 と、複数の

消費電力波形 を用いて統計 的手法を用いる差分電力解析 とに大別 される。

具体的 に、消費電力波形 は演算の種類 、演算順序 、データ、ハ ー ドウェア構成 などに依

存す るため、電力解析 の結果 と して消費電力波形 よ り演算 内容や、ハ ー ドウェア構成、 さ

らに秘密情報の類推や解析な どを行 うことがで きる。

ここで、電力解析の原理について述べ る。 まず、CMOS回 路 の消費電力 を以下 に示す。

P=Pd+ Psc+Plk
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Pd:負 荷容量 の充放電 による消費電力

Psc:貫 通電流 による消費電力

Plk:漏 れ電流 による消費電力

と示 され る。 こ こで 、PdとPscは ス イ ッチ ング時 に発 生 す る電 力 で 、ス イ ッチ ング周波 数

fに 比 例す る と考 え られ、 さらにPlkは プ ロセ ス ルー ル な ど に依 存す るが 、ス タテ ィ ックな

値 と見 なせ る。 よ って消費 電 力Pは 以 下の よう に表 せ る。

P=f・(Kd+Ksc)+Plk

Kd,Ksc:定 数

この式 より、CMOS回 路 の消費電力が遷移確率 と関連があ り、あるゲー トの入力や出力

が0か1か によってゲー トの消費電力 も異なって くることが わか る。 この性質 を利用 して

電力解析が行われている。

2.1.2単 純 電 力 解 析

単純電力解析 とは暗号処理 中の暗号 デバ イスの消費電力の一波形 を直接測定 し、解析 に

用いることによ り秘密情報 に関す る情報 を得 ようとす る解析手法であ る。 この解析手法 は

主に暗号 デバ イスの使用 している暗号 アルゴリズムの推定 などといった大 まかな暗号処理

の推定によ く用い られている。

消費電力波形 はデバ イスが実行 している一連の演算 を反映す るため、例 えば次の ような

情報 を得 ることがで きる。

● 鍵 スケジュール

DESの 暗号鍵生成部での ビッ トシフ トにおいて シフ トされる鍵のbitが'0'か'1'か 、

またシフ ト回数の違 いが消費電力 に現 れる場合 は、 これらの情報が推測で きる可能性

がある。

● 転置

転置 されるデー タによって転置 アルゴリズムが異 なる場合は消費電力の違 いか ら情

報を得ることがで きる。

● 比較

比較 を行 う際の条件分岐や ミスマ ッチな どの情報は消費電力 に影響 を与える場合が

多 く、情報 を得 る手がか りとな りやすい。

● 乗算

乗算時の消費電力波形 はオペ ラン ド値やハ ミング重みに よって大 きく異 な り、消費

電力波形が情報 を得る手がか りとなる。

● 剰余算演算

剰余算演算は一般 に乗算 と平方の組み合わせ で演算 され、その各々の消費電力パ タ

ー ンに特徴が見 られることが 多い。例 えば、単純 な剰余算演算 はべ き指数 を上位桁か
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ら順 にスキャンしてい き、ビッ ト値が'1'のとき乗算 を行 いなが ら平方演算 を繰 り返 して

いる。 もし、平方演算 と乗法演 算がそれぞれ異 なる消 費電力波形 や処理時間 をとる場

合には、べ き指数 についての情報 を得 ることがで きる。

具体 的 にDES暗 号 にお け る単純 電 力解 析 を説 明 す る。 図2.1はDES暗 号 の 一連 の オペ

レー シ ョンにお け る消 費電 流 波形 で あ る。 この波 形 を見 る よ うにDES暗 号 の16ラ ウ ン ド

が は っ き りと確 認 で きて い る。 さら に図2.2は 先 程 のDES暗 号 の 一連 の オペ レー シ ョンの

中で の第2、 第3ラ ウ ン ドで の電流 波 形 であ る。DES暗 号 で は 第2ラ ウン ドで は鍵 レジス

タを1ビ ッ トシフ ト、 第3ラ ウ ン ドで は2ビ ッ トシ フ トしてい るの だが 、 これ が消 費 電流

波 形 か ら も確 認 で きる。 これ らの例 の他 に 単純 電 力 解析 だ けで も命令 実 行 の 手順 な ど様 々

な情報 が 解析 され る。

図2.1 DESオ ペ レー シ ョンの電流 波 形

図2.2 DESオ ペ レー シ ョンの第2・3ラ ウ ン ドの 電流 波 形

2.1.3差 分 電 力 解 析

差分電力解析 とは回路 の電流 を監視 して、回路の トランジス タやソフ トウェアなどの特

性 を利用 して、統計的手法 を用いて秘密情報 を解析す る方法であ る。差分電力解析では、
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大量の測定値の平均 をとって測定誤差 やノイズな どの影響 を小 さくし、全デー タの平均値

との差分 を取 ることで演算 プロセスに よる電力消費の影響 を除いて、秘密情報に依存 した

消費電力の変化のみを取 り出す ことで効率的な解析 を行 っている。解析 に必要な条件 とし

て以下があげられる。

● 暗号 アルゴリズムは既知である。

● 平文 ・暗号文が既知である。

● 暗号処理中に消費電力 を測定 で きる。

● 鍵 を固定 した 上で、任意 の大量の平文 または暗号文 を回路 に通す ことがで きる。

ここで、差分電力解析 の簡単な原理 を説明する。差分電力解析では回路 中のある中間デ

ー タの ビッ トに着 目し
、その参照値 の予想値 によって測定 した消費電力 のデータを2つ の

グループに分類する。回路 の消費電力は真の参照値 と相関があ り、演算に関係する鍵 を予

想す ると、予想 した鍵 と既知 の暗号文(ま たは平文)か ら参照値の予想値が得 られるこ と

になる。 この参照値の予想値 を返す関数を選択 関数 と呼ぶ。そ して、攻撃者 は鍵 を予想 し

た 上で選択関数 により参照値 を予想す る。予想値 が正 しい ときに限 り、選択 関数は真 の参

照値 を返す ため、参照値 により測定 した消費電力 を分類する とグループ毎 の消費電力 の平

均値 には、参照値 による消費電力の差が生 じる(表2.1)。 これに対 して予想値が正 しくな

ければ、選択関数はほぼランダムな値 を返すため、測定 した消費電力 は相関な く分類 され、

グループ毎の消費電力の平均 値の差はほぼ0に なる(表2.2)。

す なわち、予想 した鍵の うちグループ毎の消費電力の平均値 の差が最 も大 きい ものが正

しい鍵であるこ とが期待 され る。

表2.1差 分電力解析 の手法(予 想値が間違 っている場合)

表2.2差 分電力解析の手法(予 想値が正 しい場合)
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2.1.4電 磁 界 解 析

電磁界解析 は電力解析 にお ける消費電力 を電磁界強度 にお きか えた ものであ る。 この場

合、回路か ら放射 される電磁波 を測定分析す ることで秘密情報 を推定する。解析の方法 と

しては電力解析 と同様であ り、以下の単純電磁界解析 と、差分電磁界解析 の2つ に大別で

きる。電磁界解析の手法 自体は2001年 に、K.Gandolfiら によ り、DESやRSA実 行中に

放射 される電磁波 を測定分析する と秘密鍵 を特定で きるこ とが具体 的に示 され、実際 に有

効性 が確 かめ られた[7]。

● 単純電磁 界解析(SEMA: Simple ElectroMagnetic Analysis)

回路 から発生する電磁 界を直接解析 に用いる。電力解析 の単純電力解析 に相 当する。

● 差分電磁界解析(DEMA: Differential ElectroMagnetic Analysis)

複数の電磁波 を用いて統計的に解析 を行 う。電力解析の差分電力解析 に相当す る。

前提 条件 は、最低条件 としてチ ップが発生する電磁界 を電磁 プローブ等 を用いて観測で

きることが条件 となるが、単純電磁 界解析 と差分電磁界解析 に よって以下 の条件が加 えら

れる。

● 単純電磁界解析

解析 したい 一連の処理の電磁波 を測定で きることが必 要である。

● 差分電磁界解析

暗号 アルゴリズムが既知である。

平文 ・暗号 文が既知である

暗号処理中に電磁波 を測定で きる

鍵 を固定 した上 で、任意の大量の平文 または暗号文 を回路 に通す ことが出来 る。

また、解析で きる情報 としては電力解析 と同様 に以 下があげ られる。

● 単純電力解析

鍵スケジュール

転置

比較

累乗演算

バスのハ ミング重み

● 差分電磁界解析

回路のある特定のbit値

2.2差 分電力解析 ・差分 電磁 界解析 の手順

差分電力解析 ・差分電磁界解析の手順 を説明する。差分電磁界解析 では差分電力解析で

の消費電力 を電磁界強度に置 き換 えた ものであるか ら差分電力解析 に絞って説明を行 う。
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DESで の差 分電 力 解析 の例 を説 明す る。

① 消費 電 力波 形 の測定

平文 をラ ン ダム に変 化 させ てDES暗 号 処理 を多 くの回数 行 い 、波 形 を測 定 す る。

今 回 は処理 数 を1000と し、1回 の測 定 にお けるサ ン プル点 を100000と して、電 力

波 形 をS[k][j]=S[0…999][0…99999](k:サ ンプ ル ナ ンバ 、j:サ ンプル点)の2次 元

配 列 で定 義す る(図2.3)。 また 、 この とき得 られ た暗 号文 をC[0…999]と す る。 測

定 す る波 形 は後 に述 べ る選択 関数 が 関 係す る部 分 の付 近 の波 形 で十 分 で あ る。 こ の

場 合 は 第16ラ ウ ン ドの レジス タの特 定 の1bitに 着 目 してい る ので処 理 部分 が 正 しく

区別 で きるな らば この 第16ラ ウ ン ド付 近 の消 費電 力 を測 定 す る。

図2.3DES暗 号処理 における消費電力の測定

② 選択関数の決定

鍵の値 をある特定 の値 に予測 した場合 に推測 され る回路内の特定の ビッ トを求める

関数 を 「選択 関数」Dと 定義す る。選択関数 は暗号文 または平文 と推測 した鍵か ら

一意的 に計算可能 なものを定義する
。 ここで、選択関数 をD(Ki,c)と 定める(Kiは 予

測 した部分鍵、Cは 出力 された暗号文)。 今回の例では選択 関数 をDES暗 号の第16

段のL15レ ジス タのある特定 の1bitに 定め、以下の ような選択 関数 を用 いて攻撃 を

行 うとす る(図2.4)。

K16は 第16段 のS-Box1に 入 力 され る6ビ ッ トの値 に対 応 す る部 分鍵 の予 想

値 、c6はK16とXORさ れ る出力 され た暗号 文6ビ ッ ト、SBOX1(x)は 非線 形 関

数 であ るS-Box1に6ビ ッ トの 入力xを 与 え た と きの出力 の1ビ ッ ト目、c1は

SBOX1の 出力 結 果 と注 目す る ビ ッ トをXORし た結果 の1ビ ッ トで あ る。
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図2.4DESの 第16段 か ら暗号 文 出力 まで

③ 差分 電力 波 形 、相 関電 力波 形 を計 算 す る

① で得 られ た電 力波 形 を用 い て 、電力 波 形 の差 分波 形 、 また は相 関波形T[i][j](i:

鍵 の予 測値 、j:サ ンプル点i=0…63、j=0…99999)を 計 算 す る。

相 関波形 につ い ては

差分波形 については

と定義 される
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④ 差分電力波形 ・相関電力波形 を用いた解析

③で得 られたT[i][0…99999]に おいて予測鍵 の値iの 値 が実際の鍵の値 と一致 して

いるときは注 目ビッ トの影響 がT[i][j]に 大 きく現れることになる(図2.5)。 なぜ な

ら、予測が正 しく合 っている ときには、選択関数が1と 予測 した ときの電力波形 と

選択関数が0と 予測 した ときの電力波形 には注 目す る ビッ ト選択 関数の影響分 だけ

消費電力 に差が生 じてお り、その分だけの影響がT[i][j]に 現れ るか らである。また、

iの 値が実際の鍵の値 と異なっている場合 は選択関数はほぼラ ンダムな値 を返すので

消費電力 は相関無 く分類 され、T[i][j]はほぼゼロ となる。 よって、全ての鍵 の予測値

i=0…63に おいてT[i][j]の 変動の ピー ク値 を比較 し、最 も大 きかった場合のiを 正 し

い部分鍵 とする(図2.6)。

図2.5相 関波形の比較

図2.6予 測鍵 と相関波形 のピークの比較

これ らの推定は測定波形数が多 くなればなるほ ど正確 さが増す ことになる。図

2.7に 使用 した測定波形数 と差分値の ピークの比較 を示す。測定波形数が多 くなる

ほ ど予測 の正確 さは増す ことになる。
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図2.7測 定波形数 と相関関数の ピー クの関係

⑤ 全体の暗号鍵の推定

②か ら④ を、選択関数 を変えなが ら他の7つ の部分鍵 について繰 り返 し、全体 の秘

密鍵56bit中 の48bitを 得 る。残 りの8bitに ついては高 々256通 りであるか ら全探索

によって求められる。

2.3標 準1線 式CMOS回 路 に対 しての差 分 電磁 界解析 シ

ミ ュ レ ー シ ョ ン

一般のLSIに 使 われている標準1線 式CMOS回 路 において差分電磁界解析 シ ミュ レーシ

ョンを行 い、その有効性 を確かめる。

2.3.1差 分 電磁 界 解 析 シ ミュ レー タの 目的 ・利 点

標準的なLSI回 路である1線 式標準CMOS回 路 に対 して差分電磁界解析シ ミュ レーシ ョ

ンを行 う前に、差分電磁界解析 シミュ レーシ ョンを行 う目的や利点 を説明す る。

サ イ ドチ ャネル攻撃 についての解析や防御手法 についての提案 は数多 く論文 などで発表

されてお り、その数 は近年増 え続 けている。その中で も電力解析 に対 しての研究 は もっと

も進んでお り、解析手法の提案 にとどまらず、 ソフ トウェア ・ハー ドウェア両面 に対 して

の対策手法 も数多 く提案 され、さらに電力解析のシ ミュ レー タも数多 く提案 されている。

これ らの研究成果の中で解析 シ ミュ レー タの持つ利点 を説明す る。解析 シ ミュ レータの

最 も大きな利点 としては耐 タンパーLSIの 耐 タンパー性 に対 して手軽 に評価が行 えるとい

うこ とである。 このことは実際 に解析装置 を必 要 としない という意味 で も言 えるが、実際

のLSIの 製造には多額の費用 と数 ヶ月にわたる期 間が必 要であるか らこれらのコス トがか
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か らずに耐 タンパーLSIを 評価で きる という意味で も非常に有益 である。さらに、LSI製 造

前の段階で シ ミュレー ションを行 っているので シミュ レー シ ョン結果 に応 じて手軽に修正

を行い、よりタンパー性の高い耐 タンパーLSIを 設計で きることにな り、数多 くの修正を行

えることがで きることと相成って、耐 タンパ ー性の さらなる向上自体 にもつ なが ることに

なる。

電力解析 についてのシ ミュ レー タは数多 く提案 され、実際に様 々な手法に基づいた電力

解析 シ ミュ レー タが存在 している。これは、消費電力についてはSPICEシ ミュレーシ ョン

や論理 シ ミュ レーションを元に して計算す るこ とが比較的容 易であるか らである。 しか し

なが ら、電磁界解析 についての シミュ レー タは現在 において も 一般的 に提案 されている も

のは存在 していない。これは、LSIか ら放射 される電磁 界の評価 についてはシ ミュレーショ

ンが難 しい とされ ることが大 きな理 由だ と考 え られる。 ところが、電磁界解析 の報告例で

は同 じLSIチ ップに対 して行 った解析 において差分電磁界解析の方が差分電力解析 よ りも

解析 に有利であ った とい う報告[7]が あった り、電磁 界解析ではチ ップ電源線な どにアクセ

ス しな くても解析が可能であ るとい う解析 に有利 とされる特長 もある。 さらに、電力解析

は、今後の電源電圧の低 下や駆動周波数の増加 などにより、測定時 の負荷容量 の影響 を考

慮 した 上で も消費電力の観測は非常 に難 しくなる と考え られ る。 この ような背景か ら、電

磁界解析 に対 しての対策や シ ミュ レー タの要求は電力解析 と同様 に高 まっている状況であ

る。

以 上のような背景か ら電磁界解析 に対 しての シミュレーシ ョンを行 うことの重要性が説

明で き、本章では 一般 的なLSIに 対 しての差分電磁界解析 シ ミュ レー ションを行い、有効

性 を評価する。

2.3.2差 分 電磁 界 解 析 シ ミュ レー シ ョン手 順 の 流 れ

差分電磁 界解析 シミュ レーシ ョンの流 れ図 を図2.8に 示す。本提案 シ ミュ レーションは

DESのLSIレ イアウ トに対 して差分電磁界解析 を行 うものである。本論文の シミュ レーシ

ョンではDES暗 号 をverilogで 設計 し、LSIレ イアウ トを自動合成 した もの を差分電磁界

解析 シ ミュ レーシ ョンしてシ ミュレー タの妥当性 を評価 しているが、実際の利用法 として

は、設計済みのLSIレ イアウ トの差分電磁界解析耐性 を評価 した り、 自動合成手法の差分

電磁界解析耐性 を評価するなど、様 々な利用法が考 えられる。
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図2.8標 準1線 式CMOS回 路 に対 しての差分電磁界解析 シ ミュ レーシ ョンの手順

この解析 におけ る前提条件 としては、

●LSIの 近傍 にア ンテナをおいて電磁波 を観測で きる。

● 使用 している暗号 アル ゴリズムが既知である。

● 入出力されるメ ッセージが取得で きる。

● 鍵 を固定 しなが ら多 くの暗号処理 を行 える。

●LSIの レイアウ ト情報 を把握 している。(レイアウ ト情報が無 くても解析 が可能であ
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るが 、 ア ンテ ナ位 置 を最適 化 で きるの で有 った方 が望 ま しい 。)

が挙 げ られ る。

2.3.3 DESのLSIレ イ ア ウ ト生 成

DES暗 号は 、秘密 鍵56bit(パ リテ ィ付 きで64bit)と 入 力 デー タ64bitの2つ を人 力 と

して、F関 数 と呼 ば れ る非 線 形関 数(ラ ウ ン ド関数 〉 を16回 繰 り返 して実 行す る こ とで 入

力デー タをス クラ ンブ ル化す るFeistel構 造 の64bitブ ロ ック暗号 で あ る[10]。

今回 生成 す るDES暗 号は ラ ウ ン ド関 数 を1つ の み持 ち1回 のDESオ ペ レー シ ョンに対

して16回 同 じラ ウ ン ド関 数 を使 い 回す こ とで小 面積化 を図 る ア ル ゴ リズムの もの を用 い た。

人出 力情 報(図2.9)と タ イ ミン グ情 報 を図2.10に 示 す 。 このDES図 路 で は 人 力信 号が

クロ ック信 号のclkと 平 文のpt(64bit)、 鍵 情 報 のkey(64bit)、 処 理 開始信 号 のpin(1bit)

とな って お り、 出力信 号は暗 号 文ct(64bit)と 処 理終 了信 号cout(1bit)を とってい る。

具体 的 な タイ ミングの説 明 と しては 、pinを'1'に し、鍵情 報 のkeyと 平 文のptを 人力 す る

と17サ イクル後 に、終 了信号coutが1'と な り、 暗 号文出力ctが 得 られ る こ と にな る。

この ようなDES暗 号の アル ゴ リズム をハ ー ドウ ェア記述 言語Verilogで 記述 し、論 理 合

成 ・配 置配線 を経 る こ とでLSIレ イア ウ トを生成 した(図2.11)。 この ときの プ ロセ スは

350nmル ー ル に従 ってい る。 なお 、 この 回路 は100MHzで 駆 動 させ て い る。

ここで 、レ イア ウ トを生成 す る際 に用 い た350nmプ ロセ ス とい うの は現 在 主流 とな って

いる130nmや90nmプ ロセ スに比べ る とか な り古い プ ロ セス であ る が、実際 にスマ ー トカ

ー ドにお い ては駆 動電 圧3 .3V～1.8V程 度 で駆 動 周 波数 数MHz～ 数十MHzと い う比 較 的 古

い仕 様のLSIが 使 わ れて い るの で、 ス マ ー トカー ドに使 われ て い るLSIを 対 象 と した解析

にお いて は適 当な環境 であ る と考 え られ る。

この よ うに して生 成 した レイア ウ ト情 報 をasciiフ ァイルで取 り出 し、この 中か ら配線 情

報の み を抽 出 した。

図2.9 DES暗 号 回路 の 入出力 図
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図2.10 DES暗 号 回路 の タ イ ミング図

図2.11自 動 合成 され たDESのLSIレ イ アウ ト(600um×600um)

2.3.4攻 撃 対 象 とな る注 目配 線 の 抽 出

攻 撃対 象 となる 配線 を設 定す る。LSI中 の大 量にあ る内 部配線 の う ち、選択 関数 が設 定 で

き、 差分解 析 手法 に用 い る こ とが で き る論 理 を含 む 配線 を 「注 目配線 」 と設 定 す る。 この

場 合 、DESア ル ゴ リズムのRレ ジス タか らの 出力 の32bitバ ス を注 目配 線 と した(図2.12)

この 配線 の論 理 は 平 文 また は暗号 文 と推 測鍵 か ら 一意的 に求 ま り、選択 関数 とな る条 件 を

満 た してい る。 他 に も注 目配線 とな り うる配線 はあ るが 、 レジス タか らの 直接 出力 で あ る

こ と と、DESの 回路構 造 か らこの 部分 の配 線 が比 較 的 長 くなる と考 え られ るの で これ らの

配線 を攻撃対 的 に した。
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32本 あ る注 目配 線(図2.13)の 中 で最 も配線 長 が 長 く電磁 放 射 も大 き くな る と考 え られ

る第24bit配 線(図2.14: 821.68um)に 注 目 し、 攻撃対 象 と した。

図2.12注 目配線の設定

図2.13注 目配線 の長 さの比較

図2.14攻 撃対 象 と した第24bit配 線(821.68um)
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2.3.5配 線論理の設定

verilog論 理 シ ミュ レー タか ら全 ての 内部 配線 の 論理 を導 くこ とで、50000パ ター ンの論

理 パ ター ンを作 った。 これ らの 平文 ・暗号 文 の値 、配 線論 理 の値 を解 析 シ ミュ レー シ ョン

に用 いて い る。

2.3.6内 部配線 か らの配線 電流 の見積 も り

配線 の信号電圧、発生電流 を レイアウ トか ら概算 した。1線 式CMOS回 路の内部配線 に

おいて、

立ち上が り('0'→'1')の電圧波形 を

立 ち 下が り('i'→'0')の電 圧波 形 を

で概 算 した。(Vdd: 電 源電 圧(3.V)、Vth:し きい値(0.7V)、A:時 定 数(120ps))さ らに、 配線

容 量 をCと してi=C＊dV/dtか ら電 流波 形 を求 め た。配線容 量Cは レイア ウ トか ら得 られ た

配 線長 に0.17fF/umを 乗 じて 求め て い る。このiに 高 速 フー リエ 変換(FFT)を か ける こ とで

電 流 の周波 数 成分 を求 めた 。

2.3.7配 線 か ら発 生す る電磁 波 の見積 も り

チ ップ上の全ての内部配線 についてマ クス ウェルの方程式か ら導 かれた微小 ダイポール

アンテナモデルを用いて電界強度 を見積 もった。図2.15に 示す ような微小 ダイポールアン

テナモデルでは長 さLの アンテナにI0ejwt(周 波数 ω/2π 、振幅I0)の 電流 を流す と図

に示す3つ の式の ように周囲 に電界 と磁界の成分が発生する[11]。微小 ダイポールアンテナ

中心、微小 ダイポールアンテナ中心か ら観測点 までの距離はLSIレ イアウ トか ら計算 し、

各周波数成分の電流の振幅は電流式 に高速 フー リエ変換(FFT)を かけた ものか ら計算 し

た。

ここで、実際の配線だけでな く、実配線 と逆方向に電流が流 れるチ ップ基板 対称 の仮想

配線(図2.16)を 考慮 し、この配線 にリター ン電流が流れる とし、仮想 配線か らの発生す

る電磁波 の影響 も足 しあわせ た。

さらに、配線長が観測 アンテナ との距離 と比較 して大 きす ぎる配線は微小 ダ イポールア

ンテナ中心 と観測点 との位置の角度差 によ り誤差が生 じる。分割単位 を変化 させて試行 し
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た結果、長い配線 上にいては観測点 と配線 との距離の20分 の1以 下 になるように配線 を等

長分割 した(図2.17)。 これによ り精度 を高めている。

以上の手法 を用 いて全周波数成分 の電界強度 を計算 して内部配線 か ら発生す る電界強度

を見積 もった。 これを全内部配線 に適 用 して、全ての内部配線か らの全電界強度 をデカル

ト座標 に変換 した 上で足 しあわせ ることに より全ての配線全体か らの影響 を考慮 した測定

点での電界強度 を求めた。

図2.15微 小 ダイポ ー ル ア ンテナモ デ ル

図2.16仮 想 配線か らの リターン電流の考慮

図2.17配 線分割による精度向上
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2.3.8観 測 ア ンテ ナ の 配 置 と空 間電 位 差 の 計 算

観測 アンテナでの空間電位差 を見積 もるため に、 アンテナ空間上での電界の線積分 を行

い、ア ンテナ空間の空間電位差 を計算す る。 このアンテナ空間電位差 は観測 ア ンテナ空 間

を10umず つ微小 区間分割 して微小電位差 を足 しあわせ ることによ り計算 した。チ ップ上

に観測ア ンテナを配置するにあた り、注 目配線 の レイアウ トを把握 してい る場合 はアンテ

ナ位置の最適化 を行 った。 この ときに用いるア ンテナ長 は1mm、 チ ップ表面か らの高 さは

1mmで 固定 とした(図2.18)。 チ ップの レイアウ トが判明 している場合 は注 目配線か らの

電磁波の影響が最 も大 きく受 け、観測ア ンテナ空間電位差が最 大となる点 に観測 ア ンテナ

を配置するのが望 ましいと考 え られる。 このために、注 目配線 からの影響 によるア ンテナ

空間電位差 を示すマ ップを作 った。 この場合、注 目配線 は100MHz駆 動 で論理'0'と'1'を繰

り返す動作 を取 っている。また、アンテナの配置 として、x軸 平行 ア ンテナ とy軸 平行 ア ン

テナの2配 置を考慮 している。 アンテナ空 間電位差マ ップは図2.19と 図2.20に 示す。

図2.18チ ップ上のア ンテナ配置

なお、チ ップの レイアウ トが判明 していない場合はチ ップの中央直上におい て解析 を行 っ

ている。

以上の手法を用いて50000回 の各サ ンプルにおけるアンテナ空間電位差 を取得 した。
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図2.19 x軸 平 行 にア ンテナ を配置 した場 合 の ア ンテ ナ空 間電 位差 マ ップ
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図2.20y軸 平行 に ア ンテ ナ を配 置 した場 合 の ア ンテナ 空間電 位 差 マ ップ
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また 、参考 として注 目配線 か らの電 界 ・磁 界強 度 は図2.21、 図2.22の よ うに な って い る。

図2.21注 目配線 か らの電 界 強度 マ ップ
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図2.22注 目配線 か らの磁 界 強度 マ ップ
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