
2.3.9ア ンテナ空 間電位 差 の値 を用 い た差分解析

取得 したア ンテナ空 間電位差 を用いて差分電力解析 的解析手法 を適用 した。 シ ミュ レー

シ ョンで得 られた多数のサ ンプル値 を分類するこ とによ り、差分値 を得 る。解析 に用い る

差分値 は以下の式 を用 いて求める。

No:注 目配線 の論理 が'0'であ る測定 数

N1:注 目配線 の論理 が'1'であ る測定 数

Vo:ア ンテ ナ空 間電位差 の うち注 目配線の論理が'0'である場合

V1:ア ンテナ空 間電位差 の うち注 目配線の論理が'1'である場合

この式 に従 って、本 シ ミュ レー シ ョ ンにおい て は50000個 の サ ンプル集 合 の うち 、予測

鍵 に応 じて計 算 した注 目配線 の論理 が0'で あ るか'1'で あ るか で場 合 分 け し、そ の各 々の 平均

値 の差 分 を とって差 分値 を求 め てい る。

2.4シ ミ ュ レ ー シ ョ ン 結 果

2.3で 説明 した手順 に従 って、DESのLSIレ イア ウ トに対 して シ ミュ レー シ ョンを行 い 、

部分 鍵解 析 を行 った結 果 を示 す 。

2.4.1DESのLSIレ イ ア ウ トへ の 解 析 結 果

本 シ ミュ レー シ ョンで は部分 鍵 の6bit値(0～63)を 予 測 す る こ とにな るが、あ らか じめ

正 しい鍵 を41と した。

図2.23と 図2,24、 は鍵 の予 測 値 と相 関値 の関 係 を示 した図 で あ る。相 関値 は正 と負 両 方

の値 を取 ってい るが、 鍵 の予 測 と して は相 関値 の絶 対 値 が 最 も大 きい 予測 値 が 正 しい鍵 だ

と推 測 で きる。 サ ンプ ル数 が1000と50000の 時 の結 果 を示 して い るが 、サ ンプ ル数1000

の場 合 で は、key=41で は ない鍵 で相 関値 が最 大 とな ってお り正 しい推 測値 が得 られて い な

い。 しか し、サ ンプル数50000の 時 は正 しい鍵 の ピー ク値 が他 の鍵 と比べ て も鋭 く現 れ て

い るこ とが 確認 で きた。 また 、key=41以 外 の鍵 の複 数 にお い て鋭 い ピー クが見 られ る鍵 が

あ るが 、 これ らの鍵 は真 の 鍵 の値 で は ない が選 択 関 数 の論 理 と相 関が 有 る鍵 で あ り、 そ の

相 関値 が現 れて い る結 果 だ と考 え られ る。

図2.25は 相関値 の値 をサ ンプ ル数 を変 化 させ るにつ れ て プ ロ ッ トした もの を示 した もの

であ る。 この図 で は相 関値 の トレー ス は真 の鍵 の値(key=41)の トレース と、他 の63個 の
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鍵 の うち 、もっ とも大 きい もの と小 さい もの の トレー スの3種 のみ 表 示 してい る。こ こで 、

真 の鍵 の トレース を見 る とサ ンプル 数 が増 え る に従 って ほ ぼ一 定 値 に近づ い てい くこ とが

わ か る。 この 一定値 が 、 注 目配 線 の 相 関値 を示 してい る と判 断で きる。 また、 誤 った鍵 の

トレー ス は、サ ンプル数 が増 える に従 って、小 さ くな ってい くこ と も確認 で きる。これ は、

ア ンテ ナ空 間電 位差 のサ ンプ ルが 注 目配線 の論 理 と無 関係 に分類 され て い る こ とで 、差 分

値 が統計 的 に小 さ くな る方向 に向か って い くとい う こ とを示 して い る。実 際 に図2.24か ら

判 断す る限 りサ ンプ ル数 が5000も あれ ば解 析 は 可能 で あ る とい う こ とが シ ミュ レ-シ ョン

か ら示 された 。

以 上の よ うな解 析 を第24bit配 線 だ けで な く、他 の注 目配 線 に も行 い、配 線長 の 長い 配線

を優先 的 に選 ん で、 同様 に解 析 を行 うこ とで 全体 の64bit暗 号鍵 も求 め る こ とがで きた。

図2.23サ ン プル数1000の 場 合 の予 測鍵 と相 関値
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図2.24サ ンプ ル数50000の 場 合の 予測 鍵 と相 関値

図2.25サ ンプル数の変化 と相関値の推移

2.4.2観 測 ア ンテナの高 さを変 化 させ た場合 の解析必 要 サ

ンプル数 の変化

2.4.1項 にお け る解析 シ ミュ レー シ ョンは観 測 ア ンテナ の高 さ を1mmで 固定 してい る が、

実 際の 電 磁 界解 析 には ア ンテ ナ配 置 や ア ンテ ナ高 さな ど を様 々 に変 化 させ た観測 ア ンテナ
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環境での解析が考 えられるので これ らを変化 させ たシ ミュ レーシ ョンを行 う。

LSIチ ップか らの観測 アンテナ高 さを1mmか ら1mへ と変化 させて解析 シミュレーシ ョ

ンを行 った。この ときサ ンプル数 は50000が 最大であるので50000サ ンプルで も解析が行

えない場合 は解析 が不可能であ るとしている。 また、アンテナ配置はその都度 アンテナ位

置を注 目配線か らの空 間電位差が最大 となるように配置 し直 した場合 とチ ップの中央 に配

置 した場合の2通 りを取 った。

解析結果 を図2.26に 示す。 アンテナの高 さが大 き くなるにつれて解析 に必要なサ ンプル

数が大 き くなるはずで あるが、チ ップ中央配置の場 合は逆 に解析必要サ ンプル数が下が っ

て解析 しやす くなっている。 これは、観測 ア ンテナの高 さが大 き くなるにつれてアンテナ

の配置が解析 に有利な位置 に近づ いてい ったからではないか と考 え られ る。 また、 レイア

ウ ト情報が無 く、チ ップ中央に観測 ア ンテナを配置 した場合で も解析 に必 要なサ ンプル数

は大 きくなるが、十分解析で きることがわか った。

図2.26観 測 アンテナの高 さと解析必 要サ ンプル数

2.4.3空 中雑音 の影響 を考慮 した解析 シ ミュ レーシ ョン

これ までの シミュ レー ションは解析空間上に生 じる空中雑音の影響 を考慮せず に解析 を

行 っている。 しか し、実際 には測定環境 に もよるが、わずかであ って も空中雑音が発生 し

ているはずであ り、観測点 の高 さが大 きくなるにつれて、その影響は無視で きな くな り、

解析が難 し くなると考 えられる。 これ らの影響 を考 えるために、空中雑音 を含めて、 アン

テナ高 さを変化 させ た場合 も同様 にシ ミュ レーシ ョンした。
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参考 にする雑音値 と して、日本のVCCI(情 報処理装置等電波障害 自主規制協議会)規 格

[12]の値 を参考にす る。実際には、電磁雑音(EMI)に 関する規格 は複雑で、地域や国によ

り違 っていて数多 くの組織 が自 ら電磁 雑音 に関す ることを規制 してい る。 しか し、最初 に

電磁雑音 に関す る規 格 を規制 したの は国際無線 障害特 別委員会(CISPR: International

Special Committee on Radio Interference)で あ り、現在 、各国の規格 は殆 どCISPRの も

のに従っている。日本のVCCI規 格 も同様 にCISPR規 格 に準拠 してお り、VCCI規 格 中の、

「情報技術装置か らの妨害波の許容値 と測定法」 とい う日本国内規格 は、国際電気標準 会

議(IEC)/国 際無線障害特別委員会(CISPR)に よ り勧告 された国際規格CISPR22第 三

版(1997-11)「 情報技術装置(ITE)か らの妨害波の許容値 と測定法」 に準拠す るものであ り

これを説明す る。

「情報技術装置(ITE)か らの妨害波 の許容値 と測定法」で は、電磁雑音 を発生する情報技

術装置 として、クラスAと クラスBの2種 類 を定義す る。ここで、クラスA情 報技術装置

は、工業用の機器 のほ とん どを定義 している。 クラスBの 装置は一般的な住宅で使われる

機器である。 また、放射妨害波の許容値 として準尖頭値許容値が定め られている。準尖頭

値許容値 とは、「測定用受信機の指示値が許容値 に近い ところで変動す る場 合、それぞれの

測定周波数上ついて、少 な くとも15秒 間指示値 を観察 しなければならない。その場合、瞬

時の孤立 した高い値 は無視 し、それ以外の最 も高い指示値 を記録 した観測値」 と定義 され

ている。この場合、クラスAと クラスBの 各々において測定距離10mで の準尖頭値許容値

は表2.3の よう上定義 されている。

表2.3測 定距離10mで の情報技術装置の放射妨害波 の許容値

これ らの値 を参考 に、 クラスAで の準尖頭値許容値 を参考 に して、準尖頭値許容値 が

40dBuV/m=1uV/cm程 度 となる程度の電磁雑音が空 中雑音 として発生 してい るとし、その

空中雑音 は0.3uV/cmの 正規分布で発生 させることで実現 している。観測ア ンテナの位置 は

注目配線か らの アンテナ空間電位差が最大 となるように最適化 した配置 と、 とLSIチ ップ

中心配置の両方 を取 る。

解析の結果を図2.27に 示す。解析の結果か ら雑音の影響は2cm程 から大 きくなることが

確認で き、10cm近 くなる と50000サ ンプルでは解析が不可能 になることが示 された。しか

しなが ら、アンテナの高 さが1cm以 下の場合ではでは雑音の影響 をほ とん ど受けることな

く解析可能である といえる。 また、 ア ンテナ中央配置の結果 をみて も最適配置 よりは結果

は劣 るが、雑音 を考慮 して も十分 に解析 を行 うことが可能であることがわかった。
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図2.27空 中雑音 を考慮 した場合の アンテナの高 さと解析必要サ ンプル数

2.5注 目配線からの放射電磁波削減による差分電磁界解析

対策手法

差分電磁界解析の対策手法 を注 目配線か らの放射電磁波削減 に注 目して複 数提案す る。

これらの対策手法を差分電磁界解析シ ミュレーシ ョンを用 いて有効性 を確認する。

2.5.1注 目配線 の配線長縮小 に よる対 策手法

LSIの 内部配線か ら放射 される放射電磁波 は、配線 長が短 くなるほ ど小 さくなるから攻撃

に使 われ る可能性のある注 目配線 を短 くす る ことが有効 な対策 となると考 え られ る。 この

原理 に従 って、配線 長の短い注 目配線 に対 して同様 のシ ミュレーシ ョンを実行す る。 ここ

で、解析 を行 ったDES暗 号の32本 の注 目配線の うち最 も短い第27bit配 線(図2.28:

85.4um)に 注 目 し、差分電磁界解析 シミュ レーシ ョンを行った。

図2.29と 図2.30は サ ンプル数 を1000と50000取 った場合の相関値 のプロッ トであ る。

この場合は真の鍵 をkey=41と してい る。 この場 合も50000サ ンプルを取 って も正 しい鍵

で相関値が ピー クを示 さず、解析が不可能 となっている。 なお、相関 トレースの変化 は図

2.31に 示す。

実際 には攻撃対象の分類 を正 し く行 っているので真 の相関値 に近い値 自体 は相関値 に現
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れるはずだが、この値 は非常 に小 さく、相関値のサ ンプルのば らつ きの影響が大 きす ぎる

せいで正 しい暗号鍵 を解析 して取 り出すのが非常 に難 しくなっている。

よって、本提案解析手法の対策 として、攻撃 に用い られる可能性 のある配線 の長 さを極

力小 さくす ることが有効 な対策 となる ことが確認で きた。この結果 を利用 して、例 えば自

動合成 で暗号回路 を生成す る場合には、攻撃 に使われるにそれのある内部配線 はあ る一定

以下に縮小す るといった対策 を行 うことが望 ま しいと言える。

図2.28第27bit注 目配 線(85.4um)

図2.29サ ンプル数1000の 場合 の予測鍵 と相関値
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図2.30サ ンプ ル数50000の 場 合 の予 測鍵 と相 関値

図2,31サ ンプル数の変化 と相 関値の推移

2.5.2注 目配 線 の イ ンバ ー タ分 割 に よ る対 策 手 法

図2.32に 示 す よ うに攻 撃 に用 い られ る注 目配線 に イ ンバ ー タを挟 んで 分割 す る こ とに よ

って符 号'0'と'1'の 電 磁波 の信号 差 を小 さ くで きる。これ に よ り、配線 長 が短 い配線 の集 合 と

な り、'0'と'1'の両 符 号 で電磁 波 が発 生す るので 両符 号 の信 号 差が 小 さ くなる。この手法 もシ

ミュ レー シ ョ ン を行 い有 効 性 を確 か め る 。 イ ンバ ー タ分 割 を 第24bit配 線 の 注 目配 線

(821.68um)に 行 い、相 関電 位 差 の推 移 と解析 必 要 サ ンプ ル数の 変化 を調べ た。 こ こで は
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分割数を1(分 割 な し)～10と 変化 させ 、ほぼ等長分割になるように分割 した。また、分割数

を変化 させるにつれて、その各 々の場合の解析必 要サ ンプル数 を調べ た。 アンテナ配置は

2配 線か らの相関信号 が最大になるような最適配置 をとってい る。

図2.33に 注 目配線 の分割数 とその配線か らの相関電位差 の変化 を示す。 シミュ レーシ ョ

ンの結果 、配線分割数の増加 につ れて相 関電位差は小 さくなっている傾向にある。図2.34

に解析必要サ ンプル数の変化を示すが、相 関電位差 の減少 につれて解析 に必要 なサ ンプル

数 も増加 し、解析が難 しくなることがわか った。実際 には攻撃対 象 とした第24bit配 線にお

いては、相関電位差が2mV以 下 になる程度 に配線 を分割すればサ ンプル数50000に おいて

は解析不可能 となることが示 された。

インバ ータ分割 による対策手 法はある一定以上の内部配線 をインバ ータで分割すれば よ

いので原理的 にも簡単であ り、自動合成に も適応 しやすい対策手法である といえる。

図2.32注 目配 線 の イ ンバ ー タ分 割

図2.33注 目配線の分割数 の変化 と相関電位差の変化
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図2.34注 目配線の分割数 の変化 と解析必要サ ンプル数の変化
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