
第3章

微 細 素 子 のパ ラメ ー タば らつ きに よ る

耐 タ ンパ ーLSIの 劣 化

本章で は差分電磁界解析の対策手法 としての固有電力消費 アーキテクチ ャによる耐 タン

パーLSIを 紹介 した上で、これ ら固有電力消費 アーキテクチ ャにおいて も微細素子のパ ラメ

ータば らつ きを考慮す ることで耐 タンパ ー性が劣化 し、電磁界解析 を受 けるとい うことを

提案 し、 シミュ レーシ ョンによりその有効性 を示す。

3.1固 有 電 力 消 費 ア ー キ テ クチ ャに よ る耐 タ ンパ ーLSI

電力解析 ・電磁界解析では2.1.1項 で説明 したように、CMOS回 路 における消費電力が

遷移確率 と関連があることを利用 して行 われてい る。 よって対策手法 と しては、消費電力

と遷移確率 の関連 をな くす手法が考 えられる。 これ らの手法 と してソフ トウェア ・ハー ド

ウェアの両方 の手法が数 々提案 されてい るが、本論文 ではこの中で もハー ドウェアでの手

法における固有電力消 費アーキテクチ ャに着 目 して解説 を行 う。固有電力消費 アーキテ ク

チ ャでは消費電力波形 が固有周期波形 になる ような回路 アーキテ クチャを取 り、内部状態

と消費電力波形 の相関を無 くしている。回路の概要 は3.1.1項 か ら3.1.3項 において説明す

る。

なお、 ソフ トウェア、ハー ドウェア両面 における他 の手法の解説 を行 う。

○ ソフ トウェア手法

ランダム遅延の挿入

処理 にランダムな遅延 を挿 入す ることで、消費電力波形の時間成分 にランダム変

動 を与える。 しか しなが ら、時 間軸でのラ ンダム変動 しか与えていないので、消費

電力波形 と暗号処理の相関は残 ってお り、根本的な対策にな らない。

暗号処理 アルゴリズムのランダム組 み替え

あ る1つ の暗号処理 を行 うに当た り、同一暗号処理 に対 して複 数の処理アル ゴリ

ズムを用意 してお き、これ らをランダムに組 み替 えて処理 を行 う。 しか しなが ら、

この場合 も特定の1つ の暗号アル ゴリズム については同様 に電力解析が行 えるので、

サ ンプル数 を増や して解析 を行 った り、 アル ゴリズムでの分類 を行 った後 に同様 の

解析 を行 うなどをすることで電力解析が行 える とされる。
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頻繁な鍵更新

暗号鍵 の更新 を頻繁 に行 うことで対策 を防 ぐ。 この効果 は獲得で きるサ ンプル数

が小 さくなることで、解析が難 しくなるとい う効果 と、た とえ解析 がで きた と して

も鍵更新 が頻繁 に行 われ るので解析で きた暗号鍵がす ぐに使 えな くなって しまうと

い う効果の両 面が期待で きる。 しか しなが ら電力解析 自体 の根本的な対策手 法 とは

言えない。

無駄 な電力消費の追加

演算器 の稼働状態 をソフ トウェア的 に監視 し、稼働率 が低 下 しているときには無

駄な演算 を加 える。 しか しなが ら、秘密情報 に関わ る演算 は通常通 り行われている

ので、サ ンプル数 を増加 させれば解析が行 われて しまう。 さらに、チ ップ直上 にア

ンテナ をお いた電磁界解析では秘密情報 に関連のあ る演算部分 に観測 アンテナ を配

置することで通常通 り解析が行 われ る可能性 もある。

○ ハ ー ドウェ ア手法

電源線へ の ノイズ挿入

電源線ヘ ノイズ信号 を挿入す ることで、消費電力波形 と内部状態 の相関 を少 な く

す る。 しか しなが ら、サ ンプル数 を増や して解析 を行 うことで電力解析 を行 うこと

が可能である。 また、暗号回路 自体 は通常通 り駆動 しているのでチ ップ直上 に観測

ア ンテナをおいた電磁界解析 には弱い と考え られる。

ランダム遅延の挿入[13]

処理 にラ ンダムな遅延 を挿 入す ることで、消費電力波形の時間成分 にランダム変

動 を与える。 しか しなが ら、時 間軸での変動 しか与 えていないので、消費電力波形

と暗号処理の相関は残 ってお り、根本的な対策 にならない。

電源電圧 や駆動周波数 のランダム変動[14][15]

回路 を駆動 させ る電源電圧 を駆動周波数 をラ ンダム変動 させ ることで消費電力波

形 と内部状態の相関を少 な くす る。 しか しなが ら、 この手法では相 関が少な くなる

だけで、電力解析の根本対策にはならない。 さらに、今後の製造 プロセスの進化 な

どによ り、電源電圧が低下 してい くなどの影響 を考慮す る とこの手法が新 しいプロ

セスで も安定 して駆動 で きるか不確実 である。

演算途中のデー タを乱数でマスキ ングを行 う方式

暗号処理の途 中のデー タにマスキ ングを施 し、内部で処理する内容 を変化 させ る

ことによって、電力解析 を困難 としている。マスキ ングによ り、演算中の中間デー

タが乱数でマスキ ングされ ることで、マス クがわか らない限 り中間デー タを予測で

きな くなる。マスキ ングの手法 としては使用 している平文や暗号文全体 に乱数でマ

スキ ングをかけ て暗 号 アル ゴリズム 自体 をマス キ ングに合 わせ て修 正 す る手法

[16][17][18]や 、論理ゲー ト自体 に乱数でマスキ ングを施 し、内部信号 の状態 をラン

ダム化する方式[19][20]な どが挙げ られる。
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3.1.1 Wave Dynamic Differential Logic

Kris Tiriら に よって提 案 され たLSIの 回路 の内部 論理 に よって電 力消 費 変動 が 発 生 しに

くく した回路 方式で あ るWDDL (Wave Dynamic Differential Logic)と い う回路 方式 を紹

介す る[21][22]。

WDDLは2線 式 回路 の構 成 を取 って お り、 ス タン ダー ドセ ル を組 み 合 わせ て相 補 的 な ゲ

ー トの組 を構 成す る こ とに よ り、新 しいス タ ンダー ドセ ル を作 って いる(図3.1)。 これ に

よ り、消 費電 力 の ば らつ きを小 さ くして い る。 さら に、 レイ ア ウ トを相補 的 に構 成 す るな

ど工 夫す る こ とで 、相補 とな る2線 の 配線 容 量 の均 一 化 も図 って お り(図3.2)、'0'配 線 と'1'

配線 の 両配 線 に流 れ る駆動 電 流 も同 一 とな る よ うに図 っ てい る。

さら に、WDDLで は1サ イク ルご とにプ リチ ャー ジを行 い 、 プ リチ ャー ジ信 号が1の 時

はAND、ORゲ ー トに与 え られ る入力 は全 て0に な り、 プ リチ ャー ジ期 間 とな る。 プ リチ

ャージ信 号が0と な り、論 理 評価 され る場 合 には通常 の 相補 入 力 が与 え られ る こ ととな る。

これ に よ り、入 力ゲ ー トの遷 移 も完全 に相補 とな ってい る。

WDDLは 、 実際 の ス タン ダー ドセ ル構 成 に比 べ 、消 費 電 力 の変動 幅 は50分 の1以下 に

とど ま り(図3.3)、 この 回路 で実 際 にLSIチ ップ に実 装 され たAES回 路 に対 しての電 力解

析攻 撃 の耐性 も実証 され てお り、攻 撃 の成功 例 は報告 され て い ない。

図3.1WDDL回 路 の構 成
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図3.2正 論理 と負論理 の配線容量の均等化

図3.3標 準1線 式CMOS回 路 とWDDL回 路 における電流波形の比較

3.1.2 Sense Amplifier Based Logic

SABL (Sense Amplifier Based Logic)回 路 は セ ンス ア ンプ とnMOSの プ ル ダウ ンネ ッ ト

ワー クを組 み 合わせ た ダ イナ ミック回路(図3.4)で あ る[23]。 相 補入 出 力 を取 る2線 式 回

路 の構 成 を取 り、precharge→evaluationの 動 作 を取 る こ とに よ り消 費 電力 変動 が小 さ くな

ってい る。 さらに、 この 回路 で は トラ ンジス タM1が 常 にonに な ってい るの で論 理 出力 時

に全 ての出 力 がdischargeさ れ 、演 算 ご との消 費 電力 の 変動 を小 さ く して い る。
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図3.4SABL回 路 の構 成

左:基 本 回路 右:SABL回 路 のAND-NANDゲ ー ト

3.1.3キ ャパ シ タを用 い て消費 電力波形 の固有化 を図 る回

路 方式

暗号回路 にキ ャパシ タを接続 して電源線 から見た回路の消費電力の固有化 を図 る回路方

式 を説明する[24]。 図3.5に 示す ように、2つ のコンデ ンサ と4つ のス イッチ を用い、交互

に充電 と回路への電流供給 を繰 り返す ことで電源線 か ら見 える回路の消費電力 を隠蔽 して

いる。 この回路では以下のサ イクルで回路 を動作 させ る。

① No.1コ ンデ ンサを外部電力か ら切断

② No.1コ ンデ ンサ をチ ップに接続

③ No.2コ ンデ ンサ をチ ップから切断

④ No.2コ ンデ ンサ を外部パ ワーに接続

この方法では、チ ップは常 にひ とつの コンデ ンサ によって電力供給 されているが、外部

電力は内部のチ ップに直接接続 しない。 また、電力分析 防御 を強めるため、チ ップか ら切

断 し(③)、 外部パワー に接続(④)す る前に外部 より観察不可能 な方法で コンデンサ を放

電する要素 を追加 している。
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図3.5回 路の外部に2つ のキャパシタを接続 した回路方式

装置の電源線か ら観測で きる電流波形は図3.6の ような周期波形 となる。

図3.6キ ャパ シタを用 いた回路方式 の動作波形

この手法ではキ ャパ シタを利用 しているので電圧降下が起 こり、今後 のプロセスの電源

電圧 の低 下の影響 な どを考 えて も動作 に不安性がある。 さらに、暗号回路 自体 は通常通 り

演算 を行 ってい るので、 プローブや裁断機 を利用 して、直接 回路が消費す る電流 を測定 さ

れた場合 には対処で きず、 さらに暗号回路直上 に観測 ア ンテナ をおいた電磁界解析 にも弱

い と考え られる。
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3.2微 細 素 子 のパ ラ メ ー タば らつ きが耐 タ ンパ ーLSIに 与

え る影 響

3.1項 で説 明 した 、WDDLの よう な消 費 電力波 形の 固有 化 を図 った耐 タンパ ーLSI回 路

方式 で は 、 回路 が完 全 に相補 的 に構 成 され る こ と にな る と秘密 情 報 が 関連 してい る演 算 内

容 と消 費 電 力の 相 関 は全 く生 じない こ と とな り、電力 解析 が 不 可能 とな る と考 え られ る。

こ こで 、 回路 の ア ンバ ラ ンス を引 き起 こす 要 因 と して 、新 た に素 子 ば らつ きにつ い て着

目す る。 素子 ば らつ き と して は不 純 物 ば らつ きや レイア ウ トの ば らつ き な ど様 々あ るが 、

本研 究 で は特 に、 トラ ンジス タの し きい値 の ば らつ きにつ い て考 え る こ と とす る。

図3.7を 用 いてWDDL回 路 を例 に して、 トラ ンジス タの しきい値 ば らつ きが耐 タ ンパ ー

LSIに 対 して与 え る影響 を説明 す る。図3.7はWDDLの セ ル間 をつ な ぐ2線 式 相補 配 線 を

イメージ した図で あ る。WDDLの2線 式 相補 配 線 は、論 理'0'を 示す'0'配 線 と論 理'1'を 示す'1'

配線 か ら構 成 されて い る。 こ こで 、2配 線 を駆 動 す る トラン ジス タの し きい値 に ば らつ き

が 生 じた とす る。本 説明 で は'0'配 線 を駆 動 す る トラ ンジス タが'1'配 線 を駆 動す る トラ ンジス

タよ りも しきい値 が 下 が って い る と仮 定 す る。この場 合 、しきい値 が低 下 した'0'配 線 は駆動

時 に立 ち上 が り、立 ち 下が り波 形 が急 に な る。 これ に よ り、電 流 の持 つ 高 周波 成分 が 高 く

な る こと にな る。 また、 しきい値 が増加 した'1'配 線 は立 ち上 が り、立 ち 下が り波 形 が鈍 る こ

とに よ り、低 周波 成 分 が増 加 す る こ とに な る。 この違 い か ら、理 想 的 に は生 じな い とされ

るWDDLの 相 補 的2線 式 配線 に流 れ る電流 におい て も、 しきい値 ば らつ きを考慮 す る こ と

で ア ンバ ラ ンス が生 じてい る と考 え られ る。す な わ ち、しきい 値 ば らつ きに よ り'0'論理 と'1'

論 理 の 間 で生 じるア ンバ ラ ンスが 消 費 電力 や電磁 放 射 に影響 を与 え る こ とに な る。 なお 、

これ ら同様 の影響 はWDDLだ け で な く他 の固有 電 力消 費 ア ー キ テ クチ ャにお い て も同様 に

起 こってい る と考 え られ る。

図3.7し きい値 ば らつ きが駆動波形に与 える影響
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3.3微 細 素 子 の パ ラ メ ー タば らつ きを利 用 した耐 タ ンパ ー

LSIへ の解 析 手 法

3.2項 で説明 した、しきい値ば らつ きに由来す るア ンバ ランス と差分解析手法 を用いて2

線式相補 配線 において どち らの配線が変動 したか区別で きないか検討 し、耐 タンパ ーLSI

の解析 を行 うことにす る。

まず、 トランジス タの しきい値ば らつ きを利用 して電力解析 を行 う場合 を考 える。 しか

しなが ら、この場 合では しきい値 ばらつ きが与 える影響 は駆動 電流 の俊敏 さにとどまるの

で、全体 としての消 費電力 は殆 ど一定である。 よって、 しきい値 ば らつ きが影響 を与 える

程度の瞬時電力 を観測す ることは非常 に困難 だ と考 えられ、 さらに測定時の容量 の影響 な

どを考 えてもこれを再現するのは非常 に難 しい と考 えられる。

ここで、配線か ら発生す る電磁波 を観測 して区別 を行 う電磁界解析 を検討 する。 この場

合は消費電力の観測 と違い、配線 か ら発生 された電磁波 を直接観測する ことがで き、解析

に有利な生 に近い情報が得 られ ると考 え られ る。 さらに、信号波形の俊敏 さが電磁波 の周

波数成分の違いに現 れることで、観測 した電磁波 を処理 し、周波数成分 を調べ ることによ

り両配線 の区別が出来 る可能性が高 まる と考 えられる。 また、 レイアウ ト情報 を把握 して

いる場合は攻撃対 象 となる配線か ら強い影響が得 られる位置で観測す ることがで きるので、

電力解析 と比べて も、よ り信号成分が多い情報が得 られると考 えられる。

さらに、電磁界解析では2線 式相補 配線 の配線 レイアウ トのずれの影響が観測 され る電

磁波 の強度や位相差に微妙 にではあ るが現れるので、ば らつ きの影響 だけで な く、電力解

析では観測す るのが非常 に難 しい とされ るレイアウ トのア ンバ ランスが与 える影響 も検出

で きる可能性 もある。

以上の考察か ら、WDDLに おける2線 式配線か ら放射 される電磁波 を利用 して秘密情報

を解析する方法 を提案す る(図3.8)。WDDLに おいては2線 式配線 を用いていてデー タ'0'

の伝送に(1,0)、 デー タ'1'の伝送 に(0,1)を用い てい る。 さらに、プ リチ ャージ状態 を(0,0)と

定義 している。よって、evaluation→prechargeの1サ イクルにおいて2本 の配線 は、一方

の配線が0の まま、 もう一方の配線が立ち上が りと立 ち下が り(evaluation→precharge)

を行 う、 といった組 み合わせ になっている。 ここで、双方 を駆動す る トランジス タにば ら

つ きが生 じていると考 える と電流波形 の立 ち上が り、立 ち下が りの俊敏 さに も違いが出る。

この違いは放射 される電磁波 にも影響 を与 え、 しきい値 が小 さ くば らつ くほ ど高周波成分

が大 きくなる と考 えられるので、発生す る電磁波 を処理 し、注 目する周波数成分 の強度 に

着 目す ることにより、攻撃対象 とする配線 の論 理の区別 を行 う手がか りとす る。この場合、

攻撃 に使 う配線 としては差分電力解析 における選択関数の値 となっている配線 を用 いてお

り、解析手法 と しては、観測 アンテナか ら得 られた測定値 か ら特定周波数成分のみ を取 り

出 し、これを差分電力解析的解析手法で解析 し、秘密情報 を推測する とい う手法 を用いる。
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この解析 における前提条件 としては、

●LSIの 近傍 にアンテナをおいて電磁波を観測で きる。

● 使用 してい る暗号 アルゴリズムが既知である。

● 入出力されるメッセージが取得で きる。

● 鍵を固定 しなが ら多 くの暗号処理 を行 える。

●LSIの レイアウ ト情報 を把握 してい る。(レイアウ ト情報が無 くて も解析 が可能であ

るが、 アンテナ位置 を最適化 できるので有った方が望 ましい。)

が挙げ られる。この解析手法はWDDL以 外の固有電力消費 アーキテ クチ ャにおいて も同様

に適応で きると考えられる。

図3.8素 子ば らつ きを考慮 した電磁 界解析手法の概要
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3.4WDDL回 路 に対 して の解 析 シ ミュ レー シ ョン

提 案 す る解析 手 法 の妥 当性 を検証 す る た め に、実 際 のDES暗 号 のLSIレ イア ウ トを元 に

電 磁波 を用 いた 解析 シ ミュ レー シ ョ ンを行 った 。図3.9が 流 れ図 で あ る。

図3.9素 子 ば らつ きを考慮 した電磁 界 解析 シ ミュ レー シ ョン手 順
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