
3.4.1WDDL相 当 のDES暗 号 のLSIレ イ ア ウ トの 生 成

WDDL相 当のDESのLSIレ イアウ ト生成 手 法 は 、まず2.3.3項 と同様 のDES暗 号 の ア

ルゴ リズム をハ ー ドウ ェア 記述 言語verilogで 記 述 し、論 理 合成 ・配 置配線 を経 る こ とで

LSIレ イア ウ トを生 成 した(図3.10)。 この と きの プ ロ セス も350nmル ー ル に従 って い る。

なお 、この 回路 は100MHzで 駆 動 させ て い る。 最 新 の プ ロセ スで の シ ミュ レー シ ョンにお

い て は また 、第5章 で 行 って い る。

この よう に して 生成 した レ イア ウ ト情 報 をasciiフ ァイルで取 り出 し、この中 か ら配線 情

報のみ を抽 出 した 。

図3.10解 析対 象 と したWDDL相 当DES回 路(840um×840um)

実 際 に合成 したLSIレ イアウ トは1線 式標 準CMOS回 路 で あ る。これ を攻 撃 対 象 とす る

WDDL相 当の2線 式 双補 配線 に変換 す るため に、生 成 したLSIレ イア ウ トの 各配線 につ い

て1本 の 配線 を平行 した2本 の2線 式 双補 配線 へ 置 き換 え る変 換 処理 を行 った(図3.11)。

な お、実際 のWDDL回 路 配線 生成 手 法 にお い て もこれ と同様 の 配線 生 成 手法 を用 い て い る

[25]。
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図3.111線 式配線 の2線 式相補配線へ の変換

攻 撃対 象 とな る配 線 を設 定す る。WDDL回 路 にお い て も、DESア ル ゴ リズ ム のRレ ジ

ス タか らの出力 の32bitバ ス を注 目配 線 と した。

32本 あ る注 目配 線(図3.12)の 中で 、最 も配 線 長 が長 く電磁 放射 も大 き くなる と考 え ら

れ る第24bit配 線(図3.13:964.5um)に つ いて着 目 し、攻 撃対 象 と した。

図3.12注 目配線の長 さの比較

図3.13攻 撃 対 象 と した第24bit配 線(964.5um)
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素子 ば らつ きの 設定 と して 、配 線 の 駆 動力 に ば らつ き を持 たせ る。 多 様 な ば らつ き状 況

上お い て解 析手 法 の 妥 当性 を検証 す る ため に様 々 な プ ロセ ス ば らつ き を考 慮 して ば らつ き

を発 生 させ た。例 えば、 プ ロセ スば らつ き1%に お い ては 、注 目配線 の うち 、一方 の 配線 を

-0.5%ば らつ き
、 も う 一方 の配線 を0.5%ば らつ きで 設定 し2配 線 間で ば らつ き を1.0%と し

てお り、 そ の他 の配線 は1.0%の 標 準偏 差 の 正規 分布 で ラ ン ダム発 生 させ てい る。 この よ う

な プ ロセス ば らつ きを0%～10.0%の0.1%刻 み で発 生 させ 、多様 なば らつ き環 境 の 各 々にお

い て シ ミュ レー シ ョン を実行 した。

内部配線 の論理 値 につ いて もverilog論 理 シ ミュ レー タか ら全 ての配 線 の論 理 を導 くこ と

で 、50000パ ター ンの論 理 パ ター ン を作 った。 これ らの平 文 ・暗 号 文 の値 、 配線 論 理 の値

を解 析 シ ミュ レー シ ョン上用 い てい る。

3.4.2 2線 式相補 配線 にに け る各 配線 か らの配線 電流 の見

積 も り

配線 の信号 電 圧 、発 生電 流 を2.3.6項 と同様 に レイ アウ トか ら概 算 した。WDDLの2線

式 相補 配線 上 おい て は駆 動 す る 一方 の 配線 がevaiuation('0'→'1')→precharge('1'→'0')の 電

圧 変動 を経 て 、他 方 の配線 が0の ま ま変 動 な しで あ る。

駆 動 配線 で 立 ち 上が り(evaluation)の 電圧 を

立 ち 下 が り(precharge)の 電 圧 を

で概算 した。(Vdd:電 源電 圧(3.3V)、Vth:し きい値(ば らつ きな しで0.7V)、A:時 定 数(120ps))

さらに、配線 容 量 をCと してi=C＊dV/dtか ら電流 値 を求め た 。配線容 量Cは レイア ウ トか

ら得 られ た配線 長 に0.17fF/umを 乗 じて求 め て い る。このi上 高速 フー リエ 変換(FFT)を か

け る こ とで電流 の周波 数 成 分 を求 め た。

3.4.3注 目周波 数の決定 と観測 ア ンテナ位 置 の最適化

本解析で は、 しきい値 ば らつ きの影響が放射電磁波の周波 数成分の差 に表れ ることを利

用 している。よって、解析 に利用するに当たって最適 な解析周波数 を決定す る必要があ る。

ここで、注 目する周波数 を100MHzか ら5GHzま で変化 させて アンテナ電位差 に表れる

ば らつ き相関電位差信号の変化を調べ た。ここで は、注 目配線 上にいて1%の ばらつ きが与

えるアンテナ相 関電位差('0'配 線 と'1'配線単独配線 か らの各々の電位差の差分値)を 求めて
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い る。観 測状 況 と して ア ンテ ナ長1mm、 ア ンテ ナ高 さ1mmで 固定 して い る(図3.14)。

さ らに、 ア ンテナ位 置 は ア ンテ ナ 空 間電 位 差 が最 大 に なる よ うに周波 数 を変 える ご とに最

適 化 してい る。解 析結 果 を図3.15に 示 すが 、基本 周波 数 で あ る100MHzで 最 も大 きい電位

差 が得 られ た。

図3.14観 測 ア ンテ ナ配 置

図3.15注 目周波 数 と相関信号

回路 の基本 周 波数 で あ る100MHzで 相 関信 号 が最 大 とな った理 由 を説 明す る。WDDL回

路 で は駆 動 側 の配 線 はevaluation→prechargeの サ イ ク ル を行 い 、 この サ イ ク ル周期 が
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100MHzと な る。 よ って配線 電 流 の周 期 も100MHzと な って い る。 こ こで、 しきい値 ば ら

つ きが起 こ りし きい値 が 低 下 した とす る と、電 圧 波 形 の立 ち上 が り ・立 ち下 が りが 鋭 くな

り、 これ 上伴 い、 電流 波 形 の ピー ク値 が 大 き くな る結果 とな る。 これ は、 基本 周 波 数 で あ

る100MHz成 分 が増 える こ とに直結 す る。これ 上 よ り基本 周 波 数 の100MHzで 相 関信 号 が

最 大 となった こ とが説 明 で きる。

さ ら上、 チ ップ上 に観 測 ア ンテ ナ を配 置す る にあ た り、 もっ と も効 率 の よい配 置 にす る

必 要が あ る。本 シ ミュ レー シ ョンで も2.3.8項 と同様 に、注 目配線 の レイ ア ウ トが判 明 して

い る場 合 は ア ンテ ナ配 置 の最 適 化 を行 った。 この と きに用 い る ア ンテナ 長 は1mm、 チ ップ

表 面 か らの高 さは1mmで 固定 と した。チ ップの レイ ア ウ トが 判 明 して い る場 合 は注 目配線

か らの電 磁波 の影 響 が最 も大 き く受 け 、観 測 ア ンテ ナ空 間電 位 差 が最 大 とな る点 に観 測 ア

ンテナ を配 置す るの が望 ま しい と考 え られ る。 この ため に、 ア ンテナ 空 間電 位差 を示 す マ

ップ を作 った。この場 合 、注 目周 波 数 を100MHzと し、ア ンテ ナ空 間電位 差 の100MHz成

分 の み を取 って い る。また 、ア ンテ ナの配 置 と して 、x軸 平 行 ア ンテナ とy軸 平行 ア ンテ ナ

の両方 を とって い る。ア ンテ ナ空 間電位 差(100MHz成 分 の み)マ ップ を図3.16と 図3.17

上示す 。 この よ うな解析 の結 果 、 ア ンテナ 空間 観測 が 最大 に取 れ る点 で解 析 した。

なお 、チ ップ の レイア ウ トが判 明 してい ない場 合 はチ ップの 中央 直上 にお い て解 析 を行

ってい る。
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図3.16 x軸 平行 にア ンテ ナ を配置 した場 合 の ア ンテ ナ空 間電 位 差 マ ップ(100MHz成 分)
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図3.17 y軸 平 行 に ア ンテ ナ を配 置 した場合 の ア ンテナ空 間電 位 差 マ ップ(100MHz成 分)
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また 、参 考 と して注 目配線 か らの電 界 ・磁 界強 度(100MHz成 分)は 図3.18、 図3.19の よ

うにな ってい る。

図3.18注 目配線 か らの電 界 強度 マ ップ(100MHz成 分)
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図3.19注 目配線 か らの磁 界 強度 マ ップ(100MHz成 分)
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3.5シ ミ ュ レ ー シ ョ ン 結 果

3.4に 示 す シ ミュ レー シ ョ ンを適 応 して得 られ た ア ンテ ナ空 間電 位 差(100MHz成 分の

み)の 集 合 につ い て2.3.9項 の式 に従 って 差分 解析 を適応 し、得 られ た差分 値 につ いてDES

の暗 号鍵 の 解析 を行 う。

3.5.1DESのLSIレ イ ア ウ トへ の 解 析 結 果

DESのLSIレ イア ウ トに対 して シ ミュ レー シ ョ ンを行 って得 ら れた差 分 値 を解 析 して

DESの 部分鍵 の解析 シ ミュ レー シ ョ ンを行 う。

本 シ ミュ レー シ ョンで は部 分鍵 の6bit値(0～63)を 予 測 す る こ とに な るが 、あ らか じめ

正 しい鍵 を41と した。以 下 は、 しきい値 ば らつ き1.0%ば らつ き(注 目配 線 の2線 間ば ら

つ き1.0%、 その他 の 配線 の ば らつ き1 .0%の 正規 分 布)の 結果 を示 す。

図3.20と 図3.21は 鍵 の予 測値 と相関 値 の 関係 を示 した 図で あ る。サ ンプル数 が1000と

50000の 時の 結果 を示 してい るが 、ど ち らの場 合 も真 の鍵 であ る41に おい て最 も高 い相 関

値 が得 られて い る。 また、サ ンプル数50000の 時 はサ ンプ ル数1000の 時 と比 べ て も、 正

しい鍵 の ピー ク値 が 鋭 く現 れ てい る こ とが確 認 で きた。

図3.22に 示す よ うな、相 関値 の値 をサ ンプ ル数 を変化 させ る につ れ て プ ロ ッ トした もの

を示 した もの で あ る。 こ こで 、真 の鍵 の トレー ス を見 る とサ ンプル数 が増 え る に従 って ほ

ぼ一定 値 に近 づ い てい くこ とが わか る。 この一 定 値 が 、2線 式 相補 配 線 の ア ンバ ラ ンス を

示す相 関値 で あ る と判断 で きる。実 際 に この図 か ら判 断 す る限 りサ ンプル数 が1000も あれ

ば解析 は可能 で あ る とい う こ とが シ ミュ レー シ ョンか ら示 され た。

図3.20サ ンプル数1000の 場 合 の予 測 鍵 と相 関値
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図3.21サ ン プル数50000の 場 合 の予 測鍵 と相 関値

図3.22サ ンプル数の変化 と相 関値の推移

同様 の解析 をば らつ き環 境 を0%～10.0%と 変化 させ て同様 に シ ミュ レー シ ョンを行 っ た

結 果 を図23に 示す 。 シ ミュ レー シ ョンの結果 、 しきい値 ば らつ きが 生 じて い る環 境 で は し

きい値 ば らつ きな しの環境(ば らつ き=0%)よ りも少 な いサ ンプ ル数 で解析 が で きる こ とが

確 認 で きた。 また 、ば らつ き環境 が 非 常 に大 き くな って も解析 に必 要 なサ ンプ ル数 は 若干

増 え るがそ れ ほ ど変 わ らない こ と も確 認 で きた。 これ は、 注 目配線 の ば らつ きが 大 き くな

って相 関値 が 大 き くな る代 わ りに、 他 の 配線 か ら受 け る ノイ ズ部分 も大 き くな る体 と考 え

られ る。 しか しなが ら、信 号 成分 の 絶 対 値 は大 き くな っ てい る ので 解 析 の雑 音 耐 性 に つい

ては強 くな って い る と考 え られ る。
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また、シ ミュ レー ションの結果か ら、ばらつ きが0%の 場合 において もばらつ きが無い場

合に比べ て多 くのサ ンプル数 を必要 とす るが、解析が可能であるこ とが示 された。これは、

ば らつ きの影響が全 くない環境で もWDDLの2線 式相補配線の レイアウ トのずれが生 じる

影響のみ を考慮 して も解析が可能である とい うことを示 している。

図3.23し きい値のば らつ き環境 と解析必要サ ンプル数

3.5.2観 測 ア ンテ ナの高 さを変化 させ た場 合 の解析必 要 サ

ンプル数 の変化

2.4.2項 と同様 にアンテナ環境 を変化 させたシ ミュレー シ ョンを行 う。LSIチ ップか らみ

た観測 アンテナの高 さを1㎜ か ら1mへ と変化させ て解析 シミュレーションを行 った。こ

の ときサ ンプル数は50000が 最大で あるので50000サ ンプルで も解析が行 えない場合は解

析 が不可能であ るとしている。 また、ア ンテナ配置 はその都度 ア ンテナ位置 を注 目配線か

らの空間電位差が最大 となる ように配置 し直 した場合 とチ ップの中央 に配置 した場合 の2

通 りを取 った。解析 の結果 を図3.24に 示す。観測 アンテナの高 さが大 き くなるにつれて解

析必要サ ンプル数 も大 きくな ってい ることがわかる。また、 レイアウ ト情報が無 く、チ ッ

プ中央 に観測 ア ンテナ を配置 した場合で も解析 に必 要なサ ンプル数は大 き くなるが、十分

解析が可能であることがわか った。
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図3.24観 測ア ンテナの高 さと解析必要サ ンプル数

3.5.3空 中雑 音 の影 響 を考 慮 した 解 析 シ ミュ レー シ ョ ン

2.4.3項 と同様 に空中雑音の影響 を考慮 した。空中雑音の値 も2.3.4項 と同 じく標準偏差

0.3uV/cmの 正規分布で発生 させた。観測アンテナの位置 は注 目配線 からのア ンテナ空間電

位差が最大 となるように最適化 した配置 とLSIチ ップ中心配置 の両方 を取 る。

解析の結果 を図3.25に 示す。解析の結果か ら雑音の影響 は8mm程 か ら大 きくなること

が確認で き、1.5～2cm近 くなる と50000サ ンプルでは解析が不可能 になるこ とが示 された。

しか しなが ら、アンテナの高 さが7mm以 下 の場 合ではでは雑音の影響 をほ とんど受 けるこ

とな く解析可能である といえる。 また、アンテナ中央配置の結果 をみても最適配置 よ りは

結果は劣るが、雑音 を考慮 しても十分 に解析 を行 うことが可能であることが わかった。

素子ば らつ きが与える放射電磁波 に与 える相関値は、標準1線 式CMOS回 路 における差

分電磁界解析での相関値 に比べて非常 に小 さいので、雑音耐性 もこれに伴 い弱 くなってい

るはずである。しか しなが ら、本提案手法である素子ば らつ きの影響 を利用 した解析 では、

空中雑音の影響 を考慮 して も標準1線 式CMOS回 路での差分電磁界解析 に比べ れば雑音耐

性 は低いが、現実的なアンテナ高 さにおいて十分解析で きることがわかった。
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図3.25空 中雑音を考慮 した場合の観測 アンテナの高 さと解析必要サ ンプル数

3.5.4全 体 のDES暗 号 鍵 解 析

これまで行って きた、DESのLSIレ イアウ トに対 しての解析 シ ミュ レーシ ョンは単独の

注 目配線 にしか解析 を行 っておらず、6bitの 部分鍵のみ しか解析 していない。 よってDES

のすべての56bit暗 号鍵 を解析す るには対象注 目配線 を変化 させて48bitの 全部分鍵 の解析

を行 う必要があ る(8bitの 鍵が残るが高々256通 りなので全探索で求め られる)。 なお、差

分解析手法 においては、原理 的に1グ ループのサ ンプル集合で全注 目配線の解析が行 える。

全体のDES暗 号鍵 を解析 にす るに当たって、レイアウ ト情報の有無 によって2通 りの環

境 を設定する。

① レイアウ ト情報 あ り

対的注目配線 ご とにDESのLSIレ イアウ トか らアンテナ配置 を最適化 して解析を 行 う。

② レイアウ ト情報 な し

DESのLSIレ イアウ トの中央 に観測 アンテナを固定 した上で解析 を行 う。

また、 しきい値 ば らつ き環境 によって解析 の難易度 も大 きくなるので ばらつ き環境 を以

下の2通 り設定する。

① 注 目配線 のば らつ き固定

注 目配線の32本 のば らつ きを1.0%で 固定 した。その他 の配線のばらつ きは1.0%の 標

準偏差を持 った正規分布 でランダム分布 させ ている 。

② 注 目配線のばらつ きをラ ンダム分布

注 目配線の32本 のば らつ き1.0%の 標準偏差の正規分布でラ ンダム分布 させたばらつ き

状況の1パ ターンで固定 した。その他 の配線 のば らつ きも1.0%の 標準偏差 を持 った正規
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分 布で ラ ン ダム分布 させ て い る。

これ らの状 況 を ま とめて 、解析 の モ デ ル をモ デル1か らモ デ ル4と 設定 し、DES暗 号 鍵 の

解析 シ ミュ レー シ ョンを行 った。なお 、ア ンテ ナ環境 は各 モ デ ルに おい て長 さ1mmの ア ン

テナ 、 ア ンテ ナ高 さ1mmと してお り、用 い たサ ンプ ル数 は50000と して い る。

モ デル1(レ イ ア ウ ト情 報 あ りで注 目配 線 の ば らつ きを1.0%で 固定)

解析 結果 を図3.26に 示す 。 ア ンテナ配 置 を最 適 化す る こ とで 、注 目配線32本 中22本 の

配線 が解 析可 能 であ った。 この結 果、8つ のす べ ての 部分 鍵 が解 析 で き、56bit中48bitの

暗号鍵 が解析 で きた。

図3.26モ デ ル1の 場 合 の解 析結 果

モ デ ル2(レ イ ア ウ ト情 報 な しで 注 目配線 の ば らつ きを1.0%で 固定)

解析結 果 を図3.27に 示 す。 ア ンテナ配 置 をチ ップ 中央 で固 定 し、32本 中19本 の 配線 が

解析 可 能で あ っ た。 この結 果 、8つ のすべ ての部 分 鍵 が解析 で き、56bit中48bitの 暗号 鍵

が解析 で きた。

図3.27モ デル2の 場合の解析結果
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モデル3(レ イアウ ト情報あ りで注 目配線のばらつ きを1%の 正規分布で ランダム発生 させ

た特 定の1パ ター ン)

解析結果 を図3.28に 示す。アンテナ配置 を最適化す ることで32本 中14本 の配線が解析

可能であった。 この結果、8つ のすべ ての部分鍵が解析 でき、56bit中48bitの 暗号鍵が解

析で きた。

図3.28モ デ ル3の 場 合 の解 析 結果

モデル4(レ イア ウ ト情報 な しで注 目配線 のば らつ きを1%の 正規分布で ランダム発生 させ

た特定の1パ ターン)

解析結果 を図3.29に 示す。アンテナ配置 をチ ップ中央固定 し、32本 中7本 の配線 が解析

可能であ った。8つ 中3つ の部分鍵が解析で き、56bitの 暗号鍵 中18bitが 解析 で きた。

図3.29モ デル4の 場 合 の解 析 結果
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以上の結果 を表 にまとめる と表3.1の ようになる。解析 の結果か ら、注 目配線のば らつ き

を1.0%と 固定 したば らつ き環境で は32本 の注 目配線の うち、過半数の配線 において解析

が可能であ り、アンテナの位置 を最適化で きな くて も56bitの 全体 の暗号鍵 を解読す る十分

な解析 を行 うことがで きるとわか った。

しか しなが ら、実際 にはこれ らの解析結果はば らつ き環境の変化に より大 き く変 わる と

考えられる。ば らつ き環境 をラ ンダム分布で発 生 させた現実 的なば らつ きでの1状 況 にお

いて もレイアウ トが把握 してい る場 合は全ての暗号鍵が解読 で き、 レイアウ トが把握 して

いない場合 もチ ップ中央 に観測アンテナを配置することで、56bit中18bitの 暗号鍵が解読

で き、全体 の暗号鍵の解析 に大 きく役立 っている。

本 シ ミュ レーシ ョンではLSIレ イアウ トが把握 していない場合はチ ップ中央 に観測ア ン

テナを配置す ることで解析 を行 っている。 しか しなが ら、理想的 にはアレーア ンテナ を用

いた り、観測位置 を変 えて複数観測するな どして、多重解析の手法 を取 り、相関値の値 に

応 じた多重解析 を行 うことで効率の よい結果が得 られる と考え られる。 この手法 を用いる

ことにより、理想的にはモデル2解 析結果はモデル1の 解析結果に近い解析結果が得 られ、

モデル4の 解析結果 はモデル3の 解析結果 に近い結果が得 られると考 えられる。

表3.1 DES暗 号 に対 しての全体の暗号鍵解析結果(サ ンプル数50000の 場合)
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