
第4章

素子 ば らつ きを考慮 した電磁界解析

へ の耐性 を持 った耐 タンパ ーLSI

設計手法 の提案

第3章 での シ ミュ レー ション結果 によって素子 ば らつ きを考慮 した耐 タンパ ーLSIへ の

解析が有効であることが示 された。 よって、本章では素子 ばらつ きなどの影響 を考慮 して

も差分電磁界解析手法 に防御で きる対策手法 を複数提案 し、有効性 をシ ミュ レーシ ョンに

て確認する。

4.1注 目配線 の配線 長の縮小 に よる対策

LSIの 内部配線 から放射 される放射電磁波 は、配線長が短 くなるほど小 さ くなるか ら攻撃

に使われる可能性のある注 目配線 を短 くすることが、標準1線 式CMOS回 路 と同様に有効

な対策 となると考 えられる。 この原理 に従 って、配線長の短い注 目配線 に対 して同様の シ

ミュレー ションを実行す る。 ここで、第3章 で解析 を行 ったDES暗 号のWDDL相 当回路

の32本 の注 目配線の うち最 も短い第7bit配 線(図4.1:77,25um)に 注 目し、第3章 と同様

のシ ミュレーシ ョンを行 った。

図4.2と 図4.3は 注 目配線のば らつ きが1.0%、 その他 の配線 の標準偏差が1.0%と い う状

況についてサ ンプル数 を1000と50000取 った場合 の相関値のプロ ットであ る。 この場合

は真の鍵 をkey=41と してい る。 この場合 も50000サ ンプルを取 っても正 しい鍵で相 関値

が ピー クを示 さず、解析が不可能 となっている。なお、相 関 トレースの変化は図4.4に 示す。

実際には攻撃対象の分類 を正 しく行 ってい るので真の相 関値 に近い値 は相関値 に現れ る

はず だが、この値 は非常 に小 さく、相関値のサ ンプルのば らつ きの影響が大 きす ぎるせい

で解析 して取 り出すのが非常 に難 しくなっている。

よって、本提案解析手法の対策 として、攻撃に用い られる可能性のある配線の長 さを極

力小 さくすることが有効 な対策 となることが確 認で きた。 この結果 を利用 して例 えば 自動

合成で暗号 回路 を生成す る場合 には、攻撃 に使 われるおそれのある内部配線 はあ る一定以

下に縮小す るとい った対策 を行 うことが望 ましいと言 える。
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図4.1解 析 の対 象 と した第7bit配 線(77.25um)

図4.2サ ンプル数1000の 場 合 の予 測鍵 と相 関値
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図4.3サ ンプル数50000の 場 合 の予 測 鍵 と相 関値

図4.4サ ンプル数の変化 と相関値 の変化
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4.2注 目配線 に対 してのイ ンバ ー タ分割 に よる対 策手法

2.5.2項 と同様 に注 目配線の大 まかな レイアウ トはその ままにした上で、相 関信号 を小 さ

くするような対策手法 として、注 目配線 にイ ンバータを用いて分割する対策手法(図4.5)

を提案す る。

この手法では、攻撃 に用 いられ る注 目配線 は インバー タで分割 されて短配線 の集合 とな

る。 インバ ー タで分割 された効果 によ り全体 と してのアンテナ電位差 が小 さ くな り、 さら

に、ばらつ きの影響が短配線 の集合 に拡散 されて素子 ばらつ きが与 える相 関値 自体が小 さ

くなるこ とが考 えられ る。

インバー タ分割 の対策手法 の実証 としてシ ミュ レーシ ョンを行 った。解析対象 と して第

3章 と同 じWDDL相 当DESのLSIレ イアウ トの第24bit配 線(964.5um)に 対 し、 イン

バー タ分割 を行い、解析 シ ミュレーシ ョンを行 った。 ここでは、分割数を1(分 割な し)～10

と変化 させ、注 目配線 がほぼ等長配線の集合 になるようにインバー タ分割 を行 った。ば ら

つ き環境 は多様 に存在 しうるので、注 目配線のばらつ き環境 を1.0%の 標準偏差の正規分布

で発生 させ、1000回 のばらつ き環境 を発生 させた。 この1000回 の相 関信号 の平均値 と、

平均 的な相関電位差が得 られるときの解析必要サ ンプル数の変化 を調べた。

図4.5イ ンバ ー タに よるWDDL配 線 分割

シミュ レー ションの結果 を示す。図4.6は 配線 の分割数 と相関電位差の変化 を示 した もの

だが、配線分割数の増加につれて相関電位差は小 さくなっている。図4.7は 配線の分割数 と

解析必 要サ ンプル数の変化 を示 した ものである。配線 の分割数の増加 に従 って必要 なサ ン

プル数 も増加 し、解析が難 しくなる ことがわかった。実際 には攻撃対象 とした第24bit配 線

においては、6分 割以 上に配線 を分割すればサ ンプル数50000に おいては解析不可能 とな

ることが示 された。

インバー タ分割 による対策手法はある一定以上の内部配線 をインバ ータで分割すれ ばよ

いので自動合成 にも適応 しやすい対策手法である といえる。

66



図4.6注 目配線の分割数 と相関電位差 の変化

図4.7注 目配線 の分割数 と解析必要サ ンプル数の変化

4.3乱 数 を利 用 した相補 配線 にア ンバ ランスが あ って も解

析不能 なデー タバ ス

2線 式相補 配線 には素子ば らつ きや レイアウ トの不整合 によるアンバ ランスが少なか ら

ず必ず生 じているので、これ らのア ンバ ランスが有 ったと して もデー タバス をランダム化

す るこ とによって、差分解析手法 を回避す る対策手法 を提案す る。
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図4.8が 提案する乱数 を利用 したデータバスである。このデータバスでは、DESの 暗号

処理 ご とに乱数発生回路 上より発生 した乱数 を元 にしてWDDL2線 式相補配線の どちらの

配線が符号'0'を意味する'0'配線で どちらの配線 が符号'1'を意味 する'1'配線 か設定す る。これ

によ り、暗号操作のたびに1つ の配線の意味す る符号 がラ ンダム設定 されるので配線 のア

ンバ ランス と符号が対応 しな くな り、差分解析 手法 を適用するのが難 しくなる。

図4.8乱 数 を利用 した2線 式相補配線 にアンバ ランスがあって も解析不能なデータバス

この 乱数 を利用 した デ ー タバ スの 有 効性 を確 か め るため に第3章 と同様 の手 法 で シ ミュ

レー シ ョンを行 う。 シ ミュ レー シ ョ ン におい て はDESのLSIレ イア ウ トの注 目配線 の第

24bit配 線 を乱 数 を利 用 した デー タバ ス に置 き換 える操作 を行 い 、同様 の 解析 手法 を行 って

い る。な お 、回路 の ば らつ き環 境 は第24bit配 線 の注 目配線 が 一 方 の配線 が-0.5%ば らつ き、

他 方 の ば らつ きが0.5%の ば らつ きの1.0%ば らつ きを持 た せ 、そ の他 の 配線 は1.0%の 標 準

偏 差 を持 たせ た 正規 分 布 ば らつ きを持 たせ て い る。 また 、乱 数 を用 い た デー タバ ス にお け

る乱 数 は計 算 ソフ トウ ェアMATLABに お ける乱 数 関数 を利 用 して生 成 した もの を用 いて

い る。

WDDL相 当 のDESのLSIレ イア ウ トの第24bit配 線 に対 して乱 数 を利 用 したデ ー タバ

ス を適応 した場 合 の解 析 シ ミュ レー シ ョンの結 果 を図4.9～ 図4.11に 示 す 。 この場 合 も真

の鍵 はkey=41と して い る。各 サ ンプ ル におい て'0'配 線 と'1'配線 の対 応 が ラ ンダム化 され て

い るので 、 これ に よ り、 予測 鍵 に対 して の相 関信 号 もほぼ ラ ン ダムな分 布 を示 してお り、

サ ンプ ル数 を増 加 させ て もほぼ ラ ンダム な ま ま推 移 して い る。実 際 に50000サ ンプル を用

いて も解析 は不 可能で あ った 。 また、 同様 に注 目配線 の ば らつ きを1.0%の 標 準偏 差 で ラ ン

ダム に発 生 させ て同様 の解 析 を100回 行 ったが 、 この100回 の 全 て にお い て解析 は不 可 能

で あ った。

乱 数 を利 用 した差分 解 析対 策 手 法 は対 策 の信頼 性 は乱 数 の精 度 に大 き く左 右 され る と考

え られ るが 、ハ ー ドウ ェアの コス トも少 な くて精 度 の よい 乱 数生 成 手 法 が実 現 で きる な ら
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ば安全で確実な対策手法 とな りうると考えられる。

図4.9サ ンプル数1000の 場合の予測鍵 と相関値

図4.10サ ンプル数50000の 場合の予測鍵 と相 関値
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図4.11サ ンプ ル数 の 変化 と相 関値 の推 移

4.4 3線 式 デ ー タエ ン コー ド方式 を利 用 した対 策

われ われ の研究 室 で は新 しい デー タバ ス手 法 と して3相 式伝 送 方式 を提案 してい る[26]。

この 方式 で は図4.12の よ うにデ ー タバ スの論 理 が 変化 しない場 合で も3本 の 配線 の うち2

本 を必 ず遷 移 す る よう にエ ンコー ドす る ため 、 タイ ミン グ信 号 とデ ー タを同 時 に送 る こ と

がで きる。例 えば 、あ る周期 にに いて3本 の信 号線 の状 態 が"010"で あ った とす る と、

次の 周期 でパ ス の論 理が1と なる場 合 に は"100"に 配線 を駆 動 し、論 理が0と な る場合

には"001"に 駆 動 す る。 その状 態 遷 移 は図2.2に 示 す。

本対 策 手法 で は この3線 式 デ ー タエ ン コー ド方 式 を元 に して、駆 動 方法 で はWDDL的 に

precharge→evaluation駆 動 を させ る こ とで 、差 分 解析 手法 の対 策 に な りうるか確 認す る。

なお 、 この場 合 におい て はprecharge状 態 にお いて3つ の全 ての配 線 が'0'状 態 とな り、 一

般的 な3線 式 伝 送 方式 の駆動 とは異 な って い る。
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図4.12 3線 式伝送方式

3線 式伝送方式 上にいては前状態 と次状態 上にいて図4.12に 示す ような回転方向(回 転

方向は初期設定 上より'1'符号が右 回 りであるか左回 りであるか どち らにも設定で きる。)を

取 っているのである一 つの配線の状態 と符号が1対1に 対応 していない。 このため、差分

解析手法が適応 しに くく、デー タバスの状態 も前状態 に依存 してい るので この面 を考 えて

も解析が難 しくなる と考えられる。

WDDL相 当のDESのLSIレ イアウ トの第24bit配 線 に対 して乱数 を利用 したデー タバ

スを適応 した場合の解析 シ ミュ レーシ ョンの結果 を示す。 この とき3線 式伝送方式の3配

線のばらつき環境 は図4.13に 示す ようなば らつ き環境 を持 たせ、その他 の配線のばらつ き

環境 は1.0%の 標準偏差 をもつ正規分布 ばらつ きを取 っている。図4.14と 図4.15に 予測鍵

と相関値の関係 を示す。この場合 も真の鍵 はkey=41と している。各サ ンプルにおいて配線

と符号の対応が とれないので予測鍵 上対 しての相関信号 もほぼランダムな分布 を示 してお

り、サ ンプル数 を増加 させて もほぼランダムなまま相関値 の値を示 してい る(図4.16)。 実

際に50000サ ンプルを用いても解析は不可能であ った。 また、同様 に注 目配線 のば らつ き

を1.0%の 標準偏差でランダムに発生 させ て同様の解析 を100回 行 ったが、この100回 の全

て において解析 は不可能であ った。

図4.13シ ミュ レー シ ョンに 用 いた3線 式 デ ー タバ ス の ば らつ き環境
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図4.14サ ンプル数1000の 場合の予測鍵 と相関値

図4.15サ ンプル数50000の 場 合 の予 測鍵 と相 関値
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図4.16サ ンプ ル数 の変化 と相 関値 の推 移

シ ミュ レー シ ョ ンに よ り、3線 式 伝 送 方式 を用 い た 対策 手 法 の有 効性 が示 され たが 、 さ

らに図4.17に 示 す ように初 期状 態 と回転 方 向 をオペ レー シ ョンご と にラ ン ダム化 すれ ば安

全 性 は さらに増 加す る と考 え られ る。

図4.17 3線 式伝 送 方式 と乱数 を組 み 合 わせ た デー タバ ス

73



第5章

デバ イスのスケー リングにおける、

素子 ば らつ きを考慮 した電磁界解析

へ の脆弱性 の変化

本章では素子 ばらつ きを考慮 した電磁 界解析の シ ミュ レーシ ョンにデバ イススケー リン

グを適応 させ て、今後の製造 プロセスの進 化 と素子ば らつ きを考慮 した電磁 界解析の脆弱

性の関連 を調べ る。

5.1製 造 プ ロセ ス をス ケ ー リ ング に よ り変 化 させ た解 析 結

果

多 様 なLSI製 造 プ ロセ ス に対 応 す る ため 、 本 シ ミュ レー シ ョンで レ イア ウ ト生 成 した

350nmプ ロ セ スの レイア ウ トを図5.1に 示 す よ うに比 例 縮小 す る こ とに よ り、180、90、

45nm相 当の レ イア ウ トを生 成 し、 さら にば らつ き環境 を0%～10.0%と 変 化 させ て 第3章

と同様 の シ ミュ レー シ ョン を行 った 。 この と きス ケ ー リ ングに 当 た って用 い た物理 パ ラ メ

ー タな どは表5 .1の 値 を用 い てい る。これ ら製造 プ ロセス を変 えたDES暗 号 のLSIレ イア

ウ トにお い て も、 すべ ての プ ロ セス につ い てそ の 都度 もっ と も効 率 の よい周 波 数 を シ ミュ

レー シ ョンに よ り選 んで 解 析 してい るが 、 どの 製造 プ ロ セス の場 合 も基本 周 波 数 にお い て

最 大の相 関値 が 得 られた。 この理 由は3.443項 と同様 に説 明 で きる と考 え られ る。ア ンテ ナ

配置 にお い て も、 全 て の解 析 の場 合 にお い て ア ンテ ナ電 位 差 マ ップ に従 っ て注 目配線 か ら

もっ と も大 きい ア ンテ ナ電位 差 が得 られ る よ うに配 置 してい る。 また 、 どの製 造 プロ セ ス

におい て も観測 ア ンテ ナの長 さは1mm、 観 測 点 の高 さ も1mmで 固定 して い る。この とき、

解析 必 要 サ ンプ ル数 とは正 しい鍵 の トレー スが 全 て の誤 った 鍵 の トレー ス の外 側 にな った

とされ るサ ンプ ル数 を定義 してい る。

プロ セス の進 化 と解析 必 要 サ ン プル 数 の 関連 につ い ての シ ミュ レー シ ョン結 果 を図5.2

と図5.3に 示 す。どの プ ロセス の場 合 もば らつ きを素子 ば らつ きが ない場 合(ば らつ き0%)

に比 べ て ば らつ きが あ る環 境 の 方 が解 析 に非常 に有 利 にな って い る。 しか しなが ら、 ば ら

つ きの程 度 と解析 必 要 サ ンプ ル数 の 関連 はあ ま り判 断 され なか った。 また 、 プ ロ セス が進
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化す る につ れ て解析 必 要サ ンプ ル数 は 大 き くな り、解析 が 難 し くなって い る。これ は、DES

の チ ップは 同一 の レイ ア ウ トを比例 縮 小 して作 って い るの で 、配 線 の長 さ もス ケ ー リ ング

を受 けて小 さ くな り、注 目配線 か らの電 流 値 の 絶対 値 が 減 って い るか らで あ る と考 え られ

る。 よって 、同 一のIPコ アな ど を用 い て暗 号 回路 を実 装 す る場 合 に は最 新 の プ ロセ ス を用

い て製 造 した方 が本 提 案 手法 の耐 性 が 得 られ る とい うこ とが 示 され た。

図5.i LSIレ イ ア ウ トの比 例縮 小

表5.1ス ケ ー リ ングの際 に用 い たパ ラ メー タ
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図5.2各 製造プロセスにおける しきい値 ばらつ き環境 と解析必要サ ンプル数

(縦軸がlinear)

図5.3各 製造プロセス におけるしきい値ば らつ き環境 と解析必要サ ンプル数

(縦軸がsemilog)
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5.2し きい値 ば らつ きの分 散 モ デ ル を適応 させ た ス ケ ー リ

ン グ結 果

5.1項 で は、各製 造 プ ロセ ス におい て し きい値 ば らつ き を多 様 に変 化 させ て シ ミュ レー シ

ョン した もの だが 、実 際 のLSIの 製 造 プ ロセ スで は、 製造 技 術 な どに よって も違 い はあ る

が 、 あ る程 度 の 一 定 の分散 モ デ ル を持 って しきい値 ば らつ きが 発 生 してい る こ とに な る。

よっ て、 これ らの しきい値 分 散 をモ デ ル化 し、 この モデ ルに従 って 、 シ ミュ レー シ ョ ンを

行 っ てみ る。

さらに、現 在 のLSIの 素 子 ば らつ きの 問題 と してLSIの 製 造 プ ロ セス が進化 す る につ れ

て素 子 ば らつ きの 与え る影響 が大 き くな ってい る とい う問題 が あ る。 この影 響 が 本提 案 解

析手 法 の よ うな、素 子 ば らつ きを利 用 した耐 タ ンパ ーLSI解 析 に と って どの よ うに影響 す る

か も追 加 して検 討 す る。

しきい値 ば らつ きの分 散 の モ デ ル と、 し きい値 ば らつ きが プロ セス の進 化 す るにつ れ ど

の よ うなモ デル を取 っ て影響 を及 ぼす の か トラ ンジス タモ デ ル を用 いて解 析 してみ る 。

図5.4 MOSFETの 模 式 図

図5.4に 示 す よ うなMOSFETに おい て 、 トラ ンジス タの しきい値 電圧 は、

と表せ る。Vfbは フ ェル ミ電 位 、φBは シ リコ ンの フラ ッ トバ ン ド電 圧 、 εSiは シ リ コンの誘

電 率 、qは 素電 荷 、NAは 不 純物 濃 度 、Coxは 酸 化膜容 量で あ る[27]。
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空乏層内の不純物原子数N=NALWWdはポ アソン分布 に沿 って発生す るが、正規分布で

十分近似で きる。この ときの標準偏差 は になる。空乏層幅は

よ り 、

が導 かれる。 これに より、 しきい値電圧の分布 も正規分布 にほぼ一致するこ とがわかる。

こ こで 、不純 物 濃度 を一定 に保 っ た ま まス ケ ー リング を行 い 、 に置 き

換 え る とす る。 この と き、Coxは ゲ ー ト酸 化 膜 に もスケ ー リ ング則 を適 用 した こ とに よ り、

容 量がk倍 に増 加 し、kCoxに 置 き換 わ る こ と となる。この と き、ス ケ ー リ ング則 を受 け た δVth

は、

とな り、分 散 は一 定 とな る こ とが わ か る。

このモ デ ル に従 ってLSIの 製造 プロセ スが 進化 して も、 しきい値 ば らつ きの絶対 値 が 一

定 で あ る とい うモ デ ル を取 って 本解 析 シ ミュ レー シ ョン を行 った 。 この とき与 え た し きい

値 ば らつ きの絶 対 値 と しては分 散値5mV～50mVの10パ ター ンを取 った。

結 果 を図5.5に 示 す。図 か ら判 断す る 限 り、しきい値 ば らつ きの絶 対値 の値 と解 析必 要 サ

ンプル数 の 関連 は あ ま り見 られ なか っ た。また 、350nmプ ロセ ス、180nmプ ロセス で は緩

や かで あ るが 、 ば らつ き絶対 値 が 大 きい ほ ど解析 必 要 サ ンプ ル数 は大 き くな り、解 析 が 若

干難 しくなる こ とが示 された 。 しか し、90nm以 下 の90nm、45nmプ ロセス にお い て は解

析 必 要 サ ンプ ル数 が若 干 で はあ るが小 さ くな って容 易 となる こ とが 示 された(詳 細 な値 、

傾 向は図5.6、 表5.2を 確 認)。

これ らの結 果 か ら90nm以 下 にお け る デ ィー プサ ブマ イク ロ ン環境 にお い て は若 干で は

あ るが しきい値 ば らつ きの増 大 が耐 タ ンパ ーLSIに お い て は耐 タ ンパ ー性 の劣 化 につ なが

り、 十分 留 意す べ き点 とな りうる とい うこ とが 示 され た 。
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図5.5LSIの 製造 プロセスの進化 と解析必 要サ ンプル数の変化

図5.6し きい値 ば らつ きの分散の絶対値 と解析必要サ ンプル数
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表5.2し きい値ば らつ きの分散 の絶対値の変化 と解析必要サ ンプル数
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第6章

結論

本論 文では以下の ような結論が得 られた。

1.LSIレ イアウ トに対 しての差分電磁界解析 シ ミュ レー タの提案

LSIの レイアウ トに対 して、内部配線か らの放射電磁波 を計算す ることによ り観測 ア ン

テナ を設置 した場合のア ンテナ空間電位差 を計算 し、 これ らの値 を用いて差分解析す る

差分電磁界解析 シミュ レータを提案 した。また、この手法 をDES暗 号 のLSIレ イアウ ト

に対 して適応 し、シミュ レー ションの有効性 を示 した。この シミュ レーシ ョン手法はDES

暗号だけでな く一般の暗号処理 を行 うLSIに おいて汎用的に応用で き、LSIの 製造前の

差分電磁界解析耐性評価 について非常 に有益 となると考え られる。 また、攻撃対象 とな

る注 目配線か らの放射 電磁波削減に着 目す ることによる差分電磁 界解析への対策手法 を

提案 した。注 目配線の縮小 と、注 目配線の インバ ータ分割 の2つ の対策手法 を提案 し、

シミュ レー ションによ り有効性 を確認 した。

2.素 子 ばらつ きによる耐 タンパーLSIの 劣化の説明 と、素了 ばらつ きの影響 を利用 した電

磁界解析の提案

固有電力消費 アーキテ クチ ャのような電力解析や電磁界解析へ の耐性 を持 つ耐 タンパ

ーLSIに 対 して も、素子ば らつ きの影響が新たなサ イ ドチ ャネルにな りうることを示 した。

特 に、 しきい値ば らつ きが駆動波形 の俊敏 さ、 さらに放射電磁波 に与 える影響 を考慮す

ることで、注 目周波数の成分の値 を用いることに より差分電磁界解析 を適応 させ る手法

を提案 した。 この手法 をシ ミュ レーシ ョンにより実際のDESのWDDL相 当のLSIレ イ

アウ トに行 い、暗号鍵解析 を行 った。 この結果、暗号鍵 解析 を行 うことがで き、現実的

な環境 において 十分解析で きることが示 された。また、本提案 手法は一般の差分電力解

析 と同様 に、差分解析が適応で きるAES等 の他の暗号方式 に対 して も同様 に応用可能で

ある。

3.素 子ば らつ きを考慮 した電磁 界解析へ の耐性 を持 った耐 タンパーLSIの 提案

シミュ レ-シ ョンによ り有効性が確かめ られた素子 ばらつ きを考慮 した電磁 界解析 に

対 しての対策 手法 を複数提 案 した。 どの手法 も攻撃 に用い られる注 目配線か ら放射 され

る放射電磁波の符号相 関値 を小 さくす ることに着 目して提案 してい る。注 目配線 の配線

長 を縮小する方式、注 目配線 をインバー タ分割する方式、乱 数を使 って符号の割 り当て
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をランダム化する方式 、3線 式 データエ ンコ-ド 方式 を用い る方式の4つ を提案 し、 シ

ミュ レー ションによ り有効性 を確認 した。

4.デ バ イスのスケーリングにおける、素子ば らつ きを考慮 した電磁界解析への脆弱性の変

化に対 してのシ ミュレー ション

素子 ば らつ きを考慮 した電磁 界解析 のシ ミュ レー シ ョンにデバ イススケー リングを適

応 して、今後の製造 プロセスの進化 と素子 ば らつ きを考慮 した電磁界解析の脆弱性の関

連 を調べた。同 一のLSIレ イアウ トをそのままスケー リング したものに対 しての解析で

は注 目配線か らの電流の絶対値が減 っているこ とが影響 して、最新 の製造プロセス ほど

攻撃が難 しくなるとい う結果 が得 られた。 さらに、 しきい値ば らつ きモデル をMOSFET

モデルを用いてモデ ル化す ると、不純物濃度が一定ではスケーリングを行 って もしきい

値ば らつ きの分散の絶対値 は一定 であるとい う結果が得 られた。 この結果に従 い、さら

に素子ば らつ きを考慮 した電磁界解析 のシ ミュ レーシ ョンを行 った。 また、 しきい値 ば

らつ きの程度 と解析に対 しての脆弱性の関連はあま り見 られなかった。

以上の結果 により、これか らの耐 タンパ ーLSIの 設計 では、特 に固有電力消費 アーキテク

チ ャを用いた耐 タンパーLSIに おいて、素子ば らつ きの影響 に十分注意 して設計 を行 う必要

があることが示 された。 また、耐 タンパーデバ イスにおいてサイ ドチ ャネル耐性 がます ま

す求められる今後の状況では、本論文の解析 シ ミュ レーシ ョン手法やその結果は これから

の耐 タンパーLSIの 設計 に対 して非常 に有益 になるであろうと考 えられ る。
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