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第1章

/序論



1.1. 背景

1.1 背景

インターネットと計算機の発展に伴い，ユーザとそれらの関係も常に変遷を遂げてきた．

メインフレーム時代には複数人がネットワークを通じて１台の大型計算機を共有していた

が，1980年代半ばにはいわゆるパーソナルコンピュータ（パソコン）が登場し，個人が 1

台の計算機を利用するようになった．またインターネットの普及により，パソコン同士を

結びつけて協調的な作業をするようにもなった．その後現在に至るまで，インターネット

の高速化，計算機の小型化，低廉化によって個人が複数の計算機を所有するようになった．

そして，今後訪れるであろうユビキタス環境 [1]の下では身の回りのデバイスが高機能化，

遍在化していき，ネットワークを通じて複数人が複数台の計算機を所有，あるいは共有す

るようになる．つまり，ユーザと計算機のマッピングがより複雑化し，ユーザ中心，サー

ビス（アプリケーション）中心なネットワーキングが必要となる．

一方，インターネットがグローバル規模で目覚しい発展を遂げた要因は，インターネッ

トプロトコル（IP: Internet Protocol）の設計指針としてシンプルさとロバストさを優先さ

せ，ネットワークそのものにおいて必要不可欠となるメカニズムだけを組み合わせたこ

とにある [2]．すなわち，現在のインターネットアーキテクチャは，任意の IPアドレスへ

の到達性の効率化を第一指針として構築されており，ネットワークトポロジに強く依存し

た形で管理されている．これにより，ユーザはインターネットに接続された端末に対して

“いつでも，どこでも”アクセス可能となる．もちろん NAT [3]などの影響によって必ず

しもエンド・ツー・エンドの通信が実現されているわけではないが，IPv6 [4]，あるいは

Network Pointers [5]や UIP [6]などの取り組みにより，近い将来この問題も解決されるで

あろう．しかしながら，現状のインターネットにはいわゆる管理者主導の枠組みしか存在

せず，ユーザはネットワークリソースを利用する際に，管理者の管理する IPアドレスな

どのネットワーク情報を用いることしかできない．これまでのインターネットに関する研

究においても，如何に効率よく，障害に強く相手にデータを届けるのかについて注力され

てきたと言え，その上でのユーザ中心，サービス中心のネットワーキングについてはそれ

ほど考えられていない．これらの要因が相まって，ユーザの要求を満たすようなインター

ネットの利用が妨げられている．

現状の IPネットワークの中でユーザの要求を満たすことの難しさは，ファイアウォー

ルを設定することが困難であることからも見てとれる．ユーザの要求として，たとえば同

一ユーザが所有している携帯端末だけに対して，提供するサービスへの通信を認めるとい

うことが挙げられる．ところが，そのような管理ポリシを表現する枠組みは存在せず，IP

アドレスなどの情報を用いることしかできないところに様々な不都合が生じる．たとえば，
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1.1. 背景

DHCP [7]を用いて IPアドレスを管理している場合，ユーザの取得する IPアドレスが一

意ではないため，ユーザの要求を実現するようにファイアウォールを設定することができ

ない．

このような不都合さは，管理者とユーザとの間で異なる要求を前述した管理者主導の

枠組みで実現しようとすることに起因する．つまり，ユーザの利便性を向上させるため

にはユーザと管理者の要求を切り離し，管理者が構築している既存のインターネット上

にユーザ指向の枠組みを再構築することが求められる．このような試みは Layerd Naming

Architecture（LNA）[8]や Regions [9]，Virtual Internet [10]などいくつか提案されている．

たとえば LNAでは，User-level Descriptor，Service Identifier，Endpoint Identifierという 3

層の新たなネーミング機構を導入することで IPにかかる負荷を減らし，結果としてユー

ザの利便性を高めている．

インターネット以外の分野を俯瞰してみると，管理者とユーザ間で要求が異なり，それ

を適切に分離したことによって大きな成果を挙げた例として，オペレーティングシステム

の基本機能の 1つであるファイルシステムが挙げられる．ファイルシステムは記録装置に

管理されているデータを管理するための方式であり，ここでは管理者とはカーネルに相当

する．データは記録媒体上の物理アドレスに格納されており，カーネルは効率的かつ高速

なデータへのアクセスを達成する．このとき，そのアドレスに実際にどのような意味の

データが格納されているのかは意識しない．他方で，ユーザは自分が使い易いように種類

や重要度などによってファイルを分類する．もしユーザがカーネルの管理ポリシに従って

ファイルアクセスを行っていたとすると，その利便性の悪さは明らかである．逆にユーザ

の管理ポリシに従ってカーネルが格納位置などを行うと，非常に効率が悪くなるだろう．

ユーザと管理者の管理要求を適切に分離し，ファイルシステムがその間を繋ぐことによっ

て最適な作業を行うことを可能にしている．このような管理者とユーザとの関係は，将来

のインターネットのあり方にも当てはまることではないだろうか．

管理者とユーザの管理要求を分離してユーザ指向なネットワーキングを実現するには，

当然新たな機構をインターネットアーキテクチャに導入する必要がある．その際，新たな

機構をルータやスイッチを含んだインターネット全体に組み込んでいくのか，あるいはイ

ンターネットのエンド側に位置する端末だけに導入していくのかが議論となる．より高機

能・高信頼なネットワークを実現しようという試みであるアクティブネットワーク [11,12]

などでは前者のスタンスを採った．しかし，実装の複雑さ，インターネット全体への導入

の困難さから未だ実用には至っていない．一方で，ここ数年隆盛したオーバレイネット

ワークに関する研究 [13–17]では，IPネットワーク上ではなかなか実用に至っていない技

術を後者のスタンス，すなわちエンド側の端末上に実装することで実現する．たとえば，
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1.2. 本論文の目的

OverQoS [14]ではエンド側に専用のノードを導入することで，そのノード間で構築される

オーバレイネットワーク上にてパケットロス率に関する QoS（Quality of Service）を保証

する．このようにエンド側の端末上に導入する方が，遅延やスループットなどの単純な性

能では劣ることになるが，実用化への閾値は遙かに低くなると言える．したがって，本論

文においてもインターネットのエンド側に位置する端末だけに新たな機構を組み込むとい

うスタンスを採用し，ユーザ主導型ネットワークサービスを実現することが妥当であると

考える．

1.2 本論文の目的

本論文は，ユーザ主導なサービス指向ネットワーキングを実現するということを目標と

し，ユーザの要求に応じたネットワークの個人化と，それに基づいた端末・サービス間の

動的な通信制御を支援するためのネットワークミドルウェア，およびソフトウェア構成を

論じる．ユーザにしてみれば，インターネット全体を管理したいわけではなく，自分の管

理すべきデバイスやサービスといったリソースを，利用する状況に応じてリソース間の通

信を柔軟に管理したいのである．そこで，管理の複雑さをなるべく排除しつつユーザの多

様な要求に応えられる枠組みを構築することを目指す．

具体的には，ユーザの要求に応じた適応的なアクセス制御を目的とし，物理ネットワー

クトポロジに依存しないサービス指向な端末グルーピング機構について示す．また，構築

されたグループ内における効率的かつ適応的なブロードキャスト配信機能の提供を目的と

し，アプリケーション層マルチキャスト（ALM: Application-level Multicast）を用いた配信

サービスを支援するミドルウェアのアーキテクチャについて示す．さらには，複数ユーザ

がネットワークを共有する場合にはユーザ同士の信頼関係を常時から醸成しておくことも

重要な課題の 1つであると考え，インフォーマルなコミュニケーションの活性化を支援す

るためのプレゼンス機構について示す．

以上の検討を通じて，来るべきユビキタス環境におけるユーザ主導型ネットワークサー

ビスとその構成方法のあり方についての議論を行う．

1.3 本論文の構成

本論文の構成を以下に示す．

第 1章 序論
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1.3. 本論文の構成

第 2章 柔軟なアクセス制御のためのサービス指向グルーピング機構

第 3章 適応的な多地点配信サービスのための機能ユニット指向ミドルウェア

第 4章 インフォーマルコミュニケーション支援プレゼンス機構

第 5章 結論

第 2章では，ユーザの要求に応じた適応的なアクセス制御を実現するためのサービス指

向な端末グルーピング機構について論じる．様々な端末やサービス（アプリケーション）

がネットワーク上に遍在する環境では，サービス単位での柔軟なアクセス制御を実現する

共通基盤をネットワークレベルで提供することが必須となる．そこでまず，サービスを単

位としたアクセス制御を行うための端末グルーピング機構であるMyNetSpace（MNS）シ

ステムの設計指針について示す．MNSは端末群の仮想的な閉域グループであり，グルー

プ内での安全な通信機能と端末管理機能をネットワークレベルで提供する．端末は属する

MNSごとに専用の仮想ネットワークインタフェース（VNI：Virtual Network Interface）を

作成する．それぞれのサービスはこの VNIを通してMNS内部で安全な通信を行うことが

できる．また，サービスが適切な VNIを指定し，通信を許可するMNSを明示的に選択す

ることによって，MNSシステムはネットワークレベルでありながら IP層からは分離した

“第 3.5層”で動作する．端末は複数のMNSに属することが可能であり，柔軟なグルーピ

ングを実現する．

次に，このようなMNSシステムを実現するために，MNSアナライザ，サーバ，マネー

ジャという 3要素から構成されることを示し，それらの実装と動作検証を述べる．MNS

アナライザは各端末内において，MNSごとに固有な識別子をパケットに付加し，それを

解析することで適切な VNIへ通信を振り分ける．MNSサーバはMNSごとに 1つ起動さ

れ，MNS内の参加端末を管理する．参加認証では，たとえば端末が部屋にいることを検

査するために外部の IDタグ監視基地局などとも連携する．また，参加端末だけに共通鍵

を配布することで安全性を高める．MNSマネージャは各端末に 1つ起動され，MNSへの

参加や，MNSアナライザの設定を行う．

第 3章では，特定のグループ内における効率的かつ適応的なブロードキャスト配信機能

をアプリケーションに対して提供するための ALMミドルウェアアーキテクチャについて

論じる．第 2章のMNSシステムを導入する上で，既存のブロードキャストの仕組みが利

用できないという問題が生じるため，それに代わる機構を提供することが要求される．こ

のような枠組みの中でのブロードキャストチャネルの利用法を考えると，端末やサービス
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の発見・検出と，比較的大容量なデータを扱うリアルタイム多地点配信が挙げられる．こ

こでは，後者の多地点配信機能を提供するための機構について論じることにする．

ALMはグループ管理やパケット複製などといったマルチキャスト機能をアプリケーショ

ン層，すなわち端末側において実現するものであり，IPマルチキャストに比べてストリー

ミング配信やビデオ会議などのアプリケーション，あるいはCPU速度やネットワーク帯域

などの端末リソースに応じてその構成を変更しやすいという利点をもつ．これまで ALM

のための仕組みやアルゴリズムが多数提案されているが，マルチキャストに関するすべ

ての機能は個々のアプリケーションごとに独立に開発して組み込まれている状況は冗長

であり，時間の浪費を生み出すことになる．そこでまず，開発上の冗長性を軽減し，最小

限の労力で様々な ALM機能をアプリケーションに組み込めるようにすることで開発効率

を改善することを目指し，RelayCastと呼ぶ機能ユニット指向 ALMミドルウェアを示す．

RelayCastは，最小かつ基本的な ALM機能を 1つのユニットとして提供し，また新たな

アルゴリズムを柔軟に追加できる枠組みをもつ．具体的な設計を行うにあたり，まず既存

の ALMシステムを鳥瞰した際に主としてオーバレイネットワーク構築機能とマルチキャ

ストルーティング機能という 2つの機能を抽象化できるということに着目する．また，通

信機能，データベース機能，評価機能に関して共有モジュール機能としてそれぞれ独立化

する．すなわち，RelayCastは ALMに関する抽象化された基本機能と共有モジュール機

能の，5つの機能ユニットから構成される．機能ユニットはコンポーネントというそれぞ

れが異なるアルゴリムで動作するブロックをもち，適切なコンポーネントを組み合わせる

ことで，RelayCastは様々なサービスからの要求を満たすことが可能である．

さらに，上記の設計指針に基づいたプロトタイプ実装を行い，実用性の検証として実験

において性能上のボトルネックが生じていないことを示す．

第 4章では，インフォーマルコミュニケーションを支援するためのプレゼンス機構に

ついて論じる．物理的に離れた拠点のユーザ同士がMNSシステムなどの仕組みを用いて

ネットワークを個人化し，それぞれがサービスを共有するような場合，お互いに顔の見え

ない所にいる相手と信頼関係を常時から醸成しておくことで円滑な運営が行えるであろ

う．一般に，日常生活の中で雑談のようなインフォーマルなコミュニケーションを積み重

ねることが信頼関係の構築に有益であると言われている．インフォーマルなコミュニケー

ションは会議などフォーマルなコミュニケーションと比較すると，偶発的で相手も話題も

不特定という特徴があり，プレゼンス情報によりユーザの状況を適切に伝達することがイ

ンフォーマルなコミュニケーションの支援には重要となる．そこでまず，インフォーマル

なコミュニケーションを支援するためのプレゼンス技術に求められる要素を検討し，それ
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に基づくシステム設計を示す．実空間に存在するユーザをネットワーク空間に投影するた

めに，ユーザごとにユーザエージェントを備え，プレゼンス情報の（外部情報源からの）

取得，伝達，合成という 3段階のプロセスで処理する．このときサーバでプレゼンス情報

を処理，蓄積しないことで，情報処理の柔軟性とユーザのシステムに対する安心感を得る

ことができる．

次に，いくつかのプレゼンス情報を利用出来るテストベッドとして実装を行ったアプリ

ケーションを示す．究極的にはある 1種のプレゼンス情報を伝えることで目標とするよう

なコミュニケーション支援をできることが理想であるが，実際にはプレゼンス情報の種類

は極めて多岐に渡り，現時点ではその解を見いだすのは非常に困難である．更なる検討を

有意義なものとするためには，どのような情報をどのような形で他のユーザへと伝達する

ことがコミュニケーション支援に効果的であるかを，実際に試用していく中で見極める必

要がある．

最後に，テストベッドを用いて行った，プレゼンス情報のコミュニケーションに与える

影響に関する評価実験の結果について報告する．

第 5章は結論であり，本論文における成果をまとめるとともに，今後残された課題につ

いて議論を行っている．

7



第2章

/柔軟なアクセス制御のための

サービス指向グルーピング機構



2.1. はじめに

2.1 はじめに

インターネットはグローバル規模で任意の IPアドレスへの到達性を確保することを第

一目的とし，それを達成した [2]．しかしながら，ユーザにしてみれば全世界の端末と平

等に通信するだけでなく，その中の限られた端末とだけ通信したいという要求も存在す

る．たとえば，家の共有ファイルを公開する端末に世界中どこからでも，しかしいくつか

の自分の携帯端末だけからアクセスを許可したい．このような要求は，個人による Virtual

Private Network（VPN）ツール（ [18–21]など）やパーソナルファイアウォール（ [22]な

ど）の利用の隆盛からも窺い知ることができる．

今後，身の回りのあらゆるものが計算能力をもち，ネットワーク上に遍在化するに伴い，

ユーザはそれらの上で動作する多種多様なサービス（アプリケーション）をインターネッ

トを介して利用するようになる．さらには，Webサービスのようにサービスのモジュール

化が進めば，サービス同士の繋がりがより重要になるだろう．このような環境では，ユー

ザの要求を満たす制御機構を個別に実装するのではなく，共通の基盤として提供すること

が必要である．

そのような共通基盤を提供するにあたり，筆者らは端末のグルーピングに着目する．サー

ビスを公開する，またはサービス間で連携する場合，自分が所有する端末，特定の部屋に

ある端末などのようにその通信範囲は限定される．また，通信範囲に含まれる端末が動的

に変化したり，サービスが通信範囲そのものを変更したりする．そのため，図 2.1に示す

ように端末の閉域グループを作り出し，サービスの通信範囲をその閉域グループ内に限定

することが効率的であると考える．このとき，端末上では多くのサービスが動作すること

から，端末は複数のグループに参加できることが求められる．このようにサービス単位で

端末のグルーピングを行うことをここでは “サービス指向グルーピング”と呼ぶ．

本章での目的は，ユーザが柔軟に端末のグループを作り出し，それに基づいてサービス

間における通信制御を行うための共通基盤を提供することである．これに向けて，筆者ら

はMyNetSpace（MNS）システムの検討を進めている．MNSは各々のユーザが定義する

閉域グループで，MNSに参加しない端末との通信を許可しない．また参加認証機能をも

ち，ユーザが所有する端末や特定の部屋にある端末といった条件を満たさなければ端末は

参加することができない．一方で，端末は条件を満たせばこれら複数のMNSに同時に参

加できる．サービスと各MNSを結びつけることによって，サービスは閉域グループ内で

安全な通信を行うことができる．

MNSシステムの設計指針の 1つは，現状のインターネットアーキテクチャとの親和性

を考慮し，サービス指向グルーピング機構をネットワークレベルで提供することである．
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Network Layer

Service Layer

(Host Grouping)

Network Layer

Service Layer

(Host Grouping)

図 2.1: 端末のグルーピングによるサービス管理

サービスは，MNSごとに専用の仮想ネットワークインタフェース（VNI：Virtual Network

Interface）を介してMNS内部との通信を行う．VNIを通ったパケットには各MNSに固有

な識別子（MNSID）がラベル付けされ，それを解析することによって適切な VNIへと転

送される．このようにネットワークレベルで実現することにより，サービスは TCPなど

のトランスポート層でのプロトコルを利用することができる．

もう 1つの設計指針は，通信を許可するMNSをサービスが明示的に選択することであ

る．既存手法 [23, 24]ではルーティングによって暗黙的にグループを選択する．グループ

ごとに新たに仮想 IPアドレス空間を割り当て，サービスからは相手の仮想 IPアドレスを

指定する．これは既存のサービスに対して変更を要さない反面，いくつかのインターネッ

トアーキテクチャ上の制約を生む．端末が複数のグループに属する際に，割り当てたアド

レス空間が衝突したり，サービスが意図しないパケットを受信したりする可能性がある．

また，ユーザが設定ミスを行った際に他の実通信に影響を与える可能性もある．将来的に

ユーザが銘々に多数のサービスを扱うようになるならば，ユーザ主導なグルーピング機構

と管理者主導な IPネットワークの機構とは完全に分離するべきであろう．本手法ではサー

ビスが通常の物理インタフェース間での通信に加えて，自端末内の VNIを明示的に指定

することによって，ネットワークレベルでありながら IP層からは分離した “第 3.5層”に

おいてMNS内での閉域な通信を実現する．

MNSシステムに関連した研究として Regionsプロジェクト [9]が挙げられる．Regions
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プロジェクトでは，将来の大規模，広分散，かつヘテロなネットワークのためのアーキテ

クチャ設計で鍵となるのはグルーピング機構であると主張する．ネットワーク上のエン

ティティ（ルータや端末）は必ず，Regionと呼ぶ何かしらのメタ的な意味をもつグループ

に属する．Regionはその内部のエンティティが同一の技術や管理ポリシをもつものとして

定義される．その区分には関してはAutonomous System（AS）やサブネットなどの到達性

を確保するためものだけでなく，たとえば “課金モデル”，“セキュリティポリシ”などよ

り抽象的なものを汎用的に扱うとしている．Regionsプロジェクトでは，グローバル規模

で上記のように汎用的にネットワークを区切ることにより，柔軟な IPネットワークの管

理を達成することを目的とする．しかしながら具体的な機構の構築や運用には至っていな

い．一方，MNSシステムではエンド側の端末の構成に着目し，ユーザがサービスごとに

端末の閉域グループを作り出し，その特性をサービスから利用できる枠組みを，IP層から

分離した形で実現することを目指す．

以上を踏まえ，MNSシステムを MNSアナライザ，MNSサーバ，MNSマネージャと

いう 3つの要素から構成した．MNSアナライザはMNS内におけるサービス間の通信を

実現する．VNIを通過したパケットに対応するMNSIDを付加することで通信の識別を行

う．MNSサーバとMNSマネージャはMNSの参加端末の管理を実現する．MNSサーバ

はMNSごとに 1つ存在して参加認証などを行う．MNSマネージャは個々の端末に 1つず

つ存在してMNSへの参加要求を出し，また VNIやMNSアナライザの設定などを行う．

本章の残りの構成は以下の通りである．2.2節では，サービス指向グルーピングと設計

指針について説明する．2.3節では，MNSシステムの構成について述べる．2.4節では，

MNSシステムのプロトタイプ実装と，その動作検証について述べる．2.5節では，MNS

システムの適用例を示し，最後に 2.6節でまとめとする．

2.2 サービス指向グルーピング

2.2.1 グルーピングに基づくサービス管理

1台の端末上で複数のサービスを動かしているときに，サービスごとに端末をグルーピン

グを行う様子を図 2.2に示す．ここでは，たとえば以下のようなシナリオを想定している．

シナリオ： A君は研究室からラップトップを渡されており，研究室や自宅，またホット

スポットなどよりインターネットに接続している．そのような状況下で A君は以下のよ

うなことを実現したいと考えている．
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MyNetSpace1

（in the laboratory）

MyNetSpace2

（a user’s own devices）

MyNetSpace3

（around a user）

File SharingFile Sharing

Web ServiceWeb Service

A

Video Streaming

A’

A

Video Streaming

A’

Closed Network

Group Management

Multi-participation

図 2.2: 複数のMyNetSpaceへのサービスの公開

1. A君はWebサービスとして研究室の空調を操作するサービスを開発し，ラップトッ

プ上で実行している．研究室にいない人間が自由に空調を操作できては困るので，研

究室内部にある端末だけからWebサービスへアクセス可能としたい．

2. A君は渡されたラップトップを含めて複数の端末を所持しており，用途によって使

い分けている．その際にデータが複数の端末に分散してしまい，必要なときに利用

できない状態に陥るのは困る．そこで，自分が所持している端末同士ではお互いの

データへ常にフルアクセス可能としたい．

3. A君はラップトップを用いてビデオストリーミングサービスを行いたいが，その際

にデータへのアクセスは身近にある端末だけに許すようにしたい．つまり，大学に

いるときは大学のスピーカやディスプレイからはアクセス可能であるが，自宅へ戻っ

た際には自宅のスピーカやディスプレイからアクセス可能としたい．

ここで重要なのは，全てのシナリオにおいてラップトップが提供するサービスはユーザ

が望むグループ，すなわちMNSへしか提供されないということである．シナリオ 1では

“研究室内部にある端末”，シナリオ 2においては “ユーザが所有している端末”，シナリオ

3では “ユーザの身近にある端末”というのををMNSとして定義し，サービスの公開先を

選択するという操作を行う．公開されたサービスはそれぞれのMNSに参加した端末だけ

からアクセス可能であり，そのMNS外部にある端末からのアクセスは制限されなければ

ならない．たとえば，端末 Aがサービスを公開する端末の周辺に存在する場合，端末 A

はMNS3に参加してビデオストリーミングを受信することができる．逆に，端末 Aが離
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れていった場合にはMNS3への参加権を失うため，ビデオストリーミングを受信できな

くなる．

2.2.2 機能要件

2.2.1節にて述べたシナリオを満たすサービス指向グルーピング機構を実現するために

は，(a) 端末が複数のMNSに同時に参加できること，(b) MNS内部では閉域な通信が保

たれること，(c)端末のMNSへの参加条件を管理できることが要求される．(a)に関して，

端末が既に独立なMNSに参加していたとしても，原理上は他のMNSへの参加が制限さ

れることがあってはならない．ただし，ある端末に物理距離が ‘遠い’・‘近い’など各々の

MNSの定義が排他的である場合はこの限りではない．この要求はシステムアーキテクチャ

の設計指針に関わる部分である．

(b)に関して，MNS内部における通信は許可し，それ以外の通信は破棄されなければな

らない．つまり，各通信パケットに対してそれがMNS内部の端末から送信されたもので

あることを証明し，かつ受信した際にはそのパケットを検査できなければならない．また

(a)の要求があるので，端末が複数の MNSに属する場合に，物理的には同一端末宛の通

信であってもそれぞれの通信がどのMNSにおけるものなのかを判別しなければならない．

この要求に関する機能をどうサービスに提供するべきかもまた，システムアーキテクチャ

の設計指針に関わる部分である．また，これに関する機能を実現する機構を以下では内部

通信機構と呼ぶことにする．

(c)に関して，ユーザが定義した MNSの参加条件に基づいた認証や監視を行い，端末

の参加・脱退を管理しなければならない．参加条件とは，具体的には ‘研究室にある端末’

や ‘ユーザが所有するデバイス’などのメタ的情報である．しかし，実際にはユーザ IDの

入力や，RFIDを用いた物理位置情報取得といった外部機構との連携などを設定すること

で実現されるものである．この要求に関する機能は，基本的にはサービスの外側で実現さ

れるべきである．これに関する機能を実現する機構を以下では端末管理機構と呼ぶことに

する．

2.2.3 ネットワークレベルでの提供

サービスがMNS内部の端末との通信を行う手段の提供方法，すなわち (b)に関する機能

をどうサービスに提供するかについて議論する．これには 2つの方法が考えられる．1つは，

ライブラリの中で新たなアプリケーションプログラムインタフェース（API：Application
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Program Interface）を定義する方法である．サービスはこのAPIを通して特定のMNS内部

での通信を行う．JXTA [25]で提供される PeerGroupでは，オーバレイネットワークで論

理グループを形成し，JXTA上で提供される専用インタフェースと APIを通してその内部

のリソースやサービスへのアクセスを許可する．しかし，JTXAプラットフォーム上で作

成されたプログラムでしか動作せず，既存のものに対してはプログラミングフレームワー

ク自体の変更を強いることになる．つまり，この方法では既存のサービスに対して大幅な

変更を要し，またプログラミング言語を限定してしまう．

もう 1 つの提供方法は，MNS へのアクセスを仮想的なネットワークインタフェース

（VNI）の形でサービスに見せて，ネットワークレベルで提供する方法である．サービス

は，MNSごとに用意される VNIを介してMNS内部との通信を行う．VNIとしてサービ

スに見せるので Socket APIをそのまま利用でき，サービスの作成において既存のプログ

ラミングフレームワークを崩すことなく，グルーピング機構を導入できる．また当然のこ

とながら，TCPなど既存の上位層プロトコルをそのまま用いることができる．筆者らはな

るべく現在のインターネットアーキテクチャと親和するように新たな機構を導入すること

が重要であると考え，後者の方法を採用する．

2.2.4 グループの明示的な選択

本章で想定するのは，サービス提供者が通信を許可するグループを自ら選択するような

利用環境である．MNSシステム上では，具体的にはサービスが VNIに対してバインドす

ることによってグループの明示的選択を行う．これにより，グループ分けというユーザ主

導な枠組みと管理者主導な IP層とを分離して考えることができる．

ネットワークレベルでグルーピング機構を提供するには，既存手法 [23, 24] のように

VPN技術を用いて閉域グループを構築する手法が考えられる．この手法では，それぞれ

のグループに対して新たに仮想 IPアドレス空間を割り当てる．サービスは端末上のルー

ティングテーブルにしたがって暗黙的にグループを選択することになる．これらは既存の

サービスに対して変更を要さない反面，いくつかのインターネットアーキテクチャ上の制

約を生む．端末が複数のグループに属する際に，割り当てた仮想 IPアドレス空間が衝突

する，あるいはサービスが意図しないパケットを受信する可能性がある．また，ユーザが

設定ミスを行った際に他の実通信に影響を与える可能性もある．このような理由から，本

手法ではサービスが通常の物理インタフェース間での通信に加えて，自端末内の VNIを

明示的に指定することによって，ネットワークレベルでありながら IP層からは分離した

“第 3.5層”においてMNS内での閉域な通信を実現する．
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Interface X Interface Y

Received

to Y

Interface X Interface Y

Discarded

Packet

to Y

Strong Model Weak Model

Interface X Interface Y

Received

to Y

Interface X Interface Y

Discarded

Packet

to Y

Strong Model Weak Model

図 2.3: 複数インタフェースをもつ際の強モデルと弱モデル

そもそも，サービスがネットワークインタフェースを明示的に指定する（本手法の場合

にはバインドを行う）ことが正しいのかということが議論になる．端末が複数のネット

ワークに属する場合，図 2.3に示すようにインターネットには強モデルと弱モデルという

2つの考え方がある [26]．強モデルはインタフェースについたアドレスで待ち受けを行い，

弱モデルではホストについたアドレス（すなわち INADDR_ANY）で待ち受けを行う．一般

にリンク層は強モデル，IP層は弱モデルで設計されている．後者の理由は，マルチホーム

環境においても任意の IPアドレスへの到達性を柔軟に確保したいからであった．そのた

め，現在のサービスも基本的には弱モデルで設計されるものが多い．しかし，ここで想定

しているのはサービス自身が通信範囲を指定する環境である．すなわち，強モデルに基づ

いたサービスの構築が推奨されるような環境である．環境の変遷とともに強モデルが再び

推奨されているのならば，サービスが通信範囲となる閉域グループ（すなわちMNS）を

明示的に選択するという方針は妥当であると考える．

2.3 MyNetSpaceシステム

2.3.1 システム構成

MNSシステムは，内部通信機構と端末管理機構の 2つから構成される．前者は，TCP

などの既存通信機構に影響を与えずに VNI間で正しくパケット送受信を行う機構であり，

MNSアナライザによって実現される．後者は，参加認証や監視を行うことによって端末が

MNSに所属していることを保証する機構であり，MNSマネージャとMNSサーバによっ

て実現される．
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図 2.4: システム構成要素の関係

これら 3つの要素の関係を図 2.4に示す．MNSアナライザは，VNIと物理ネットワー

クインタフェースの間を仲介し，適切なパケットの受け渡しを行う．MNSサーバはMNS

ごとに 1つ存在し，参加の認証やMNSIDの配布などを行う．MNSマネージャは各端末

ごとに 1つ存在し，MNSサーバと制御メッセージのやり取りを行って端末をMNSへ参

加させる．また，各端末内における VNIやMNSアナライザの設定を行う．

2.3.2 内部通信機構

図 2.5に同一のMNSに参加する端末間におけるパケット送受信の動作詳細を示す．簡

単に説明すると，VNIを通ったパケットにはMNSごとに固有なMNSIDを含むヘッダが

挿入され，それを解析することによって適切な VNIへと転送されることになる．それぞ

れの端末はMNSIDが ‘MNS3’であるという情報だけを共有し，お互いのVNIに付けられ

る仮想アドレスの情報は共有しない．

MNS内部の通信は以下の要領で実行される．MNSアナライザにはあらかじめ，自端末の

VNIの仮想アドレスとMNSIDとの対応表が設定されている．送信端末では，VNIに割り当

てた仮想アドレス（10.0.0.1）を送信元に設定し，通信相手の実 IPアドレス（133.11.100.1）

を宛先に設定する．MNSアナライザは，VNIを通過したパケットがインターネットへ送

出される前に，送信元を仮想アドレスから自端末の実 IPアドレス（133.11.90.1）へと変

換し，パケットに MNSID（MNS3）を付加する．したがって，インターネット上では通

信を行う双方の実 IPアドレスとMNSIDがパケットに記載されることになる．受信端末
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図 2.5: MyNetSpace内部におけるパケット送受信の動作詳細

では，MNSアナライザがMNSIDをもとに対応表を参照し，宛先を該当する VNIの仮想

アドレス（192.168.0.1）に変換する．その後，MNSIDを削除して該当の VNIへとパケッ

トを転送する．MNSIDがない，あるいはMNSIDが対応表と一致しないパケットは VNI

へと転送されないので，仮想的に閉域ネットワークが実現される．

送信元は通信相手の VNIの仮想アドレスを直接指定するのではなく，自端末の VNIを

指定することによってどのMNSにおける通信かを示すMNSIDを明示的に指定し，相手

の実 IPアドレス宛に通信を行う．仮想アドレスは端末内だけで使われるので，端末は他

の端末への影響を考えることなく VNIに対して自由なアドレス付けが可能となる．

本章ではMNSシステムを実現するのに IP層からの分離を主張しているので，本来であ

れば VNIに付けるべき仮想アドレスは IPアドレス（AF_INET）であってはならず，新た

なアドレスファミリを定義するなどしなければならない．しかし，現状において特定の IP

アドレスにバインドできるサービスも多数存在することから，これらを変更なく利用でき

るようにするためにあえて VNIには仮想 IPアドレスを割り振ることにする．

2.3.3 端末管理機構

図 2.6に，端末がMNSへの参加手続きを開始してから内部通信を行うまでのシステム全

体での動作を示す．ユーザが端末をMNSに参加させる場合，端末上のMNSマネージャを

通してMNSサーバとの間で制御メッセージを交換して認証を行う．認証後，MNSサーバ

からMNSIDと共通鍵が配られる．この共通鍵は，MNSから脱退した端末が既知のMNSID
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図 2.6: MyNetSpaceシステム全体の動作

を使って通信を行うことを防いだり，通信の暗号化を行うのに用いられる．厳密には端末

の脱退が生じる度に鍵を変更することが望ましいが，MNSへの出入りが激しい環境でも

適用することを考慮し，定期的に鍵を変更するという方法を採る．MNSマネージャは参加

したMNSに対応した VNIを作成して仮想アドレスを割り振り，MNSサーバから受信し

たMNSIDと鍵を VNIとの対応情報とともにMNSアナライザへ通知する．その後，2.3.2

で述べた手段を用いて端末間でMNS内部の通信を開始する．

MNSサーバは，ユーザがMNSを作成するごとに 1つ起動されるプロセスである．その

構成は図 2.7に示すように，ポリシ管理部（Policy Management），計算部（Computation），

通信部（Communication）の 3つに分かれる．ポリシ管理部は，ユーザが定義した MNS

への参加条件（ポリシ）と現在の状態を照合しながら参加の許否を決定し，計算部に対し

て通知する．ユーザがMNSを作成する際には，このポリシ管理部の動作を決めることに

なる．たとえば，ある部屋にいる端末がMNSへ参加できるようにするには，外部の端末

監視機器から情報を取得して現在の状態を記録し，その情報がない端末からの参加要求を

受け付けない，あるいは脱退させるという動作を決定する．ここで，ポリシ判断情報に関

してはMNSサーバ内部で所持することも可能だが，別の端末がもち，それを参照する形

態も十分に考えられる．たとえば “サービスに課金を済ました端末”という参加であれば，
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図 2.7: MNSサーバのフレームワーク
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実際にサービスを提供している端末，組織が課金を済ました端末のデータベースをもって

おり，MNSサーバはこれをポリシ判断情報として参照することになるであろう．さらに，

ユーザのポリシに関しては 2.2.1節で挙げた例だけでなく，多種多様なものが考えられ，ま

たユーザが自由に追加できなくては柔軟なシステムということはできない．それらの多様

なポリシを充たすかの判断を下すためのポリシ判断情報には，端末の物理位置監視やユー

ザ情報データベースの利用など様々な機構が必要になると考えられる．そのため，MNS

サーバのシステムとしては特定のポリシに特化した認証を組み込むのではなく，なるべく

汎用的に判断できるフレームワークを定め，各々の実際の認証に関しては別個組み込むこ

とができる形態をとる．

計算部は，MNSを構築・維持するための基本的な処理を担当する．この計算部はMNS

の設定に関わらず共通の処理を行う．具体的には，MNSマネージャとの間でやり取りさ

れる参加／脱退の制御メッセージの処理を行う．参加要求メッセージを受信した場合には

ポリシ管理部に伺いを立てる．このときメッセージには認証に関する情報が付加されてき

ているので，その情報も一緒にポリシ管理部に渡す．ポリシ管理部で参加が受理されると，

計算部はMNSマネージャに対してそのMNSのMNSIDと現在の共通鍵を通知する．ま

た，参加ポリシの判断に用いられる外部監視機構から取得される情報も，一度計算部を経

由してポリシ管理部に渡される．さらには，MNSに参加する端末の情報保持や，MNS作

成時にユニークなMNSIDの生成と共通鍵の計算も行う．

通信部は，外部と内部のインタフェースをもち，それぞれで通信の待ち受けを行う．内

部インタフェースを通しては，MNS内部の端末と制御メッセージの交換を行う．外部イ

ンタフェースを通しては，ポリシ管理のための外部監視機構から情報を取得する．この内

部インタフェースに特定の VNIを指定することで，あるMNSに参加する端末だけから参

加要求を受け付けるという動作を容易に実現することができるようにする．

2.3.4 ブロードキャストチャネル

MNSシステムを実現するにあたり，IP層からの分離を図ったためにブロードキャスト

アドレスという概念がなくなり，その結果既存のブロードキャストチャネルの仕組みが利

用できない．そのため，既存のブロードキャストチャネルの機能に代わる仕組みを提供し

なければならない．

MNSという閉じたグループ内におけるブロードキャストチャネルの利用法としては，端

末・サービス発見，MNS内全員へのリアルタイムデータ配信の 2つが挙げられる．そこ

で，これらのための機能を別個に提供することを考える．前者に関しては，やり取りに要
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するパケット量は少ないため，MNSサーバとMNSマネージャ間での制御メッセージを拡

張すれば実現できるであろう．具体的には，MNSサーバをディレクトリサーバに見立て

て端末・サービスを登録し，MNSマネージャを通じてそれらのリストを取得する．しか

しながら，サービスの記述やインタフェースの策定など多数の問題を解決しなければなら

ないため，端末・サービス発見のための機能は今後の課題とする．

後者に関しては，いわゆるマルチキャストによって代用可能である．しかし，IPマルチ

キャストのインターネットへの展開がなかなか進んでいない状況を考慮すると，それ以外

の手段も用意するべきであろう．そこで，もう 1つの手段としてアプリケーション層マル

チキャスト機能を提供することを提案する．これについては，第 3章にて詳しく述べるこ

とにする．

2.4 実装と動作検証

2.4.1 実装の概要

MyNetSpaceシステムのプロトタイプの実装を，多様化する端末環境を考慮してWindows

XP SP1 と Linuxカーネル 2.4 系の 2 つのプラットフォーム上において行った．MNSア

ナライザはWindows上では，ネットワークスタックの最下層に位置する NDIS（Network

Driver Interface Specification）中間ドライバ [27]に実装され，カーネルモードで動作する．

Linux上では，Linuxカーネル内でパケットフィルタリングのために一般的に用いられる

Netfilter [28]のモジュールとして実装される．MNSサーバと MNSマネージャは，両プ

ラットフォーム上ともユーザモードで動作するプログラムとして実装される．

2.4.2 内部通信機構の実装

MNSヘッダの定義

MNS内部通信に用いるMNSヘッダを図 2.8に示す．MNSヘッダはMNSIDと認証デー

タを含む．Lengthにはヘッダ長のバイト数を格納する．VersionにはMNSシステムのバー

ションを格納する．現在は 0x1となっている．Hashには認証データの計算に用いるハッ

シュ関数を指定する．現在は 0x0ならば認証データなし，0x1ならば共通鍵をそのまま認

証データとして利用，0x2ならばぺーロードと共通鍵を使ってMD5 [29]を計算，0x2なら

ばぺーロードと共通鍵を使って SHA-1 [30]を計算する仕様になっている．Encryptにはペ

イロード部分の暗号化に用いるアルゴリズムを指定する．現在は 0x0ならば暗号化なし，
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Version

MNSID (16 Byte)

Certification Data (n Byte)

EncryptHashLength Version

MNSID (16 Byte)

Certification Data (n Byte)

EncryptHashLength

1 Byte

図 2.8: MNSヘッダの定義

0x1ならば blowfish [31]を用いて暗号化する仕様になっている．

Windows上における実装

図 2.9に実装概念図を示す．MNSアナライザは OSの TCPスタックよりも下位層でパ

ケットの書き換えを行う必要があるため，NDIS中間ドライバとして実装した．NDISと

はMicrosoft社が定めたネットワークドライバの標準仕様であり，その中間ドライバは図

2.10に示すようにネットワークドライバにミドルウェアとして機能を追加できるように準

備されている．NDIS中間ドライバは，上位層にあるトランスポートドライバからは NIC

ドライバのようにみえ，逆に下位層に存在する NICドライバからはトランスポートドラ

イバのように見える．そのため，NDIS中間ドライバを作成する場合には本来の NICドラ

イバ，トランスポートドライバが提供していたMiniport / ProtocolXxx関数全てを提供す

る必要がある．

MNSアナライザは，ドライバレベルでパケットを捕まえて 2.3.2で述べた操作を行い，

加えて IP ヘッダの書き換え，および TCP/UDP チェックサムの再計算を行う．パケット

を送信する際，上位のトランスポートドライバから MiniportSendPackets 関数が呼ばれ

る．そこで，中間ドライバにおいて MiniportSendPackets 関数に処理を追加する．まず，

MiniportSendPackets関数から送信するパケットを取り出し，それにMNSIDを含むMNS

ヘッダを加えたデータ長のデータメモリを NdisAllocateMemoryWithTag関数を用いて確

保する．次に，元の送信データを新しく確保した領域にコピーし，送信元アドレスの変換

とMNSヘッダの挿入を行う．その後，新しく作成した送信パケットの IPチェックサムと
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図 2.9: Windowsにおける実装概念図
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struct MNSEntry{

MNSVNIType MNSVNIAddress; // VNI’s IP address

MNSKeyType MNSKey; // MNS-key

MNSIdType MNSId; // MNSID

};

図 2.11: MNSEntry構造体の定義

TCP/UDPチェックサムを再計算し代入する．最後に，元の送信パケットの領域を開放し，

NdisSend関数を用いて新しいパケットを NICドライバへと転送する．

パケットを受信する際にはまず，ProtocolRecvPackt関数から受信したパケットを取り出

し，MNSヘッダが挿入されているか判断する．MNSヘッダが挿入されていた場合には，

パケットからMNSヘッダ長だけ減らしたデータ長のデータメモリを確保する．MNSヘッ

ダの削除と宛先アドレスの変換を行った受信パケットをコピーした後，新しく作成した受

信パケットの IPチェックサムと TCP/UDPチェックサムを再計算し代入する．最後に，新

しいデータを NdisMIndicateReceivePacket関数を用いてトランスポートドライバへと転送

する．

また，MNSマネージャからMNSアナライザに対してVNIと対応するMNSID，鍵の情

報を通知するために，ドライバ間の通信のために規定された I/O Request Packetを利用した

APIを用意した．カーネルモードのデータへのアクセスはWin32シンボリックリンクという

形で提供されるので，それに対してwrite命令を呼び出して情報を更新する．実際には参加

MNSのエントリの追加・変更・削除に関して，IOCTL_PTUSERIO_SETNEWMNSENTRY・

IOCTL_PTUSERIO_CHANGEMNSENTRY・IOCTL_PTUSERIO_DELETEMNSENTRYと

いう I/Oリクエストを DeviceIOControlの第 2引数として渡し，MNSEntry構造体のポイ

ンタを第 3引数に渡すことで実現する．MNSEntry構造体の定義は図 2.11の通りである．

Linux上における実装

Linuxカーネル 2.4においてもMNSシステムの実装を行った．図 2.12にその概念図を

示す．MNSアナライザは，VNIを実現する仮想デバイス vnic.oと IPパケットを書き換え

る nf_mns.oという 2つのカーネルモジュールから構成される．

vnic.oは実際のデバイスをもたないので外部との通信はできないが，通常のネットワー

クインタフェースと同様に ifconfigコマンドで IPアドレスを割り振ることができる．また，
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図 2.12: Linuxカーネル 2.4における実装概念図

loopbackインタフェースと同様の構造をもつので端末内部での通信が可能である．vnic.o

には任意の名前の VNIをメモリが許す限り登録できる．

vni.oはロードに成功すると vniインタフェースを生成する．ただし，vniは VNIを生

成・削除するためだけのインタフェースであり，VNIとしては動作しない．vniに rawソ

ケットを使用した ioctlを発行することで，VNIの追加・削除を行うことができる．VNIの

追加・削除するにはそれぞれ，VNIC_ADDDEVICE・VNIC_DELDEVICEという ioctlリ

クエストを ioctlの第 3引数として渡し，第 4引数に if_req構造体のポインタを渡す．こ

れを用いて，実際に VNIを追加する際のプログラミング例を図 2.13に示す．

MNSアナライザを形成するもう 1つのモジュールである nf_mns.oは，IPパケットのア

ドレス変換とMNSIDの解析するモジュールであり，Netfilter [28]のモジュールとして実

装される．Linuxカーネル内でパケットを管理するデータ構造である sk_buff構造体に対

してMNSヘッダの追加と IPヘッダの書き換えを行う．また，MNSIDと鍵の対応のチェッ

クも nf_mnsモジュールで行う rawソケットに対して setsockoptを実行することで，VNI

毎にMNSIDと鍵を設定することができる．setsockoptの第 3引数には以下を指定する．

• MNS_SET_ADDR： setsockoptの第 4引数で指定した mns_opt構造体の領域に書き

こまれたMNSIDと鍵を設定する．
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#include <sys/ioctl.h>

#include <sys/socket.h>

#include <string.h>

#include "vnic.h"

#include <linux/if.h>

#include <linux/if_ether.h>

～
int sk;

struct if_req ifr;

// Create raw socket

sk = socket(PF_PACKET, SOCK_RAW, htons(ETH_P_IP));

// Specify a kind of interface handled by ’ioctl’

strncpy(ifr.ifr_name, "vni", IFNAMSIZ);

// Name the interface

ifr.ifr_data = "vni1";

// Call ’ioctl’

ioctl(sock, VNIC_ADDDEVICE, &ifr);

～

図 2.13: 仮想ネットワークインタフェースを追加するプログラミング例
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struct mns_opt {

__u32 mnsid[5]; // MNSID

__u32 seckey[5]; // Key

__u32 vniaddr[1] ; // VNI’s IP address

char vni[IFNAMSIZ]; // Network interface name

};

図 2.14: mns_opt構造体の定義

• MNS_GET_SIZE： VNIの数を取得する．取得した値は setsockoptの第 4引数で指

定した int型の領域に保持される．

• MNS_GET_INFO：全ての VNIに関するMNSIDと鍵の値を取得する．取得した値

は setsockoptの第 4引数で指定した mns_optの配列に書き込まれる．このオプショ

ンを実行する場合は，前もって VNIの個数をMNS_GET_SIZEで取得しておかなけ

ればならない．

なお，MNSID，鍵の値は図 2.14に示す mns_opt構造体を介してやり取りされる．

ソケットラッパライブラリ

既存サービスからMNSの内部通信を利用できるようにするため，VNIへはローカル IP

アドレスを割り振る．サービスはVNIの IPアドレスに対してバインドし，通信するMNS

を選択する．しかし，バインドのオプションをもたない既存サービスも多く存在するので，

図 2.9や図 2.12に示すようにWinsockラッパライブラリと libmnssocket.so.0.0モジュール

を用意した．これは，特定のネットワーク APIの実行時に bindを強制的に呼び出すこと

で bindを実行しないサービスでもMNSシステムの機能を利用することができる．bindを

呼び出すタイミングは以下である．

• socket： UDPのソケット生成時に bindを呼び出す．

• connect： connectの実行前に bindを呼び出す．

Winsockラッパライブラリの場合にはバインドさせたいMNSをMNSマネージャから

あらかじめ選んでおく．libmnssocket.so.0.0モジュールの場合には以下ように VNIのアド

レスを指定して，モジュールをプレロードする．

27



2.4. 実装と動作検証

$ > VNIADDR=10.0.0.1 LD_PRELOAD=/usr/lib/mns/libmnssocket.so.0.0 ￥

firefox http://192.168.0.161/

2.4.3 端末管理機構の実装

端末管理機構の実装では，MNSIDの計算，鍵の変更，MNS作成時の設定項目の 3つを

特に考慮する．MNSIDの計算については，ユニークな値を算出する必要がある．本実装

では 128ビットの乱数として計算し，確率的にMNSIDの衝突を回避するようにする．も

し衝突した場合には，両方のMNSに参加した端末のMNSマネージャにて検出し，MNS

サーバに対してMNSIDを変更するように要求を出す．

鍵の変更については，厳密には端末の脱退が生じる度に更新することが要求される．し

かし，この方法は端末のMNSへの出入りが激しい環境においてはあまり効率的ではない．

そのため，本実装ではより汎用的な利用を意図し，定期的に鍵を更新する方法を採った．

また，鍵の長さは現在は 160ビットと生成している．

MNS作成時の設定項目については，作成者は名前やMNSサーバのアドレスなど以外

に，参加認証のためにMNSサーバのポリシ管理部の設定を行う必要がある．しかし，ポ

リシ管理において用いる情報は位置情報やユーザ情報など多種に渡り，さらには端末の物

理位置監視やユーザ情報データベースなどの外部機構との連携も必要になる．基本的な動

作は 2.3.3節で述べたフレームワークに従うことになるが，汎用的なルールやメッセージ

フォーマットの記述方式は課題として残る．これに対する一検討として，RFID基地局，お

よびタグリーダ付携帯電話と連携するシステムを実装した．これに関しては 2.5節にて詳

しく述べる．今後はより詳細な検討を行う予定である．

最後に，MNSサーバとMNSマネージャとの間においてやり取りされる制御メッセージ

について表 2.1に示す．ここではもっとも基本となるものだけを定めている．メッセージの

種類は参加，脱退，鍵変更に関するものであり，それぞれリクエストとそのレスポンスで

構成される．LOGINには参加認証で必要な情報が付加される．LOGIN_OKにはMNSID

と鍵が付加される．また，KEYCHANGEには変更された鍵と有効期限が付加される．

2.4.4 動作検証

Linux上で実装したMNSアナライザに対して初期評価を行った．評価実験では，MTU

を変えながら，Pen4 2 GHz，DDR266 512 MBを積んだ 2台の PC間で 30 MBのファイ
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表 2.1: 制御メッセージ

Key changeManagerServerKey, Expiration dateKEYCHANGE

Login failure (LOGIN response)ManagerServerLOGIN_FAIL

Login success (LOGIN response)ManagerServerMNSID, KeyLOGIN_OK

Login requestServerManager
Authentication Info. 
(User-ID, etc.)

LOGIN

(KEYCHANGE response)ServerManagerKEYCHANGE_OK

(LOGOUT response)ManagerServerLOGOUT_OK

Logout requestServerManagerLOGOUT

DescriptionDst.Src.PayloadMessage

Key changeManagerServerKey, Expiration dateKEYCHANGE

Login failure (LOGIN response)ManagerServerLOGIN_FAIL

Login success (LOGIN response)ManagerServerMNSID, KeyLOGIN_OK

Login requestServerManager
Authentication Info. 
(User-ID, etc.)

LOGIN

(KEYCHANGE response)ServerManagerKEYCHANGE_OK

(LOGOUT response)ManagerServerLOGOUT_OK

Logout requestServerManagerLOGOUT

DescriptionDst.Src.PayloadMessage

ルを受信したときのスループットを測定した．実験は初期評価のため，ヘッダの Hashを

0x1，Encryptを 0x0として測定した．

結果を図 2.15に示す．横軸をMTU，縦軸を受信スループットとし，比較のためにMNS

アナライザを通さない場合を載せた．MNSアナライザを通した場合，MTU 1500バイト

付近ではスループットが 95%程度に低下した．MTU を小さくすると，アドレス変換と

MNSID挿入の操作回数が増え，結果として 87%程度まで低下した．若干の性能低下は確

認されたが，実用の範囲内と考えている．

次に，実際に VNIを通して通信を行っている様子を図 2.16と図 2.17に示す．前者は

Windowsにおけるパケットキャプチャの表示，後者は Linuxにおける netstatコマンドの

表示である．動作確認にはWebサーバとWebブラウザを用いてHTTPにて通信を行った．

図から，それぞれ VNIに割り振ったアドレス（10.0.0.1）を使用していることが分かる．

このとき正常に通信が行われ，WebブラウザにはWebページが表示された．

また，Linuxにおいて ifconfigコマンドによってネットワークインタフェースを表示さ

せた画面を図 2.18に示す．これから 1つの端末上に複数の VNIが作成さていることが分

かる．さらに，図 2.19にはこのとき参加中であるMNSに関する情報を示す．

2.5 MyNetSpaceシステムの適用例

2.5.1 位置情報に基づくMyNetSpaceの構築

本節では，実装したMNSシステムを用いて構築した，実空間上の位置情報に基づくサー

ビスアクセス制御システムについて報告する．ここでのシナリオとして，MNSのサービ

ス提供条件は「ある部屋にいる間だけアクセスを許可する」というものになる．具体的な
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図 2.15: MNSアナライザを導入した際のMTUと受信スループットの関係

Web Browser

Web Server

図 2.16: パケットキャプチャによる内部通信の様子の表示（Windows版）
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Web Browser

Web Server

図 2.17: netstatコマンドによる内部通信の様子の表示（Linux版）

図 2.18: 複数の仮想ネットワークインタフェースが作成されている様子（Linux版）
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図 2.19: 参加中のMyNetSpaceの表示（Linux版）

InternetActive RFID（128bit）

1. Get MNSInfo-ID

2. Search MNSInfo-ID

3. Get MNSInfo

4. Regist. User-ID 5. Notify MNSInfo, User-ID
6. Request to log-in

7. Request to log-in
8. Send User-ID

MyNetSpace

9. Use services

Music
Download

Printing
Service

図 2.20: タグリーダ付携帯電話を用いた近傍MyNetSpaceの検出と参加

サービスとしては，特定の部屋から閲覧可能なファイルやデータを自分の端末で受信でき

るサービスや，逆に自分が所有しているデータをその場にあるプリンタやスピーカに出力

できるサービスが考えられる．このようなサービスを提供するためのMNSがネットワーク

上に数多く設置されており，ユーザはその中から必要なものを発見し，ログインしてサー

ビスを受ける．このようなシステムを実現するためには，ユーザの周辺に存在するMNS

を発見し，発見したMNSに自分の端末からアクセスしてログイン認証手続きを行うこと

が必要となる．一度自分の端末をMNSにログインさせた後は個々の端末に対して認証手

続きを必要とせず，同じMNSに参加する全ての端末と内部通信できるようにする．これ

により手続きの冗長性を防ぎ，シングルサインオンを実現する．

今回は図 2.20のように，タグリーダを搭載した携帯電話とアクティブ RFIDタグを用い

た．携帯電話はユーザが日常生活の中で常に身につける通信端末であり，ユーザの近傍に

あるネットワークを検出するデバイスとして相応しい．また，アクティブ RFIDは可変な

データを発信機から半径数メートル～十数メートルの範囲に限定して発信することが可能

で，その到達範囲はユーザが発信機の近傍にいることを表すのに適当である．それぞれの
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図 2.21: 近傍MyNetSpaceの検出の実装の様子

MNSはアクティブ RFIDタグ発信機を通じて，自身を識別するための情報を周囲に対し

て無線発信している．ユーザは携帯電話のタグリーダでそれを受信し，インターネットを

経由してそのMNSへのログインに必要な情報を入手したうえで，自分の指定した端末に

対しログイン手続きを行ってサービスの授受を行う．ログインを継続できる時間には上限

を設ける．

2.5.2 実現形態

実際の実装システムを図 2.21に示す．ここで本実装では，携帯端末として図 2.22に示

したKDDIが試作開発したRFIDタグリーダ搭載携帯端末 [32]を使用した．MNS検出・参

加機構の中核となるのは RFIDタグ発信機，タグリーダ付携帯電話，そしてプロキシサー

バである．本開発で利用した携帯電話では，通信する IPアドレスがアプリケーションごと

に固定であるため，任意の IPアドレスをもつ端末を通信相手に指定することができない．

これを解決するために，携帯電話からの通信を仲介するプロキシサーバを設置している．

RFIDタグ発信機は操作用端末の COMポートにシリアル接続されており，この端末上

の専用アプリケーションから設定される．128ビット長のアクティブ RFIDにはMNSInfo

を検索するためのキーとなるMNSInfo-IDが含まれている．MNSInfoとはMNSの名前，

提供されるサービスの説明，MNSサーバのアドレスなどMNSへのログインに必要とな

る情報である．1台の発信機からは最大 16個の異なるMNSInfo-IDを発信でき，1つの空

間に独立した複数のMNSを設定できる．携帯電話では背面に搭載された RFIDタグリー

ダを用いてこのタグを読み取る．

33



2.6. おわりに

Active RFID 

Reader

図 2.22: 携帯電話に取り付けられたアクティブ RFIDタグリーダ

具体的な動作手順を以下に示す．携帯電話内蔵のアプリケーションは読み取ったタグ

IDを元に (1)，ユーザの端末をMNSにログインさせるために必要となる情報をプロキシ

サーバに対し問い合わせる (2)．プロキシサーバにはMNSInfo-IDとMNSInfoの対応情報

が XML形式で保管されており，検索要求を受けたプロキシサーバはこのデータから該当

するMNSInfoを探して携帯電話に通知する (3)．携帯電話は User-IDをプロキシサーバ経

由でMNSサーバに登録し (4)，同時にMNSInfoと User-IDをユーザ端末に通知 (5)して

ログインを要請する (6)．ログイン要請を受けた端末はMNSサーバにアクセスしてログ

イン手続きを行い (7)，完了すればMNSに参加してサービスを利用できる (8)．

2.6 おわりに

本章では，ユーザが柔軟に端末のグループを作り出し，それに基づいてサービス間にお

ける通信制御を行う枠組みとしてMNSシステムを示した．MNSはネットワークレベル

でユーザが構築する仮想的な閉域グループである．端末を複数のMNSに同時に参加させ，

端末上で動くサービスを各MNSと結びつけることによってサービス指向グルーピングを

実現する．また，本稿ではWindows上での実装について述べたが，現在では多様化する

端末環境を考慮して Linux上での実装も行っている．今後は，端末管理機構の詳細化や新

たな適用シナリオなどの検討を進める．
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第3章

/適応的な多地点配信サービスのための

機能ユニット指向ミドルウェア



3.1. はじめに

3.1 はじめに

本章では，グループ内におけるブロードキャストチャネルの利用法の 1つであるリア

ルタイムデータ配信機構をアプリケーション／サービスに提供する手法について論じる．

第 2章で述べたサービス指向グルーピング機構では，いわゆる第 3.5層で実現するために

既存のブロードキャストチャネルが利用できないことが問題となる．一般に，大規模ファ

イル配信やビデオストリームの配信，ビデオ会議といった多地点通信型のアプリケーショ

ン／サービスにおいては，効率的，かつスケーラブルな多地点配信技術，すなわちマルチ

キャスト技術が必須となる．ここで，グループ内におけるブロードキャストというのはマ

ルチキャストと同義であるといえる．そこで，本章ではマルチキャストを如何に効果的に

提供できるかということについて述べる．

マルチキャストは，スイッチやルータなどのネットワーク層において達成されるものと，

エンド側のホストのアプリケーション層において達成されるものに大きく分類される．前者

は “IPマルチキャスト”，後者は “アプリケーション層マルチキャスト（ALM: Application-

level Multicast）”とそれぞれ呼ばれる．IPマルチキャストのコンセプトは広く受け入れら

れ，現在ではその機能がほとんどのルータに実装されている．しかしながら IPマルチキャ

ストは，ドメイン間ルーティング，グループ管理，マルチキャストアドレス割当，リライ

アビリティ，輻輳制御，フロー制御，セキュリティ，そしてビジネスモデルの欠如といっ

た，アーキテクチャに根本的に起因する多くの問題を抱えている [33]．これらの問題のた

めに，IPマルチキャストのインターネットにおける実用化は進んでいない．これらの問題

の一部に対する部分的解決策は数多く提案されているが，それらは他の往々にして問題を

より複雑なものとする．

一方，エンドユーザが扱うホストの CPUの高速化やメモリの大容量化，アクセスリン

クを含めたネットワークの広帯域化などによって，ピアツーピア（P2P: Peer-to-Peer）技

術を用いた通信やコンピューティングが可能となった [34]．P2P技術は洗練された既存の

ユニキャスト技術をそのまま流用できること，およびインターネットへの展開が容易で

あることから，多地点通信への応用が盛んに研究され，様々な ALM方式が提案されてき

た [15, 35–39]．ALMではパケットの複製やマルチキャストルーティング，グループ管理

などのマルチキャストに関する機能を，アプリケーション層において提供される．ホスト

は自律的に論理的なオーバレイネットワークを形成し，それに沿ってホスト間を P2Pで

データを中継，すなわちバケツリレー式に転送する．

これまで，ALMは積極的に研究対象とされ，ALMのための様々な仕組みやアルゴリズ

ムが提案されてきた [40–50]．これらの仕組みやアルゴリズムによって，多様なアプリケー
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ションからの基本的要求のほとんどを満たすことができると言えよう．そのため，実用的

観点から今後どのようにして ALMシステムを開発，展開していくかを検討することが重

要であると考える．ここで問題となるのは，どのようすれば効率的にALMアプリケーショ

ンを実装できるかということである．アプリケーションの設計において共通する機構や機

能を含むにも関わらず，従来のようにマルチキャストに関するすべての機能を個々のアプ

リケーションごとに独立に開発して組み込むのは冗長であり，時間の浪費を生み出すこと

になる．

そこで本章では，開発上の冗長性を軽減し，最小限の労力で様々な ALM機能をアプリ

ケーションに組み込めるようにすることで開発効率を改善するためのミドルウェアを提供

することを目的とする．これに向けて，RelayCastと呼ぶ機能ユニット指向 ALMミドル

ウェアを開発する．RelayCastは，最小かつ基本的な ALM機能の組をユニットとして提

供し，また新たなアルゴリズムを柔軟に追加できる枠組みをもつ．ビデオや音声のキャプ

チャ，コーデック，マルチウィンドウなどといったそれぞれのアプリケーションに固有の

機能は，RelayCastが築く通信基盤上に実装されていくことになる．

まず RelayCastを設計するにあたり，既存の ALMシステムを鳥瞰した際に主として “

オーバレイネットワーク構築機能”と “マルチキャストルーティング機能”という 2つの機

能を抽象化できるということに着目した．これらの機能のことを，ここでは “機能ユニッ

ト”と呼ぶ．既存の ALMシステムでは，これらの機能ユニットの振る舞いがそれぞれ異

なっていると言うことができる．たとえば，End System Multicast（ESM）[35]では，ホ

スト間の遅延をメトリックとしてリンクコストを計算し NARADA プロトコルによって

メッシュ型のオーバレイネットワークを構築する．その上で shortest widest pathアルゴリ

ズムを用いてマルチキャストツリーを構築する．また Scattercast [36]では，同時接続数

（リンクストレス）と遅延に応じてメッシュ型オーバレイネットワークを構築し，その上

で DVMRP（distance vector multicast routing protocol）[51]と同様の振る舞いをするマル

チキャストルーティングプロトコルを走らせる．

各機能ユニットは複数の “コンポーネント”を含む．コンポーネントとは，それぞれの機

能ユニットのために個別に提案されたアルゴリズムのことである．上の例で言えば，ESM

ではオーバレイネットワーク構築機能において，ホスト間の遅延をもとにリンクコストを

計算するコンポーネントと，オーバレイネットワークのトポロジを決める NARADAプロ

トコルのコンポーネントを採用していると見なせる．また，マルチキャストルーティング

機能においては shortest widest pathアルゴリズムのコンポーネントを採用する．このよう

なアプローチは，IETF RMT WG（Reliable Multicast Transport Working Group）[52]にお

いて議論されたリライアブルマルチキャストのためのビルディングブロック [53]でも採
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用されている．すなわち，コンポーネントはこのビルディングブロックに対応する概念で

ある．

機能ユニットとコンポーネントという基本設計によって，開発者は RelayCast上におい

てアプリケーション固有の機能や ALMシステムのためのアルゴリズムを柔軟に追加する

ことができる．しかしながら，上述した 2つの主要機能ユニットにはいくつかの共有モ

ジュール機能が存在するため，これらをさらに分割することによってミドルウェアをより

スマートにし，冗長性を排除することができる．その共有モジュール機能とは，他のホス

トとパケットを送受信する通信機能，他のホストに関する情報を蓄えるデータベース機

能，メトリックとして用いられるネットワーク状態を測定する評価機能のことである．こ

れら共有モジュール機能を 2つの主要機能ユニットから切り離し，それぞれ機能ユニット

として新たに定義する．切り離されたユニットの機能は，ユニット間に定義されるインタ

フェースを通して利用されることになる．

本章では，上記の設計指針に基づいた RelayCastのプロトタイプ実装と，そのプロトタ

イプを用いてローカルエリアネットワーク上で行った実験についても述べる．この実験の

目的の 1つは，機能分離によって非実用的な性能低下が生じていないことを調べることで

ある．実用的観点から，このような実装と実験を通して本ミドルウェアアーキテクチャの

実用性を示すことは妥当であると考える．

本章での主な成果内容は以下の通りである．まず，ALMに関して 2つの基本機能を抽象

化し，共有モジュール機能を分割し，RelayCastと呼ぶALMミドルウェアの設計を行った．

RelayCastは，オーバレイネットワーク構築機能，マルチキャストルーティング機能，通信

機能，データベース機能，評価機能の 5つの機能ユニットから構成される．次に，この設

計指針に基づき，RelayCastのプロトタイプを実装した．最後に，実験を通して RelayCast

の実用性について検討した．

本章の残りの構成は次の通りである．3.2節では，ALM機能の抽象化と各機能に要求

される基本コンポーネントについて述べる．3.3節では，RelayCastのアーキテクチャを示

す．3.4節では，プロトタイプの実装について述べる．3.5節では，初期実験の結果を示し，

RelayCastの実用性について議論する．最後に 3.6節にて本章のまとめを述べる．
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3.2 アプリケーション層マルチキャスト機能の抽象化

3.2.1 アプリケーション層マルチキャスト

既存の ALMシステムは，メッシュ優先手法 [15,35,36]とツリー優先手法 [37,39,41,42]

の 2つに分類される．メッシュ優先手法では，ホストのみを構成要素とする論理的なネッ

トワーク，すなわちメッシュ型のオーバレイネットワークを構築し，その上でマルチキャ

ストルーティングを実行することによってマルチキャストツリーを構築する．一方ツリー

優先手法では，オーバレイネットワークを構築せず，直接にホストをノードとするマルチ

キャストツリーを構築する．本章では以下の理由からメッシュ優先手法を前提とする．

• 同一グループ内で複数のツリーを構築する際に，グループ管理を何度も繰り返し行
う必要がない．

• 標準的なマルチキャストルーティングプロトコルを採用できる．
• ツリーの最適化が比較的容易であるため，グループ全体での品質保証を行い易い．
• メッシュ型のオーバレイトポロジを組織するので，ホストの故障に対してより耐性
のある構造を提供できる．

ALMの動作は，1）ホスト発見，2）オーバレイネットワーク構築，3）マルチキャスト

ルーティングという 3つの基本機能から構成される．まずホスト発見では，あるマルチ

キャストセッションに参加しようとするホストが，そのセッションに属する他のホストを

発見する．ホスト発見方法としては 3つの方法が考えられる．すなわち，Webなどの他の

媒体を用いた広告からブートストラップホストを把握する方法，ディレクトリサーバを用

いてセッションに参加する他のエンドホストのアドレスを把握する方法，ブロードキャス

トチャネルを用いてフラッディング的に検索を行う方法である．

次に，オーバレイネットワーク構築では，それぞれのホストはセッションに参加する他

ホストのリストを獲得し，リストに含まれる複数のホストとの間に双方向論理リンクを確

立する．このような論理リンクの集まりによって，オーバレイネットワークが構築される．

その後，より良い接続環境を求めてそれぞれのホストは自律的にオーバレイネットワーク

の最適化を行う．その様子を図 3.1に示す．ホストは定期的に他のエンドホストとの間の

論理リンクのコストを計算し，コスト計算の結果に基づいて新たに有用な論理リンクを張

り，あるいは無用と判断された論理リンクを切断する．既存の ALMシステムでは，隣接

ホストの選び方やリンクコストの計算方法のアルゴリズムが個々で異なる．

最後に，マルチキャストルーティングでは，オーバレイネットワーク上でホストをルー

タに見立ててマルチキャストルーティングプロトコルを実行することによって，データ配
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図 3.1: オーバレイネットワークの最適化

信のための論理的なマルチキャストツリーを形成する．その配信木の様子を図 3.2(a)に示

す．このとき，物理ネットワーク上での実際のデータフローは図 3.2(b)のようになる．既

存の ALMシステムでは，それぞれ異なったマルチキャストルーティングプロトコルを利

用する．

基本的な動作は以上の通りであるが，現在では多くの ALM方式が提案されている [15,

35–50]．これらはALMを実現するためのアルゴリズムについて提案しており，マルチキャ

ストに関する機能が個々のサービスごとに独立に開発され，組み込まれているというのが

現状である．

3.2.2 ALMミドルウェア

ALMのアプリケーションを開発するにあたり，そのプロセスは若干複雑になり得る．そ

の 1つの理由は，開発者がルータとしてのホストの動作まで考慮しなければならないこと

である．つまり，アクセスリンクの輻輳やアプリケーションエラー，マシンクラッシュな

どのホスト故障によってオーバレイネットワークとマルチキャストツリーの分断が生じた

際に，それらを修復するコードを記述しなければならないということである．分断が生じ

ると，ホストがデータを受け取ることができないのである．もう 1つの理由としては，開

発者が実装のために ALMシステムに適用されるアルゴリズムの詳細を完全に理解しなけ

ればならないことが挙げられる．しかしこれは逆に，ALMがアプリケーションの要求に

柔軟に対応できることも意味する．
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図 3.2: アプリケーション層マルチキャストにおける配信木

このような状況は，ALMのインターネットへの展開を妨げかねない．IPマルチキャス

トの場合，3.1節で述べたように多くの問題を含んではいるが，開発者はソケットオプショ

ンを設定するだけでその機能を利用することができ，ルータの故障にまで考慮する必要は

ない．ALMもまた，アプリケーション開発の段階においては IPマルチキャストと同様の

利便性を持つべきである．

上記の考察から，ALMミドルウェアの導入によってALMアプリケーションの開発，展

開を助長することが期待される．ミドルウェアは 3.2.1節で述べた 3つの機能を提供する

のが望まれる．一般に，ホスト発見機能は外部の発見機構を必要とするため，ミドルウェ

ア単体だけで提供できる機能ではない．しかしながら，ALMをMyNetSpace内における

ブロードキャストチャネルとして利用する場合，ホスト発見はMyNetspaceがもつ端末管

理機構によって達成されることとなる．そこで本章では，セッションに参加するホストは

あらかじめ他のメンバを知っていると仮定する．したがって，オーバレイネットワーク構

築機能とマルチキャストルーティング機能に関して抽象化を行い，ミドルウェアに組み込

むこととする．

このようにアプリケーションの外側にALM機能を実装するシステムとしては，Yoid [37]，

PeerCast [54]，Overlay Socket [55]が提案されている．Yoidは，ツリー優先手法を採用し

たALMシステムの 1つであり，YTMP（Yoid Tree Management Protocol）を用いてマルチ

キャストツリーを構築する．Yoidの実装では，wrappersというローカルプロキシの形で

ソフトウェアを構成することで，既存アプリケーションをサポートする．3.4節で述べる
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表 3.1: オーバレイネットワーク構築機能のコンポーネント

Component Applied situation

Optimization Delay To guarantee delay

Metric Bandwidth To guarantee bandwidth

Delay and bandwidth To guarantee delay and bandwidth

Topology Full flat Resources of end-hosts are nearly equal

Hierarchical Rresources of end-hosts are unequal

or Group is relatively large

RelayCastプロトタイプの実装では，Yoidの実装形態と同様の方式を採っている．PeerCast

は，アプリケーションとトランスポート層の間にピアリング層を導入する．ピアリング層

によって，マルチキャストツリーの最適化やホストの脱退によって生じるツリー再構築を，

アプリケーションから隠す．

Yoidや PeerCastでは，それぞれが提案するアルゴリズムをミドルウェアとして提供す

ることを目的としている．そのため，アプリケーションからの多様な基本的要求に対応す

るためのアーキテクチャについては考慮されていない．これに対し本章では，3.2.3節，お

よび 3.2.4節で述べるような ALM機能の抽象化を行い，アプリケーションからの多様な

基本的要求を満たすための機能ユニット指向なアーキテクチャを提案する．

Overlay Socketでは，ALM機能の抽象化をRelayCastと同様，すなわち 3.2.3節，および

3.2.4節や文献 [56]で述べるものと同レベルで行っている．しかしながら，Overlay Socket

は提案する単一の ALM手法 [40]を Socket API上に組み込むだけに留まる．本章ではさ

らに，基本機能を機能ユニットとして定義し，各機能ユニットに対して個別に提案された

アルゴリズムをコンポーネントとして扱うことを検討した．RelayCastでは，適切なコン

ポーネントを選択することで多様なアプリケーションからの基本的要求を満たすことがで

きる．

3.2.3 オーバレイネットワーク構築機能の抽象化

オーバレイネットワーク構築機能の基本コンポーネントを表 3.1に示す．この機能にお

いて，最適化メトリックを決定するアルゴリズムとオーバレイネットワークのトポロジを
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表 3.2: マルチキャストルーティング機能のコンポーネント

Component Applied situation

DVMRP A few source end-hosts

PIM-SM/CBT Many source end-hosts

Multi-path routing protocol Continuous communication

Shortest widest path algorithm Bandwidth guarantee and delay guarantee

形成するアルゴリズムがコンポーネントとなり得る．最適化メトリックは論理リンクのコ

スト計算のための基準となり，オーバレイネットワークトポロジは隣接ホストの選択方法

に影響を与える．

最適化メトリックとして通常は，帯域幅か遅延，もしくはその両方が候補となる．帯

域幅の測定には，pcharやパケットペアなどを用いる能動的測定法と，受信レートを測る

受動的測定法がある．遅延の測定には，ホスト間のエンドツーエンドの RTT（Round Trip

Time）を測定する方法 [15]と，ネットワーク上のランドマークまでの RTTを測定する方

法 [57]などがある．

オーバレイネットワークトポロジとしては，完全フラット型トポロジと階層型トポロジ

が挙げられる．すべてのホストが対等な関係にある完全フラット型トポロジは，ホストが

もつリソース（処理能力やネットワークの状況）がほぼ均一な場合に適している．また，

階層型トポロジは，各ホストがもつリソースが不均一で，参加しているホストの数が比較

的多い場合に適している．

3.2.4 マルチキャストルーティング機能の抽象化

マルチキャストルーティング機能の基本コンポーネントを表 3.2に示す．この機能では，

マルチキャストツリーを構築するためのアルゴリズム（すなわちルーティングプロトコル）

がコンポーネントとなり得る．マルチキャストツリーの種類としては，最短木，共有木，

複数経路木，SWPT（Shortest Widest Path Tree）が基本的なものとして挙げられる．

最短木は，DVMRP [51]と同様のプロトコルによって，オーバレイネットワーク上にお

いてソースホストからの論理ホップ数を最小にするように構築される．最短木は送信者が

特定の数人の場合に適している．共有木は，スーパーノード（参加ホストの代表）をラン
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デブポイントとして利用し，PIM-SM [58]（Protocol Independent Multicast-Sparse Mode）

や CBT [59]（Core Based Trees）と同様のプロトコルを実行することで構築される．この

共有木はグループの全員が送信者となり得る場合には有効である．しかし，ALMではルー

タと比較して信頼性の低いホストをランデブポイントとして利用するため制御は複雑にな

る．複数経路木は，マルチパスルーティングプロトコル [56, 60]を適用することにより実

現される．このプロトコルでは，ホスト故障に伴うマルチキャストツリー切断時の再構築

遅延を最小限にするための冗長パスを各ホストにあらかじめ与えておく．そのため，アプ

リケーションからの通信継続性要求が厳しい場合などに適する．SWPTは，エンドツーエ

ンドの帯域幅が一定値以上となる経路の中から，ホップ数が最小となる経路を選択するこ

とにより構築される [35]．帯域幅も必要で，かつ遅延保証もある程度必要な場合に有効で

ある．

3.3 RelayCast

3.3.1 アーキテクチャ

RelayCastの設計は基本的に次に述べるアプローチに基づく．まずALMの基本機能を機

能ユニットとして定義し，次にそれらのユニットから共有モジュール機能を分割する．3.1

節でも述べたが，基本機能のユニットとはオーバレイネットワーク構築機能とマルチキャ

ストルーティング機能である．これらのユニットはいくつかのモジュール機能を共有する．

すなわち，他のホストとパケットを送受信する通信機能，他のホストに関する情報を蓄え

るデータベース機能，メトリックとして用いられるネットワーク状態を測定する評価機能

である．これら共有モジュール機能をオーバレイネットワーク構築機能とマルチキャスト

ルーティング機能から切り離し，それぞれ P2PCom，HostList，MetricEstimatorという機

能ユニットとして定義する．

また，共有機能を分離したオーバレイネットワーク構築機能とマルチキャストルーティン

グ機能を，それぞれ LogicNet，McastTreeという機能ユニットとして再定義する．LogicNet

とMcastTreeはアルゴリズムが異なる複数のコンポーネントをもち，適切なコンポーネン

トを選択することによって多様なアプリケーションからの要求を満たすことを可能にする．

さらに，それぞれの機能ユニット間にインタフェースを定義する．機能ユニット間イン

タフェースとは，分割された他の機能ユニットやソケット APIを利用するためのプログラ

ミングインタフェースである．このインタフェースによって，アプリケーション開発者が

RelayCastに新たにコンポーネントの追加するのを補助する．
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図 3.3: RelayCastアーキテクチャ

図 3.3に RelayCastのアーキテクチャを示す．図で破線で囲まれた部分が RelayCastであ

る．上述したように，RelayCastは 5つの機能ユニットとそれらの間を結ぶインタフェース

から構成される．片方向の矢印は API，または機能ユニット間インタフェースによる操作

を表し，両方向の矢印はそれらの操作によってデータパケットのやり取りが生じることを

表す．RCastManagerはコンポーネントの選択などを記した設定ファイルを読み込み，そ

れに従って各機能ユニットの管理を行う．また，RCastManagerはマルチキャストセッショ

ンごとに 1プロセスとして生成される．
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3.3.2 機能ユニットとインタフェース

本節では，それぞれの機能ユニットの役割を述べ，ユニットがもつべきインタフェース

について示す．

McastTree

McastTreeはマルチキャストツリーの構築と，それに沿ったパケットルーティングを行

う．アプリケーション自身の転送データ，およびマルチキャストルーティングの制御メッ

セージ（ルーティング情報）を，下流のホストを指定して LogicNet経由で P2PComに渡

す．ホストが送信者である場合には，シーケンス番号を記した（アプリケーションレベル

の）ヘッダを付加する．各ホストはパケットに付加されているシーケンス番号をチェック

することにより，ループを防止する．

McastTreeの機能ユニット間インタフェースとしては，論理リンク接続先のホストと制

御メッセージ（ルーティング情報）を送受信する SendMsg / RecvMsg，接続されたホスト

とアプリケーションのデータを送受信する SendDat / RecvDat，接続されたホストの情報

データベースを参照する GetCnnHostInfoが定義される．

LogicNet

LogicNetはオーバレイネットワークを維持し，最適化を行う．主な操作は，MetricEsti-

matorから得られる測定結果に基づいて論理リンクの張替えを行うことである．LoginNet

は，オーバレイネットワーク構築の制御メッセージ（ホストリスト，セッション参加/脱

退，論理リンクの接続/切断）を，HostListから選択した対向のエンドホストを指定して

P2PComに渡す．LogicNetは，P2PComから制御メッセージを受け取って処理し，さらに

McastTreeにその制御メッセージを渡す．アプリケーションのデータを処理する場合は，

LogicNetは P2PComまたはMcastTreeに対してデータをそのまま転送する．

LogicNetの機能ユニット間インタフェースとしては，制御メッセージ（オーバレイネッ

トワーク維持，最適化，など）を送受信する SendMsg / RecvMsg，アプリケーションの

データを送受信する SendDat / RecvDat，他のホストの情報データベースを参照，更新する

GetHostInfo / PutHostInfo，リンクコスト計算に用いるメトリックであるネットワーク状態

の測定・評価を開始する EstimateStartが定義される．EstimateStartは，呼び出されると測

定・評価をバックグラウンドで開始し，結果を PutHostInfoを用いて HostListに格納する．
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MetricEstimator

MetricEstimatorはネットワーク状態（遅延，帯域幅）を測定，評価する．通常では，測

定プロセスはバックグラウンドで実行される．MetricEstimatorには，RTTや帯域の様々な

測定手法や，pingや pcharなどの外部プログラムを他の機能ユニットとは独立して組み込

むことができる．測定結果は LogicNetに渡されて，HostListに保存される．

MetricEstimatorの機能ユニット間インタフェースとしては，ネットワーク状態を実際に

測定・評価する Estimateが定義される．

P2PCom

P2PComは P2Pネットワーク上で，セッションに参加している他ホストと直接に通信を

行う．P2PComは他ホストに対するソケットを持ち，LogicNetによって指定されたホスト

に対して制御メッセージ，およびアプリケーションデータを転送する．また，P2PComに

は他の機能ユニットとは独立に，STUN [61]や Teredo [62]といった NAT越え技術を組み

込むことが可能である．

P2PComの機能ユニット間インタフェースとしては，制御メッセージを送受信するSendMsg

/ RecvMsg，アプリケーションのデータを送受信する SendDat / RecvDatが定義される．

HostList

HostListはホストの情報のリストを管理するデータベースである．ホストの情報には，

IPアドレスや GUID，ネットワーク状態の測定結果，状態（参加中/脱退済，論理リンク

の有無）が含まれる．リストは，LogicNetによって更新され，LogicNetとMcastTreeの双

方から参照される．

HostListはデータベースであるため，機能ユニット間インタフェースは定義されない．

3.3.3 組み合わせポリシ

RelayCastでは適切なコンポーネントを選択することによって，アプリケーションの要

求を満たす．マルチキャストセッションの開始時にそのオーナーがコンポーネントの組み

合わせを決め，他のユーザはその決定に従う形をとる．

コンポーネントの選択の組み合わせは，ALMシステムの性能を左右する要因の 1つで

ある．したがって，アプリケーションに対して要求に基づいた適切な選択の組み合わせを
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表 3.3: 組み合わせポリシの例

Application Overlay Network

Construction

Multicast Routing

Streaming media Bandwidth and delay

(metric)

DVMRP, SWPA

Interactive application Delay (metric) Multiple DVMRP, Multiple

SWPA, PIM-SM/CBT

Bulk-data transfer Bandwidth (metric) DVMRP, SWPA

(SWPA = Shortest widest path algorithm)

提供する必要がある．また，選択されたコンポーネントの衝突も回避しなければならない．

たとえば，McastTreeユニットに遅延を保証するコンポーネントの適用が求められるにも

関わらず，LoginNetユニットで遅延を犠牲にするコンポーネントが適用されてしまった場

合には，RelayCast内でコンポーネントの衝突が生じてしまうだろう．これらを回避する

最も単純な方法は，1つ 1つのコンポーネントをユーザが指定することである．しかしな

がら，それぞれのコンポーネントの役割について理解していないユーザでは，組み合わせ

としては可能であるが，あまり効果的ではない組み合わせを選ぶ可能性がある．

もう 1つの方法は，定性的なコンポーネント選択のポリシをあらかじめ決めておくこ

とである．つまり，ユーザが通信モデルやグループ人数，利用アプリケーションなどのプ

ロパティを選択すると，適切な組み合わせが RelayCastに適用される．特定のアプリケー

ションに対して，定性的に有効であると考えられるコンポーネントの組み合わせの 1例を

表 3.3に示す．たとえば，帯域幅保証と遅延保証を要求するストリーム配信型アプリケー

ションの場合には，LoginNetユニットの最適化メトリックに帯域幅と遅延の両方が選択さ

れ，McastTreeユニットのマルチキャストルーティングプロトコルに最短パスを構築する

DVMRPや Shortest widest pathアルゴリズムが選択される．また，ユーザが通信継続性を

求める，すなわちホスト故障による配信木分断の影響を最小限に抑えたい場合には，マル

チパスルーティングを選択することも考えられる．今後，コンポーネント選択のポリシを

十分検討し，またこのポリシを提供する方法を検討する必要がある．
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/** Control message header */

struct rcast_msg_hdr {

unsigned int sessionID; // Multicast session identifier

unsigned int srcID; // Host identifier of message sender

unsigned short msg; // Control message number

unsigned short seqNum; // Sequence number

};

/** Application data header */

struct rcast_dat_hdr {

unsigned int sessionID; // Multicast session identifier

unsigned int srcID; // Source host identifier

unsigned short seqNum; // Sequence number

unsigned short chnl; // Channel number

};

図 3.4: ヘッダ構造体の定義

3.4 実装

3.4.1 実装の概要

本章のこれまでに述べた内容に基づいて，Linux（kernel-2.4）上にて C++言語を用いて

RelayCastプロトタイプの実装を行った．5つの機能ユニットと RCastManagerをそれぞれ

オブジェクトとしてクラスで定義し，機能ユニット間インタフェースをそのクラス内での

メソッドの形で実現した．現在のところ，MetricEstimatorはホスト間の遅延（平滑化RTT）

を測定できる．LogicNetは完全フラット型のオーバレイネットワークトポロジを形成し，

MetricEstimatorで測定した遅延を最適化メトリックとして利用する．すなわち，LogicNet

は遅延に基づいたメッシュ型オーバレイネットワークを構築することができる．また，ゴ

シップ型の情報流通を行う NameDropperアルゴリズム [36]を用いて，ホストの IPアドレ

スリストを各ホスト間で交換しあうこともできる．McastTreeには，DVMRP及びマルチ

パスルーティングプロトコルのコンポーネントを実装した．送信ホストごとにマルチキャ

ストツリーを構築することにより，送信ホストが複数存在する場合，すなわち多対多通信

にも対応する．

図 3.4に，他のホストとやり取りする制御メッセージとアプリケーションデータに乗せ

るヘッダ構造体を示す．現在のところ，ヘッダは処理に必要な情報のみを含む．制御メッ
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/** Session information **/

struct session_info {

int version; // Version number of RelayCast

unsigned int sessionID; // Multicast session identifier

unsigned int ownerID; // Host identifier of session owner

int numSender; // The number of senders

// (if 0xffffffff, all hosts are senders)

id_list* sendersID; // Host identifiers of permitted senders

short numChnl; // The number of channels

short cmpMetric; // Optimization metric components (RTT|BW)

short cmpTopology; // Overlay topology components (FLAT|HIER)

short cmpRouting; // Multicast Routing components

// (DVMRP|PIMSM|MP|SWP)

};

図 3.5: セッション構造体の定義

セージヘッダには，マルチキャストセッション識別子，送信元ホスト識別子，メッセージ

番号，シーケンス番号が含まれる．アプリケーションデータヘッダには，セッション識別

子，送信元ホスト識別子，シーケンス番号，チャネル番号を含む．チャネル番号は，同一

のマルチキャストツリーに複数のデータフローを流す際のフロー判別に用いられる．

また，所望するマルチキャストセッションを開始する場合，そのセッションの開始者

（オーナー）は図 3.5に示す情報を設定ファイルに記述する．このファイルはプログラム起

動時に読み込まれ，構造体に格納される．途中参加者はブートストラップとなるホストに

アクセスしたときにこの情報を受け取り，それに従って設定を自動的に行う．現在の仕様

ではホストの IPアドレスと識別子は全単射の関係にある．sessionIDはセッションを区別

するためのものであり，ランダムに割り当てられる．特定の送信者だけが遅れるようにす

るには，あらかじめ許可する送信者の識別子 senderIDを指定しておく．1つのマルチキャ

ストツリーにいくつのデータフローを流すかを決めるには numChnlを指定する．最後に，

どのコンポーネントを設定するのかを cmpMetric, cmpTopology, cmpRoutingに指定する．

3.4.2 実装モデル

RelayCast の動作確認を行うために，アプリケーションには VIC（video conferencing

tool）[63]を用いた．VICはUDPユニキャストを用いて 2ホスト間で双方向通信を行うこ
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Application

RelayCast
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図 3.6: ローカルプロキシモデルによる実装

とができる．VICのユニキャスト通信機能と RelayCastを用いて，ALMによる多拠点ビデ

オ会議システムを構築する．実装では，VICにRelayCastを組み込むのではなく，RelayCast

をローカルプロキシとして実現する．

図 3.6に，ローカルプロキシ型の実装モデルにおけるアプリケーションとミドルウェア

（RelayCast）の関係の概念図を示す．このモデルでは，アプリケーションは直接的にはロー

カルホスト内でミドルウェアとだけ通信を行う．ミドルウェアは配信木を構築して，マル

チキャストセッションに属する全ホストにアプリケーションからのデータを転送する．こ

のモデルの利点は，既存のアプリケーションに対してほとんど変更を要しないこと，また

個々のアプリケーションからは完全に分離した形でデバッグできるのでミドルウェアの開

発に注力することができることである．逆に欠点は，2度もソケット APIを通してパケッ

トを処理しなければならないために性能が制限されることである．

プログラム起動時には以下のように，マルチキャストセッションに参加しているホスト

の IPアドレスリストと設定ファイルをオプションで指定し，コマンドを入力する．今回

の実装では，マルチキャストセッションごとに 1つローカルプロキシを起動するように設

定している．

% > rcast -l [IP address list] -f [configuration file]

% > vic localhost/[middleware port]

次に，ミドルウェア内部の実装フレームワークについて議論する．フレームワークの設

計には，キュー制御型のルータモデルとイベント駆動型のスイッチモデルがある．ルータ

モデルでは，パケットは一旦キューにバッファリングされ，送信スレッドと受信スレッド

が独立にキューの読み書きを行う．スイッチモデルでは，パケットが到着すると即座に，

そのパケットの受け取り，ルーティングテーブルの参照，それに従ったパケットの転送と
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いう一連の操作が実行される．スイッチモデルでは一般的に高いスループットを出すこと

が可能であり，高速な転送能力をもつオーバレイネットワークインフラストラクチャ構築

を目指す RON [13]ではこのスイッチモデルを採用している．したがって，RelayCastもま

た高速な処理性能を重視し，内部の実装フレームワークにはスイッチモデルを採用する．

3.4.3 機能ユニット間インタフェースとAPIの定義

図 3.7に実装した機能ユニット間インタフェースの定義一覧を示す．それぞれのインタ

フェースの役割については，3.3.2節において既に述べているため，ここでの説明は割愛する．

なお，McastTreeクラスとLogicNetクラスにおいて引数とされている char *dataは，すでに

図 3.4に示したヘッダを含むものとする．McastTree.GetCnnHostInfo()関数の引数は，ホス

トの識別子を指定するのではなく，論理リンクを確立しているホストを 0 ≤cnn_host_num<

CONNECTMAX（最大接続数）の番号で指定することで，接続しているホストの情報を知

る．また，MetricEstimator.Estimate()関数の引数である char optには，実際にネットワー

ク状態を測定する項目を指定する．現在のところ，‘0’ならば遅延と帯域の両方，‘1’なら

ば遅延，‘2’ならば帯域をそれぞれ測定する．

また，アプリケーションから RelayCastを利用するためのインタフェースとして，図 3.8

に示す APIを定義した．ただし，本実装ではローカルプロキシモデルを採用しているた

め，アプリケーションから直接 APIを叩くのではなく，ローカルプロキシから APIを呼

び出す形となっている．実際には APIが受け取ったパケットをプロセス間通信を用いて各

RCastManagerプロセスに渡す形を取るのが望ましいが，本実装ではローカルプロキシに

組み込む形を取り，同一プロセス内でのポインタ渡しによるメモリコピーをするにとどま

る．これはローカルプロキシモデルによる性能劣化を相殺するための措置であることを明

記しておく．

マルチキャストセッションを指定して RCastManagerを作成する場合には，CreateRCast-

Manager()というAPIを呼ぶ．引数には参加ホストの IPアドレスリストファイルと設定ファ

イルを指定する．オーナーとして新たにセッションを立ち上げる場合には，設定ファイルに

は 3.4.1節で述べたセッション情報を記述する必要がある．返値は 32ビットのRCastManager

識別子であり，これ以外の APIの呼び出しにはこの識別子を指定する．

セッションのグループに参加，脱退する場合には，JoinGroup() / LeaveGroup() という

APIを呼ぶ．また，アプリケーションが RelayCastを通してデータを送受信する場合には，

SendDat() / RecvDat()という APIを呼ぶ．

52



3.4. 実装

/** class McastTree **/

unsigned short SendMsg(unsigned int dst_id, char *data, size_t dlen);

unsigned short RecvMsg(unsigned int *snd_id, char *data, size_t *dlen);

ssize_t SendDat(unsigned int dst_id, char *data, size_t dlen);

ssize_t RecvDat(unsigned int *fwd_id, char *data);

HostInfo* GetCnnHostInfo(int cnn_host_num);

/** class LogicNet **/

unsigned short SendMsg(unsigned int dst_id, char *data, size_t dlen);

unsigned short RecvMsg(unsigned int *snd_id, char *data, size_t *dlen);

ssize_t SendDat(unsigned int dst_id, char *data, size_t dlen);

ssize_t RecvDat(unsigned int *fwd_id, char *data);

HostInfo* GetHostInfo(unsigned int id);

int PutHostInfo(unsigned int id, HostInfo *hinfo);

int EstimateStart(unsigned int id, MetricInfo *minfo);

/** class MetricEstimator **/

int Estimate(in_addr ip, MetricInfo *minfo, char opt);

/** class P2PCom **/

ssize_t SendMsg(sockaddr_in *addr, char *buf, size_t len);

ssize_t RecvMsg(sockaddr_in *addr, char *buf);

ssize_t SendDat(sockaddr_in *addr, char *buf, size_t len);

ssize_t RecvDat(sockaddr_in *addr, char *buf);

/** classHostList **/

// not defined.

図 3.7: 実装した機能ユニット間インタフェースの定義一覧

/** API **/

rcast_manager_id CreateRCastManager(FILE *iplist, FILE *config);

bool JoinGroup(rcast_manager_id rcmngr_id);

bool LeaveGroup(rcast_manager_id rcmngr_id);

ssize_t SendDat(rcast_manager_id rcmngr_id, char *data, int dlen);

ssize_t RecvDat(rcast_manager_id rcmngr_id, char *data);

図 3.8: 実装した APIの定義一覧
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図 3.9: LogicNetクラスとMcastTreeクラスにおけるイベント処理フロー

3.4.4 イベント処理

図 3.9に，イベント処理の基礎となるフレームワーク，すなわちイベントが発生してか

ら LoginNetクラスととMcastTreeクラスの一連のメソッドによって処理されるプロセス

フローを示す．発生するイベントとしては，アプリケーション及び他のエンドホストから

のアプリケーションデータの受信，他のエンドホストからの制御メッセージの受信，オー

バレイネットワークの最適化，マルチキャストツリーの構築がある．

他のエンドホストからアプリケーションデータのパケットを受信した場合，まずパケットを

LogicNetからMcastTreeまで上げ（LogicNet.RecvDat() → McastTree.RecvDat()），そのパ

ケットのソース IDとシーケンス番号を調べ（McastTree.SeqChecker.Check()），番号が重複

しているなら破棄する．次に，ローカルホスト内のアプリケーションに対してそのパケットを

送る．そして，ソース（送信元エンドホスト）の IDをインデックスとしてルーティングテー
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ブルを引き（McsatTree.RoutingTab.Find()），ルーティング情報（RoutingInfo）を得る．その

情報に基づいて転送先エンドホストを決定してパケットを転送する（McastTree.SendDat()

→ LogicNet.SendDat()）．

アプリケーションからアプリケーションデータのパケットを受信した場合，ソース IDをイ

ンデックスとしてルーティングテーブルを引き（McsatTree.RoutingTab.Find()），ルーティン

グ情報に基づいて転送先エンドホストを決定してパケットを転送する（McastTree.SendDat()

→ LogicNet.SendDat()）．

他のエンドホストからコントロールメッセージを受信した場合，まず LogicNetで受信し

（LogicNet.RecvMsg()），シーケンスチェックを行い（LogicNet.SeqChecker.Check()），そ

のメッセージに対し適切な処理を行う（LogicNet.MsgTransaction()）．このとき，メッセー

ジが LogicNet用であれば処理される．必要であれば，他のエンドホストに対しメッセージ

を送信または転送を行う（LogicNet.SendMsg()）．その後，メッセージはMcastTreeに上げ

られ（McastTree.RecvMsg()），McastTree内で処理される（McastTree.MsgTransaction()）．

オーバレイネットワークの最適化を行う場合，まず最適化のための計算を行う（Logic-

Net.Optimize()）．具体的には，メトリックを用いてリンクコストを計算し，オーバレイト

ポロジ形成アルゴリズムによってどの論理リンクを切断し，どのエンドホストと論理リン

クを張るかということを計算する．この計算に基づき，他のエンドホストに対して論理リ

ンクの接続，切断のメッセージを送信する（LogicNet.SendMsg()）．

マルチキャストツリーの構築を行う場合，ルーティング情報を含んだメッセージを作

り（McastTree.MakeTree()），他のエンドホストに対してメッセージを送信する（Mcast-

Tree.SendMsg() → LogicNet.SendMsg()）．また同時に，ルーティングテーブル（RoutingTab）

の情報を更新する（McastTree.MakeTree()）．マルチキャストツリーの構築イベントは，ルー

ティングテーブルの更新時間間隔が経過したとき，及び他のエンドホストからルーティン

グ情報を含んだメッセージを受信したときに発生する．

3.4.5 コンポーネント選択

実装では，適切なコンポーネントの選択には特定のメソッドに変更を加えることで対応

する．つまり，メソッド内の対応する部分の手続きを切り替えることに相当する．図 3.9

において八角形のブロックで示したメソッドが，選択されたコンポーネントごとに変更を

加える必要のあるメソッドである．

最適化メトリックとオーバレイネットワークトポロジに関するコンポーネントを選択す

る場合，これらが直接関係する void LogicNet.Optimize()での処理を主に変更する．また，
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表 3.4: 各コンポーネント実装に要したソースコードの行数

Total 4523 lines

Basic Framework 3656 lines

Full-flat topology 97 lines

Delay Metric *347 lines

DVMRP 131 lines

Multi-path Routing Protocol 292 lines

(*including the RTT measurement method

in the MetricEstimator unit.)

オーバレイネットワークトポロジを決定するアルゴリズムに特別な制御メッセージを用い

る際には，それに応じたメッセージ処理の記述を int LogicNet.MsgTransaction()に追加す

る必要がある．

マルチキャストルーティングプロトコルのコンポーネントを選択する場合，void Mcast-

Tree.MakeTree()での処理を主に変更する．このメソッドは，他ホストとルーティングメッ

セージを交換したり，ルーティングテーブル（class RoutingTab）がもつルーティング情

報（class RoutingInfo）を更新したりする．ルーティングプロトコルにおいて特別な制御

メッセージを用いる際には，やはり，それに対応するメッセージ処理の記述を int Logic-

Net.MsgTransaction()に追加する必要がある．

表 3.4に基本フレームワークとそれそれの主なコンポーネントの実装に要したプログラ

ムソースコードの行数を示す．単純なソースコード行数の比較がミドルウェアの定量的評

価とはならない．しかしながらこれを示すことは，ソフトウェア開発者に対する本ミド

ルウェアのアーキテクチャ的優位性を表す大まかな基準となり得るであろう．表 3.4によ

れば，実装におけるそれぞれのコンポーネントのソースコード行数は，最大でも全体の

10%程度である．ただし，ここで示したコード量は最小限のエラー処理しか含んでいない

ものであり，単に指標として示したものであることに留意されたい．
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図 3.10: 実験ネットワークトポロジ

3.5 動作検証

3.5.1 実験の構成

本節では，ローカルエリアネットワークにおいて行った実験の結果について示し，提案

したミドルウェアの実用性について検証を行う．実験では，サービスモデルとして 1対多

のライブストリーム配信を想定する．本来は多対多通信をサポートしているが，マルチ

キャストツリー構築の解析を容易にするためにソースホスト（送信者）は 1台に限定する．

実験トポロジは，図 3.10に示されるように 9台のホストHi（i = 1,2, · · · ,9）によって構成
される．H1∼H4のスペックは，CPUが Pentium III 700MHz，メモリが SDRAM 512MBで

ある．また H5∼H9のスペックは，CPUが Pentium IV 2.0GHz，メモリが SDRAM 512MB

である．実際の環境ではホストが属するドメインが異なっていることが十分想定される．

そのため，実験ではドメインを 3つに分けて，実験トポロジに dummynetルータ [64]を

導入してドメイン間に遅延を発生させる．

実験で選択したコンポーネントを表 3.5に示す．オーバレイネットワークの最適化メト

リックには遅延を採用し，トポロジには完全フラット型を採用する．ただし，各ホストが

確立できる論理リンクの上限を 5本に制限し，ソースホストである H1のみ上限を 3本に

した．マルチキャストルーティングプロトコルとしては，DVMRPとマルチパスルーティ

ングプロトコルを選択する．DVMRPのルーティングテーブル更新時間間隔を 60秒とし
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表 3.5: 実験において適用したコンポーネント一覧

Functional unit Component

LogicNet Optimization metric: Delay

Topology: Full flat

McastTree DVMRP & Multi-path routing protocol

た．また，マルチパスルーティングプロトコルの傾き [56]の最小値を 0.1とした．ルー

ティングメトリックはどちらも，オーバレイネットワーク上における H1からの論理ホッ

プ数とした．

実験ではH1から順にプログラムを起動させる．H1からは固定ビットレートで 1.5 Mbps

のビデオストリームを送信する．検討事項として，構築されるマルチキャストツリーと各

ホストで測定される受信スループットを示す．

3.5.2 実験結果

図 3.11に受信スループットの変化が安定した状態（実験開始後約 350秒）におけるマル

チキャストツリーを示す．また，各ホスト（H4, H7∼H9）で測定された受信スループット

を図 3.12に示す．プログラムを起動させると，最初の論理リンクの確立後 2∼3秒でデー

タの受信が可能となる．ソースの次ホップに常に位置した H2∼H4では安定して受信が可

能であったが，それらの下流に位置する H5∼H9ではオーバレイの最適化を行う際に不安

定になることがあった（実験開始後 230∼267秒の間）．なお，オーバレイネットワークの

最適化に関しては，集中的に計算を行っているのではなく，各エンドホストが自律分散的

に計算しているので，必ずしも最適解とはならないことに注意したい．図 3.11の状態に

おいて，H3と H4における転送のオーバヘッドは 10ms程度であった．

次に，図 3.11の状態でエンドホスト H2と H4を強制終了させた（実験開始後 363秒）．

マルチキャストツリーの下流側に位置する H7∼H9は瞬間的に十分なスループットを得ら

れなくなるが，3∼5秒で復旧できたことが分かる．このとき，マルチパスルーティングに

よって再構築された直後のマルチキャストツリーを図 3.13に示す．H8と H9は，上流と

なるエンドホストをそれぞれ H6と H5に切り替えている．その際，ホストにおける受信

スループットがゼロに陥ることはない．しかしながら，各エンドホストの受信スループッ
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図 3.11: 安定状態におけるオーバレイネットワークとマルチキャストツリー
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図 3.12: 各ホストで測定された受信スループット
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Logical Link

Multicast Tree

H1 H2

H5 H6

H7 H8

H9

H3 H4

Source

図 3.13: ホスト故障発生直後において再構築されたマルチキャストツリー

トは 1.5∼2.0 Mbpsとなり，ストリームのレートよりも若干多くなっている．

3.5.3 考察

RelayCastの実現化の性について議論する．実装では，まず図 3.9に示した基本フレー

ムワークを構成した．それからそのフレームワークに，3.4.5節で述べたように特定のメ

ソッドを変更することによって DVMRPやマルチパスルーティングプロトコルなどのコ

ンポーネントを組み込んでいった．また実験では，McastTreeユニットのマルチキャスト

ルーティングコンポーネントとしてマルチパスルーティングプロトコルを採用した場合の

アプリケーションの動作について検証した．そして，性能上のボトルネックが RelayCast

によって生じていないことを確認した．ここでボトルネックとは，パケットがホストを経

由するときにその内部で発生する処理オーバヘッドが非実用的に大きいこと，コンポーネ

ントとして組み込んだアルゴリズムの動作が阻害されないこと，ミドルウェアの転送レー

トがアプリケーションが発生するデータの転送レートよりも低くなることを意味している．

本章では，ALMミドルウェアを用いることでALMの性能を改善するのではなく，ミド

ルウェアを設計し，開発することを目的としている．したがって，上で述べてきたような
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アプリケーション開発と 1つの実験シナリオをもって，RelayCast上におけるアプリケー

ション開発プロセスと実際の振る舞いを検証するのは十分な妥当性をもつ．

以上の考察から，提案したミドルウェアアーキテクチャがアプリケーション開発におい

て汎用性と実用性をもつと言える．それゆえ，RelayCastは開発における冗長性を削減し，

開発者が最小限の労力で様々な ALMアプリケーションを効率よく実装することを助長す

ることができるであろう．

3.6 おわりに

本章では，ALMを用いて特定グループ内における適応的なリアルタイムブロードキャ

スト配信を行うためのミドルウェアとして RelayCastを提案し，そのアーキテクチャと実

装，および動作検証ついて述べた．RelayCastは，オーバレイネットワーク構築機能とマ

ルチキャストルーティング機能という ALMに関する基本機能を提供する機能ユニット指

向ミドルウェアアーキテクチャをもつ．また，提案した RelayCastのプロトタイプをロー

カルプロキシの形で実装し，動作検証を通してその振る舞いと有効性を確認した．現在の

ところ検証を行っているアプリケーションはライブストリーム配信であるが，再送制御や

キャッシングといったコンポーネントを組み込むことによって，RelayCastはより幅広い

アプリケーションに対して適用できると考える．今後の課題として，マルチキャストセッ

ションの記述，オーバレイネットワークのモニタリングなどのより高度な APIの導入，ア

プリケーションに適したコンポーネントの選択ポリシの決定方法について検討を進めて

いる．
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第4章

/インフォーマルコミュニケーション支援

プレゼンス機構



4.1. はじめに

4.1 はじめに

第 2章，および第 3章では，ユーザ主導型ネットワークサービスを実現するにあたり，

ネットワークとしてどのようなフレームワークを具備するべきかということについて論じ

てきた．これまで述べたようにユーザ主導でネットワークを管理する環境では，ユーザ同

士でアプリケーション／サービスやデバイス，端末を共有し，協調作業を行うようになる

であろう．その際，ユーザ間においてどのようにコミュニケーションを成立させて，協調

作業を円滑に開始させるかということが重要となる．ネットワークを介した遠隔環境にお

いては，通常のように顔を合わせてコミュニケーションをとることが非常に難しくなって

しまうため，これを技術的にどのように支援していくかが課題となる．

協調作業を円滑に行うために，従来から様々な方法が研究・提案されてきている [65,66]．

それらの多くは「いかにしてネットワークを用いることで物理的な距離をのりこえるか」

「いかにして多くの情報を伝えることでスムーズなコミュニケーションを行うか」という

ことに主眼が置かれている．そのような研究も重要ではあるものの，情報が多く伝わりす

ぎることのデメリットや，ネットワークにより距離が短縮されすぎることのデメリットに

ついても考慮する必要があろう．

地理的に離れた場所にいる同僚と何らかのコミュニケーションシステムを用いて打ち合

わせを行う際には，音声に加えて映像も用いた方が，また映像の解像度やフレームレート

はより高い方が質の高いコミュニケーションを行うことができるというのは自明である．

このような，「必要なときだけつなぐ」システムにおいては，伝える情報量を増やすことは

その目的と良く合致する．「必要なときだけつなぐ」という利用形態は，離れた場所にいる

相手との会議や打ち合わせなどといったフォーマルなコミュニケーションを行うのには適

している．

一方，インフォーマルなコミュニケーションは偶発的であり，相手も話題も実際にコミュ

ニケーションが始まるまで不定であるという特徴をもつ [67]．また，日常のインフォーマ

ルなコミュニケーションを重ねることで人間関係はより親密なものとなり，またそのよう

なコミュニケーションの中から有益なアイディアなどが生まれることも考えられる．さら

に，チャットなどのコミュニケーションをとるに至らないまでも，離れた場所にいる仲間

がどんなことをしているのか，あるいは別の部屋はどんな雰囲気なのかということが “な

んとなくわかる”ことで日常生活を円滑に行うことが期待できる．ほかにも，大学の研究

室や会社のオフィスにおいては，そこに所属するメンバーは固定ではなく，年に何回か新

人が加わるというのが一般的である．そのような新人と既存のメンバーが協調作業を行う

ためには信頼関係の醸成が不可欠であり，そのためには普段のインフォーマルなコミュニ
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ケーションを積み重ねると共に，日常生活の様子といったものを伝えることで「つながっ

ている感」をもたせることが有意義であると考えられる．またこのような「つながってい

る感」を重視する傾向は，インターネットの発展と共に成長してきた若い世代で顕著であ

ることが報告されており [68, 69]，このような傾向は今後も続くものと考えられる．

上記のような特徴をもつインフォーマルコミュニケーションの支援においては，「必要な

ときだけつなぐ」のではなく，「常につないでおく」というスタイルが必要である．そして

常につないでおくことで，ユーザ自身やユーザの周囲の状況をプレゼンス情報として他の

ユーザに広告することができると考える．このような観点から，本研究ではプレゼンス情

報を適切な形で常時ユーザに呈示することで，前述の「つながっている感」をユーザが感

じ取ることができると共に，適切な時機に適切な話題でコミュニケーションを行うことが

期待できるプレゼンスの活用に注目する．

プレゼンス情報として自身の状況を常時他のユーザに広告することを考えた場合，情報

量の多い通信手段が優れた通信手段であるとは必ずしも言うことができない．確かに，情

報を受け取る側にとっては情報量が増えることは歓迎すべき事である．音声だけよりも映

像が付加されていた方が，発信者側がどのような状況下に置かれていてどのようなことを

しているのかと言うことが詳しくわかる．しかし，一般的な双方向のコミュニケーション

においては受信者は同時に発信者でもある．発信者の立場から見れば，映像のような情報

量の多い媒体で常に自分の状況を他のユーザに広告されるのはプライバシや心理的な観点

から非常に抵抗が大きい．また，たとえば自分の位置情報を他のユーザに公開することを

考えた場合，相手に応じてどの程度細かく自分の位置情報を伝えるかを変えたいという要

求も考えられる．

このように，常につないでおくことでいわばコミュニケーションを行うことへのハード

ルを下げることを目的とする場合には，要求される情報量や情報の粒度が，フォーマルな

コミュニケーションを目的として必要に応じてつながれる場合と異なってくる．そこで，本

研究では適切に調節された情報量をもつプレゼンスの伝達を通して，ユーザのインフォー

マルなコミュニケーションの支援を行うことを目指す．プレゼンスの種類は極めて多岐に

渡り，それらを全て利用することは現実問題として不可能である．そのため，どの種のプ

レゼンスを利用するかという点が問題になる．究極的にはある 1種のプレゼンスを伝える

ことで本研究で目標としているようなコミュニケーションの支援ができることが理想であ

る．本研究の一環としてそのプレゼンスがどのようなものであるかについて検討を行って

いるが，現時点ではその解を見いだすに至っていない．さらなる検討を有意義なものとす

るためには，どのような情報をプレゼンスとしてどのような形で他のユーザへと伝達する

ことがインフォーマルなコミュニケーションの支援に効果的であるかを，実際に試用して
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いく中で見極める必要がある．以上に鑑み，本章では様々な種類のプレゼンス情報を扱う

ことのできるシステムの形態について検討を加えると共に，実際に ACDC（Atmosphere

Carrier for Daily Communication）システムというプレゼンス情報伝達プラットフォームの

構築について示す．また，いくつかのプレゼンス情報を利用できるよう実装したアプリ

ケーションを示し，プレゼンスがコミュニケーションに影響を与えうるかという初動的な

実験について報告する．

本章の残りの構成は次の通りである．4.2節では，プレゼンス情報を用いてインフォー

マルコミュニケーションを支援するシステムを検討する際の留意点について説明する．4.3

節では，プレゼンスシステムの実現手法について述べる．4.4節では，プレゼンスシステ

ムとして実装したテストベッド，およびアプリケーションについて示す．4.5節では，実

装したプレゼンスシステムを用いて初動的な評価実験について述べる．最後に 4.6節でま

とめと今後の課題を述べる．

4.2 インフォーマルコミュニケーションとプレゼンス

4.2.1 プレゼンスの実現

一般的に言えば，プレゼンスとは “ユーザの状況を伝える情報”と定義することができ

る．ユーザが置かれている環境についての情報を伝達することで，ネットワークコミュニ

ケーションを円滑に行おうというのがその目的である．そのようなユーザを取り巻く環境

についての情報というものは，通常のフェイストゥーフェイスのコミュニケーションにお

いては各自が意識的に，あるいは無意識のうちに，様々な五感によって把握しているもの

である．具体的には，以下のようなタイプに分類することができる．

• 相手が今何をやっているか，どのような場所にいるかと言うようなそれぞれの人間
に関する客観的な事実としてとらえられる事柄．

• 暇そうかあるいは忙しそうか，何を考えているのか，機嫌はいいのか悪いのかといっ
たような人間の内面に関するもの．（これらの情報は，一般には他人は五感により観

察された事柄をもとに主観に基づいた推測を行う）

• 周囲の明るさや温度など，各々の人間の周囲の状況を表し，場合によっては複数の
人間で共通の値となるもの．

フェイストゥーフェイスのコミュニケーションにおいては各々の人間がごく自然に取得

し，理解しているこれらの情報により，コミュニケーションの開始のタイミングが調節さ
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れたり，場合によっては話題の提起も行われる．具体的な例としては，「相手が忙しそうな

場合には急ぎでない用件であったら後で話すことにする」ということや，「機嫌が悪そうだ

からくだらない軽口を叩くのはやめておこう」といったことは我々がしばしば経験するこ

とである．

しかし，ネットワークコミュニケーションにおいては，これらの情報はコミュニケーショ

ンを開始する前には得ることができない．勿論，コミュニケーションを開始した後ではコ

ミュニケーションに用いるメディアに応じて様々な情報を得ることができるが，そもそも

のコミュニケーションを行うかどうかという状況判断にはそれらの情報は用いることがで

きない．その結果として，「忙しいときにどうでもいい話題で話しかけられる」「席を離れ

ている間にビデオチャットに誘われる」というような，話し手（caller）と受け手（callee）

との間での状況認識の不一致により双方に不利益をもたらすような事態が生じる可能性が

考えられる．このような事態は，ネットワークコミュニケーションの進歩により，コミュ

ニケーションメディアとして同期性をもつものが大きく台頭してきたことによりもたらさ

れ，旧来の E-mailによるコミュニケーションの時代にはあまり考慮されることのなかった

新しい問題である．

このような caller・callee双方への不利益を解決するための手段として考慮されているの

が，いわゆるプレゼンス情報である．フェイストゥーフェイスのコミュニケーションの場

合にはコミュニケーションを始める前に様々な形で取得されうる情報を，ネットワークを

通じて「プレゼンス情報」としてあらかじめコミュニケーションが開始される前にネット

ワーク上の周囲のユーザに広告しておくことで，ネットワークコミュニケーションにおい

てもフェイストゥーフェイスのコミュニケーションと同様に，ユーザがコミュニケーショ

ンを行う機会や話題についての判断材料として用いようとするものである．ユーザの周囲

に偏在するあらゆる情報をネットワークを用いて伝送し，離れた場所にいるユーザに適切

な形で呈示することにより，離れた場所にいるユーザがどのようなことを行っているのか

ということはもとより，ユーザがそこに存在していると言うこと自体を「存在感」として

「何となく」伝えられることが期待できる．

しかし，一言で「ユーザに関する情報」と言ってもその種類は極めて多岐にわたる．ま

た，ネットワークによって伝達を行うことが前提であるので扱う情報は計算機が扱える電

子情報である必要があるが，我々の身の回りに存在する様々な情報のうちそのまま計算機

で扱える形で存在しているのはごく一部である．ほとんどの情報はセンサなど何らかの方

法によって電子化することではじめて計算機で扱い，ネットワークを用いて伝送すること

ができるようになる．また，情報の種類によってはセンサなどを用いても直接得ることが

できず，得られたデータと過去のデータから推定によってしか求められない情報というも
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のも考えられる．また，そのように多岐にわたる膨大な情報をどのような形でユーザに呈

示するのかと言うことも大きな問題であると言える．

このように，プレゼンス情報のネットワークを介したやりとりが実現されることによっ

て，ネットワークコミュニケーションはより豊かなものになり，フェイストゥーフェイス

のコミュニケーションと同等なものになることが究極的には期待される．しかし，そのた

めには解決しなくてはならない問題が数多く存在し，それらを解決することではじめて前

述のような目標が実現され得る．

4.2.2 従来におけるプレゼンス情報の活用

プレゼンス情報については，現在様々な場面での利用が検討されているが，その中でも

コンピュータ支援型協調作業（CSCW: Computer-Supported Cooperative Work）と呼ばれる

分野において特に注目を集めている．CSCWとはその名の通り，複数の人間による協調作

業を計算機を用いることで支援しようという取り組みである．CSCWに分類される取り

組みとしては数多くのものがあるが，それらは大きく二つに分類することができる．すな

わち，協調作業を行うユーザ同士が物理的にすぐそばにいる場合と遠く離れた場所にいる

場合である．これらのうち，プレゼンスが大きく関係してくるのはユーザ同士がフェイス

トゥーフェイスのコミュニケーションを行うことが不可能な後者である．

協調作業というのは，作業形態がどういうものであれ作業者同士がコミュニケーション

を行うことが必要不可欠である．そこで，ユーザ同士のコミュニケーションをより豊かに

するための方法としてコミュニケーションを行う際により多くの情報を伝えることで目的

を果たそうという試みは割合古くから行われてきた [70–72]．これらの試みでは，コミュ

ニケーションのメディアとしてテキストだけではなく音声や映像をあわせて用いるととも

に，ユーザを映した画像を周囲のユーザに対して常に公開しておくことで離れた場所にい

るユーザ同士を結びつけることも行っている．しかし，これらの試みが行われてから久し

いが，今日このような方法が広く一般に広まっているとは言い難い．

このような方法の普及を妨げている要因として，Ellen Isaacsらは以下のような点を挙

げている [73]．

• たとえ相手ユーザの姿が映像で映し出されても，相手が何に集中しているのかそれ
だけではわからないという問題

• 各ユーザごとにカメラを設置することなどコスト面の問題
• 常に自分の姿を他人に見られてしまうというプライバシの問題
• 純粋に技術上の実装の難しさの問題
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これらの観点から，CSCWの分野においては実際にコミュニケーションを行うメディアと

して，音声や映像ではなくインスタントメッセージの利点が見直されつつある [74]．

一般的に ICQ [75]に代表されるインスタントメッセンジャでは，ユーザ間であらかじめ

通知しておいた IDを使用して，ユーザ同士がテキストベースのリアルタイムメッセージ

交換によるコミュニケーションを行う．最近ではMSN Messenger [76]等の様に音声通信

やビデオチャットなどをサポートしてよりリッチなコミュニケーションを行うことを目指

すものもある．これらのインスタントメッセンジャでは，ユーザが各自の端末上でクライ

アントソフトウェアを起動してサーバに接続することによってユーザ間の同期的なコミュ

ニケーションが可能になる．各ユーザのクライアントソフトウェア上には，ユーザ IDの

一覧（BuddyList）に基づいてそれぞれオンラインでコミュニケーション可能かあるいは

オフラインでコミュニケーションがとれない状況にあるかが一覧で示される．自分がオン

ラインの間に他のユーザがオンラインになった場合には，その情報は瞬時にクライアン

トソフトウェアに反映される．また，多くのインスタントメッセンジャでは，端末の前で

様々に変化するユーザの状態を「退席中」「電話中」「取り込み中」といったユーザの状況

を知らせるプレゼンス機能を備えている．また，本来は自分の名前を “スクリーンネーム”

としてフリーテキストで記述する機能を用いて，名前と共に自分の置かれている状況や気

分などをで書き込むことも一部のユーザの間で行われている．このような傾向は十代の若

いユーザの中に多く見られ，また日常的にインスタントメッセージサービスを多く使うヘ

ビーユーザほどその傾向が顕著であることが報告されている [69]．

他のコミュニケーションメディアには見られない特性として，インスタントメッセージ

は同期的なコミュニケーションと非同期コミュニケーションの双方に対応可能であるとい

う点が挙げられる [77]．インスタントメッセージは本来同期的なコミュニケーションを行

うために開発されたが，コミュニケーションに用いられるメディアが音声や映像ではなく

文字情報であるため，長時間に渡ってメッセージが保持されるという特徴がある．そのた

め，メッセージ受信時に何らかの理由で応答できない状況にあっても，ユーザは自分の都

合がついたときにメッセージを送ってきたユーザに返信し，その時点から改めて同期的な

コミュニケーションを始めるということができる．

このようなインスタントメッセージのもつ特性を利用し，これを拡張して地理的に離れ

た場所に存在しているユーザ同士のコミュニケーション，中でも特にフェイストゥーフェ

イスの環境においてはごく自然に行われるインフォーマルなコミュニケーションを支援す

る試みがいくつかなされている．Chuahは他のユーザからはメッセンジャーの 1ユーザと

して見えるプログラム（bot）を用意し，BuddyList内で同一のストリーミング放送を視聴

しているユーザの情報などを提供することを試みている [78]．ストリーミング放送を見る
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という行為自体の日常生活における占める割合がそもそも非常に少ないという点が難点で

あるが，これによって「リビングで一緒に同じテレビを見ているような感覚」が得られる

としている．

3̊[68]では，再生中の曲をユーザ同士で共有して一緒に同じ音楽を聴くということを試

みている．この「同じものを聴いている」ということにより同じ部屋で一緒に音楽を聴い

ているような感覚をユーザに与え，いわゆるユーザ同士の「繋がっている感」を得る事を

目指している．ユーザが視聴するものが音楽か映像かという違いはあるが，コンセプトと

しては Chuahのアプローチ [78]に近く，どちらも「共有感」のコミュニケーションにお

ける役割について示す 1例といえる．

ConChat [79]ではユーザの様々なコンテキスト要素を定義し，システムがユーザのコン

テキストをルールベースで解釈しユーザのコミュニケーションを手助けすることを試み

ている．しかし，コミュニケーションがなされること自体を前提条件とし，行われている

コミュニケーションをいかに豊かなものにするかということを目的としており，コミュニ

ケーションを生起させることにもプレゼンスを活用する本研究とは着眼点が異なっている．

また，全てのコンテキストに対応するルールを記述することは難しいと考えられる．

また，プレゼンスという概念は各々のユーザ（人間）についての様々な情報であること

が一般的であるが，Cooltownプロジェクト [80,81]においては対象を人間についてのみか

ら全てのモノ（オブジェクト）に拡張し，それらのオブジェクトが全てそれぞれのプレゼ

ンスを表記するWebページをもつ．各ユーザが適切に管理・設定されたアクセス権に基

づいてそれらのプレゼンス情報にアクセスすることにより，ユーザは様々なオブジェクト

についての情報を得る．全てのオブジェクトがWeb表記をもつことの実現性・妥当性に

ついてと共に，そのような環境での膨大な情報量を処理することの実現可能性についても

検討を行う必要がある．

森川らはユーザ周辺の情報完了に関する情報などをユーザ状況に応じて集約し，体系化

するサービスプラットフォームについて検討を行っている [82]．情報をユーザ自身の関わ

るものとユーザ周辺環境を表すものに分類するという点は本研究でのプレゼンス情報の扱

いと同様の手法であるといえるが，その目的はコンテキストアウェアサービスの提供のた

めである．プロファイル情報の体系化に重点を置いている点が本研究とは異なっている．

発信者・受信者双方に最適なコミュニケーション手段を提供する試み [83]もなされて

いる．しかし，プレゼンス情報は主にシステムがユーザに最適なコミュニケーション手段

を判断することに用いられており，プレゼンスによってコミュニケーションを活性化させ

るという本研究とは立場が異なる．また，選択肢としてシステムが用意したコミュニケー

ション手段しか提供されず拡張性という観点から問題がある．
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4.2.3 インフォーマルコミュニケーション支援への適用に関する検討事項

個人のプレゼンスと環境のプレゼンス

ある一人のユーザに注目した場合，そのユーザに関するプレゼンス情報は，一般にユー

ザ自身に由来するものとユーザを取り巻く環境に由来するものの 2つに大別される [82]．

ユーザ自身に由来するものとしてはユーザの位置情報，忙しさ，何をしているかといった

ものが挙げられ，一方，環境に由来するものとしては明るさ，温度，騒音レベルといった

ものが挙げられる．前者と後者を比較した場合，後者の特徴として実世界において比較的

近距離に存在するユーザ同士は，同一かもしくはそれに準じた情報をプレゼンスとして保

持するという点が挙げられる．

ここで扱うシステムは屋内で用いることを想定しており，前段で述べた「環境」は概ね

「部屋」に置き換えて扱うことができる．部屋に由来するプレゼンスとしては，前述の明

るさなどの他に，張りつめている／落ち着いている等といった部屋の雰囲気といったもの

も考えられ，この場合部屋の雰囲気を生じさせているのはその部屋に在室している人間で

ある．このようにプレゼンスの種類によってはユーザ自身に由来するものと周囲の環境に

由来するものが密接に関連する場合もあるため，本研究で検討するシステムにおいても両

者とも扱える枠組みをもつことを目指す．

プレゼンス情報の伝達

プレゼンス情報を利用する場合には，4.1で述べたように情報量を適度に制限すること

が重要となる．ユーザの状況を詳しく伝えるという観点からは，伝えるプレゼンス情報は

粒度が細かい方が望ましいが，あまりに細かいプレゼンス情報は発信者の行動や置かれた

状況というものを丸裸にしてしまう．「オフィスにおいて勤務時間中の社員の様子を上司が

効率的に管理する」という目的の場合などにおいては，このようなユーザのプライバシが

大きく制限されるシステムが許容されるというケースも考えられるが，本章で目的として

いるような同僚同士のコミュニケーションを支援するようなシステムの場合には，ユーザ

のプライバシは最大限尊重されるべきである．また，そのようにユーザのプライバシを充

分に考慮したシステムでなくてはユーザは気軽にシステムを利用することができず，「日常

のインフォーマルなコミュニケーションを支援する」というシステムの目的を果たすこと

も困難になる．

そこで，発信者の周囲の実空間に存在する膨大な情報を，適度な情報量に制限して離れ

た場所の受信者にネットワークを介して伝達することを考える．その際，元の情報を削減
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して情報の粒度を落とす場所については以下のような 3つの方法が考えられる．

1つ目は実空間情報を取得する時点で削減する場合であり，情報の取得にカメラなどの

ような高機能なデバイスを用いず，低機能なセンサなどを用いる場合がこれに該当する．

そもそも発信者についての高度に詳細な情報を取得しないので，ユーザへの心理的な安心

感は高いと言える．しかしその一方で，情報を加工したり複数の種類の情報を組み合わせ

てユーザに関する情報を作成するといったようなことを考えた場合には，実際に受信者に

提示するより多くの情報を取得したいと言うことも考えられるが，そのような場合にはこ

の手法を用いる利点は薄れる．

2つ目は発信者から受信者へと情報を伝えるネットワーク上で情報を削減する場合であ

り，ネットワーク上にサーバをおいて各ユーザに関する情報を全てサーバに蓄え，その

サーバ上で情報の粒度などを調整するということなどが考えられる．この手法ではサーバ

を管理する管理者が必要になるが，一般に管理者はサーバ上の全ての情報にアクセスでき

るため，自分のプレゼンス情報をそのようなサーバに置くことに対してユーザが抵抗を覚

える可能性も否定できない．

3つ目の手法は，ユーザに関する情報は全てユーザ自身の管理下に置いておき，相手ユー

ザに応じて粒度を調整して情報を送信すると共に，受信者側では各ユーザから送られてき

た情報を必要に応じて合成し，ユーザに呈示する手法である．この手法は，上記の 2つの

手法と比較してユーザのシステムに対する安心感と，プレゼンス情報の処理に対する柔軟

性のバランスがとれていると言える．

以上の観点から，プレゼンス情報の流通に関しては各ユーザが自身の情報を管理し，必

要に応じて粒度を調整し他のユーザに公開するという手法を本研究では用いる．

ユーザとシステムとの関係

本章での目的を実現するようなシステムにおいては，なされるコミュニケーションは

ユーザの利益となると共に，ユーザにとって有用であるようなものでなくてはならない．

集中して考え事をしているのにくだらないことで話しかけられたり，相手に「今どこに

いるのか」ということのみを聞くために行われるコミュニケーションは，いくらコミュニ

ケーションの回数が増えたところでユーザにとって有用ではない．その一方で，自分の作

業が一息ついてちょっと雑談したいと思っているユーザが同士がコミュニケーションを行

うことができれば，そのようなコミュニケーションは双方のユーザにとって有用であると

推測できる．上記の例のように，同様の状況に置かれていたりあるいは同じ事柄に興味を

もつユーザ同士に対し，互いの存在を知らせることでその事柄についてユーザにとって有
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益なコミュニケーションを行えることが期待できる．ユーザの興味を軸にユーザ同士を結

びつけること有用性は，Pingや Trackbackを備えた blogサービスの昨今の隆盛からも見

て取れる．

このように，ユーザにとっての有用性を向上させることが最終的な目標となるが，その

こととコミュニケーションの回数や頻度を増やすと言うことは必ずしも一致しない．ユー

ザのコミュニケーションを支援する際にはコミュニケーションの回数は多いほどよいとい

うことは必ずしも言えず，またコミュニケーションの内容によってはそのコミュニケーショ

ンを行ったことでユーザが不利益を被る場合もあるということに留意する必要がある．し

かし，適切なプレゼンス情報を活用することで無用なコミュニケーションを減らすと共に，

ユーザにとって有益なコミュニケーションを活性化させることが期待できる．ゆえに，本

章で検討するシステムにおいてもプレゼンスを活用し，インフォーマルコミュニケーショ

ンをユーザにとって有益なものとするための支援を行うものとする．

また，ユーザ同士のインフォーマルなコミュニケーションを促進させることを目標とす

るシステムにおいては，システムとユーザとの心理的な距離を適度に保つことが重要であ

ると考えられる．ユーザが自分の作業に集中しているときでも，「口やかましく」他のユー

ザの様子を報告してくるようなシステムは非常に鬱陶しいものであるし，逆にふとした瞬

間に他のユーザの様子をうかがおうと思ったときに，ユーザが多くの労力を割かなくては

いけないようなものでは，そもそもシステム自体をあまり使おうという気分になれない．

これは主に，ユーザに対して情報を提示する出力側のユーザインターフェース（UI: User

Interface）についてであるが，入力側の UIについても同様のことが言える．システムが

提供するプレゼンスの種類を増やす事にのみ注力し，その結果としてユーザが手動で入力

しなくてはならない項目が膨大になってしまっては意味が無く，自動で取得できる情報は

自動で取得してユーザへの負担を少なくしなくてはならない．

ユーザが自発的に使いたいと考え，かつ実際に継続的に使用するようなシステムである

ためには，「ユーザの使用コスト<システムより得られるメリット」である必要がある．そ

のためには，システムが提供する機能を豊富にし，ユーザが享受するメリットを増やすこ

とも勿論重要であるが，それと同時にユーザがシステムを使用するために必要とするコス

トを下げることも重要である．そのためには，システムの使い勝手，中でも特に，ユーザ

とシステムを直接結びつける UIの使用感を良好なものにする必要がある．一般的に，プ

ロトタイプとして実験的に実装されたシステムでは，UIの実装は本質でないとされるこ

とが多いが，本章で述べるようなシステムにおいては UIもまたシステムを構成する大き

な要素であり，そのでき不できがシステムの使用感を大きく左右するという点で重要な要

素であるといえる．そこで，UIは適度にユーザとの距離を保ちつつ，適度に主張すると
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いう特性が求められると考える．

このような観点から，筆者らは本章のようなシステムにおいては，一般に本質でないと

されることが多い UIについてもシステムを構成する重要な要素であり，充分な検討を加

える必要があると考える．

4.3 ACDCシステム

4.3.1 システム構成

4.2節での検討をふまえた上で，インフォーマルなコミュニケーションの支援を目的と

した ACDCシステムの設計を行う．

ユビキタス情報社会が実現した暁には，様々な情報が電子化されると共に，ユーザはセ

ンサ類をはじめとして数多くのデバイスを利用することができるようになる．実空間に存

在するユーザの状態をプレゼンスとして他のユーザに広告するためには，それらのデバイ

ス類を用いてユーザのコンテキストをコンピュータが扱える形に電子化し，ネットワーク

上に投影する機構が必要となる．それらのデバイス類は種類も管理者も様々であるが，機

能から分別すると，図 4.1に示すように，プレゼンス情報の対象である所有者，情報を要

求し受信する受信者の他に，情報源（キーボード，センサなど），情報提示装置（ディスプ

レイ，アクチュエータなど）が存在する．そして，システムには以下の条件が求められる．

• プレゼンス情報は所有者ごとに多様な情報源から集めて保存管理されること
• 所有者と受信者の関係を反映して公開する情報を制御できること
• 複数人から受信した情報を合成解析して付加情報やサービストリガーを生成する処
理ができること

本システムでは上記の条件を満たすため，計算処理・データベース（DB: Data Base）・

通信の各機能を備えるとともに周囲のデバイスなどと連携するユーザエージェント（UA:

User Agent）を用い，これにより実空間に存在しているユーザをネットワーク空間に投影

させるものとする．このような環境における情報の取得，情報の伝達および合成，そして

UAのそれぞれについて以下で検討を行う．

4.3.2 情報の取得

前述したような環境の中でユーザ（所有者）のプレゼンス情報を作成・通知する際には，

ユーザの周囲に存在するセンサを利用して大量かつ高度なコンテキストを利用すること
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図 4.1: ACDCシステム概要

や [80, 81]，各受信者に対して個別に情報公開ポリシを設定し，各受信者との関係に応じ

た粒度のプレゼンス情報を公開できるよう，所有者を中心に情報源と保存者が連携して所

有者に関する高度な情報生成が行われることが必要となる．また，情報源となるデバイス

も各ユーザが占有して用いるものや複数ユーザに共有されるものなど様々な形態があり，

それらに対応できる枠組みである必要がある．

4.3.3 情報の伝達と合成

各ユーザごとに生成されたプレゼンス情報は，他のユーザへと広告されてはじめて意味

をもつ．その際には，所有者は各ユーザごとに異なる公開ポリシをもつので，所有者と受

信者が一対一で結びつけられて情報の伝達を行えることが必要となる．そのためには，各

ユーザが一意の識別子を保持し，その識別子を用いて情報の伝達を行うことが必要となる．

また，一般に各ユーザの交遊関係は異なり，各所有者はそれぞれ異なったユーザリスト

（BuddyList）をもつ上に，それぞれの相手に対して様々に異なる公開ポリシを設定するこ

とが考えられるため，各ユーザが受信者として受け取る情報はユーザごとに異なっている．

さらに，同一の部屋などにいることがわかっている複数のユーザのプレゼンス情報を組み

合わせることで，それらのユーザがいる環境に関するプレゼンス情報を取得することもで
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図 4.2: 受信者側での情報合成

きる．そこで，図 4.2に示すように，他のユーザから受け取ったプレゼンスをそれぞれの

受信者が各々解釈・合成を行うことで，各受信者の立場でプレゼンスを新たに創成しユー

ザに呈示できることが期待できる．

4.3.4 ユーザエージェント

実空間のユーザの存在をネットワーク空間に投影し，ユーザが利用しやすい形で提供す

るために，情報の収集保存機能，相手ごとにフィルタされた情報を伝える通信機能，合成

等の受信情報の処理機能，および UIや APIを併せもつことが UAには求められる．

図 4.3に UAの構成図を示す．前述した主要な 3つの機能は相互に密に連携処理を行う．

また，相手にプレゼンスを通達する際は必ず通信部を通す必要があるが，これらの要素は

UIを含め同一端末にある必要はなく，たとえば UIと通信機能は携帯電話を利用し，保存

機能・処理機能は遠隔サーバで実行させるというシナリオも考えられる．ただし 1ユーザ

1エージェントに対応し，たとえば複数のユーザに共同で利用される DBサーバを置く場

合であっても，あるユーザの保存部は他のユーザの保存部に直接アクセスできず，各ユー

ザごとに独自に管理される．

通信部（Network Transaction）

図 4.3下の通信部は他の UAとのプレゼンスや制御メッセージ通信を担う．そのために

は，互いの UAの通信識別子を使った接続処理から始まり，制御メッセージやプレゼンス

情報そのもの，およびインスタントメッセージのテキストデータなどの伝送処理，切断処

理までを行う必要がある．
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図 4.3: ユーザエージェントの構成
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これらのプロトコルはアプリ独自でも良いが，SIP [84]がセッションの制御プロトコル

として標準となりつつあり，SIPアドレスを識別子にして接続・切断処理を行い，メッセー

ジのペイロードに情報を載せて伝達することができる．SIPは IETFにより標準化がなされ

これに準拠したライブラリが多数公開されており，これを利用することで実装上の労力を

低減することができ，またペイロードに多様なデータを格納できるため拡張性に優れてい

るという利点がある．具体的には，SIPをシグナリングプロトコルとして用い，ペイロー

ドにプレゼンス情報や制御メッセージを載せ，受信時に送信元の確認，メッセージの種類

の判定を行って保存部やアプリにデータを渡すという手法が考えられる．

保存部（DB）

図 4.3右上の保存部はユーザ自身および受信した他ユーザのプレゼンス情報を保存する．

自身に関する情報は，情報源から集めた後にデータ処理を施したプレゼンス情報，情報送

信先リストである BuddyList，および公開ポリシを情報に適用するためのフィルタ規則を

含む．また，プレゼンス情報は同一属性でも多様な表記方法があるため（例：位置などの

粒度，相対・絶対など），それらを基本的に全て保存し，送信先との公開ポリシに応じて

情報を制御することとする．データ保存形式は，抽出や合成，データ変換などの管理・計

算の容易性といった観点から XMLを用いる．

保存されているデータは，基本的にそれぞれの情報がアップデートされた時点で新しい

データに置き換えられ，古いデータは破棄される．ただし，複数の時刻のプレゼンス情報

を合成することによって新たなプレゼンスを創成するという場合も考えられ，このような

要求がある場合には，図 4.4に示すようにイベントの生起によりプレゼンス情報が更新さ

れてから次にイベントが生起してプレゼンスが更新されるまでを 1世代として，指定され

た世代の分の過去のプレゼンス情報についても時系列別に保存しておくものとする．

処理部（Computation）

図 4.3左上の処理部は各種のデータ変換・合成や情報のフィルタ処理を行う．情報所有者

側では，センサや UIなどの情報源のデータからコンテキスト処理をして保存部に渡すこ

と，および保存部のプレゼンス情報とフィルタ規則から他人に公開する自身のプレゼンス

情報の生成処理を行う．また，情報受信側では，BuddyList中の相手から受信した情報群

を解析し，共通項目やユーザとの関係から合成プレゼンスを生成し，ユーザやアプリケー

ションに提示可能な状態に変換する．
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図 4.4: 過去のプレゼンスのデータベースへの記録

センサやユーザインタフェースのような情報源のデータが変化したことを検出するには，

情報源自体がデータの変化を検出してイベントとして通知する方法と，ユーザエージェン

ト側が定期的に情報を取得して前回のデータとの比較を行い，データに変更が加えられた

かどうかをチェックする方法（ポーリング）の 2通りが考えられるが，そのどちらにも対

応できるものとする．

実際にプレゼンス情報を他のユーザに向けて発信する際には，保存部に保存されている

プレゼンス情報とフィルタ規則から他人に公開する自分自身のプレゼンス情報の生成処理

を行う．発信のタイミングは，センサやユーザインタフェースといった情報源のデータが

変化して自身のプレゼンス情報が変化した場合に自分から情報を発信する場合と，他の

ユーザエージェントから情報を通知することを要求され，それに応える形で自身のプレゼ

ンス情報を送信する場合が考えられる．前者は，後者に比べて BuddyList内の多くのユー

ザに一斉に自身のプレゼンス情報を送信することになるため，そのような負荷に耐えられ

るだけの計算能力資源およびネットワーク資源をユーザエージェントは備える必要がある．

また，情報受信者側では BuddyList中の相手から受信したプレゼンス情報群を解析する．

これにより，それらのプレゼンス情報軍のなかに含まれる共通項目や，自身と相手ユーザ

との関係から合成プレゼンスを生成し，ユーザやアプリケーションに提示可能な状態に変

換する．変換されたデータは APIを通じて他のアプリケーションに通知されたり，ユーザ

インタフェースを通じてユーザに呈示される．
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図 4.5: プレゼンスシステムとMyNetSpaceによる拡張部分

4.3.5 情報源と情報提示装置との直接通信

本章で述べたシステムではすべてのプレゼンスが UAを介してやり取りされるが，この

モデルに当てはまらない場合も存在する．たとえば，環境に設置されたビデオカメラの映

像を自分のプレゼンスとして公開したいことが考えられる．このように大容量となる情報

源を利用する場合，UA自体が携帯端末上などに搭載される可能性を考慮すると，UAを

通して全員に配信するのは現実的ではない．つまり，情報源から情報提示装置へと直接に，

しかし UA間の関係に基づいて安全に情報を伝達する制御機構が要求される．

加えて，ユビキタス環境が整うに伴って情報源や情報提示装置となるアプリケーション

は多様化する一方，単機能化・部品化していき，プレゼンスシステムだけでなく様々な形

で再利用可能になっていくと予想される．このことから，上述の制御機構は共通プラット

フォームとして提供されるのが効率的である．

現在，第 2章で述べたMyNetSpace（MNS）システムをこのような共通プラットフォー

ムとして利用することをシナリオの 1つとして考えている．そこで以下では，MNSシス

テムを適用することで既存プレゼンスシステムの改善を図る．

図 4.5 の左側の枠内に示すように，直接に通信を行わせたい情報源と情報提示装置を

MNSに取り込むことで実現する．前提として，MNSシステムが動作する環境，すなわち

情報源，および情報提示装置というアプリケーションが載る端末においてMNSアナライ

ザとMNSマネージャが動作する環境でなければならない．また，UAとユーザが使用す

る情報源，情報提示装置が載る端末との間には，あらかじめ信頼関係があるとする．

ユーザAから B（複数人でも構わない）にプレゼンスを公開するときの具体的な手順を
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図 4.6: MyNetSpaceを用いたプレゼンス公開手順

図 4.6に示す．まず，ユーザ Aが使用できる情報源から直接にプレゼンスを公開すること

を決定する．ユーザ Aは，MNSサーバのプロセスを起動し，プレゼンス公開用MNSを

構築する．その後，直接に公開したい情報源が載る端末のMNSマネージャに対してMNS

への参加要請メッセージを送り，情報源をMNSへと取り込む．参加要請メッセージには，

MNSサーバの情報と MNSへの参加認証のための情報が含まれる．それらの情報に従っ

てMNSサーバとMNSマネージャの間で参加処理が行われ，端末に適切な設定が行われ

る．一方，ユーザ Bに対しては UAを通じて，プレゼンスを情報源から直接取得するよう

にメッセージを送る．このメッセージには，MNSサーバの情報とMNSへの参加認証情報

も含まれる．ユーザ Bはプレゼンス受信の許否を決め，許可する場合にはどの情報提示装

置で受信するかを決める．その後，受信させたい情報提示装置が載る端末のMNSマネー

ジャに対してMNSへの参加要請メッセージを送り，MNSへと参加させる．最後に，指定

された情報源からプレゼンスを受信するように情報提示装置を操作する．

4.4 実装

4.4.1 実装の概要

本節では，主目的であるプレゼンスを用いてコミュニケーションの活性化を図ることに

対する妥当性の確認と，さらなる課題の抽出を行うために実装したアプリケーションにつ

いて説明を行う．

各ユーザの PC上でクライアントを動作させることを前提とし，Windows上で実装を行っ
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た．また，コミュニケーション機能とプレゼンス機能を兼ね備えたツールとしてMSN [76]

や ICQ [75]に代表されるメッセンジャーが存在するが，本実装ではこのようなメッセン

ジャー機能をベースとしつつ，独自のプレゼンス機能を搭載したアプリケーションを実装

した．

最初にも述べたように，全てのプレゼンスを実装することは実際問題として不可能であ

るので，本実装では現時点で有用であると期待できるプレゼンス情報を数多くユーザに呈

示することでコミュニケーションの支援を目指すものとした．

4.4.2 実装フレームワーク

様々なプレゼンス情報をやりとりする際に用いる，アプリケーションの土台となるフレー

ムワークについて述べる．シグナリングプロトコルとしては 4.3.4で述べたように SIPを

用い，各ユーザの識別子として SIPアドレスを用いた．また，SIPライブラリとしてGNU

oSIP library [85]を用い，これを用いて作成したWin32 DLLを.NET Framework上で動作

する C#で記述したアプリケーションから呼び出す構造とした．そして，各ユーザのプレ

ゼンス情報は SIPのNOTIFYメッセージのペイロードに格納され BuddyList内のユーザに

広告される．ネットワーク上には SIPサーバが設けてあるが，これはネットワークレベル

での各ユーザの SIPアドレスと IPアドレスの対応付けにのみ用いられており，プレゼン

ス情報レベルではサーバレスの構成としている．

また，プレゼンスの最終的なユーザへの呈示は基本的に PCのモニターによっているが，

一部情報を AIBO [86]を通して実空間へ反映させる事も試みている．図 4.7にスクリーン

ショットを示す．左がツールチップによる情報表示の，右がデスクトップ上へのポップアッ

プによる注意喚起の例である．

4.4.3 シグナリングプロトコル

本節では，実装で利用した SIPのシグナリングプロトコルを示す．

プレゼンス情報を受け取る側（subscriber）と発信する側（notifier）との間のパケットの

流れを図 4.8に示す．まず，各ユーザがアプリケーションを操作し REGISTERメッセージ

を SIPサーバに送信することでサインインすると同時に，SIPの SUBSCRIBEメッセージ

が BuddyList内の各ユーザの SIPアドレスに対して送付される．その時点でオフラインの

ユーザについては SIPサーバから 404（Not Found）応答がかえされる．一方，既にサイン

インしているユーザに対しては SIPサーバによりメッセージが転送される．SUBSCRIBE
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図 4.7: ACDCスクリーンショット
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図 4.8: プレゼンス情報伝達の際のメッセージング
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を受け取ったユーザエージェントは，自身のその時点のプレゼンス情報を格納したNOTIFY

メッセージを送り返し，これによってサインインしたユーザは他のオンラインのユーザの

プレゼンス情報を知ることができる．また，SUBSCRIBEメッセージにはヘッダに expires

（有効期間）フィールドが定められており，これが有効である間に自身のプレゼンス情報

が変化した場合には新たなプレゼンス情報を NOTIFYメッセージに格納して再び送信す

る．各々の UAは，自身が送信した SUBSCRIBEメッセージの有効期限が切れる前に新た

な SUBSCRIBEメッセージを送信し，有効期限が失効することを防ぐ．

以上は SIPの標準に基づいた動作であるが，このような動作を行うことによってある

ユーザのプレゼンスが変化した場合にその情報を即座に他のユーザに伝達することができ

る．また，アプリケーションエラーやネットワークの不調などで正常終了せずにユーザが

システムを利用出来なくなった場合でも，実際にはオフラインのユーザが他のユーザから

オンラインに見えている期間の上限を SUBSCRIBEメッセージのヘッダの expiresとする

ことができる．expiresの値を小さくすれば異常終了したユーザをすぐにオフラインとし

て認識出来るが，この値の大小と SUBSCRIBEメッセージのトラフィック量はトレードオ

フの関係にあるため適度な大きさにする必要がある．本実装では expiresの値はユーザが

指定出来るようにしたが，デフォルトでは 300秒とした．

また，前述の通り本アプリケーションはインスタントメッセンジャーをベースとしてお

り，テキストチャットによるコミュニケーションをサポートしている．SIPは当初セッショ

ンの制御目的で定められたプロトコルであるが，今日ではインスタントメッセージの伝送

についても RFCで正式に標準化されており [87]，本アプリケーションもこれに準拠した

プロトコルを用いている．すなわち，話しかける側（caller）と話しかけられる側（callee）

との間で図 4.9に示した手順によりセッションを確立し，このセッション内でMESSAGE

メッセージをやりとりしてインスタントメッセージングを実現している．具体的にセッショ

ンを確立し，会話が行われ，セッションが終了するまでの手順は以下の通りである．

1. callerが callee宛に INVITEメッセージを送る．メッセージはまず SIPサーバに届け

られる．

2. メッセージを受け取った SIP サーバは caller に 100（Trying）を応答すると共に，

INVITEメッセージを calleeに転送する．

3. INVITEメッセージを受け取った calleeは 180（Ringing）応答を SIPサーバを通じ

て callerへ送る．

4. calleeがセッションへの招待を受諾した場合には同様に 200（OK）を callerへ応答

する．VoIP（Voice over IP）などのアプリケーションの場合にはユーザによる確認

があってはじめて 200が返信されるが，本アプリケーションではインスタントメッ
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6. 200 OK2. 100 Trying

8. ACK

9. session

10. BYE

11. 200 OK

4. 180 Ringing

5. 180 Ringing
7. 200 OK

図 4.9: SIPによるチャットセッションの確立

セージングであるため，ユーザの操作を特に必要とすることなく自動的に 200応答

を返信する仕様としている．

5. 200応答を受け取った callerはACKメッセージを calleeに送り，これによって caller

と calleeの間でセッションが確立する．

6. ユーザがインスタントメッセージの会話ウィンドウを閉じるなどの操作を行いセッ

ションを終了する場合には，BYEメッセージを送信する．

7. BYEメッセージを受信した場合には 200応答を返し，これによってセッションは終

了する．

それぞれの SIPパケットがどのセッションに含まれるかは，SIPパケットのヘッダーに含

まれる Call-IDフィールドの値による．Call-IDはセッションの識別子であり，これが同一

のパケット同士がひとつのセッションに関係する SIPパケットとして認識される．なお，

2人以上のユーザが同時に参加するチャット（マルチチャット）の場合には，すべての参

加ユーザ間にフルメッシュで一対一のセッションを設けている．その際のそれぞれのセッ

ションの Call-IDは全て同一である．

4.4.4 プレゼンス情報の種類

ステータス

自身の状況について，「PCから離れている」「多忙につき話しかけるな」等と言ったこと

を意味する数種類のステータスから選びプレゼンスとして他のユーザに広告する．多くの

インスタントメッセンジャーソフトにおいて実装されている極めて基本的なプレゼンス情
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報である．本実装においては，「オンライン」「取り込み中」「休憩中」「電話中」「退席中」

の中から，ユーザが手動でマウス操作により選択するものとした．

スクリーンネーム

自身の名前として相手ユーザの画面に表示されるものであり，前項と同様に多くのイン

スタントメッセンジャーソフトが備えている機能である．本来ユーザの同定は SIPアドレ

スなどのアカウントにより可能であるが，ユーザにとってアカウント名と実際の名前を結

びつけることは難しいことがあるため，自身の名前をフリーテキストで入力することでそ

れが相手に表示されるというものである．このように名前を入れることを意図して設けら

れたスクリーンネームであるが，一部のユーザのなかにはここに名前以外に近況報告のよ

うな短信を併記するユーザも見られる．

部屋の雰囲気

部屋の「雰囲気」を測る尺度には様々なものが考えられるが，本実装ではそのうち部屋

の空気がどの程度緊張しているかという軸に注目してこれをプレゼンスとして広告するシ

ステムを実装した．ただし，「どの程度部屋が緊張しているか」というコンテキストを自

動で取得することは極めて困難であるため，これをユーザが手動で入力するシステムとし

た．具体的には，各ユーザは自分の在室している部屋名と，0から 100までの整数値をも

つ “緊張度”をプレゼンスとして他のユーザに広告する．一方で，他のユーザから受け取っ

たプレゼンス情報を解釈し，各部屋ごとに在室しているユーザの申告する緊張度を加算平

均して部屋の緊張度を求め，ユーザに提示する．なお，緊張度は他のユーザのプレゼンス

が更新され新たなプレゼンスが届くたびに再計算される．そして，新たに求められた緊張

度が以前より増加して閾値を超えた場合は，デスクトップの隅に図 4.7右のようなポップ

アップを表示させユーザに注意を喚起する．

BGM情報

ユーザ同士が共通の趣味を発見して話が弾む事を期待し，話題の「種」を提供すること

を目的として，ユーザが BGMとして再生している音楽の曲情報を取得しプレゼンスとし

て他のユーザに広告するようにした．具体的にはWinampを COMサーバにするプラグイ

ンを用い，本アプリケーションとの間で COMによる通信を行って再生中の曲のメタ情報

を取得している．
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他のユーザから受信した BGM情報は，図 4.7左のように BuddyListをマウスポインタ

でポイントしたときに表示されるツールチップを用いてユーザに表示するものとした．こ

の方法ではユーザがマウス操作を行わない限り情報が表示されず一覧性がよくないという

欠点があるが，BuddyListの表示が煩雑になるのを防ぐことを優先しこの方法を採用した．

また同時に，一定時間ごとに BuddyList内のユーザのうち音楽を聴いているユーザを一人

ランダムで選択し，図 4.7右のようなポップアップを表示させてそのユーザが聴いている

曲情報を表示させることも行った．

会話回数

ユーザの忙しさとコミュニケーションの回数について考察すると，忙しいときはコミュ

ニケーションの量が減り，暇なときはその逆と言うような何らかの相関があると期待され

る．そこで，アプリケーションを起動してからの IMのセッションの累積数をプレゼンス

として広告することとした．なおユーザへの表示は，前述の BGM情報と同様に図 4.7左

のようなツールチップを用いた表示としている．

コミュニケーションプレゼンス

実空間においては誰と誰が会話をしているかという情報は，人間関係を窺い知る上で重

要な要素となっている．そこでこれをネットワークコミュニケーションにも発展させ，ネッ

トワークコミュニケーションで誰と誰が会話をしているかという情報をプレゼンスとして

他のユーザに伝達させることを目的とするのが “コミュニケーションプレゼンス” [88, 89]

である．本実装ではコミュニケーションとして文字チャットを扱い，誰と誰がチャットを

行っているかを BuddyList内の他のユーザに広告する．この際実際にプレゼンス情報とし

て伝達されるのは，会話のセッション IDと会話への参加人数だけであり，会話に参加し

ている全てのユーザのプレゼンスを受け取れるユーザのみが，誰と誰が会話をしている

かを実際に把握できる仕様としている．ユーザに呈示する UI画面は図 4.10の様になって

おり，左がどのユーザも会話をしていない状態，右が一部のユーザが会話をしている状態

である．図中の中心の点が自分を，周囲の点が他のユーザを表しており，会話をしている

ユーザは線でつながって表示される．
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図 4.10: コミュニケーションプレゼンス

4.4.5 実空間との入出力連携

入力連携

ユーザの在室している部屋がうるさいか静かかというプレゼンスを伝達することで，部

屋の「活気」をある程度伝達できるのではないかという意図のもとに部屋の騒音レベルを

3段階で広告することにした．騒音レベルの取得は AIBOに搭載されているマイクを用い，

騒音レベルは「AIBOのプレゼンス」としてユーザに広告される．ユーザは BuddyListの

AIBOをマウスでポイントすることにより表示されるツールチップにより，その AIBOが

置かれた部屋の騒音レベルを知ることができる．

出力連携

PCのモニタ以外を通じてプレゼンス空間と実空間をつなぐ試みとして，AIBOを用い

て部屋の雰囲気を実空間に反映させることを行った．具体的には，それぞれサーバにより

制御される AIBOを各部屋に一匹ずつ配置する．各々の AIBOは他のユーザからは一般

ユーザと同様の 1クライアントとして見える．各ユーザは AIBOを BuddyListに登録し，

他のユーザへと同様に自分のプレゼンスを AIBOに通知する．そして AIBOは受信したプ

レゼンスを合成し，自分がいる場所以外の部屋の “緊張度”が上昇した場合に図 4.11のよ

うな「おびえた」仕種をする．これにより，ユーザの意識が PC以外を向いている場合で

もユーザに遠隔地の状況が変化したことを伝えると共に，AIBOの仕種による一種の「癒
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図 4.11: AIBOによる情報呈示例

し」効果が期待できる．

4.5 コミュニケーションに与える影響の評価

4.5.1 実験の目的と構成

実装したテストベッド，およびアプリケーションを用いて初動評価実験を行った．本実

験の主たる目的は，インフォーマルなコミュニケーションにおけるプレゼンス情報の与え

る影響を明らかにし，今後の検討を行うにあたっての判断材料とすることである．今回の

実験においては上記の目的を果たすために，ユーザが利用できるプレゼンス情報の種類を

変化させた場合に，コミュニケーションがどのように変化するかということを実験により

明らかにする．実際に測定した項目は表 4.1に示すとおりである．

これらの項目を測定項目として選択した意図は以下の通りである．C はコミュニケー

ションの量を最も直接的に反映すると考えられる．一方で，Ni や Li（i = m,o）は一回あ

たりのコミュニケーションがどの程度「盛り上がったか」ということの指標になると考え

られる．また，tが小さいことはユーザの行っているタスクの中でチャットの優先度が高い

ことを意味していると考えられ，そのような場合にはユーザの欲求に沿ったコミュニケー

ションが行われているということが期待できる．

実験は表 4.2に示す条件で 3回，実験 1，実験 2，実験 3の順に行った．それぞれの実

験期間は平日の 3日間であり，実験の被験者は全て本研究室に所属している学生 26名で

ある．被験者は全員互いに面識があり，約半数が柏の，残り半数が本郷の研究室に自分の
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表 4.1: 測定項目

C チャット回数

t 相手が最後に発言してから自分が発言するまでの時間差

Nm 1回のチャットにおける自分の発言回数

Lm 1回のチャットにおける自分の発言文字数

No 1回のチャットにおける他人の発言回数

Lo 1回のチャットにおける他人の発言文字数

表 4.2: 実験条件

利用できるプレゼンス情報

実験 1 スクリーンネーム及びステータスのみ

実験 2 なし（SIPアドレスのみ）

実験 3 本システムで実装した全ての情報
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図 4.12: ユーザあたりのチャット回

数Cの平均値

図 4.13: ユーザあたりの発言時間差

t の平均値

席をもち基本的にそこで研究を行っている．

それぞれの実験条件の設定は，以下のような意図による．すなわち，実験 1では現行

のインスタントメッセンジャーソフトと同様のプレゼンス情報を提供することで，これで

なされるコミュニケーションは一般のインスタントメッセンジャーソフトによるコミュニ

ケーションとほぼ同等のものと考えられる．これに対し，実験 2においては利用できるプ

レゼンス情報を極限まで減らし，ユーザが相手ユーザについて知ることができる情報は，

相手がオンラインかオフラインかと言うことだけである．これにより，プレゼンス情報が

全く利用できない場合にコミュニケーションはどのような形になるのかということを知る

ことが目的である．一方，実験 3では今回実装を行った全てのプレゼンス情報を利用し，

結果を実験 1や実験 2と比較することで今回実装を行ったプレゼンス情報がコミュニケー

ションの支援にどの程度効果的であるかを観察する．

4.5.2 結果と考察

実験の結果，得られたデータ集計したものを図 4.12～図 4.17に示す．図 4.12および図

4.13は，それぞれCおよび tのユーザ一人あたりの平均値を示す．また，図 4.14，図 4.15，

図 4.16および図 4.17はそれぞれインスタントメッセージによる会話セッション 1回あた

りの Nm，Lm，No 及び Lo の平均値を示す．なおいずれのデータも，それぞれの実験期間

中に 1回以下しかチャットによる会話をしなかったユーザは除外してある．
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図 4.14: 1回のチャットにおける自分

の発言回数 Nmの平均値

図 4.15: 1回のチャットにおける自分

の発言文字数 Lm の平均値

図 4.16: 1回のチャットにおける他人

の発言回数 No の平均値

図 4.17: 1回のチャットにおける他人

の発言文字数 Lo の平均値
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まず，それぞれの図より実験 2において全体的にユーザ間のコミュニケーションが低調

であったことがわかる．また，図 4.12と図 4.14～4.17を比較した場合，実験 1は実験 2や

実験 3と比べてチャットの回数自体は割合多いものの，チャット 1回あたりの発言回数や発

言文字数といったものはそれほど多くない．これは，実験 1の場合は特に実験開始間もな

い時間帯において，被験者がシステムに慣熟していないためテスト目的でチャットを行っ

たり，あるいは被験者同士でアプリケーションの使い方について相談したりしていたこと

が原因として考えられる．このようなテスト目的や事務的連絡が目的で行われたチャット

では，そのチャットが行われている間に伝送された情報量（バイト量）は比較的少量であ

ることが想像され，用事が済んだ時点で速やかにコミュニケーションが終了しているもの

と思われる．

その一方で，2番目に行われてユーザがある程度アプリケーションの操作に慣熟してい

ると思われる実験 2では，Cは 3つの実験中で最低となっているのに対して Nm と Lm は

実験 1よりも大きくなっている．これはコミュニケーションの回数自体は少ないもののそ

のコミュニケーションにおいて発言回数は実験 1より多かったかったということを意味し

ている．実験 2においては利用できるプレゼンス情報は，相手ユーザがオンラインかオフ

ラインかと言うことだけであり，相手がどこにいるかという情報などは全く利用できない．

このため，会話を行う際に通常のコミュニケーション内容に加えて，実験 1では行われる

ことの少なかった「今どこにいるのか」ということを始めとする相手の状況を問う発言が

一定量付け加わったためではないかと考えられる．またこれは，実験を行った本研究室の

居室が柏と本郷にそれぞれ 2部屋ずつあり，特に柏の居室は 2部屋が廊下で隔てられてお

り相互に「向こうの部屋に今誰がいるか」ということを確認するのが困難であるため，た

とえば柏にいるユーザにとって，自分の部屋に姿が見えないがオンライン状態になってい

るユーザがいた場合，「自分がいない方の柏の部屋にいる」のか「本郷のどちらかの部屋に

いる」のかが区別がつかないことも一因として考えられる．しかし以上の検討は推測に基

づいており，さらなる正確な検討を行うためには会話内容を全て記録し，どのような会話

が行われたかを分析する必要がある．

一方で，実験 3においては実験 1や実験 2の場合と比較して，図 4.12よりチャット回

数が多いことが，図 4.13より t の値が小さいことが見て取れる．これはコミュニケーショ

ンの回数が多いと共に，相手の発言を受け取ってから自分が発言するまで，あるいは逆に

自分が発言を送ってから相手の返信が届くまでの時間差が少ないことを意味しており，コ

ミュニケーションがより同期的に行われたということを示している．また図 4.14～図 4.17

からも，実験 3の値は実験 1や実験 2よりも全体的に大きく，コミュニケーションが全体

として活発だったことが推測できる．このような結果となった要因としては，特に t の値
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の大小に関してはユーザが PCの前にいるかどうかというユーザのステータスが重要なこ

とも勿論であるが，チャットで話すというコミュニケーションがユーザにとってどれほど

重要性を持っているか，ユーザがコミュニケーションを何か他の作業を行いながら片手間

に行うのではなくコミュニケーションを自身のメインの作業として行っているかと言うこ

とに関連しているとも考えられる．そのような観点からは，実験 3においてなされたコ

ミュニケーションはユーザの興味に即したものであったということができ，BGM情報や

部屋の雰囲気といったプレゼンス情報によって，ユーザの興味に即した話題を提供するこ

とができたものと推測できる．

4.6 おわりに

本章では物理的に離れた拠点間での，日常生活の大部分を占めるインフォーマルなコ

ミュニケーションの活性化を狙い，プレゼンスがコミュニケーションを効果的に開始させ

る能力をもつことに注目し，これがどのように構成されるかについて分析・検討を述べた．

また，実際にインフォーマルなコミュニケーションへのプレゼンスの影響を検証すべく，

ACDCシステムと呼ぶプレゼンス情報プラットフォームの設計と，テストベッド・アプリ

ケーションの実装を示した．

現在，実装したアプリケーションを実際に使用することで課題の抽出を行い解決策の

検討を行っている．また，利用できるプレゼンス項目を変化させた場合におけるコミュニ

ケーションの質・量への影響について評価を行い，これをもとにインフォーマルなコミュ

ニケーションの支援能力のより高いプレゼンスについての検討を行っている．
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5.1. 本論文における成果

5.1 本論文における成果

本論文では，ユーザ主導なサービス指向ネットワーキングを実現するという立場から，

ユーザの要求に応じたネットワークの個人化と，それに基づいたユーザ間，サービス間の

動的な通信制御を支援するためのネットワークミドルウェア，およびソフトウェア構成を

論じた．現在，環境や端末，ユーザ，コンテキスト，サービスなどの多様化によって，ユビ

キタス・モバイル・IPネットワークを収容し支えるための新しいネットワークアーキテク

チャの必要性が求められている．このような状況において，ユーザ要求・サービスの多様

さと，遍在リソースのカスタマイズ・管理の困難さ・複雑さというトレードオフにある関

係を，それぞれ一定のレベルで両立させなければならない．そのため，個人によるネット

ワーク管理の複雑さを排除しつつユーザの多様な要求に応えられる枠組み，いわゆるユー

ザ主導ネットワーク構築技術が重要となる．

これに対する具体的な取り組みとして，ユーザの要求に応じた適応的なアクセス制御

を目的とし，物理ネットワークトポロジに依存しないサービス指向な端末グルーピング機

構について検討した．また，構築されたグループ内における効率的かつ適応的なブロード

キャスト配信機能の提供を目的とし，アプリケーション層マルチキャスト（ALM）を用い

て多地点配信サービスを支援するミドルウェアのアーキテクチャについて検討した．さら

には，複数ユーザがネットワークを共有する場合にはユーザ同士の信頼関係を常時から醸

成しておくことも重要な課題の 1つであると考え，インフォーマルなコミュニケーション

の活性化を支援するためのプレゼンス機構について検討した．本論文では以上の検討を通

じて，ユーザ主導型ネットワークサービスとその構成のあり方についての議論を行った．

以下に本論文における主たる成果を示す．

• ユーザがサービス単位で柔軟なアクセス制御を行うための共通基盤をネットワーク
レベルで提供するサービス指向端末グルーピング機構，MyNetSpace（MNS）システ

ムについて示した．仮想的にグルーピングされた端末上で動作するサービスに対し

て安全な内部通信機能と端末管理機能を提供し，また端末が複数のグループに同時

に参加できる機構を実現した．

• 特定グループ内においてリアルタイムに多地点配信を行うアプリケーションの開発
効率を改善するための ALMミドルウェア，RelayCastのアーキテクチャについて示

した．最小限かつ基本的な機能をユニット化することで，最小限の労力で多様なア

プリケーションからの要求に応えることができるフレームワークを実現した．

• インフォーマルコミュニケーションを支援するための様々なプレゼンス情報の伝達
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に対応しうるプラットフォームについて示した．ユーザごとに自律分散的動作でき

る UAを配置し，また受信側におけるプレゼンス情報合成できる機構を組むことで，

実際に試用してプレゼンスが与える影響を見極めるための基盤を実現した．

また，上記 3つの提案した機構，および実証アプリケーションについて実装を行い，実用

性の検証，外部機構との連携による応用，ユーザに与える影響の調査について報告した．

それぞれが実現可能性，適用可能性をもつことを検証し，またユーザに対して一定の影響

を与えうることを確認した．

5.2 今後の展望

今後の展望としては以下のものが挙げられる．

• サービス検出機構の構築
第 2章で述べたように，IP層から分離した形，いわゆる第 3.5層にてサービス指向

グルーピング機構であるMNSシステムを実現する際，サービス検出機構をどのよ

うに提供するかが重要な課題となる．UPnP（Universal Plug and Play）[90]に代表さ

れるような既存のサービス・デバイス検出機構はサブネットを単位とした運用を前

提としている．この問題は既存のブロードキャストチャネルを利用できないことに

起因するため，MNSシステム上では用いることはできない．したがって，MNSシ

ステムに適したサービス検出機構を用意する必要がある．これに対する解決案の 1

つは，MNSサーバをディレクトリサーバに見立ててサービス登録をする方法であ

る．この際，クライアントとなるMNSマネージャが自端末で動くサービスを検出

し，自動でMNSサーバに登録する仕組みが求められる．また，サービスの記述形

式の規定や，サービス検出機構をユーザに提供するするための APIをどのような形

にしていくかなどを検討する必要がある．

• より高度な APIの導入

ユーザの要求に応じてネットワークを個人化し利用するにあたり，その状況をモニ

タリングするための APIを規定することが課題となる．たとえばMNSシステムで

あれば，仮想ネットワークインタフェースにどのようなMNSがマッピングされて

いるのかを調べるための APIが要求される．また RelayCastであれば，どのような

オーバレイネットワークやマルチキャストツリーが形成されているのかを通知する

APIが要求される．後者に関しては，目的は異なるが，Nakaoら [91]がより汎用的
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なオーバレイネットワーク構築機能の提供に向けて測定やモニタリングのためのAPI

を提供する仕組みを提案しており，それらを参考にすることも必要であろう．

• 安全性に対する検討
インターネット上に新たな機構やサービスを導入する際，セキュリティに対する検

討を行うことが必ず要求される．本論文でも通信路の暗号化やそれに用いる暗号鍵

の配布の仕方などについては検討を加えている．しかし，実際には端末まで含めた

システム全体に関して，セキュリティ上問題となる箇所を指摘していく必要がある

と考える．
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