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第1章 序論



1.1ユ ビキ タス情報社会 とプライバ シー

「ユ ビキタス情報社会」とい う言葉が人 口に膾炙 す るようになって久 しく、その実現 に向けて産学官の

取 り組みも本格化 してきている。市場では、よ り高機能 を追求 した携帯電話や携帯端末が続々 と導入 さ

れ、商用のモバイル ・ネ ッ トワー ク環境も急速に整備 されつつある。大学等の研究機 関では、ユ ビキタ

ス情報社会 を実現す る基礎技術 として、通信技術やセンサー技術の研究が盛んである。また、総務省に

おいても、 「ユビキタスネ ッ トワークの将来展望に関す る調査研究会(2001-2002)」 、 「ネ ッ トワーク ・

ロボ ット技術 に関する調査研究会(2002-2003)」 、「ユ ビキタスセ ンサーネ ッ トワーク技術に関す る調査

研究会(2004-2005)」 、「安心 ・安全 な社会の実現に向けた情報通信技術のあ り方に関する調査委員会

(2006-)」 と来 るべ きユビキタス情報社会のあ り方に関す る調査研 究活動 を加速 している。

さて、ユ ビキタス情報社会 を技術的に表現す る用語 としては、 「ユ ビキタスコンピューテ ィング」が一

般的である。ユビキタスコンピューティングの概念は、坂村健東京大学教授が1980年 代にTRONプ ロ

ジェク トにおいて提唱 した事例 をもって嚆 矢 とする。一方、Ubiquitous Computingと い う用語そのもの

は、米Xerox社PARC研 究所 のMark　 WeiserがScientific American誌 に発表 した論文 「The computer for

the 21st Century(1991)」[63,64]に 由来す る。 この記念碑的な論文において、Weiserは 、人々の生活に

とけ込んだコンピュータがいかに魅力的な効用 を提供 し得 るか を活々 とした筆致で描き、その命名 の妙

もあって、Ubiquitous Computingは 瞬く間にIT研 究者の耳 目を集めるところとなった。爾来、IT技 術の

一つの集大成 と目され 、長年 にわたる熱心な研究の対象 となっている。近年にな り、インターネ ッ ト・

無線通信 ・携帯端末等 の技術が飛躍的な進歩 と普及 を遂げ るに伴い、前述 した ように、ユビキタスコン

ピューテ ィングは研究室を飛び出し、本格的な実用化に向けた道 を歩み始めてい る。

さて、前掲 の論文において、Weiserは 、21世 紀の社会におけるコンピュータはinvisibleで あるべ きこと

を強調 している。技術にとっての最 も明確な成功の証は、技術を利用す るための リテラシが社会に浸透

している事実である。例 えば、万人が文字 を自由に理解す るよ うになったこ とにより、「キャンディの

包み紙 さえも文字で埋 め尽 くされ(Candy wrappers are covered in writing[63,64])」 、その効用が遍 く社会

に行き渡ることとなった。即 ち、技術は、意識 されな くなる程度 にまで リテラシが社会に浸透す ること

により、最大限の効用 を提供 し得るのである。これに論拠 を得 て、Weiserは、コンピュータ利用のため

の リテ ラシの習得 を一般の人々に強要す るのではな く、逆 に、コンピュータが 「背景に とけ込む(vanish

into the background[63,64])」 、即ち、既存の リテラシをコンピュータが取 り込む ことで、人々の生活 を

直接に支援するよ うに進化するべきであると主張す る[63,64,61]。

実際 には 、識字 の普 及 は営 々 た る社 会的努 力 の果 実 であ り、 また 、氏 が 「アイ デ ア 自体 が 的外れ で あ る

(the idea of a "personal" computer itself is misplaced, and that the vision of laptop machines, dynabooks and

"knowledge navigators" is only a transitional step toward achieving the real potential of information technol -

ogy)」 と批判 したPCが 人 々 と情 報 との 関 わ りを根 本 的 に変 革 して きた こ とは否 定 の しよ うの ない事 実

で あるの で、Weiserの 議 論 には聊か牽強付会の部 分 が あ るこ とは否 定で き ない が、 コ ンピュー タ に よる

全 く新 しい効 用 を追求 す るバ ー チャル リア リテ ィや人 工知 能 に対す る強 烈 なア ンチテ ーゼ と して、 「何 も

難 しい こ とを しな くて も、現 在 の コン ピュー タの能 力 で人 々 の生活 を十 分 以上 に豊 か に変革 で き る」 こ

とを魅 力 的 に示 したWeiserの 論 文 の意義 は大 き い。

では、Ubiquitousの 原義である遍在 とは どうい う意味であろ うか。ユーザがコンピュータを携帯 し、場

所 に制約 されず に利用する、所謂 、モバイル ・コン ピューティングも 「遍在」 といっていえないわけで

はない。実際には、ユ ビキタス コンピューティングの本質は、ユーザが携帯す るコンピュータと環境の



一部 となった数多 くのコンピュータとが
、相互に協調 で連携 しなが らサービスを実現する点にあ り、単

に、ユーザのコンピュータが場所 を選 ばずネ ットワークに接続可能であることを求 めるモバイル ・コン

ピューテ ィングとは、格段に積極的な概念である。モバイル でコンピューテ ィングは、ユ ビキタス コン

ピューテ ィングの前提であるといってもよい。

このように、移動す るコンピュータと環境 に埋め込まれたコンピュータ との相互作用 としてユ ビキタス

コンピューテ ィングを捉 えた場合、最重要 のキー ワー ドは 「シーム レス(seamless)」 である。

環境側のコンピュータは、その所属する ドメインに依存 して、運用ポ リシー、機器構成 、ネ ッ トワーク

構成、サー ビス種別等が異なる。ユーザが ドメインから ドメインへ と移動 した場合に も、携行す るコン

ピュータの コンフィギュレーションやデバイスの変更をユーザに強制す ることなく、コンピュータ間の相

互作用 を保証 し、サービスをシーム レスに提供 し続 けることができること、これがユ ビキタスコンピュー

ティングの最 も基本的な要件である。

総務省の政策懇談会が公表 してい る 「u-Japan政策」では、ユ ビキタスの実現によって、ユーザは 「ネ ッ

トワーク」、 「端末」、「サービス及びコンテ ンツ」、 「ネ ッ トワーク リスク」の4項 目において 「制約か ら

解放 され る」 としているが、これ は、この4項 目においてシーム レスな機能提供が必須であることを述

べているに他 ならない。文才溢れるWeiserは 、この問題 を、「Nomadic Issues(遊 牧民の課題)」 と表現

してい る。

サービスのシームレスな提供 は、ユーザに大きな利便 を提供する一方、プ ライバシーに対 して深刻な脅

威 とな り得 る諸刃の剣でもある。サー ビスのシーム レスな提供 は、サー ビスの提供者 の側か ら見れば、

シームレスなアクセス制御 を意味す る。現行 のアクセス制御技術では、個人の身許の認証 を前提 とする

ことが通常であ り、そのため、ユーザのプライバシーは否応無 く露 出せ ざるを得 ない。 しかも、商業的

であれ公共的であれ、適正な提供のためにアクセス制御 を必要 としないサー ビスは存在 しないといって

よいのである。例えば、商業的な観点か らは対価 を支払った利用者 にのみサー ビスが提供 され るべ きこ

とは資本主義の大前提であ り、個人情報の閲覧や証明書の発行等の公共サー ビスを本人以外 が利用する

ことの脅威は広 く認識 され ている。

このように、ユ ビキタス情報社会では、サー ビスや情報資源の 「安全」の観点か ら、ア クセス制御その も

の もシーム レス、透過的、統合的、広範囲に行われ ることとなるが、 これは個人のプライバ シーにとっ

ての 「安全」 とは相反す るのは明 らかである。収集 された個人情報 はそれ こそ 「シーム レス」にシステ

ムによって共有 され る危険があるか らである。警句的な表現をとるならば、ユビキタス情報社会は、「市

民がいつ何処で何 をしたか」を当局が不断に監視 し得 る、検閲社会である可能性 もあるのである。

1.2ア クセス制御とプライバシー保護の境界に関する問題

前節で述べた ように、プライバ シーの保護な しでは、ユ ビキタス情報社会は検閲社会に陥 る危険性が高

い。プ ライバシーの問題 は人々の中心的な関心であるとい う調査報告 もある[6,43】。では、ユビキタス

情報社会におけるプライバシー保護は、いかにあるべきであろうか?

一般 に、アクセ ス制御 にお けるプ ライバ シー保護 の概念 として、匿名性(Anonymity)と 追跡不能性

(Unlinkab皿ty)の 二つが重要である。



匿名性をサポー トするアクセス制御は、サービスへのアクセスに際 して、身許 を明らかにす ることをユー

ザに求めない。一見、ユーザに依存 してアクセスの可否を制御す るアクセス制御は、匿名性 と相矛盾す

る概念であるよ うにも思 えるが、実際にはこの直感は正 しくない。サー ビスの提供の可否 を判断するた

めにユーザを認識す る場合、その 目的は必ず しもユーザの身許を知 ることではな く、「適切な権 限者に

よってサー ビスの提供が許諾 されている」事実の確認が第一義であるか らである。例えば、商用サー ビス

の多 くでは、サービスの提供者は、ユーザが対価 を支払 っているか とい う事実にのみ興味があり、ユー

ザの身許 を知ることは本意ではなかろ う。このよ うなケースでは、個人の識別情報を知ることは必要で

はないだけではな く、認証の 目的に照 らして十分です らない(身 許 を特定できても、サービスへのアク

セスを許可す るべきか否かは判断できない)。 また、個人情報保護法の施行 によ り、必要でもない個人

情報を取得することの リスクもある。つま り、注意深 く考 えれ ば、多 くのケースで、ユーザの身許 を完

全に隠蔽 したとしても、検証者の 目的は十分に達せ られ、そして、個人情報 を取 り扱わないことにより、

法的、社会的 リスクを軽減するとい う積極的な効果が得 られることが分かる。 ここに匿名によるアクセ

ス制御の意義がある。

追跡不能性は、匿名性 を更に進 めた概念である。単に個々のアクセスが匿名で行われ ることを要求する

だけではなく、2つ の独立 したアクセスが同一のユーザによる とい う事実 さえも隠蔽 されることを要求

する。例 えば、匿名性を実現する手段 としては仮名(Pseudonym)の 利用が考 えられ るが、一連のアク

セスイベ ン トが同一のユーザによって行われた事実を隠蔽することはできない。アクセス制御が、個々

のアクセスイベン トにおける匿名性のみをサポー トし、アクセスイベ ン トの追跡 を許す とすると、実際

にはユーザの匿名性す らも侵害 され る危険がなお残る。アクセ スのパ ターンか ら個人 を特定できるかも

知れない し、また、特定のアクセスイベ ン トにおいて個人が特定 された場合、それを手掛 りに、芋蔓的

に他のアクセスイベ ン トにお ける匿名性が破 られ る惧れもある。

このように、アクセス制御におけるプライバシー保護 に完全を求 める場合、追跡 に利用可能な情報がユー

ザの手許か ら一切漏洩す ることのない、絶対的な追跡不能性を要件 とす るのが正 しい。

一方、サー ビスの保護、或いは、社会の安全の観点から、匿名性や追跡不能性 を優先することが困難 な

場合があることは、前節でも述べた。戸籍の閲覧のために身分証の提示 を求めることは防犯上合理的で

あ り、また、米国の公安当局による通信の傍受はテ ロの予防に効果 をあげているとされる。

同様に、個人の観 点か らも、プライバ シーの完全 な保護が、必ず しも、金科玉条 であるわけではない。

Palen等 は、論文[55]に おいて、プライバシーの問題について以下の ように考察 している。

Privacy management is not about setting rules and enforcing them; rather, it is the continual

management of boundaries between different spheres of action and degrees of disclosure within

those spheres. Boudaries move dynamically as the context changes.(中略)The signficance of 

information technology in this view lies in its ability to disrupt or destabilize the regulation of 

boundaries.

確 か に、プ ライバ シー とパ ブ リシテ ィー(publicity)と の 間 の境 界 は、コンテキ ス トによ り動的 に変 動す る。

人間 は、「周囲 との協 調 の意 思 を示 すた め に、また、場 合 に よっては 、自身 が周 囲 とは際立 った存在 で ある

ことを誇 示す るため に、自 らの意見や行 動 に関す る情報 を発信 す る(disclose or publicize information about

ourselves, our opinions and our activities, as means of declaring allegiance or even of differentiating ourselves

from others[55])」 か らで ある。



このよ うに、他 を犠牲に してもプ ライバシーの保護 を最優先にす るとい う方針 は、「プ ライバシー とパ

ブ リシティーの境界はいかにあるべきか」 とい う問いかけに対する模範解答 とはな りえない。プライバ

シー を考えるコンテ キス トによって、複数の解答が存在す る筈である。

では、ユ ビキタス情報社会のアクセス制御 とい うコンテキス トにおいては、何 を解答 とするべ きであろ

うか?こ の問いは、ユ ビキタス情報社会を考 える上で、最重要の問題のひ とつである。

1.3本 論文における研究課題

本論文の主たる研究テーマは、ユビキタス情報社会におけるプライバシーに対する要件 を明確に し、か

つ、その要件をサポー トするアクセス制御方式を提案することであり、当然、1.2で 述べたプ ライバ シー

とパ ブ リシティーの境界に関す る問いへの回答も含まれる。

本論文では、ユ ビキタス情報社会においては ドメインを横断するアクセス制御インフラス トラクチャが

提供 され、プライバシー とパブ リシティの境界に関 しては、以下の条件を満たすべきであると主張する。

・アクセスのための認証が透過的かつ シーム レスに実行 される場合 には、イ ンフラス トラクチャは

アクセスが絶対的に追跡不能であることを保証す る。

・アクセスの追跡を可能 とす る情報がユーザの端末か らイ ンフラス トラクチャを経由 して開示 され

る場合には、ユーザの明示的な同意 を必須 とする。また、インフラス トラクチャを経 由して開示

され る追跡情報は必要最小限 とし、付加 的な情報が必要な場合にはアプ リケー ションが独 自に対

応す る。

本論文では、プライバ シーとパブ リシティの境界に関する上記の考え方を、Consensual Disclosureと 名

付け、ユ ビキタス情報社会にお けるプ ライバシーの基本原則 として強 く主張する。

この観 点か ら、本論文の問題意識の一端 を述べると、ベースラインとして絶対的な追跡不能性 を保証 し、

かつ 、サー ビス と情報資源 の保護 とプライバ シーのバランスの観点か らは、Consensual Disclosureを 機

能 としてサポー トするアクセス制御イ ンフラス トラクチャのための技術を提案す ることを 目的 とする。

しか しなが ら、本論文の問題意識は、追跡不能性 とConsensual Disclosureに 限定 され るものではない。

ユ ビキタスコンピューティングにおいてアクセス制御イ ンフラス トラクチャに求められ る要件 をよ り広

い視点か ら考察 し、更 に、それ らの要件をサポー トす るための具体的な技術的提案 を行 う。

最後 に、本研究は、経済産業省商務政策局 「平成17年 度新世代情報セキュリティ研 究開発事業(平 成

17・11・25財 情第2号)」 及び 「平成18年 度新世代情報セキュ リティ研究開発事業」の研究 として行わ

れたものであることを附記す る。



第2章 ユ ビキタス ・アクセス制御関連技術と未

解決問題



2.1ユ ビキ タス コンピューテ ィングにおける トラス ト管理

典 型 的 なア クセ ス制御 のシ ステ ム構成 で は 、認 証(entity authentication)の レイ ヤ の 上に 、ア クセ ス制 御

の機 能 を構 築す る。即 ち、 シス テ ムが ユ ーザ か らア クセ スの要 求 を受 け る と、公 開鍵 基盤(Public Key

Infrastructure)に よ りユーザ をまず認 証 し、次 いで、ユー ザの識別名 を鍵 としてACL(Access Control List)

を 検 索 して、 ユー ザ に許諾 され て い るア クセス権 限 を取 得す る。

認証 とアクセス制御 を分離するこの構成をユ ビキタス コンピューテ ィングに適用す るには、不都合 があ

る。これは、ユビキタスコンピューテ ィングでは、アクセ ス権限を付与す る主体(権 限発行者)が 必ず し

もサービスが提供 される同一の ドメインに帰属するとは限 らない とい う事情 による。ユーザによるシー

ムレスで透過 的なアクセスを保証するためには、ユーザへのアクセス権限の付与の事実 を即座 にアクセ

ス定義テーブルに反映す ることが必要 となる。管理者 が ドメイン内のサー ビスや リソースを管理す るの

であれば、ユーザへのアクセス権限の発行 と同時に、 ドメイン内のACLを 更新すればよいであろうが、

権限発行者の ドメイ ンとサービスが提供 される ドメインが異 なる場合 、 ドメイ ンをまたいで分散するか

も しれないアクセス定義テーブル を即座に更新することは容易でない。 この問題 は、同一のサー ビスが

特定多数或いは不特定多数の ドメインを横断 して提供 され る、ユビキタス コンピューテ ィングで一般的

に発生すると想定 され るケースでは、特 に顕著であろ う。

このよ うな事情に基づき、ユ ビキタスコンピューテ ィングでは、以下の要件 を設 けて、 この問題 を解決

す るこ とが提案 され ている[33,10,9]。

・ 認証 とア クセ ス制御 とを統合 され た プ ロセ ス と して取 り扱 う(Authorization)。

・アクセス権限の委譲(Delegation)を 公開鍵基盤に準拠す る既存の信頼管理方法論に統合す る。

以 下で は、SPKI[33]とDistributed Trust Management[10,9]の 二 つ の重 要 な事 例 に よ り、上記 のアプ ロー

チ を考 察す る。

2.1.1 SPKI (Simple Public Key Infrastructure)

Simple Public Key Infastructure(SPKI)[33]は 、Authorization CerticateとAuthorization Certificateの 譲

渡(Delegation)の 概 念 を 導 入 す る こ と に よ り、 前 掲 の 要 件 を 満 足 す る こ と を 狙 う。

SPKIのAuthorization Cerdncateは 、公 開鍵 ペ ア とア クセ ス権限 とを結び つ ける内容 を有 し、Authorization

Certificateに 基 づ いて認 証 を実 行す る こ とに よ り、証 明 書 の主体(subject)に 関 して 、以 下 の2つ の事 実

が 同時 に確認 され る。

・証明書に指定される公開鍵に対応する個人鍵を保持 している。

・証明書に指定 され るサー ビスや リソースに対す るアクセス権限が付与されている。

即 ち、Authodzation Certincateは 、 ユ ーザ毎 のACL(Access Control List)を 記 載 した公 開鍵証 明書 で ある

と考 える こ とが で き る。 従 って 、検証 者 はAuthorization Certificateを 認 証 した時 点 で、ユ ーザ の ア クセ

ス権 限 を知 るこ とが 可能 とな り、別 に設 け られ た ア クセ ス定義 テ ーブル を参 照す る必 要 が な くな る。



この よ うに、Authorizadon Certificateの 利 用 で ア クセ ス定義 テ ー ブル の不 整合 の問題 を解 決 す る こ とが

可 能 とな るが 、次 に は、Authorization Cercateの 発 行 そ の ものが 問題 に な る。

即ち、Authorization Certificateの発行は認可(authorization)の 行為 に他 ならないが、認可の行為 にもアク

セス制御が必要だか らである。実際、発行や無効化 を含むアクセス権限の変更は、ACLと い うリソース

の変更に他 ならず、ACLへ のアクセスの可否は別のACLで 定義 されなければな らない。 このよ うに、現

実には、 リソースの管理構造や組織の構造 を反映 して、ACLは ネス ト構造に構造化 されることが通常で

ある。

SPKIで は 、Authorization Certificateの 主 体 が新 た にAuthorization Certificateを 発 行 し、オ リジ ナル の

Authorization Certificateに 記 載 され て い るア クセ ス権 限 に基 づ いて 、他 の ユー ザ にア クセ ス権 限 を付 与

す る機 能(delegation)を 実 現 す るこ とに よ り(証 明書 の 主体 がア クセ ス権 限 を委 譲 で きるか否 か の属性 も

同 じ証 明書 中に指 定 され る)、 ネ ス ト構 造 を もつACL(Access Control List)に よ る集 中的 なア クセ ス制 御

に起 因す る問題 を回避 し、ア クセ ス の分散 管理 を可能 にす る[33]。

2.1.2 Distributed Trust Management

Distributed trust managementの 概 念 は、Blaze等[10,9]に よ って最 初 に導 入 され た。

Distributed Trust Managementは 、SPKIと 同様に 「認証 とアクセス制御の統合」と 「アクセス権限の委

譲」の2項 目を達成す ると共に、SPKIの 枠組みを包含するより柔軟な定式化を提案 し、更には、 ドメイ

ン毎のローカルポ リシーを整合 させ る具体的なシステムを提案 した点に重要な意義がある。

実 際 、Distributed Trust Managementは 、 ユ ビキ タス コ ン ピュー テ ィ ングにお ける トラ ス ト管理 のフ レー

ム ワー ク と して広 く受 け入 れ られ てお り、Distributed Trust Managementに 準 拠 した シ ステ ムの実 装例 も

報 告 され て い る[44,45]。

以下では、まず、Blaze等 によるPolicyMakerシ ステムの概要 を紹介 し、その後に、その意義 について考

察する。

ユ ー ザ は 、 ドメイ ン 内 に散在 す るService Agentを 介 して 、サ ー ビスや リソー ス へ の ア クセ ス を行 う。

Service Agentは 、 ユ ーザ か らサー ビスや リソー スへ の ア クセ スの要 求 を受 け る と、 ドメイ ンの ポ リシー

を管理 す るPolicyMakerと 協 調 して 以下 の手順 で処理 を行 う。

1.Service Agentは 、QueryをPolicyMakerシ ス テ ムに発 行 す る。

2.Queryを 受 け取 っ たPolicyMakerは 、Proofを 生 成 して返 信 す る。

3.Service Agentは 、Proofを 評価 して、アクセスを要求 しているユーザに対 して要求 しているアクセ

スを許可す るべきか否かを判断す る。

PolicyMakerに 発行 され るQueryは 、以下の形式をとる

key1, key2,..., keyn REQUESTS ActionString



ここで、切 は、ユーザが対応する個人鍵を保持 しているこ とが想定 され る公開鍵 であ り、ActionString

はユーザが要求 しているアクションとす る。

一方、PolicyMakerが 生成するProofは 、ひ とつ以上のAssertionか ら構成 され る。それぞれのAssertion

は、以下の形式 をとる。

Source ASSERTS AuthorityStruct WHERE Filter

Assertionは 、「Filterが 指 定す る コンテ キ ス トにお い て、SourceがAuthorityStructを 保 証す る」 とい う意

味 をもつ。Assertionの 各 フ ィール ドは 以下 の よ うに定義 され る。

●Assertionに は 、Policy AssertionとSigned Assertionの 区 別 が あ る 。

Policy AssertionのSourceに は 、適用 され るローカルポ リシー の識別 子が指定 され る。Policy Assertion

は 常 に真 と評 価 され 、Proofに お け る公 理 の役 割 を果 たす。

一方
、Signed AssertionのSourceに は 公 開鍵 が指 定 され る。Signed Assertionが 真 と評 価 され る必

要 かつ十 分条 件 は、Sourceに 指 定 され た公 開鍵 が信 頼 で き、か つ 、Assertionに 付 され た署名 が こ

の公 開鍵 を使 って検証 でき る こ ととす る。

・AuthorityStructは,こ のAssertionに より保証 され る、ひ とつ以上の公開鍵を指定する。AuthorityS-

tructに指定 され る公開鍵は、公開鍵の単純な集合であってもよい し、何 らかの構造が与 えられる

こともある。例えば、指定 された公開鍵中の任意のk個 の部分集合 とい う指定も可能である。

・Filterは 、ActionStringを 入力 として真或いは偽 を返す命題である。

Queryを 入力 されたPolicyMakerが 出力するProofは 、以下の条件 を満足する非循環有向グラフである。

・Assertionを グ ラ フの各頂 点(vertex)と す る。

・有向グラフの始点は常にPolicy Assertionで ある。始点とは、その頂点を終端 とす る辺(edge)が 存

在 しない頂点である。

・ 有向 グラフの各辺 にお いて、終端 のSigned AssertionのSourceに 指 定 され る公 開鍵 は始端のAssertion

のAuthorityStructに よ り保 証 され る。

・有向グラフの終点のAssertionは 、Queryに 指定 され る公開鍵 を保証す る。終点 とは、その頂点を

始端 とす る辺が存在 しない頂点である。

PolicyMakerが 出力するProofは 、上記の構成をとった上で、以下の条件を満足す る時に、真 と評価 され

る。Proofが 真 と評価 された時に、Service AgentはQueryで 指定 される公開鍵で認証 され るユーザに対

して、ActionStringが 指定するアクションを許可す る。

・ 全 てのAssertionが 真 と評 価 され る。

・ 全て の頂 点 のAssertionに 指 定 され るFilterが 、ActionStringを 入 力 と して、真 と評 価 され る。



Blaze等 に よる上記 のAssertionは 、 以下 の よ うに、X.509証 明 書、Authorization Certificate、 及 び 、証明

書 の委譲 を包含 す る。

・Signed Assertionが 、AuthorityStructが 単 一 の公 開鍵 を指 定 し、か つ 、Filterが 恒 真命 題(入 力 に よ

らず 常 に真 を返す 命題)で あ る とき、Signed AssertionはX.509証 明 書 と意 味 的 に同等 で あ る。

・Filterは 、ActionStringを 入力 として、真偽を返す命題であり、Service Agentは 命題 の値 が真であ

る場合にActionStringを 許可す る。即 ち、Filterは 、AuthorityStructが 識別す るユーザのアクセス

権限を指定 していると考 えてよい。

・Sourceの 公開鍵の所有者 として、認証局ではな く、ユーザを指定することもできる。そのユーザ

はFilterが 指定す るアクセス権限を委譲す る場合 、ユーザはSourceに 自身 の公開鍵 を指定 して、

Assertionを 生成す る。ユーザにア クセス権限 を委譲す る権限が付与 されているか否かは、Proof中

で直前に位置す るAssertionの 評価 により判断 され る。

Blaze等 によるPolicyMakerの 提案は、認証において従来区別せずに考え られてきた、検証 と評価 を明示

的 に分離 した点に意義がある と考えられ る。

検証とは、証明書(鎖)に 付 された署名を検証する処理を指す。

一方
、評価 とは、署名の検証の結果 を具体的にどのような行為に結びつけるかを決定するプ ロセスであ

る。通常のX.509証 明書による公開鍵基盤 において も、検証 と評価 とは必ず しも一致 しない。証明書

はそれ を発行 した認証局のポ リシーによってその信頼性 が決定 され るからである。認証局のポ リシーは

Certificate Policy/Certification Practices Statements[29,28]と して公表 され るが、その中には証明書発行に

先立つ登録手続き として、例 えば、身許の証明 として どのよ うな証拠を求めるか等の規定が記載 され る。

例 えば、身許 の証明に写真付 き公文書(運 転免許証等)を 求める認証局が発行 した証明書 と、電子メール

で身許の加確認を行 う認証局が発行 した証明書 とでは、その信頼性 には大きな隔た りがあるのは当然であ

る。従って、証明書(鎖)の 検証者は、単に署名の検証を行 うだけでは十分ではな く、証明書を発行 した

認証局のポ リシーを評価 して、証明書の信頼性を判断す る必要がある可能性がある。

Authorization Certificateのよ うに、アクセス制御の機能を併せ持つ証明書では、検証 と評価の区別は益々

明瞭である。検証は機械的に実行できるのとは対照的に、評価のプロセスは ドメインのローカルポ リシー

に強 く依存す るか らである。

Blaze等 のPolicyMakerシ ステムでは、検証 と評価 を明確に区別す る。即ち、検証はService Agentが 実

行 し、評価 はPolicyMakerがProofを 生成す ることで実行することで、 ドメインのローカルポ リシーの

一貫性 を図っているのである
。



2.2下 位通信層における匿名性 と追跡不能性

本論文で提案するアクセス制御 プロ トコル は、OSI(Open Systems Interconnection)参 照モデルでい うと

ころのアプ リケーション層で機能提供 され る。当然、システムによるユーザの追跡を不能 とす るために

は、アプ リケーシ ョン層でのみ追跡不能性 をサポー トし得ても不十分であ り、セ ッシ ョン層 、 トランス

ポー ト層、ネ ッ トワー ク(IP)層 、データリンク層の全ての下位通信層 で追跡不能性をサポー トする必要

がある。実際、下位通信層では、IPア ドレスやMACア ドレス等のア ドレスを手がか りにパケ ットやデー

タグラムを配達するが、これ らのア ドレスをユーザの追跡 に利用することが可能である。

この節では、セ ッシ ョン層か ら下位の階層において、追跡不能性を実現す るための手法を見ることとす

る。 これ らの手法は、その性質によって、Deducible UnlinkabilityかTrusted Unlinkabilityの いずれかに

分類することが可能である。以下では、VとPと の間の通信において、Pは 通信 における追跡不能性 を

要求するもの として、Deducible UnlinkabilityとTrusted Unlinkabihtyに ついて説明す る。

Dedudble Unlinkability下 位通信層が仮に何 らかのア ドレスをパケ ットの配達に利用するとして も、そ

のア ドレスをユーザの追跡 に利用できないことが理論的に演繹できる レベル の安全性 を指す。仮

名 ア ドレスpseudonymsを 用い る手法 と、ブロー ドキャス ト通信broadcastingを 用いる手法が知 ら

れている。

Trusted Uhlinkabiliy下 位通信層は、ユーザの追跡 に利用できるア ドレスを用いてパケ ッ トの配達 を行

うが、機能 としてア ドレスを上位のアプ リケー ションから秘匿す るレベル の安全性 を指す。即ち、

実際の安全性は下位通信層 の信頼性に依存する。Trusted Unlinkabilityを 提供する通信層を、信頼

できる通信層 と呼ぶ。

以下で は、仮名 ア ドレス とブ ロー ドキャス トを利 用 してDeducible Unlinkabilityを 実 現す る手法 と、Trusted

Unlinkabilityの た めの手 法 につ いて述 べ る。

2.2.1仮 名 ア ドレス を利 用 した通 信方 式

仮名ア ドレスを用いた追跡不能通信 とは、ユーザが動的に選択 したア ドレスを利用することで、追跡不

能性を実現 しようとす る通信方式であ り、赤外線通信やスマー トカー ドにおいて実現性がある。

IrDA(Infrared Data Association)の 通信規約であるIrLAP(Infrared Link Access Protocol)[39]や 、NFC

(Near Field Communication)の 通信規約であるISO/IEC18092[41]で は、ア ドレスの衝突を回避するメカ

ニズム(address collision avoidance mechanisms)を 規定 している。IrDAは 赤外線通信の規格であ り、NFC

は、TypeCと 呼ばれ る非接触型ICカ ー ドのために開発 された通信方式を、10cmの 距離で100～400kbps

の伝送速度 を提供す る近接通信に汎化 した規格であ る。IrDAやNFCで は、少数の ノー ド間の通信を想

定 してお り、通信の都度動的にア ドレスを決定 しても衝突が発生す る確率は小 さい。従って、ワール ド

ワイ ドで非衝突性 を保証す るようにア ドレスを静的にデバイスに割 り当てる方法(MACア ドレスに適用

されている方法)は 、オーバーヘ ッ ドが大きいだけで効果 を得 る機会 は少ない。逆に、接続の都度動的

にア ドレスを生成す るよ うに して、衝突が発生 した ときにア ドレスを変更 して衝突 を回避す る手段を講



じる方が効果的である。TypeA、TypeBの 非接触型ICカ ー ドの通信規約であるISO/IEC14443[40]で

も、動的にア ドレスを生成 して利用す る仕様 となっている。

このよ うに、赤外線通信、及び、非接触型ICカ ー ド通信では、Pは 自らのア ドレスを動 的に決定する

自由度 を有 しているので、仮名ア ドレス を適 当なタイ ミングで更新する(例 えば、セ ッションの更新の

都度)こ とで、演繹可能な追跡不能性を実現す ることが可能 となる。

動的に仮名ア ドレスを生成する手法は、衝突回避 メカニズムが存在 しないIP通 信層やデータ リンク層に

も適用可能できる可能性 はある。即ち、IPア ドレス とMACア ドレスを動的に生成 して、仮名ア ドレス

として利用する。

但 し、ア ドレスの衝突回避メカニズムを伴わないため、LANの ような大規模 なネ ッ トワークに適用する

と、ア ドレスが衝突す る危険が高まる。例えば、仮名 に利用できるMACア ドレスの有効長は3バ イ ト

であるので、Birthday Problemの 理論から、nユ ーザの間で衝突が発生する確率は約1-e-n(n-1)/213と

なる。これは、ネ ッ トワークに581以 上のデバイス(NIC等)が 同時 に存在す ると、1/100より大 きい危険

率で衝突が発生することを意味 し、また、危険率を1/10まで許容 して も、許容 され るデバイス数は1,880

程度である。 この数値が大きいと考えるか小 さい と考えるかは、適用場 面に依存す るが、衝突が発生す

ることは想定 しなければな らない。

Ethernetの よ うに、ア ドレスの衝突が発生 しても、パケ ッ トが喪失す ることはな く、配達が重複す るの

みであることが仮定できれば、アプ リケーシ ョン側で衝突に対応することができる。但 し、ア ドレスが

衝突 している他 のデバイスに宛てたパ ケッ トも混在す るため、アプ リケー ションは、下位の通信スタッ

クか ら渡 され るペイ ロー ドを検査 して、自分宛のペイロー ドを取捨できる必要がある。

2.2.2ブ ロー ドキ ャス トを利用 した通信 方式

ブ ロー ドキャス ト通信 も、追跡不能性 を実現する 目的に利用することができる。

255.255.255.255はIPア ド レス にお け るブ ロー ドキ ャス ト ・ア ドレス(broadcast address)で あ り、

FF:FF:FF:FF:FF:FF:FF:FFはMACア ド レス にお け るブ ロー ドキャ ス ト ・ア ドレスで あ る。 例 え

ば 、Pは 、パ ケ ッ トを送信 す る際 、ブ ロー ドキ ャス ト ・ア ドレス をパ ケ ッ トのSourceフ ィール ドに指 定

す るもの とす る。 パ ケ ッ トを受信 したVは 、Sourceフ ィ ール ドを含 むパ ケ ッ トヘ ッダを根拠 に、送 信者

を特定 す る こ とはで き ない だ けで はな く、それ 以 前 に受信 したパ ケ ッ トと リン クす る こ ともで きない。

一方
、Vが 返信 を行 う際には、ブロー ドキャス トでパケッ トを送信す る。ブロー ドキャス トされたパケッ

トか ら、Pが 自分宛のパケ ッ トを選択できるためには、パケ ットのペイ ロー ドにそのための情報が指定

され なければな らない。

加 えて 、ブ ロー ドキ ャス ト通信 で はVはPとTCPセ ッシ ョン を構 成 でき ないの で、本 来 な らばTCPス

タ ックが提 供 して い る通 信 の信頼 性(e.g. reliability, in-order delivery)は ア プ リケー シ ョン層 でサ ポー トす

る必 要 が あ る。



2.2.3信 頼できる通信層 を仮定 した通信方式

インターネ ッ ト・プロキシによりIPア ドレスを隠蔽 した ウェブアクセスが可能であることは知 られてい

る。また、NAT或 いはNATPを サポー トす るルータは、プライベー トIPア ドレス とルー タのグローバ

ルIPア ドレスの変換を行 う。 このように、インターネ ッ ト・プ ロキシやある種 のルー タは、通信 におい

て仮名ア ドレスによる通信 を提供す る。

しか しながら、実際のユーザの追跡不能性は、プロキシとルータの信頼性に依存 している。極端な例では、

プロキシはウェブサイ トと共謀 している可能性 もあるし、ルータの管理者が追跡情報を追跡 している可能

性 もある。このよ うに、インターネ ット・プロキシやル ータを用いた仮名通信はDeducible Unlinkability

をサポー トせず、下位通信層の信頼性 に依存するTrusted Unlinkabilityを サポー トす るに留まる。



2.3認 証における匿名性 と追跡不能性

2.3.1グ ル ー プ署 名

グループ署名は、以下の特徴 を備 えた署名方式である。

1.グ ル ープのメンバーはグル ープを代表 して、任意 に署名を生成す ることができる。

2.グ ル ープの公開検証鍵にアクセ スできる誰 でもが署名 を検証す ることが可能であるが、検証 によ

り署名者の身許 が明 らかになるこ とはない。

3.グ ル ープの管理者(Trusted Group Authority,TGA)は 、署名か ら署名者 を特定することが可能であ

り、紛争等、必要に応 じて署名者の身許を特定する。

グループ署名 はChaumとHeijst[26]に よって最初に提案 され、電子オークシ ョン[27]、 匿名注文システ

ム[68]等 に応用がある。

例 えば、電子オー クションでは、以下のよ うな手続 きを行い、オークションの参加者のプライバシーを

守 りつつ、不正な参加者 を排除する。

1.入 札者(bidder)は オー クションの開催者 が管理す るグループに登録 し、グループ署名用の鍵 を生成

す る。

2.入 札者は入札時に入札金額等を記載したデータにグループ署名を施して申し込みを行 う。

3.出 品者 はグループ署名 を検証するこ とによ り、入札資格者による申 し込みであることを検証でき

るが、入札者の身許を知 ることはできない。

4.オ ークシ ョン成立後 は、開催者 は入札の署名か ら落札者 の身許 を明 らかに し、品物の配送や決済

を行 う。

グル ープ署名 のス キー ムは、以 下 に述 べ る、SETUP、JOIN、SIGN、VERIFY、 及 び 、OPENの 手 続 きか

ら構成 され る。

SETUP TGAは グループの公 開鍵ペア(group public key pair)を 生成す る。ペアの個人鍵はTGAの 鍵 と

して安全に保管す る。

JOINユ ー ザ は 、TGAと 協 力 して グル ープ署 名鍵(group signing key)を 生 成 し、 グル ー プ に参 加す る。

SIGNグ ループのメンバーは、グループ公開鍵 と自身のグループ署名鍵 を用いて、任意のメッセージに

署名す る。

VERIFY検 証者は、メンバーが生成 した署名 を検証するために、グループ公開鍵のみを用いる。

OPEN TGAは 、グループ公開鍵ペ アを用いて、署名を生成 したメンバーを特定す る。



グループ署名が満たすべき要件は、以下の ように整理 される。

Correctnessグ ループメンバーにより生成 された署名は受理 される。

Unforgeabilityグ ループメンバー以外 により生成 された署名は拒否 される。

Anonymity TGAを 除 く何人にとっても、署名か らメンバーを特定す ることは、計算量的に困難 である。

Unlinkability TGAを 除 く何人 にとっても、異なる二つの署名が同一のメンバーに より生成 されか否か

を判定す ることは、計算量的に困難である。

Exculpability結 託 したグループメンバー、TGA、 いずれ も、他 のメンバーの署名 を偽造できない。

haceability TGAは 、グループ公開鍵及びTGAの 個人鍵 を用いて、署名か らメンバーを特定す ること

ができる。

更に、グループの公開鍵の更新の観点か ら、グループ署名にはstaticとdynamicの2種 類の区別がある。

Staticグ ループへの新 しいメンバーの加入、既存のメンバーの脱退、或いは、グループメンバーによる

個人用鍵ペアの更新の都度、グループの公開鍵 を更新する必要がある。

Dynamic新 規加入、脱退、個人用鍵ペアの更新が行われても、グループの公開鍵 を更新する必要がない。

実用を考 えるとdynamicの 要件 を満足す ることが望 ま しい ことは明 らかであるが、当初提案 された方

式はいずれ もstaticの タイプであった[19,26,27]。 最初 に提案 されたdynamicな グループ署名方式は、

CamenischとStadler[19]に よる。Camenisch等 が提案 したグループ署名方式は、公 開鍵 のサイズ、署名

のサイズのいずれも、グループのサイズに依存 しない とい う特長 も併せ持つ。

更に、Ateniese、Camenisch、JoyeとTsudik[5]に よる方式は、証明可能な安全性を有するグル ープ署

名方式 としては従前の方式に比較 して効率的であり、 日本 においても東芝は この方式をベースに携帯電

話による匿名注文システ ムを開発 している[68]。

以下に、Ateniese等 によるグループ署名方式の概要を示す。

1.QRnを 安 全 なRSA合 成 数nの 平方剰 余 がなす 群 とす る。合 成数n=pqが 安 全 であ る とは、別 の

素数p',q'に 対 して 、p=2p'+1,q=2q'+1が 成 立す る こ とで あ る。

TGAは 、a,d,g,g1∈RQRnを 生 成 し、更 に 、x∈RZ*p'q'を 選 び 、y=gxmodnを 計 算す る。

(n,a,d,g,g1,y)を グル ープ公 開鍵 と し、(p,q,x)をTGAの 秘 密鍵 とす る。

2.ユ ーザUは 以下の手順でグループに加入す る。

(a)UとTGAは 協調 してxuを 選ぶ。即ち、UとTGAは 、相手が どのような戦略をとろ うとも、

xuが 定義域中で一様に分布することを確信できる。xuはUの 秘密であ り、yu=axumodn

はTGAに よって保持 される。

(b)TGAは 素数eUを ランダムに選び、下式によ りcuを 計算す る。

強RSA仮 説 に よ り、p,qを 知 るTGAの み が(cu,eu)を 計 算 す る こ とが で きる。



(c)TGAは(cu,eu)をUに 発 行 し、Uは(xu,cu,eu)を グル ー プ署名 鍵 とす る。

3.メ ン バー に よ るメ ッセ ー ジmへ の署名 は、

を満足す るcu,eu,xuの 知識に関す る非対話証明であ り、Fiat-Shamir heuristicに 従って、チャレン

ジをmに 依存 させ ることで、mへ の署名 とす る。

更 に、cuをyに より暗号化 し、正 しい暗号化であることの非対話証明を付与す る。

4.OPENに おいて、TGAは 、Uを 識別す る目的でcuを 復号する

Song[59]は 新 た な安全 の概 念 と してforward securityとretroacdve public revokabilityを 導 入 し、Ateniese

等 の方 式 を拡 張 してforward secudtyとretroacdve public revokabilityを 満 足す る グル ー プ署名 方式 を提案

してい る。

Forward-securityメ ンバ ーの(グ ループ)署 名鍵があ る時点で危殆化 し、グループ公開鍵が無効化 され

ても、その時点以前の署名の有効性 は保存 され る。

Retroactive public revokabilityメ ンバー(グ ループ)署 名鍵が危殆化 した時点に遡って、メンバーの該

(グル ープ)署 名鍵 を無効化す る。他のメンバー による署名、及び、該 メンバーの無効化以前の署

名 に関 しては、匿名性 と追跡不能性 が保証 され る。

グループ署名 をユ ビキタスアクセス制御に適用す る上での最も重大な課題は、計算量が大きい点にある。

実際、Iachello等 は、Camenisch等 が提案 したAnonymous Credentialシ ステム[17,16]を 評価 して、ユ ビ

キタス コンピューテ ィングに適用す るには不適当であると結論 し、安全性 を犠牲に しても、暗号処理を

含まない単純なシステムを提案 している[38]。

この観点か ら、Ateniese等 による提案[5]以 降、グループ署名の計算量を軽減 し、計算効率 を向上 させ

よ うとする試みがな されてきた[12,15,14,60,51,36]。 表2.1に 、佐古等[69]に よって報告 された各グ

ループ署名方式の計算量の比較 を示す。比較 に当たっては、楕 円曲線上のスカラー倍演算の実行回数に

換算 してある。

表2.1:グ ル ープ署名の計算量の比較[69]

(楕円曲線上のスカラー倍演算の実行回数に換算)

Pentium43.2GHzを 搭載 したPCと 、名古屋工業大学で開発 している暗号 ライブ ラリ[46]と を用いて、

192ビ ッ ト長標数の素体上に定義 された楕 円曲線のスカラー倍演算 の実行時間を実測 し、その計測値 を



もとに古川等[36]の 方式の実行時間を推定 した ところ、一回の署名 の生成 と検証に要す る合計時間は

約600ミ リ秒 と計算 された。現実の適用 においては、ユーザが携帯す る端末或いはデバイスは計算能力

が制限 されるので、上記の数倍程度は時間がかかるこ とが予想 され る。即 ち、実際の実行時間は少な く

とも2秒 程度にはなるもの と想定 され、アクセスの頻度が高いことが想定 され るユ ビキタスコンピュー

ティングでは、満足できる数値ではないであろう。



第3章 抽出研究課題と提案する解決手法



3.1追 跡不能性の実現と計算量の抑制の両立に関する課題と解決手法

序論でも述べたよ うに、本論文の主要な研究テーマのひ とつは、追跡不能性 とConsensual Disclosureと

を実現す るユ ビキタスアクセス制御方式 を提案す る点にある。 この目的のために利用できる暗号技術 と

して、グループ署名があることを2.3.1で 見た。

グループ署名は、グループメンバーが各々の個人鍵(グ ループ署名鍵)を 用いて生成 した署名を、グルー

プ毎に一意 に定まる公開鍵(グ ループ公開鍵)で 検証す る。グループ公開鍵は個別のメンバーに依存 しな

いため、署名の検証 において署名者の匿名が守 られる。グループ署名をユ ビキタスア クセス制御 に適用

する際には、アクセス権限のユーザへの付与をグループ署名鍵 の発行 によって行 う。ユーザがサー ビス

にアクセ スする際には、グループ署名鍵を用いて生成 した署名を権限の証明 として提示 し、検証者は、

署名 を検証 してアクセスの可否を決定する。

このように、グループ署名 は、追跡不能アクセス制御の基礎 とな る認証方式 として有効であるが、計算

量に関わる以下の2点 の問題 を含む。

・署名の生成 ・検証に必要な計算量が大きく、アクセスイベン トが高頻度で発生するユ ビキタスコン

ピューテ ィングにおいては、実行速度上のボ トルネ ック となる可能性がある。

・ グループ署名は認証 のための仕組みであり、ユ ビキタスアクセス制御で求 められる要件、例 えば、

アクセスルールの完全性や検証者の認証等 をサポー トしない。 これ らユ ビキタスアクセス制御 で

求め られ る要件 を満足するためには、機能追加 が必要であ り、その結果 として計算量の更なる増

加 は避 けられない。

本論文では、グループ署名 に代わる認証方式で、追跡不能性をサポー トしつつ も基本的な計算量が小 さ

い方式 を提案す ることを 目的の一つ とす る。

本論文における解決手法を述べるに先立って、グループ署名において大きな計算量が必要であった背景

から解説する。

一般的な公開鍵暗号では
、公開鍵 と個人鍵とは一対一に対応する。

・RSA法 数n=pqに 対 して、RSA暗 号[56]の 公開鍵ペア(e,d)は 下式 によって定義 され る。

公 開鍵(n,e)が 与 え られ た時 、上 式 を満足 す るdはlca(p-1,q-1)を 法 と して一 意 であ る。

・DSA[52]等 、 素体Fpの 離 散 対数 問題(Discrete Logarithm Problem)の 困難 性 に安 全性 の根拠 を置 く

暗号 系 では 、公 開鍵 ペ ア(y,x)は 以 下 を満 足 す る。

gは 乗法群F*pの 生成元であるので、x∈[0,p)とy∈F*pは 一対一に対応す る。

公開鍵基盤(Public Key Infrastructure)では、公開鍵 と個人鍵が一対一 に対応す る性質を利用 して、個人

認証の基盤を構築す る。即ち、特定の公 開鍵で検証可能な電子署名 は、一意に定ま る特定の個人鍵 を用



図3.1:公 開 鍵 ペ ア の管 理

いてのみ生成される。従って、公開鍵 と個人の識別名 を証 明書に併せて記載すれば、公開鍵による電子

署名の検証か ら署名 を行 った個人を特定することができるのである。

さて、公開鍵 と個人鍵が一対一に対応す る通常の署名方式を用いて、最 も安直に追跡不能性 を実現する

には、グループに属す るユーザ全てに同 じ個人鍵 を配布すればよい。 しか し、この方法では、必要な場

面においてす らも、署名 を行 った個人を特定す ることができない。例えば、電子オークシ ョンでは、入

札時には入札者の資格 を匿名で確認することが求め られ るが、オークシ ョンが終了 した時点では、オー

クシ ョンの開催者は署名 した入札者を特定できる必要がある。全ての入札者が同 じ個人鍵を用いて署名

を生成す る方法では、落札者 の特定は原理的に不可能 である。

一方、グループ署名では、ひ とつの公開鍵(グ ループ公開鍵)に 対 して複数の個人鍵(グ ループ署名鍵)を

設 けることで、上記 の方法の欠陥を改善する。即ち、署名 の検証は共通のグループ公開鍵で行 われるた

め、署名者 の匿名性 は守 られ る上に、署名 の生成 は署名者 毎に異なる署名鍵 で行われるので、特別な秘

密情報を有するグループ管理者は、グループ署名鍵の違いに由来す る署名の差異を識別することができ

るのである。

グループ署名の問題点 は、公 開鍵 と個人鍵 とを一対多に対応 させ る工夫によ り、署名の生成・ 検証の計

算量が大幅に増大 して しま う点にある。実際、通常の署名 とグループ署名の計算量 を、楕 円曲線上のス



カラー倍演算の実行回数1に 換算 して比較すると、Schnorr署 名、DSA署 名等の通常の署名方式では、署

名 ・検証 を合計 して3回 の実行で済むのに対 して、現時点で最 も効率がよいグループ署名方式である[36]

でも49回 のスカラー倍演算の実行に相 当す る計算量 を必要 とす る。

先に述べたよ うに、ユ ビキタス ・コンピューテ ィングでは、これまで物理的に提供 されてきた多 くのサー

ビスが、ユーザ端末 と環境側計算機資源 との間の協調によって提供 され るようにな り、それに伴 う認証

イベン トの発生回数 も飛躍的に増大す ることが予想 される。加 えて、認証処理 はユーザに意識 されるこ

とな く実行 され るべきことを考 える と、認証処理の実行速度 は実用上非常に重要な問題 となる。

そこで、本論文では、従来の署名方式 を利用す ることで高速 な処理 を可能 とし、かつ、公開鍵ペアの取

り扱いの工夫によ り、グループ署名 の要件、即ち、ベースラインで署名者の匿名性を保証 しながら、必

要な場合には署名者を識別することを可能 とす る方式を提案す る。

本論文で提案する方式では、耐タンパーハー ドウェア(Tamper-Resistant Hardware)が ユーザの手許 に存

在す ることを仮定する。耐タンパーハー ドウェア とは、マイクロコンピュー タとプ ログラムを内蔵 した

ハー ドウェアであ り、マイクロコンピュータがI/Oを 管理 して内部データへのア クセ ス制御を行い、ま

た、プローブ等、I/Oを 迂回 した内部データへの不正アクセスは、超細密実装やセ ンサーに よりこれ を

防止す る。Tamperと は、「改竄す る」とい う意味の英語であ り、Tamper-Resistantと は、内部 に保持 され

るデー タの改竄や窃取に対抗する機能を有す ることを指す。電子マネーに使われるICチ ップや携帯電話

のUIM/SIMは 、実用化 され ている耐タンパーハー ドウェアの典型的な例である。以下では、Chaum等

[25]の 用語に従い、ユーザの手許 の耐タンパーハー ドウェア をオブザーバ(Observer)と 呼ぶこととす る。

では、本論文で提案する方式の基本的なアイデアと技術上の研究課題について述べる。

本論文で提案す る方式は、一対一で対応する公 開鍵 と個人鍵 に対 して、個人鍵をランダムに二つの数の

算術和 に分解 して、一方(Access ID))を ユーザに与 え、他方(秘 密鍵)を ユーザが保持するオブザーバに

秘密裏 に格納するとい うアイデアに基づ く。ユーザ とオブザーバ は、互いに協調 しながら、公開鍵で検

証可能な署名、即ち、追跡不能な署名 を生成する。一方、一つの個人鍵からユーザ毎に非常に多数の(実

用上は無制限に)算 術和 の組 み合わせ を作ることができるので、通常の署名方式に準拠 しなが らも、多

数のユーザを区別することが可能 とな り、計算量の抑制 と署名者の識別を両立 させ ることができる。

算術和の一方 をオブザーバに記録することは、ユーザによる不正 を防止す るために必要である。即 ち、

ユーザが 自身に知 らされるAccess IDに 加 えて、その片割れをも知 りえる と、両者の算術和 をとって個

人鍵 を計算す ることが可能 となる。個人鍵が得 られると、自身で算術和 を自由に計算す ることが可能 と

な り、他 のユーザに成 りすま して署名 を行 った り、また、グループの管理者にな りかわって、他のメン

バーに有効なAccess IDを 発行す ることが可能 となる。

10年 前であれば、耐タンパーハー ドウェアは安全性や価格の点でその実現性に疑義がは さまれることが

多かったかもしれないが、現在では、市場 において機能的な実証が行われ、製品の低価格化 も進んでい

る。従 って、耐 タンパーハー ドウェアを十分に実際的であるといっても差 し支えないが、グループ署名

との比較において、本方式のデメ リッ トであると思われるかも しれ ない。 しか しなが ら、グループ署名

もグループ署名鍵の横流 しに関する脆弱性を内包 してお り、これ を防止 しようとす ると、結局、耐タン

パーハー ドウェアか、それに相当す る手段が必要であるとい う実情がある。 グループ署名鍵 を他の重要

1Rules暗 号計算において最も計算量の多い演算は、基礎となるアーベル群上でのスカラー倍演算である。アーベル群が素体の

乗法群の場合は冪乗剰余演算であり、楕円曲線の場合は点のスカラー倍演算である。このため、暗号計算の計算量は、スカラー倍

演算の実行回数で評価される。■



情報 とバイ ン ドし、横流 しによ り重要情報 も一緒に漏洩するよ うな抑止策 も提案 されているが、実用に

おける有効性は疑わ しい。例 えば、住民基本台帳カー ドでは、耐タンパー特性 を有するICチ ップに署名

用の個人鍵 を格納 し、不正なコピーを防止 しようとしてい る。つま り、耐 タンパーハー ドウェアの仮定

は、十分に現実的であるとともに、重要情報の横流 し防止 の観点からは実用上は必須であるともいえる。

さて、以上のアイデアに基づいて認証方式を設計する際の安全上の課題を述べる。

1.一 つの個人鍵に対 して、多数の算術和の組み合わせがユーザ とオブザーバに対 して与えられる。 こ

のよ うな環境において、複数のユーザが結託 し、また、攻撃者が複数 のオブザーバ を自由に利用

するケースを想定 しても、なお、証明可能な安全性を保証 しなければな らない。

2.オ ブザーバは、ユーザの手許 には存在 しても、ユーザはその内部処理に干渉す ることは出来 ない。

特に、オブザーバは、認証の 目的に照 らして、暗号学的 に計算 したデータを出力するので、ユー

ザが検知できないよ うに好ま しくない情報をを紛れ込ませ ることができるかもしれない。つま り、

オブザーバがBig Brotherと して振舞 う脅威を排除 しなければな らない。

3.Consensual Disclosureで は、ユーザの同意 に基づいて追跡情報が開示 され るため、その実現に特に

技術的な課題はない と思われるか もしれない。 しか しなが ら、実際には、ユーザが意図 している

情報 のみを開示 し、かつ 、意図 している相手にのみ情報が開示 されなければな らない。また、不

正なユーザが虚偽の情報を開示す る可能性 を排 除する とい う要件 も満足 しなければならない。

3.2で は、 この二つの研究課題 に対 して、本論文の取 り組み を概説す る。



3.2安 全性に関する課題と解決手法

3.2.1証 明可 能 な安全性

本論文において提案す るプロ トコルでは、その全ての安全性 について証明可能な レベル を求める。アル

ゴリズムの証明可能 な安全性 とは、アル ゴリズムの安全性がい くつかの原理的な仮説に論理的に帰着さ

れ ることを意味す る。

以下では、認証に求められる最も基本的な安全性である健全性を例に取り上げて、証明可能な安全性を

得るための本論文の取 り組みを述べる。

認証の健全性は、正当な証明者(ユ ーザ)の みが、認証をパスできることを保証す る安全性を意味す るが、

本論文では更に以下のよ うに具体化す る。

まず、ユーザが、権限者が発行 したAccess IDと 、Access IDに 対応する秘密鍵 を格納するオブザーバ と

にアクセ スできる時、そのオブザーバ をそのユーザにとってAuthenticな オ ブザーバ と定義する。その

上で、健全性 とは、 「ユーザが検証可能な署名(証 明)を 提 出するならば、その署名はAuthenticな オブ

ザーバを利用 して生成 され たものである」 と定義する。

5.3で 提案するプ ロ トコルの健全性は、「選択メ ッセージ攻撃(Adaptive Message Attack)の もとで偽造不

能(Unforgeable)な 」署名アルゴ リズムが存在す るとい う仮説に立脚す る。署名アル ゴリズムが選択 メッ

セージ攻撃の元で偽造不能であるとは、攻撃者が正規の署名者 を署名オラクル として利用可能であって

も、新 しいメッセージに対する署名 を偽造できない安全性 を指す。署名オ ラクル とは、攻撃者が自由に

アクセスできる正規の署名者であり、攻撃者が任意に選んだメッセージに対 して無条件に署名 を施 して、

結果 を出力する。

ランダムオ ラクルモデル(Random Oracle Model)と 離散対数問題 の困難性 を仮定す ると、Schnorr署 名、

DSA署 名等が、選択メッセージ攻撃のもとで偽造不能性を満た していることが知 られている。5.3で は、

Schnorr署 名 をベースとしてプロ トコルを構成 しているが、DSA署 名等、上記の安全性 を満足する他の

署名方式 の上で も同様 のプ ロ トコルを構成す ることができる。

5.3の プロ トコルが健全であることは、以下のよ うな工夫によ り、証明可能である。

・個人鍵のAccess IDと 秘密鍵の算術和への分解を一様にランダムに行 う。 この工夫により、不正な

ユーザによるAuthenticで ないオブザーバへのア クセスは、不正なユーザ自身によってシミュレー

ト可能 となる。即ち、不正なユーザは、Authenticな オブザーバにのみアクセスすると考えてよい。

・Authenticな オブザーバは署名オ ラクルに置き換えることが可能であ ることを示す。 この性質によ

り、プロ トコルの健全性を選択メッセージ攻撃 にお ける偽造不能性に帰着 させ る。即ち、Authentic

なオブザーバを利用 して認証 におけるなりすま しが可能であれば、準拠 してい る署名アル ゴリズ

ムにおける偽造が署名オラクル を利用 して可能であることを示す。



3.2.2Big Brotherの 回 避

本論文で提案す る方式では、個人鍵 をAccess IDと 秘密鍵の算術和に分解 し、Access IDを 保持す るユー

ザ と、秘密鍵を保持す るオブザーバ とが協調 して署名 を作成す る。ユーザが個人鍵を知 ることがあって

はならないので、オブザーバが秘密鍵 をユーザに出力することはない。代わ りに、秘密鍵 を用いた暗号

計算の結果のみを出力 し、それに よりユーザか ら秘密鍵 を秘匿する。

実 は、この仕組み を逆用 して、不正なオブザーバが出力に何か情報 を紛れ込 ませ ると、ユーザがそれ を

検知す ることは困難 となる。例 えば、本論文で提案す る基本的なプロ トコルでは、オブザーバの出力は

数のペ ア(W,r)で ある。オブザーバ が正 しい処理を行 えば、(W,r)は 、あ らか じめ定められた関係式、

を満足す る。F(W,r)=0を 方程式 と考える と、不定方程式 とな り、実際その解空間は非常に多 くの(実

質的に無限個の)解(W,r)を 含む。解空間に冗長性 を与える理由は、オブザーバが内部に保持す る秘密鍵

を保護す るためであ り、正 しいオブザーバは方程式F(W,r)=0の 解空間か ら一様にランダムに(W,r)

を選んで出力することで、秘密鍵の漏洩を防 ぐ。

一方、不正なオブザーバは、解空間の冗長性 を逆手に とって、(W,r)の 分布 を敢えて偏 らせ るこ とで、

ユーザに検知 され ることな く何か しら情報 を外部に出力す ることが可能 となる。

比較的単純な攻撃例 としては、オブザーバに固有のIDを 内部に持 たせ、かつ、異なるIDの オブザーバ

は同じ(W,r)を 出力 しないよ うに実装する。このような不正な実装の もとでは、外部の検証者に(W,r)

か らオブザーバのIDを 逆引きするテーブル を与 えれ ば、検証者はオブザーバの出力か らオブザーバの

IDを 割 り出す ことが可能 となる。 もし、オブザーバが十分に広 く一様な空間から(W,r)を 選ぶ とす る

と、相当数の出力 を検査 しない限 り、ユーザが この攻撃 を検知す るこ とは不可能 となる。

オブザーバを仮定する本論文の方式では、不正なオブザーバによるこのような攻撃をいかに防止するか

が、安全上の研究課題 となる。

本論文では、オブザーバの出力 をユーザが操作 して、出力の確率分布の偏 りを取 り除 く方法により、こ

の問題 を解決する。具体的には、オブザーバか ら受け取った(W,r)を 確率的な操作 により変換 し、変換

後 の(W,r)はF(W,r)=0を 満足 しつつも、確率分布 としては解空間{(W,r)|F(W,r)=0}の 上を一

様 に分布するよ うにする(図3.2)。

3.2.3Consensual Disclosureに お け る情 報 開 示 の 安 全 性

Consensual Disclosureは 、 検 証 者 か ら要 求が あ り、か つ、 ユ ーザ が同 意 した場 合 に 限 り、 サー ビス の提

供 と引 き換 え にユ ーザ が何 らか の追跡 情 報 を開示 す る機 能 で ある。Consensual Disclosureで は 、以下 が

求 め られ る。

・ユーザが意図 している以上の情報が開示 されることはない。本論文ではユーザはアクセスの根拠 と

なるAccess IDの み を開示するもの とする。Access IDの 開示 によって、権限の発行者 は、Access

IDの 発行イベ ン トとア クセスイベ ン トとを紐付 けることが可能 となる。



図3.2:Big Brotherの 回 避

・Access IDの 開示は権限の発行者 に対 してのみ行われ る。特に、ユーザ と発行者 の間で追跡情報を

仲介する検証者は、ユーザが正 しくAccess IDを 開示 している事実のみ を検証するこ とが可能で、

Access ID自 体については一切知 ることができない。

本論文で提案す る方式では、ユーザがAcces sIDを オブザーバに入力 し、オブザーバ は公開鍵 に より

Access IDを 暗号化 して出力することに より、上記の機能を提供す る2。公開鍵 に対応す る個人鍵 は、権

限の発行者のみが保有す るため、暗号文 を復号できるのはオブザーバに限定 され る。

安全性 の観点から、上記 の条件を満足す るためには、以下の二つの攻撃 を防止できな くてはな らない。

1.不 正 なユー ザ が、 オブザ ーバ に虚 偽 のAccess IDを 入 力 し、正 しいAccess IDの 開 示 を妨 害す る。

2.不 正 なオブザ ーバ が 、Access IDと 偽 って別 の情報 を暗 号化 し、ユ ーザ が意 図 してい ない情 報 を外

部 に開 示す る。

本論文では、署名生成 と暗号化の方法 を工夫 し、上記の攻撃 を防止す る。具体 的には、上記の攻撃が行

われた場合、検証者、或 いは、ユーザは以下のように攻撃 を検知できる。

2Rules Access IDは ユ ーザ の追跡 につ なが る情 報 で ある ため 、実 際 には 、Access IDを マ ス クす る乱 数 ρ をオ ブザ ーバ に入 力す

る■



1.オ ブザーバに入力 されたAccess IDが 虚偽であると、検証者はユーザが示す署名の検証に失敗す る。

2.平 文のAccess IDを 知っているユーザは、オブザーバが生成 した暗号文がAccess IDの 正 しい暗号

化 であることを検証できる。



3.3ユ ビキタスアクセス制御の要件のサポー トに関す る課題 と解決手法

3.3.1要 件の整理

2.1で 述べた ように、Blaze等 が提案するDistributed Trust Management等 では、ユ ビキタスコン ピュー

テ ィングにおけるサービスへのシームレスなアクセスを実現す るために、認証 とアクセス制御の統合 を

求める。本論文においても、ユビキタスコンピューティングで提供 され る認証方式 としては、ここまで

述べてきた追跡不能性 とConsensual Disclosureに 関する要件や 、安全性や認証速度 の向上に関する要件

を満足するだけでは不十分であり、アクセス制御の機能 との統合に関する要件 をサポー トする必要があ

ると考える。

また、グループ署名では、検証者によるユーザの認証のみが考慮 されていたが、ユ ビキタスコンピュー

テ ィングでは、 このよ うな片方向認証 のみでは不十分であると考 えられ る。 これは、ユ ビキタス コン

ピューティングでは、同 じサービスが複数の ドメインを横断 して提供 され、従 って、サー ビスのオーナー

はサー ビスを提供す る ドメイ ンに必ず しも帰属するわけではないい う事情に由来す る。つま り、サー ビ

スのオーナーにとって、 ドメイ ン中の検証者(サ ー ビスの提供ポイン ト)は必ず しも信頼できるエ ンテ ィ

テ ィであるとは限 らず、サー ビスへのアクセスに際 しては、検証者が信頼できる検証者であるかをまず

認証 し、認証が成功 した場合 にのみ権利認証 とそれ に引き続 く処理を許 したい とい う要求は理 に適 って

い る。

このよ うに、ユ ビキタスコンピューテ ィングにおける認証に対 しては、単機 能の認証 に求められ る以上

の要件が求め られるが、それ を体系的に整理 した報告事例はない。本論文では、ユ ビキタスアクセ ス制

御に求め られる要件 の整理 を、その成果 の一部 とす る。

3.3.2要 件 のサ ポー トと計算量 の抑 制 の両立

ユビキタスアクセス制御における要件を満足するためには、安全性の観点から処理の重い暗号計算が必

要となることが容易に予想される。従って、これらの要件を満足するための機能を、単に、独立に設計

された権利認証プロ トコルに追加するだけの方法では、追加的に必要 となる暗号計算の実行が認証の実

行速度に大きな悪影響を及ぼす惧れがあり、また、機能の界面において脆弱性を内包する危険がある。

本論文では、権利認証プロ トコル を、認証本来の要件 とユ ビキタスアクセス制御 の固有の事情に由来す

る要件 とを同時に満足するように、最初か ら統合的に設計することにより、両者 で必要 とされる暗号計

算の共有を図 り、機能の界面における脆弱性 の排除と、要件のサポー トと計算量 の抑制 とを両立 させ る

ことを 目指す。



第4章 ユ ビキタスアクセス制御の要件の提案



4.1概 要

この章では、ユ ビキタスアクセス制御 においてサポー トされるべき要件を整理す る。

以降、本論文では、サー ビスや リソースへのアクセスを行 うユーザ 、アクセス権限をユーザに発行する

(権限)発 行者、及び、ユーザのアクセス権限 を認証 し、アクセスへの可否 を判断する(権 限)検 証者の

3者 間の相互作用(interaction)に より機能提供 され るもの として、ユ ビキタスアクセス制御をモデル化

する。Blaze等 のフレームワークにおけるService Agentは 、検証者に相 当す る。 また、PolicyMakerは 、

ローカルポ リシーに照 らしてユーザ によるアクセスの可否 を判断す るための手段 をService Agentに 提

供す るが、本論文のモデルにおいては検証者の一機能に写像す る。

ユ ビキタスア クセス制御の最 も基本的な機能は認可(authorization)と 認証(authentication)で あ り、従っ

て、ユ ビキタスアクセス制御に関す る要件の最 も基本的な部分は、認可と認証に関す るもの となる。認

可は発行者 とユーザの間の相互作用によって実現 され、認証は検証者 とユーザの間の相互作用によって

実現 され る。相互作用はプロ トコルの実行により、発行者 とユーザの間での認可のためのプロ トコルの

実行 を権利発行のイベン ト、検証者 とユーザの間での認証のためのプ ロ トコルの実行を権利認証のイベ

ン トと呼ぶ。

前章までに見た ように、ユビキタスアクセス制御 に対 しては、認可 と認証以外に以下の項 目において要

件が存在することが分かっている。

1.Consensual Disclosureに 基 づ く追跡 不能 性(4.3)

2.権 限発 行者 と検証 者 の分 離(4.4)

3.認 証 とア クセ ス制御 の統合(4.5)

4.相 互 運用性(4.6)

この章では、認可 と認証(4.2)を 含めた上記の5項 目において求め られ る要件を整理す る。



4.2認 可と認証に関連する要件

CompletenessとSoundnessは 、 認可 と認 証 に 関わ る最 も基本 的 な要件 で あ り、それ ぞれ 、判 定手 法 にお

け るfalse positiveとfalse negativeと 呼 ばれ る誤 判 定 に関 わ る。

ま た、Non-transfbrabilityは 、

4.2.1Completeness-完 全 性

Completenessは 、正 しい対象を不正なもの と判定 して しま う誤判定、false positiveの 発生率が非常に小

さいことを求める。

ユ ビキタスアクセス制御 における認 可及び認証に関す るCompletenessを 以下のよ うに定義す る。

・認 可 がCompleteで あ る とは 、ユーザ が発 行者 に対 して負 う義 務 要件 、具体 的 には 、後 述す るnon-

transferability,verifier authenticadon,revocation,access rule enforcement,access rule updateの 要 件 を

満 足す るこ とを証 明 で き る限 りにおい て 、ユ ーザ に対 して権 利発 行 が拒 否 され る確 率 が身 視 しえ

る程 小 さい こ とと定義 す る。

・認 証 がCompleteで あ る とは、正 しい手 順 に よって ア クセ ス権 限 の発 行 を受 けたユ ーザ が権利認 証

におい て拒 否 され る確 率 が無 視 しえる程 小 さい こ と と定義 す る。

本論文で提案す るプロ トコルでは、認可 ・認証の両方 においてfalse positiveの 発生率が0で ある。

4.2.2Soundness-健 全 性

Soundnessは 、正 しくない対象 を正 しい ものと判定 して しま う誤判定、false negativeの 発生率が非常に

小 さい ことを求める要件である。

ユ ビキタスアクセス制御における認可及び認証に関す るSoundnessを 以下のよ うに定義す る。

・認可がSoundで ある とは、発行者に対す る義務要件を満足 し得 ないユーザが認可 において受容 さ

れ、アクセス権 限の発行を受 ける確率が無視 しえるほ ど小さいことと定義す る。

・認証がSoundで あるとは、正 しい手順に よってアクセス権限の発行 を受けていないユーザが認証

において受容 され、サー ビスの提供を拒否 される確 率が無視 しえるほど小 さいことと定義す る。

4.2.3Non-transferability-横 流 し不 能

Non-transferabilityは 、正 当な手続きを経 ることな く、ユーザがアクセス権限を他のユーザに譲渡(横 流

し)す ることが不可能であることを要求する。



横流 しに対 しては、不正が行われ ると後 に不正の事実が検知 され る事後検知(after-the-fact)や 、横流 し

が不利益 を伴 うよ うに設 定を行 う抑止に よる対処が知 られてい る。例 えば、Consumable Credentialで

は、予め設定 された回数以上、Credendalを 使 用す る と所有者 の身許 が開示 され る機能 を実現 してお

り[21,22,23,24,32,13,35]、 横流 しの検知に有効である。また、Ateniese等[5]は 、Credentialを 横流

しする と、他の全てのCredentialも 同時に横流 し先に利用 され るAll-or-nothing non-transferabilityに よ

り、横流 しを抑止す る方法を提案 している。

しか しなが ら、事後検知や抑止 の有効性 は、不正行為 により得 られる利益 と不正行為によ り蒙 る不利益

とのバランスに依存する。不正行為に対 して十分な不利益を設定 しえるかは、適用領域の特性や事情に

依存 し、抑止効果を有する制裁を常に設定できるかは保証できない。特 に、アクセスが非常に重要なサー

ビスや リソースに対するものである場合、この問題の解決 は極めて困難であるこ とが予想 される。

この考察に基づき、本論文では、事後検知や抑止による横流 しへの対処は効果は不十分である とし、横

流 しそのものを困難 とす る防止策(prevention)を 要件 とする。

4.3Consensual Disclosureに 基 づ く 追 跡 不 能 性 の 要 件

4.3.1Unlinkability-追 跡 不 能

あるイベ ン トがUnlinkableで あるとは、このイベ ン トと別の任意のイベ ン トとが同一のユーザによって

引き起こされた ものであるか否 かの判別が不可能、或いは、非常に困難 であることを意味する。よ り正

確には、判別が不可能であるとは、実用的な計算量では、いかなる判別法の成功確率 も無視 しえるほど

小 さい ことと定義す る。

本論文で提案す るユ ビキタスアクセス制御プロ トコルにおいては、権利認証 と権利発行 の両方において、

Unlinkabilityを 要求する。

●権利認証においては、検証者が要求し、かつ、ユーザが同意 した場 合(4.3.2)を 除いて、Unlinkability

が要求 される。

Unlinkableな 権利認証のイベ ン トは、別の任意の権利認証のイベ ン ト(Unlinkableで あるか否かに

関わ らず)、或いは、任意の権利発行 のイベ ン トに対 して、同一ユーザによって実行 されたものか

否 かの判別が不可能である。

●一方、権利発行 に対 しては、常にUnlinkabilityを 要求す る。

権利発行のイベン トは、任意の権利認証のイベ ン ト、或いは、別の任意の権利発行のイベ ン トに対

して、同一ユーザによって実行 されたものか否かの判別 が不可能である。

権利発行にお ける匿名性及び追跡不能性 については、これ まであま り考察 してこなかったので、以下で

少 し詳 しく述べる。

サー ビスや リソースへのアクセス権限の発行 と匿名性や追跡不能性 とは互いにそ ぐわないとい う直感 を

持つかも しれないが、例えば、以下のケースでは、権利 の発行に際 してユーザの身許の証明は必要では

ない。



●有料サー ビスへのアクセス権限の付与において、現金のよ うな匿名性 を有す る決済手段 を用いて

対価の支払いを行 うケース

●従業員であれば希望 しさえすれば無条件 に福利厚生プログラムの利用 を許可する等、特定の資格

を有 していれば無条件 にアクセス権限を付与す るケース

本論文 における権利発行のUnlinkabilityは 、ユーザが発行者 に対 して負 う義務要件、具体的には、non-

transferability,verifier authentication,revocation,access rule enforcement,access rule updateの 要件を満足す

ることをユーザが証明 しさえすれば(4.2.2)、 ユーザの身許情報 、及び、他の権利認証 ・権利発行のイベ

ン トとの リンク情報を含む、いかなる情報 も発行者 に明かす ことな く、アクセス権が発行 されるべきこ

とを要求す る。

一方
、アクセ ス権 限の発行 において、身許の証明が必要であるケースが存在す るこ とも事実であるが、

権利認証ではConsensual Disclosure(4.3.2)と して、追跡情報を開示す る際の要件 を定めているが、権利

発行においてはイベン トは常にUnlinkableで あることを求める。

この違いは、ユ ビキタスコンピューテ ィングの基本的な要請により、権利認証は可能な限 り透過的かつ

シームレスに行われ るべきであるのに対 し、権利発行は、サー ビスの保護 の観点か らも、または、ユー

ザの保護 の観点からも、ユーザによる意識的な手続 きを免れ ない とい う事情 に由来する。

即ち、権利認証では、Consensual Disclosureに 基づいてユーザの追跡情報を開示する場合において も、

ユーザに よる確認作業は最小限であるべきで、できればYES/NOを 答 えるのみで済むのが最上である。

この要請は、YESと 答 えた場合 に開示 され る追跡情報が標準化 されてい ることを暗に求めている訳で、

そ うでなければ、ユーザは開示 され る情報を都度確認 しなければYESと は答 えられない。

対照的に、権利発行では、発行イベ ン トがユーザにとって透過的であることを前提 として求める根拠は

ない。逆に、サー ビス保護の観点か らは、身許の証明や対価の支払い等、一定の義務 をユーザを求める

ことの方 が前提であ り、また、ユーザの保護 の観点か らも、ユーザは自分が取得 した権利について意識

す ることが重要である。

従って、権利発行における追跡情報の開示 は、ア クセス制御 のインフラス トラクチャではなく、適用領

域での要請に応 じて、それぞれのアプ リケーシ ョンで制御するべきであ り、インフラス トラクチャでは

アプ リケーシ ョンで制御する情報 に何 も付加 しないこと、即ち、常にUnlinkableな 権利発行を保証する

ことが重要である。

4.3.2Consensual disclosure-同 意 に 基 づ く開 示

序論で述べた ように、ユーザのプ ライバ シーの保護 は社会や システムの安全 と常に鬩 ぎ合 う関係にあ り、

プライベー トとパブ リシテ ィとの境界はコンテキス トに依存 して動的である。

本論文 では、ユ ビキタスアクセ ス制御において有効 なプ ライベ ー トとパブ リシティとの境界 として、

Consensual Disclosureを 提案す る。Consensual Disclosureで は、検証者が明示的に要求 し、かつ、ユー

ザが明示的に同意 した場合 に限 り、サー ビスへのアクセスと引き換 えにユーザが追跡情報を開示す る。

更に、追跡情報の開示範囲 と開示対象 とについて、以下の要件 を設 ける。



●追跡情報の開示は権限の発行者 に対 して行われ、他 のエンテ ィテ ィは開示 された追跡情報 を知 り

えない。特に、ユーザ と発行者 との間で開示 される追跡情報の仲介をする検証者 は、ユーザが追

跡情報を正 しく開示 してい ることを確認 できるのみで、追跡情報の内容については知 りえないこ

とを求める。

●ユーザが開示する追跡情報は、権利認証イベ ン トと権利発行イベン トとの間の リンクに限定 し、そ

れ以外の情報は開示 されない。

上記の要件は、以下の理由に基づ く。

追跡情報の開示範囲は最小限に限定され るべ きであることは、明 らかである。追跡情報は、特定のサー

ビスの利用履歴の情報であるが、その情報は第一にユーザの所属に帰すべ きであ り、次席で所有権 を主

張できるとすれば、サー ビスを資産 として所有す るオーナであろ う。サー ビスのオーナはモデル上では

アクセス権限の発行者 に擬 されるので、Consensual Disclosureの 結果 としてユーザの同意 を得 て追跡情

報が開示 され る場合、その最小限の開示範囲は、認証イベ ン トの根拠 となる権限の発行者 となる。

一方、開示が要求 され る追跡情報は、あるケースではユーザの身許であり、別のケースでは性別や年齢

等の属性情報のみか も知れない。また、特定のイベン トとの リンクが求め られ るケースもあるであろ う。

このように、追跡情報 として何が要求 されるかはアプ リケーションに依存す る。 これ を理解 した上で、

ユ ビキタスアクセス制御 のインフラス トラクチャが機能 としてサポー トす る開示範囲を どうするべきか

を考 えると、過剰な追跡情報の開示は、ユーザにとって も、また、サービスの提供者に とって も好ま し

くないことか ら、インフラス トラクチャによる開示対象は最小限に限定 されるべきであることが分かる。

権 限の発行者 にとって、権限の認証イベ ン トと発行イベン トの リンクは、唯一 とはい えなくとも、最小

限の追跡情報 と考えて妥当である。

発行イベ ン トと関連付 けてユーザの情報 を収集するよ うにすれば、発行イベ ン トとの リンクによって、

認証イベ ン トにユーザの情報 を関連付 けることが可能 となる。

4.4権 限 発 行 者 と 権 限 検 証 者 の 分 離 に 起 因 す る 要 件

4.4.1Verifier authentication-検 証 者 認 証

権利認証は、検証者によるユーザの認証であるが、ユ ビキタスコンピューティングでは、このような片

方向認証のみでは不十分であると考え られる。

ユ ビキタス コンピューテ ィングでは、同 じサー ビスが複数 の ドメインを横断 して提供 され、サー ビスの

オーナーはサー ビスを提供す る ドメインに必ず しも帰属するわけではないので、サー ビスのオーナーに

とって、 ドメイン中の検証者(サ ー ビスの提供ポイン ト)は必ず しも信頼できるエンティティであるとは

限 らないか らである。

Verifier authenticationで は、サー ビスへのアクセスに際 して、検証者 が信頼 できる検証者であるかをま

ず認証 し、認証が成功 した場合にのみ権利認証 とそれ に引き続 く処理 を検証者に許すこ とを求める。



4.5認 証 とアクセス制御の統合に起因する要件

認証 とアクセス制御の統合を考 えるにあた り、本論文では、アクセス権 限にはアクセスルールが付随す

るものと考 える。

ア クセ スル ールは、SPKI[33]のAuthorization Certificateに指定 され る属性に相 当し、Distributed Trust

ManagementのAssertionに 指定 され るFilterに 相当す る。但 し、アクセスルールは、Authorizationの 属

性やAssertionのFilterに 比較 して、よ り複雑な ものを想 定 してお り、例えば、XrML(eXtensive rights

Markup Language)[31]等 の権利記述言語(Rights Expression Language)に よ り記述 される レベル を想 定

する。特に、アクセスルールには、自律的に自身を更新するルールが記述 されることを許 し、検証者は、

サービスの提供 に伴 って、必要であれ ばルールを変更す る(4.5.3)。

4.5.1Revocation-権 限 無 効 化

権限の発行者 により信頼 され、認証 され た検証者は、アクセス権限の認証 と同時に、認証 したアクセス

権限を無効化できることが求め られ る。

アクセス権限の無効化を求める理由 として、以下の2項 目を想定す る。両者を区別す る際には、前者を

Contextual revocation、 後者 をNamed revocationと 呼ぶ。

●アクセスルール に従って、無効化 が実行 される。例 えば、1回 限 り有効なアクセス権限、有効期限

が定 められたアクセス権限、その他特定の条件を満たす時無効化す るべ きことがル ールに指定 さ

れてい るアクセス権限については、無効化 の指示がアクセス権限に付随す るアクセスルール中に

記載 される。無効化に際 してサー ビスの提供 を行 うか否かは、アクセスルールの指定及び解釈に

依存する。

●権限の検証者は、権限の発行者が発行す る無効化す る権限の リス トを参照 し、無効化の処理 を行

う。無効化に際 して、アクセスルールの記載には依存せず、また、サー ビスの提供は行わない。

4.5.2Access rule enforcement-ア ク セ ス ル ー ル の 遵 守

権限の発行者 により信頼 され 、認証 され た検証者 は、アクセス権限の認証 と同時に、アクセスルールの

検査 を行 い、以下の2点 を検証す る。

●アクセスルールが認証 したアクセス権限に固有に付随 している。即ち、当該アクセスルールは、権

限の発行者が権限の発行時に付随 して生成 した ものであるか、アクセスルールの指定に従 って正

当に更新 され たものであるかのいずれかである。

●発行後、或いは、正 当な更新後、改竄 を うけていない。



4.5.3Access rules update-ア ク セ ス ル ー ル の 更 新

権限の発行者 により信頼 され、認証 された検証者は、アクセス権限の認証 と同時に、アクセス権限に付

随するアクセスルールを更新す ることができる。

アクセスルールの更新は、同アクセスルール中に記載 され る指示に従 う。例えば、利用回数が制限 され

ている権限では、ア クセスの都度、アクセスルール 中に記載 され るアクセス回数の上限値 を減算 して更

新す る。

4.5.4Rights delegation-ア ク セ ス 権 限 の 委 譲

ア クセス権限の委譲は、認証 とアクセス制御 の統合 と並んで、ユビキタスコン ピューテ ィングにおける

トラス ト管理の要件 として認識 されている(2.1)。SPKI[33]やDistributed Trust Management[10,9]で は、

委譲はユーザが保有 している公開鍵ペ アへのAuthorization Certificate或いはAssertionの 発行 とい う形で

行われ る。

本論文におけるアクセス権限の委譲の要件は、権限の発行者 によ り信頼 され、認証 された検証者が、発

行済みの正当なアクセス権限とアクセスルールに従 って、新たなアクセス権限 とアクセスルール を発行

す る機能が提供 され ることとす る。

4.6相 互 運 用 性 に 関 連 す る 要 件

4.6.1Message specification-メ ッセ ー ジ 規 定

ユ ビキタスコンピューテ ィングにおいて、シーム レスにサービスを提供す るためには、アクセス制御の

ためのプロ トコルは標準化 され、ユーザ端末と環境側計算機の間で紛れな く解釈 されなければな らない。

また、ユ ビキタスコンピューテ ィングでは、下位通信層 において利用 される通信手段 も、赤外線通信 、

非接触ICカ ー ド、無線LAN、Bluetoothと 、環境 によって多様であることが想定 され る。従 って、アク

セス制御プロ トコル は、下位通信層の通信手段に依存 しない仕様である必要がある。

以上の要求を満足す る有効な方法は、ユ ビキタスアクセス制御のプ ロ トコルで交換 され るメッセージに

関 して、構文、解釈、及び、符号化方式を厳密に定義す ることである転本論文では、メッセージを明確

に規定することを、相互運用性のための要件のひ とつに上げる。

4.6.2Lower-layer connectivity-下 位 通 信 層 との 接 続 性

2.2で 述べたように、アプ リケーシ ョン層のみではなく、それよ り下位 の通信層(セ ッシ ョン層、 トラン

スポー ト層、ネ ッ トワーク層 、データリンク層)に おいても追跡不能性が提供 されなければならない。赤



外線通信やICカ ー ド通信 では、ア ドレスの衝突防止 のメカニズムを用いて、追跡不能性 を提供す るこ

とが可能である。 しか し、例 えば、IP/Ethernetの 上でBroadcastに より追跡不能性 を提供す る場合には、

アプ リケーションにおいて、必要なペイロー ドを取捨 し、また、ステー トフルなTCPを 利用できないた

め、通信の信頼性を保証す るメカニズムを用意す る必要がある。

下位通信層 との接続性 における要件は、下位通信層において どの ような方法でア ドレスの追跡不能性 を

実現 しても、アプ リケー ション層 において接続性 を維持できるよ う、完結 したプロ トコルを用意す るこ

とである。



4.7要 件 の 一 覧

以下では、前節までで定義 した要件 を、一覧 として記述す る。

Completeness正 しいユーザはアクセス権限の認証 に成功する。

Soundness不 正なユーザがアクセス権限の認証に成功す ることはない。

Non-transferabilityユ ーザは、発行 されたアクセス権限を、正当な手続き(Rights Delegation)を 経ずに、

他のユーザに委譲す ることはできない。

Unlinkabilityユ ーザ以外は、Unlinkableな 権限認証イベ ン ト、或いは、権限発行イベン トを、他の権限

認証イベ ン ト、或いは、権限発行イベ ン トとリンクす ることはできない。

Consensual disclosure検 証者が要求 し、かつ、ユーザが明示的な同意を行った場合に限 り、認証イベ ン

トと発行イベン トとを リンクする情報が開示 され る。 また、開示 された リンク情報は、発行者の

みが知ることができる。

Verifier authentication検 証者は発行者 により信頼 されてい ることが検証 され た後に、アクセス権 限の

認証 とそれ に引き続 く処理 を実行す ることができる。この ような検証者を、認証 された検証者 と

呼ぶ。

Revocation認 証 された検証者は、アクセ スルールに従って、認証 したアクセ ス権 限を無効化で きる

(Contextual Revocation)。

更に、発行者は、無効化するア クセス権限の リス トを発行 し、認証 された検証者 を介 して、発行

済みのアクセス権限を特定 して無効化できる(Named Revocation)。

Access rule enforcement認 証 された検証者は、アクセス権限の認証 と同時に付随するアクセスルールの

検査を行い、当該 アクセスルール が認証 したアクセ ス権 限に固有に付随 し、かつ、改 ざん されて

いないことを検証す る。

Access rule update認 証 された検証者 は、アクセス権限の認証後に、付随するア クセ スルールの指定に

従って、当該アクセスルールを変更す ることができる。

Rights delegation認 証 された検証者は、発行済みの正当なアクセス権限とアクセスルール に基づき、新

たなアクセス権限を発行す ることができる。

Message specificationア クセス制御の目的のために、発行者、検証者、ユーザの間で交換 されるメッセー

ジに関 して、その構文、解釈、符号化方式が厳密 に規定 され る。

Lower-layer connectivityユ ビキタスア クセス制御 における追跡不能性の提供は、下位通信層における

通信手段にも、また、下位通信層における追跡不能性の実現手段にも依存 しない。



第5章Consensual Disclosureに 基 づ く追 跡 不 能

プ ロ トコル の 提 案



5.1基 本 モ デ ル

5.1.1プ レイ ヤ ー

本論文で対案するアクセス制御 プロ トコルでは、Service Provider Agent(SpA)、User Agent(UA)、Service

Provider(SP)及 びService Appliance(SA)の4つ のプ レイヤークラスから構成 される構成モデルを仮定す

る。 この構成モデルにおいて、各プ レイヤークラスは互いに独立であり、プレイヤークラスのインスタ

ンス相互 の信頼関係は、インスタンスのペア毎に定まる合意 に依存す る。

以下に、上記 のプ レイヤークラスの定義 を述べる。

5.1.1.1SpA:Service Provider Agent

SpAは モ ノ リシックなモジュールであ り、ユーザが、サー ビスに対す るアクセス権限 を取得す る行為、

及び、サービスの利用時にアクセス権限を証明す る行為を助けると同時に、サー ビスの所有者(SA)の 代

理 として、アクセス権限が濫用 され るこ とを防止す る機能を果たす。

SpAの 性質 として以下を仮定する。

●SpAは 常にスレイブ として機能 し、定常状態では非活性化 されている。外部の適正 なプログラム

か らアクセスされた場合に活性化 され、そのプログラムからのアクセスが終了するまでの間のみ、

活性化の状態を維持す る。

●SpAは 耐タンパー特性 を有す るハー ドウェアとす る。SpA中 に存在す るプ ログラムやデータは外部

か らのいかなる不正ア クセスからも保護 される。

SpAを 耐 タンパーハー ドウェア とする 目的は、Non-transferability(4.2.3)の 要件 を満足す る点にある。

CamenischとLysyanskaya[17]は 、credentialのnon-transferabilityを 耐 タンパーハー ドウェアを仮定せ

ずに実現す る方法 として、all-or-nothing non-transferabilityを提案 した。All-or-nothing non-transferability

は、不正なユーザが 自身 のcredentialを ひ とつでも開示す ると、そのユーザが所有する全てのcredential

が計算できて しま う仕組み によ り、credentialの 不正な開示を抑止することを狙い とする。卑近な例 で述

べれば、運転免許証 を他人に貸す と、クレジッ トカー ドか らパスポー トまで全ての証明書が利用 され る

危険があるので、運転免許証を貸すことができない とい う理屈である。

Camenisch等 によるall-or-nothing non-transferabilityの スキームは非常に大きな計算量を要求する点で実

用に供す ることはできないが、それ以前に、その抑止効果にも疑問が呈 されている。例えば、不正なユー

ザ同士がcredentialを 交換すると、互いに相手のcredentialを 自由に使用す ることができるため、濫用は

相互に抑制 され る。例えば、一方が相手のク レジッ トカー ドを許可なく利用すると、報復 として 自分の

ク レジッ トカー ドも不正に利用 され る危険があるので、相手の信頼を裏切 る行動には出ることができな

い。従 って、当初期待 され た抑止効果は期待できない。



CamenischとLysyanskaya[17,19]は 、事故や不審の際に、別にanonymous credentialを 無効化するスキー

ムを提案 しているが、計算量はなお大 きい。

技術的に見れば、証明書の不正な開示や共有を検知することは不可能ではないであろ うが、実用 として

受け入れることは困難であると考え られ る。実際、一回の不正アクセスによって取 り返 しのつかない被

害が生 じるケースでは、検知に基づ くafter-the-factの対策 は有効でない。また、不正行為に対 しては動

機 を失わ しめるほど十分な懲罰 が、社会的にも法律的にも用意 されていなければ、検知の効力はない。

このよ うな観点か ら、本研究では、non-transferabilityは 耐タンパーハー ドウェアを仮定 して実現するも

の とす る。

耐 タンパーハー ドウェアは、内部状態の読み出しや改変が困難なよ うに構成 されたハー ドウェアであ り、

電子マネーに利用 されているスマー トチ ップ等 が知 られている。耐 タンパーハー ドウェアに関 しては、

安全性 の レベル とコス トが長きにわたって議論 されてきたが、最近にな りICカ ー ド電子マネー として

普及 し、有効性が確認 されてい る。

耐 タンパーハー ドウェアは、その所有者、即ち、ユーザを最も強力な攻撃者 と想定 して保護機能 を実現

す るため、ユーザ にとっては コン トロール の及ばないブラックボ ックスとなる。プ ライバシーの観点か

ら言 えば、耐 タンパーハー ドウェアは、ユーザの匿名性 を脅かす情報 を外部に漏洩す る最も危険なチャ

ネル となる。

このように、耐タンパーハー ドウェアを所有するユーザの利害 と耐 タンパーハー ドウェアが代表する利

害 とは互いに相克す るが、両者を協調 させ ることを 目的に提案 されたスキームが、ChaumとPedersenに

よるwallet-with-observerで あ る[25,11]。

Wallet-with-observerで は、耐タンパーハー ドウェアは、ユーザの管理下にあるwalletを 介 してのみ外部

と通信するように構成 される。Walletは ユーザに有利なデータ(positive credential)を保持 し、耐タンパー

ハー ドウェアはユーザに不利なデータ(negative credential)を ユーザによる干渉 を排除 して保持する。更

に、耐タンパーハー ドウェア と外部 との通信 は、ユーザの 目を逃れて不利な情報がや り取 りされ ないよ

うに、walletに よる監視 と干渉 を受 ける。

本研究でも、アクセス権限のnon-transferabilityを 実現す ることを 目的に、wallet-with-observerの スキー

ムを踏襲す るもの とする。

5.1.1.2UA:User Agent

UAの インスタンスは、ユーザの完全な管理下におかれるモジュールであ り、ユーザに代わってSpAに

アクセスす るとともに、SpAが 匿名性及び追跡不能性 を損な う情報 を漏洩 しないよ う管理する役割 を果

たす。

UAとSpAの 実装 としては、ユーザが 日常生活において携行するデバイス中に共存す る構成 が自然であ

る。例 えば、SpAを 携帯電話に装着す るスマー トチップ(e.g.UIM)と して実装 し、UAを 携帯電話にイン

ス トールす るスマー トチ ップ とのインタフェースをとるデバイス ドライバ とする実装が考えられ る。



5.1.1.3SP:Service Provider

SPは 、サー ビスの所有者を表すプ レイヤーであ り、サービスに対するアクセス権限を発行が許 され る唯

一のエンテ ィテ ィである
。

SPは 、 これまで権限の発行者 と呼んでいたエ ンテ ィテ ィと一致する。

SpAは 、アクセス権限を発行す る際、SPはUAを 介 してSpAと 通信 を行 う。

5.1.1.4SA:Service Appliance

SAは 、SPの 代理 として、サー ビスをユーザに直接提供するエンテ ィテ ィであ り、 ソフ トウェア、デバ

イス、機器 、装置等、任意の実装形態 を取る。

SAは 、これまで権限の検証者 と呼んでいたエンティティ と一致する。

SAは 、ユーザに発行 されたアクセス権限を検証する 目的で、UAを 経由 して、SpAと 通信 を実行する。

5.1.2プ レイ ヤ ー 間 の 信 頼

ユビキタス ・コンピューティングは、イ ンターネ ッ ト、無線通信(Bluetooth,IEEE 802.11等)や 携帯電話

の急激 な普及に後押 しされて、現実味を加 えてきている。 この事実 は、ユ ビキタス ・コンピューティン

グを実現す るに当たって、既存のインフラス トラクチャが もつ複雑性 と多様性 とを前提 としな くてはな

らないことを同時に意味 している。

ビジネス レベル において考慮す るべき複雑性 ・多様性 としては、第一に、プ レイヤー間の信頼性の問題

がある。デジタル コンテンツ流通に関するケーススタディを通 して、この問題を見てみよ う。

このケーススタデ ィでは、以下の仮定 を置 く。

-SPは レコー ドレーベル(e .g.Sony BGM Music Enterprise)で あり、デジタル化 された楽曲コンテ ン

ツをユーザ に提供(配 信)す る。

-ユ ーザは携帯プ レイヤ(e .g.iPod)で あるSAを 用いて楽 曲を聴取す る。

-SpAは ユーザが携行す る携帯電話に組み込まれ る。

上記 の設定では、SP、SAの 製造業者(e.g.Apple Corp.)、 及び、SpAの 製造業者(Motorola)は 互いに独立

した事業者であ り、相互の信頼 関係 は当事者の恣意 に任 され、非均質的である。例えば、 レコー ドレー

ベル は、複数のSA製 造業者(e.g.Apple Corp.,Panasonic)と 契約を締結 し、これ らの製造業者が製造 した

SAで の楽曲の再生を許可する一方で、安全上の理 由か ら、第三者のベ ンチ ャーが製造 したSAに よる再

生は忌避するかもしれない。逆に、SAの 製造業者は、自社のSAで 、正規の レコー ドレーベル(e.g.Sony



BGM Music Entertainment,Toshiba EMI)が 配信 した楽曲 ま再生できても、海賊行為 の疑いのある配信業

者が配信 した楽 曲の再生は拒否 したいか もしれない。

このよ うに、現実世界でのプ レイヤー間の信頼関係 は、複雑で非均質的であ り、 このような信頼関係 に

対応す るために、本モデルでは以下のポ リシーを とる。

●SPは 自身が信頼す るSAに のみサー ビスの実行を許可 し、逆に、SAは 自身が信頼す るSPの サー

ビスのみを実行する。

●SPは 自身が信頼す るSpAを 所有す るユーザ に対 してのみ、サー ビスに対す るアクセス権 を発行

する。

●SpAはSPを 選 り好みせず、いかなるSPに 対 しても、アクセス権取得 のための処理 を等 しく実行

する。但 し、SpAは 、ユーザか らの指示な しに同処理 を実行す ることはな く、信頼できるSPと 信

頼できないSPと を区別す る役割はユーザが果 たす。

●SAは 、自身のポ リシーで、特定のSpAを 拒否することはない。SAは 、SpAが アクセス権の保持

に対す る正当な証明 を提示す る限 り、所定のサー ビスを実行す る。SpAが 正当な証 明を提示でき

るとい うことは、SPが そのSpAを 信頼 してい ることに他ならないので、SAは 、SPの ポ リシーに

従って、SpAを 節い分 けていることになる。

●SpAは 、 自身のポ リシーで、特定のSAを 拒否することはない。SpAは 、通信相手であるSAがSP

が信頼するプ レイヤであることを認証 し得 る限 り、通信を行 う。

5.1.3ア ク セ ス 制 御 プ ロ トコル

匿名性 と追跡不能性を実現す るための基本的なアイデアは、サービスに対 して公 開鍵ペ アを割 り当て、

サー ビスに割 り当てた公開鍵に依拠 してユーザのアクセス権 を認証す る点にある。

5.1.3.1サ ー ビスの識別

サーブすの識別のためには、SPは 公開鍵ペアを生成 し、それを自身がユーザに提供するサー ビスに対 し

て割 り当てる。SPは 公開鍵 をサー ビスの公開識別子 として発行 し、対応する個人鍵は安全に秘匿する。

5.1.3.2ア クセス権の発行

SPは 、ユーザか らの発行要求に応 えて、特定のサー ビスに割 り当て られた個人鍵か らAccess ID 5.1.5と

呼ばれ るデータを生成 し、該ユーザに発行する。個人鍵か らAccess IDへ の変換 は落 とし戸のある一方

向であり、即ち、変換 に先立ってSPとSpAが 交換する秘密鍵 な しでは、Access IDか ら個人鍵 を復元す

ることはできない。



5.1.3.3ア クセス権の認証

SAは 、匿名化 されたAccess IDを 検査 し、それが要求 されているサー ビスの個人鍵か ら正 しく生成 され

ていることを検証す る。匿名化 されたAccess IDの 検証はサービスに割 り当てられ た公開鍵のみを使 っ

て実行 され るので、SAとSpA(ユ ーザ)と の間の通信において、ユーザの身許 を指示す る情報や、今回の

アクセスをユーザによる過去或いは将来のアクセス と結びつける情報が漏洩す ることはない。

5.1.3.4匿 名性及び追跡不能性の要件

サービスを不正なアクセスから保護す るために、SpAはSPを 代理 して、以下の重要な機能を果たす。

●発行済みアクセス権の不正な譲渡 を防止す る。

●SAと 協力 して、正 当なアクセス権を伴わない、不正なアクセスを防止す る。

●SAが 、SPの 財産であるサービスを、不正に実行することを防止する。

このように、SpAは 、ユーザのデバイス中に存在する 「SPのエージェン ト」と考 えることが出来る。こ

の特性は、SpAは ユーザの利益に反 して行動 し、特に、ユーザの匿名性 と追跡不能性 とを毀損する脅威

となる可能性がある。

UAの 役割は、まさに、SpAが ユーザの利益 に反 して匿名性 と追跡不能性 とを毀損す ることを防止す る点

にある。UAは 、SpAとSP/SAの 中間に存在 し、SpA及 びSP/SAの 両者 に対 してイ ンタフェースを持つ。

各々のイ ンタフェースにおいては、ユーザの匿名性 と追跡不能性 とを保護するために、以下の機能が求

められ る。

UA/SP間 、及び、UA/SA間 のインタフェースUAは 、SpAがSP/SAに 対 して送信す るメ ッセージを乱

数化することで、SP/SA、 或いは、通信 の傍受者 に対 して、ユーザの匿名性や追跡不能性 を毀損す

る情報が漏洩す ることを防止す る。

UA/SpA間 のインタフェースSpAは 、通信の成功 を犠牲にして、いかなるメ ッセージを送信す ることも

可能である。従 って、攻撃者がUA・SpA間 の通信 を観察出来 るならば、ユーザの識別情報を通信

か ら得ることが可能である。UAが この攻撃に対 して実施できる唯一の対策は、SpAが プロ トコル

規定を逸脱 した場合には、いつでもそれ を検知できることである。



5.1.4記 法

本稿で用いる記法 について述べる。

●gT及 びgSは 共に加法群で ある。gT及 びgSは 、それぞれSpA及 びServiceに 帰属 してお り、ア

クセス権の発行及び検証のための基礎群 として利用 され る。

●式xg=yは 、x及 びyが 加法群gの 元 として同一であることを意味す る。

●g=gTま たはg=gSと す るとき、ランダムに選んだA,B∈Rgに 対 して、「xに関す る方程式

Ag=xBの 解を求めることは計算量的に困難である」とい う性質 を満足す る。この性質は、乗法群

においては、離散対数問題(Discrete Logarithm Problem)の 困難性 として知 られている。

●GT及 びGSは 、gT及 びgS上 の基点である とし、その位数 を、それぞれ、nT及 びnSと 表す。

●TgT=rGTが 成 り立つ とし、TをSpAの 公 開鍵 、rをSpAの 個人鍵 と呼ぶ。

rは 、SpA中 に安全に保管 され る。

(T,r)はSpAの イ ンスタンス毎に与え られ るのではなく、SpAの クラス(例 えば、同 じ製造業者が

製造 した同じタイプのSpA)に より共有 される。

●SgS=σGSが 成 り立つもの とし、SをServiceの 公開鍵、σをServiceの 個人鍵 と呼ぶ。SPは 、σを

安全 に保管する。

●AgS=αGSが 成 り立つ ものとし、AをUAの 公 開鍵、αをUAの 個人鍵 と呼ぶ。SPは 、σを安全に

保管する。αは、UA中 に安全に保管 され る。

●π(x)は 、gT或 いはgSの 元xを 、所定の長 さの ビッ ト列に一対一に変換す る関数である。

●ω(x)のは、任意長のビッ ト列 を入力 とし、固定長のビッ ト列 を出力 とす る擬似乱数関数であるとし、

一方 向性 と非衝突性 を備 えるもの とす る
。実用的にはHMAC[7]を 利 用 して構成することを想定

する。

●μ(key,x)は 、安全なMAC生 成(検 証)関 数 であるとす る。μ(key,x)は 、ω(・)を用いて、例 えば、

μ(key,x)=ω(key｜x)の ように定義 され、同様に一方向性 と非衝突性を備える。実用的にはHMAC[7]

を利用 して構成することを想 定する。

●A,B∈gに 対 して、b=multABはBg=bAを 意味す る。



5.1.5ア ク セ スID

Access ID aidはSPが ユーザ(UA)に 発行す るデー タであり、SPが ユーザに許諾するアクセス権 を表現

する。Access ID(aid)は 、SPとSpAと の通信を介 して生成 され る。

実際には、aidは 、Serviceの 個人鍵 σをSPとSpAと の間で共有 されるランダムな秘密鍵kに よ りマス

ク して得 られ るデータであ り、

により定義 される。

ここで、データ*はSPが 定める任意のデータであ り、アクセス権限に固有 の属性 を指定す るものであ

る。以降、*認 証子 と呼ぶ こととす る。SAは 、ユーザのアクセス権限を認証する際に、*認 証子が認証対

象のアクセス権限に正 しく対応 してお り、かつ、不正 に改変 されていないことを同時に検証する。

*認 証子の例 としては、aidが 表現する権利に固有に付随するアクセスルール(e.g.有 効期限、有効利用回

数等)の ハ ッシュ値を指定す る等が考えられ る。

Access IDと い う名称が示すよ うに、SPはaidを 発行 したアクセス権限を識別す る情報 として取 り扱 う。

従って、UAがaidを 提示 して権利の証明を行 う場合、少な くとも、権利発行のイベ ン トと権利行使のイ

ベ ン トとが紐付けられ、利用の追跡が可能 となる。

権利 の証明を匿名性 と追跡不能性 とを保証 して実行 したい時には、UAは 、Access IDを 以下の ように乱

数化 してanmを 生成 し、aidの 代わ りにanmを 提示する。匿名化 されたanmは 、UAが 生成する秘密 の

乱数 ρ∈[0,nS)に より、aidを 更にマスクした値 となる。

ρは[0,nS)中 で 一様 に分布 す るの で、anmも[0,nS)中 で 一様 に分布 す る。即 ち、anmの 分 布 は、aidの

値 に依 存 しない こ とか ら、SPはanmか らSpAの イ ンス タンス を 区別 す るこ とはで き ない。



5.1.6ア ク セ スIDの 発 行 プ ロ トコ ル

以下は、SPが ユーザ(UAとSpA)にAccess IDを 発行す る権利発行 プロ トコルの基本的な要件を述べた

ものである。

実装 クラスの認証 SPは 、 自らが認定するSpAを 認証 できる場合に限 り、UAに 対 してaidを 発行す る

が、その際、匿名性 と追跡不能性 とを確保す るために、個別のSpAの インスタンスを識別するこ

とがあってはならない。即 ち、SpAの インスタンスを知ることなく、SpAの 実装 クラスのみを認証

して、aidを 発行 しなければな らない。

実装 クラスの認証は、SpAの 実装が、Non-transferability 4.2.3、Verifier authentication 4.4.1、Revo-

cation 4.5.1、Access rule enforcement 4.5.2、及び、Access rule update 4.5.3の 要件を満足す るこ と

を確認す る。現実的には、SPがSpAの 実装 を検査 し、合格 した場合 に、公開鍵(gT,GT,T)を 信

頼 できるSpAの 公開鍵 として登録す る。

健全性 不正なUAがSpAへ の入力 を恣意的に操作 した としても、権利発行プロ トコル を開始 したSpA

イ ンスタンス と異なるSpAイ ンスタンスに同一のkを 生成 させ ることができてはな らない。特に、

SPはSpAの 実装 クラスを認証 してkを 共有す るので、同じ実装 クラスに属す る異なるSpAイ ンス

タンスがkを 共有 しない ことを保証することが重要である。

匿名性及び追跡不能性 SPが プ ロ トコル を通 じて、ユーザの匿名性や追跡不能性 を毀損する情報を知 り

えてはならない。特に、SPとSpAと が共謀 し、プロ トコルの成否 を無視 して、SpAがSPに 送付

す るメ ッセージに識別情報等 を混入する攻撃 に対抗できなければならない。

権利発行プロ トコルでは、Serviceの 個人鍵 をマスクするための秘密の乱数kをSPとSpAの 間で共有す

る。図5.1で 規定する権利発行プロ トコルでは、MQV(Menezes-Qu-Vanstone)鍵 交換プロ トコル[50]の

片方向バージョンに準拠して S P と S p A とが kを交換し、 S P は交換した kに基づいて a i d を生成・発行

す る。

また、ユーザがアクセス権限を取得す る際には、ユーザがSPを 認証す るこ とが必要であるが、片方向

MQV鍵 交換 をベース とす る図5.1の 権利発行プロ トコルでは、ユーザによるSPの 認証はサポー トしな

い。 これは以下の理 由による。

-双 方向MQV鍵 交換をベースとす ることで同時 にSPを 認証す ることは可能であるが、SPが 、SpA

の実装に依存す るgT上 に公 開鍵を保有す るとい う前提は技術的に不合理である。

-実 用上、ユーザによるア クセス権限の取得 に際 して、権利発行プロ トコルが単独で実行 され ると

は考 えづ らく、認証機能をサ ポー トするSSLの よ うなプロ トコルの上で動作すると考える方が 自

然である。例えば、ユーザがSPの サイ トか らアクセス権限を受ける場合、ホームページにはサー

ビスに関す る重要事項(e.8.使 用許諾 に関す る規約等)が 記載 されていた り、ア クセ ス権 限発行 に

伴ってユーザが何 らかの行為(e.g.規 約への同意、決済等)を 行 うと考えることは自然であ り、その

場合、ユーザ はSSL等 の手段 を用いて、記載 内容の完全性や個人情報の保護 を図る。



図5.1:権 利 発行 プ ロ トコル:Rights-Issue

図5.1で 規定す る権利発行プ ロ トコル(Rights-Issue)で は、データ#をSpAに 対 して発行する。#は 、aid

の一方向ハ ッシュ値 とであ り、SPの スコープ内で一意にaidを 特定する識別子 として利用 され る。ハ ッ

シュ関数の一方向性 よ り、SpAは#か らaidを 計算することはできない。以降では、#識 別子 と呼ぶ。SpA

は、kと#識 別子 とを含む鍵 レコー ドを生成 し、内部データベースに検 索可能 な形式で記録する。

SPが 特定のaidを 無効化 したい場合 、SPは 権利失効 リス ト(rights revocation list)を作成す る。権利失

効 リス トは、無効化対象 となるaidの#識 別子の リス トであ り、SAを 経 由してSpAに 送付 され る。SpA

は、権利失効 リス トに対応する#識 別子が記載 されている場合、#識 別子 と紐付け られているkを 削除す

る。削除により、対応す るaidに 基づ く権利認証は永久に不可能 となる。

一方、図5.1中 の*で 表 され るデータを、*認 証子 と呼ぶ。*認 証子は、SPが 発行するアクセス権限に

付随 して指定す るデータに関 して、その完全性 を権限認証イベン トにおいて検証する目的で用 いられ る

(7.1)。アクセス権限に付随 して指定するデータの典型的な例 として、アクセスルール(4.5)を 挙げること

ができる。以降では、*認 証子は、少 なくとも、アクセスルールのハ ッシュ値 を含む ものとす る。

SPとSpAと が、kを 共有することは、下式により証明 される。

Rights-Issueは 前節で述べた要件を満足することを示す。

実装クラスの認証 SPがSpAと の鍵交換 に当たって使用する公開鍵(gT,GT,T)は 、SpAの イ ンスタン

スに対 してではな く、SpAの 実装 クラスに対 して固有に割 り当て られた公開鍵である。

インスタンスの制限 SpAが 適正に実装 されていることを仮定す ると、即 ち、∈Tを 一様 にランダムに生

成 し、かつ、プ ロ トコル規定に逸脱す る隠 しチャネル を持たない とする と、SP以 外 では∈Tを 生

成 したSpAの みがkを 計算することが可能である。

SpAが 不正 に実装 されている場合 は、典型的な例では、SpAが 隠 しチャネル を利用 してkを 外部

に漏洩するよ うな場合、プロ トコル のレベルでkの 漏洩 を防止す る原理的な手立ては存在 しない。



UAが 、SpAの 隠 しチ ャネルを監視す る方法は有効な対抗手段であり、匿名性 と追跡不能性の確保

のために動機付 けも存在するものの、UAとSpAが 共謀する可能性 を否定することはできない。

匿名性 と追跡不能性 SPがUAか ら受 け取 る乗法は、gT上 で一様 に分布す るEUの みである。従 って、

た とえSpAとSPが 共謀 した としても、SPに 対 してユーザの匿名性 と追跡不能性 を毀損す る情報

が漏洩することはない。



5.2零 知 識 対 話 型 証 明 を 利 用 し た プ ロ トコ ル

5.2.1プ ロ トコルの 定義

図5.2に 、零知識対話型証明に安全性の基礎を置く追跡不能権利認証プロトコルを示す。

図5.2:零 知識対話型証明を利用 した権利認証プロ トコル:Unlink-Verify-ZKIP

SAはUAを 介 してSpAと 通信を行 い、SpAを 保持す るユーザが正 しくアクセス権限を有 していることを

検証する。

●UAはaidを 匿名化 し、anmを 生成 して、SAに 提示す る。

●SAは 、anmを 検査 し、SpAがaidに 対応す るkを 保持 していることを検証す る。

●SpAがSAへ の通信 中に追跡に繋がる情報 を符号化することを防止す るために、SpAの 出力が所定

の検証式 を満足することを検証す るとともに、検証式の解空間中で一様 に分布するよ うに出力を

乱数化する。

5.2.2安 全 性 の 評 価

5.2.2.1実 行効率 を改善 した1-Round Schnorr識 別アル ゴリズムの安全性

図5.3で 示 したプロ トコル は、Schnorrの 識別アル ゴリズム(Schnorr identification algorithm)[57]を ベ ー

スとしている。Schnorrの 識別アル ゴリズムは、完全零知識性を有する対話型証明(perfect zero-knowledge

interactive proof)で あることが知 られてお り、不正な検証者 を含む任意の検証者Vに 対 して も、正 しい

証明者Pと の対話がシュミレー トできる、即ち、Pと の対話 と同一の確率分布 の対話 を出力す る多項式

時間Simulatorの 構築が可能であるとい う性質を満足する。



図5.3の プ ロ トコル(以 降、1-RND-Schnorrと 表 記 す る)で は、Schnorrの 識 別 アル ゴ リズ ムに以 下 の変

更 を加 えた対 話型 証 明に基 づ く。

● 検 証者Vは 、証 明者Pか らWitness Wを 受 信 す る前 にChallenge cを 生 成 し、そ の暗 号学 的ハ ッ

シ ュω(c)を 、Commitmentと して検 証者Pに 提 示す る。暗 号学 的ハ ッシ ュ関数 とは、 一方 向性 と

非 衝突 性 とを満 足 す るハ ッシ ュ関数 で あ る とす る。

●検 証者Vは 、証 明者Pか らWitness Wを 受 信 した後 、Chanenge cを 証 明者Pに 開示す る。

● 証 明者Pは 開示 され たcの 一方 向ハ ッシュ値 が、Witness Wの 送 信 に先 立って受信 したCommitment

と一 致 す るこ とを検証 す る。

● 検 証者Vと 証 明者Pは 、Commitment、Witness、Challenge、 及 び 、Responseの 交 換 を1ラ ウン ド

のみ行 う。

図5.3:1-round Schnorr identification algorithm:1-RND-Schnorr

Schnorrの 識別アル ゴリズムでは、零知識性 を保証するために、即 ち、Simulatorが セキュリティパラメー

タに関 して多項式時間で終了す ることを保証す るために、Challenge cを 多項式サイズの空間から選択す

る必要があった。 この場合、Challengeの 選択空間の大き さを仮にCと 表す とす ると、不正な証明者P

は、あらか じめcを 予想することによ り確率1/Cで 成 り済ま しに成功 して しま う。即ち、cを 予測 した後、

任意 にr∈[0,nS)を 選択 し、

によりWを 計算す る。検証者Vが 、予測通 りのcを 証明者Pに 開示 した場合は、先 に選択 したrを

Responseと して送信す ることで、個人鍵xを 知っていなくても認証に成功す る。

この攻撃 を無効化す るために、検証者Vは 、Witness、Challenge、 及び、Responseの 交換を複数 ラウン

ド(N)実 行 して、成 り済ま しの確率を(1/C)Nに 低減す る必要があるが、ラウン ドの増加 は計算処理時間

と通信処理時間の増加を招 くので、安易に受 け入れることはできない。

そこで、本論文では、検証者Vが 前 もってChallenge cの 暗号学的ハ ッシュを発行す るよ うにSchnorrの

識別アル ゴ リズムを変更することで、零知識対話型証明の安全性を継承 しながら、Witness、Challenge、

及び、Responseの 交換 を1ラ ウン ドに抑制する方法 を採用する。

以下では、1-RND-Schnorrが 統計的零知識性 を満足す る対話型証明であることを証 明す る。



1-RND-Schnorrの 完 全性 の証 明

命 題1.1-RND-Schnorrは 完 全で あ る。

証明rGG=(cx+w)GG=cX+Wが 成 り立つ ことによ り明 らかである。

1-RND-Schnorrの 健全性の証明

命題2.擬 似乱数関数 ω:{0,1}*→{0,1}鳶 の安全性 を仮定す ると、1-RND-Schnorrは 健全である。

証明Oを 以下のように定める(公 平なコイ ンを投げ、 表 が出た時はO=Okprfで あるとし、裏が出た時

はO=Orndで ある とする。OとPを オ ラクル として利用 し、OkprfとOrndの 識別を試みる多項式時間

チ ュー リング機械 の を以下の ように構成す る。

Pの 優位性AdvDは 、

と定義 され るが、擬似乱数関数 ω(・)は安全であると仮定すると、AdvDは 無視 しえるほど小 さい。一方、

が成 立す るの で、Pr[D→1｜O=Okrnd]、 即 ち、Pr[D→1｜O=Okprfは 無 視 しえる ほ ど小 さい。 □

1-RND-Schnorrの 統計的零知識性

命題3.1-RND-Schnorrは 統計的零知識性 を満足する。



証明 今、Vが あるラウン ドで出力す るCommitment hとChallenge cが 、h=ω(c)を 満足 しない とする

と、Vが このラ ウン ドで得 る情報 はラウン ド毎に独 立な乱数Wの みであ り、Pに 関す る知識 を付け加

えることは一切ない。従って、このようなラウン ドは最初か ら削除 して しまって、常 にh=ω(c)が 成立

す るもの と仮定 して一般性 を失わない。以下では、 この仮定を置 く。

不正な検証者Vを 仮定 して、以下のいずれかを出力するSimulator Sを 構成する。

・擬似乱数関数 ω(x)の 衝突(collision)

・Vと 正当な証明者Pと の間の対話 と完全に確 率分布 が一致する対話

Simulator Sが 対 話(h,W,c,r)を 出 力す る確 率 をPr(S→(h,W,c,r))、Simulator Sが ω(x)の 衝 突(c,c')を

出 力す る確 率 をPr(S→(c,c'))、VとPと のプ ロ トコル が対話(h,W,c,r)を 出 力す る確 率 をPr(〈V,P〉 →

(h,W,c,r))と 表 す。

1-RND-Schnorrが 統計的零知識性を満足す ることを示す ためには、

が無 視 で きる ほ ど小 さい こ とを示せ ば よい。

Pr(V→h)、 及 び 、Pr(Vh,W'→c)は 、 そ れ ぞれ 、VがCommitmentと してhを 出力 す る確 率 、及 び 、



Commitment hを 出 力 し、Witness Wを 受 信 したVがChallenge cを 出 力 す る確 率 を表す もの とす る。

が成 り立つので、特に、

が成 り立つ。 従 っ て、

を得 る。ω(x)に は非衝突性を仮定 しているので、右辺はセキュリティパラメータに対 して無視 しえるほ

ど小 さく、従 って、1-RND-Schnorrは 、統計的零知識性を満足す る。 □

5.2.2.2Unlink-Verify-ZKIPの 完 全性 の証 明

定理4.Unlink-Verify-ZKIPは 完 全 であ る。

証明UAに よる検証式(5.1)、 及び、SAに よる検証式(5.2)の 両方が成立す ることを示せば十分である。

検証 式(5.1)が 成 立す る こ とは、r'=ck+w'modnsか つaid=σ-kmodnsよ り、 下式 で示 され る。

一方 、r=r'+cp+w"modnsで あ るので 、

より、検証式(5.2)も 成立す る。



5.2.2.3Unlink-Verify-ZKIPの 健 全 性 の証 明

定 義1.UAに とっ てAuthenticなSPAと は 、以 下 の条件 を満 足 す るSPAを 指 す。

・UAはaidを 保持 している。

・SPAはkを 保持 している。

・UAがSPAに 入力 した*に 対 して、下記 の関係式が成立す る。

定理5.Unlink-Verify-ZKIPは 健全である。

証明Unlink-Verify-ZKIPの 健全性 を示すためには、SAがUAの 認証 に有意な確率で成功す るならば、UA

は必ずAuthenticなSPAか ら出力を得 てい ることを証明すればよい。

1-RND-Schnorrの 証 明者Pを 以 下 の よ うに構成 す る。

Vは 式

の検証に有意な確 率で成功す るため、1-RND-Schnorrの 健全性、即ち、命題5に よ り、UAは 少なくと

もひ とつのSPAと 通信 を行ってrを 計算 しなければならない。

一方
、UAが ア クセ スす るSPAがAuthenticで な い場合 、UAは 確 率的 にSPAを エ ミュ レー トで きる。従 っ

て 、UAは 、 ひ とつ以 上 のAuthenticなSPAと 通 信 を行 い 、rを 計 算 した こ とが分 か る。 □

5.2.2.4Unlink-Verify-ZKIPの 追 跡 不能 性 の証 明

Unlink-Verify-ZKIPの 追 跡 不能 性 は 、 定理6の 証 明 に示 す よ うに 、1-RND-Schnorrの 零 知識 性 に帰着

す る。



定理6.Unlink-Verify-ZKIPは 追跡不能である。

証明UAがSPAの 検証式(5.1)の 検証に成功 しrをUAに 送付 した場合 と、検証に失敗 しセ ッションを

中止 した場合 とに分けて示す。

まず、UAが 式(6.11)が 成立することを検証 した場合 を考える。UAとSAの 対話は、公開鍵S-anm・Gs

に関す る1-RND・Schnorrで あるので、命題3に よ り統計的零知識性 を満足す る。即ち、SAが 対話から

学習できる唯一の情報はanmで あるが、UAは 定義域 ρを[0,ns)か ら一様にランダムに選択するので、

anmも[0,ns)中 を一様 に分布す る。更に、UAに よる ρの選択は、Unlink-Verify-ZKIPの 実行 の都度、

確率的 な独立事象 として行われ るため、SA追 跡 に繋がる有意な情報 を得 ることはない。

一方、UAが 式(6.11)を 否定的に検証 した場合には、SAはanmとWitness Wを 得 るのみである。anmと

Wは 、互いに独立な乱数であ り、それぞれ[0,ns)とGsに おいて一様に分布す るため、やは り、SAは

対話 を通 じてなんら有意 な情報 を得 ることはない。 □

5.2.3計 算 量 の 評 価

Unlink-Verify-ZKIPの 計 算 量 を表5.1に 示 す。

表5.1:Unlink-Verify-ZKIPの 計 算 量

(楕円曲線上のスカラー倍演算の実行回数)



5.3電 子署 名を利用 した プロ トコル

5.3.1プ ロ トコル の 定 義

この章では、電子署名のNon-malleabilityに 安全性の根拠 を置 く権利認証プ ロ トコル を示す。Unlink-

Verify-ZKIPと 同 じく、 この章で示す権利認証プ ロ トコルは、SA、UA及 びSPA間 のプロ トコル であ り、

UAはSPAの 出力 を平準化す るこ とによ り、追跡情報 がUAに もれ ることを防 ぐ。

Unlink-Verify-ZKIPは 追跡不能性 のみ をサポー トしていたが、電子署名 に基づ く本章のプロ トコルは、

追跡不能性をサポー トす るUnlink-Verifyと 追跡性 をサポー トす るLink-Verifyと の2つ のプ ロ トコルか

ら構成 される。

Unlink-Verify追 跡を可能 とす る情報が一切外部に漏れることのない、追跡不能性をサポー トす る(プ

ロ トコルの健全性はべ一ス となる署名方式のNon-malleabilityに 依拠 し、追跡不能性 はUAに よる

署名の確率的平準化に依拠す る。

Link-Verify Consensual disclosureの 原則 に基づき、ユーザが明示的に合意 した場合 に限 り、アクセスの

根拠 となるaidの みが開示 され る。但 し、aidはaidを 発行 したSPの みが知 り得 るように暗号化

され、SA等 からは秘匿され る。aidの 暗号化はSPAが 行 うが、UAは 暗号文の確率的平準化 を行 う

とともに、aid以 外の情報が暗号化 されていない ことを確率的手法 で検査する。

Unlink-Verify及 びLink-Verifyの 定義 は、それぞれ、図5.4及 び図5.5で 与 えられる。



5.3.1.1Unlink-Verifyの 定 義

図5.4:追 跡 不能 権利 認証 プ ロ トコル:Unlink-Verify

所 謂 、Fiat-Shamir heuristic[34]に よ り、(W,r')及 び(W,r)は 電 子 署名 とな り、UA及 びSAは 以 下 の検

証 式 に従 い 、それ ぞ れ、SPA及 びUAが 出 力 した署 名 を検 証す る。

崩 による検証式

5Aに よる検証式

S4は ラ ン ダム にChallenge cを 生 成 し、(r,W)はChallenge cに 対 す る署名 で あ るので 、SAはChallenge-

Response手 法 に基 づ いてUAの 権 利 を認証 した こ と とな り、UAに よ るReplay攻 撃 を防止す る効果 を有

す る。



5.3.1.2Link-Verifyの 定 義

図5.5:追 跡 可能 権利 認証 プ ロ トコル:Link-Verify

UA及 びSAに よる検証式は、以下のように与えられ る。

UAに よる検証式

SAに よ る検 証式(5.5)及 び(5.6)

SPに よ るaidの 復 号SPは 、SAか ら(c,*,anm,W,r,Q,s,eP)を 受 け取 り、以下の手順 でaidを 復 号す る。

1.検 証 式(5.5)及 び(5.6)を 検 査 す る。

2.下 式 に よ りρ及 びaidを 計 算す る。



Link-Verifyの 定義において、(anm,W,r)の 計算に用い られた署名 スキームと、(anm,Q,s)の 計算に用い

られた署名 スキーム とは互いに異なる署名スキームである。具体的には、前者においてハ ッシュを計算

す るときには π(W)はPrefixと して組み込まれ るのに対 し、後者では π(Q)はSuffixで ある。Prefixで

あるか、Suffixで あるかに本質的な意味はないが、両者が異なる署名スキームであ り、かつ、両方 とも

Non-malleableで あることが、後述する定理12の 証明において本質的な意味を有する。



5.3.2安 全 性 の 評 価

5.3.2.1Unlink-Verify及 びLink-Verifyの 完全性の証明

定理7.Unlink-Verifyは 完全である。

証明UAに よる検証式(5.3)、 及び、SAに よる検証式(5.4)が それぞれ成立することを示せば十分である。

式(5.3)が 成立す ることは、以下の ように確か められる。

一方 、式(5.4)が 成立することは、以下のよ うに確かめ られる。

定理8.Link-Verifyは 完全である。

証明 検証式(5.5)及 び(5.6)が 成 立す ることは、定理7の 場合 と同様 に示す ことができるので、検証式

(5.7)が 成立す ることを示せ ば十分である。

5.3.2.2Unlink-Verify及 びLink-Verifyの 健 全 性の 証 明

定 理9.Unlink-Verify及 びLink-Verifyは 健 全 で あ る。



証明Fiat-Shamir heuristic[34]に 従えば、UAが 出力する(W,r)を メッセージc｜*に 対する電子署名 と

見倣す ことができ、同様 に、SPAの 出力 もc｜*へ の署名 となる。署名 の検証 は、公開鍵S-aid・Gs、

或いは、公 開鍵S-anm・Gsに よる。 このよ うな見倣 しもの とで、Unlink-Verify及 びLink-Verifyの 健

全性 は、以下のClaimで 表現することができる。

Claim.SAがUAが 提出 した電子署名(W,r)の 検証に成功す るな らば、無視 しえる確率を除いて、UA

にとってAuthenticなSPAが 少なくともひ とつ存在 して、同一のメッセージc｜*に 対 して署名を生成 し

ている。

以下では、上記のClaimが 、ベース となる電子署名方式のNon-malleabilityに 帰着す ることを示す。

問題の設定 を一般化 して、UAは 、SAか らメ ッセージmの 入力を受け、

を満 足す る(anm,W,r)を 出 力す るもの とす る。 その 際、UAは 選 択平 文攻 撃(adaptive plaintext attack)を

実 行す る能力 を有 す る と仮 定す る。 即 ち、UAは 、Authenticで あ るか否 か を 問わず任 意 のSPAに 対 して

任意 の メ ッセ ー ジm*を 問 い合 わせ 、そ の答 え と してm*へ の署 名(W*,r*)を 無 条 件 に得 る。

実際 に は、UAが ア クセ スす るSPAは 、 全 てUAに と ってAuthenticで あ る と仮 定 して よい。

これ は、SPが 正 し くaidの 発 行 を行 えば、SPAが 計 算 す る μ(k,*)は 一 様 に分布 す る事 実 に よる。 即 ち、

Authenticで な いSPAへ の ア クセス は、等 しい確 率で μ(k,*)を 選 択 す る こ とに よって 、UA自 身 でシ ミュ

レー トでき るか らで あ る。

従 って、UAは 、SPAか ら受 け取 っ た(W*,r*)に 対 して、下 式 を成 立 させ るaid*を 常 に知 っ てい る とし

て よい。

さて、Oを 公 開鍵ペア(S,σ)に 関す る署名 オラクルであるとす る。即ち、Oは 、σを保持 し、問い合わ

せm*を 受信すると、署名鍵 σによるm*へ の署名(W*,r*)を 無条件に計算 して、返答す る。(W*,r*)

は下式 を満足す る。

UAとOと を利用 して、署名スキームに選択平文攻撃を行 うAを 以下のように構成す る。UAは 、SPA

に問い合 わせを行 う代わ りに、Aに 問い合わせを行 う。

・Aは 、 メ ッセ ー ジmを ラ ンダム に生成 し、UAに 入 力す る。

・U4がm*を 問 い合 わせ る と、AはOにm*を 問 い合 わせ る。更 に、Aは 、得 られ た 出力(W*,r*)

とUAの 知 識(aid*)か ら 、下 式 に よ り(W*,r*)を 計 算 して 、UAに 返す。

上式によ り計算 した(W*,r*)は 、式(5.9)を 満足す るのみではな く、W*が 一様に分布す ることか

ら、SPAに 問い合わせを行った場合の出力 と同 じ確率分布を とる。即 ち、UAは 、SPAとAと を区

別で きない。



・UAが 検証式(5.8)を 満足する(anm,W,r)を 出力す ると、Aは 下式に従ってW及 びrを 計算 して、

(m,W,r)を 出力す る。

(W,r)は 、

を満たすので、公開鍵Sに よ り検証可能な、mへ の署名である。

このように、Aは 、OをSに 関す る署名オラクル として任意に利用 しなが ら、署名 を出力す るが、ベー

ス となる署名スキームがNon-malleableで あれば、.AがOに メ ッセージmを 問い合わせ ることな くm

への有効 な署名(W ,r)を 生成できる確率 は無視 しえるほ ど小 さい。従って、Aの 定義によ り、UAが

メッセージmをSPAに 問い合 わることな く有効な(anm,W,r)を 出力できる確率は無視できるほど小 さ

い。 □

5.3.2.3Unlink-Verifyの 追 跡 不能 性 の証 明

定理10.Unlink-Verifyは 追跡不能である。

証明UAが 式(5.3)の 検証に失敗 した場合、SAは 互いにanmとWを 得るのみである。 しか し、anmと

Wと は互いに独 立な乱数 ρ及び ω"に よって乱数化 されているので、(anm,W)は[0,ns)×Gs上 で一

様 な確率で分布す る。

まず 、次 のClaimを 証 明す る。

Claim.UAに よ るSAへ の 出力(anm,W,r)は 、 他 のい かな る事象 とも独 立 に、

上で一様に分布す る。

証 明(Claim)(anm,W)が 定 まれ ば、Dc,*上 で 、rの 値 は一意 に定 ま る。 一方 、(anm,W)は[0,ns)×Gs

上 で一様 な確 率 で分布 す るので 、Claimは 証 明 され た。 □

Claimか ら定理が導かれ ることは、以下の ように分かる。Dc ,*の 定義は5と(c,*)の みに依存 し、aidに

は依存 しない。即ち、UAが 正 しい処理 を行 う限 りにおいては、aidの 値にも認証イベ ン トにも依存せず

に、(anm,W,r)は 独立に一様 に分布す ることか ら、(anm,W,r)は 一切の追跡情報 を含み得 ない。 □

5.3.2.4Link-Verifyに よ るConsensual Disclosureの サ ポ ー トの 証 明

(Q,ep)は 公 開鍵S-anm・Gsに よ る ρのEIGamal暗 号 で あ るの で、σ を知 って い るSPに のみ復 号可

能 で ある。従 っ て、Link-VerifyがConsensual Disclosureを サ ポー トしてい る こ とを示 す た めには 、以 下

の2項 目を示す こ とが 必要 かつ 十 分 で あ る。



・SPAが 不正であっても、UASPに 対 してaidの み を開示 し、他のエ ンテ ィテ ィには一切 の追跡情報

を開示 しない。

・UAが 不正であっても、SPはUAが 認証に用 いたaidを 特定す ることが可能である。

上記の2項 目は、以下に述べる定理11及 び定理12に よって、事実であることが証 明され る。

定理11.Link-Verifyに おいて、UAなSPに 対 してaidの みを開宗 し、他のエ ンテ ィテ ィには一切 の追跡

情報を開示 しない。

証明UAが 検証式(5.5)乃 至(5.7)の 検証に失敗すれば、UAが 開示する情報 は[0,ns)×Gs上 を一様 に

分布する(anm,W)の みであるため、いかなる有用な情報 をも含 み得ない。

以下では、UAが 検証式(5.5)乃 至(5.7)の 検証に成功 した と仮定 して、まず、SP以 外 のエンティテ ィの

視点か らは、UAの 出力が追跡不能であることを見る。

正 しいUAの 出力(anm,W,r,Q,s,ep)に おいて、(anm,W,r,Q,s)は 、Sに のみ依存 して定義 され る曲

面上を一様 に分布する転従 って、(anm,W,r,Q,s)は 、追跡情報 を含まない ことが、定理10と 同様の議

論で示 され る。

つま り、ep及 びepと 関連す るデータのみが追跡性 に影響す るので、mは(anm,Q,ep)の み を出力す

ると仮定 して も一般性 は失われ ない。

今、以下の性質を満足する多項式時間の攻撃者Aを 考える。

・事前に(Gs,Gs,ns,S)の 知識 を有 しているが、σに関す る知識はない(AはSPと 異な る)。

・任意 にUAに アクセス して出力を得ることができる。

・入力(τ,Y,z)∈[0,ns)×GS×{0,1}kに 対 して、0ま たは1を 出力す る。

更に、公平な コインを振 り、表がでればUAに アクセ ス して

を満足する(x,Y,z)を 取得 してAに 入力 し、裏がでれば一様 にランダムに(x,Y,z)∈R[0,ns)×GS×

{0,1}kを 生成 してAに 入力する。

SP以 外 のエンテ ィテ ィに対す る追跡不能性 は、次のClaimか ら導かれ る。

Claim.式5.11で 定義 されるAの 優位性AdvAは 無視 しえる程小 さい。

以下 で は、Decisional Diffie-Hellman問 題 の困難 性 に帰着 させ る こ とに よ り、 上記 のClaimを 証 明す る。

以下 で は、Aを 利 用 して、Decisional Diffie-Hellman問 題 を解 く多 項式 時 間 チ ュー リング機械Pを 構 成

す る。Pは 、群 定 義(Gs,Gs,ns)と(S,Q,R)∈G3sと を 与 え られ て 、



が成立す るか否かを、以下のアル ゴ リズムに従って、判定する。

P の 優 位性AdvPを 式5.13と 定 義 す る。

Pは 、Aか らの問い合わせ に対 し、UAと 全 く同 じ分布の出力を返すので、

が成立す る。

一方
、Decisional Diffie-Hellman問 題の困難性の仮定より、AdvPは 無視 しえるほ ど小 さく、従って、AdvA

も無視 しえるほど小 さいので、Claimが 証明 された。

SPの 視点か ら、aid以 外に追跡情報が開示 され ないことも、定理10と 同様の議論で示 され る。

即ち、epを 復号できるSPに とって、epはaidと 同値である。従って、aidを 除くと、SPが 得る情報は

(anm,W,r,Q,s)と なるが、先に述べたよ うに、(anm,W,r,Q,s)は(S,c,*)に のみ依存す る領域上を一

様 に分布す るため、追跡情報 を包含することはない。

□

定理12.Lind-Verifyに おいて、SPは 正 しいaidを 復元する。

証 明(anm,Q,s)に 対 す る署 名 ス キー ム は(anm,W,r)に 対 す る署名 ス キー ム とは異 な るが(ハ ッシュ 計

算 にお け る π(Q)と π(W)の 挿 入 位置 が異 な る)、Non-malleabilityは 同 様 に成 立す るの で、定 理9の 証

明 と同様 の議論 に よ り、UAに とってAuthenticなSPAがr｜epに 署 名 を行 って い る こ とが 分 か る。 更

に、 このSPAは 、Link-Verifyの 定 義 に従 って、r及 びepの 計 算 を行 っ てい る こ とも示 され る。

さて、与 え られ たr、c、 及 び、*に 対 して 、

を満足す るanmは 一意 に定まるので、それは当該SPAが 計算 に用いた μ(k,*)及 び ρに対 して、

を満足する。従って、SPがrの 検証に用いたanmに 対 して、(anm,Q,eP)か ら復号 した ρを用いて計算

したaid=anm+ρmodnsは 、SPAに 対応す るaidで あることが示 された。 □



5.3.3計 算 量 の 評 価

Unlink-Verify及 びLink-Verifyの 計 算 量 を表5.2に 示 す。

表5.2:Unlink-Verify及 びLink-Verifyの 計 算 量

(楕円曲線上のスカラー倍演算の実行回数)



第6章 権限発行者と権限検証者を分離 したプロ

トコルの提案



6.1検 証 者 認 証 機 能

6.1.1プ ロ トコルの定義

この節 で は 、Unlink-Verify及 びLink-Verifyに 、SPAがDiffie-Hellman鍵 交 換 ア ル ゴ リズ ム に従 ってSA

を認 証す る機 能 を追 加 して、Unlink-Authenticate-SA及 びLink-Authenticate-SAを 定 義す る。

以下では、(A,α)をSAの 公開鍵ペアで、AGs=αGsを 満たす もの とする。SPAは 何 らかの手段によ りA

を取得 し、SAは αを保持 しているものとし、下記の手順 で認証 を行 う。

SAに よ る鍵keyの 計 算SAは 、UAか らWitness Wを 受 け取 り、

によ りkeyを 計算する。

SPAに よる鍵keyの 計算SPAは 、

に よ りkeyを 計 算 す る。但 し、ω',ω"∈[0,ns)はWGs=(ω'+ω")Gsを 満 足す る乱 数 で あ る。

SPAに よ るSAの 認 証SAは 、keyの 暗 号学 的ハ ッシ ュe1=ω(key)を 計 算 し、SPAに 送 付 す る。SPAは

自身 が計算 したkeyの ハ ッシ ュが 、e1に 一致 す る こ とを検 証す る。



6.1.1.1Unlink-Authenticate-SAの 定 義

図6.1:検 証 者認 証機 能 つ き追跡 不 能権 利認 証 プ ロ トコル:Unlink-Authenticate-SA



6.1.1.2Link-Authenticate-SAの 定 義

図6.2:検 証 者認 証機 能 つ き追跡 可能 権利 認証 プ ロ トコル:Link-Authenticate-SA



6.1.2安 全 性の評 価

権利 認証 としての 、完全 性 、健 全性 、 追跡 不 能性 、及 び、Consensual Disclosureの サ ポー トに関す る安

全性 は、UnIink-Verify及 びLink-Verifyか ら継 承 され る。

SPAに よ るSAの 認 証 の完 全性 と健 全性 は、Diffie-Hellman鍵 交 換 アル ゴ リズム の完全 性 と健全性 に帰着

され る。

6.1.3計 算 量の評 価

Unlink-Authenticate-SA及 びLink-Authenticate-SAの 計 算 量 を表5.2に 示 す。

表6.1:Unlink-Authenticate-SA及 び しink-Authenticate-SAの 計 算 量

(楕円曲線上のスカラー倍演算の実行回数)



6.2 検証者認証に基づく鍵転送

6.2.1プ ロ トコ ル の 定 義

鍵送付は、3Pが 説 に秘密の鍵を送付する機能である。SAは 、権利認証プロ トコル を成功ステー タスで

完了 した場合 に限 り、該秘密鍵を取得する。即ち、SpAがkを 所有す ることをSAが 検証 し、かつ、SpA

がSAを 認証 した場合に限 り、SAは メッセージか ら秘密鍵を計算す ることが出来 る。

κ∈π[0,nS)をSPが 生成 した乱数 とし、KGs=κSをSPがSAに 送付 したい秘密鍵であるとす る。鍵 を

送付するために、SPはSAに 対 し、KGs=κGSを 発行 し、説 は鍵送付プロ トコル によ りKを 再現す る。

鍵送付 プロ トコル を実行するに当た り、SAは 、乱数 λ∈[0,nS)を 生成 してCGs=λLを5囲 に送付する

ようにLを 乱数化す るが、 これは、通信 を傍受す る攻撃者 に対 してKを 保護す ることが 目的である。

Kの 利用方法の典型的 な例 は、Serviceの コンテンツを暗号化す るための鍵 として利用す るものである。

例 えば、説 は楽曲の再生プ レイヤであるとす る。SPの 立場か らは、安全性が確認 され、認定 された再

生プ レイヤでのみ、暗号化 された楽曲コンテンツが復号 され、再生 され るべきである。そのために、K

で楽 曲コンテンツを暗号化 しておけば、鍵送付プロ トコルによ りSpAがSAを 認証 した場合に限 り、K

が再現 され、楽曲コンテンツの復号が可能 となる。



6.2.1.1Unlink-Key-Transferの 定 義

図6.3:追 跡 不能 鍵 転送 プ ロ トコル:Unlink-Key-Transfer

UAに よる検証式

SAに よる検証式



6.2.1.2Link-Key-Transferの 定 義

図6.4:追 跡 可 能鍵 転送 プ ロ トコル:Link-Key-Transfer

UA及 びSAに よる検証式は、以下のように与えられ る。

UAに よる検証式

SAに よ る検 証式(6.4)及 び(6.5)

SPに よ るaidの 復 号SPは 、SAか ら(c,*,anm,W,r,Q,s,eP)を 受 け取 り、以 下の手順 でaidを 復 号す る。

1.検 証 式(6.4)及 び(6.5)を 検 査 す る。



2.下 式によりρ及びaidを 計算す る。



6.2.2安 全性 の評価

権 利認 証 としての完全性 と健全性 は、Unlink-Verify及 びLink-Verifyか ら継 承 され る。同様 に 、SpAに よ

るSAの 認 証 に関す る完 全性 と健 全 性 は 、Unlink-Authenticate-SA及 びLink-Authenticate-SAか ら継 承

され る。

従 って、以下 では、Unlink-Key-Transferの 追 跡不 能性 と、Link-Key-Transferに よ るConsensual Disclosure

の サ ポー トを証 明す る。

6.2.2.1Unlink-Key-Transferの 追 跡不 能 性の 証明

定理13.Unlink-Key-Transferは 追跡不能である。

証 明UAが 検 証 式(6.1)及 び(6.2)の 検 証 に成功 す るケー スの み を考 えれ ば十分 で あ る。

R'gs=μ(k,*)Cが成り立てば、Rgs=(μ(k,*)+ρ)Cが成り立つ。従って、(anm,R)は

上で一様に分布するので、追跡 に結びつ く情報 を含 まない。

Ugs=xGs+zCより式(6.7)が成り立つが、(x,z)に関してUAに与えられる情報はUのみであるため、

UAはns組の(x,y)を 個別 に識別することはできない。

一方 、検証式(6.2)が 成 り立つので、以下が成立する。

式(6.9)が 成 立 しない場 合 、式(6.7)と 式(6.8)を 同時 に満 足す る(x,y)∈[0,ns)2は高々1つ しか存 在 し

ない。

即ち、式(6.9)が 成立 しないにも拘わ らず、検証式(6.2)が 成立す る確率は高々1/nsである。

従 って、無視 しえる確率を除いて、

が成 り立つ。 □



6.2.2.2Link-Key-Transferに よ るConsensual Disclosureの サ ボ ー トの 証 明

定理14.Link-Key-Transferに おいてUAが 開示す る追跡情報はaidの みである。

証明 定理13の 証明の場合 と同様 に、検証式(6.4)乃 至(6.6)を 満足する時、

が成 り立つことを示せば十分である。

UAが 選 択 した(x,y,z)は 、 式(6.10)を 満 足 す る。

一方、検証式(6.6)が 成 り立つので、以下が成 立する。

今、以下に示す式(6.12)が 成立 しない とす ると、方程式(6.10)が 定 める平面 と方程式(6.11)が 定める平

面 との交わ りは高々1次 元である。

即ち、交わ りが、UAが 選択 した(x,y,z)を 含む確率は、高々1/nSであ り、無視 しえるほ ど小 さい。従っ

て、無視 しえる確率を除いて、RGs=(μ(k,*)+ρ)Cが 成立す る。 □

6.2.3計 算 量 の評価

Unlink-Key-Tansfer及 びLink-Key-Tansferの 計 算 量 を表6.2に 示 す。

表6.2:Unlink-Key-Tansfer及 びLink-Key-Tansferの 計 算 量

(楕円曲線上のスカラー倍演算の実行回数)




