
第7章 アクセスルール処理 と認証を融合す るプ

ロ トコルの提案



7.1ア ク セス ル ール の 完 全性

7.1.1プ ロ トコ ル の 定 義

こ れ ま で に 見 たUnlink-Verify,Link-Verify,Unlink-Authenticate-SA,Link-Authenticate-SA ,Unlink-Key-

Transfer,Link-Key-Transferの 全 て の プ ロ ト コ ル に お い て 、 ア ク セ ス ル ー ル の 完 全 性 は 保 証 さ れ て い る 。

アクセスルールは、aidの 発行時にSPが 生成するが、その暗号学的ハ ッシュ等 を*認 証子に含 める。従っ

て、ア クセスルールの完全性 は、*認 証子の完全性 に帰着 され る。

7.1.2安 全性 の評 価

定理15.Unlink-Verify,Link-Verify,Unlink-Authenticate-SA,Link-Authenticate-SA,Unlink-Key-Transfer,

Link-Key-Transferの 各プロ トコルにおいて、SAは*認 証子の改竄 を検知できる。

証明 以下では、SAが

の検証 に成功すれば、*がUAに とってAuthenticなApAに 帰属す ることを証明す る。

定理9の 証明で示 した ように、UAに とってAuthenticなSpAが 存在 し、c|*に 対 して署名を生成 して

いる。

まず、SpAがAuthenticで あることか ら、SpAに 入力 された*はaidに 関連 してSPが 生成 した*で ある

ことが分かる。

更に、SpAは 、入力 され た*に 対 して署名 を生成 して返すので、SAに よる検証式(7.1)が 成立すれば、

検証式中の*はAuthenticなSpAが 計算 に用いた*に 一致することが示 される。 □



7.2ア クセ ス ルー ル の認 証 付 き更新

7.2.1プ ロ トコ ル の 定 義

権利に付随するアクセスルールは、自律的に自身を変化 させるルールを含む可能性がある。例えば、回

数券のように同権利を根拠 として実行できる回数の上限を定める場合には、アクセスルールにば上限値

が指定されるが、権利を行使するたびに上限値を減算し、アクセスルールを更新する必要がある。

上 記 の 要 求 に 基 づ くア クセ スル ー ル の 更 新 を サ ポ ー トす る た め に 、Unlink-Rights-UpdateとLink-Rights-

Updateの2組 の プ ロ トコル を 以 下 に 定 め る。 こ れ らの プ ロ トコル で は 、信 頼 され たSAが 、SPに 代 わ っ

て ア ク セ ス ル ー ル を 更 新 し、 更 に 、SpAと 協 力 して ア クセ スル ー ル の 更 新 に 即 してaidを 更 新 す る。

Unlink-Rights-UpdateとLink-Rights-Updateは 、 そ れ ぞ れ 、Unlink-VerifyとLink-Verifyを ベ ー ス と し

て 、 以 下 の 処 理 を付 加 的 に 実 行 す る 。

1.SAは 更新する新 たなアクセスルール を生成 し、それに伴って新 たな*認 証子 景に反映 させる。例

えば、新たなア クセスルール の暗号学的ハ ッシコを計算 し、*に 指定す る。

2.SpAは 甜 を認証する。特に、SAが アクセスルールを更新す る権限を有することを認証 し、c|*|*

に署名 しResponseと す る。

3.SAは 、Responseを 含 むUAか らの 出 力 を検 証 し、 検 証 が 成 功 した 場 合 は 、SpAに 対 して 、e1=

μ(key,1)を 送 付 す る 。e1は 、SpAが 検 証 可 能 なMACで あ る。

4.SpAはe1の 検証 に成功 した場合 に限 り、以下の手順 を実行す る。

(a)kと 同 じ長 さを有す る乱数 んを新たに生成す る。

(b)現 在処理中の鍵 レコー ドに指定 されるkをkで 置き換 える。

(c)下 式でΔ を計算する。

(d)更 に、Δ への署名 を更新 した μ(k,*)に 基づいて計算す る。生成す る署名 は、追跡不能認証 ・

追跡可能認証の別によ り、t'或 いはtの いずれか となる。

t'或 いはtの 生成では、π(W)を メッセージの途中に挿入 して、暗号学的ハ ッシュを計算す

る。即ち、r或 いは5を 計算 した場合の署名スキーム と異なる第三の署名スキームに従 って、

t'或 いはtを 計算す る。

(e)(Δ,t')或 い は(Δ,t)をUAに 送 付 す る。

5.UAは 、 追 跡 不 能 性 或 い はConsensual Disclosureを 満 足 す る こ と を 目的 に(Δ,t')或 い は(Δ,t)を

下 式 に よ り検 証 す る。



そして、検証が成功 した場合に限 り、現在処理中の権利 レコー ドに指定 され るaidをaid+Δmodns

で置き換 える。必要であれ ば、署名t'は

によ り変換 し、(Δ,t)のをSAに 送付する。

6.SAは 、(Δ,t)を 下式 によ り検証することで、SpAで 正 しく更新処理が行われたことを確認す る。



7.2.1.1Unlink-Rights-Updateの 定 義

図7.1:追 跡 不 能 権 利 更 新 プ ロ トコ ル:Unlink-Rights-Update

UAに よる検証式

SAに よる検証式



7.2.1.2Link-Rights-Updateの 定 義

図7.2:追 跡 可 能 権 利 更 新 プ ロ トコル:Link-Rights-Update

UAに よる検証式



SAに よ る検 証 式(7.6)、(7.7)、 及 び 、(7.10)

SPに よ るaidの 復 号SPは 、SAか ら(c,*,anm,W,r,Q,s,eP)を 受 け 取 り、以 下 の手 順 でaidを 復 号 す る。

1.検 証 式(5.5)及 び(5.6)を 検 査 す る。

2.下 式 によりρ及びaidを 計算す る。



7.2.2安 全性 の検 証

Unlink-Rights-Update及 びLink-Rights-Updateの 完 全 性 の 証 明 は 容 易 で あ る。

ま た 、Unlink-Rights-Update及 びLink-Rights-Updateの 前 半 部 分 は 、そ れ ぞ れ 、Unlink-Verify及 びLink-

Verifyに そ れ ぞ れ 同 一 で あ る の で 、 プ ロ トコル の 健 全 性 は 、Unlink-Verify及 びLink-Verifyか ら継 承 す る。

ま た 、Unlink-Rights-Update及 びLink-Rights-Updateの 後 半 部 分 で は 、 署 名(anm',Z,t)を 出 力 し て

い る が 、z",ρ'∈[0,nS)を 一 様 に ラ ン ダ ム に 選 択 して い る た め 、(anm',Z,t)の 分 布 は 一 様 で あ り、 か

つ 、(anm,W,r,Q,s,eP)と は独 立 で あ る。 従 っ て 、Unlink-Rights-Updateの 追 跡 不 能 性 と、Link-Rights-

UpdateのConsensual Disclosureの サ ポ ー トは 、 そ れ ぞ れ 、Unlink-VerifyとLink-Verifyの 対 応 す る 性 質

に 帰 着 され る。

従 っ て 、Unlink-Rights-Update及 びLink-Rights-Updateの 安 全 性 は 、 以 下 の 定 理16及 び 定 理17に よ っ

て 示 され る。

定 理16.Unlink-Righfs-Update及 びLink-Rights-Updateに お い て 、SPは 更 新 した*認 証 子*の 改竄 を

検 知 で き る。

証明 以下では、SAが

の検証に成功すれ ば、SAが 送付 した*をUAに とってAuthenticなSpAが 受け取っていることを示す。

定理9の 証明で示 した ように、UAに とってAuthenticなSpAが 存在 し、c|*|*に 対 して署名を生成 し

ている。

SpAは 、入力 されたLに 対 して署名 を生成 して返すので、SAに よる検証式(7.11)が 成立すれば、検証式

中の*、 即ち、SAが 砺 に送付 した*は 、AuthenticなSpAが 計算 に用いた*に 一致す ることが示 され

る。 □

定 理17.Unlink-Rights-Update及 びLink-Rights-Updateに お い て 、SAが 認 証 に 成 功 す る 限 りに お い て

は 、AuthenticなSpAが 正 し く更 新 処 理 を 実 行 して い る。

証 明SAは(anm',Z,t)の 検 証 に成 功 して い る の で 、定 理9の 証 明 で示 した よ うに 、UAに とっ てAuthentic

なSpAが 存 在 し て*|*,cに 対 して 署 名 を 生 成 し て い る 。 署 名(anm',Z,t)の 署 名 は 、(anm,W,r)や

(anm,Q,s)の 署 名 とは 異 な る 署 名 ス キ ー ム に 基 づ い て い る の で 、AuthenticなSpAは 、(c,*,*)を 受 け 取 っ

て 、 更 新 処 理 を 実 行 した こ と が 分 か る。 □



7.2.3計 算 量の評 価

Unlink-Rights-Update及 びLink-Rights-Updateの 計 算 量 を表7.1に 示 す 。

表7.1:Unlink-Rights-Update及 びLink-Rights-Updateの 計 算 量

(楕円曲線上のスカラー倍演算の実行回数)



7.3権 限 の無 効 化

7.3.1プ ロ トコル の 定 義

こ の節 で提 案 す る プ ロ トコル は 、4.5.1で 述 べ た2種 の 無 効 化 の うち 、Named-revocationを 実 現 す る も の

で あ る。

権限の無効化では、SPが 発行 した権利無効化 リス ト(RRL)に 従って、SAとSpAが 協力 して発行済みの

権利 を無効化する。権利無効化 リス トは、#識 別子の リス トであり、以下のように処理 される。

●SAはSPか ら権利無効化 リス トを受 け取 り、SPが 正 しく生成 した権利無効化 リス トであ り、かつ、

改竄 されていないことを、署名等の手段 を用いて検証す る。

権利無効化 リス トの形式及び検証の方法は、本プ ロ トコルでは規定せず、SPとSAの 間の合意に

依存するものとす る。

●SAは 、権利無効化 リス トをSpAに 送付する。

●SpAは 現在のセ ッションで使用 してい る鍵 レコー ド中の#識 別子が権利無効化 リス トに記載 されて

い る場合は、その鍵 レコー ドを削除する。

●SAは 、レスポンスの検証の成否によらず、サー ビスの提供 は行わない。

Unlink-Revoke及 びLink-Revokeの 定 義 は 、 そ れ ぞ れ 、 図7.3及 び 図7.4で 与 え られ る。



7.3.1.1Unlink-Revokeの 定 義

図7.3:追 跡 不 能 無 効 化 プ ロ トコ ル:Unlink-Revoke

UAに よる検証式

SAに よる検証式



7.3.1.2Link-Revokeの 定 義

図7.4:追 跡 可 能 無 効 化 プ ロ トコ ル:Link-Revoke

UAに よる検証式

SAに よ る 検 証 式(7.14)及 び(7.15)

SPに よ るaidの 復 号SPは 、SAか ら(c,*,anm,W,r,Q,s,eP)を 受 け 取 り、以 下 の 手 順 でaidを 復 号 す る。

1.検 証 式(7.14)及 び(7.15)を 検 査 す る。



SPに よ るaidの 復 号SPは 、SAか ら(c,*,anm,W,r,Q,s,eP)を 受 け 取 り、以 下 の 手 順 でaidを 復 号 す る。

1.検 証 式(5.5)及 び(5.6)を 検 査 す る 。

2.下 式によ りρ及びaidを 計算す る。



7.3.2安 全 性の評 価

Unlink-Revoke、 及 び 、Link-Revokeは 、RRLに 関 す る 処 理 を 除 く と 、そ れ ぞ れ 、Unlink-Authenticate-SA

及 び 、Link-Authenticate-SAと 同 一 で あ る 。

従 っ て 、Unlink-Revoke、 及 び 、Link-Revokeに 関 す る 安 全 性 と して 示 さ な けれ ば な らな い 事 実 は 、SA

がUAに 入 力 し たRRLが 、 改 窟 され る こ とな くSpAに 入 力 され て い る こ と で あ る。

実際、定理18が 成立す る。

定 理18.Unlink-Revoke、 及 び 、Link-Revokeに お い て 、SAは 権 利 無 効 化 リス ト(RRL)の 改竄 を検 知 で

き る 。

証明 以下では、SAが

の検証に成功すれば、SAが 送付 したRRLをUAに とってAuthenticなSpAが 受け取っていることを示す。

定 理9の 証 明 で 示 した よ う に 、UAに とっ てAuthenticなSpAが 存 在 し、c|*|RRLに 対 して 署 名 を生 成

して い る。

SpAは 、入力 されたRRLに 対 して署名 を生成 して返すので、SAに よる検証式(7.17)が 成立すれば、検

証式中のRRL、 即ち、SAがUAに 送付 したRRLは 、AuthenticなSpAが 計算 に用いたRRLに 一致す る

ことが示 される。 □

7.3.3計 算量 の評価

Unlink-Revoke及 びLink-Revokeの 計 算 量 を 表7.2に 示 す 。

表7.2:Unlink-Revoke及 びLink-Revokeの 計 算 量

(楕円曲線上のスカラー倍演算の実行回数)



7.4権 限 の譲 渡

7.4.1プ ロ トコ ル の 定 義

権限の譲渡は、譲渡元ユーザのUAとSpA、 仲介を行 うSA、 及び、譲渡先ユーザのUAとSpAの5者 間

のプロ トコルである点で、 これまで見てきたプロ トコル と相違す る。

仲介を行 うSAの 役割は、譲渡を発行者の意図を反映して適切に実行する点にあり、特に以下の2項 目

の安全性を提供するためである。

・譲渡元ユーザのアクセス権 限に付随するアクセスルール を確認 して、譲渡が許可 されていること

を検証す る。

・オ リジナル のアクセスルールに基づいて、譲渡先ユーザに許すアクセスルール を適正に作成する。

譲渡 を、SAを 介 さずに譲渡元 と譲渡先のユーザの間で直接に実行 し、それでも、発行者の意図を反映 さ

せ ることも可能であるが、この場合には、ユーザのSpAに おいてアクセスル ールを解釈 させ る必要があ

る。 しか し、アクセスル ールの解釈は、ICチ ップ等、処理能力が制限 され る実装が想定 され るSpAで 実

行す るには、荷が重い。また、アクセスルールの記述文法 としては、XrML[31]やOMA[53]等 、複数

の標準が並行 して開発 されている事情か ら、アクセスル ールの記述はプロ トコル の規定か ら切 り離 して

おきたい。以上の理由か ら、本論文で提案するプロ トコルでは、仲介者 であるSAが 、比較的重いアク

セスルールの処理を行い、譲渡 を適正に維持す るよ うに設計す る。

仲介 を行 うエンティティを、権 限の発行者であるSPで はなく、SAと す ることで、仲介者 を仮定するこ

とによる不 自由さを、実用上問題のない程度まで、緩和す ることができると考 えてい る。例えば、 ドメ

インにおいて、信頼 のできるSAを 取得 して、 ドメイン内から自由にアクセスできるよ うに運用すれ ば

よく、場合によっては、SAの プ ログラムを各ユーザの端末にインス トールすることも可能であろ う。勿

論 、サー ビスが非常に重要である場合には、権限の発行者がSAと して仲介 を行 うことにより、厳密 な

安全性 を実現す ることもで きる。

この 節 で 提 案 す る プ ロ トコル は 、譲 渡 先 のUA及 びSpAと 仲 介 役 の 甜 との 間 の プ ロ トコル で あ るDelegate-

Receive、 譲 渡 元 のUA及 びSpAと 仲 介 役 のSAと の 間 の プ ロ トコ ル で あ るUnlink-Delegate(追 跡 不 能)

とLink-Delegate(追 跡 可 能)と か ら 、構 成 され る。



7.41.1Delegate-Receiveの 定 義

図7.5:譲 渡 受 領 プ ロ トコル:Delegate-Receive



7.4.1.2Unlink-Delegateの 定 義

図7.6:追 跡 不 能 譲 渡 プ ロ トコル:Unlink-Delegate

UAに よる検証式



SAに よ る 検 証 式(7.18)及 び(7.19)

SPに よ る#の 復 号SPは 、SAか ら(c,*,anm,W,r,Q,s,ep)を 受 け 取 り、 以 下 の 手 順 で#を 復 号 す る。

1.検 証 式(7.18)及 び(7.19)を 検 査 す る。

2.下 式によりρ及びaidを 計算す る。



7.4.1.3Link-Delegateの 定 義

図7.7:追 跡 可 能 譲 渡 プ ロ トコ ル:Link-Delegate

UAに よる検証式



SAに よ る 検 証 式(7.22)及 び(7.23)

SPに よ る#とaidの 復 号SPは 、SAか ら(c,*,anm,W,r,Q,s,eP)を 受 け 取 り、 以 下 の 手 順 で#及 び

aidを 復 号 す る 。

1.検 証 式(7.22)及 び(7.23)を 検 査 す る。

2.下 式によ りρ及びaidを 計算する。



7.4.2安 全性 の評価

Unlink-Delegate及 びLink-DelegateをLink-Verifyと 比較 した際 の本 質 的 な違 い は、 ρ+△modnsと

譲 渡 先 で の#識 別 子#の 暗 号 化

を出力する点である。

こ の 点 で 、Unlink-Delegate及 びLink-Delegateの 健 全 性 は 、Link-Verifyの 健 全 性 に 帰 着 す る 。

Unlink-Delegate及 びLink-Delegateの 完 全 性 は 容 易 に確 か め る こ と が で き る の で 、 追 跡 不 能 性 とCon-

sensual Disclosureの サ ポ ー トに つ い て 見 る 。

eTは 、Tに 対 応 す る 個 人 鍵rを 保 持 し、EUを 構 成 す るEp(Delegate-Receive)を 生 成 したSpAの み

が 復 号 で き る 暗 号 で あ る 。 一 方 、UAは △ を 受 け 取 っ た 後 に 、 ρ を 一 様 に ラ ン ダ ム に 生 成 す る の で 、

ρ+△modnsも 一 様 に 分 布 す る 。 即 ち 、X=ρ+△modnsと 表 す 時 、Decisional Dime-Hellman問 題

の 困 難 性 を 仮 定 す れ ば 、(anm,W,r,Q,s,eP,X)の 分 布 に お い て 、 こ の認 証 イ ベ ン トに 依 存 す る 要 素 は 、

関 係 式

を満たす点だけである。従って、唯一可能性のある攻撃は、譲渡先 のm或 いはSpAが 、譲渡元のSpA

が計算す る △ を知っていて、関係式7.26か らaidを 計算す るもののみである。

従 って、以下の定理が成立す る。

定理19.△ を予 め知 ることができる譲渡先のUA或 いはSpAがaidを 計算す る攻撃 を除いて、Unlink-

Delegateは 追跡不能性 をサポー トす る。

定理20.△ を予 め知 るこ とがで きる譲渡先 のUA或 いはSpAがaidを 計算す る攻撃 を除いて、Link-

DelegateはConsensual Disclosureを サポー トする。

詳細な証明は、定理13、 及び、定理14と 同様 であるので、 ここでは省略す る。



7.4.3計 算量 の評価

Unlink-Delegate及 びLink-Delegateの 計 算 量 を 表7.3に 示 す 。

表7.3:Delegate-Receive、Unlink-Delegate及 びLink-Delegateの 計 算 量

(楕円曲線上のスカラー倍演算の実行回数)



第8章 相 互 運 用 の た め のUACML(Ubiquitous 

Access Control Message:Layer)の 提 案



8.1UACMLの 基 本設 計

4.6で 見 た よ うに 、相 互 運 用 性 の 観 点 か ら、Message specification(メ ッセ ー ジ の 規 定)とLower-layer con-

nectivity(下 位 通 信 層 との接 続 性)の2項 目の要 件 が 存 在 す る。本 章 で 規 定 す るUACML(Ubiquitous Access 

Control Message Layer)は 、 上 記 の2項 目の 要 件 の サ ポ ー トを 目的 とす る。

8.1.1メ ッセ ー ジ の 規 定

USCMLは 、Service Provider、Service Provider Agent、User Agent、 及 び 、Service Applianceの 間 で 交 換

され る メ ッセ ー ジ に 関 して 、 構 文 ・意 味(セ マ ン テ ィ ク ス)・ 符 号 化 方 式 を 厳 密 に 定 義 す る こ とで 、 ドメ

イ ン を横 断 した シ ー ム レ ス な ア ク セ ス 制 御 を 可 能 とす る 。

USCMLで 規定す るメ ッセージは、5章 か ら7章 において定義 したプロ トコルを実行す るためのもので

ある。そのため、メ ッセージは、SP/UA間 、SA/UA間 、及び、UA/SpA間 のインタフェースに属す るも

のに分類 される。

本論文で提案するプ ロ トコルの設計では、計算量の削減 にひ とつの焦点を当ててお り、一定の成果 を挙

げている。 しか しなが ら、プ ロ トコルにおいてい くら実行速度に注意を払って も、メ ッセージ規定、特

に、符号化方式が冗長であると大きな効果 を期待できない。そこで、本章で述べるメッセージ規定では、

通信のオーバーヘ ッ ドを小 さくすることを目的に、TLV(Type-Length-Value)の 独 自の改良によ り、メッ

セージ長の短縮を図る と共 に、メッセージ中のフィール ドの処理順序を意識 して、可能な限 り一方向ス

キャンによって処理ができるよ うに工夫 している。

8.1.2下 位 通信 層 との接続 性

ユ ビキタスコンピューテ ィングでは、下位通信層における通信手段は ドメインに依存 し、無線LAN、 赤

外線通信 、Bluetooth、 非接触ICカ ー ド、NFC等 、複数の選択肢が存在す るのみな らず、将来 に新 しい

方式が実用化 され る蓋然性 も高い。サー ビスへのシーム レスなアクセスを実現す るためには、アクセス

制御のプロ トコル は、下位通信層の手段に依存 しないよ うに設計されるべきである。

また、2.2で は、下位通信層における追跡不能性 の実現方式によっては、下位層での通信手段への非依

存に加 えて、アクセ ス制御プロ トコルが満足 しなければならない要件があることを見た。例えば、IP層

においてブロー ドキャス トによ り追跡不能性を実現する場合、通信 の信頼性 を保証す るTCPを 上位で利

用す ることはできないことを考慮 しなければな らない。

USCMLで は、位通信層 との接続性の観点か ら、以下の性質を満足す るよ うに設計す る。

・下位通信層 に通信の信頼性が期待できないケースであっても、メッセージを検査す ることにより、

パケッ トの部分的喪失や順序の狂いを検知 し、再送 を要求できること。

・異なるユーザに対す るメ ッセージが混在 し、通信 が輻輳 す る場合においても、メ ッセージに記載

された情報から自分宛 のメッセージを確実に選択 できること。



・更に、複数のセ ッションが存在する場合においても、メッセージに記載 された情報から、セ ッショ

ン毎に仕分けができること。



8.2UAC_Messageの 概 要

UAC_Messageは 、権利発行 と権利認証 を目的 として交換 され るメッセージであ り、SP/UA間 、SA/UA

間、及び、UA/SP-A間 の各インタフェースで交換 されるメッセージ群を規定す る。

UAC_Messageは 以下の基本的な構造を有す る。

[Type]は1バ イ トのフィール ドであ り、その上位2ビ ッ トは下表のよ うにインタフェースを指示する。

MSBか ら3ビ ッ ト 目は 、Check_Sumの 有 無 を指 示 す る 。



Typeの 値 とメ ッセージ との対応は下表 によって定義 され る。



8.3メ ッセー ジの 文法 と符号 化規 則

この節 では、UAC_Messageを 具体的に規定す るための構文文法 と符号化規則について述べる。

SP.Aは 、ICカ ー ドなど通信能力及び演算能力において制限のある実装をとる可能性が高い。そのため、

SP-Aと 甜 の通信効率のボ トルネ ックは、SP-A内 の通信バッファの容量制限とSP-Aに よる通信メッセー

ジの解釈能力の限界に起因す る。

UAC_Messageの 文法 と符号化規則は、メッセージサイズと解釈時の効率を最適化 し、SP-Aに おける通

信 ・計算の負荷を軽減す るよ うに設計されてい る。

UAC_Messageは 基本的にはフィール ド(Field)と 呼ばれるバイ ト列の並びであるが、よ り正確 には、次

のBNF記 法によって構造が定義 され る。

8.3.1フ ィ ー ル ド(Field)

フィール ドには、固定長 フィール ド、可変長 フィール ド、複合フィール ド、及び、繰 り返 し型フィール

ドの4種 類が存在 し、それぞれ構造が異なる。

8.3.1.1固 定 長 フ ィ ー ル ド(Fixed-Length Field)

固定長 フィール ドは、UAC_Messageの 定義中で固定の長 さを定 められたフィール ドであ り、値 となる

バイ ト列(VALUE)そ のものである。

UAC_Messageの 定 義 中 で は 、 固 定 長 フ ィ ー ル ドは 、[Field_Name]nと 表 記 され る。Field_Nameは 、

UAC_Message定 義 中 で 与 え られ る フ ィ ー ル ド名 で あ り、nは この フ ィ ー ル ドの バ イ ト長 を表 す 。

例 西暦の年を、2バ イ トの固定長 フィール ド[Year]2に 指定す る。

[Year]に 指 定 され る 西 暦 年 が1960年 で あ れ ば 、 フ ィ ー ル ドは2バ イ トの バ イ ト列0x07 0xA8

(7×256+10×16+8=1960)と な る 。



8.3.1.2可 変 長 フ ィ ー ル ド(Variable-Length Field)

可変長フィール ドは、UAC_Messageの 定義において可変の長 さを与 えられたフィール ドで、二つのバ

イ ト列PREFIXとVALUEで 構成 され る。

PREFIXはVALUEの 前に位置 し、VALUEの バイ ト長 を指定する1バ イ トまたは3バ イ トのバイ ト列で

ある。

PREFIXの が1バ イ トであるか3バ イ トであるかは、VALUEの バイ ト長に よって異な る。

VALUEの バイ ト長Lが255未 満の時:PREFIXはLを 値 として持つ1バ イ トデータである。

VALUEの バイ ト長が255以 上65,535以 下の時:PREFIXは3バ イ トのデータであ り、上位8ビ ッ トは

1に 設定 され(最 上位バイ トの値 はOxFF)、 下位16ビ ッ ト(下位2バ イ ト)でLを 指定する。

VALUEの 長 さが65,535バ イ トを 超 え る こ と は な い 。

可変長 フィール ドの値は、VALUEに 指定 され る。

UAC_Messageの 定 義 中で は 、可変 長 フィー ル ドは 、(Field_Name)と 表 記 され る。1Field_Nameは 、UAC_Message

定 義 中 で 与 え られ る フ ィ ー ル ド名 で あ る。

例 人 物 の 名 前 を ア ス キ ー 文 字 に 符 号 化 し て 、 可 変 長 の フ ィ ー ル ド(Family_Name)に 指 定 す る 。

(Family_Name)に 登 録 す る名 前 がSHINで あ れ ば 、 フ ィー ル ド全 体 は5バ イ トのバ イ ト列Ox04

S''H''I''N'と な る。

8.3.1.3複 合 フ ィ ー ル ド(Composite Field)

複合フィール ドは、空(EMPTY)、 或いは、一つ以上のフィール ドか ら構成 されるフィール ドである。複

合 フィール ドが(子)フ ィール ドを構成要素 として持つ場合、子フィール ドには固定長 フィール ド、可変

長 フィール ド、複合フィール ド、繰 り返 し型 フィール ドのいずれ を指定することも可能 である。

UAC_Messageの 定義 中では、複合 フィール ドは〈Field_Name〉 と表記 され る。ただ し、Field_Nameは

UAC_Message定 義中で与 えられるフィール ド名である とする。



personal_Dataを フ ィー ル ド名 に もつ 複 合 フ ィー ル ドは 、Birthday、Family_Name、Given_Name

の 三 つ の フ ィ ー ル ドか ら構 成 され る 。

この うち、Family_NameとGiven_Nameは 、名前を与える可変長の文字列データであ り、Birthday

は生年月 日を与える三つの固定長 フィール ドか ら構成 される複合 フィール ドである。

Extended_Personal_Dataは 、Personal_Dataに 、Addressフ ィ ー ル ドを付 け加 え て 拡 張

した 複 合 フ ィ ー ル ドで あ る 。

必ず しも全ての人物 に対 して住所が登録 され るわけではないので、複合 フィール ドAddressは

空のデータ(EMPTY)が 取れ るよ うに定義 され る。

Extended_Personal_Dataは 、 以 下 の よ うに 定 義 して も 同 じで あ る。

8.3.1.4繰 り返 し型 フ ィー ル ド(Repeat-Type Field)

UAC_Messageの 定義中で名前が与え られた一っの固定長 フィール ド、可変長 フィール ド、或いは、複

合 フィール ドの繰 り返 し構造を定義す るフィール ドである。

繰 り返 し型 フィール ドは、+を 、子フィール ドの後 ろに記述することで、表記 される。

は 、 一 つ 以 上 のPersonal_Dataフ ィ ー ル ドを含 む 名 簿 の デ ー タ 構 造 を 定 義 す る。

子フィール ドの繰 り返 しの回数 は、繰 り返 し型 フィール ドの先頭 に指定 され る1バ イ ト或いは3バ イ ト

のPREFIXで 与えられ る。

PREFIXが1バ イ トであるか3バ イ トであるかは、繰 り返 しの回数 によって異なる。

子フィール ドの数Nが255未 満の時:PREFIXはNを 値 として持つ1バ イ トデータである。



子 フィール ドの数が255以 上65,535以 下の時:PREFIXは3バ イ トであ り、上位8ビ ッ トは1に 設定 さ

れ(最 上位1バ イ トの値はOxFF)、 下位16ビ ッ ト(下位2バ イ ト)がNを 与 える。

繰 り返 し型 フィール ドは、65,535個 を超 える子 フィール ドを含む ことは出来ない。



8.3.2フ ィ ン ガ ー プ リ ン ト

フィール ドを区別するためのタグや タイプがメ ッセー ジ中には指定され ない点で、UAC_Messageの 定

義は通常のTLV(Type-Length-Value)記 法 と異なる。つま り、タグやタイプによってフィール ドを識別す

る手段が提供 されないので、UAC_Messageの 定義の中で、曖昧 さを排除す る指定がな されなければな

らない。

特に、UAC_Message中 においてフィール ドを省略可能 とす ることができるが、タグや タイプの指定が

存在 しないため、メッセージ中でどのフィール ドが存在 し、 どのフィール ドが省略 されているかを指定

す るための手段が必要 となる。メッセージ長を増大 させず に、この手段を提供す るために用い られる手

段がフィンガープ リン トである。

メッセージ中の任意の固定長フィール ドをフィンガープ リン トに指定す ることが可能であ り、その場合、

フィンガープ リン トに指定 された固定長 フィール ドの各 ビッ トは、UAC_Message中 省略可能なフィー

ル ドに対応付 けられる。す なわち、対応す るフィール ドがメッセージに指定 されている時には1が 、省

略 されているときには0が セ ッ トされる。

例 以 下 の 定 義 は 、 〈Extended_Personal_Data〉+の 解 釈 に 曖 昧 さ を残 す た め 、 正 しい 定 義 で は な い 。

す な わ ち 、〈Extended_Personal_Data〉+の 定 義 に従 っ て 符 号 化 す る こ とは 勿 論 可 能 で あ る が 、

各 々 の 〈Extended_Personal_Data〉 フ ィ ー ル ドに 〈Address〉 フ ィ ー ル ドが 含 ま れ な い とい う

情 報 が 残 ら な い の で 、 解 釈 は 一 意 に 定 ま ら な い 。

この 問 題 を 解 決 す る た め に 、Extended_Personal_Dataの 定 義 を 、

と し、Finger_Printの 最 上 位 ビ ッ ト(MSB)を 省 略 可 能 な フ ィ ー ル ドで あ る 〈Address〉 に 対 応

付 け る 。 こ の よ うに す れ ば 、[Finger_Print]の 最 上 位 ビ ッ トを 確 か め る こ と で 、 〈Address〉

が 指 定 され て い る か 否 か を 確 認 で き る た め 、 先 に 述 べ た よ うな 曖 昧 さ の 問題 は な く な る 。



8.3.3数 の 符 号 化

数 をバイナ リデータとしてUAC_Message等 に指定する時には、上位バイ トから順に値 を指定 してい く、

いわゆる、ビッグエンディアン(Big Endian)を 採 る。

例 え ば 、n=28kBk+28(K-1)Bk-1+…+28B1+Bo,Bi∈[0x00,0xFF]を 符 号 化 した 結 果 は 、 下 図

の よ うに な る。

また、可変長フィール ドに数を指定す る時には、メッセージのサイズを小 さくするために、n≠0で あ

る限 り、Bk≠0と なるよ うに上位バイ トを切 り詰める。但 し、0は1バ イ トの0x00に 符号化す る。



8.3.4符 号 化規 則 に おけ る記 法



8.4Service Provider/User Agentイ ン タ フ ェ ー ス

8.4.1概 要

SP・UA間 の権利発行は、以下のメッセージを以下の順序で交換す ることで実行 され る。SP_で 始 まる

メ ヅセージはSPが 送信す るメ ッセー ジ、UA_で 始まるメ ッセらジはUAが 送信するメッセージを表す。



8.4.2UA_Request

8.4.2.1規 定

UA_Requestの 定 義

8.4.2.2UAに よ る メ ッ セ ー ジ の 生 成 手 順

1.UAはUA_SetupをSP-Aに 送 付 し(8.6.2)、 返 信 と してSPA_Requestを 受 け 取 る 。

2.乱 数∈U∈[0,nS)を 生 成 し、

を 計 算 す る。

ETはSPA_Requestに 指 定 され る(ETx)[ETy]のGTへ の 逆 射 影 で あ る。

8.4.2.35Pに よ る メ ッ セ ー ジ の 処 理 手 順

1.[ServiceID]が 、 取 り扱 うサ ー ビ ス のX.509公 開 鍵 証 明 書 のASN.1符 号 化 デ ー タ の ハ ッシ ュ値

と一 致 す る こ と を検 査 す る 。

2.SP_IssueをUAに 送 付 す る(8.4.3)。



8.4.3SP_Issue

8.4.3.1規 定

SP_Issueの 定 義

Privilegesの 符 号化規 則



8.4.3.2SPに よ る メ ッ セ ー ジ の 生 成 手 順

1.ア ク セ ス ル ー ル の表 現 で あ る(Rules)を 特 定 す る 。

2.#識 別 子[ID](#)を 特 定 す る。

3.特 権 を 与 え る 甜 を表 現 す る リス ト[HashedApllianceInfo]+を 特 定 す る 。

4.サ ー ビ ス の 公 開 鍵Sと そ の 基 礎 と な る群(GS,GS,nS)を(Sx)[Sy]及 び 〈GroupDef〉 に 符 号 化

す る 。

5.乱 数∈p∈R[0,nT)を 生 成 し、 下 式 に よ りEp及 びaidを 計 算 し、(EPx)[EPy]及 び(aid)に 符

号 化 す る。

・(Rules)の ハ ッ シ ュ 値 を[HashedRules]と あ ら わ す と き 、*は 以 下 の符 号 で あ る。

[HashedRules][HashedAppliance工nfo]+

・EuはUA_Requestに 指 定 され る(EUx)[EUy]のGTへ の 逆 射 影 で あ る 。

8.4.3.3UAに よ る メ ッセ ー ジ の 処 理 手 順

1.[MessaqeID]が 先 に 送 信 したUA_kequestの ハ ッ シ ュ 値 と一 致 す る こ とを 検 証 す る。

2.内 部 デ ー タベ ー ス に 権 限 レ コ ー ドを 生 成 し、(aid)、(Rules)、[HashedApplianceInfO]+、

(GS,GS,nS)(〈GroupDef〉)、S((Sx)[Sy])、 及 び 、SPA_Requestに 指 定 され る[KeyID]と

を 記 録 す る 。

こ の 権 限 レ コ ー ドは 、SA_Call受 信 時 に 、 〈GroupDef〉(Sx)[Sy]の ハ ッシ ュ値 を 鍵 と して検 索

され る 。

3.[ID](EPx)[EPy]〈GroupDef〉 をUA_Issueに 指 定 し てSP-Aに 送 付 す る(8.6.4)。



8.5Service Appliance/User Agentイ ン タ フ ェ ー ス

8.5.1概 要

SA_UA間 の権利認証 は、以下のメ ッセー ジを以下の順序で交換す るこ とで実行 され る。SA_で 始まる

メッセージはSAが 送信す るメ ッセージであ り、UA_で 始まるメッセージはUAが 送信するメッセー ジで

ある。



8.5.2SA_Call

8.5.2.1規 定

SA-Callの 定 義

AuthModeの 符号 化規 則

8.5.2.2SAに よ る メ ッ セ ー ジ の 生 成 手 順

〈Indicator〉 毎 に 以 下 の 手 順 を 繰 り返 す 。

1.サ ー ビス公 開鍵(GS,GS,nS,S)に 対 して 、〈GroupDef〉(Sx)[Sy]の ハ ッシュ値 を計 算 し、[Thumbnail]

に 符 号 化 す る。

2.サ ー ビス 提 供 時 の 認 証 モ ー ドを 決 定 し、[AuthMode]に 符 号 化 す る。

3.SAの 特権 モ ー ド及 び 公 開 鍵Aを[Privileqe](Ax)[Ay]に 符 号 化 し、そ の ハ ッシ ュ値 を[HassedApplianceInfo

に符 号 化 す る。

8.5.2.3UAに よ る メ ッセ ー ジ の 処 理 手 順

1.SA_Callか ら〈Indicator〉 を選択す ることで、アクセスす るサー ビスを選択す る。選択 しない

場合 は、このメッセージを無視すれ ばよいが、選択する場合には以下の条件を満足する権利 レコー

ドをデータベース中で特定す る。



・ 権 利 レ コ ー ドに 指 定 され る サ ー ビ ス 公 開 鍵(GS,GS,nS,S)の ハ ッ シ ュ値 が 〈Indicator〉 に

一 致 す る
。

・ 権 利 レ コー ドに指 定 され る[HashedApplianceInfo]+が 、〈Indicator〉 中の[HashedApplianceInfo

と一 致 す る エ ン ト リー を含 む 。

・[AuthMode]の 内容が適切である。特に、 「顕名認証」が要求 され ている際には、ユーザの

同意を確認す ることが必要である。

2.UA_AIDをSPに 送 付 す る(8.5.3)。



8.5.3UA_AID

8.5.3.1規 定

UA.AIDの 定 義

8.5.3.2UAに よ る メ ッ セ ー ジの 生 成 手 順

1.SA_callの 処 理 に お い て 、 〈Indicator〉 の 選 択 に 伴 っ て 特 定 され る権 利 レ コ ー ドか ら、 基 礎 群

((GS,GS,nS))、 ア クセ スID(aid)、 及 び 、 ア ク セ ス ル ー ル 記 述((Rules))を 取 得 す る 。

2.ρ ∈R[0,nS)を ラ ン ダ ム に 選 び 、 当 該 権 利 レ コ ー ド中 のaisか らanmを 下 式 に よ り計 算 し、(aid)

に符 号 化 す る。

3.セ ッションの仮の識別番号[TempSessionID]と して、SA_Callの ハ ッシュ値を計算する。

権利認証においては、SA_CallとUA_AIDを 含 めたメッセージがブ ロー ドキャス トで配達 され る

ケースも想定 して、SA同 士が互いに調整す ることな くし、正 しい当事者間での通信 を保証するた

めに、ハ ッシュ関数 の非衝突性 を利用 してセ ッシ ョン識別番号を定める。

8.5.3.3SAに よ る メ ッ セ ー ジ の 処 理 手 順

1.[TempSessionID]が 受 信 したSA_Callの ハ ッ シ ュ 値 と一 致 す る か を検 査 す る。

2.メ ッセ ー ジ 中 の 〈Indicator〉 がSA_Callで 送 付 し た 〈Indicator〉+の エ ン ト リー に 含 ま れ る

ことを検査する。

3.SA_InitiateをUAに 送 付 す る(8.5.4)。



8.5.4SA_Initiate

8.5.4.1規 定

SA_Initiateの 定 義

Privilegesの 符 号化 規 則

8.5.4.2SAに よ る メ ッセ ー ジ の 生 成 手 順

1.セ ッシ ョン識別番号 として、先に受信 したUA_AIDの ハ ッシュ値 を計算す る。

以降、本セ ッションの識別番号 として一貫 して この値 を利用す る。ブ ロー ドキャス トによるメッ

セージ配達において、かつ、SA間 の調整を仮定することなく、衝突 を回避す ることを 目的 とす る。

特に、同一のSAに 対 して複数のUAが アクセスするケースを想定 している。

2.SAは 、UA_AIDで 要求 されたサービスの基礎群上で定義 される自身の公開鍵Aと 、SPか ら許可 さ

れている認証モー ドを[Privileges]に 符号化す る。

8.5.4.3UAに よ る メ ッ セ ー ジ の 処 理 手 順

1.メ ッセ ー ジ 中 の 〈ApplianceInfo〉 のハ ッシ ュ値 と、SA_Callか ら選 択 した[HashedApplianceInfo]

の 一 致 を 検 査 す る。

2.実 行 し よ う と して い る 認 証 モ ー ドが 、SAの 認 証 モ ー ド特 権 に よ っ て カ バ ー さ れ て い る こ と を確 認

す る。 具 体 的 に は 、選 択 した 〈Indicator〉 中 の[AuthMOde]の ビ ッ ト毎 否 定(bit-wise negation)

と、 〈ApplianceInfo〉 中 の 〈Privilege〉 との ビ ッ ト毎 論 理 和(bit-wise OR)が255に な る こ と

を 確 認 す る。



3.UA_InitiateをSP-Aに 送 付 す る(8.6.5)。



8.5.5UA_Witness

8.5.5.1規 定

UA_Witnessの 定 義

8.5.5.2UAに よ る メ ッセ ー ジ の 生 成 手 順

1.UA_InitiateをSP-Aに 送 付 し、 返 信 と してSPA_Witnessを 受 信 す る。

2.乱 数 ω"∈R[0,nS)を 生 成 し、 下 式 に よ り ウ ィッ トネ スWを 計 算 し、 〈witness〉 に 符 号 化 す る 。

W'はSPA_Witnessに 指 定 され る(W'x)[Wy]のGSへ の 逆 射 影 で あ る。

8.5.5.3SAに よ る メ ッセ ー ジ の 生 成 手 順

1.SA_ChallengeをUAに 送 付 す る(8.5.6)。



8.5.6SA_Challenge

8.5.6.1規 定

[AuthModo]の ビッ トと省 略可 能 フ ィー ル ドとの対 応

getResponseInputの 定 義

8.5.6.2SAに よ る メ ッセ ー ジ の 生 成 手 順

1.乱 数c∈R[0,nS)を 生 成 し、(Challenqe)に 符 号 化 す る。

2.(Rules)の ハ ッ シ ュ値 を[HashedRules]に 符 号 化 す る。

3.認 証 モ ー ドに 応 じ て 、 〈Seed〉 、(RRL)、 及 び 、(NewRules)を 指 定 す る 。

4.鍵 転送を行 うときには、オ リジナルのシー ドLに 対 して、乱数 λ∈R[0,nS)を 生成 して、下式で

計算するG∈GSを シー ドとして〈Seed〉 に符号化する。

5.下 式 に よ り、SP-Aと 共 有 す る鍵keyを 計 算 し、更 に 、そ の ハ ッシ ュ値 を[KeyCert]に 符 号 化 す る。

8.5.6.3UAに よ る メ ッセ ー ジ の 処 理 手 順

1.UA_ChallengeをSP-Aに 送 付 す る(8.6.7)。



8.5.7UA_Response

8.5.7.1規 定

[AuthMode]の ビ ッ トと省略 可 能 フ ィール ドとの 対 応

getResponseInputの 定 義

8.5.7.2UAに よ る メ ッセ ー ジ の 生 成 処 理

1.SPA_Responseか ら 以 下 の よ うに 生 成 す る。

●SPA_Responseの2バ イ トの[SessionID]を 、SA/UAイ ン タ フ ェー ス のHバ イ トの[SessionID]

に 置 き換 え る 。

・SPA_Responseの[EncryptedTest]を 削 除 す る 。

・ 匿 名 認 証 の 場 合 、SPA_Responseの(Response)を 置 き換 え る。

・ 顕 名 認 証 の 場 合 、 〈Qwitness〉 を末 尾 に 追 加 す る。

2.匿 名 認 証 の 場 合 、(Response)は 、SPA_Response中 の(Response)の 数 値 化 で あ る 〆 に 対

して 、 下 式 で 定 義 さ れ るrの 符 号 化 で あ る。



但 し、aは 、Wの 符 号 化(Wx)[Wy]、SA_Challenqeの 内 容 、 及 び 、(NewRules)の ハ ッ シ ュ

値[HashedNewRules]を こ の 順 に 連 接 して 得 られ る 下 記 の符 号 の ハ ッ シ ュ値 とす る。

(Wx)[Wy][AuthMode](Challenge)[HashedRules]〈Seed〉?(RRL)?[HashedNewRules]

3.顕 名認証の場合、下式によりQを 計算 し、(Qx)[Qy]に 符号化する。

8.5.7.3SAに よ る メ ッセ ー ジ の 処 理 手 順

1.(Response)の 数値化であるrが 下式を満たす ことを検査す る。

2.顕 名認証の場合は、Tの 検証に加えて、siqnatureの 数値化であるsが 下式 を満たす ことを検査

する。

但 し、Qは(Qx)[Qy]のGSへ の 逆 射 影 で あ り、bはUA_Response中 の 下 記 の 符 号 の ハ ッ シ ュ

値 とす る。

(EncryptedMask)(Response)(Qx)[Qy]

3.SA_ConfirmをUAに 送 付 す る(8.5.8)。



8.5.8SA_Confirm

8.5.8.1規 定

UA_Witnessの 定 義

8.5.8.2SAに よ る メ ッ セ ー ジ の 生 成 手 順

1.keyを 鍵 と して 、ASCH文 字 列SUCCESSのHMACを 計 算 し 、[MAC]に 符 号 化 す る 。

8.5.8.3UAに よるメッセー ジの処理手順

1.UA_ConfirmをSP-Aに 送 付 す る(8.6.9)。



8.6User Agent/Service Provider Agentイ ン タ フ ェー ス

8.6.1概 要

UA・SP-A間 のインタフェースは、権利発行 を目的 とするメッセージ群 と権利認証 を目的 とす るメッセー

ジ群 とか ら構成 され る。以下、UA_で 始まるメッセージはUAが 送信す るメ ッセージであ り、SPA_で 始

まるメッセージはSP-Aが 送信す るメッセージである。

UA・SP-A間 の権利発行セ ッシ ョンは、以下のメッセージを以下の順序で交換す ることで実行 され る。

UA・SP-A間 の権利認証セ ッシ ョンは、以下のメッセージを以下の順序で交換することで実行 され る。



8.6.2UA_Setup

8.6.2.1規 定

8.6.2.2UAに よ る メ ッ セ ー ジ の 生 成 手 順

1.SP-Aか ら新たなaidの 発行 を要求す る際に、SP-Aか ら[KeyID]と 鍵交換のためのデータETを

取得することを 目的にSP-Aに 送付す る。

8.6.2.3SP-Aに よ る メ ッ セ ー ジ の 処 理 手 順

1.SPA_RequestをSP-Aに 送 付 す る(8.6.3)。



8.6.3SPA_Request

8.6.3.1規 定

SA_Callの 定 義

8.6.3.2SP-Aに よ る メ ッ セ ー ジ の 生 成 手 順

1.現 時 点 で 未 使 用 の[KeyID]を 選 択 す る 。

2.乱 数∈T∈R[0,nT)を 生 成 し、 下 式 に よ りETを 計 算 し、(ETx)[ETy]に 符 号 化 す る。

8.6.3.3UAに よ る メ ッ セ ー ジ の 処 理 手 順

1.UA_RequestをSPに 送 付 す る(8.4.2)。



8.6.4UA_Issue

8.6.4.1規 定

SA_Callの 定義

8.6.4.2UAに よ る メ ッ セ ー ジ の 生 成 手 順

1.EUGT=∈UGT+ETの 計 算 に 用 い た 切 を(Emask)に 符 号 化 す る 。

2.SP_Issueに 指 定 され た[ID](EPx)[EPy]〈GroupDef〉 を接 合 して 、 メ ッセ ー ジ を完 成 させ る。

8.6.4.3SP-Aに よ る メ ッ セ ー ジ の 処 理 手 順

1.以 下の手順で κを計算する。

Epは[EPx](EPy)のGTへ の 逆 射 影 で あ る 。

2.[KeyID]を 識 別 子 とす る鍵 レ コ ー ドを 生 成 し、[ID]、 〈GroupDef〉 及 びκ を記 録 す る 。



8.6.5UA_Initiate

8.6.5.1規 定

UA_Initiateの 定 義

8.6.5.2UAに よ る メ ッセ ー ジ の 生 成 手 順

1.2バ イ トの[SessionID]を 生 成 す る。 砺 とSP-Aが セ ッシ ョン を識 別 で き る こ とが 目的 で あ り、そ

の 生 成 方 法 はUAの 実 装 に 依 存 す る。SA/UAイ ン タ フ ェ ー ス で 利 用 す るHバ イ トの[SessionID]

とは 異 な る。

2.UA_AIDの 送 信 時 に 選 択 した 権 利 レ コ ー ドか ら[KeyID]及 び[HashedApplianceInfo]+を 取

得 す る 。

3.SA_Initiate中 の 〈ApplianceInfo〉 か ら計 算 したハ ッシ ュ値 と、 リス ト[HashedApplianceInfo]+の

エ ン トリー と を 比 較 し、 値 が 一 致 す るエ ン ト リー の位 置 を[Position]に 符 号 化 す る。 位 置 は 、

先 頭 の エ ン ト リー を1と した 出 現 順 序 とす る。

8.6.5.3SP-Aに よ る メ ッセ ー ジ の 処 理 手 順

1.〈ApplianceInfo〉 か ら計 算 した ハ ッ シ ュ値 と 、 リス ト[HashedApplianceInfo]+中 で位 置

が[Position]で 特 定 さ れ る エ ン トリー と が 一 致 す る こ と を 検 査 す る。



2.[AuthMode】 ビ ッ ト毎 否 定(bit-wise negation)と 、UA_Initiate中 の<ApplianceInfo>に 指

定 され る[Privilege]と の ビ ッ ト毎 論 理 和(bit-wise OR)を 計 算 して 、 結 果 が255に な る こ と を

検 査 す る。

3.[KeyID]を 鍵 と し て 内 部 デ ー タベ ー ス か ら鍵 レ コー ドを 検 索 し、(Ss,Gs,ns)(UA_Issue中 の

<GroupDef>)、#識 別 子(UA_Issue中 の[ID])、 及 び 、κ を 取 得 す る。

4.SPA_WitnessをUAに 送 付 す る(8.6.6)。



8.6.6SPA_Witness

8.6.6.1規 定

[AuthMode]の ビッ トと省略可能フィール ドの対応

(MSB)<QWitness>

UA_Witnessの 定 義

8.6.6.2SP-Aに よ る メ ッセ ー ジ の 生 成 手 順

1.乱 数 ω'∈[0,ηs)を 生 成 し、W'を 下 式 に よ り計 算 して 、<witness>に 符 号 化 す る。

2.顕 名 認 証 の 場 合 は 、 乱 数q'∈[0,ηs)を 生 成 し、Q'を 下 式 に よ り計 算 して 、<QWitness>に 符 号

化 す る。

8.6.6.3UAに よるメッセージの処理手順

1.UA_WitnessをUAに 送 付 す る(8.5.5)。



8.6.7UA_Challenge

8.6.7.1規 定

[AuthMode]の ビ ッ トと省略 可 能 フ ィール ドとの 対 応

(MSB)<Masks>,<Test>(-1)(-2)[HashedNewRules](-3)<Seed>,<Test>

(-4)(RRL)

getResponseInputの 定 義

8.6.7.2UAに よるメッセージの生成手順

1.SA_Challengeに 以 下 の 変 更 を加 え る。

・Hバ イ トの[SessionID]をUA/SP-A間 の イ ン タ フェー ス にお け る2バ イ トの[SessionID]

に置 き換 え る。

・(NewRules)の ハ ッ シ ュ 値([HashedNewRules])を 計 算 し 、(NewRules)に 置 き 換 え る 。

・<Masks>?<Test>?(Wmask)を 末 尾 に 付 け加 え る。



2.顕 名 認 証 の 場 合 は 、q"∈[0,ηs)を ラ ン ダ ム に 生 成 し、 ρ及 びq"を(AIDmask)及 び(Qmask)に

符 号 化 し、<Masks>を 生 成 す る。 ま た 、Qは 以 下 の よ うに 計 算 す る 。

3.顕 名認証或いは鍵転送 の場合は、χ,y,zを 以下の ように計算す る。

・χ ∈[0,ηs)を ラ ン ダ ム に 生 成 す る。

・ 匿名認証の場合 はy=0と し、顕名認証の場合はy∈[0 ,ηs)を ランダムに生成す る。

・鍵転送を行 わない場合 はz=0と し、鍵転送を行 う場合はz∈[0 ,ηs)を ランダムに生成する。

下式によりUを 計算 し、(Ux)[Uy]に 符号化す る。

4.(Wmask)は ω"の 符 号 化 で あ る 。

8.6.7.3SP-Aに よ る メ ッセ-ジ の 処 理 手 順

1.SPA_ResponseをUAに 送 付 す る(8.6.8)。



8.6.8SPA_Response

8.6.8.1規 定

[AuthMode]の ビッ トと省略可能フィール ドとの対応

(MSB)(Signature),<Evidence>,<EncryptedTest>(-1)<EncryptedSeed>,<EncryptedTest>

getResponseInputの 定 義

8.6.8.2SP-Aに よるメッセージの生成手順

1.(Response)は 、 下 式 で 定 義 さ れ るγ'の 符 号 化 で あ る。

匿名認証の場合

顕名認証の場合

但 し、*は 、 下 記 の 符 号 とす る 。

・ ω"はUA_Challenge中 の(Wmask)の 数 値 化 で あ る。

・Wは 下式で計算 され る。

・ αは 、Wの 符 号 化(Wx)[Wy]1とUA_Challengeの 内 容 の 一 部 を 接 合 して 得 られ る下 記 の

符 号 の ハ ッシ ュ 値 とす る。

(Wx)[Wy][AuthMode](Challenge)[HashedRules]<Seed>?(RRL)?[HashedNewRules]?



・κ はUA_Issue中 の[KeyID]に よ り特 定 され る 秘 密 鍵 で あ る 。

・ ρはUA_Challenge中 の(AIDmask)の 数 値 化 で あ る。

2.顕 名 認 証 の場 合 は 、ep及 びsを 下 式 に 従 って 計 算 し、そ れ ぞ れ 、(EncryptedMask)及 び(Signature)

に符 号 化 す る。

・q"はUA_Challenge中 の(Qmask)の 数 値 化 で あ る。

・bは 以下の符号のハ ッシュ値。

(EncryptedMask)(Response)(Qx)[Qy]

但 し、(Qx)[Qy]はQの 符 号 化 。

3.顕 名認 証或いは鍵 転送 の場合 は、匿名認 証 ・顕名認証の別に よ り、下式 に従ってVを 計算 し、

(Vx)[Vy]に 符号化す る。

匿名認証の場合

顕名認証の場合

4.鍵 転送 を実行する場合は、匿名認証 ・顕名認証の別 によ り、下式に従ってR'を 計算 し、(Rx)[Ry]

に符号化する。

匿名認証の場合

顕名認証の場合

8.6.8.3UAに よるメッセー ジの処理手順

1.γ'が 下式を満たす ことを検証す る。

匿名認証の場合

顕名認証の場合

2.顕 名認証の場合は、γ'の検証に加 えて、下式を検査す る。

3.顕 名認証或いは鍵転送の場合は、下式を検査する。

匿名認証の場合

顕名認証の場合

但 し、鍵転送を行わない場合はz=0。

4.UA_ResponseをSAに 送 付 す る(8.5.7)。



8.6.9UA_Confirm

UA_Confirmの 定 義

8.6.9.1UAに よ る メ ッ セ ー ジ の 生 成 手 順

1.SA_Confirmの[SessionID]を 、UA/AP-A間 イ ン タ フ ェ ー ス の2バ イ トの[SessionID]に

置 き 換 え る。

8.6.9.2SP-Aに よるメッセージの処理手順

1.ASCII文 字 列SUCCESSへ のHMACをkeyを 鍵 と して計 算 し、UA_Confirmに 指 定 され た[Confirm]

と一 致 す る こ と を検 査 す る 。

2.SPA_ConfirmをUAに 送 付 す る(8.6.10)。



8.6.10SPA_Confirm

フィー ル ドとFinger_Printの ビ ッ トとの対 応

(MSB)(Difference)

UA_Confirmの 定 義

8.6.10.SP-Aに よ る メ ッ セ ー ジ の 生 成 手 順

1.権 限消費 を行 う場合 、このセ ッションで有効な[KeyID]及 び んを含む鍵 レコー ドをデータベ ー

スか ら消去す る。

2.権 限無効化を行 う場合 、このセ ッションで有効な#識 別子が、入力 された(RRL)中 に指定されて

いるかを検査 し、指定 されている場合は現在のセ ッシ ョンで有効な鍵 レコー ドをデー タベースか

ら消去す る。

3.鍵 更 新 を行 う場 合は 、新 た に 乱 数 κ∈{0,1}Hを 生 成 し、下式 に よ りΔ を計 算 して 、(Difference)

に 符 号 化 す る。

更 に、このセ ッシ ョンで有効な κを含む鍵 レコー ドにおいて、んの値 を んに置 き換 える。

・*は 、 下 記 の 符 号 とす る。

・*-は 、下記の符号 とする。

8.6.10.2UAに よるメッセージの処理手順

手順

1.下 式 に よ り、aidを 更 新 す る 。

2.現 在 の セ ッシ ョン で 有 効 なaidを 含 む レコ ー ドに お い て 、aidをaidnew、(Rules)を(NewRules)

で 置 き換 え る。



第9章 デジタルコンテンツ流通への応用



9.1デ ジタルコンテンツ流通における相互運用性の課題

9.1.1ユ ビキ タス コ ンピュー テ ィング とデ ジタル コ ンテ ンツ流通

ユ ビキタスコンピューティングでは、多様なサービスが ドメインを横断 してシームレスに提供 され るが、

以下の点において、デジタル コンテ ンツ流通はユ ビキタスコンピューティングで提供 されるサービス と

しては格段に複雑 な様相 を内包す る例である。

・デジタル コンテンツは ドメインを横断 してワール ドワイ ドに提供 され る。

・デジタル コンテ ンツのオーナは、所有するコンテ ンツの著作権保護 の観点か ら、 コンテンツの利

用環境 に強い関心 を抱いている。

・デジタル コンテ ンツの利用環境は、デジタル コンテ ンツのオーナ とは全 く独立に提供 され るだけ

でなく、極めて多様である。更に、デジタルコンテンツのオーナ と利用環境 との間には、部分的に

は利害が相反するため、権限発行者 と検証者 との間の分離が強 く成 り立っ。

・ユーザは、デジタル コンテンツの利用においてプライバ シーが守 られることを既得 の権利である

と意識 してお り、高い レベル での匿名性 と追跡不能性 を要求す る。

・ デ ジ タル コ ン テ ン ツ 流 通 で は 、 多 様 な ビジ ネ ス モ デ ル(e.g.Try-Before-Purchase,Pay-Per-View)が

既 に 存 在 し、 複 雑 な ア ク セ ス 制 御 が 求 め られ る。

このため、本論文では、アクセス制御プロ トコル を設計するにあたって、デジタルコンテ ンツ流通で求

められる要件を満足することをひとつ の指標 としてきた。

更に、デ ジタル コンテンツ流通は、本研究の適用例 として、短期的に実用的なイ ンパ ク トが期待 できる

点でも重要である。

しか しなが ら、現状のデジタル コンテ ンツ流通には、 コンテンツ保護機能 と決済 ・著作権処理機能 との

間の相互運用性に関して課題があり、本研究の適用 を考えるためにはこの課題の解決 を避けて通れない。

この章では、上記の相互運用性 に関す る課題 について考察 し、課題 を解決す る方法 としてブリッジ レイ

ヤを提案す る。

9.1.2コ ンテンツ保護機能 と決済 ・著作権処理機能 との間の相互運用性の阻害

近年 目覚 しいブロー ドバ ン ドの普及により,高 品質 コンテンツ流通のための環境が整いつつある.そ の

一方で
,コ ンテ ンツの不正利用の危険が強 く指摘 されてお り,コ ンテンツ保護のための多 くの方式が提

案 されているが,そ の殆 どはコンテンツの種別や処理アプ リケーシ ョン群毎 に固有のコンテ ンツアーキ

テクチャ(以 下,CA)に 組み込まれて提供 される点で相互運用性はない[42].コ ンテンツ流通 の基盤構

築 とい う観点か らは多 くのコンテ ンツ保護機能が徒 に分立する現状 は望ましくないが,標 準化 による解

決を 目指すSDMI[58]な どの動きも,著 作権者 ・著作権団体 ・流通業者 ・機器製造業者な どの異なる利



益代表の足並みが揃わない.更 に,多 くの企業が独 自に製品を導入 している現状や,統 制に対するユー

ザの根強い警戒感を考え併せると,共 通基盤の実現にはまだ時間が必要である.

一方
,デ ジタル コンテ ンツの流通 ビジネスの成立に不可欠の要素である決済及び著作権処理サービス(以

下,CHS)は,標 準化や基盤化 によってのみ解決 し得 る問題 を孕 んでいるため,CAを 横 断す る汎用の

機能 としての提供が望まれてい る[49,30,48,31,42].

このよ うに,CHSが 汎用化 され る一方でCAが 分立せ ざるを得ない状況では,CHSとCAと の連携が重

要な課題 となる.こ れは,技 術的課題で あるだけでな く,ビ ジネスとしてのコンテ ンツ流通に影響 を与

える重要性 を有す る.す なわち,コ ンテ ンツ流通 ビジネスの事業者によるア ドホ ックな連携 は,セ キュ

リテ ィ上の脆弱性が紛れ込む蓋然性を高めると同時に,相 互運用を阻害 し,た めに開発 ・維持のための

コス トが当事者 の重荷 とな り,連 携への動機付けを希薄化す る.

本稿では,CHSとCAの 連携の統一的なフレームワークとして,ブ リッジ レイヤを提案する.ブ リッジ

レイヤはCHSとCAの レイヤの中間に位置す る.任 意のCHSとCAと の間の連携は,そ れぞれがブ リッ

ジレイヤに準拠することのみで実現 されるので,開 発 ・維持コス トが低減 され,相 互運用性 と連携への動

機付 けを高 める.ま た,連 携における安全性は,CHS及 びCAと ブ リッジレイヤ との間のプロ トコル及

びブ リッジレイヤの実装の安全性 に集約 され るため,脆 弱性の混入 の危険を低減す ることが可能 となる.

加えて,ブ リッジレイヤは,現 行のCHSとCAに 許 された拡張性のみ を利用 し,各 々のアーキテクチャ

の再構築 を要求することな く連携 を実現 できることを要件 の一つ とす る.ア ーキテクチ ャの再構築は安

全性 の観点か らは重要であるが,そ れ を前提 とした解決策は現実性 に乏 しい.

本稿 では,ブ リッジレイヤに求 められ る要件を明 らかに し,併 せて実現のための方式 を提案する.

個別 のCAを 横断す る汎用のCHSで は,著 作権及び決済に関する規則をメタデータ(例 えば[48]な ど)

や権利記述言語(例 えば[31]な ど)を 用いて記述す る.本 稿ではこれ らの規則 をルール と呼ぶ.ル ール

は,コ ンテンツに依存 しない生成及び解釈の規則に従 う.

一方 ,CHSの 構成 としては,ユ ーザサイ ドのクライアン トプログラム とサーバ とが協力 してルール を処

理する構成 が最 も典型的である.例 えば,MMG[49]で は,ク ライアン トプログラムは,許 諾管理サー

バ と呼ばれ るインターネ ッ ト上のサーバにルール を送付 し,許 諾管理サーバ による処理結果の通知 を受

けて,コ ンテ ンツの利用を制御す る.

CHSの 基本的な機能は以下の3項 目である.

著作権処理 メタデータ及び権利記述言語は,著 作権関連の法律への準拠に加えて,著 作権団体との連

携のための汎用性を備えるため,標 準化が求められる.

決済機能 銀行やクレジットカー ド会社が提供する既存の決済サービスへの接続性が求められる.

実世界の契約モデルのサポー トルールは現実の契約モデルを忠実に記述する能力を備える必要がある.

更に,CHSの 処理には安全性が要求 される.例 えば,ル ールの改 ざん検知や クライアン トプ ログラムと

サーバ間の通信 における認証 ・機密性 ・完全性 などであ り,そ のため,CHSは 独 自にセキュ リテ ィ機能

を具備するのが通例である.し か しなが ら,CHSに よる決済 ・著作権処理 とCAに おけるコンテンツ処



図9.1:ブ リ ッ ジ レイ ヤ

理 との間に攻撃者が割 り込む脅威 に対 しては,CHSで はこれを排除す る仕組み を提供 し得ない.コ ンテ

ンツ保護 の仕組みが個別のCAに 依存 しているか らである.

CA固 有のコンテンツ保護では,暗 号化 と鍵管理が技術的な核 となる.

例えば,DVD及 びSDカ ー ドで広 く利用 されているCPPM[1]及 びCPRM[3]で は,認 定 されたメデ ィ

ア(DVD,SDカ ー ド)と デバイス(DVDプ レイヤ,ド ライブ)と の組み合わせでのみ,コ ンテンツ鍵

の利用 を可能 とする仕組みを提供する.

また,Acrobatで は,PDFの 暗号化に用いるコンテ ンツ鍵 を,フ ァイル作成者が指定す るパ スワー ドを

鍵 として暗号化 し,フ ァイル 中に埋 め込む.暗 号化 されたPDFフ ァイルを表示する際には,Acrobatの

標準のセキュリティハン ドラが,ユ ーザが入力 したパスワー ドを用いて,コ ンテ ンツ鍵を復号す る.

CHSと の連携が課題を孕んでいるこ とか ら,多 くのCAは 独 自の決済や著作権処理の機能 をコンテンツ

保護の仕組み と一体化 して提供する,SDカ ー ド[2]で は,著 作権管理 の基本要素であるコンテンツの

チェックイン/アウ ト機能[58]や デバイ スの リボケーシ ョン機能 を提供 し,Adobe社 はAcrobatに よる文

書の販売手段 としてWebBuyプ ラグインを提供する[4].ま た,主 として移動体通信網上で流通す るコ

ンテンツの著作権保護を狙い,OMAは,権 利記述言語か らシステムまでの一貫 した仕様を発表 してい

る[54,53].



しか しなが ら,広く ビジネスに適用するためには,標 準化 されたルール のサポー トが重 要であ り,CA

固有 の決済 ・著作権処理機 能では限界が見えている.そ のため,CAがCHSと の連携を 目的の一つ とし

た拡張性 をサポー トす る例 もある.例 えば,CPRMで は,認 定機関が認定 した企業に対 してデバイス鍵

を発行す るこ とで,企 業が独 自にCHSと の連携を実現す る手段 を与 えてい る.ま た,Adobe社 からラ

イセ ンスを取得することにより,Acrobatに コンテンツ鍵を転送する1/Fの 開示 を受 け,独 自のセキュ リ

ティハ ン ドラを開発することが可能である.し か し,安 全性の理由か ら,拡 張性 の利用 はライセンスな

どによ り制限 され ることが通例である.

現状では,CHSとCAの 連携のためには,そ れ ぞれの拡張性を利用 して,個 別 に連携 を実現す る方法が

唯一の解である.こ の方法は,以 下の問題 を孕んでい る.

1.m例 のCHSとη 例のCAと の連携 を可能 とするためには,m× ηの拡張が必要であ り,開 発 と維

持(バ ージ ョンア ップへの対応な ど)で 高 コス トとなる.

2.1回 の拡張で接続 され る相手は1つ に限定 され,事 業者 にとって拡張を行 う動機付けが希薄である.

3.連 携 には,セ キュリテ ィの観 点か ら周到 な設計 と実装が必要であ り,難 度の高い開発 を伴 う.

4.CAの 拡張性の利用 には,ラ イセ ンス取得が必要であ り,開 発及び展 開に制約がある.

これ らの問題は,CHSとCAと の連携を停滞させ,音 楽以外の分野でのデジタルコンテンツ流通の普及

を阻害する重大な要因となっている,勿 論,法 制度も含めて,デ ジタルコンテンツの著作権保護に関す

る社会的な合意の形成は必須の条件であるが,音 楽配信では技術が社会的合意の形成を促 した経緯を考

えると,上 記の問題を解決 ・改善する技術的フレームワークを提案することには十分な意義があると考

える.

9.1.3Jamkhedkary等 に よ る階 層 モデル の課 題

著 作 権 保 護 技 術 の 相 互 運 用 性 に 関 して は,Jamkhedkary[42]な ど の研 究 が あ る.[42]は,OSIの ネ ッ

トワ ー ク 階 層 モ デ ル に 倣 っ て,著 作 権 管 理 技 術 を 上 位 のApplication/Negotiation Layer,中 位 のRights

Expression/Interpretadon Layer,そ して,下 位 のDigital Rights Enforcement及 びPhysical Layerに 層 別 し,

上 位 及 び 下位 レイ ヤ が そ れ ぞ れ 中位 レイ ヤ に 対 す る 相 互 運 用 性 を 確 保 す る こ と に よ り,全 体 の 相 互 運 用

性 を 確 保 す る 考 え 方 を 示 して い る.

以下で,[42]と 本稿の提案内容 とを比較する.

[42]で は コンテンツ処理 と暗号処理は上下に分離 して定義 されているの対 し,本 稿では,コ ンテンツ処

理 と暗号処理 とをCAレ イヤに定義 し,[42]の 中位 レイヤに相当す るCHSレ イヤ との間に両者 の連携

の標準化のみ を目的 としてブ リッジ レイヤを定義する.

この相違は,以 下の理 由による.

[42]に 従えば,ア プ リケーシ ョンは権利記述言語 の処理モジュール を介 して隠蔽 された コンテンツ保護

機能(暗 号機能な ど)を 利用することとなる.こ れは,暗 号機能な どのコンテンツ保護機能をアプ リケー



ションに不可分に組み込むことで安全性を保証しようとする現状のCAの アーキテクチャに対して,大

きな変更を要求することとなる.また,相 互運用性確保のためにはCHSの 基幹機能である権利記述言語

処理の標準化が前提であるので,複 数の権利記述言語の開発が推進 されている現状との間には少なから

ぬギャップがある.

対照的に,本 稿は,相 互運用性を早期 に確立す るためには,現 行のアーキテクチャを許容す る必要があ

る との立場 に立つ.ブ リッジレイヤは,CHSやCAの アーキテ クチャの再構築を要求す ることな く,既

存の拡張性 を利用するだけで,CHSとCAの 連携を実現す る仕組みを標準化す ることを狙い とする.

また,本 稿では,コ ンテ ンツ処理 と暗号化処理 とを一体化或いは隣接 して実装す ることは,技 術的観点

か らも安全性の観点か らも合理的であ り,両 者 を同一の レイヤに定義するべきであると考 える.例 えば,

ハー ドウェアとしてコンテンツ保護を実現 しようとす る場合,コ ンテ ンツ処理のLSIと 暗号化処理のLSI

とを一体化或いは隣接 して実装す ることで,バ ス上で コンテンツなどが窃取 され ることを防 ぐことがで

きる.



9.2ブ リッ ジ レイ ヤ に よ る解 決 の 提 案

9.2.1ブ リッジレイヤの基本設計

ブ リッジレイヤは,9.1.2に 述べた問題 を解決或いは改善するため,以 下に述べる外的要件 を満たす.

1.CHS及 びCAが ブ リッジレイヤに準拠すれば,両 者の間では自動的に相互接続性 が保証 される.

2.連 携 においてCHSの 処理 とCAの 処理 とが正 しく対応す ることを保証 し,CHSとCAの 間への割

り込みによる改 ざんや成 りすましの攻撃を排除する.特 に,CHS及 びCAが ともにブ リッジレイヤ

に準拠すれ ば,(CHS・CAの 脆弱性 に起因する場合 を除いて)連 携の安全が保証 され る.

3.CHS・CAの ブ リッジ レイヤへの準拠は,既 存の拡張性のみ を仮定する.

4.ブ リッジレイヤへの準拠に必要な技術情報をすべて開示す る.

これ らの要件を満たすことに より,以 下のよ うに,9.1.2に 述べた問題 を解決或いは改善す ることがで

きる.

開発 ・維持コス トの低減 開発 ・維持 コス ト上の問題は,例 えば,コ ンテ ンツの配信事業者が複数のCHS

とCAと を連携 させ るには,両 者の組み合わせ の数だけ連携 システムを開発 ・維持する必要があ

るとい う点に由来す る.一 方,本 稿の提案 では,CHSとCAの 連携 を実現す るためには,各 々がブ

リッジ レイヤに準拠するだけで十分 であることか ら,連 携 のための開発 ・維持の コス トを数分の

一以下に抑制することができる.

連携の動機付 け 更 に、ブ リッジレイヤは,CHS事 業者 とCAベ ンダに連携のためのコス トを負担する

動機付けを与えることを狙いの一つ とする.そ の結果,コ ンテ ンツビジネスの事業者が負担か ら解

放 され,コ ンテ ンツビジネスへの参入障壁 は大幅 に緩和 され るとともに,ラ イセ ンスに関す る問

題 も解決 され る.

CHS事 業者の立場からは,連 携するべきCAが 数多 く存在す る場合,費 用対効果が不明確 である

ことから,自 ら開発 コス トを負担 して多数の連携 システムを開発す ることは難 しい.対 照的に,ブ

リッジ レイヤが導入 され ると,ブ リッジ レイヤへの準拠のためのコス トを負担すれば,ブ リッジ

レイヤに準拠 してい るすべてのCAと の連携が保証 され ることとなる.連 携によ りCHSの 利用機

会が増大す るので,開 発 ・維持に関わる費用対効果が明確 となる.

CHSがCAと 連携するた めの拡張性 を有 しているのに対 し,CAに 許 され る拡張の幅は狭 く,と

いって,ア ーキテクチャの変更はCAベ ンダが連携 システムを開発す る上での最大の阻害要因 と

な る.ブ リッジレイヤは,準 拠のために既存の拡張性のみを仮定す るので,前 記の阻害要因を排除

す る.

セキュ リティの向上CHSとCAと の連携では,割 り込みによる攻撃に対抗する機能 を具備す ることが

必須 となる.連 携システムに脆弱性が存在す ると,コ ンテンツが制限を越 えて不正 に利用 され た り,

最悪の場合,コ ンテンツの平文データが窃取 されて しま う.

ア ドホックな連携の場合,開 発者が多様化することか らシステムの安全性がばらっ き,加 えて,多

くの実装が存在するのでシステムに脆弱性が混入す る蓋然性 が飛躍的に高まる.対 照的に,ブ リッ



ジレイヤでは,レ イヤ間のプロ トコル設計及 びブ リッジレイヤの実装 を集約す るので,脆 弱性混

入の蓋然性は小 さくなる.

9.2.2ブ リッジ レイヤ の技術 的要件

この節では,主 としてセキュリティの観点か ら,ブ リッジレイヤに求め られる技術要件 を整理する.

ブ リッジレイヤは,コ ンテ ンツ毎にCHSとCAと の連携 を記述するファイル と該 ファイル を処理す る

プログラムとから構成 される.本 稿では,前 者 をブ リッジファイル,後 者をブ リッジングプログラムと

呼ぶ.

ブ リッジファイル は,決 済 ・著作権処理のためのル ール の記述,CAを 特定する識別情報,及 び,コ ンテ

ンツを特定する情報(コ ンテ ンツデータの指定 も含む)の 三つ組 を内容 として持 ち,コ ンテンツをユー

ザに供給す るコンテ ンツプ ロバイダによって作成 される.

一方
,ブ リッジングプログラムは,ユ ーザが コンテンツを利用する機器(PCな ど)上 で動作 し,ブ リッ

ジファイルの処理に当たって以下の機能 を提供す る.

1.ブ リッジファイル の検証

2.CHSと の連携による決済 ・著作権処理の実行

3.コ ンテンツへのアクセス制御

4.CAへ のコンテンツのエ クスポー ト

以下では,ブ リッジングプログラムの機能毎に,ブ リッジレイヤに求められ る技術要件 を整理す る.

9.2.2.1ブ リ ッ ジ フ ァ イ ル の 検 証

ブ リッジファイルに対する改 ざん検知及び作成者認証 を行 うためには,電 子署名の利用が適切な技術選

択であるが,CHSが 随時ルールを更新することを許 さなければな らないので,一 律にコンテンツプロバ

イダが署名 を施せばよいわけではない.永 続的なルール と変動性のあるルール とを分離 し,前 者 にはコ

ンテンツプロバイダが,後 者には更新の都度CHSが 署名を施す ようにする仕組み を用意する必要がある.

一方 ,署 名 は,永 続的なルール と変動性のあるルール に各々について改 ざんを防止す るが,変 動ルール

を署名 ご と置 き換える攻撃の可能性 を排 除 しない.し たが って,以 下を必須の技術要件 としなければな

らない.

偽造への対処 正当でない署名者による署名を排除す るには,署 名検証鍵を検証す る必要がある.ブ リッ

ジファイル中のルール の処理を どのCHSに 委ねるべ きかは,コ ンテンツプロバイダのみが決定 し

得 る事項なので,ブ リッジングプログラムはコンテンツプロバイダが署名検証鍵を認定 している

ことを検証する.



リプ レイ攻撃への対処CHSは 多 くの変動ルールに署名す るため,正 当に署名 され た別の変動ルールへ

のす り替 え,所 謂,リ プ レイ攻撃の危険が残 る.リ プ レイ攻撃 を防止するために,CHSが 署名す

るデータにセ ッシ ョンの識別データ(使 い捨て乱数な ど)と ブ リッジファイルの識別データ(ハ ッ

シュな ど)と を含 める.

9.2.3決 済 ・著 作権 処理

ブ リッジングプログラムは,ブ リッジファイルに指定 され るル ールをCHSに 送付する と同時に,ル ー

ル の処理結果 をCHSか ら受 け取 る必要がある。CAに よるコンテンツの処理 は,決 済 ・著作権処理が正

しく実行 された場合 に限 り実行 されなければならないからである.こ の際,ブ リッジングプログラムは,

以下 を検証する必要がある.

a.通 信相手のCHSが コンテンツプロバイダによって承認 されてい る.

b.CHSに 送付 したデータが改ざん ・リプ レイ攻撃に晒 されていない.

c.CHSか ら受信 したデータが改 ざん ・リプレイ攻撃 に晒されていない.

通信 のセキュリティでは通信相手の認証,通 信内容の機密性 と完全性の3項 目が要求 され るが,(a)は

認証,(b)及 び(c)は 完全性 に相 当す る.ル ール に機密性が要求 される場合は,CHSに おいて暗復号

の機能が用意 され るので,こ こでは機密性 を考慮する必要 はない.

9.2・4コ ンテ ンツのア クセ ス制御

ブ リッジ レイヤに とって最 も重大な脅威は,決 済 ・著作権処理を迂回 したコンテンツの不正利用にある.

言い換 えるな らば,ブ リッジングプログラムによる正 当な処理 を経ることなく,CAに コンテ ンツの処

理を許すこ とがあってはならない.

この 目的のために,ブ リッジングプ ログラムのみが復号できるようにコンテンツを暗号化することとな

るが,公 開情報のみ に基づいてブ リッジレイヤが利用可能であるべ きことを考 える と公 開鍵暗号の利用

が必然 となる.す なわち,暗 号化 にはブ リッジングプログラムの公開鍵 を利用 し,復 号にはブ リッジン

グプログラムが排他的にアクセスできるプライベー ト鍵を利用す る.

更に,公 開鍵暗号の標準的な利用法では,大 容量の コンテンツデータは効率のよい共通鍵暗号で暗号化

し,公 開鍵 では共通鍵 を暗号化するが,ブ リッジレイヤでもこの方法 を踏襲するべ きである.こ の時,

処理効率の点か ら,CAが 暗復号機能をサポー トしているか否かによって,ブ リッジングプログラムの

公開鍵で暗号化す る対象を変 えることが望ましい.

・CAに おいて暗復号機能 をサポー トしない場合には,必 然的にブ リッジングプ ログラムがコンテン

ツの暗復号 を実行す ることとなる.こ の場合,コ ンテンツの暗復号に用いる鍵(以 下,コ ンテンツ

鍵)を,ブ リッジングプ ログラムの公開鍵で暗号化す る.



・CAに おいて暗復号が実行 され る場合には,可 能である限 り,ブ リッジレイヤにおいてコンテンツ

を暗号化せず,CAに 暗復号 を任せる方が冗長性がなく処理効率がよい.こ の場合は,CAに よる

暗復号で必須 となる鍵データ(以 下,CA固 有鍵)を ブ リッジングプ ログラムの公開鍵で暗号化

す る。

9.2.5CAへ の コ ン テ ン ツ の エ クス ポ ー ト

9.2.4で 述べたよ うに,ブ リッジングプログラムにおいて コンテンツ或いはコンテ ンツ鍵/CA固 有鍵の復

号処理がなされない限 り,CAは ブ リッジングファイルを処理することはできない.復 号 されたコンテ ン

ツ或いはコンテンツ鍵/CA固 有鍵 をCAに 供給するプ ロセスを,コ ンテンツのエクスポー トと呼ぶ,

エクスポー トの実現方法にはCAの 仕様に依存 して制約があ り,安 全性 にも差異がある.例 えば,フ ァイ

ル渡 しな ど,OSの 標準的な機能を利用 したエ クスポー トは,ほ ぼ全 てのCAの 実装 に適用できる利点

はあるが,安 全性 は低い.一 方,CAが 用意するAPIを 利用す るエ クスポー トは,安 全性は高いが,CA

がAPIを 用意す ることが前提である.ブ リッジングプログラムは,複 数のエクスポー トの方式 をサポー

トし,CAの 仕様に応 じて適切なエ クスポー ト方式を選択 して実行できる必要がある.

9.2.6ブ リッジフ ァイルのXML定 義

この節では,前 節で整理 したブリッジレイヤへの技術要件を満足する具体的な方式を提案する.

以 下 に お い て,ブ リッ ジ フ ァイ ル をXML Schema[66]に よ っ て 定 義 し,ブ リ ッジ ン グ プ ロ グ ラ ム とCHS

及 びCAと の プ ロ トコル を規 定 す る.ま た,暗 号 化 及 び 署 名 の 書 式 に 関 して は,XML Encryption[65]及

びXML Signature[67]に 従 い,以 下 の 名 前 空 間 を 用 い る.

〈schema

xmins:xsd="http://www.w3.org/1999/XMLSchema"
xmins:ds="http://www.w3.org/2000/09/xmldsig#"

xmins:xenc="http://www.w3.org/2001/049/xmlenc#"
/〉

ブ リ ッジ フ ァイ ル を,ル ー ル な ど を指 定 す るHeader要 素 と コ ン テ ン ツ との 関 連 付 け を指 定 す るBody

要 素 と か ら,更 に,HeaderをConstantPart要 素 とVariablePart要 素 とか ら構 成 す る(図9.2).

ConstantPartに は 永 続 的 なル ール を指 定 して コ ンテ ン ツ プ ロバ イ ダ に よ る署 名 を付 し,VariablePart

に は 変 動 性 の あ るル ー ル を 指 定 してCHSに よ る署 名 を付 す.ConstantPartはBodyDigest要 素(図

9.3)にBodyの ダ イ ジ ェ ス ト値 を含 む の で,ConstantPartに 対 す る署 名 はBodyに 対 す る署 名 を兼

ね る.ま た,ル ー ル は 〈xsd:any namespace="##other"/〉 の イ ン ス タ ン ス と して 指 定 され る.

9.2.2.1で 述べた技術要件 を以下のよ うに満足する.

偽 造 の 防 止 ブ リッジ ン グ プ ロ グ ラ ム はVariablePartの 署 名 の検 証 にConstantPartのCHS-Keys

要 素(図9.3)に 指 定 され る署 名 検 証 鍵 を 用 い る.ConstantPartに は コ ン テ ン ツ プ ロ バ イ ダ の



図9.2:Headerの 構 造

署名が付 され るので,コ ンテ ンツプロバイダが承認 したCHSに よる署名であることを検証できる

とともに,署 名検証鍵の不正な挿入などの改 ざんを検知す ることができる.

リプレイ攻撃の防止Headerの ダイジェス ト値 を

VariablePart中 のHeaderDigest要 素(図9.3)に 指 定 す る.異 な るConstantPartを 含

むHeaderは 異 な る ダ イ ジ ェ ス ト値 を持 つ の で,Headerの ダ イ ジ ェ ス ト値 とHeaderDiqest

とを 比 較 す る こ とで,variablePartが 別 の ブ リ ッジ フ ァイ ル か ら リプ レイ され て い な い こ とを

検 証 で き る,Nonce要 素 に セ ッ シ ョ ン を 特 定 す る乱 数 を 指 定 す る が,詳 し く は9.2.7で 説 明 す る.

9.2.7決 済 ・著作権 処 理

ブ リッジ ン グ プ ロ グ ラ ム とCHSと の 間 の プ ロ トコル を 以 下 の よ うに規 定 す る(図9.4).た だ し,Nonce,

previousHeaderDiqest,HeaderDigestはVariablePart中 の 要 素 で あ る(図9.3).

Step1ブ リ ッ ジ ン グ プ ロ グ ラ ム はEeaderと セ ッ シ ョン 毎 に 生 成 す る 乱 数(Random)と をCHSに 送 付

す る.

Step2CHSはHeaderか らルール を取得 して,決 済 ・著作権処理 を実行す る.

Step3CHSは 以下の手順でvariablePartを 更新 し,ブ リッジングプログラムに返送す る.

3.aHeaderの ダ イ ジ ェ ス ト値 を 計 算 し,PreviousHeaderDiqestに 指 定 す る.

3.bRandomをNonceに 指 定 す る.

3.cVariablePart中 の ル ー ル を 更 新 す る.

3.dHeaderDigestを 空 バ イ トと した後 に,更 新 され たHeaderの ダ イ ジ ェ ス ト値 を計 算 し,結

果 をHeaderDiqestに 指 定 す る.

3.e更 新 され たvariablePartに 署 名 す る.

Step4ブ リ ッ ジ ン グ プ ロ グ ラ ム は,以 下 の 手 順 で,variablePartを 検 証 す る.

4.aCHSに 送 付 したHeaderの ダ イ ジ ェ ス ト値 とPreviousHeaderDiqestと の 一 致 を 検 証

す る.



図9.3:ConstantPartとVariablePartの 構 造

4.bRandomとNonceの 値 との 一 致 を 検 証 す る.

4.cCHS-Keysに 指 定 され る署 名 検 証 鍵 を用 い てCHSの 署 名 を 検 証 す る.

上 記 の プ ロ トコル が9.2.3で 述 べ た(a),(b),(c)の 各 条 件 を 満 足 す る こ と を 示 す.

c.Randomは 現 在 の セ ッシ ョ ン の み に お い て 使 用 され る の で,RandomとNonceと の 一 致,及 び,

CHSに よ る署 名 と を検 証 す る こ と で,VariablePartが 現 在 の セ ッシ ョン に お い てCHSに よ っ

て 生 成 され,か つ,改 ざん され て い な い こ と を確 認 で き る.

a.CHS-KeysはConstantPart中 に 指 定 され,コ ン テ ン ツ プ ロ バ イ ダ に よ り署 名 され て い る.

b.PreviousHeaderDiqestの 値 とCHSに 送 付 したHeaderの ダ イ ジ ェ ス ト値 との 一 致 の検 証 に

よ り,CHSに 送 付 したHeaderに 基 づ い てVariablePartが 計 算 され て い る こ と を検 証 で き る.

9.2.8コ ンテ ンツの ア クセス制 御

ブ リッジ ン グプ ロ グ ラム の公 開鍵 で 暗 号 化 した コ ンテ ン ツ 鍵 或 い はCA固 有 鍵 を,PayloadDescriptor

要 素(図9.3)のxenc:EncryptedType(図9.5)に 指 定 す る.ブ リッジ ン グ プ ロ グ ラ ム は,9.2.7の プ ロ

トコル に従 っ て決 済 ・著 作 権 処 理 が 完 了 した こ と を確 認 した後,プ ライ ベ ー ト鍵 でxenc:EncryptedType

を復 号 す る.



図9.4:CHSと ブ リッジングプログラムのプ ロ トコル

9.2.9コ ン テ ン ツ の エ ク ス ポ ー ト

CAの 仕様は,"外 部モジュールか らCAに コンテンツ或いはCA固 有鍵 を引き渡すためのI/F"の 有(II)

無(I),CA固 有鍵 のオブジェク ト化の可(A)否(B)の2軸 で,合 計4タ イプに分類 される.CA固

有鍵 のオブジェク ト化 とは,CA固 有鍵 を外部モジュールがオブジェク トとして認識できることを指す.

CAが タイプIの 場合,ブ リッジングプログラムは,復 号 したコンテンツ或いはCA固 有鍵 を,フ ァイル

渡 しやプロセス間通信な ど,OSに 標準の機能を用いてCAに 渡 さざるを得ず,途 中で漏洩す る危険を免

れない.

一方 ,CAが タイプIIの 場合,ブ リッジングプログラムは用意 されたI/Fを 介 して,復 号 したコンテ ン

ツ或 いはCA固 有鍵 を送るので,安 全性が増す.特 に,CAの 仕様 により,I/Fが 保護 されたチ ャネルや

安全性が考慮 されたAPIを 利用する場合 には,コ ンテンツ及びCA固 有鍵が このI/F中 で窃取 され る危

険は更に減 じる.例 えば,Acrobatは,CA固 有鍵(RC4の 鍵)をAcrobatに 入力するためのAPIを 用意

しているが,こ のAPIの 利用にはAcrobat社 か ら提供 されるライセンスキーが必要 となる.

また,タ イプIIでCAのI/Fを 利用す る際,ブ リッジングプ ログラムがすべてのI/Fを サポー トす る仕様

では効率が悪 く,ま た,CAに よってはプラグインにのみI/Fを 提供す る仕様を とるため,ブ リッジング

プ ログラム とCAと を橋渡 しをするモジュール を別 に用意す る必要がある.こ のモジュール をブリッジ



図9.5:PayloadDescriptorの 構 造

表9.1:推 奨 され るCAの 仕様 とエクスポー トモー ド

レイヤ対応拡張 と呼ぶ.ブ リッジ レイヤ対応拡張の実装 は,CAへ のプラグイン,ブ リッジングプログラ

ムへのプ ラグイン,或 いは,独 立プ ログラムな ど,複 数の形態が想定できる.ブ リッジ レイヤ対応拡張

は,ブ リッジングプ ログラムとの間では,ブ リッジ レイヤで定 めるプ ロ トコルに従い認証・機密性 ・完

全性 をサポー トす る保護 されたチャネルを介 してコンテ ンツ或いはCA固 有鍵 を受け取 り,CAと の間

ではCAが 用意す るI/Fを 介 してコンテンツ或いはCA固 有鍵 を送付する.

CAが"CA固 有鍵のオブジェク ト化"を サポー トしている場合,ブ リッジングプログラムはコンテンツの

復号を行わず,CA固 有鍵の復号のみを実行 し,冗 長 な暗号化を避 け処理の効率化 を図ることができる.

以上の考察に基づいて,本 稿におけるブリッジングプ ログラムは,以 下の4つ のエ キスポー トモー ド(図

9.6)を サポー トし,CAの タイプに応 じて表9.1に 従ってモー ドを選択するもの とす る.

i.コ ンテンツを復号 し,CAに コンテンツのみをエクスポー トす る.

ii.CA固 有鍵 を復号 し,CAにCA固 有鍵 をエ クスポー トする.

iii.コ ンテ ンツ鍵 を復号 し,CAの ブ リッジ レイヤ対応拡張にコンテ ンツ鍵をエクスポー トす る.コ ン

テ ンツの復号はブ リッジ レイヤ対応拡張が実行する.

iv.CA固 有鍵 を復号 し,CAの ブ リッジングレイヤ対応拡張にCA固 有鍵 をエクスポー トする.コ ン

テンツの復号はCAが 実行する.

ブ リッジングプログラムは,PayloadDescriptorに 指定される以下のパラメータ(図9.5)を 参照 し

て,エ クスポー トを実行す る.

ContentTypeエ クスポー ト先 のCAを 特定する情報 が指定 される.

KeyProtectionとxenc:EncryptionMethodブ リッジングプログラムは,表9.2に 従ってエ クス

ポー トモー ドを選択する.た だ し,(iii)と(iv)の 区別はブ リッジレイヤ対応拡張が行 う.xenc:EncryptionMethod

には,コ ンテ ンツの復号に必要な共通鍵暗号アル ゴリズムなどのパラメータが指定 される.



表9.2:エ ク ス ポ ー トモ ー ドの 選 択

表9.3:実 証対象アプ リケーシ ョン

9.3実 現 性 の考 察

以下では,ブ リッジレイヤの要件の実現性,実 行速度のオーバーヘ ッ ド,既 存 コンテ ンツの取扱いにつ

いて考察す る.

9.2.1に 示 した要件の うち,既 存の拡張性 のみを前提 としてブ リッジレイヤ準拠 を保証する要件が,実 現

が最 も困難で,実 証が必要な項 目である.

拡張性 に関 してCHSとCAと を比較す ると,CHSは 汎用性 を維持す るために,CAと の連携 を前提 とす

る拡張性 を有する.対 照的に,CAは 一般 にCHSと の連携 を考慮 した設計になってお らず,拡 張性 が提

供 され る場合 でも,仕 様や実装に由来す る制 限が存在す る.つ ま り,CHSの ブ リッジレイヤ準拠には実

現上の困難はない と考 えてよく,CA側 の準拠,す なわ ち,ブ リッジングプログラムか らCAへ のコン

テンツのエクスポー トについては,実 証が必要である.筆 者 らは,表9.3に 示 したCAア プ リケーション

に対 して,9.2.9の エ クスポー トモー ドが正 しく機能するかを検査 した.

Acrobat,DocuWorks,RealPlayer,Windows Media Playerに 対 しては,ブ リッジ レイヤ対応拡張 として

プラグインを開発 した.実 行形式ファイルであるWin32 Executableで は,任 意のオブジェク トコー ドを

暗号化 した上でブ リッジレイヤ対応拡張コー ドを添付す るツールを開発 した.ブ リッジレイヤ対応拡張

コー ドは,ブ リッジングプログラム と通信 してコンテンツ鍵 を受け取った後,暗 号化 され たオブジェク

トコー ドを復号 して制御 を移す.MS Officeで は,APIが 非公開なため,(ii)の モー ドを検証 した.(i)の

実現性 は(ii)に 準 じるので,本 稿では検証 を割愛 した.

検証の結果,す べてのアプ リケーシ ョンにおいて,問 題 なくエ クスポー トが実行 され ることを確認 した.

なお,Acrobat,DocuWorks,RealPlayerに 対 しては,富 士ゼ ロックス株式会社が本稿提案 のエクスポー

ト方式を商品の一部 に採用 した実績がある.

ブ リッジレイヤ準拠による実行速度のオーバーヘ ッ ドの最大のファクタは,コ ンテンツ或 いは コンテン

ツ鍵/CA固 有鍵の復号処理にある.し か し,標 準的な暗号技術 を利用する限 りでは,オ ーバーヘ ッ ドは



表9.4:復 号処理性能

許容範囲にとどまる.

表9.4に 、本稿で測定 した復号処理性能を示す.こ れによる とPentium M 900MHzの 場合でも,コ ンテ

ンツ鍵 と10MByteの コンテ ンツの復号に要す る時間は0.7秒 弱である.実 際に,表9.3の アプ リケーショ

ンで検証 した結果でも,ブ リッジングプ ログラムとの連携の有 り無 しによる実行速度の差は,体 感 でき

なかった.

最後に既存のコンテンツの取扱について述べる.ブ リッジファイルは,CA固 有の符 号化方式やセマ ン

ティクス とは独立である.す なわち,9.2.6で 述べた ファイル定義 の知識があれば,既 存のコンテ ンツを

任意にブ リッジファイルに変換す ることができるので,既 に流通 しているコンテンツをブ リッジレイヤ

に準拠 させ ることに障害はない.た だ し,暗 号アル ゴ リズムに関 しては,ブ リッジングプログラムの実

装に依存す る制約がある.



図9.6:エ ク ス ポ ー トモ ー ド



第10章 結論 と今後の課題



本論文では、ユビキタス情報社会におけるアクセス制御 について研究 し、以下 に述べる成果 を得 た。

・ ユ ビキ タ ス ア ク セ ス 制 御 に お け る プ ライ バ シ ー と公 知 との 境 界 に 関 して 、Consensual Disclosureの

考 え 方 を 提 案 した 。

サー ビスの提供がシームレスかつ透過的 に行 われ るユ ビキタスコンピューテ ィングの環境では、

ベースラインにおいてはユーザのアクセスには追跡不能性が保証 されることが必要である。一方、

サー ビス側の安全上の理由、或いは、社会的な理由により、アクセ スの追跡が要請 され る場合に

意は、ユーザが明示的な同意を与 えた場合に限 り、ユーザが同意す る範囲に限って、追跡情報が

開示 され るべきである。

本論文では、 この考え方をConsensual　 Disclosureと 名づけ、ユ ビキタス コンピューティングにお

けるプライバ シー と公知の境界の問題 に対す る解 として、提案す る。

・追跡不能とConsensual Disclosureの 実現 として、実用的な計算量を有する具体的な方式を提案 した。

追跡不能性を有す る認証方式 としては、暗号技術 であるグル ープ署名 を使 った方法が知 られてい

る。 しか しなが ら、グループ署名において行 われる暗号計算 は、多大な計算量を必要 とす るため、

高い頻度 でアクセスイベン トが発生す るユ ビキタスコン ピューテ ィングに適用す るには、欠点が

ある。

本論文 では、通 常の高速な署名方式 におけ る鍵 管理方 式を工夫す ることに よ り、追跡不能性 と

Consensual Disclosureを 満足 し、かつ、高速 な認証方式 の考案 に成功 した。認証処理の計算量を、

楕 円曲線上のスカラー倍演算の実行 回数に間然 して比較す ると、本方式では、追跡不能に対 して

7回 、Consensual Disclosureに 対 して21回 であるに対 して、現時点で知 られている最 も効率的な

グループ署名方式では49回 が必要であることから、本方式が認証速度 の観点で従来のグループ署

名 を大きく改善 していることがわかる。

・ユビキタス コンピューティングでは、認証 とアクセス制御 を統合 したプロセス として取 り扱 うこ

とが求められている。また、ユビキタス コンピューティング特有の事情 として、アクセス権限の

発行者 と検証者 との間で利害が背反す る可能性 が知 られている。

これ らの要請や事情は、認証 に対す る基本的な要件に、付加的な要件を追加することとなる。 し

か しなが ら、ユ ビキタスアクセス制御に対する要件を、網羅的に整理 しよ うとす る研究事例は今

までに報告されていなかった。

本研 究では、ユ ビキタスア クセス制御の要件について、可能 な限 り網羅的 に考察 し、以下の要件

に整理 した。

1. Completeness

2. Soundness

3. Non-transferability

4. Unlinkability

5. Consensual disclosure

6. Verifier authentication

7. Revocation

8. Access rule enforcement



9. Access rule update

10. Delegation

11. Message specification

12. Lower-layer connectivity

・ユビキタスアクセ ス制御に求められ る要件の整理 に基づいて、これ らの要件をサポー トしつつ、実

用的な認証速度を有するプ ロ トコル を考案 し、提案 した。

本論文で提案す るプロ トコルは、先にグループ署名 との比較において、追跡不能性 とConsensual

Disclosureと を満足す る効率的な署名方式をベース として、上記の要件 を満足す るように拡張 した

ものである。但 し、単に機能を追加す るのではな く、計算量の多い暗号処理 を共有できるよう、署

名方式の特性を利用 したことによ り、効率性 との両立を実現 している。

本論文の提案 と前記要件 との対応を表10.1に 示す。

また、グループ署名の各方式 と本論文で提案するプロ トコル との計算量の比較 を、表10.2に 示す。

表10.1:要 件 の サ ポ ー ト

・本論文では、更に、考案 したプロ トコル に対 して、相互運用のためのメッセージ規定を提案す る。

UACML(Ubiquitous Access Control Message Layer)と 呼ばれ るこのメッセージ規 定は、追跡不能

性 を有す る既存の下位通信 レイヤ との接続性 と、Distributed Trust Managementと との整合を意識

しなが ら、アプ リケーシ ョンレイヤにおける ドメイ ンを横断 したアクセス制御 を実現す るもので

ある。

・最後に、ユ ビキタスコンピューテ ィングにお ける、重要なサー ビスの例 としてデ ジタル コンテ ン

ツ流通を取 り上げた。本論文で提案す るアクセス制御方式をデジタル コンテ ンツ流通に適用す る

ことにより、明 らかに、メ リットが得 られ るが、そのためには、現在 のデジタル コンテンツ流通 に



表10.2:計 篁 量 の 比 較

(楕円曲線上のスカラー倍演算の実行回数)

おいて問題 となっている 「コンテンツ保護」 と 「決済 ・著作権処理」の両機能間のでの相互接続

の問題が解決 され ることが前提である。

本論文では、現状のアーキテ クチャをベースとして、コンテンツ保護機 能 と決済著作権処理機能

とを橋渡 しす るレイヤ として、ブ リッジレイヤを提案 し、その具体的な実現方式を示 した。

本論文の以上の成果は、これか ら焦点が当たるであろ うユ ビキタスアクセス制御 の基盤技術 として、機

能性 と実現性の観点か ら重要であると確信 している。 また、UACMLを 提案 したこ とにより、第三者に

よる実装 も容易であ り、設計 としては一端 の完成 を見た もの と認識 している。

しか しながら、実証の観点から述べる と、まだ確認 し、必要 によっては、改善が必要 となる部分 もある

ことは確 かであ り、特 に、下記の2項 目については、今後の取 り組みが必要である。

認証速度の実証 本論文で提案する方式は、従来の方式で有望 とされるグループ署名 に対 して、2～7倍 の

高速性 を有する。また、試験的に作成 したプログラムによ り、80～210ミ リ秒(Pentium43.2GHz)

で一回の認証処理を実行できることが確かめられ ている。

しか しながら、現実のユ ビキタス環境 において、機器 、通信方式、環境を変 えて、 この速度が十

分であるかの検証は必要である。



ユ ビキタス環境における他の技術 との整合性 ユビキタスコンピューティングに関連 して、多方面で、技

術的な研究が進め られている。例えば、 ドメインを横断 したロー ミング技術や、新 しい ドメイ ン

でサービスを探索す る技術な どの研究が盛んであるが、 これ らの技術 と、本論文で提案するア ク

セス制御技術 との整合性は、実証 を通 じて確認 していく必要がある。

現在、本論文で提案 した技術及びUACMLを ベースにプ ロ トタイプの実装を進めている。今後は、この

プ ロ トタイプをベース として、具体的な実証 を進 めてい く予定である。
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  Measures, Transactions on Mathematical Modeling and its Applications (TOM), The Information Pro-

  cessing Society of Japan, Vol. 13, 2005

2.石 村享久,申 吉浩,上 林憲行 地域 ウェブ空間の特徴抽 出,情 報処理学会論文誌,第47巻,第3号,

2006

全文査読付国際会議

1. Yukihisa Ishimura, Kilho Shin and Noriyuki Kamibayashi, Graph-Theoretic Nature of Local Web-Spaces, 

 DEXA Workshops 2005 

2. Tetsuji Kuboyama, Kilho Shin, Tetsuhiro Miyahara and Hiroshi Yasuda, A Theoretical Analysis of Align-

  ment and Edit Problems for Trees, Proc. of Theoretical Computer Science, The 9th Italian Conference, 

  Lecture Notes in Computer Science 3701, 2005 

3. Tetsuji Kuboyama, Kilho Shin and Hisashi Kashima, Flexible Tree Kernels based on Counting the Num-

  ber of Tree Mappings, Mining and Learning with Graphs (MLG 2006)



標準化活動

1. Kilho Shin (Project Editor), ISO/IEC 8613-11 Tabular structures and tabular layout

研究会

1.A Hierarchy of Approximate Tree Matching,情 報 処 理 学 会 九 州 支 部 火 の 国 情 報 シ ン ポ ジ ウム,情 報 処

理 学 会 九 州 支 部,2005

2.A Hierarchy of Tree Edit Distance Measures,数 理解析研究所講究録計算機科学基礎理論 とその応用,

京都 大学数理解析研究所,Vol1426,2005

3.木 の編集距離尺度の理論的解机 情報処理学会研究報告書 第53回 数理モデル化 と問題解決(MPS)

研究会,2005

4.Merging Shock Trees Using Alignable Mappings,電 子 情 報 通 信 学 会 技 術 研 究 報 告,Vol.104,2005

5.Measuring Distance and Finding Approximate Common Patterns in Trees-Focus on Edit Distance,人

工 知 能 学 会 人 工 知 能 基 礎 問 題 研 究 会(第57回),2004

6.Class Identification for Tree Mappings,情 報処理学会 アルゴ リズム研究会研究報告,2005

7.半 構造データ統合のための木構造 の近似照合 と結合手法,情 報処理学会情報基礎学研究報告,2005

8.木 構造間ノー ド写像の近似照合 クラス同定アルゴ リズム,人 工知能学会人工知能基礎問題研究会(第

60回),2005
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