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第 1章

序論

1.1 研究の背景忍び目的

半世t紀前に、 11Ei主に剣道Ittll.をする機械としてコンピュータはi誕生した。真空管

を主主耳目路栄子とする EN1 AC (1916)である。このコンピュータは、期待遇りの計

算能力を発r.ーしたが、}ん・で、 MTBFも似〈、約 l時間であった。以来、よく知ら

れているように、コンピュータは、その1")勝点子のuuでは、トランジス夕、 1 C、L

S 1、と長起の進歩を遂げ、現住では、ワンチップマイクロプロセッサの婆となって

いる。

応Iflil語では、弾道計算に飴まり、このぬの科乍技術計算用途、緩いて企業の経理

計算、オンライン復際管理、預金i'T.f里、鉄鋼プラント、電力プラント、化学プラント

等におけるリアルタイム制御、通五:いl織のJ馬術交換、 CAD、OA、家電品制御、個

人携帯用品にofっている。

このように、茨復のコンピュータはスーパーコンピュータから家電品の片隅に埋

め込まれたマイクロプロセ yサにヤる迄、大小さまざまの姿で、情人の生活、企業活

動、千士会適正盤に深くかかわっている。

コンピュータが各径の資で、 f刊IのJTI:i怠に、深〈入り込むにつれて、それが一民

放降したときの影響もさまざまである。似人携~il~簡ぷが放隊した場合の影響は、一般

にはその倒人の便宜が妨げられる組IJlであり、それ絞深刻な最長型車はないであろうし、

代符手段の選択にも、 nrIJJ.広や1時IlU的余絡が述、円にあるのが将i混と~-えられる。

しかし、 他力・で、桜めて深刻で、広範な影軍事を及ぼす場合も多々ある。以下に幾
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つかの代表的システムlJ~と一般に予~1 し得る不具合状態を幾っかポす。

表1.1:代衣的なシステム事例と放際事の不J!.令事例

システム恵例 不具合状鯵事例

-オンラインバンキングシステム 預金手形重量務停止

-列車遭行システム 列車停止

国際メ ッセージスイッチシステム 商社国際通信後能停止

-空港管制システム 雄策陸航空織誘導停止

上例では、不J!.合状態の一例としてシステムが停止した場合を示しているが、シ

ステム設計者ーの立場から考えると、システムが停止するのは、兵の絞怒事態ではな

い。絞悪事態は、システムが一見動いているように見えて、~は誤った出jJ を/:11した

ときである。このときの方が、不渡り手形が出たり、死傷事故が起ったりする危険が

大きい。身近な災例として、予成 5&ド7月に常遺書線踏切で列車が近っ・きつつあるとき

に遮断機がよがり、死傷事故が発生した。この例ではマイクロプロセ γサが関与した

かどうかまだ解明されてはいないが、システムとしては;浜った出)Jを111してしまった

事は明らかである。

フォーJレトトレラントシステムは、 1:例のような重要使命を狗うシステムにおい

て、システムのどこかに部分的障容が発生しでも、システム令体としては正常運転を

続行させたいとするニーズから生まれたシステムである。

正常運転という意味は、予め定められたサービスを提供しつづける、との滋味で

あり、当然、ながら前掲の例のようにシステムとして不総合な出力:をIBしてはいけな

い。これはi事に停止しないで運転を続けるというな味ではない。勿論、停11:もχ、不

都合な状態ではあるが、その一つのモードである。

本研究の目的は、 1:記のような背景の下に、フォールトトレラントシステムを締

築するための技術を明確化し、システムとして構築するための設計技法を確立するこ
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とである。

1.2 フォールトトレラントシステム発展の経緯

フォ ールトトレラントシステムは、その中紋となるコンピュータの発展、とりわ

け回路索Fの発展に伴って、考え方、実現の仕んが君主わってきている。本舗では、過

去のJTI例をベースに、フォールトトレラントシステムの考えん、実h技術、そしてシ

ステム構築の発展の経総に簡単e に触れる。

1.2.1 エラー検知技術

フォーJレトトレラントシステムを;J.{現するためには、人;きく分けて 2つの技術が

必要になる。 lつはフォールトχはフォ ールトの結来起きるエラーの検知i技術であ

り、他の1つは5t:長構成技術である。

エラー検知技術の似点は、 1834~に D.Lardn肘が述べたとされる f詰H1の過粍で

発生するエラーに対しては、設も縫かで有効なチェックは、同 じiij-f}を分総して独立

した計算機で行なわせることであり、そしてそれらの計算機が異なる)i法で計算すれ

ば、このチェックはいっそう決定的となる。 J との;]~に遡ることができる [1 ] 。 この

指摘は合義に1t;んでおり、今IJにおいてもなお新鮮である。ただし、これをそのまま

災施することは、大きなコスト負担を伴うため、時代によって;評されうるコスト~犯

の純関内に抑えるべく、色々と代特手段を探してきたのが過去経総である。

(1 )パリ ティ チェック

Ei¥IACに遅れること微か5:i!ミ、 1951 :年に初Jの本絡的商m機じ¥IVAC.]において

早くもパリテイチェックが月lいられた。 このコンピュータは 5000 本の王~~~を使っ

ており、主に同勢謝j!tの集計にf.Ijいられた。フォールトトレラントと2・うよりも、 I寅

11針I5長が正確であってほしいとの要紛による。なおパリテイチェックは初期のシリア

ルi爽n式コンビュータにおいては、経済的に実現できるのでーH-1.Hえしたが、その後

パラレル淡算式コンピュータになると中核のf};術淡;rv論理i貨~:ユニット部分におい

て実現が非常・に復策となり 、コスト上、性能上の負担に耐えきれずに姿を消してしま
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い、周辺のインタフェース鴻とか、パスデータ部に残るのみである。

(2)エラー織知/訂正符号

1950年に Hammingによってエラー検知/訂正符号が提案された [2)。その後

1960年に IB M Strctchにて1:メモリへの採用が開始され、 1970年には 1BM 3330 

磁気ディスクにおいてパースト誤り検知/訂正符号が採JIJされ始めた。これらの%長

tlf号は、尚々 2例程度のJL長ピットの付加と、比較的簡単な一式の符号f主成/チェッ

ク回路の付加とにより災現できるので、ニヒメモリ、外部メモリ、データ伝送lu]路には

大いにt~& し、今 11 でも常織的に使われている。

しかしながら、やはりパラレル算術淡1平/論理i!iij'):を中級とする CPlJにおいて

は、至るところでデータピット構成が後維に変化するため、符+~)"!:I主成とチェックをそ

の都度やるにはあまりに性能低下の負担が大きすぎて採用されてはいない。

(3)二重照合チ工ツク

1):術i寅1):/論理i寅nユニット或は完封j御闘路については、性能 1-.の低下を鮫も少な

く抑えられる方式がslE91J二JI1照合チェックである。しかし、コスト tの負担が大き

かったため、初期のUNJVAC-lで一部用いられたあと採用例がなく、 MSI素子によ

るCPUが出現して部分的に採mした例が出てきた [3)。その後、 LSl素子を絞てワン

チップマイクロプロセッサとなった現在では、チップまるごと並列二mft!{合する事例

が随所に見られる。ストラタス祉の XA・2000(ベア&スペア) (1982)が尚刷機とし

ての代表的な例である。

(4)三室多数決チェッ ク

1960年に Tripple~1odlllar Rpdundancy (T~lR) として、そm多数決方式が笑演

された [4)。単一エラーの検知iの機能だけを見れI!、_:'if(照合チェックの場合と変わら

ないが、多数決の場合はその場でエラ}モジュールを特定することができる。

1970年代後半から 1980年代にかけては、ワンチップマイクロプロセッサの出現

にともない、後つかのTMRに関する改良が報作され[5)[6)、1990年にはタンデムヰ土
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Integrity 82、1992年には口忠ド'1'6000~~の商用機が出現している。

(5)そのf也のエラーチェック

196'1年に/1¥た 1BM 360では、メモリ保議チェック、不正命令チェック、および

特4革命令チェックを行なっている [7)。これらは、バウンダリチェックとでも呼ぶべき

エラー検知JJT~Jであり、ソフトウエアパグによるエラー、そして一部のハードウェア

フォールトによるエラーを検知する。

また、ペリオデイカルヘルスチェックは、緩い診断ソフトウエア(またはファー

ムウェア)を一定周期、またはアイドルタイム中に流すやり方であり、比較的初期か

ら広〈採加されていた [8]。

(6)ソフト ウェアのパグの検知

初期!のコンピュータは、ハードウェアの信頼性の低さのため、ハードウエアの

フォー Jレトがtl:日を集めていたが、ぷ~;子の集積J3tの|勾 tに伴ってハードウェアの信頼

性が向上し、他方でソフトウェアの:!ii:の拡大と共にソフトウェアパグが消大してき

た。 1987年のベルのレポート [9)では、電子交換システムのシステムダウンの約 1/

3がソフトウェアに起因するとされている。近年、我々の身のまわりに一般的に見ら

れる業務処理システムでも、稼働開始後 l年未満の時期とか新規にソフトウエアを改

版したあとの半年税皮とかではソフトウェアのパグによるシステムダウンが過半数を

占めるとの笑1穫がある。従って、フォールトトレラントシステムを考・える際には、

フォールトの対象としてソフトウェアのパグを肴過し待なくなっている。

まず、ソフトウェアパグの~起頻度を適当な分布関数で近似しようとする試みが

なされている [10][ll]。しかし、現実のパグはなかなか統計的な扱いに乗らず、まだ

模索フェーズにある。1.2.1(5)で述べた IBM360やそれ以降の汎mコンピュータで

採用されているバウンダリチェックは、ソフトウェアパグに起因するエラーの検~Jに

桁効であることは間違いないが、関所のような機能であるから、エラ}現象が関所を

i並らない成るエリアの中で閉じている限りは検知にかからないという弱点がある。

f在者は、ソフトウェアパグの検知の問題は、パグの数とか発生l間断とかの現象に
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日を向ける以前に、治従しているパグが顕在化するときのメカニズムとその加速手法

を追求すべきと考えており、第2，;'(にてt命ずる。

(7)相互監彼方式

1980年にタンデム粧が発追えした :¥onStopシステムは、線車古合された複数のコン

ピュータが相克に“J'maliv('、信号を交仏し令い、健全走行している ζ とを舷視し合

うシステムである 1121。伝ひを一定期sUlllさなかったコンピュータ(;t.y，l常と認められ

る。タンデムは、このシステムはソフトウェアパグに対してもイi効である、としてい

る。ということは、ソフトウェアパグが顕従化して、ソフトウェア定行に何らかの/f'

兵合が発牛ーしたとき、 “I'm ali、ぜ.信号は途絶えなければならない。他方で、京協・時

には、ソフトウェアが如11可なるループに入ろうが定期的に信号を発生しなければなら

ない。このように、パグセンシティプかつタイムクリテイカルに似号を発生すること

は、ソフトウェア作成上特別なじ夫が必要・と考えられるので、 rlis臣、ノフトウエアや既

成アプリケーションソフトウエアをそのままで組み込むことは不可能と思われる。

1.2.2 冗長構成技術

以上でエラー検知技術の発展経線を概観したが、フォールトトレラントシステム

を構築するためのもう一つの大きな裟索技術は冗長構成技術である。以下に、簡単に

発展の経絡を見る。

(1 )冗長符号

1.2.1 (2)に述べたエラー訂正符号を用いたセメモリ Z定例やディスク袋慨は、自己

の内線に冗長ピットを持っており、それ自身で冗長構成を形成していると見ることが

できる。これらは、エラー検知といl時にそのエラーを訂正する能力を持つ。従って、

装置の切替えは何ら必要としない。こういう冗長メカニズムをi絡的冗長ともl呼ぶ。

他方、システムの中心となる CPlJについては、エラー訂正符号ーの適用は性能面、

コスト蘭から閤嫌であり、従ってエラーを起こした CPUはそれが回定的なエラーな

らば、もはや退転を継続することはできない。従って、予めこの事態に備えて月Hまさ
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れていた予備 CPlJ必は冗長 CPUが何らかの方法で運転を引き絞ぐことになる。

このやり方に幾つかの方法があり、過去の事例を概観する。技術的には第2青空以

降で論ずる。

(2)織能ユニッ トの二重化

1964 ~ベルから発衣された電子交換機 NOI.氏ssーでは、パス、 CPU、メモリ:等

の機能単位にこmイヒ(または多1Ii:化)がなされていた [131.CPUでは、 てll!照合に

よりエラー検匁lを行ない、検知したときは、いづれがエラーであるか判定するための

診断プログラムを流し、そのあとシステム待機成を行なう。この)i式は、その後あま

り普及しなかったが、 1982年ストラタスのベア&スペアがこの流れの延必線上に再

登場した。ただし、ベア&スペアは四重化と凡るべきである。(後述)

(3)後能ユニットの三重化多数決

1967 ~ Saturnの誘導制御系に、三lIi:化CPUが使用されていた。 l台が故障して

も多数決により正常な残り 2台が特定され、そのまま運転を継続できる。その後、

1990年にタンデムから IntegrityS2、 1992年に日立から FT6000が尚用後として発

表された。本倫文の第4市では、この方式での新しいシステムを提案している。

(4)二重系システム

1964年、国鉄は庫県有予約システム MARS101をE起用開始した [141。このシステム

は二象系で、照合チェックを行ない、エラーが発見されたときは、いづれかがエラー

かすぐには判定できないため、一旦同系ダウンした。エラーが瞬時エラー(後述)の

場合は、持ぴ二万I系で立ち上げるが、片系の悶定エラーが判明したときは、残りの片

系で-lIi:巡転を行なった。このときはエラー検知能力が相当低下したと推定される

が、滞納iま明らかでない。

1968傘、向じく倒鉄で1ill!ヤード自動化システム YACが稼働開始した。このシ

ステムのエラー検知は二m系照合を使わず、単系独立に検知する工夫をしており 、片

系エラ一時の残りの}r系の逆転は会〈正常に行える。

l1 



YACに関する詳細は、本占文m3市、 m4市にで鈴ずる。

(5)二重系+スペアシステム

1972 年、肉鉄で新幹線~h制御システム COi\ITRAC の巡刈が開始された [15]。

このシステムの迷用系は，iii宣ilのi¥1ARSと[lilじく ":ill系で照合チェックをしている。

不一致でエラー検知すると、各系にて診断プログラムが動き、自己の.ïE'l;~'悦を路辺、す

る。その後スペア系がエラー系に代併されてシステムに投入され、システムは二if(系

として湾附する。

(6)疎結合マルチプロセッサシステム

前官ilで述べたタンデムの NonStopシステム (1980)は、疎総合マルチプロセγサ

システムであり、事長結合された桜数台CPじとそれらをつなぐ級数のパス、および2

台のCPUからデュアルアクセスされるディスク砕からなる。正常な才色CPl'は別々

の負締を持っている。ある CPUが異常と判定されると、その CPUの::R君事は隣接

CPUに引き継がれる。そのために、際援CPU同芯は常時業務の反切りで進行給過情

報を交換し合っている。この情報と、デュアルアクセスディスクにある絞新のファイ

ル情報により梁務が引き継がれる。

(7)デュアル×デュアルプロセッサシステム

前節で触れたストラタスのベア&スペアシステム (1982)がこのデュアル×デュア

ル方式である。クロックレベルで肉期走行する 2備のCPじチップ(デュアル)を l

{闘のモジュールとし、これと対(ペア)になる同様の別の l個のモジュールがあり、

者~合 2 個のモジュー jレ、 4 備の C P lj チップがクロックレベルで同期定行、 ["1一作業

を行なう。このベアを単位として街結合マルチプロセッサが構築されている。 (4x 

nプロセッサ、 nの最大は6)

モジュール内でクロックレベルで比較照合がなされており、エラーが検知される

とそのそうFューJレは則パスへの出力を遮断きれる。しかし、対になっているもう l個

のモジュールが同じ出力をパスへ/.uし続けているからシステム会体では何らの中断も
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ない。 LSI;が発途し、 CPUが lf凶のチップになってしまったメリットを絞も後沢に

反映させたシステム形態である。

1.2.3 今後のフォール卜 トレラントシステム

ネットワークに接続した複数のサーパが、物理的には分散した婆のままで、シス

テム的にl;t相補的にカバーし合って令体としてフォールトトレラントシステムとして

動く形を日指し、研究開発が行なわれている [16][17) [18] [19]。兵のフォールトトレ

ラントまで行きつくにはまだ遠く、さしあたり HighAbailabilityということを追求し

ている。本論文のm5市では、m:者等が行ないつつあるアプローチを荷量ずる。

1.3 研究の特徴

本研究で主たる研究対象としている技術分野、システム、および研究会体の前提

条件、考え方等について述べる。

1.3.1 フォールトトレラントシステムをどう考えるか

フォールトトレラントシステムは、システム念体の信頼l疫を大きく|勾Jーさせるた

めの一つのアプロ}チである。別のアプローチもある。 f日jえI!、部品を徹底的に高信

頼化する方法もある。システム設計者の立場にrr.てI!、どれか一つを選択するのでは

なく、その時代ごとの技術レベルとコストとの核分によりトータルでの最適解を求め

て、ウェイトバランスを考える。フォールトトレラントシステムは、常にかかるト

レードオフの中で検討され、考察され、選択されてきた。従って、笑f日に供されたシ

ステムは、いづれもその時代におけるコストバランスの結果であり、理論的に 100%

先墜な産物ではなく、主るところに妥協のある産物である。

フォールトトレラントシステムは、その名称の由来どおり、内部に故障択が発生し

てもシステム全体としては、その飲|僚に耐えて正常な巡転を続行しうるシステムであ

る。発売担としては、高信頼度システムを実現するに際し、 「部品レベルの高信頼化は

そこそこにあきらめ、官官品に故隊はっきものだから、これをシステム技術で救う。 j

という考え方である。現~にお伝;頼度運転を命題とするシステムの構築を絞計する立
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場になって考えてみると、 f部品に故障主はっきものJというあたりをどの程度のニュ

アンスで考えるかがm~なトレードオフのポイントになる。 本;治文で諭じている研究

の基本スタンスは、現実の総経験を跨まえ、

-まず総品の個イイ信頼度向上ーがあり、それを補完する窓味でフォールトトレラン

ト技術を考える。

とのスタンスである。

換討すれば、フォールトトレラントシステム指揮築技術は、

-間有信頼度の低いユニットをシステムとして救うための技術

ではなく

-良好な関心信頼度のユニットを前提とし、システムとして更に完全をWlす技術

である。

従って、以下に述べる中で、フォールトの発生について、

. !単一障害である。

-低頻度である。

ことを前提として論じている。

理由量的には、複数自主客がfllH侍に発生する確Eドも零ではないので、これを回選対象

としていないフォールトトレラント技術は、理論的に完自主な 10096稼動を保証する

技術ではない。フォールトトレラント技術は機準自主的に十分R;J刊可能な高信頼稼動を

目指す技術である。

1.3.2 研究対象システム

フォールトトレラントコンピュータシステムの災用 tの形態は、

(1)オンライントランザクション処理
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(2)リアルタイム制御l

に大きく 2分される。

コンビュータ中核部については向者に差契はないが、 (1)はファイル袋償の隊符

時の記録内谷の-11・位、保全性に絞大の注愈を払っており、 (2)は現場機?ifとそのイ

ンタフェースコントローラの隊答時のシステム安全性に絞大の注意を払っている。

本研究は、後者のリアルタイム制御システムを対象としている。リアルタイム制

御システムおよびリアルタイム制御コンピュータの一般的特徴を以下に示す。

(1)システムの制御対象は主として物理的、化学的現象である。

(2)制御システムの出力は入手を介さず制御対象にl在給している。

(3)制御対象の状態をセンスし、それに対応、する制御出力をアウトプットする。

(4)システム不具合時にはシステムの安全性が級優先される。

(5)逮続運転に対する要求が高い。

(6)予定外のシステム停止に対する許容時間巾は緩めて緩い。

(7)業務の種類が閤定しており、長期間変わらない。

(8) 運転只は.Jl協~を受け、 開定される。

なお、本研究で対象としているシステムは、以上の特徴の他に

(9)システム不具合時には、修理只による点検、修理が可能である。

という地上系システムを念頭においている。

1.3.3 研究対象技術

本研究は、前節に述べたリアルタイム制御システムを対象とし、その高信頼度化

を遂成するためのフォールトトレラント構築上のシステム技術を対象とし論じてい
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る。共体的には、フォールトの検知、フォーJレトの制避をシステムとして実現するた

めの妓衡を対忽とする。その内谷については、費電2策以降で論ずる。

1.3.1で述べたように、高信頼度システムを実現するアプローチとしては、システ

ムレベルでのフォールトトレラントシステム技術が唯一のものではない。滞品の幻頼

度を追求するのも一つのアプローチであり、部品のスクリーニング、部品のテスト、

部品の耐環境設計、指名品/阿路レベルでのフ場ールトトレラント、等々の技術が|刻i!

する。本研究は、良好な附有伝頼度部品を使うことを前提としているものの、かかる

部品、同路レベルの技術は研究の対象外としている。

フォールトの対象として、どういう類のフォールトを考えるか。これは現実の

フォールトトレラントシステムの開発阿標を検討するときには、システムの任務の分

析と並んで最初Jに決めねばならない重要な課題である。そのシステムでよく起こる恐

れのあるフォールト、そのシステムにとって致命傷となるフォールトについては、 m
裟な対象とせざるを符ない。本研究では、 1.3.2で述べたように、リアルタイム制御

システムを対象としているので、フォーJレトの対象もそれに沿って考・えている。焦点

は、ソフトウェアパグをどう考えるかにある。 1.2.1で概観した如〈、手延々の身辺に

ある梁務システムやOAシステムではハードウェアフォールトよりも、ソフトウェア

パグによるダウンのJjが多いという尖1惑がある。とりわけ、システムの使JID彰慾に変

更や追加が多い場合や不特定ユーザが参加する場合、或いはオープンシステムで新し

い市販ソフトウェアが頻繁に投入さ札る場合、等々ではいつまでたってもソフトウェ

アパグがl以来しない。しかし、一般にリアルタイム制御システムにおいては、システ

ムの任理事と迷転形態は長期間同定され、特定の運転.uがきめられた乎願で錬作を行

い、本車京動開始前に十分な試使用運転j羽IIUをとるのでソフトウエアパグは、比較的初

期フェーズに収束する。

従って、本研究では、ソフトウエアパグについては試使JTI運転rtに収米を加泌す

る技術について第3j告で論ずるが、稼働中のフォールトとしてはハードウエア放隊を

主たる対象とし、それに刊号じる形で考える。

現実には、リアルタイム制御システムといえども、稼働開始後にもソフトウェア

パグカ鳴存する危険は内包しているので、ソフトウェアパグに対しでも無防備であっ
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てよいわけはなく、一巡りの対策は持つべきであり、本研究でもそのレベルでの考察

は行なっている。

1.3.4 実システム適用事例

本研究では、尖際にリアルタイム制御システムのフォールトトレラント化のため

に巡m し、長JlJJ IfUの稼働尖絞を残した技術をヰH担!としてうたえつつ:命ずる。 'j~例に取り

ょげるのは、次の2f'午である。

( 1 ) 笑際に大規絞りアルタイム制御系として笑月1され、 14:ij，間稼動して効果が笑

紙されたシステム構築技術を翁ずる。

f世者がメーカ側の主任数百十者として側発し、納入した同鉄東北線1部山操Jt:場の

自動化システム "YA C" (Yard Automatic Conもrolsystcm)は、昭和 43 &f 

1 0 月のダイヤ大改正と共{こ笑稼動を開始し、昭和 57~9 月まで 1 4年間i車

線して 1日の休みもなく稼動したシステムである。(昭和 45年科学技術庁長

官貨をプロジェクトマネージャ放的村和也が受賞)。

このシステムは、クリテイカルリアルタイム制御系として、脳内で始めて、実

際に二兎系コンピュータシステムによる制御を行い、災際にtlifJ叙u車動を記録

した。

(2 ) 約 200台のIil?oT災績をもっリアルタイムコンピュータ MELCOM350・30シ

リーズのCPUにおいて採加し、有効であった技術を鈴ずる。

fI!者が主任設計者として開発したリアルタイムコンピュ}タ

MELCOM350・30(昭和 41年)及ぴ、その後継機 350・30F (附和何年)はその

CPU内に当時としては、先端をゆくエラー自動記録メカニズムを持ってい

た。これは昭和 40年に輸入された IBM360でも実施していることは判ってい

たが、 350・30は実現方法も合めて発表した。本論文では、 350・30で考案し採

用したエラーの即時記録メカニズムについて述べ、その後、災稼動記録が残さ

れている 350-30Fについての効呆を附随する。
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1.4 論文の情成

本HS文11、金7怒とH主まからなる.

まず、本示 。子治) では、 ~rt( となる 7 ~ -/1，.トトレラントシステムのエーズと

過去の主な事例および研究対象を述べた.

~2 常においては、フォールトトレラントシステムを構祭するために必震となる

技術と、その1Fえ方、および解決すべきぷ也を錠ぷする。

調~3 飛においては、リアルタイムコンピュー タシステムにおけるエラー検知、エ

ラーステータス記録、リトライについて特徴を19Jらかにし、%際に獄働したリアルタ

イムコンピュータシステムにおいて~.q- られた成*を分析する。

リアJレタイムコンピュータシステムにおけるエラー検知)j式としては、 一般に採

mされているメモリ、 CPU、パス、得におけるエラーチェックの他に、 r~大なお的

ウェイトをおめるプロセス 10部分と現場機2a-のエラーチエ Yクが問題であり、これ

らを包指的にソフトウェアによりチェックすることが11効であることを示すo J~体例

として、筆者が開発した滋山 YACシステムにおけるプロセス 10'Z(匂仇チェック、7i

ぴプロセス 10 レスポンスチェックに対する逮mi討'1*から、以 F の1H~が符られるこ

とを示す。

( 1 ) コンビュータのフォールト、及び現場復2;のフ寸ールトの両}jを包

f百的にチェックできる。

(2 ) 余分なハードウェアを必要としないため、終済的に災現できる.

(3 ) 単一系内で%現できる。

また、以下のような弱点も明らかにする。

( 1 ) 隊~~部伎を特定する佐世分解能が低い。
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(2) 隊等検知の時InJ分解能が組い.

しかし、尖際のプロセス 10のffu-ルー トのシンプルさや、制御対象の時定数との

格対関係から、!たm的には防!II.~にならないことを示し、 一般のリアルタイム制御シス

テムに有効であることを不す.

リアルタイムコンピュータにおけるエラーステータス紀録は、フォールトトレラ

ント務築上、フォールトユニ γ トのりO~ しのためのfi'JWとして必須であるとともに、

総時故障を起こし、その後治ってしま った治イ1:欽際部付:の推定のために布効であるこ

とを示す。 総量寺故障の鴻{立のHIたには、エラーJcy{(での即時日己録が必要であり、その

経済的な実現)j式として、 ~I ELぐ0\1 350/30で情:fiが|潟交したエラー記録後織を示

す。災級として例じくt(I:.nが開発した MEL(;OM350/30ドの4システムの 11年間

の総働データとボード交換データとから、決イt:放隊の般定がイi効に働いていることを

示す。

リアルタイムコンピュ}タシステムのリトライについては、一般的な瞬時故防対

策の他に、現場機2;やリレー接点の動何不良に』、I しでも~際的な対策として11"効であ

ることを示す

第 4t，'tにおいては、フ才一ルトユニ y トの切緩しと、:n:長ユニットによる引継ぎ

.こついて述べる。また、 i生絞運転を~求されるリアルタイムコンピュータシステムで

は、プロセス 10 ユニットの修理後の内投入にあたって、量E終草b~，華民Eのために、プ

ラントシミュレータなどのテスト扶債を備えておかねばiまらないケースがあることを

示す。

フォールトユニットの切J雛しについては、フ寸ーJレトを起こしていない別装置に

より切難し制御を行なうこと、白書F聖和l路上の切J厳しだけでなく、'I1t気的に切~す必妥

を述ぺる。また、切線すユニットの大きさについては、コンビュータ笑裟方式の時代

的相違、及び線機製品V1UlJかWJIJ製品かの股I'rスタンスの相i1oによることを示す。

冗長ユニットによるづ|継ぎについては、コンピューター式を恥伎とするときは、

立上げ時間を安するため、リアルタイムシステムではづ|紗ぎにうむだって運転準備しつ
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つ待機しておらねばならぬことをぷす。

.f!:.体的な事例として、信任者等が開発した郡山 YACのホットスタンパイ系をとりあ

げ、そこでかかる "iJl系の構築技術として、単独系としての独立性、すなわちI向山系

内でのエラーの自己検知ができること、』えび単独系内で修JIR後のi誌終動作隊法ができ

ることが必須技術であることを示す。

また、郡山 YACの初期8カ)Jの稼働災績をぷし、これが予期せざる送'，"11系統の:

JIi:放際に見舞われたものの、この外線~肉を除外してコンピュータシステムとして眺

めれば、ほほ期待通りの二重系の効来を発織していることを示す。

ただし、現実の:-:if!系では、或後のフォーJレト (例えli人間による談線約一，)が起

きると同系とも同時にダウンすることがあり、これが単純な-:m系モデルの ~1TBF

の理論他と現実他とが大きくかけ離れるLf，¥閃となっている。そこで、かかる状態遷移

が起こりうることを合めたマルコフ過程モデルで ~TBF 理論他を算出すると、現実

僚とフィットすることを示す。

第4宣言後半部では、現在のトレンドに沿った新しいフォールトトレラントシステ

ムを焚衆する。すなわちハードウエアとしては市飯マイクロプロセッサ、オベレー

ティングシステムとしては市販オベレーティングシステムの環境ドにおいて、フォ ー

ルトトレラントコンピュータのあるべき姿を論じ、 一つの鱗を提案する。

この従来は、 三丞多数決)i式をベースとし幣正常状態という新しい概念:の提起

と、予防号l継ぎ方式という、従来のホットスタンパイでもなくコールドスタンパイで

もない、新しい緩やかな引継ぎ方式の総集とを合んでいる。

準正常状慾は、あるユニットの内部的な健全性が若干低下した状態を定義づけた

ものであり、そのユニットは健全性が低下していることを外部に知らせるとともに、

運転は会〈正常通り続行する。具体的には、トリプル モジュラ リダンダンシ

(TMR) のユニットにおいて、 11闘のモジュールが飲隊し、 2 倒がÆ;?;~'に動いてい

る状怨が典製的な事例である。

予防引絞ぎ方式は、 TMRを単位とするマルチプロセツサ構成のシステム(タイ

トカップル、ルーズカップル、いづれでも可能)において、 lつの TMRプロセツサ

が準正常状態になったとき、正常運転を続行しつつも他のプロセッサに対し予防的に
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信号を送り、自己の待ち行列テープルにある業務を引きとってもらう)i式である。

準.tE常状態の詳しい定義付けをおこない、予防引継ぎ)j式の具体的な機成m例と

動作方式とを提示し、この引継ぎ方式がオペレーティングシステムに動作中のタスク

の引継ぎを姿求しないために市販オベレーティングシステムをmいることが可能であ

ることを示す。また、この予防51綜.ぎノ町式によるマルチプロセッサフオ-)レトトレラ

ントコンピュータが、現存のフォールトトレラントコンピュータと比較して、 1.1頼

度、コスト、性能で優位にあることを示す。

第5策では、リアルタイムシステムも将来の盗としては、尚信頼化分散処理シス

テムの姿になると考え、分散システムにおける高fJJJi化へのアプローチを命ずる。す

なわち、分散オブジェクト管理技術に基づく高信頼化について検討する。ここでは、

分散環境でのオブジエクトの内部構成と管理)i式について、従来の内容M博成における

サービスインタフェースの他に新たに管理インタフェースを持つことを提案してい

る。管理インタフェースを持たせることにより、オブジェクトの静的な術者1の管喪主だ

けでなく、動的な状態の管理も統一的に鍛えることになる。

実際に、この内部構成をベースに、 RODSという分散オブジェクト指向環境を修

築した。この環境の特徴は、オブジェクトを位低透過、及ぴ複製透過に管理すること

ができる点であり、しかも管理インタフェースによって、オブジェクトの活性/非活

性の状況、また負荷の状m!を環境が管理することができる点である。

この RODSの環境を、実際にリアルタイム制御システムのプロトタイプである分

散アプリケ}ションに適用し、クリテイカルなリアルタイム牲を要求きれない部分に

ついては十分適用可能であることを検証する。しかし、リアルタイム伎が高〈クリ

テイカルな応用については、まだオブジェクト管理のオーバヘッドがjUjいため、これ

からの課題となっている。

調}6宣言では、本論文における成果を要約する。
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第 2章

フォールトトレラントシステム構築技術の概要

2.1 はじめに

本宣告においては、フォールトトレラントシステムを構築するにあたって、何を考

えねばならぬか、それを解決するJ主体Iはどういうものか、 J~体的な研究謙婚のポイン

トはどこにあるのかをぷす。勿治、 H体的な側々の:Mシステムの構築にあたるとき

は、個々のシステム特11の条件について細かく分訴する必安があるが、本経ではその

ゆで一般的と考えられるもの、とりわけリアルタイム制御システムを対象としたとき

に一般的とJ号えられるものをとりあげてぷす

2.1.1 対象とするフォール卜について

システムが正常に運転しているといつことは、予め定められたサービスを訴、

質、純度、時間限度等、各自jからJLて満足:こ尖絡しているということである。システ

ムが上記サーピスを栄たせなくなることを、システムフェイリャ 又はシステムダウ

ン)と呼ぶこととする。システムフエイリ守になった時、その起悶となった何らかの

原因が存伝する。それをフ 8ールト(又は隊干のと呼ぶ フォールトは、システム

フェィリャのIIi:前に発生する幼合もあれば、縫いIlUiIHt:していたのち顕在化する場合

もある。システムフェィリャのj以附となるものをすべてフォールトと考えると、

フォールトには色々ななタイプがあり、ぞれらは 2.1.2のように分類される。又、

フ ォ ールトが発生したあと、シス 7 ムフエイリャにゼる~f~は、 2. 1.3 のように分析

される。

23 



2.1.2 フオールトの分類

フォールトが稼働中のシステムで発生 (Xは顕在化)したとき、そのフォーJレ卜

が発生したl賞接的一次的原闘がある。そのJJi(肉別にフォールトを分類すると下況の表

2.1のようになる。

表 2.1:フォールトの原図別分類

分類 具体例

ハードウェア主主隊
半鎗導続体線素の子鎗触の絶不縁良嫌劣化

2 ハードウェア動作俗度不足
325ET費ZE22

3 ハードウェア蛤理不備
務(総な動理2作宣条It件の時バ験グ量)曲作

4 ソフトウェア諭理不備
憾f、仕プな機操ロ作敏グ環E十境見時落皇異動作

ラのミングのしパグ1ノ

5 システムE慣筑変動 落.による電源電圧の変動

6 オベレー:$lI県操作 操作ボ宮ンの押し開遣い

フォール卜が発生{又は顕在化)したあと、その持続時IIIJによって表2.2のように

区分けして考える。

これらのフォールトについては、発生原闘に照らし、システム稼働期間には極力

発生しないように、 一般的なりI前の予防1誌があり、表2

本研究では、表 2幻]のフオ}ルトに対し、表2.3に示す一般的予防策および笑際の

経験をもとに次のように取り組む。

(1)ハードウェア放隊

エージングは強くやり過ぎると数様テストになってしまうので、その効果には
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表 2念フォールトの接続時間分類

分頒 具体例

固定主主陣 信半媛導続~体線ヘ絶のッ縁断ドE線の量破ヲ犠ラy シュ

(不可逆的現象)

2 歯車時数隊 エレクトロマイグレーシるョン
(ウ流動イスカがシ復ョートす と)
電 で し旧

穏な 作渚条断件でのみ顕在化するパグ

一

自ずと限界がある。又、稼働の途中から進行はじめる欠陥も多い。従って、

ハードウェア放際はリアルタイム制御システムの稼働，t，のフォール卜の主成分

として扱う。

(2)ハードウェア動作裕度不足

このフォールトは事前のパラメトリックテストを慎重に行なえば、ほほ完全に

事前除去が可能である。よって、稼働開始後には大きな関心は払わない。

(3)ハードウェア鎗理不備

このフォールトは、事前のシステムテストの充実により、殆どの原肉(パグ)

を除去できる。一部は潜在したまま残留し、稼働中の特殊な動作組合せが惑

なったとき顕在化する。(システムテストカバレツジの洩れ)この場合、自主潔

パグといえども現象的には瞬時ハードウェア故障壁の場合と同様に出現するの

で、それと問機に鍛える。クロック!司JIIlで完般にドlじ動作、同じ環境のTG長系

においては、冗長系にも何時に出演するが、クロック同期でないシステムレベ

ルの冗長系では、マクロに同じ動作をしていても、ミクロには環境や走行タイ

ミングがずれているので、同時に出現することはない。(ハードウェア故障主と

同じに扱える。)原肉を究明し、パグを訂正してしまえば、そのあと持現する

ことはないので、その点はハードウエア故障壁とは契.なる。
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表 2.3: フォールトの'1~lj~ H}j~配

分頬 一般的な予防策

ハードウェア銭Jl 素(潜子レベル.ユニ的γ トレベルでの加る速}エージング
在欠陥を強制 に級在化させ

2 ハードウェア働作総度不足 適当な俗~がとれるìt、 政E十パラ メ ーゴーを変更する

3 ハードウェア.理不備 路建動作テストスーツを充実せしめる

4 ソフトウェア鎗理不備 車官官のシステム総合テス トの充実

(糊Eテス トカパレ yトジt、t組使用合せテストカバレツジ)
エンドユーザテス 、 テスト

5 システム環境変動 環境シミュレーションテスト

6 オベレー~I員録作 操作統一化、 簡便化、情熱

(1)ソフトウエア鎗寝不備

ハードウエア鎗理不備と鎖似のL<<肉により、7sl似の現~を九1 し、鷲l似の対策を

必要とする。ただし、ソフトウェアパグのほうが、ー紋に数が多〈、かっ一部

のものは港在したままで、級住化しにくい.従って、*，l~の除よ'に『胞の.r:夫

を要する

誕生在パグは何故浴在しているのか パグが沿んでいる織防(アドレス)をプロ

グラムが走行しないからである。或いはχ、迎行したとしても、その時の間闘

の環演がパグを顕在化せしめる条件にセヌトされていないからである (Jl体

的には、その時のレジスタのf1fIや、フラグの仏況、，i(，ii/にどった別のプログラ

ムがどんなステー タスを残しているか、或いは、IP行して』じっている入/I¥)Jチャ

ネルのパス トラフイツ クの状況、等々)しから11パグを似4私的に鍬イ'，:化させる

ためにはどうしたら よいか。初歩的な)j法は、テス トスーツを鉱允し、 1eプロ
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グラムの全プフンチルートを隅なくi!!tることである (ルートカバレッジを

ω0%にするo )しかし、双1.:には、これで見つかるパグは初歩的なパグであ

る。しつこいパグは、彼綾な条件を組み合わせてやらないと顕在化しない。し

から(!、どういう指僚をもってテストカバレッジとすべきか。 Z聖者は、 Jレート

ではなく、

|全機能を会条件ですストすることである|

と考える。ファンクシ aンカバレッジと称するか、技術的にはコンビネーショ

ンカバレッジと称するべきか。これは、.rうIJ:Mくて行なうは簸く、天文学的

なテストスーツを必~とすることであろう。これは、恐らく人聞がl釘接作くこ

とは不可能であり、コンピュー タに1'1動ヲ~ltさせるしかない。

本研究で対象としているシステムはリアルタイム制御システムであり、その場

合、一般にシステム総合動作 IIr~~ となった後、実システムにで数カ月間の試使

用遂転を行なうのが1干過である。この巡転の11的は多々あるが、主目的はソフ

トウェアのパグの摘/11、それも特殊なケースでの動作仕様見議し:等の上流レベ

ルのパグの摘出にある.この期間に.u~テストスーツも実行可能である。かか

る試使用運転を行なったあと、本稼働に入ると、リアルタイム制御システムの

場合は任務がほぼ制定され、 rよ作nも-Jirのメンバに肉定され、不特定多量立の

ユーザがtf(1華システムにアクセスすることはないので、ソフトウェアパグの頻

度は小さい。少数のしつこいバグが潟イ1:するのみである。これらのパグが顕在

化したときの現象は、大体において傍島幸ハードウェア飲隊の場合に類似してい

る。3主金なクロ 7クレベルの[IiJWI系でないJ!.!lり、 JCi正系で何時1こ起こることも

ない。(タイミングのずれ)従って、ソフトウェアパグについても、ハード

ウェア終日寺故障の延長としてl絞り扱ってゆく。リアルタイム制御用コンピュー

タとしては、むしろ'J~lÌÍ/のパグ除よ・を加速する綬能をもつべきであり、 t再 3 飛

で鎗ずる。

(5)システム環境変動
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システムが運転される環境ドで起こりうる変動を洗いだし、 iJ~IÎ~にシミュレー

ションテス hを行って弱点を修正するか、対応段舗のm強を1iなう.よって、

本研究の対象フォールトとはよ写えない。

(6)オベレータ誤主張作

オベレータは、システムのまま合監視、役作を行なうので、 -1)"(系になっている

例が多〈、フォールトトレラント技術を将人することは杯l縦である。すなわ

ち、人n1J系も合めててA系にするとiit6しが起こり、マイナス効*も与えられ

る。ー般にオペレータぷ操作に対しては、 121操i~' しにくいエルJノミクス球日十

とか、 2訓練作によって司可効化する等のマンマシンインタフェ スの改降、或

はトレーニング等により対処する。よって、本研究ではトレラント総計の1:た

る対象フォールトとは考えない。

現:たには、数少ないが談線作により:jf(系のl何系ダウンも観測されているの

で、それがシステム信頼度に与える定i量的評価は行なう w

2.1.3 フォールト発生後の現象

稼働中のリアルタイム制御システムの中叙コンピュータの，'，で、フ sールトが発

生したあと、一般にはどういう現象になるか。まず、ハードウェア!吋ii!飲隊のケース

を1i12.11こ示す。

エラー現象

{フ方ールト顕在化}

図 2.1: フォールト発生後の.I.ll~

次に、瞬時ハードウエア故隊の場合、それがまだi!f.<1しているIIUに1'11¥ふ復制すれ

ば、システムは何事もなくlE常運転を続ける。しかし、コンピュ}タ動作がー11イロjら

かの最長轡を受ければ(即ちフォールトが顕伝化しエラーが発'1すれば)、そのあと は

似にフォール トそのものが自然復旧したとしても、コンピュータ動作:にはどこかにエ

2s 

ラーのuU事が残り、 一般的には1L}llllのHi主はあるものの、サブシステムフエイリャへ

と進む。前節 ( 3 ) に示したハー ドウ ェ ア~}事.パグの湯合は、そのコンピュータが開

発されたときからフ#ールト (パグ)1.tt.Hi して 13 り、}般にそれらは J~~~:こ除去し

そこなった深い浴紅パグなので、たまたま運恥，'，に倣イ正化する条件が織った時点でコ

ンピュータは不正な動きをする.この:tXi兄1.1、ハ}ドウェア瞬時故隠lこ101じである。

前節 (4)に示したソフトウェア治狩パグの場合も、このソフトウェアが開発された

時点からフォールト(パグ)は治孔しており、 'J~'ÌÍlの除去活動をくぐり抜けた深い潜

在パグである。よって、たまたま述転'1'に以-lt:化するステータス条件が織った時点

で、プログラムは設計.fi'がF服jしなかった動作を尖qrする。この場合、ハードウェア

レベルの故隊やパグではないので、ハードウ A アレベルでのエラーではなく、ソフト

ウェアの意味レベルでの必J行動イ午である。しかし、放iit:r..がF期していない動作:を行

なう点では、瞬時故防の場合とIIIJじである。この時点、で、フォールト(パグ)は鎖伝

化したことになる。そのあとの動きは、ハードウェア瞬時故障壁の場合に同じである。

2.2 システムフ ェィリャ

システムフエイリャは、一般治ではシステムが与えられた使命、或は定められた

サービスを実行できなくなった状態である システムが、独立伎のある幾つかのサブ

システムで機h泣きれているときは、システムフェィリャになる Ij~に、まずサブシステ

ムのフエイリャが発生する。

具体的なシステムでは、個々に、そのシステムの使命の範聞やグレードを定義

し、惣定されるフぞールトにより如何なる".;~合状態が発生し、如何なる被害が発生

しうるのかを分析した上で、システムフエイリャの主主義をせねばならない。リアルタ

イム制御系では一般的にはフェィリャのグレード1.1ド況の3レベルに分けて考えられ

る。

-危険サイ ドフェィリャ(暴kl¥U

-安全サイドフエイリャ(停11二期)
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-線分的フ且イリャ{サーピス削減、フェイルソフト)

これら 3レベルの分額は、現実には個々のH体的なシステムにIJmするところが

大である。例え1I、地上交通システムでは、停止が安全サイドフ L~ リャであるが、

航空綴ではそうではない。本研究では、錨々のシステムにMぷ;すち入つての追求はや

らないので、フエ イリャは一律にフェイリャとして放っている 物理現象として

フょイリヤが起こっていても、その持続時間がシステムのtt~動作:からみれば、ごく

V.l時 fJ日で復旧すれば、マクロなシステム鋭1fì1のtJU.(からはM 符しうる*~!が多い。 こ

の般の狭義のフエイリャは兵の意味でのフエイリャではない、として以下ではぬず

る。

2.3 フォールトトレラントシステム構築の一般的手順

フォーJレトトレラントシステムを機5産する治合には、 一般に次の了引(，を跨む。

( 1 )システム運転仕様の確定

このステップは、フォールトトレラントシステムに限らず、 一般的なシステムで

も術祭のスタートポイントであり、以下の事項を明硫化する.

-対象システムの策関

- システムの使命のtë隠(ピークロード、鉱~H傷、 liJ興住者宇)

-運転条件 (タイムスケジュール、~贋f寝袋、保守条件匂 }

-信頼性回線 (稼働率、 MTBF、MTTR~t;) 

-鮮価Jj式 (シミュレーション、モデル跡事i"attl伶)

(2)フォ ールトトレラント佐織の明確化

フォーJレトトレラン トシステムにおいては、，I..tlt!のイI，Mtl'1:1It~を次のように剃・ド

げて分析し、明硲化する必要がある。
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-対象とするフォールト，対象と しないフ fールトへのシステムとしての対処の

考え方.

-想定しうるシステムフェイリャと被告t'll.!l:

- 稼働帯、~1T B F、MTTR、1ir行リベアタイム限&L1綴

( 3)エラー検知の方式

対象とするフォールトの将第iに対応‘した検匁lJi式をコストとのトレードオフに

よって決める必要がある。 1:メモリ系、外鵡メモ')系、データ伝送系では、冗長ピッ

トによる検知が常織的であるが、磁会げ'イスクにおいてはヘッドクラッシュ、データ

伝送系ではデータ級以外の/(J(J啄49をも、円然フォーJレトの対象として考えるべきであ

り、これらに対しては%低ピットよりもレスポンスチェッ クを対応させるべきであ

る。

共通的な謀泌は、 CPじのエラー倹~n)i:式である 。 J .2.1で述べたように、過去に

各種の事例があるが、 要求性能、 ~)Rれ頼度、併草子コストとのトレードオフにより決

めることとなる。

リアルタイム制御システムの治{l-li、これらの他に、プロセス 10と称する入出力

インタフェース官官があるw この筒分は、制御対象プラントの現渇機器との入出力制御

/データ授受を行なう鴻分である.ぷ的にr'.人であると共に、エラーがプラント現湯

に直接的に波及するので、演求i，1級JJ[と併存コストとのトレードオフにー婦の注意を

要する。

( 4 )ヱラー記録の方式

間定的故隊を対象にする限りは、エラーi!t!Uの必裂性は小さい。災際にはハード

ウェア放隊の8割以上は総障害放隊である [20).この他に、ハードウエア請壊、ソフト

ウェア鎗畿の深い治千五パグが組員イ'f化したときの現象も 4 般の特殊彼合条件のときのみ

出演し、あとは料税しないためにハードウ zア瞬時放隊とJ'iJ様の振舞いをすることが

殆んどである。かかるフォーJレトの場介、~/~はするものの、そのままでは根本j原因
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が除去されないので、繰り返し発ヰーする.これを防ぐためには、 -R鍬イ't:ftしたのち

に語Htしてしまったフォールトを矯111修廻せねばならなL、これ壱行なうために、-

R顕伝化したときのエラーの私況ならびにコンヒ・品ータのA::H-tk況を自己uし、これを

下訴かりとして原肉を推定する必要がある.

リアルタイム秘書事システムでは、一般にシステムスト 7ゾ的存時IlIlが依めて鋭い

ので、システムの復元を優先する。従って、エラー倹11\的の込 ill な:r~uが必須とな

る-A、2.1.2(1)に示したように、ソフトウιアパグに付しでは、システム伏使111段

防における除去が非常・に重姿であり、そのためにもエフー紀以はm~である。

( 5 )システムフヱイリャ回避方式

:n:1毛符サによりエラー検知した場合は、 l吋lゅに.エラーr，m:(フェィリャ1"1滋)が

災施され、記録がそのあと行なわれる。 CI'Uのフ寸 ールトでよラーを検知lし、ス

テータスをlie録したときは、そのあとシステムフまイリャ""遊の処irtへ移る。以トで

は、 CP(jフォールトの結合について.)5'・える。

このとき、システムはシステムフエイリャへI;IJかつて込行途中の危険な状態にあ

る システムは、直ちにフエイリヤ伊i避のための処般に移る.一般的には、次のT'販

を跨む"

1.リトライ

2.エラーサブシステムの切継し

3. :n:袋サブシステムによる引継ぎ

リトライは、ハードウェアによるエラ -~êU、 o S l' よるエラー lf~Uに引き絞い

て、 1"1じく OSによる最短のチェックポイントへJ"':ってステータスを設定し、 N走行

を e試みるものである。ハードウエア瞬時自主隊、リレー緩点、や人/l1}J機?~の一時紋隊、

ハードウェア鎗JlI!/ソフトウエア信重量の深い治伝パグが制イ1:化したときにリ トライを

ぷみると、 2M日(或いは n刷R)の走行時にはエラーが1Il.lJ.!せずII:'/;¥'{こ動作するこ

とが多い。これが成功すると、システムとしては凡かけ Lは%以符リーによりエラーを
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訂正したのとI&j線に、エラーをマスクしたことになる.考慮すべきポイントは、 1)ア

ルタイム制御対象の時定欽に比較して、リトライ l二夜する時間が十分.こ短いかどうか

の点と、エラーを検知したとき、常にリトライを行なうのか、それともエラーの種類

!こよってはリトライを紋初からバイパスするのかという点である.

エラーを検知し、リトライでも不成功となったサブシステムに対して、システム

全体の視点からは、正常運転続行li不可能であると判断すると共に、一般にはシステ

ム内に存在していると-1....';.な11¥ブJを111す危険があると判断する。そこで、エラーサブ

システムをシステムから切厳す処irlが必波となる。このとき、事1.11すべきポイント

は、当該サブシステムは、もはや依附:tA!..(Jl1ょ陥っているから、切厳し動作の制御を任

せられないということである。

切緩しのあと、事'1らかの形でFめJJJiなされていた冗長サブシステムが業務を引絞

ぐ。引継いで、 flP，!iIIÆn・な制御/l1}J を 111せるのか、 111 の湘備遅延時間を~するのか

についてはJL長系をどういう }j式で符織させておくのかに依存する。倒#の具体的シ

ステムにおいては、制御対象の払~)Î!数に)t;づくプラント述絞運転のためのd守谷引終ぎ

符聞から待殺}J式を決めることとなる。次 2.1に代主主的な}j式を示す。

リアルタイム制御システムにおいては、一般にぷ2.-1の2.照合理問ホットスタンパイ

と 3. 独立型コールドスタンパイは~I篠ぎ時rruが併容~rl1lを上向る恐れがあり、1.数

立型ホγ トスタンバイ、 χ114.多数決)j式が選ばれる 独也君書ホットスタンパイの場

合は、サブシステムとして独‘，):1こエヲー倹知を行なう必要があり、注意を要する。こ

の件は、具体例を交え、 m3滑にて~ずる

(6 )修理方式

冗疫系を持つシステムの令体の¥1'[日ドは、敏隊した片系を如何に速く修理するか

により影響を受ける。(第4滑にてl命じる)従って、システム設計の段階において、

単系の MTTRを銀総するための)FA倹u-tを行なう必安がある。修現に要する時間を

分析すると、下記のように分flされる。

1.原因究明 (合、保守u呼111し附IIU)
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表 2.4:代表的な待機方式

)i式名 待機引継ぎ方式

l 独立迎 常時、逆転系、冗長系がfuJ 運転を行

ホットスタンノてイ なっている。出力は、迷事E系がうえて

いる。悶定故隊検知の後冗長系が切り

符わって出)Jをうえる。

2 照合~ 常時、運転系、 3じ長系は同一運転を行

ホットスタンノてイ なう。出カは、照合比骸チェ γクされ

てから与えられる。照合エラー検知

し、問5E紋織とやIJ}Eした後、各個に診

断プログラムを走らせる。正常系を4守
定したあと、片系で再開する場合と、

別に待機させてあった 3台自の予備機

を投入して!照合型ホットスタンパイと

して持関する場合とがある。

3 独立型 ~・ l湾、冗長系は別~t善運転をしている

コールドスタンノTイ か、又は停止している。運転系が肉定

故際検知すると、切青監され、終わって

x長系が該当業務のヲ1*控ぎのためのすw
備に入札 ift備完了後迷転再開する。

4 多数決方式 常時、 3台が同一運転を行なう。出))

は、多数決比較されて与えられる。 1

台の附定赦締を検知すると、多数決に

よる残り 2台を正?品・と判断し、そのま

ま2台によって照合Wlスタンパイi到底
へと移る。

34 

引絞ぎ1待flll

出))フインのスイッチ

時間のみ。

診断プログフムによる

宇IJ断時|問。

(片系再開)

又は、

診断プログラム+予備

容量立上がり時i則。
(照合系干耳目日)

冗長系の立上がり時

r:祖。

苓。

2.部品交換、修理 (合、交換m品入手時間)

3.正常勤イ乍確認、、および迷転呼1備)L_Uf

本研究で対象としている地上波位塑のリアルタイム制御システムでは、一般に保

守只常駐、交換別品?古備であり、共体システム設計l時に検討すべきポイントは、原因

究明のため予め備えるべき予段(オンラインエラーステータス記録方式、オフライン

診断点式)、交換ユニットの単位、?品・備すべきユニットの;，e、正常勤作の線認のため

の手段である。とりわけ、リアルタイム制御システム特4干のポイントは、ハードウエ

アの公的に膨大なプロセス 10部分の散防時の原因究明と修里郡長の正常勤作確認を時

l悶効準良〈行なう手段である。本{II:I立、第41芦にて論ずる。

システム絞日十時点にて検討しておくべき修理方式のもう一つ別の側蔚は、予防保

守という点である。予防保守は、吏に次の2つに大別される。

1.定期的予防保守

2. ~時時放隙の記録に法づく推定保守

定期的予防保守は、一般の計算機システムにおいても大規模なシステムでは古く

から実施されているものである。計画的に一定インタパル(1回/日 -1鴎/巡)に

て一定の保守時間 (30分-11時間)を設定し、 CPUの健康診断、 10機綜須の治

録点検、主Ei!lJ等を行なう。リアルタイム制御システムでは、年中無休迷絞逆転のもの

があり、この場合は、オンライン動作中のアイドルタイムにパトロール的に診断プロ

グラムを走らせる。この径の予防保守tの円的は、成長しつつある半欠陥を完全欠陥に

なる前に検知しようということである。そのためには、適度の加迷試験を行なう必要

があり、1tt圧変動の下で診断プログラムを走らせるのが一つの例である。

瞬時飲障壁の記録に基づく推定保守は、一般の計算機システムでは定期的予防保守

ほどには波、知されていない。しかし、リアルタイム制御システム、とりわけ年中無休

の電力プラントシステムにおいては、非常に有効な手段である。これを行なうには、

官宣言十時点において、エラーステータス記録に不足がないように配慮する必要がある。
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4'fi-は、!t.3常にて具体事例を交えて論ずる。

Jt{4..(j(Jなシステムにおいては、三当然ながらこのf!l!に全体系がフぶイリヤになった

渇合の緊急処民、フェイルセイフE主計、全体系の修用h'式 {単系と必ずしもらlじでは

ない)を決めねばならない。ただし、これら全体系の問題は、倒々の具体システムの

特性に大きく依ffーするので本研究の対象外とする。

(7)評価

以上のぷJ1trlを検T.tした1-.で、システム全体としてI1伶とする灯軌I主をi主i必ずる

比込みがあるのか合か、 wtli1の締めくくりとして定位的抑制をする必定.がある。その

ための肝伽校待Iがフォールトトレラントシステム構築のための つの波浪技術であ

る。際仰のん?止は以ドの3つがある。

1.解析的Hl.

2.シミュレーション

3. A験的訴f品

役目十段階で、一般的に佼われるのは解析的手訟である.コンピュータシステムの

4構成11、本筋 (5) の去 2. 1で示した冗長系の待機~ I継ぎ Ji.. tのどれを選ぶかにより

ほぼ決まる.そこで、システム全体の中でi任列ユニット、殺列ユニットの術成がllJる

ので、これをもとに島本(JI.Jな運用モデルを作ることができる.又、リアルタイム制御

システムの稼働フェーズは、事前のヌ使用フェーズのあとであるから、飲P，，-*¥).t経

過時 I1日のバスタブカーブの底にあたる期間、すなわち故障噌!). =-~似の~発故障

JOlを似定 して よい。すなわち、信頼度関数は、指数関童文 R(t)::;:;(れを数ヤモデル

として似2i: し、これをベースとして、各種の'iL鋭機成時の幻影1m.ゃ ~IIBド を近似nl

#することができる。リアルタイム制御システムは、一般に修剤、内投入を前提とす

るシステムであり、この場合の MTBF'算出にはマルコフ巡れモデルをmいるのが鋭

利である。 n.港:すべきポイントは、リアルタイム制御システムで代次的な~J! なmホッ

トスタンパイシステムにおいても、或穫のフォールトの幼'iI"は、l1Uシステムフιイ
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リャとなってしまう例が作必ずることである.かかる点:こ、 Q~t時点より注意を弘

ぃ、マルコフ遷移モデルとして11、 J声!こI品i系フ;r.イリャとなる送移を考!捜しておく

べきである-.本件lムカバレッジコンセプトとしても後策されており (21)、第4宣言で

具体事例を交えて諭ずる，

シミュレーシヨンと尖験的iW舗は、人:A見4~なシステムで、より正確な際価を得た

い場合に使用されている。本研究では、これらのil'I'.(aIJ下法そのものは研究の対象とは

していない。ただし、調~4 J~ と m5，1~において、具体的な ，j~例を解析的手法により評

価している。

2.4 解決すべき課題

前節までにリアルタイム制御システムにおいて、フォールトトレラントなシステ

ム栴築を行なうにあたり、 一般的に4fえねばならぬ】)U}'iとそれを解決するためのシス

テム技術を綴似し、解決すべきぷmをa命じてきたが、ここでそれらをとりまとめて示

すと次のようになる。なお、 f閥均の具体システムで個々に解決すべき.lJ!rnは除〈 。

(1 )エラー検知

一主対象とするフォールトの分析と範開

ーCPl，;とプロセス 10のエラー検匁JJi式

申 τm照合チェアクする場合11コストj1斜、正?首系の特定方式、-1[(系運転

を行なうかaか、またその時のエラー検知方式

ー単独系で独立チエ 1クする幼'iI"はその検知ん・式

(2)エラー記録

ーエラー検知時点でのCPUステータスのiHlな記録の手段

(3)リトライ

ーリ トライ布効能vuの織i説、~効性の締総
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(4)切離し

ーフォーJレトユニットの隊災なljJ離し

ー 切線し、引継ぎの大きさの単位

(5)引継ぎ

ー 許容しうるiJl絞ぎ時ua内でコスト、性能上ベストなJj'ii.

-有効性の検証、評価

一両系同時フェィリャ現象の特定と対策

m3~、第 4 予言で順次これらの諜題について、具体事例をあわせて論ずる。
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第 3章

リアルタイムコンビュータシステムにおけるエラー検知、

記録、リトライ方式

3.1 はじめに

動作中のリアルタイムコンピュータシステムにおいて、何らかのフォールト(隊

害)が発生すると、まず部分的に f:.i;:外の動刊を必起し、引き続きシステム全体が予

定外の動作を行う。従って、部分的な f:.i;:外勤11'をエラー現象と~、議し、検知するこ

とが、フォールトトレラントシステム術集の第一歩・であり、紋も議本的な技術であ

る。このとき、フォールトが発4.してからのち、制)J純島幸rru内に、理想的にはワンク

ロック内iこ、エラーとして検知することが箆ましい.どれだけ短時間に検知できるか

は、時間分解能と呼ばれる え、エラーを倹>>1したとき、その波及範闘が狭く限定さ

れている方が望ましい.どれだけ限定した状態で検知できるかは、位置t分解能と，*I!

れる。

時間分解能の訴容限界は、'I.j~~ながら全体;システムがイ';R合動作を起す自?に検知

し、システムとして防止処慨をとることができる42肢の飽き、ということになる。

位置分解能については、隊??郎{まの特定、切能し、炎換、のための情報を提供す

るものであり 、 システム全体の幻~1tttと保守・コストに大きな修事事を&!tす。しかし一

般には、 エラーの検知メカニズム 1;1、エラーJJl~にtl:llして検知しているので、二次

的にこれを位置情報に附換する。

以下、 本来では、 エラー検知、 ilt!~、 リ ト ライについて、リアルタイム制御i シス

テムと して現場機務の~i動作防止に1.(‘，.'.(を合わせた似J.'!ω、川論ずる。
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3.2 エラー検知

システムフュィリャをひき起こす版関となる'J~;~ をすべてフォールトと与える

と、書¥2事t<2.1:二示したように、ソフトウエア自由照不備 {パグ}やオベレータ鋲代

作得を合め6lI!績のものがある。 2.1.2節で論じたように、これらのうちでリアルタ

イム似御システムの尖稼働中にも或頻度で起きると与えねばならぬフォールトは次の

4つである。

(1)ハードウェア飲限

(2) ハードウ正アの~~聖上の深い浴主主パグ

(3)ソフトウェアの，.命JIl[上の添い治在パグ

(4)オベレータ鍛錬作

fl!し、 (4 )オペレータ誤操作については、関心を払いつつも、対策については

対象外とする。すなわち、一般的には人間の判断による妹i1'介入を紋向プライオリ

ティとし、システム暴走を止める最後の手段の一つにしているシステムが火多訟であ

る中で、ロウレベルにあるコンピュータシステム側がハイレベルにある人IIUI・Nし

て、知併に鍛錬作であることを検知するのか、検知しようとすること n#.か必mでは

ないのかと考えられる F この問題は知議工学の面、人間 r?のl厄からのアプローチが

必要である.具体的なシステム機祭の湯では、各舗i!iJシステムごとに、マンマシンイ

ンタフェースの改良とか、オフラインでの訓練とか、連恥Jlのlb務体系とかを検討す

ることとなる

本節では、以・ドで(1)ハードウェア放隊、 (2 )ハードウエアの深いパグ、

(3 )ソフトウェアの深いパグの3緩類のフォールトを対象とし協ずる。

3.2.1 ハードウェア故障

CPUいlでハードウェア故障告がどこか l筒所で発ttしたものとする。放隙として

は、 ~J え 1I トランジスタ栄子の絶縁朕破話題とか、エレクトロマイグレーションによる
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アルミニウム配線泌の断~とかである. これらは、故障の物理的な現象であり、これ

をコンピュータハードウょアとして眺めると、どζかのゲ・ート波いはフリ ップフロッ

プが旬1-λは -0- に不正にø，;~ (スタ ック)する現象となる.CPl・が定行している

途中で、かかる放隊が発，tとすると、どこかで CPじの動作は怠関された動作と異なる

動作をする.この異常勤trを本研究ではJ.ラーと呼ぶ.一般に物E聖的な古文隊が発生し

た瞬間昔、ら、 CPじがエラーを起こ寸・までにぷ|・の時IIUがある。この民主側、故隊11治

在している。 ifH五時間!の民鋭11、 ぐl'l~ 動作えよ行中にその故障~1折がいつ CPC 動作

に関与するかによって決まる。 ハードウエア放~の幼fTのîlHf.f時間は、長かろうと鋭

かろうとシステムとしてはあまりJlllmにならない。それがエラーを起こさなければ、

システムとしては何も知り仰ないし、IlIJmも起こらないの故障が CPじに対して、作J

らかの倫理動作l:のvA:外の最長仰をうえた瞬IIUからあとがIIIWlとなる。

物理的な放隙地司;肯郎.的な然'r.\'動i~， (エラー}となって CPlJに影響を与えたとき、

結来として CPUIま知イぜなるエラ山を起こすのか。エラーがまずどこに出現し、どう

波及するかの個身の桜舞いは、1(;.隊が起こったj¥llnと、そのとき CPじ上で走行して

いるプログラムの組合せによって決まる.tl.法的には、天文学的な組合せ数の緩舞い

がありうるが、これを均めてMtaに分析し、凶 3.1にぶす。

現象としては、矢印に沿って大まかには.1:から Fへ治ちてくるが、その速度は非

常にバラツキがある. 速い織~11クロックレベルのオーダで次々と進行するが、 E重い

場合は、例え1I努にしか彫響を与えないレジスタの特定の iピットが反転したような

ときを考えると、プログラムがそのレジスタに問うするまではエラーの波及は停止す

る。

3.2.2 ハードウェア故障時のエラー検知

エラー検知の目的は、例 3.1の絞ド郁に泌すシステム動作i耳常となる前に、 CPじ

が異常状態になったことを知ることにある。従って、検知の機能は時間的制約を受け

ている。又、 CPUでは、放附の幼所とプログラムの組合せによりエラーの起こり Jj

が梅めて多様であるが、検知lの機能としては、これらを洩れなく捕捉することを期待

される。
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値の異常
時喝の異常

関 3.1:ハードウェア飲織からシステムtll力異常への波及フロー

ぞ空〉

時間i的制約を考えると、 :r.ヲーが11¥現したら倹'}J't'-い段階で検知することが望ま

しい。これは、(.iJ3.1の 1:官官、すなわち後後&li命令レベルでエラー後知斜を張ること

を愈味する。 この渇合u 、 n術減m;、鈴E聖~Jn;、各レジス夕、カウン夕、コーダ

/デコーダ、主主態遷移制御!日l路網得!の個々に::ft1ヒし、比骸照合チエヌクを行なう必

要がある。何故なら、個々の小さなユニットごとに側々独立に鎗理動作を行なうた

め、メモリ系や伝送系のお1<、同じルールで目AのJLl毛符合をチェックすることが成

¥Lしないからである このレベルで、 寸m化してゆくことは、ハードウェアのJltの函

では約 3倍に期加し( て爪化でが~2 術、!照合[III~告を合めて 3 倍)、迷伎の函iでは単純

に設計すると約手分に低ドする{例々に比較に'lIH'る時rnlだけクロックを説くす

る)0 5巨に、Jj1.体の放隊中が3mにl刊人十る。これらのマイナス梨i将が大きいため、

現実にはこの}j式は採川されていない。

CPUのエラー検知としては:< 'AUIJされている代次的な)i式は、 30年前も現在も

CPU全体を一括して←;取化 (Xは.Jf(化)し、その 111))れ~}だけを!照合チェックす

る方王主である。この場合、Be13.1のト仰すなわち CPl:レベルでのチェアクとなる。こ

の場合は、システム動作災111・へとつながるIf(Ijilに似促するから時間的には余絡が少な

い。但し、内部の機械泌レベルで細かく 二:iT(化照合する場合に比べると、最後の出力

信号のみに絞った照合であるから、照合のためのハードウェア溢も、所3堅持聞も大幅

に減少し、全体としてはハードウェア況で約 2傍(..1[(化で2倍、照合苦E僅少)、速

度ではほぼ低下なし (-!J.7リップフロップで受けて照合するから、次のクロスス

テップ内におさまれ;1よい)である.

3.2.3 ハードウェアパグに起因するエラーのキ愛知

殆どのハードウェア~}型のパグ，j、システム験反時、および試使m運転時に摘出

されるので、現尖に稼働中に以.(t化するハードウエアパグl立、きわめて深いレベルに

浴在していたものである。かかるパグ'i、成械のん行環境条件が電なり令った希少な

タイミングで顕在化し、依ったアドレスをセ γ 卜したり、データをIt~操作したりす

る。そのタイミングは聞章特に削減し、次にjJfJ.JI.するのは lカJ1後であったり 1年後で

あったりする。従って、現段としては、これはハードウェア瞬時故障置と同じであり、



ハードウェ γ故防で~じたことをほぼ同級に適用してよい. 似し、本質的な刊1Ìl1が

I.i.ある.それは、パグの湯合Iま設計時点からその CPC:こ泌ぶしてJ;り、 I，~じ紋Iltで

ftられた他のGPl:にもl吋じく浴伝しているということである.

1U1 じ t・ Pl' を:飯化して同巴条件で運転を行ない、 111))の照合チ ~"I クを frなって

いる峨合は、パグがIllHffl:する条件;ま荷~Jiの CPむにM~H:発'1ーする。従って、附}j

のぐPl:で101時にfiiltエラー現象が受性.し、IfI)Jの照合ではエラーを倹匁lしえない恐

れがある。と りわけ、 f叫んーの CPl'をクロ yクレベルで完全にI"IM;亜恥している治合

には、この危険が高い 他方、 CPL"単位でなく、健全Lディスクてfの外初メモリまで

台めたコンピュータサブシステムとしての単{立でて魚系逆転している場合は、 I血J系の

:.J.!行のタイミングは般公ディスクの阿転のずれ {luJJ!llfnl恥していないもの止して)の

ため、数ミリ秒のオーダでずれており、これに起関して、 )'1"糸でパグを妨げl化せしめ

る-Ifj少な条件が党中しても、他系では発生しない場合がぬどである。従って、この場

合はInlじパグがM.{fしながらも、エラーが起こるのはJ¥"系だけであり、p.u-n-J "-ツク

がイi幼に働〈

3.2.4 ソフトウェアパグに起因するエラーの検知

ハードウェアパグの場合と I，~じく、殆どのソフトウェアパグ(.1システム検iif時、

および試似!ffl運転時に摘出される。よって、稼働中に以{f.化するパグ(.1、~めて~い

レベルに治イ正していたものである。ここまでは、ハードウェアパグと114じである.た

だし、ソフトウょアパグの}jがー伎に 10倍以上多い。

稼働lドに、事前テストでは起こらなかった希少な環縫条伐の(11:起したと与、ソフ

トウェアパグが量副会:化し、システム;&:tlt者或いはプログラマが怠附した動作と(.1穴な

る動作:を行なう。このとき、ハードウェアパグと.~・なる !.t，(は、ハードウ ェ. アパグが峨

~;ifi命令とかキャッシュメモリ制御とかのレベルで央常勤作、;{，1i'lllbf午、ィ、IE動作を

行なうのに)>tし、ソフトウエアパグの場合は、このレベルの異常勤作ではなく、プロ

グラムアルゴリズム或いはプログラムの文脈の流れのJ'.で、l(!tl!t.r，.がf-1I11していな

かったフラグを也てたり、逆)J向へプランチしたりする。

ハードウ ιア飲院やハードウェアパグの場合は、 CPじの)，~4>:動作のレベルで拠常
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を起こすが、ソフトウエアパグの鴻合(.1、切々の車種械25命令l立正常に動作しているの

で、相対的に、エラー現象が液11 し <:1叩典型~"に í: る迷l!.l:が~<、ぱらつきが大き

し、。

ソフトウエアパグは、 mttt織を~猿した時点やプログラムを作成した時点で浴

入したものであり、向じソフトウエアが感η ている別の CPCでもか]般に浴入し浴必

している。従って、 ー:m系による比較!照合チ ~ ' ':I ク寺 frなっていても、 1判Jjの系に阿

綴に発生するので、検知しえない是正れが強、、。ハードウエアパグの場合は、ハード

ウェア論獲の本質から、 CPli定h時のぬJllt出、タイミング姐iでの希少条件時に徹也

化することが多く、 I品l系1;'1時走行していてもディスクのタイミングのずれがあること

により、J¥・系でしか条件が'1:起しないことが始どであるが、ソフトウェアパグの渇合

は、かかるタイミング条件よりもイベントの!L起の欽とか、原ur;とか、データ11tの多

~とかの組合せが顕必化のトリガになることが多い。従って、ハー ドウエアパグより

も、両系織って生起する危険が人きい@

3.2.5 りアルタイ ム制御システムにおけるヱラー検知

fÌÍf節までに、エラー検知をー般的に~じた. とりわけ CPIJ のハードウェア飲惑に

対しては、古くから変わらずCPl:-tf.しての比紋照合チェックが1i効なるも、コス

ト負担が大きいこと、ハードウェアパグに付しでは、照合単位をもっと大きくして、

コンピュータサブシステムとして比較照合チL ツクがイi効なるも、例じコスト負担が

大なること、ソフトウェアパグにあfしでは、これら照合チェ・yクもゐ・効性が薄〈、こ

こまでの範闘では専ら事前除去の努)Jしか対策がないことが要旨である。

きて、本研究で対象としているリアルタイム制御システムに焦点を絞ってエラー

検知の問題を吏にはり下げる。

リアルタイム制御システムでは、エラー検知したあと、次常にて論ずる冗長系へ

のヲl継ぎのための時Irijを長くとることは併されない。このtJU，(からすると、 f誌なる二

重照合チェックは、リアルタイムシステムにはボ~である。 何故ならば、次の 2 つの

動作のため、巡!転符聞に時間を反するからである。

45 



(1)照合チェ γクによりエラーを検知したあと、いづれが.tFしい/11);を/11している

のか、改めて判定せねばならない。一般的な手法は、各倒glJのぐ1'1I Cえはコン

ビュータ)において、診断プログラムを一巡り定らせ正常終fした釦を正常・と

U定する。

(2) i正常系をlt定したあと、運転再開するに際し、単一系で彬則したのでは照合判i

foがないからエラー検知ができない。従って、符織させであるめ iのスペγ系

を玖1:げる必要がある。

以上の.，¥来をまとめると、リアルタイム制御システムにとっては、 H般にはイj~J

とされる a官fO!111干チェック)j式は引継ぎ時IIIJを婆する}，'Xで不適であり、又ソフトウ 4

アパグへの無力の点でもィ、適である。これらの点を解決するため、徐行Iよ次のエラ『

検知H;式をム草案し、 ~m した。

3.2.6 ソフトウ ェアを用いてのエラー検知

J:犯の欠点をω避する手段として、~.{f，;t次の 2 つのアプロー予をとった。

(1) エラー検知のために相手系を必~とせず、-'li叙自己系の 11'でn t2のエラー倹匁i

を行なう )j式をrt:す。

これができれば、ホ y トスタンパイ二if(系において、エラー検知後、 l任ち:二

ホットスタンパイ系へ切答え、その系は t非主主系として運転を ~I叙ぐ.

(2)ソフトウ A アパグ検知を行なうには、或殺の知後処F型的な丁、tlをtます.

リアルタイム制御システムでは、リアルタイム制御という時間制約があるが、

1 0ミリ秒のオーダの余絡は一般にあるので、かなりの処JIl!判断を伏みる時rUJ

はある.また、制御対象が物理的、化ワ:的な尖現象であり、述転パターンがI'X

4'.'.1免~Hられている点を知識として使える可能性がある。

以 l' の 2 つのアプローチ}j針から滋かれる )J法は、 Jj1.~日系内でのソフトウ.:r.アを

)JJいてのnじエラー検匁l)j式である。
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ソフトウェアを用いてのエラー検匁l)jメ;のやり )jとしては役つかのん・式があり、

分類すると次の3つになる.

(1)パトロール万式

リアルタイム制御システムでは、必ず-~II，~mllnJ織で行なう計測や制御があ

る。これらの;来務とJiiJftに喝定"11制のタイマfi1~}をトリガとして、比較的短時

間に終fするぐPLn己診断プログラムをAらせる。巡1tが1:け持ちエリアを一

定時間1if;に巡["1パトロールするとの刻封[で、パトロールノi式と呼ばれている。

ハードウェアl弔定自主慨にイf幼である。診断プログラムはGPじの大海分をカバー

することができて、しかもコストアップがない。しかし、ハードウェア瞬時故

障に対してはパトロール11，1には消滅しているため、倹知することは期待できな

い。又、ハードウェアの深いパグ、ソフトウムアの深いパグについては、パト

ロールは単純な条件ドでのアストであるためぐPl'ハードウェアは正常に反応す

るので、やはり検知することは期待できない。

(2)ループチェ・yクH式

リアルタイム制御システムでは、多数のプロセス 10!ll);1J:;'がある。これらが

現場機~にうえられ、制御対象に何らかの制御を行なう 他方、制御対象の状

態をセンスするために多放のプロセス [0 入力イパザがある。これらは、一般に~

レベルを起すとコンビAータの制御プログラムを起動し、IilJ;1J~が対応して

出てくる。

これらの幻号経路は、コンピュータと制御対象とを環流するループとなってい

る。これに滞日し、プロセス 10/111;1.1りを CPじが指ぶしてのち、一定の時間

を待って対応するプロセス [0人);ふりをセンスし、ぐPUにとり入れたセンス

信号が先にうえた/lI力イけりーに対し r'WJしたl)(Jbをぶしているか併かをチェック

する。このチェックは、Il，¥系91JI'I9に彼数の111);1..りシーケンスと複数の入hfu・

号シーケンスの対応をチェック rることも~む。!Jxいは、減 l 悩のl釘 )J信号を

起点としてチェックするだけではなく、ぞれよりもっと時間的に遡って別のリ
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ンクを持つイベントを起点としてチェックしてもよい。これをループチムツク

と昨ぷ.

このチェック 1.1、 cprのハードウェア凶定放隊のみならず、入111))チヤ手ル、

プロセス 10、ケープ".ヘ波沿軽量lI:fを合む一連のループ.1:の全てのハードウ.Lγ

闘定飲障をチェ yクできる。ハードウェア髭時故障、ハードウェアパグ、ソフ

トウ且アパグに対しては一般的な検知能)1{.1殆どないが、そのパグ:ニA皇制する

L ラー現象が;及、当ループに主主関値以上の彫軍事をリえた時{;1検知するこ とがで与

る。リアルタイム制御システムにおいては、尖JIl的にはこれで|分である..i!泣

いnえ {1、!!lG附 f~i以ドのレベルでの細かなエラーを比逃しでも、尖1Il 1 Ji.隊に

はならない。このチェ γクは、 CPじ全体がハングしたり、 )1，..1ょしたりしたとき

は検知的り肉体も仰せず沈黙してしまうが、かかる場合はウォッチドッグタイ

マドMIるのが通例である。なお、このループチェックは、:;~々の.イ，:している 1il

Uラインを高度に使うことで笑現するものであり、ハードウェアコストアップ

がない。

(3)パリデイティチェアク}j式

リアルタイム制御システムのプロセス出力{J号 l立、制御対象のプラントのV\~目

をセンスして、それにや1らかの対応をすべ<(，Pli が111力llí'/j~するものである.

惨めで単純な対応を行なうものもあれば、 CI刊内線で高度な波"処Jtをした約

*H\カされる符~.もある。この場合の高度な演算とは、制御対象の桜鴛いのシ

ミユレ}ションJtuであることが多い。かかる渇合:こ、(・PL内に彼自Fがあった

り、ハードウェアパグやソフトウェアパグがあって8tn払米・を!Eわせる(仙の

l語、時間の凶)ことが起こりうる。かかる高度なシミュレーション針nのtN*

に対し、 vx.f竜の伝想位、或いは妥当性のチェッヲを行なうことが与えられる

これをパリデイテイチェックと呼ぷ。

このチェックはシミュレーション計算とは全く別のflljtjl.なアルゴリズム(例え

{1簡単な衣をひく}をmぃ、プログラム上は別のJレーチン、別のアドレス、別

のタイミングでパリディティ上限飯、下限付iを牛.成し、シミュレーションfll(が
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上限{直、下限値のte側内に入っているか百かをチェックする。このチエ 7ク

は、 CPUのハードウエアIbt定自主脈を倹匁lしうる.又、ハードウ孟ア緑色予欽隊、

ハードウェアパグ、ソフトウιアパグに対し、一位約な検匁11i!i)11.t浮いが、そ

れらに起b持するエラー攻象が隊当t1¥)J{;!ilax側y!以上の影容をうえたときは検

知することができる。リアルタイム制御システムにおいては、尖m的にはこれ

で十分である システムにとってクリテイカルな111))臼サが全でかかる方式で

チェックされておれば、システムは吋刷、おおよそ1正常・に逆転することができ

る。このチェックにかからない細かなレベルのエラーは、見逃したところで，i(

ちには災終にならない それらの.:r.ラーは、いづれは以絞して大きなレベルに

なったとき、民党いはフォール卜がfH"するようになってパトロールにかかった

時点でチェックされる。

このチェックは、 CPUがハングしんり、議必したりした幼合には、検知信号肉

体を発信できずに沈黙してしまう。かかる場合は、 tJeJレープチェックと附じ

く、ウォッチド yグタイマチェ yクにfJiることとなる。なお、このパリデイ

テJ チェックは、ハードウェアのコストアップなしに尖現できる。

筆者がリアルタイム制御システムにおいて、ゆめてイi効と-J5"えるソフトウェアを

用いての単独系内でのエラー検匁1))式をここでJ.f竜司自縫示した.最初のパトロール方

式は広く使われている方式であるが、残りのループチェ γ ク)j式とパリディティ

チェック方式は、飯おが1965{f-に開発開始し、 1968$f-lO月に実働開始した

闘鉄郡山操車場 YACシステムで初めてかかるコンセプトを後祭し、災設計し、実用

した方主主である。

次に YACシステムにおける災ぬ例をぷす.

3.3 実周事例国鉄 (現JR東日本)郡山 YACシステム

過去に開発され、 稼動;J.{績をあげたリアルタイムコンピュータ制御システムの一

例として、本節で籾山YACシステムの概泌について述べ、引き続き後節で、 YAC

で開発したエラー検知技術、エラー~U技術、待機糸への切符技術等について議じ
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る. れている検知-!Il~号、制御機2;;である.

3.3.1 Y ACシステムの概要

n山YAC システムは、同鉄東北線書官山駅に~祭するハンプヤード式の1'{)lir.ょ*
.t，aの自動化システムである。目白布139年3月にriil鉄本社内に「ヤード近代化研究kU

会」が股慢され、昭和40iF4月より三愛従事聖を t契約:おとする院!受チームが発足、

昭和424'10}lより手動運用側始、昭和43年4J~ より今n動以遠IIIIJlIMì、附.fU4

3 {I'! 0 JIより巡}日開始、その後昭和 57年9月中旬までfoiJ-コンピュータによる約

1 <1 {I;IIUの巡川を行った (22J。

年者11、町i痢139~n 1月よりシステムエンジニアのチーフとしてむi由iし、その

後<1O~lq JIから 43年 12月までハードウエア全体システムのリーダ旅マネジャー

として仕徽打合せ、開発、製造、現地試験、そして保守の災務とi'i'J1j'をhった。

関 3.2に l車山総 'I(場の、ド面レイアウト図と ~~In断凶j~とを術時化して/1'す。

lt'lt徐車場は、簡単にぽうと、貨車の編成組'Lて変.irrを行うところである。その

ためにソーターポケットとして、数百;j(:に及ぶ長い待機線路が36本、i佐川lζ，&Irtされ

ている.微小場に到泊した貨物列車は、ハンプと呼ぶ小高い丘の LへllPし 1:げられ、

そこで(普通)一例づっ切緩される。切再監されたlt'l(は30秒t'l伎のIfI]隔で次々 に斜

面をドり、 1有力で転定する。 YACはレール各所に股置されたilt備検知機{トレッド

ル)により!tJf(の通過を検知し、予め知らされている臼徳駅に対応して途'1'の分岐微

{ポイント)を次々に友右に転換し、貸家を所定の線路へ導入する.

ltll(l1、待機線路に入ったあと、自走を絞け、l!tに待殺体此しているiiW列I二l

-2 mf賓の迷I.lfで追突し、自動連結する 1 -2 mfsの述1sr.でill突するようにYA

Cは、斜瓜i途中と符線級途中に設慨されている減速裟償(リターダ)に、JI(例絡めつ

け〆角事政、の指示をうえ、貨車の速度を減速する。リターダの，jiliiにレーダλ ピード

メータが政側してあり、 YACはこのメータにより、 1i'I'の減i虫以況をリアルタイム

にt'.'・&しつつ、解放タイミングを判断する。

以13.3は、~:ß山総取締を備隊した図である。関の中央にハンプがあり、その般にコ

ントロールタワー嫌コンピュータ屋舎がある。続く 3つのIlXlは、線路に沿って，{Jj目立さ
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(現地インストール S 41-4 ) 
(稼働開始 S43-10) 

¥ 1 

-貨物列車の編成組喜子えを行なう

・ハンプから一両づっ切緩し、重力による散伝

・行先別iこポインとを切答え、所定の仕訳線へ

・編成列車後尾へ1.5 m/ s (土O.5)で追突連絡

.追突速度の制御はリターダとレーダスピードメータ
(5 Om sサンプリング)

-リターダ解紋後の自走をシミュレーション
(重量、抵抗、他)

凶 3.2:郡山 YAC概略凶
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1;11 3.:1: ilsilJf¥υド幼

図3.4:電磁トレッドル i渇3.5:レーダスピードメータ

l世1:1.6:リターダ
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3.3.2 Y ACにおける工ラー検知方式

YACにおけるシステム遥転仕様、システム1d領度IH:I、そiL;>~<J::.!Jlするため

のコンピュータシステムの機成等については、員~4 玖でl'Iìずる o .. p;-tでは、..L')-~

I!J)i 式を中心に~じているので、それに関連する取柄だけに触れる。 YACのコン

ピュータシステムは関 3.7に示すようにホットスタンパイ:1li系になっている.そし

て、:12 &dで愉じた如く cprに関してはF照合によるエラー倹知)j入1立派らず、 Jj'糸

づっtI!，'f'ニエラー検知することをH指し、ソフトウェアによる.，.ェ γクを"，.(.、とし

'・トー・

ヤードからの
入力

!J1C13.7: YλC コンピュータシステム)，~本情J&:

ヤードへの
出力

tメモリ、外部メモリ、パスに関しては当然パリテ J チェックを行なっている

が、その他のt証跡チエ 1夕、ソフトウェア暴見_.ハングのチ.%.1ク{ウ噌ツチドッグ

タイマ)により、ソフトウ L アチェックでカバーしきれぬコンピュ-5' }l'>V:ミ全体の

フェィリャをカバーしている。戎3.);ここれらをぷす.

プロセス 10 パリデイティチエ Y クとプロセス 10 ループチエ 1 クが、 ff'ir.が~:f

Ii・系チェ.ックのコンセプトに沿って考案したYACに紡イiのチェッヲであり、 ;k節で

その内容を絞砂!する。他のチエ Yク機能は、匂時的裂した JH¥I:360!.:1t;1<される・月l坊

の粁!l'1汎llJコンピュータにも共通的に採用されている。

3.3.3 プロセス 10ループチェック

リアルタイム制御システムにおいては、多鋲の現場(骨Il1lm~プツント)のt:! ~:; 

とインタフェースを持ち、それらの制御を行う。インタフ工ース1"1簡は、ゲート、レ

ジス夕、ドライパifのt世-(-(nl路、コ ネク夕、リレー匂の後.1.'，d:!J、!l.!にケ』ブルゃから

次 3.1・、¥(・におけるエラー検知)j式

ハードウエアによる検知 ソフトウェアによる機知

メモ リ~ ZドEメモリパリテ宣ィチzリテyヲハードウェア ラムメモリ，パ ィチ1:1ヲ
フョr-)1"ト

パス系 パスパリティチチ1 .~ヲ
プロトコル時間 l'ノヲ

CPU /(トロールチrェfッヲ
プロセス 10 リディティチエフヲ

全体包11;
AC、OC句源レヘJレモ二世

プロセス 10ループチェッヲ

ウηッチドッグ世イマチェッ?

メモリプロテヲションチェッウ
ソフトウェア 不正命令チエッヲ
7:t-'I"ト ウ方 ツチ ド ッ 'f ~ イマチ z ッヲ

プロセス 10パリデブチィティチzッヲ
プロセス 10ル-/7";r.ッヲ

RXる。ここでは、これらをプロセス 10と体する。これらは、悩々には比較的単純な

構成ながら、多種類の素子が1代列に泌鎖款につながり、.II!にそれらが多数益列に使用

され、総怠としてはシステム傷成の.k下を，Ijめることが多い。その上プロセス 10の

隊答は、現湯機器の不具合動作にl町給する。従って、フォ ールトトレラ ントシステム

を事再築する上では、これらのプロセス 10に隊t与が起った場合、いかにしてそれを検

知するかが露大なテーマとなる。

図3.8にプロセス 10の1Il);{，1むの一連のつながりを簡単に示す。

図 3.8に示すようにプロセス 10は単純な lピγ トιu-でIIIされることが多い。し

かも、個々の信号は、独立で、タイミングもパラパラである。そこで、個々の lピッ

ト信号に冗長コードを付けることが与えらるが、ぞれは、経済的に非常に効準が悪

い。又、 どの~凶迄をチェックすべきかを与えると、コンピュータ単体としてはドラ

イパ出力あたり迄をチェッ クすればよいかも しれないが、システム全体としては、現

場絡まで包括してチェックしたい。
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凶 3.8・プロセス 10出力灯ザの骨j

と転換作動せしめる。 分岐殺は作動に 0.5秒ff.J!tを~するため、コンピュータは分岐

出力をIflしたあと、転換フィードパッ クイJザが、併存時nll fl-lに j.l~ってくるか否かを

チェックする。

上記レスポンスチェックは、ある/II)J1.1りと単純なベアを盆iむ入)JrJむについて

説明したが、実際11!lfにJhいamで巡111可能である.

例えば、ハンプ1Ti. 1 : で切り"され、 tz: )1! を1lI1~合した貨JI' が、第 l のトレッドル

{車輪遜過検知~) にfili主するまでに 5~Þn.瓜かかるとすれば、その期待時1tlJに適当

ながj後巾を持たせて第 lトレ y ドルからの1i"i~J'人liチ.Lツクを ~rなう 。

また、その貨車のtlir給、後輸の，'，制1111隔データが宇JIっているから、 ritr輸のトレγ

ドル伝・号の入おの後、伊jえ110. 8.f歩m.!lあとに後輸の卜レγ ドル(，1りのさ入;;:'iするこ

とを期待してチェックを行なう。

次に、1i(13.10に、より尚1J(なループチムツクを 'J~す。 YAC は、 lï.rr.の最終追突

速度を決められた範閥的にするため、1i中の41ii!の途中のi創立を制御する。それには

リターダと称する線路に沿って紋併された長いプレ}キシューを作動させ、 ftlドの車

輸を締め付けてi主1支を低ドさせる lill'のi率1.!lを近くのレーダスピードメータで刻々

と測定し、コンピュータに入力する

すなわち、ある1ft))伝ひとある入)){.;りとの聞に lつのリンクが存必する。

コンビュー11 I 

他Iiで、プロセス 10の信号のレートを時間輸から眺めると、コンピュータぐPL

111 ~J. よりも少なくとも 3 ケタ(1000t古)は遅い。

プUセス 10にl則するこのような特性からして、市おーは、 1..lèの1~11I1 (l<J余怖を j，r，

JJJし、ソフトウェアによる包括的チェック、すなわち、プロセス 10の/11IJ1.1りにj止

~b して現ゅの制御対象の変化状況を入力信号として読みとり、向1I rllJの|関係の I1・，}(;併

を削べることが放も経済的かつ洩れのないチェックになると考えた。 リアルタイム制

御システムでは元々、時Ij御目的のために多数の入)){，1号を絞っているので、チ..1.ツク

のためだけに余計な入力信号を付加する必要はほとんどない

郡山YACで研究し災行した具体例を以下に 2例示す.

まず、分岐俊への出力に対するレスポンスをチェアクする例を悦 3.9.・ぷす。

|リターダ州→ 伊I奄~ -[レーダスピードメータ信号入力|

|分開転換帥|ー・ 医亙亙自→|分岐機転換状態入)JI 
関 3.10・/1¥)J{，1 ~J. 入)J{i~;.のリンク

関 3.9:出力信号/入力仏号のリンク
コンピュータは広い線車場のゆで、あちらこちらに白Aょしている複数台のftlft

(郡山YACの場合、常時6t;-{'，¥広)を1'1)1時に監縦し制御しているので、レーダス

ピードメータ入}Jについても常時 l台をtH犯している伏ではなく、迎、円なサンプリン

グ1m隔で、全点をスキャニングしている。 WIII[JYACでは 50msインタノ勺レ}。

ループチェックは、リターダ/I'，)Jに対し、レーダスピードメータからの入力信号

が、 予測される範閣内の似に入っているかi'iかを、ソフトウェアによりチェックする

分岐機1;1、tI"'IO:を所定の行先に対応した所定の待織線路へ俗耳H・るためのレール

転鰍機であり、コンピュータからの出}]信号を受けてj正イiに転換する。コンビュータ

11各所に倣イ士するlIi納検知2if(トレッドル)によって、 li'I'のfJUU:l!刊を匁iり、 11iJ1i

II(の-n終ljf.紬が分岐ポイントを通過したあと、次1i'ltに骨iiえ、分岐機を新たなんII'Jへ
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ものであるo YACではコンビュータ I立、1t!ltのII終追突i出!支をシミュレートしつ

つ、双{J，l!!1.交をどこまで低下せしめるかリアルタイムで F測制御するために、 ドIl，己の

情報を、あらかじめ、実験や、測定や、貨物列車通報によって知っている.

. f，品、『貨 I~(データ

• ~!~I}:ターダ

'~iJJ先線鈴データ

.現11:の気象データ

. lflll運動方桜式

(1[(量、進入迷度、形枚、行先、関心t反動絵、待:)

(~篠係数、プレーキシュー長さ、体)

(詩書留貨車までのI!縫、 ~II詩係主主、者 :)

(風)J風I旬、持i民、気温、等)

J ンピュータはこれらのデータや F備知識によって、現イJ111);しているリターダ

IU;の*1，米、 l則的経過とともに貨車の速度がどのように変化するかをシミェレ・ショ

ンにより先|日|り予測することが可能である。従って、現災にレーダスピ・ドメ タに

よって測定したJ'i'lftの迷皮が、予測他に対し翁:手F;浜J:，.内に入っているか併かの判断が

可能となる。勿E童、 ft車速度入);11自には貨車車体費量動の効米・を除)~-f るための適切な

フィルタリングが必要である。

この減速状況チェックは、Ijl.に出力信io}・4こ対する入)J{tり・のbi.泌をチェ γクする

だけではなく、制IJ御のアルゴリズムが期待返りの範関に入っているか併かを -r~ '/ク

するもので、制御のは憲性をチェックしている。その意味で、このチι1ク1;1次節で

~ずるパ'}デイティチ;t.. ''/クをも包含したものとdえる。

3.3.4 プロセス 10バリディティチェック

前節にぶしたループチェックは、主としてプロセス [Olh)J指示を起点としてコン

ピュータのUl力側路、現場出力機器、f.J御対象のfiIC;・、現渇入);t:lZ;、コンビュータ

の入力[~[織をたどり、結果として入力信号・が期待に沿っているか1iかを綱ぺる.みよ節

に;示すパリデイティチェックは、このように現場までループに合めるチエ7クではな

く、コンピュータの出力指示信号・の他{或いは時I則}をコンピュータnらが或判断J，¥;

滑にP，II らし妥当な出かtlí~であるか否かを調べるものである。

YACの場合は、:1'trllの速度を制御するリターダの解放迷f!l:1，1lとリターダ11:);111);

仰に対し、パリデイティチェックをを行なっている。 1拘鈎1で IJ~ したように、コン

ピ品ータ はリターダで:1't4tを減速するとき、 ttIr.の運動)j，N:t¥をJ品に先!日lりしてシ
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ミユレーション計算を行ない、そのSii瓜リターダを解欲し1t取を臼自走行に戻す解放

速度と、その速度まで減速させるに必安なリターダ任))'Jjを1!-11;する.解放速度でリ

ターダプレーキから鋭たれた!ijj¥l手、その殆どA<.y.:こ近い銀やかな勾配の線路を釘自

転走し、滞wmJF.の松後16に1-201/宍の述111:で追突連結する。解放速度のパリデイ

ティチェックは、別のシミュレーション.itnを行なうのではなく、1i1ft:miii:と逮給地
点までのI!~とをパラメータとする餅政主主IJ!:の簡単な't<.を作り、その去の伎のある巾

の中に、シミュレーションutn.怖が人っているか何かをチェ yクする。又、リターダ

圧力出)Jfi自に対しては、 ft'I'.'!f(品iと1N人〉長時の初述J交とをパラメータとするリター

ダ圧力他の簡単な去を作り、そのみの仰とIIln私5削Ilとのチェックを刷機に行なう。

3.4 プロセス 10のソフトウェアによるエラー検知の特長

以上に郡山YACにおけるH体例と共に 2，fU'，のプロセス 10のエラー検知Ji式

を示した。その特徴は次のようになる。

- 現場機~~まで合め、制御対象全体のチ;t..ツクが可能。

-コンビュータシステム側では、 cpr iJi(f) [n]路、人的)Jチャネルからプロセス

10に至る全体のチエ Yクが可能回

- ハードウェア綴~は制御のために元来段置されているものを使用し、エラー

チェックはソフトウエアにより:たぬするため、経済的に災現可能。

. '}アルタイム制御システムでは、後述の・てm系がよく似!fflされるが、ここで示

したエラーチェッ夕方式は、ぺ唱f(系による比較熊合とは異なり、会〈片方の単

一系内で閉じてチェックが災施できる。

他方、この方式には、 ド犯の弱点が泌められる。

( 1 ) ソフトウェア全体がハングしたり総点したりすると、このチェックにかからな

い。(ウォッチドッグタイマに似る)
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( 2 ) 1Ø;1i-~ß{立に対する位低t首摘の分解能が低い，

(3) 障子2の時間分解能がやや貌い。従って、コンピュータからの際til)Jがー隠たり

とも併されない過敏な(時定量生が緩めて小さい)nl.には、遜111附自主である. 

.lJJ:..I!には、これらの弱点は、 (2) に関しては、プロセス 10 の{，~ ~J ルートがシンプ

ルであること、 (3)に関しては、時定主主の小さな$IH却対象の場合、コンビュータ測も

それに対必して計測や制御山')Jのレートを~j< &ltfitすることからして、尖HI.l:解決nf

1mである。

3.5 エラーの記録

3.5.1 エラー記録の必要性

コンピュータが何らかのエラーを検知したとき、まず最初lこ行うべきことは、

-どんなエラーが起ったのか。 (認識)

-それに対しどういう処低をとるか。(判断)

であり、これらのほ必と判断を行うために、コンピュータの動í1~としてまず尖施

すべきことは、エラーの記録である。これは均時.こ行う )jが、より正書官なエラー時点

での院総がとれる.そこで、 CPじは、エラー検知信号を受けとると、

1.エラー検知時点でのCPUの動作の凍結。

2.ぬftiされたCPU内部のステータス情報の記録。

を行う.

このrJ的は k述のようにまずはCPUの次の動作の判断材料にするためである

が、本?米の修砲のための情報を保守口に与えることも合まれる

一般的にCPUはメモリ やディ スクに比し、多岐にわたる内締ステータスがあ

り、これが命令~hと:ltに次々 と 移行する。 10命令のように多クロ γ クにわたる民
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い時間がかかる命令の場合1;1:、 lケの命令の:(行の'1'でサプステータスがどんどん移

行する。従って、エラーを検知した時点が、多クロック命令の尖行途'11であったとし

ても、その命令の終 fを待たず、 1!D必jにステF タスを官己主品すべきである。この日的の

ためには、CPUのハードウェアの'1'伐の制御ロジック鎚が、ソフトウ L アの助けを

やJら借りずに、ハードウ i.アn身で、尖行ol!*1iとステータス記録とを実行せねばなら

ない。何欽なら、ソフトウ ιアへむlllll~i皮し、ソフトウェアで記録をとって貰おうと

すると、現在命令をー1I.終 fまで'X行し、次の命令をエヲー記録ルーチンの先頭から

チェックすることとなるが、かかる動作を行うnuにエラ}時点のステータスがどんど

ん変わってゆくからである。

これを防ぐための別の r'段としては、エラーが検知i された瞬間に~~ë!録したいス

テータスを写しとるための特別のレジスタ燃をあらかじめ)fJ怠し、 CPUの要所要所

に常時待機させておくことが与えられる。こうしておけば、エラー検知の瞬間lにス

テータスを写しとり、その後制御をソフトウェアに激し、りしとったデータ をソフト

ウェアが改めてメモリへ絡納すればよい.ただし、この)ii去をとるには、 CPUの

ハードウェアが2倍近くにm大する。

業者は、主任として開発した制御II1fiHlt.'t'\11~LC'0'\1350/30 のCPUにおいてエ

ラーの瞬時記録の必裂を$じ、 l苅;fi.のやり )j、すなわち、 CPUを館時に凍結する}j

訟を開発した。 [23;写!tlflのレジスタをm怠する }j式については、昭狗42王手当時の

ハードウェアとしては経済的紛失が緋めてkきかったため、 tilJflしなかった。

3.5.2 即時記録の必要性

策者は、出1掲の泌山YACプロジ4 クトが現地tls山t'l'f(場内にコンピュータハー

ドウェアの~1すけと試験を完 f し、引き絞いて、ソフトウェアの総合勘作テスト を実

施していた附.ft142~に郷山YAC/ロジェクトに、並行して、 :\I Jo:LCO，\1350/30 の

CPU開発の本任技師をつとめた。そのとき、 llsUJYACの現地デパγグの経験から

次の?ll突が判明した。

すなわち、
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iハードウェア欽障の殆ど大半 (80%以上)1立、瞬時故防であるo I 

ということである.これは、当時 IB~1 でも発表された [20;0 ~山 YACのコンピュー

タハードウァアは、洋服ダンス大の架が50祭からなるI-!:大なハードウェアiーがあ

り、事守過の 10 システム程度の-liiとなっており、製作期!Iや1~:11J材おもパラツイてい

るので、この絞験は一般的なものであると考えた

瞬時自立隊1:1、システムを保守、修理する立泌からは、倣いにくい政隊である。Ia

P."Iが持絞しておれ11、、可ふユニ y トはエラーを持絞し、iF.常逆転はできないものの、

飲隊部似を特定することは各穫の診断プログラムや計測?，;;をJIlいてiヒ般的作劫に純ll2

できる。 しかし、瞬時故障の織令は、一級のエラ一発生ののち、 il:'/I¥'動11にか:ってし

まい、依防総紋は現象としては資を隠してしまう。従って、かかる治イ1附:1;を修.fIrす

るためには、エラーの記録を彰iりに、エラ一郎伎を扱定することとなる。このとき、

エラーfil!似がエラ一発£佐!時点の状況を.tE磯に、できるだけ多く、，:I!Uしておくこと

が、長'f:~を助ける。

なお、この時期、 IB~1360 がエラー状態を向動記録することがやjっていたものの

~細メカニズムは不明であった [7)。 録時故隠の原肉推定の必安伎をli211 し、そのため

即時2己主Aの必災住を必議し、その方式を次事1のごとく開発し発衣したのは

MιLCO~1350/30 が般初であった。

3.5.3 制御用計算後 MELCOM350/30のエラー記録方式

3.511こ述べたごとく、 ~IELCO~1350/30 CPじにおいて、ハードウェアコストに

n狗をかけず、エラー状態を即刻j記録するため、制3.11、例 3.12に示すエ)-，iI!U微

備を開発した。記録する先は予め決めてあるまメモリの特定f存地である。

関 3.111まCPUの状態遷移簡である。遜常の命令AHi状態ではCPUは 1N S 

モードになっている。操作パネルからの指示により、クロックステップとかインスト

ラクションステップのような特殊な間欠的走行を行う場令はMANモードとなる。そ

の他のモードではCPUは命令笑行せず、 CPU内外で発'1:.するJ好5uの{t~;により起

勧され、状線巡移すると、あらかじめ決められているl崎イi動作を行う。 TRPはれ
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関 3.11:M350/30CPUのモード恥修凶

モードの転移制御を簡易化するためにa生けた小紗ステップであり、必ずIクロ γクで

次のモードとなる。

表 3.2は、各モードが同時発生した場合の優先艇を示すl それらの中でCKモード

が最高伎の優先度をもっ。 CKモード1:1エラー検知併なにより起動される。 CKモー

ドのみは、他の全てのそードの途中であっても、瞬時にTRPを経由してCKモード

に切り轡わる。 IT、 CTR、 ~1PX モードは現行モードの動作終 f、 I~S モードにお

ける l命令笑行終了、もしくは¥1，¥¥モードにおける l命令/1ステップ終 fのあと

転移を起こす。 CKモードでは高官モードで処理途中であったすべての動作を凍結し、

CPU内の傍受性の令1情報をメモリの所定岳地へ記録する。これは完全にあらかじめ

決められた動作であり、ハードワイヤドロジγ クで災行制御される。

図 3.12は、 INSモードの途中でエラーを検知し、 CKモードに移ったのち、所

定の記録を済ませてエラー処均ルーチン (1N Sモード)へ移行する時間給上の状況

を示す。

図 3.12のCKモードの先戚近辺で記録すべきステータス情報は、命令跨が次へ進

めば失われてしまう質の持者在性の情報である。それらは、よく知られている命令語、

命令話番地、 CPU モード、加J:tn，~)，'d辺フラグ (CR，OVド，Z F;RO) 等のソフトウエア
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表3.2:各モードの優先度 c
一
情

一
発
銀

生

「

川

団

発

ス
理
レ

処
ド

一
ア
ト

ラ
踊

y

エ
先
セ

優先度 モード 位

CK 

2 IT-I SVC 

3 CTR 

4 IT-2 WOT 

5 MPX 

6 IT-3 外部 IT

7 INS 

8 MAN 

一

INS INS  

ヱラー処理ルーチン

TRP TRP 

似13.12:('Pl・動f1'モード転移

から見えるプログラムステータスがあるが、その他に、これらの除でソフトウェアか

ら比えずにテンポラリに情報を受波したり、ストアしたりしているバッフ 7レジスタ

やテンポラリフラグがある。これらはハードウェアの設計の総合で必怖されているも

のであるが、~に述べたハードウエアの瞬時故障の版肉追及の助けのために，;!!U して

おくんがよい これらテンポラリな情報I立、主メモリへ記録する途'1'で記録動1H1~

のため、他のテンポラリ情報を破捜してしまうものもあるので、IfW の順搭と、デー

タ経路とを選んで記録せねばならない。

なお、 CKモード中で再度エラーを検知すると、 CKモードの'JHiを停止し、!lP

ハードスト yプするo (これはクロァク停止するため、凶 3.1 1 には ;J~ されていな

いo)かかる治合は、中m苦!1m隊答と判断し、記録をとることも停止する.なぜな

ら、 ~W内符には所E全信懇t1がなく、動作を強行すると~，こ:r.ラー範闘を l!i. 火してし

まう危険が大きいからである。

る。

3.5.4 瞬時故障の修理

瞬時自立隊は、同路案チに1・:tli:;・ して色々なものがあるが、一般的にdうと、素子や

配線にもともと製造時点から、あるやEの?・欠陥が持}{tしており、 Is術検査時やシステ

ム稼動の初期にはそれが正匁・動作するため欠陥として以伝化せず、時間の経過すなわ

ち温度サイクルや通泡時間の経過と.Jtにエレクトロマイグレーションの進行や、酸化

の進行、製撲の侵入等、により、惨めて微細なレベルで欠陥が成長し、そのうちに鍵

間的に星耳石正化するフェェーズにでるものである.従って、眠時飲隊(;1、問主主故障が発

生する前兆的警報である、とも与えられる.

間定故障が発生する以前に、眠時飲防のときのエラーのIreUをもとに、故障理事在

$位を後定し、その務分を交換してしまえば、システム飲I'll't'はn分のーに低減しう

る。とりわけ 24時間稼働を絞けることが多いリアルタイム制御システムの場合は、

システムを停止しての抜本的診断が許きれないため、なおのこと、エラーのオンライ

ン記録のみに基づいて隊終俗{{官sf，y'を鍛え:し交換する必i1tがとられている。

~13.13に ~111力会社の 4 ケ訴の発mプラントに納入された ~I ELCO~1350/30F 

(350/30の後続機) (各シングル系 4fi)の附AU50 {Fから1l1l利60 ~ドまでの 1 1:年

IIUの稼動笑績と、 1';1却II/IlIのボード交換数の実績をぷす (21¥J。これらのボードが会て推

定交換されたのか併かは尖は飢似に必級されてないが、ボード火換数の多~Jと稼働~

IjiI述の如く、ハードウエア故隊の80%以上は、瞬時放隊である 瞬時欣隊は、

次簡で述べるリトライにより、システム的には救済される織令が多い。しかし、これ

に安{hして依i捜しておくと、繰り返し同じ縁日寺放隊を発的し、ついには1，'，l~故|滑に .七
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績と 1;1明かに比例していない。これはシングル系であるため、これらが会て!川~隊:t:

に伴う交換であったならば、 11ヰの降客につき必ずシステムダウンを起こす.その後

のトラブルシュート時間、交袋時間、袴投入確必将IIU等々のため、しかも彼)Jプラン

トの場合は全て1t{電に尖施されることもあって、 'Y-均 4時間伐伎はかかることからす

ると、量生m氾tいダウンキをぷすはずである。

(官十~例)

昭和 57{j，ボード交換 11件

~fltblÃ!勝Jtl} と仮定すると金ダウンタイム 4 Hr x 11 " ll1lr 

1411r/8700Hr 0.5 % (ダウンf事)

100 0.5 % 99..5 % (稼働率)

'~際の線働，~\ → 99.96 % 

すなわち、災際の稼働絡は、関定隊答によるボード交換を似hi:したケースよりも

l列らかに良好な f~jをぶしている。換3すれば、ボードヨ~~院は問Ã!!ij怖が発'1'.した後、

システムダウンを各々 4時間起こして笑絡されたとすると匝十字}が合わない. 11 1干の

うち l件1;1災にダウンを引き起こしたであろうが、他の 10件i立法;はflilA!隊ihtになっ

ていない段階で計画的に緩い予防保守時間帯のゆで推定交換したものと与えると、下

促の虫11<&明がつく。

会ダウンタイム 4Hr x 1件=lHr 

.lHr/8700Hr = 0.05 % 

fj働't! 竺 99.95% 
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-データロギングシステム
.各システムはlr.ーCPU
.~時放隙の効'4;的除去により lr.-c P Uでも泌総自動中途成

倒 3.13:システム線働. ..t ~iとボード交換~紋

(:lt!:ffi)J会計納入 ¥1350/30ト'(30後線機) 4システム '11.均)

(株)メルコムサーピス~"J・~t!Uデータ
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図 3.14に MELCO~1350/30F の本体部分を示す。

関 3.1<1::\IELÇO~1350/30ド本体部

3.6 ソフトウェアパグの早期収束策

m2~で述べた如く、リアルタイム制御システムにおいては、システムの任務と

運転形態が悶定され、特定の運転只が線作を行うため、ソフトウエアパグが長j切開発

生し続けることは一般にはない。
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しかし、稼働初期のWJrnJといえどもソフトウェアパグがあっては附るので、稼働

に入る前の試験JI1l"']や式i割反JVJIIlJに桜})ソフトウエアパグを摘11'0してしまう必要があ

る。かかるソフトウェアパグの追跡符劾併はリアルタイム制御システムおよぴリアル

タイムコンピュータの一つの要求仕微である。

3.5節で述べているエラーの記録は、ハードウェア際書、とりわけ瞬時限告のj瓜附

推定に役、~:つものであるが、同時にソフトウェアパグの版附追及にも大いに役に立つ

ものである。何故なら、エラーの記録は、エラーを起こした原附がハードウェア自主将

であろうと、ソフトウエアパグであろうと、全く附様にステータス記録を行うからで

ある。換パすれば、記録を行っている段階では、エラ-JJX凶のことは不問である。

~1 ELCOi\1 350・301'では、ソフトウェアパグの追及谷易性を更におめるため、エ

ラーステータス ~iC録の他に次の機能を持たせることとした。すなわち、

|プランチアドレスの記録|

である。これはこの時期?作者等がはじめて考後し具体化した機能である。これ

は、如何なるプログラムが走行している附iも常に、プランチタイプの命令が実行され

ると必ず、そのブランチタイプ命令の所在アドレスを特定のレジスタへ記録する機能

である [251。

従って、特定レジスタには最後のブランチ命令のアドレスが記録されている。ソ

フ トウェアパグの場合、ソフトウェアの走行シーケンスが乱れるケースが多く、エ

ラー検知時期でkっているプログラム以前のプランチのアドレスを知ることは大いに

参考になる。

この機能はエラー記録とは異なる機能であるが、リアルタイムコンピュータに要

求されるソフトウェアパグの早期jJj)(点策に布効な機能であるためここで述べた。

なお、問機の機能は、松近のコンビュータには、 till常備されるようになってき

ている。
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3.7 リトライによるエラーのマスク

エラー訂正符り'U.、ハードウェア!こJLkピ 7 トをH1Jじするよとにより J.ラーの検

知と訂正を行なう.これに対し、リトライはエラーを検知したあと、 fit)じ動{1:をもう

ー!主 (.;{fil主ぷ~.])繰り返すことによりエラーが何らかのJlI!IIJで消滅し1巳n・動11・が行

なわれることを期待する。時間的なl1:長コストを支払うとの)!1iもできる.リトライ

を行なう前に、エラーのl以内であるフォールト iこ対して何ら級以的なmι汲を行なう

ことはせず、 1~.I:fuJ じ動作を繰り返すだけのものであるから、事Jt 見!ーのÏt~;J.はない同し

かし、 3ふ2にも示した如く、エラー現象としては瞬時的なものが多いとの尖紛があ

り、 IJJ.~にはイi効なH査である。

3.7.1 CPUエラ一時のリトライ

リトライは、エラ}を検知したあと、ハードウェアによる状rml!i!U、ソフトウェ

アによる状懲，:~Uに絞いて行なわれる。リトライを行なうには、エラーを検知したた

めに中断した作業をエラー検知前の適当な区切りに遡ってスタート:tI¥!.!}lに限定せねば

ならない。ぞれと同時に、エラーの波及範闘が限定されていること、すなわち'1'断し

た作~以外までエラーが波及していないことも条件となる。これらの条j'Hi 、 CPl・

のエラー検知が時nll分解能の副で鴻度よく行なわれなければならぬこと'!-.l!rょする.

従って、クロックレベルでの CPlの二Ii照合.x.li-:]f{多欽決チエ Yクが前総会件と

なる.

リアルタイムt.J御システムにおいては、 2.2..5.こ示した拠1< 、 ~fぶざII.HI11の制約か

らこj]'(照合チェック 11不適切であり、リトライを:t自主する条件が泌たされない。;)'f(

多数決チェックの治合は、~(継ぎ時l問答であるから、リアルタイム IÎ.) さである。よっ

て、この沿合はリトライ条件，は満足される。しかし、尖際lよ1)トライを.よみる(l1]liW.

刈rUJながらシステム111))は中断するので、クリテイカルなリアルタイム系ではそれが

目下されるかどうかl問題である。ニ':f1"(系ならば、一つの系のCドrがフエイリャになっ

ても、残 2系でそのまま業務続行が可能であるから、フエイリャとなった(・pじのリ

トヲイは別のタイミングで実施するのが妥当である (26J[27J。
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3.7.2 プロセス 10のリトライ

リアルタイム制御システムでは、 :3.32および 3.3.3:二途べたように、ソフトウェ

アによるプロセス 10のハードウェア動作のチょツクがイi効である.それと同時に、

エラー検知したあと、ソフトウιアによるプロセス IOJlJ作のリトライが経験的に有

効である。理由としては、リレ-~.. ~i.の~触不良とか、現I晶再建認のメカニカルな築物

混入不良のような場合にNし、リトライ動11'が何らかの(i'lru効*をもつものとJfえら

tl.る。

以 Fに郡山YACにおける分l妓機レスホンス rkツクのあとのリトライの右効性

をJ主体的に，乱明ずる。

- 分岐機転換lII j)に対し、規定時JIIj内に~~.倹lr.:・科人 Ml~ し

- 分岐機レスポンスチェックにより、エラーヲ~'f:検知l

-エラーステータス，iWのあと、 L ヲー処.Pp，ルーチンへ切符え

-エラー処理ルーチンで分歯止機へのI'HII))を伏行

. .，た僚の隊i!:-モードとしては分岐機レールNljに小引がはさまる例が多い。

-よって、エラー処理ルーチン:i科111))の;jijに分岐機を逆Jiri.)へ-fl3fき戻す。

-そのl倒産に転換命令を/1¥すe

- 必~あればn 間以後

.この宇古来ノj、泌がはじき飛ばされレスホンスが正常に反ってくる。

. レスポンスがJE'~\・になれば元のゾログヲムヘリターンする。

リアルタイム制御システムに・般的に他Jりされるリレー接点n¥)Jのレスポンス

チェックエラーの場合にも、この舗の1)トライがイi幼である。



3.8 まとめ

エラーの検知は、近~使命をmうコンピュータにおいては必~Jiな技術であり、と

りわけフォールトトレラントコンピュータにおいて紋も必本となる技術であることを

示した。

特に、本命文で下.姐としているリアルタイムコンビュータシステムにおいて、日!

絞ぎ時1I日の古1I約から、 ~mm\合チェックはイI効ではなく 、チェックは各単独系内で独

立に災施される必裟があることを示した。これが災現できれば、 ". -if(系で片系が

フエイリャしたとき、残片系のみで逆転t流行しうるので、 ~3 のスペアを立 Lげる必

要はない。この独立チェックを尖現するには、リアルタイム制御システムの特質を生

かしたソフトウェアによる自己チェックが有効であることをぶした。

また、エラーステータスの記録I;j:、ハードウェアには瞬時放p:'(が多いという現災

の体験から、それを必Il~する手段としてイi効なこと、また~際にある納入先における

1 1年11日の稼働記録とボード交換紀録とを比較参照してみるとき、瞬時飲隊に対応し

てのボードの披定交換がイi効に働いていることを示した。

.I1iに、リトライは、瞬時放隊に対してのみならず、リアルタイム帝IH却系の現場に

おいてもよく刈いられるリレーとか転換23とかのイ、共合に対しでも、 W~長や災物をは

ねとlます効果があり、一般的に布効な手段であることを示した。
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第 4章

フォールトユニッ ト切離しと冗長ユニ ッ トによる引継ぎ

4.1 はじめに

;本滑においては、システムの.r.11にフ t-ルトが発'1した際に、システム令体と

しては正常逆転を絞るtするためのtlJ快技術である、フォールトユニット切離しと冗長

ユニットによる引継ぎについて述べる.

以下、 4. 2 節においては、フ t ールト部の切縦しを~:tに行なうための条件、

切緩す部分の単位、 JCkユニットの1H11:r神"備について述べる。4.3rulにおいては、

フォールトトレラントリアルタイム制御システムにおける現尖解として笑施例の多い

独立澄ホットスタンパイシステムを情告書するに必災な妥件を明らかにする 4. 4節

においては、 YACシステムにおける主主立波ホットスタンパイ系の尖例を示し、そこ

で研究し笑使用した術祭技術を述べるo 4. 5宣告においては、 Y.¥Cシステムの稼働

実績を分析する 4. 6lli!および4. 7節においては、市販マイクロプロセγサを

使った三A多数決方式に怠づく新方式 I予防51締ぎ}j式jを提案し、その信頼性の評

価を行なう。

4.2 フォールトユニ ッ ト切厳しと冗長ユニ ットによ る引継ぎ

前宣告において、エラー検知、，rt!U、リトライについて述べたが、リトライ不成功

のあとは、システムはここで述べるフオ四ルトユニット切献しとJL民ユニット立上げ

を行ないシステム全体としての IE'I~'i型転の続行をはかる。フォールトユニットとして

は、運転の中心となっている CPUχはコンピュータサブシステムである場合が問題
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となるので、以下ではそれらの場合について論ずる。

4.2.1 確実な切離し

フォールト CPU切縦しについての技術的ポイントは、当該フォールト CPUを確

笑に切離す、ということである。それには、次の 3 点が~(~な点である。

-フォールト CPU自身に切荷量しi動作の絞終11:任を持たせぬこと。

これは、切縦しの指示、実行がフォールトを抱える CPU自身には機実に行わ

れる保誌がないためである。エラーを検知したあと、エラー記録とかリトライ

を行なうからには、 I~分自身のIjJ緩しも又、実行できるケースは多い。しかし

そうでないíf!症の隊~もありうる。

よって、システム会体を監視している専用装置か、もしくは正常'運転している

冗長CPUによって切縦し動作を行うべきである。

-切荷量すということは電気的に切荷量すこと{ハイインピーダンスイヒ)である。

治理ゲートによる自由E聖的な切線しでは不十分である。これは、フォールト CP

Uの論理動作自体が正しく実行されぬケースがあり得るためで、かかる場合電

気的接続が残存していると、フォールト CPUから意図せぬ信号が出て、他の

ユニットに擾乱を与える恐れがある。

-電気的な切雛し(および投入)回路は、それ自身がフォールトトレラントにな

ること。

切維し(および投入)回路の典型的な例はリレーである。このリレーに単一

フォールト(例えば接点接触不良、或は接点癒i;il)が発生すると、冗妖 CPUを

用意していてもそれを生かすことができない。従って、かかるリレーはシステ

ム全体にとって-1li索チとなっている。こういう場合は、このリレー肉身を

フオ}ルトトレラントにすべきである。

すなわち、図 4.1に示す構成が良く知られている一例である。
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七二:ト(土)
凶 4.1:単-tII.揮官にトレラントなリレー織成

この場合、単一のリレーの接触不良準を AIとすると、闘 4.1の場令の接触不良

は、4λfとなる。又、単一のリレーの織活不良E釈を A2とすると、図4.1の場

合の総務不良E容は、 2A22となる。 A1<< 1、 A 2 << )であるから、いづれの

不良に対しでも鴎 4.1 は 2乗のオーダで故障~~鮮が減少する。

4.2.2 切厳しユニットの単位

上述の如く、フォールト CPUをIjJ雛すとき、エラーを報告した当該CPUだけ

を切雛せばよいかどうか、 予めシステム構築の際に検討しておく必~がある。

S S 1、MSI時代までのコンピュータでは、性能を得るためにコンピュータ全

体の物理的な大きさを抑える必要があり、主メモリ、 CPU、 10チャネJレ等の5主主主

構造がお互いに空智治しており、その中から CPUだけをIjJ鍛せるような機造をしてい

なかった。従って切荷量し単位としては、少なくとも主メモリも 10チャネルも一体と

なったコンピュータ本体部一式が単位であった。

L S 1 時代のコンピュータでは、 5足袋携~としては、バス構造となりパスの上

に、.i:メモリやCPUや 10チャネJレがボード単位で笑主主されている。よって、戎る

CPUだけを切貴重すことは可能である。この場合は切厳し単位としては、物理的、機

迭的制約ではなくて、エラー検知lの位tn分解能の点で決まる。すなわち、 CPUだけ

を切緩すケース(メ モリはり~ i峻きない)では、エラーがCPUの内部に締まってお

り、メモリ内~には波及していないことが必要であり、それが可能となるような細か

く且つ、即時のエラー検知能力が必要である。

最近のコンピュータは LS 1のお集積化が更に一段と進み、メモリも CPUもI
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Oチャネルもその他も、ワンボード上に集約されている例が増大している(特にワー

クステーション、パソコン)。このような尚集積皮のハードウェアになると再び切厳

し単位はMSI時代と附じく 、コンピュータまるごと一式に反る。

4.2.3 冗長ユニットによる引継ぎ

冗長ユニットの投入に際し、システムとしては、外部の制御対象に対して切れ口

なく正常な運転を縦続する必裂がある。そのためにはフ培ールト CPU/又はコン

ピュータの切離 しに引絞き、 lt(ちに冗長CPU/Xはコンピュータの投入が行なわ

れ、此つ、冗長ユニットは 、 i1î:ちに正常迷転をエラー検知 ~iììíjの状態にiili絞して開始

せねばならない。このとき 、 冗~ユニットがiE11;j笠転開始までに必望書とする時間は、

リアルタイム制御対象の1時定数によってIjJがある。特に、ミリ秒オーダを求められる

クリテイカルなリアルタイム制御システムにおいては注意を裟する。

冗長ユニットとして投入されるのがコンピュータ一式の場合、投入後に運転立 |二

げをしていては間に合わない。かかる場合には、%長コンピュータも投入される以liiJ

から、 i箪1隊中のコンビュータとい，]1時並列に同じ入カ信号を受けとり、同じ制御プログ

ラムが走行しつつ、投入に備えておかなければ、ミリ秒の単佼で運転をヲi継ぐことは

できない。いわゆるホットスタンパイ(熱予備待機)が必変・となる。

冗長ユニットとして投入されるのが、 CPU単位の場合は、時間がかかる大容jlc

外部メモリの立上げが不要(既に運転中のものをそのまま使う)なので、緩めて短時

間に立よる。よって、ホットスタンパイでなくて もよい。つまり投入される IjiJは、市IJ

御に関係ない別の仕事をやっていても機わない。ただし、その仕事は、いつrl'断され

でも構わないものとする必裂がある。

4.3 独立型ホットスタンパイシステム

4.3.1 切替単位

リアルタ イム制御システムの中枢となるコ ンピユータをフォールト トレラント化

するための構築技術として最も現尖的な解は、コンピュー タまるごと一式を逮転系、

他の一式をホッ トスタンパイ待機系とするや り方である。この方法は、LS 1が祭途
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してボードCPUが笑現している現住では、古いやりプjと考えられぬこともないが、

それでもなお、下記の理由により現イEでも一般牲がある。

-まるごと一式をiEl転系 ・他系を待機系、と灰分することは、区分単位として、

4索機製品のハードウエアをほぼそのまま使える。

-逆にtJうと、パス}j式コンピュータにおいて、ボードCPU単位での切替えを

行うならば、 CPUは当然2式朗意するとして、パス、電源、クロッ夕、等に

ついても、各々二震構成となるようにm窓せねばならず、これは、実装上から

一般線抑ー製品ではなく、専用特殊製品となる。

また、パスjこのフォーJレトボードを線災に切離すためには、単純にパスインタ

フェース翁理ゲートを閉じるだけでなく、ハイインピーダンス化する必裂があ

り、そのための手当てがいる。

• L S 1化が更に完遂すると、システムオンボードとなるので、その場合は、 C

PU単位の切轡えは不可能で、システム単位の切替えとなる。

4.3.2 独立型ホッ トスタンパイシステムの信頼度の数学的モデル

リアルタイム制御システムが安定した稼働期に入ったとき、その放隊等はよく匁I

られているように、凶 4.21こ示すパスタブカーブの成の偶発飲際ltIJの状態になる。

このとき、時間の関数である放隊慾，¥(t)は大体一定の僚をとる。

λ(t) = A ...一定他 (4.1) 

時l制のl地数である信頼度l刻歓を R(t)、不信頼度l期数を F(t)= 1 -R(t)および放

際衡JJ(関数をf(t)= dF(t)jdt (単位時間あたりの放鮫敬)とすると、よく匁lられて

いるよ うに指数分布

R(t) = e-λt (U) 
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制御プラントへの
出力

』

運転系

ス世ンパイ系 R (I)-e-)I 
) (1) =，¥ 

-A 1 R (1) ~e 
，( (1)圃 A

制御プラントからの
入力

抽
出
陣
率

トzz叶盤岨十鶴J問

(a)正常運転(並ヂIJ-.lJl:系)状態

修理中 M (1) =1-e一μt
μ(1) 盟 μ

』
-)1 

R (1) =e  
A (1) =，¥ 

関 1.2・放際手~，il!J線

(4.3) = 1 - e-λa F(t) 

(4.4) =λe-λt l(t) 

が導かれ、又同時に 運転系

(b)片系運転、片系修理中状態(4.5) MTBF = 100

げ(t)dt=÷

が導かれる。
修理中 M (I)=I-e一μt

μ (1) =μ これらは、偶発放隊j切に入ったリアルタイムコンピュータシステムの lつの系の

ー一一一一一~信頼度モデルである。これらを、本研究でf在者が示す独立里親ホットスタンパイニm系

修理待合わせ中

として構築した場合の全体系の信頼度の諸指療は以下の如くになる。一般には、捜列

ニlIi:系の信鎖度として既に匁lられているが(28)、ここで改めて狐!な狼ホッ トスタンパ

イシステムの定義を明確にし、その定義に沿って信頼度指綴を1):1幻する。

図4.3独立遡ホットスタンパイシステムの速転モデル肱i

独立型ホットスタンパイシステムの 3つの状態を闘 4.3(11)ベb)，(c)に示した。

各々の運転条件を以下のように定義する。ただし、例 4.3(b)(c)において、修ll!!が完

fする確彩1期数を M(t)とし、修理が続行する(放隊車雑緩)係機l剣微を 1・M(t)、修理

惑を μ(t)とし、一定技能の保守口を仮定し、 μ(t) =μ ・・ ・一定、すなわち

M(t) = 1 -e-μeという分布関数を仮定する。
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(1 )全体系11、かl等でかつ敏弘に運転される 2つのコンピュータサブシステムから

なる.主E・Zという意味11、正常運転時には扱111:聞でのデータの授受なく退転さ

れるということである え、各々の系の中で、 ('PL主メモリ、外部メモリ、

プロセス 10一式を持つということでもある

(2)プラントからの入力データは、 2つの系に同時に与えられる.プヲントへの州

}JはJ¥系からのみ与えられる。この系を運転系とOJ'ぷ.他}jの系も luJしIII}Jを

/1¥しているものの、プラントへは手えられない。この系をホ y トスタンバイ系

と呼ぶ。

(3) 各系とも、エラー検匁iを自己系内で~ý面する。

(4 )凶'1，3には、凶ぷされていない簡単な令体系監悦切符袋慨があり、巡'I!:i;系からの

エラー検知報告を受けて、入力、出)Jの経路を凶1.3(a)から (h)へと切符え

る。

が1織に、}¥・系運転時にエラー報告を受けると (b)からい)へと切J併える。

χ、l時織に、尚系tft.隊時に片系から修理完了報告を受けると(けから (h)、J¥'系

運転時に修理完 f報告を受けると (b)からい)へと切仔える.

(5) (a):から (b)へ切替わったとき、ホットスタンパイ系I!i((ちに正常運転を行なう

ことができる.

(6) (h)の状懲で片系のハードウエア面の修理完了が破認されたとさ、 II(ちに (h)か

らい)へ切符わるのではなく、ソフトウェア商でのす帆舗を行なう必定がある.す

なわち、修司完了したばかりの系のファイルを江 l二げる必泌がある。このと

き、両系の聞にデータの授受がある。すなわち、巡転系から修習r:';;'f系へ敏新

のファイルデータが送られる。しかるのち、 (b)から (a)へ切符わる。

(7) 厳術には、令体盟主悦切害事談fflにも11Xる欽降't~がある。この投rf，'のIfi.慨は、後で

別途静F価することとし、ここでは自主隊準=等を仮定する。
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(8) 運転中の放隊の修JIl!に Nlê~でδ る{来'，i'W! 1人 {又は lチーム)It'iるものと仮

定する。両系が共に飲除したときは、保守'Ul1先に飲隠した系の修埋を続行

し、あとで自主隠した系の修司はそのInmちが、怒となる.先の系の修理が完 fし

たら、直ちに待たせていた系の修19，にとりかかる.

(9) 厳密には、片系運転'1' のJ\'系修刃. と iiLj系占:tll'時の J~'系(先故隠系)修E哩との修

理学は爽.なるとえるべきであるが、ここで111ul-かつ一定 μ(t)=μ ・・一定位

とする。

筆者のいう独占:型ホγ トスタンパイ系を以11.3(a)(b)(c)および I:，ic!(1) -(9)の宮JI

〈定義する。そうすると、これらの3じみからして、この令体系の状態を凶1.-1のよう

なマルコフ過秘遜移闘にぶすことができる。

1-2A 2 A 1 ・・)'

1-);-)' 

図 4.4:独立型ホットスタンパイシステムのマルコフ過程遷移関

上閣において、

Eo : i湾系稼働紋!&!
E，片系稼働、 Jt系修E甲状懲

ん : I高j系故障、うちJ1・糸修期、J\系修E塑待ち~態

Eo→ E，自主隊，t!̂ の2つの系のいづれかJ¥・んの放隠により移る。

EI叫ん :放拘置準Aのlつの系放慨により移る。

E2→ E， ・修理事μのlつの系の修Fr，完により移る。

E.吋 Eo : I日l上。

上図より、遷移確主事行事IJPは次のようにぶされる。
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(4.17) 

ここで全体系II1TTRは、止~→同への修理只 1 :れによる修E哩光r.Ji在咋fをμとし、

分布を指数分布 M(t)= 1-cP'としているから、修理が続行(放際が絞行)する

全体系MTBF::全体系MTTR= A F 

( E.∞ Eo， E02 ¥ ( 1 -2λ2). 0 ¥ 

P = I EIO EII E'2 I = Iμ1-).  -μλ | 
lκ.20 E2' J<:n } ¥ 0 μ1ー μl

ここで、十分長い時間経過したあと、システム全体は品、 E，、E2110を一定の機

(4.6) 

硲*D(t)は、

K。、 E，、E2の梅限雄市を率で往復する平衡状態に至る。その予衡状態時において、

九、 P，、九とすると、

(4.18) 。(t)= 1 -M(t) = e-p.' 

となり、その平均持続時fI日が全体系.¥1TTRとなる。よって、次式となる。(1.7) 

(4.8) 

P， ( IもP2 )P 

九+P，+九

P， (九

(4.19) 全体系MT'l'R= I∞tD(t)dt =土
J U μ  

が成立する。

(4.12)(，1.]3)(4.14)( 4.19)を(，1.]7)に代入すると、次式を得る。

全体系MTBF 土=-f:.2+2).μ - 2，¥2 

μ).  '+ (λ+μFλ. + (). +μロ

(4.9) 

(4.6) (4.7)を展開すると、次のようになる。

九=(1-2λ)九 +μ P，
( 4.20) 

(.1.10) P， = 2λ 九+(1-). -μ)P，+μ1'2 

(4.20)から、全体系 M1'BFは次の如く求まる。
(4.11 ) 九 =λ P，+(1ー μ)1主

(4.21) 
μ+2λ 

全体系M1'Bド z と一-.-ー
2'¥' 

(4.8)および (4.9)(4.10)(4.11)を解くと、 内、町、 lミは次のように表される。

μ>> ).であるから、 (4.21)は近似的には次式となる。一般に、(4.12) 

(-1.13) 

(4.22) 

(4.21 )によって待た車古来は、日正に先人により二魚系における M1'BFとしてポされ

ている他に等しい [28}。本筋では、独立製ホγ トスタンパイシステムの運転形態を明

書躍に定義した上で、誕生式的にl司じ結果を得た。逆に言うと、独立塑ホットスタンパイ

全体系MTBF.吉よτ =~.1片系M'!'BF)2
2λ・ 2 (片系MTTR)

l
 

i
 

d
 --町(

 

2 

均一 μ -
). 2 + (λ+μ)2 

P， =~Aμ 
， ). 2 + (λ+μ)2 

久 ぬれ2-
q 一一

，¥'+P +μ)2 

(4.12)(4.13)( U4)を利用して、全体系の MTBFを次のように求める。

システムのま主義からはずれた別形態ので滋系(或いは不明確な二重系)では、 JJUの数

(4.21 )或いは(".22)を期待してこ式総来となる可能性がある。更に換訂するならば、

(4.1.5) Po+ }九= A = 全体系稼働確率(平衡時)
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(4.16) P2 

--
F
 -一

全体系フエイリャ猿準(平衡時)
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1Il系を機事距する嶋fi'主、逆転条件をここに示した独立s'!ホットスタンパイシステムを

満足するようにUstすればよい。さもないとさ d、改めて量生乍モデルをf1iって検庇せ

ねばならない。

4.3.3 独立型ホットスタンパイシステム偶築上の注意点

独、k烈ホットスタンパイシステムの定義を前節にがしたが、これを尖|努にtlt~す

る渇合のシステム技術上の注窓点は次の 2点である。

(1)エラー検知の独立役

各系 11 、 I~ 独系としてエラーを自己検知する必裂がある. fU'T.糸との照合

チιγ クに依有する場合は、片系がフエイリャし、残Jl系でi!¥恥することがで

きない。すなわち、図 4.4マルコフ遜移腿lにおける状態叫がイ1イ'1'しf!;ない。

(2)修却の主l!吹特;

i:l'.n!が放隠した系の修理にあたるときは、故隊部t立の特定、修JlII.').:.$色、 l正常

動作可能となったことの確必の各作条を過して、運転中のj~ 系の運転を妨げる

ことなく、作業が実行されねばならない。さもないと、1. 1における~態凡か

ら f~ への復帰が闘のルートでは来たされない

リアルタイム伽j御システムの渇合は、 2量的に巨大なプロセス 10部分の綬終正常動

作il~を具体的にどう災施するかが問題である。プラントからの多数の人)Jf.1 :;.の~・

入札肺U'l¥を如何にしてRi.Zするか、プラントへ与える出m，p}， とりわけ111力の僚妙

なタイミングが問題になるもののタイミングをどう位認するかがJIlII'11である。なお、

ここでいうfil，.gとは、りた運転投入の前の最終総合確認である

これらの硲認を行いたいとき、実際のプラント l立、 1tl!系が接続して制御を絞行し

ているから、診断や砿訟のため検からその場へ鋼り込むことはできない。従って、オ

フライン状態にあるlj1.似系のプロセス 10の修理と硲必の何らかの')(卵子役をあらか

じめ狩っている必援がある。さもなくば、 MTTRが非常に長びいてしまい、本来 I~.

現l!系として持っているMTTR仰を大綴によ遡ってしまう。
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すなわち、単独系であったならばシステムダウン後の炉I~篠認試験のとき、プラ

ントと所定の信号・往復を鐙Iaすることがおおむねザ能であり、効中的に縫認試験しう

る。これにほぼ等価な確認試験をオフラインで尖ぬできるようなIfl意が必要となる。

4.4 具体的実施例 YACシステムにおける独立型ホットスタンパイ

方式

4.4.1 Y A Cコンビュータの信頼性ニーズ

書官山YACのシステムの概裂は 3.3.1Iこて述べた。ここで、 YACにおけるコン

ビュータへの処理能力仕様、幻紛れにあける泌ボイt:織のII:{'~を述べると、 ド況のよう

になる。なお、当然ながら凶鉄の来務は 111211時!旬、 1 {f. 365 Hのi!¥転である。と

りわわけ貨物列車は旅客~IJ)I[の衝l立が滞い夜1111がピークとなる。

(1 ) 取扱ft.i}u)!鱗激 24 00術/11

(2) コンピュータ稼働中 99. 996 

(1)については、 1fl24時間あたり 2時間nm:の録作只の交符休憩時1mと、ハン

プ押上機関車の入れ換え時間を~r，すると、おおよそ 30秒毎に 1 車織の飲転走行の

ベースとなる。 l.!li剰が平均して3分nm:かかって追突述章者するので、 YACコン

ピュータはあちこちに散転走行司'の1t1Jlを1"1時に 6台符段、監視制御する必要があ

る。 走行制御するのと金〈怨立に、常時、際援の何テ所かの採取渇から到着予定貨

物列車の編成内容の情報(1'官級)が入{d し、他)jで"山保Jl~舗で編成を終了し出発す

る貨物列車のft殺を他繰1)!場へ次々と発1i;する必要がある 当然ながら到治予定ファ

イル、到着済みファイル、編成組fUtil耐ファイル、微量Eファイ Jレ、散転終了ファイ

ル、編成完了ファイル、出発予定ファイル、 111党留守みファイル等を業務進行のステッ

プパイステップで貨車の所イ五状況を.tE~にファイルしてゆくこととなる。

前者の1'tJl!散転迷度のリアJレタイム品11御に関係する業務を一緒して「速度制

御J、後者の1't綴の入発信と線車場内での所イLフ場ロウにl処係する業務を「情報処

理jと呼ぶ。
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(2)の縁働't;については、月に 1，司、 30分程度のシステムダウンならli'¥1;しうる

という漠然とした要求と、この他に般大限度~1I1Ø;I倒 11時間という厳しい)Í!1\が~~求

があった。

後者については、君宮山t走車場で 1 時間以 kの換支停止が発'れすると、 n'lf~品へ近

づきつつある貨物列*が、 m山J"i:'ド湯の収得能力パンクのため途，'，の駅でIJ.HnH年ちす

ることとなり、これがひいては、東北本線の旅客列'Ii.ダイヤを巡らせてしまうことと

なることから発生した要求であった。
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4.4.2 郡山YACのコンビュータ構成

コンピュータ織成については、まず、処理能JJの政jから検討した。 x務としては

人さくて分けて、リアルタイムの「速度制御Jと防IIU制約のゆるやかな「仙ねi処抑j

があり、このl品，j:r，.を(Ii]l時に l台のコンピュータで処押することとは、、円l時のkilli鋭コ

ンピA ータをもってしても無理であった。

そこで、速度制御をtl.!当するコンビュータ FCC(ドrC匂ht('ar ComplltN)と仙1u

処J!I'，を如、『するコンピュータ DP C (Data Proc白符ingCompllt('r)と 2fiのコン

ピュータの分tE!により業務をこなすこととし、両コンピュータの(sJのデータ綬受を迅

速ならしめるため、チャネル/チャネルlt(鎗裳依で接続した.

次にc額怜のIlüからの要求を満たすためには、;当時の汎問コンピュータの・'!~J的

な稼働率99%をもってしでは、時1銀系での達成は不可能であり、これを :lt系傷成

とし、かつ系の切符時においてもリアルタイム制御を逮続的に銀統させるため、ホッ

トスタンパイブi式をとった。又、三重系.こすること、主主いはスペア系を I式持つこと

は、コンピュータ 1式のコストが極めて高額であった当時では、システム全体コスト

から併特しえず、 -二:攻系が限界であった。そこで、前官官に論じた独首f..!I'jホyトスタン

パイシステムを採用することとした。 ~J.L51こf，ß山 YACのコンピュータシステムの

構成凶を示す [81。

閃H にIj'す泌J1(IIlfJ御コンピュータ FCCIとFCCIlとは、 J虫、:r.ll'j>J、γトスデン

パイ系を形成している。情報処理コンピュータ DPClとDPC11については、以lの

1'.ではホットスタンパイの如き接続状態となってはいるが、 DPCの場イ干はオンライ
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OPC :Oa匂 ProcessingComputer 

至理姐列車、・dJ匝商、出発列車Eの情線処理

FCC : Freight Car Com臥Jter

倣転中の貨E匹の仕脈事事ポイント、リ 11ーダ解般速度の
リアルヲイム制御

FCC 1とFCC 1 1とはホγ トス9ンパイ関係にある。 (0u a I) 
OPC 1とOPC 111:別々 のOP処理を行なっている。 (Ouplex)

.句ー.込不可、 H出しのみ可

が14.5:YACコンピュータシステム織成豚l
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ン処理はあるものの、きびしいリアルタイム処理はなく l待IllJ的な余絡があるため、同

じ作業はやっておらず、従ってホットスタンパイではない。換し?すると、 FCCIと

FCC 1I はDual系、、 DPCIとDP C 11はDuplex系を構成している。

この結来、コンピュータにフォールトが発生し、系の切替えを行うにも FCCフォー

ルトの場合と DPCフォールトの場合とで災なる切替方式となり、その状態、遷移幽を

図.J.6に示す。

:H-体的に、フォールトユニットの切緩しと%以ユニットのづ|継ぎについて凶4.5と

図aをmいて説明する。

DPC、FCCいずれのコンビュータもエラーを自己検知すると、システムコン

ソール(凶 4.5中央部に闘示)に通報し、システムコンソールがシステム全体の状態

遷移を制御する。

なお、当然ながら、選転只がマニュアJレオーパーライドすることも可能となって

いる。又、 DPCの自己チェックは表3.1に示すプロセス 10チェックの他はFCCと

附じチェックをやっており、その他にファイルキ目立のーJ't性チェッ夕 、 駅名、 1~単型

名、貨準'Khlデータ若手のパリディテイチェックを行なっている。

例えば、図 4.6の正常運転状態①において、運転系のFCCがエラーを自己検知

すると、システムコンソールは全体系を@の状態へ移す。:f.)..体的な動作としては、

( 1) ~I 4.5における出力切答総をそれまでの運転系サイドからスタンパイサイドへ切

り幸子える。すなわちその後のヤード出1J信号はそれまでのスタンパイ系FCC

から与えられることとなる。

(2 ) それまでの逆転系FCCおよびDPCに対し停止を指示する。

(3 ) それまでのスタンパイ系DPCに対し、運転準備を指示する。そのスタンパイ

系DPCは図4.5の点線で示すリ}ドオンリのパスを経由して、運転系だった磁

気ドラムから自己の依気ドラムへDPC運転に必裂なファイルをとりこむ。

(4) DPC準備(ファイル準備)が完了するとシステムコンソールへ通知を出し、

システムコンソールは全体系を@から@へ移す。
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(5) 保守只はエラー検知し停止している FCCの飲際原凶の究明をオフラインで行

なう。原因が'f.IJI列し、修理処理Zを先 fすると、保守μはシステムコンソールを

操作し、現復ダウンしている系のFCC入)J、出力にシステムチェッカ(臥1

4.5中央に図示)を接続し、プロセス 10診断プログラムをえ行せしめつつ、 F

CC会体動作の滋終ぽ認を行う。

その結来OKであれば、システムチェッカを切荷量す。

(6 ) システムコンソールは、その後全体系を③から⑥へ移す。ここでFCCは系

に投入され、再び図4.5の点線のパスにより、転送準備中の貨車の情報を受けと

る。

(7) FCCの質事情報受取り完了したところで、システムコンソールは会体系を@

から①へ戻す。このときから準備完了したFCCはホットスタンパイを開始す

る。

隠14.6の②⑥⑤に示す「懲罰iUステータスは、運転のためのファイルの準備期間

であり、 FCCrv~備は約 1 0秒、 DPC準備は約 1:分の時間で完了する。しかし、こ

の短時間の|切に運転系がダウンすることも理論的にはありうるので、そういうケース

が起きるとI河系ダウンとなる。従って、厳密にいうと、②⑥⑤から⑥への矢印も

あり、同様に⑥から③への矢印もある。図 4.61ま、図を簡略化するため、確率的に

少ない矢印を省略している。

なお、コンピュータシステムの設置状況を図 4.7、システムコンソ}ルを図 4.8に

示す。システムは全線で 50~からなる巨大なもので、 この図の1):Äはその一部を写

している。
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巴j片系ダウン
片系oP C!轟鏡、FCC運転

L4)片系OPC/FCC運転
ー片系 FCC準備

巴)片系oP CiJ備、FCC準備
片系ダウン

(鈴)②①①は、たかだか 1純度の短時間で次の状態へ移る。
この短時間の聞に別のダウンが発生することもE軍総よありうるが:
その渇合の移行の矢印1:簡略化して省いてある。

似14.6:V Ĉ 質系 (Dualf)uplex)のシステム運転状況
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[f(1 1.7: l;~ Llf 、\(コンピュー タ システム ( 'Im 

似1I.t-: ~出LlJ Y¥Cシステムコンソール
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4.4.3 郡山YAC実現の上でのシステム繕築技術

1.3.3で述べたように、待雪量切t}・:m系がイi効:ニ自白くためには、 11'糸1.:1tでf虫色し

た、エラー検匁11m))を備える必支がある，そのため符山YACではぐ1'1・およひ大九

な織成察当;たるプロセス 10に対して、第3ポ'J<3.1に11'すごとく、 S¥¥' ，二よるエ

ラー倹知を行ない、 11'..v.内に閉じてエラー検知を途成した。ニの主主況をみ1.1に涜約

して~)~す。

袋小]:CPじおよびプロセス 10エラー検知)i;tOt牧

方 式 4事 徴

向系出カ照合 片系運転のときエラー織知能力を失う.

ハ ドウェアによる自己機知 片系内で検知できるか、 織知回路のコスト

が大きい。 CPUでは性能低下も大きい

ソフトウzアによる自己繍知 片系内で機知で章、かつコスト負担が小さ

い。時間分解能がハードウ‘ア検知より濁い.

1.3.3で指摘した他の点、すなわち、片系内で閉じて修用とそのSまはを行うことμ

ついては、鳩山YACでは以下に示すシステムチェ yカというプラントシミュレータ

を開先し、これを系内に常設することにより解決した.闘1.5の中央官Eにそれがぷさ

れている。

一般にCPU とかメモリでエラーを検知した場合、その修~も佑j;zも、1\'j県内で

独 I~.に尖Mlできるので、問Mにはならない。問題はプラントの説場倹23と膨大なイン

タフェースを持つプロセス 10部分の修要望と碍;認である mHlIY A Cの場合、 1'.述の

)¥.系内で閉じて、プロセス 10のエラー検知を行うため、JJi.幼からの以応灯りをソフ

トウιアでチ";1クしているがため、プロセス 10の修却をし、{砿l泌をするときも災

は110)じように、税坊との伏り・のやりとりでチL ツクしたい。ところが、そのときは、
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もう片方の系が夫運転を~iっ ており、システムと しては稼働の鉱ゆである。 それで

は、システムが休憩時間に入るまで、何時間かI.~ち、ゾヲントが休Jr.開叙されるのを

待って修理すみのプロセス 10動11・の鍬必をやることも与えられる。 しかし、それを

やっていたのではおITTRがJr1官に長びいたのと lu)じことであり、 1.3.2式 4.23)か

ら事lるごとく、システム~1T BFがt正比例して短絡する.

君E山YACでは、修理すみのプ[Jセス 10をもっJ1'系FCCをシステムチェッカ

に祭絞し、システムチエ 7 カを縦似プラントと与えでも~ ~;-の人 111JJを行ない、その反

応、をチェックし、動作1iIb.aする。システムチェッカは、小さなプラントシミュレータ

であり、現場の織絡がYACからの指示イ，?り4 を受けてJ止ti:.するのと<<Ii似の反応、を行な

う。ただし、リターダに入ったW'I(の泌iib)jれ式をlLjij'rにシミュレートするのではな

く、 CR回路で単純な速度低 H.1りを11，り 11¥しているだけである。

図4.9にシステムチェッカの外観をぷす。

凶1.9:Y¥Cシステムチェッカ

4.5 郡山YAC稼働実績

郡山YACはク リテイカルリアルタイムIL1mpシステムとして、 J比例で初めての本

格的な独立型ホッ トスタンパイシステムによるコンビュータコントロールシステムで
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あった。 片系システムの大さきが叩ゅの '11.均的コンビュータシステムのが~5 倍、 Jd.j系

合わせると約 10 ti行のH大なシステムであった.共にて直系としての効栄が11¥るのか

どうか、注目の的であった。 も し、 J'~ に 二 of(系としての奴1*がHl なけ:I1..J1、 J\'系シス

テムのp，:大きがi援にハンディキャップとな りも;頼性伽ーのI1燃を達成しない恐れがあっ

た。1ii11.l0に43年 10Jlに稼働開始してから 8ヶJJIfUの稼働災級および[oll!IJIIUのコ

ンピュータのフォールトの状況を/J'す[291。

稼働災紙グラフから谷劾に判るように、 3J1、4JIに稼働市が低ドしている。こ

れは送対線のw飲によりこのIIIJに会.p;"tl1が4lir]発性したことに起肉している。.Y A 

C では、送lß級事放もあらかじめ怨定し、異なる 2~紅白1f 2 系統から受m していた

が、それにも拘らず、阿系ともに停活となってしまった。この教訓|から、 'tl1i1h.につい

ては、このあと第3のパックアップとしてエンジン発'1l1機を備えた。核働実績グラフ

の点線はこのtl!源系統の~ltiを除外して仮りに~?:出した事長働市である 。

納4.10の下半分にぷす隊告:件欽は1品j系金合計である。これらの件数に対応するM

TTRが記録されていないが、部山 YACの場合、最長ダウンタイム JHrという厳

しい要求に対応し、テストプログラムの允災と保守安u教育を徹氏したため、11.均 0.5

H r絞皮はi主成していた。従って、 10J.Jの隊符.11件に対応して 22H rのダウンタ

イムがあったことになる。似にこれをJt系 22 i'斗で 11H rづつあったとすると、)1'

系の 10 J.J 1箇月IfUの ylTRFは

22H1'x31EI 
片系M7・81"= -_.~.~，，:."' = 311fr (1.2:3) 

2 2件

となる。

これに対し、システム全体の%絞稼働2容は 99.92%を示しており、この古賀は 43 

年10 J1の稼働が

全体系システム稼働時!日j 約 68 1. 5 Hr 

全体系システムフエイリャ時間約 O. 5 Hr (1 rnl) 

1l"ilr 6 8 2. 0 Hr (2 2 Hr X 3 1 11) 
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図 4.10:郡山 YACの稼働率と際空5件数
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であったと逆算できる。(おITTR"" 0.5Hrを仮定)

これからして、実績データとして、

全体系MTBF "" 680Hr 

全体系MTTR ~ O. 5Hr (仮定)

(4.24) 

(4.25) 

であったと考えられる。

これで、 4.3.2の式(4.22)と対比させてみると、

理諭上の全体系MTBF =土(単系MTBF) 2 (一一土一一)
2 単系MTTR

主 96 0 Hr. (4却)

災際の全体系MTBF"" 680Hr. 

となり、実績俗が理論依よりは少ないものの、約 70%の依となり、おおよそ期

待通りの二m系効果を発絢iしている。

i詮1}守系MTBFが31 Hrである点は、当時のコンピュータとしてやや

緩いが、郡山 YACの場合、片系だけで一般汎用機の約 5倍の大きさが

あったので、ほほ妥当な仰と考えられる。

ところが、例織の試釣'を隊:-M件数が大巾に減少している 44年1J1皮に活討して

実施してみると異なる線相となる。 l 月&の隊~は図 4.10から、全体で 8件、うち

ハードウエア障者6件、ソフトウェア隊W(パグ) 1件、誤操作 l件である。 10刀

度と同様 MTTR= 0.5Hr 、 8 件の開~i!i-から 4 件づっ片系で起こったものと仮定する

と、

2 2 H r X 3 1日
片系MTBF= ...~~~ ~ 170Hr 

4件
(4.27) 

96 

となる。

これに対し、全体系の災級稼働率は、 99.96%を示している。これを MTTR

= 0.5Hrとして MTBFを逆算すると、

全体系稼働時間約681.7Hr (4.28) 

全体系システムフエイリャ時i削 約0.3Hr (ダウン制量生換算0.6同) (4.29) 

全体系換f)・MTBF 約1130Hr (682/0.6) (1.30) 

を得る。このとき、 4.3.2の式 (4.22)による理論上の MTBFを計算すると、

=! . {Jjt系MTBF)2_1 (17W 
理鎗上のMTB F-5 単系MTTR=2' '~0.5' =28900Hr (4.31) 

を得る。この場合、 E理論上の MTBドが緩めて.J，!:いのに比し、実績 ~lTBF がそれ;fJ.仰

ぴておらず、理論位iの約 1/25にしか透していない。この理由は隊害の内訳を見れ

ば比較的~易に惣像がつく。すなわち、誤操作 l 件が合まれていることが、理論と災

績の:i1i:離のm閃と考えられる。なぜなら、談操作とはシステムコンソールにおける自契

機作であり、一般に直接システムフエイリャを起こしてしまうからである。かかる

ケースが起こりうることは第2績表2.1で示したが、システム構築の上の}j式技術の

問題としては取り上げてこなかった。しかし、少なくともこれがシステム全体へうえ

る影響の度合についてはここで評価を行なう。

ホットスタンパイシステムで正常運転(両系正常)しているときに、フォールト

が起こると一般には片系運転へ遷移する。しかし、現実には減種のフォールトが起こ

ると、片系運転にならず一挙に両系に影響を及ぼし、システム全体のフェィリャとな

る場合がある。この現象を 2巡りに分鎖することができる。

(1 )片系で発生するフォールトは、普通のフォール トであり、本来なら他の片系i!

転へ切替わる。しかしながら、切替回路に何らかのフォールトが潜在してお

り、切替えが不成功となる。~1);惨回路に滑なしていたフォールトは、片系で

フォールトが起こるまでは出現する機会がなかったから韓害復していた。
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(2)システムコンソールの誤操作に代表される全体システム中の-.if(系部分で

フォールトが発生すると、システムに-*にシステムフェィリャになる。

( 1 )の現象をモデル化するため、カバレッジの概念が縫可1されている [21]。その

考えんーを図4.111こ示す。

2，¥ (l-P) 

1-A一μ

図 4.11:カバレッジ概念を入れた遷移図

図4.11に示す硲EfSPがうまく切替えが成功する確率で、これがカバレッジであ

る。上記(1)の現象はこのモデルでうまく表現できるが、 (2 )の現象は異なるモ

デル化が必要である。何故なら、 ( 1 )では一次的に生起するフォールトはあくまで

従来と問じで放隊率 λであるが、そのとき切幸子副路又はその等側部分に切符失敗を招

くフォーJレトが潜夜しているかいないかを問題にしている。他方 (2)では、切替問

路の潜夜フォール卜とは全く無関係に、別の種類のフォールト、すなわち弘j系フェイ

リャを一挙に引き起こしてしまうフォールトが発生する。システムコンソール誤操作

がその代表例である。この場合、発生率自体がλとは全く別である。更に、この{q(の

フエイリャの場合は、原因がI事純な場合が殆んどであり、修llI!~千t も ρ とは全く別であ

る。(修理が早い)そこで、かかる現象をモデル化すると附 4.12となる。

図 4 .12において、 Eo、 E.、~およびその間の遜移は凶 4.4に同じである。 E3 を

新しく迫力目した。
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と、

1-2'¥-x 2，¥ A 1-μ 

1-y 

図4.12:誤操作又はそれと等価なフォールトを入れた場合の

ホットスタンパイシステムのマルコフ@税遜移凶

E3 同系共通部フォールト(主として誤操作)システムフェィリャ

Eo→ゐ 。共通部のフォールト発生率zにより一挙にんへ移行。

E3-Eo 共通部のフォールト修理率yl'こよりー診にEoへ移行。

図4.12より、選移確率行炉IJPは、次の如くなる。

(いい)p = EIO E" E.2 E'3 
E却 E2 • E22 E23 
E却 E31 E32 E33 

(i-2A-uo ) μ 1-A -μ λ0  
o ，u 1 -μ0 
y 0 0 l-y 

(4.32) 

平衡状態となったときのん、E.、ゐ、 E3の極限確率を九、 P.、九、lちとする

(Po P. 九九 )P (Po P1 P2 P3 ) 

Po+p. +九+九= 1 

99 

(4.33) 

(4.34) 



が成立する.前Mと何様(1.32)( 1.33) (-1.34)を解くと以・ドの幸吉井:ーを得る. とする。これらの仇は 11l/.!!.の尖績に近い{Jiである.

ここで、誤録作によるシステムツ ，L .(リャ均守~"しない渇合の ~ITBF I立、
( 1.35) P。

(.U5) 

となるが、誤操作品字文、感録作フエイリャからの修理子 vの'1を仮定すると、これが

どう変化するのかを式(1.12)をもとに示す。

μ+2'\~ 2 .^s 
-一一τ- ;>t 一一一幽・ loni:'! 2S000Hr 
2，¥・ 2・36( 1.36) P. 

(1.37) 

( 131:>) 

P、

P苫

(1.46) 

(1.12)に(4.43)(1.11)を代入すると

{μ+ 2，¥ )(2'¥ 2y2 +μ3r) r + 9・10-6. y2 

(2'¥ 2y +μ2r)2 ~ (r + 18・10-6・y)2

となる。ここで、ぷ操作によるシステムフエイリャからの修期市 yは、一般のフォー

ルトからの修理事より 5倍良好(修f即時IIIJが 1/5) と仮定すると

( 1.39) 

システム全体の MTBP、 ~lTTR の比 l立、平衡獄中の比に等しいから次の式が成

ここに、/(

(Po+門)・ (1弘+1当)

(μ2U+2λμy):(2，¥2y+μ2r) 

M7・HF: MTTR 

り目、.，;つ。

( 4.47) y = 10 
(，1.10) 

となり、これにより式 (4.46)は

tとの却l九の MTTR=ムと lもの H1TU
μ 

このシステム全体の ~1TTR は、

(4必)

となる。式(4.-18)において、 xのfJiをAに比較して 1/20、 1/10、 1/6、 1/3とした

場合の健は次の如くなる。
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(x + 18 . 10.6 . yJ2 ~{手銭Jとなるから、

P2 1 P3 1 2，¥ 2y2 +μ3.r 
wrTR =一一一 ・ー守一一一一.-

P1+ P3 μ P2- P，、百 (2ド草寺 p2.r)" y 

(4.49) 式(1.18)智 52∞Hr

(4却)

( 1.51) 

式(.1.18)空軍 25∞Hr 

式(I.lb)竺 1370Hr

ぶ=土A
20 

.. X =土h
10 ' 

X=iヘ竺l'10・3

メ =jヘ=2' 10-3 

= 3・10-4

l
 

i
 

l
 

--{
 

{九+P.) ....， .rn (p_2'¥)(2，¥ly2+μ3.r) 
MT8F =ー一一一一一 ・.¥fTTR= 令 、

(Jち申九) ...... (2'¥'Y-i-p
'
z)l 

よって

= 6・10-4(1.12) 

をt-!Jる.~ (.1.12)において、 :r=0， y= 1とすると、凶1.1とμlじ治合となり、式

(1・12)も 出 哨 ! . L = ピιとなり、式 (4.21)に附する.
，¥ . 2)， 

闘1.12、I創立式 (4.42)がどの程度部山YACの49年 1月後:の実績を悦明しうる

のかをぷす。
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(4.52) 

x=oとした場合は、式(1.45)となる。(・1.15)(1.19) (1.50) (1.51) (1.52)を片対数

グラフにプロ γ トすると凶 4.13となる。

式(1.18)ー610Hr

大雑犯に匂うと、鋲検作型フ 才-}レトが}¥系独、主フ才一Jレ卜の 1/10程度あるとき

は、システム全体の MTBFは似検作ll'1フォールトが有事のときの 1/10程度に落ちる

ここで、

(28000 -2500)。

(1川)

(4.44 ) 
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Hr 

5∞o 

4∞。
3∞o 

2∞o 

1∞o 

1/100 211∞ 1/10 2110 1 X / A 

凶 U3:システムコンソールぷ操作 (χは等制tiフォ・ルト)による

ホットスタンパイ系の y1TBFへの影特

lts山YACにおける 44年 l月皮のフォールトは 8n'i' 11'1 ilf，tH出11;であったか

ら、一般のフ才一ルト 7件に対し、誤徐作1件であり、フォーJレトの発'Lゆ:は Ifjと

凡ることができる。この湯合IJ.J:例における x/λ~1/6 の場合に近く、'1(/ A -1/6 

の治合の ¥1TBFモデル計算例、 1370Hrにまずし、尖級九1'[除F (換fHIO 1130Hrで

あり、良鮮な一致を示す。

従って、実際のホットスタンパイシステムをf構築する場合の九ITBド{/tの野絹を行

なうとき、 1両系が!'{に独立ということはあり得ず、若干の鋲l:'4.1H'によるシステム

フェィリャを1ttltすべきであり、その場合は式

よりも

をJIlいるべきである。

μ-H  
¥fT8F = ー一一τーー

2，，' 

J1TBF = iμ+ 2 ，¥ )(2 ̂  2y2) 

(2" 'y +μ匂)2

102 

(-1.21 ) 

( 1.12) 

4.6 3重多数決システム

費~2 宣言 Ji 2.4 1こぶしたように、多数決}j~，J.-つの系が飲隙しでも残っている正

常系が2つ以上ある。従って、飲蹄した糸の特定が1('.ちに可能であり、その系を切窓

すだけで全体系は正常運転を続行でさるo (.'1'じをフ方ールトトレラント傷成にする

には、理想.自力な機能を持つ。しかしながら、妓低限3hを援するためにハードウェア

のコスト上のAtt!が大きく、尚Jfl{震としてはなかなか尖裂しなかった。しかし、近

年、マイクロプロセッサの発以により、コスト 1:の負担1が少なくなり、 1.2.2に示し

た商用機事例が出はじめた。マイクロプロセッサの党反が、多量t決システムの5起用化

に密接に関連していると liえる。本自ilでは、 3iT{多数決システムについてt論ずるとと

もに、システム機築技術としては、マイクロプロセッサを使う場合に焦点をあてる。

4.6.1 3重多数決による運転の基本方式

3m化したユニットを ~H1Jに liíJ知IJi!，1tI;し、その各々のH\)J を常時観測し、不一致

の場合は 2対 lの多数決により 2のん・をJEとして巡ぷ。この原縄は、1.2.1に述べた

ように、古くから提唱されており 、次の似11.11に示す。

関LlI:3'"多数決)jA

311:化する範聞は、現状では闘にぷすようにマイクロプロセ γサをベースとする

CPUとするのが妥当と与える。似lのCPl'内にキャッシュメモリがイIるケースとない

ケースヵeありうる。コンピュータサブシステムを3mイヒすることは、まだコスト kの

負担が大きいこと、および保;):炎換 I~似が大き過ぎてl叶彼処獲が複線イヒすることから

;有利ではない。
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CPU以外の残りの偶成ユニット(パス、 lltit阜、メモリ、入t!IJ)チャネル~n につ

いては、 2ift系を偶成する.多数決を行なう ¥'OIE'rもこれに従って、 2m化するとJt

に相T¥01付と照合する埋霊能をも内量産させる。

3fiのCJ>じのうち、 l台にフォールトが発t主し、その粘;.!I!・そのぐPlIから他の 2

fîと~なる臼りが似たとき、 \'ot<>r はこれを検知し、その CJ> I・を切継す.全体系1立

政り 2fiでlF1古運転を絞Hするが、保守て只は l合の CJ>じがりj緩された時点:で桜(t?を

受け、修期交換作業を院i鈴する。交換単位がCPl'1台であれば、切開監されている

ぐpじを交換し、，jj;~IJfi，H闘をとりなおして 3 台でスタートする このと与、巡'Itムを綜

続していた 2fiのCPじは、作業の切れ目でキャ γシュメモリのフラ yシA を合むイ

ニシャライズを行なうこととなる。

4.6.2 マイクロプロセッサの発達とフォールトトレラントシステムヘ

の利用

近年、とりわけ 19 9 0年代に入って RISCマイクロプロセッサの発途が以判・で

あるo CPUi災害1性能の樋iでは、ìJl.JfI大型機の CPl:の性能を~鰍するものも HI .IJJ.し

てきた。この状況を関 4.15に示す。

マイクロプロセ 1サの発達は、 ik接的に11LSI 技術の発i1に依るが、他tζ弘治と

せない察関がある。ぞれは、或 lつのマイクロプロセ yサ11必ず 2H以上がli.J-アー

キテクチャのものを銀造販売しており、かつ、マイクロプロセッサチ yプ'I¥-u..の形で

大佐に市販され、同一アーキテクチャのものか1志は勿除のこと、 5Xなるアーキテク

チャのものの間でも滋しい市場銭争が展開されているということである圃その怠隊で

は、 ;本~文ではこれらを市販マイクロプロセッサと呼ぶ。これに付し、特別な仕様の

もとに特別の用途に絞って開発、製造されるマイクロプロセγサもあるが、 ;Itの幽で

rli J巌マイクロプロセッサとは比較にならず、従ってf踊絡の陶.でも比較にならない。

χ、性能のi釦でも滋しい.Ii場競争の下にある市販マイクロプロ七ッサが'/'1，'にl'.W-ト γ

プ性能を争っている。従って、フォール トトレラントシステム術祭の 1'.であ，tfel.として

とりあげてゆくのはIli販マイクロプロセッサである。

コス トと性能の函で圧倒的に布利な市販マイクロプロセッサも、フォールト トレ
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優れており、ト一歩ル鶴能と して、この図のみで総合判断をすることほできない。

(RAS: Reliability， Availabihty. Serviceability) 

凶1.15:各径CPじの性能受綬

ラントコンピュータの観点からすると、 1}，・!.だけl問題になる点がある。それは、チッ

プ内のエラー検知能力が低い、ということである l 市販マイクロプロセッサは元来パ

ソコン、ワークステーションmのCPU として聞受され、1i~1i:されている。したがっ

て、これらの用途には、チップ}石、ぞれn身のfttf!lt生で十.分に実用品質を達成し

ている。それゆえに、 Ili販マイクロプロセッサチップには、ぞれ以 tの余計な内部エ

ラー検知回路は入っていない。

しかし、フォールトトレラントコンピュータは、その任務上、パソコン、ワーク

ステーションよりも 2 ，行程度 11 i1"J い例措~Il笠を~求されるので、ワンチップといえど

も、その内部エラーを検知lできる)jが守{ましい。

この解決策としては、 21通りのやり}jがある。
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( 1 ) 市販マイクロプロセッサのかわりに、内部にエラー検知!被能を備えた特殊マイ

クロプロセツサを開発する [321-[31]。

(2 ) 市販マイクロプロセッサをパラレJレに 2筒・以上[.1)1待同一動作させ、常時そのIi¥

)J伝サを比較することにより、エラー検知する [35]-[38]。

IIII者の方法は、マイクロプロセッサの性能を 1/2税皮に低下させる恐れがあり、

さらに大量市販されているが放の安価さをも失う。敬量が少ない場合は、開発コスト

が単価に占める準が非常に大きくなるので、コストとしては一挙に 1000佑・以上は

ね上がる恐れが大きい。

t走者の方法は、コスト的に数倍の負担となるが、元々のチップの安価さからすれ

ば十分5起用可能レベルに収まる。

4.6.3 オープン指向フ ォールトトレラントコンピュー タ

ここ数年来、コンピュータの車構成方式に緩めて大きな変化が起こっている。それ

はオープン位である。

コンピュータの織成をオープンにする、ということは、パソコン、ワークステー

ションの世・!#から始まった。すなわち、

-市販流通応用ソフトウェアパッケージ

-市場標準のミドルウェア(データベース、ネットワーク等)

-市場探準のオペレーティングシステム

-市場標準のマイクロプロセッサ

という構成をとる。各レイヤーの関のインタフェースが市場標準となっているた

め、それに合致するものであれば、色々なベンダーのものをセレクトし、組合わせて

構成できる。

リアルタイムコンピュータシステムのi!l:界においても、かかるオープン化のニー

ズが急、速に増大してきている。その理由は、
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.1i:くて良い市販品を組合わせて使いたい。

-オープンな事務処理システム、 CADシステム等と術に迷携してデータの交換

をしたい。

-オープン性ある市販ワークステーション上で、リアルタイムシステムの応用ソ

フトの開発を行いたい。その結果が、ほぼそのままリアルタイムコンピュータ

上で走ってほしい。

-稼働状況の表示とか統計処理とかには、Jii販ソフトウェアをそのまま利用した

U、。

ということにある。

この結朱として、今後のリアルコンピュータのプラットフォームに嬰求される仕

様は次のようになってきている。

-オペレーテイングシステムの核(資源管理、ジョブ管理担)については、リアル

タイムオベレーティングシステム本来の高速レスポンス性、レスポンスタイム

有限位、をもつこと。

-しかしオペレーティングシステム外放のAP rについては、リアルタイム UN

1 Xインタフェースを持つこと。 (POSIX1 0 0 3. 4 A) 

.このインタフェース規格の将米ーのパージョンアップに迅速に追従すること。

-ハードウェアとしては、市販、市場標準のマイクロプロセッサをベースとし、

高信頼性、フォーJレトトレラント性は、その上に付加する形で笑現すること。

前節で述べた市販マイクロプロセッサを使用し、かっここでで述べたオープン指

向なフォー Jレトトレラントコンピュータが今後の一般的万向である。とすると、

フォールトトレラントとするために必要な技術アイテムと、オープンであるために必

婆な技術アイテムを、マイクロプロセッサと線灘オペレーテイングシステムとで矛盾
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や排反なく災現できるかどうかが滋却である。

4.6.4 予防引継ぎ方式

録者は、 4.6.2に論じた如〈、iIi版マイクロプロセッサによりフォールトトレラン

トコンピュータを災現し、かつ 4.6.3で論じたように標準オベレーティングシステム

をほとんどそのまま使j日してオープン伎を持たせ、市販のミドルウェアやアプリケー

ションソフトを級みこめる形にすることがこれからのフォールトトレラントコン

ピュータにとって桜めてm~であると与えた。

ここで術者等は、冗長系による51継ぎに!剥して全く新しいコンセプトすなわち F

防ヲ l継ぎという考えん-を考案し、これが筆者の上記目的に緩めて良好に~合すること

を机上検託した。なお現在日本および米闘に特待出願中である。以下に予防引継ぎの

コンセプトとその評価検討結来を述べる。

(1)システムt構成

関 4.16にシステム織成を示す。この図は 3筒のBP U (b剖 icproccssing unit) 

A 、 B 、 C を含んでいる。 A 、 B 、 C は各々内部に 3悩のプロセッサ p~ を持つ。

A、B、Cそれぞれがリプレーサプルユニット(ボード)である [39][401。システム

の負荷に応じて3箇をもっと場やすことも可能であり、その制約はオペレーティング

システムが扱える BPU筒数で鈎lえられるし、場合によってはメモリパスの物理的な

長きや111滅容fil:で鈎iえられる。

(2)システムの動作

動作の要点を以下に示す。

-各BPUは各々非同期で独立に動作する。

-オペレーティングシステムは説明上、全体に一式共通とする。すなわち、タイ

トカップル、シンメトリックマルチプロセッサを用いるものとする。
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メ モリ J~ス

~I 4.16:予防引継ぎマルチプロセッサ

(タイトリカップル・シンメトリック・マルチプロセッサ)

(本件は、予防切幸子実現のための必須~件ではなく、説明上の設定であ

る。)

-各BPUは名々内部に 3ヶのPE (proccssing e!cment)を持つ。

• 3ヶのPEはクロックレベルで周期連転、同一動作を行なう。

• 3ヶのPEは各々キャッシュメモリを内臓している。

• 37"の PEのメモリパスへの出力信号はクロックレベルで 2out of 3多数決比

較を行なう。 (V: Votcr) 

• 3ヶの PEのうち、どれか 1ヶのPEにフォールトが発生すると、そのPEの

出カ信号に異常が現れた時点で 2out of 3閉路により検知される。この場合、

多数決により、出力一致している 2簡のPEを正憶と見なし、異なる 1簡のP

Eを契常と見なす。 BPUからメモリパスへ出す伝号は正常と見なす 2簡のP

Eのものを採用し、異なる l 簡の PE は~断する。
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-ま古来的に 1mのPEにフォールトが発生したBPUはぷ山.的には異常を起こさ

ず、正常迷転を続行する。しかし内部的には 3慌の PEのうち、 2簡は健全な

るも、 i筒は脱絡し、全体的には健康状態が低ードしたともいえる。

.この時点で、そのBPUはオベレーティングシステムに対し、アラーム信号を

出す。このアラーム信号の意味は「私はまだ正常逆転を続行しうるが、内部約

に半健全状慾(あとでこれを準正常状態として定義する。)となったので、予

防的に引継ぎ準備をはじめてほしい。 Jということである。

-オベレーティングシステムはアラーム信号を受取ると、該当 BPUの現行プロ

セスはそのまま継続させるが、次の新しいプロセスを該当 BPUには割り当て

ないようにする。又、サーパプロセスのような常駐プロセスは、元来他の BPじ

にも采っているので、該当日Pじの常駐プロセスは茨筏やっているサーピスの切

れ目で終fさせる。

例外として、該当 BPU以外に正常運転できる BPUが存住しない場合は、やむ

を得ずOSは該当 BPUに新しいプロセスを与える。

-結果として、該当BPUは現行プロセスを終了したあとアイドル状態となる。

そこでこのBPUはキャッシュメモリを主メモリヘライトパックし、第ごの{J

号をオペレーティングシステムへ送る。

第三の信号の意味は「私はいつでも交換可能な状態だ。 Jということである。

-オペレーテイングシステムを経由して、交換要求を受けた操作只は、該当 BP

Uを良品に交換する。このとき他のBPUは迷転を続行している。新しく投入

されたBPUはセルフテストのあと、オペレーテイングシステムに対しタスク

受入OKの信号を発し、システムは完全に元の正常状態へ復帰する。

-図4.16中、主メモリ (MM)はECC冗長コードチェッ夕、パスはパリティ

チェックおよびタイミングチェックされており、 IOCチップについては図示

はしていない治空 A、B、Cの中のPEと[IiJじ2out of 3チェックしている。
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以上に動作の望書治:を耳えしたが、特長となるポイントは、 BPじの3倒の Pト;のう

ち、 l倒が飲隊し、 2倒はまだ健全であり、正常勤作を行なえるにも狗らず、早くも

その時点で引絞ぎ要求のためのアラームを出すという点である。そして、波、'jHPじ

が正常動作しつつ、少しづっ{新しい業務を)引絞ぎを行なうのが特長である。

4.6.5 準正常状態

予防引継ぎの動作を前節に必t9jしたが、その主主大の特長は、オペレーティングシ

ステムは時間余硲をもって、ゆっくりプロセス引絞ぎできるということである。この

ことはアラーム信号を発生するタイミングに|刻して、或る BPUがダウンしてから発

生するのではなく、まだ十分動作可能な段階で予防j的に発生するということで実現し

ている。別の面からいえば、従来のシステムはその構成ユニットの正常牲について

は、正常状態か、放隊状態かの2つのステータスしか考えておらず、正常状慾から放

隊状態へ移った時にアラームが似ていた。チ防ヲi着実ぎシステムにおいては、ユニット

の状態は

.正常状態

-準正常状態

-飲隙状態

の3つのステータスを考えていることとなる。アラームは機正常状態に移ったと

きに発生する。ユニットは短期間の準正常状態ののち予防的に交換されるので普滋は

故障状態には落ちない。この考え方を図~.l7、 幽 4.18に示す。

海正常状態とは、筆者がここで命名し、従閉する新しい概念である。新しい概

念、海正常状態、は次のように定義する。

あるユニットカ喋正銘状態にある、ということは次の状態を指す。

( 1 ) あるユニットが部分的欠陥を内包しており、

(2) そのユニットは部分的欠陥が内在していることを設、後しており、
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os又は監視設置へ
信号発生

osへ信号発生

関 4.17:従来のユニ γ トの状態移行概念以|
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(3 ) そのユニットは~吋な手段により部分的欠陥による影仰を外部に11\きないよう

にしており、

凶 4.18:i¥I:.u・:1:)・:tJ¥m!への状恕l移行概念:依l
(4 ) そのユニットは「自分が現必告E分欠陥内在扶慾にある Jという以級官IfUそ外

部へ送/11している
へ遷移する。

lf.正常状態にあるユニットの外部に対する挙動は次のようになる.
( 2 ) ユニットに部分欠陥が内{fしたまま史に欠陥が主主大し、ユニット全体として欠

陥による彫響を外務へ仰ないように抑制し得なくなると、故障状態へ遷移す(1 ) 訟ユニットは、次の (2)に述べる例外を除いて、 正常竜太態にあるユニットと

会〈停lじ動作/fi.応、を外部に対して行なう。 る。

(2 ) 例外として、該ユニγ トは外部に向かつて、 f自分は現ff.、，，;正常主人懲にあ

る。jという状態情報を出し、また外部から状態についてlIa合わせを受けた渇

合、 f現在準正常状態にある。 j との応答を返す。

筆者が提案する予防ヲl綜ぎ方式I!、 lつのユニットについて凡ると肉 4.lSの正常

状態と準正常紋態との附を往復するものであり、i1fjE常状態を長時間放置しなければ

確率的に故障状態へは繕ちない

ゆiト~1t状態にあるユニ γ トが状態変化を起こすと次にように他の4λ懲へ遷移す 4.6.6 予防引継ぎマルチプロセッサの特徴

る。
予防引継ぎマルチプロセッサの動作を 4.6.1で示したが、この動作によりフォール

トトレラントコンピュータとしては、オベレーティングシステムの負組が軽微、最大

速度による走行、円滑なリカパリ、鮮留守nといった利点があるが、一方、一時的なシ

(1 ) 該ユニットに内必する部分欠陥がやIらかの方法により除去され(修剤、あるい

I!n t.~rnl~) 、ユニットが自己診断の紡来、欠陥の削減を微íl必ずると IE'ii~状態
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ステム終)J!応ドといった欠点も存是正するョ以下、それらの.lJ'1I1についてIli阪マイクロ

プロセッサを多m倣:fflし、 05へのfW，が軽微なベア&スペア力"AをJIIいているスト

ラタス干上xλ・2000[32Jと対比しつつ議ずる。 X¥・20ω は閃 121$照:1)

( 1 ) オベレーティングシステムの負担が経微

BPUからオベレーティングシステムにf~えられるアラーム1:ì り' 11、除、町 BP

Uが欽隊以懲に請書ちたときでなくす隼iE1吉正式態へ移ったと与である。 従ってr~ペ

BPUのプロセスが突然不jjlgのタイミングで中断されたわけでなく、プUセス

はiE'Ft¥"に遂行される。従ってオベレーテイングシステムは突然のプロセスlI'IVf

という事態にiliられたのではなく 、f誌によ主当BPUに新しいプuセスを供給す

ることを中断すればよい。これは単に該当 BPUのプロセスキューテープルか

ら新しいプロセスを抹消し、それを他のBPUのプロセスキューテープルへ移

せばよい。これはプロセス災行途中の切答えではなく、まだ災hされていない

待ち状態のプロセスの割り当て変更であり緩めて単純な作業である。

止iに、;t行途中のプロセス切替えが発生しないため、オベレーティングシステ

ムは'Yめそれに備えてリスタート周チェックポイント jザープを1i';・時行うntl!

から解放される。

従って、 Ilil(又は既存標準商用機の05を使うことが可能となる.

このv;.況をぷuに~約する。

'}( 4，2:オペレーティングシステムの負担1の比較

放隊包含BPU 〉じt是BPU

プロセスを笑行途中で中断する。 1途中まで災行し中断したプロセス

をヲl継ぐ。

実行中のプロセスはそのまま完[1待ち状般のプロセスを引き取る。

する。
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( 2 ) 絞大速度による定行

予防~I綜ぎマルチプロセ ッサんー式で IJ.、各 B P UIJ..fljIt:ニ独、，i:.JI1lol期の走行を

行う。すなわち絡r，:にクロック恥110Iをとる必安はない.クロック101期している

のは各BPUの内部である.ストラタス XA-2000のように、クロック1"1

m運転をhう場合11、メモリパス 1・にJ~泌クロ ッ クをお:す必渓があるや かかる

パス上にクロ yクを_.gらせると、パスの物.flll(J(Jl是さのためクロック速度が若干

低下する。

(3 ) 円滑なリカバリー

争犠正常状態になった BPUがアイドルとなり、キヤ Jシュをライトパックした

あと完全正常BPUと交換される。このとき他のBPUは運転を続行している

最中であるからボードの交換はそれら他の BPUの運転に何ら-xtnを与えずに

笑絡できるよう予め突入llt流防11ぺ争のT‘月をしておく必裂がある。このことは

活線持抜ということで一般化している妓術である [IIJ-[13] 

きて、かかるボード交換により新しいBPUがシステムに投入されたとき、ス

トラタスXA-2000 の ~II く IlJl Wl ì運転を行う場合は対となる運転中のBPU

がそのキャッシュを-Qフラッシュ(クリヤ)して続規投入BPUの初期状態

にあるキャ γ シユに~凋を合わせてやる必安がltずる すなわち新規BPUに

歩調を合わせる為、運転中のBPUが-!1.ストップしキャ γ シュをクリヤし新

規にスタートし前す.

従って、運転続行BPUは、その後:r;-rの鈴IIUキャァシュミスヒ y トのための

速度低下を起こす。予防!il終ぎマルチプロセγサの渇合は、各BPUは全〈独

立に動いているからかかるい1I9JのためのロスはやJらなく、他のBPUへの何ら

の影響なく新BPUはスタートする。

(4) 経済性

ストラタス XA-2000のゆ令、 99%以 "，を内める正常選転している時間

帯では合計4台のPEがIliJじ動作を行っており 、外滞から見ると I台のアウ ト
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プットしか得られない。これはフォールトトレラントを述成するためのコスト

である。

他方、予防引絞ぎマルチプロセッサの場合、正常運転している聞は合計3台の

PEが向じ動作を行っており、 i台分の動きしかしていない。これも又フォー

ルトトレラントを逃成するためのコストであるがストラタスの4台よりは l台

少なくてすむ。

(5 ) パグに依るエラーには無力

ハードウェアパグが顕在化して何らかのエラーを起こしたとき、クロックrilJWJ

逆転している 3台のPEに例じエラーを起こすので、多数決検知にはかからな

い。又ソフトウェアパグが顕在化したときは、そもそも CPU機械絡命令レベ

ルでは何もエラーを発生しないから、当然多数決検知にもかからない。かかる

準備はストラタスペア&スペアにも会く同様にあてはまる。パグに対しては、

3.2.6に論じたように、別途ソフトウェアを用いて知識処理的なチェックを行な

うべきである。

(6 ) 一時的なシステム能力低下

ストラタスXA-2000の場合、 l台のBPUでフォールトが起こってもス

ペアBPUが動いている限り、システム能力は何ら低下しない。他}j、予防切

替マルチプロセッサの場合、例えば悶 4.16でBP U AでフォーJレトが発生する

と、オペレーティングシステムは新しいプロセスを BP U BとCに再配分する

からシステム全体能力はこの場合 2/31こ低下する。これは、 Aが良品に交換

されれば終了するが、人間による保守作業を伴うため 5分-10分経度、 2/

3の低下状態が持続することも考えられる。

(7) BPU放隊の危険

!ixるBPUが君主正常状態となってアラームを発生したとき、何らかの都合で録

作員に伝達されず長Wlllllそのまま放置されると、該当BPUにおいて、残存し

ている 2箇のiE1古PEのうち更にもう I箇.がフォールトを発生する危険が理論
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的にはある。ただし、災|祭には放mされている問iは、該当BPUはアイドル状

態になっているため、その BPUが故防したところでシステムフエイリャになる

ことはない。システム全体の負術オーバーが絞くという給柴になる。

同線なシチュエーション(放自立)では、ストラタスの場合の方が危険が高い。

すなわちベアとして残って巡転している正常;BPU側の2舗のPEのうち l簡

が故障宮するとシステムフエイリャとなる。次節でこのAil(的な好イiltiを行なう。

4.7 予防引継ぎシステムの信頼性の評価

前節までに提示した予紡日l継ぎシステムの信頼性を定録的に好備し、類似JJt

{ノ、ードウェアによるエラー検知、 05負tllの少ない引継ぎ)があるストラタス社

XA・2000のそれと比較を行なう。

予防引継ぎシステムは、フレキシプルなシステム織成をとりうるが、定赴比較す

るため、その構成を~14.19のように最小僧成BPU2台 (P E合計6台)に制定して

考える。

BPU A BPU B 

図 4.19:予防引継ぎシステム(最小僧成)

このときシステムがとりうる状態として、 4種類を考える。それをき長 4.3に示す。
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}i. ~ .3:予防引量産ぎシステムtJ、懲ぷ

主長惣名 B P ut荒G 負街状G(又は作集V;S) P E状。

EO 正常 正常 リアル~イム パ負荷ッヲグラウンド 6台全館正常
負荷

El {軍Z胃の種1 リアル空イム 修理作業 6台台のPEの中で
正常 修理中 負荷 1 がヱラ

E2 軍正常の檀) リアル歩イム 修理作費量 他片BPU修理中台に
海正常 修理中 負荷 台8がPUの3 のPEの

1 エラ由

E3 
(事正常の櫨) (軍正常の檀) 修理待ち 修理作鎌 片滋BP書U修官理中に
修鍛陣理待ち

jE官官 していたBP
修理中 Uで2s'I3PEがエラー

似~:

. ~'，)'Jlは i 名とする。

. F:，吋E3 となったとき、先に修理中の DPじを22.主主~jE1il"状般を修却し占ら
ぬうちにラインへ反し、片系型軽正鎗とし運転することはやらぬ.

・修J!'Tに、同じ DPU内の81)のPEが自主隊することはない.

マルコフ過筏遷移闘は関4.20のようになる。

1-6.1 6.1 3 A 2.1 l-j.I 

μ 

凶 4.20・F防引絞ぎシステム{五2・小構成)の状態遜移似|
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Eo→EI : 6僧のPEのいづれかIU.r4により移行する。

EI 片系 IF 'Y;、 Ji・系正1/;・でjIf.J系運転冒fなるも F防~I綜ぎのコンセプトから準正常

BP(.;I:t~IJ，JIIIIにf!仰をおとし、修JlI\f午丸に人る。

E，→ん:..E常BPUの3舗のPEのいづれか放隊により移行する.

E， ::先に準正常幸NU修却に入ったBPUI:t、そのまま修理綜絞っ後で準正常となっ

た BPUは、他に!~イ与を移すべき 'Ji.U: BPUが{{{f しないため、準.iE1i.'のまま

運転続行.

~→E3 徐正常で運転していたHPUの 2 怖の PEのうちいづれか故障により移行内

このとき、先に微正常・事tlU修期に入っている HPl を f';'~、逮そのままライン復

帰させることはしないこととする

ん :片BPCliJ早正常事干IlJ修JllI'"、他BPl IJ. P /<; 2 fi欣防で修理待ち。

E:!→E， 片BPじが修E哩~。ラインtIlM。

他BPUはPE2f?故防にあfし修刻1'1'0このとき、 1-:0吋 EIの移行時のEJとは

修理!M象がPE 11凶かPE 21凶かによって穴ーなるが、現;だにはボード交換と

診断プログラム徹必作業であり修"1'1'1;糸、修問中とも、自主隊PEがl舗であ

ろうと 2倒であろうと変らない。よって、状態として阪別せず両方とも同と

して鋭う。

E，-E，修理中の 11凶のPEの修列1〉じで、Jiー系完令IE'r.¥へ復帰。

EI→Eo 修理中の 11闘のPEの修苅1.:どでl品'JsPl'とも正常・へ復1w。

遷移確準行9lJPは次のようになる.-{I!し、 HJ.P E 11淘の散防守t、μは 8Pt;ボー

ド1.放の修理事である。

11-6.1 6.. 0 0 ¥ 

P=  I J1 1-3.1-μ3..  0 I - . ャ ー . 

I 0μ1-2.< 1， 2，¥ I 
(4.53) 

¥ 0 μo  1ーμ/

緩限確士事九、 P1、九、伐について、次のillな式が成守する。

(九円九 Iも)1' 00: (1弘 I九九九) (4.54) 

lも+1'， +1-も+1も = 1 (4.55) 

式 (4.53)(4.54)(4.55)より、先に式 (4.12)を滞いたのと，;.Jじ手順をとって次の結果

をf号る。
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予防引継ぎシステム(最小糊)M叩 F = 占 (30λ2+ 8..1μ+ f.' 2) (4.56) 
36). _， 

2 

(一般にμ ~À であるから) ~ -~づ
36..1ψ 

(cl.57) 

続いて、ストラタス千tx八-2000の場合の定ji(評価を行なう。この場合のシステム

t構成は、次の如くなる。

ミーーーーーーーーーーーーーーーーーーーーーーー-ーー、

BPU A BPU B 

1ベア ペア l

図 4.21 ・ストラタス社 XA-2000 の~J (紋小構成)
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このとき、システムがとりうる状態は、袋 4.4の3緩類となる。

ii. 4.4:ストラタスヰ士 XA・2000システム状態衣

状鯵名 BPU状態 負荷状態(又は作縁状態} P E状態

EO 正常 正常 リアルタイム 同一リアル')イム 4台全部正常
負荷 負荷

E， 正常 修理中 リアル空イム 修理作禦
負荷

エ4台ラ中ーどれか 1台で

E2 修理待ち 修理中 修理待ち 修理作業 片BPU修理2台中に匂PUの PE中
1 がエラー

マルコフ過程遷移凶は図 4.22のようになる。ただし、 AはPE 1倒の赦隊率、 μ

はBPUボード[;枚の修理率である。

1-4..1 4λ 2..1 

1-2..1一μ

図 4.22・ストラタス XA・2000状態遷移図

遷移S産E修行9iJPは次のようになる。

4..1 

1-2λ ーμ

μ 
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1一μ

(4.58) 



極限確率九、 P1、九について、ぷ:の述立式が成立する。

(Po P1 P2)P = ( 九九九 1

Po+ P， + P2 = 1 

式 (4.57)(4.58)(4.59)を解くと次の車古来を得る。

(-1.59) 

(4.60) 

ストラタスXA-2000げ & ス ペ ア)刷、制MTBF= す手 (4.61 ) 

(一般にμ 別であるから)室 会 (4聞

ここで、予防引継ぎシステム(紋小織成)の yl1'BFとストラタス XA・2000 (最

小f構成)の MTBFとの比を式(4.57)と式 (4.58)から求める。

予防引継ぎシステム(最小指揮成)M1・8F μ2 8λ2 2 JJ 

r ・一一=ー・-7 (4.63) 一ー 一 ….... 1- I四品、……-五士宮 μ 9 ^ 

を得る。一般に、 μ 》 λであるから式(4.63)は大きな他となる。具体数値とし

て、

^ = 1. 103 
μ = 11にこて試矧俳すると式利舟削Lい，1仰;10が3 = 222 い

となり、この場合は予防引継ぎシステムのY1TBFの方が200傍線皮長いことが1'"J

る。

4.8 まとめ

本宣言においては、フォールトトレラントシステムを機築するとき、その中核技術

となる冗長ユニットによる引継ぎ方式について、そのうち 2つの}j式を主体に論じ

マ予

~。
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その第ーは、リアルタイム制御システムにおけるフォールトトレラントコン

ビュータとしては、前務で2歯じたソフトウェアによるエラー検知方式と併せて、独、z
診!ホットスタンパイ二重系が適合していることを論じ、そのための紋;;t~-f!!:を示し

た。その共体的災施例として倖|鉄郡山採車場YACシステムの機築}j式と笑絞を示

し、定2量的にも予期した成巣を上げ得たことを爪した。なお、かかるー.径系における

依頼性には、システムコンソール誤操作の如きシステム全体共通部にかかわるフォー

ルトが、僚かな発生確率であっても会体の信頼性に大きく影科することを YAC災綴

とモデル官十:nとで示した。

第三は、現在および今後の冗長構成技術として、発途~しい市販マイクロプロ

セッサを使って、三m多数決方式による冗長構成をとり、予防日l継ぎ方式と名付けた

ホットスタンパイでもコールドスタンパイでもない、新しい引継ぎ)i'A，を提唱し、こ

の方式が05として既存標準のものが使えるためオープン指向であること、又同様な

方向を目指すストラタス役ペア&スペア方式に比べて経済的であり 、J!:に信頼度の簡

でも優れていることを定量的に示した。
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第 5章

高信頼度分散システムへのアプローチ

5.1 はじめに

VLSI技術の発展による針鈴機のダウンサイジング、そしてネットワークの高

信頼化、高速化によって分散処理カ匂十算機システムの主要な形態になってきた。分散

処理主システムは、計算機の特性に応じた役割の分担や~街の適正配分によるスルー

プットの向上を可能としている。

更に、現在では分散処理システムを制御系やトランザクション処理など、従来集

中型のシステムが主に用いられてきた分野に巡加する試みが行われており、そのため

の技術開発が行われている。分散処理.システムをそれらの分野に適用するには、分散

環境をいかにil':if.J鎖化するかがñI~な技術となる。

分散処理システムは、処理~・*の物理的な分散によってフォ ールトの影響が局所

化され、 同-~*の配悦によって冗長性が生じるなど、本質的に高信頼システムに不

可欠な性質を持っている。 ー方、そのような分散した構成姿紫を-J・I伎を持つシステ

ムとして動作させるには、適正なシステム管理を行なう必要があり、またそのような

システムを開発することは容易ではない。

本来では、上況の育設から分散処理システムにおける高信頼化技術の検討を行っ

た結果について鎗じる。また、本来では、リアルタイムシステムに焦点をあてるより

は、広〈分散処理システムを対象としている。リアルタイムシステムもまた分散処理

システムの方向へ動いているからである。将来の姿としては、業務の相違によるシス

テム形怨の相違がだんだん無くなる方向へ動いている。本宣言は、時IIIl軸では数年後に
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災用化されるとJ号えられる技術を研究対象としているので、Ijtに分散処理システムと

いう広い対象をとりあげていく。

5.2 分散システム上のフォールトトレラン卜技術

フォールトトレラントシステムの技術襲来・は、第2切で進じたように、 ( ! )エ

ラーの検知、 ( 2 )フォールトユニットの切り離し、再構成、 (3 )代谷川長ユニ γ

トによる引継ぎ、そして符ぴ冗長系への復旧といえる。また、 (4 )これらの技術~

索を分散環境でいかに災現し管理するかが分散環境におけるフォールトトレラントの

笑現技術である。

(1)の分散環境におけるエラー検知の問題では、エラーを検知する}j法、エ

ラーを検知するまでの時聞が111~である。エラーを検知する}j法としては、分散環境

におけるウォッチドッグタイマによるプロセスの生存の確認、被数プロセスの処理結

果を照、合することによる多数決倫理の採畑、テストプログラムによる定期的なプロセ

スの動作チェックなどが有効である。

(2)のフォールトユニッ トの切り緩し、再機l主では、どのような手順で符構成

するか、どの冗長系をどう組み合わせるかによって、サーピスの祢閉までの時間、再

開されたサービスの紛退の度合などが変わってくる。li'1'幸子されるサービス停止時間や

低下するサービス品質に応じて、柔軟に対応できる必妥がある。

(3 )の冗長機による引継ぎでは、{自の系の要素・4こ大きな影響をラえることなく

スムーズに引継ぎ作業を開始できる必要がある。他のサービスを停止して、新しい正

常機を投入するのでは、せっかくサーピスを停止させずに動作させている怠味がなく

なる。また、正?吉織が正しく動作するためには、 -rtl1がとれたプロセスの状態を他

のプロセス、あるいはデータ管理機構から受け織ぐと同時に、自分が正常に動作を開

始したことを管理機構に主主録することが必妥である。このタイミングは、-l't伎を保

証するために、アトミックに行なわれる必裂がある。

(4 )の冗長系の構築、管穫においては、ユーザ、あるいはプログラマがいかに

分散裂のシステム上に冗長系を機築し、管E里するかという技術である。分散環境にお

ける冗長系は、プロセスとデータが一貫性を持った状態で分散されており、常に状態
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管理メッセージを交換することで状態の保持に注1まする必要がある。この冗長系の機

築をユーザが自分で行なうのは多くの労)Jを必要とするし、専門的な匁!t議も必要とな

る。従って、気;必系の構築やwl哩は、多くの場合ユーザには直接見えないように術築

することが有効である。

これらの技術を実裂するにあたっては、分散環境における冗長性と分散性にもか

かわらず、1ì!:体として盟主翌型的-rt伎を持つものでなければならない。これは、 ~rl' シ

ステムでは容易に管理主できることであるが、分散システムでは一口性を鍛なう要素が

後つも存在する。

(A)非同期性

後数のプロセスが共布する資源へほほ附I時にアクセスしようとする場合には、

相互干渉によって、本来ならあり絡ない不合理な状態が出現する可能性があ

る。このため、ハードウェアレベルからプロセスレベルまでの名レベルで「相

互排除Jを災現する問題が生じる。また、共イ'iデータへのアクセス動作:に対し

て相互排除が災現されたとしても、トランザクションレベルでの相五干渉に

よって-u性が失われることもあるため、 「並行性制御jが必要になる。

(8) 多J11イヒ

異るノードに分散された多象化データを挺新するさ時令に、会てのコピーに対し

てrojじ条件でアクセスできるとは限らない。もし、すべてのコピーに対して全

く同じ更新処理が行なわれないと、それらの多重化コピーのi刷のデータとして

の倫理的なー質性が失われる。このため、常に論~的-1't性を保つことができ

る f多重化データ更新Jが必要である。

(C)放際

自主際あるいは処理の取消が発生した場合、然り状態から回復するために閑巡す

る各プロセスをそれぞれ故際発生以前のある時点へ戻そうとすると、それまで

にすでに5走行されてしまったプロセス側通信は取り消すことができないので、

通信に直接的あるいは間接的に関与したプロセス聞で瓦いに矛月可するシステム
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状態が起こり絞る。このため、 'M.にE古里型的-Jr1金を保つことができる n浜り101

復jのメカニズムが必要である。

5.3 従来の取り組み

上況の技術要素に対して、従来幾つかの研究が行なわれてきた。

5.3.1 分散潔境におけるエラー検知

エラーが発生した段階で、正しくエラーユニットを検知することがフォールトト

レラント構築の第 l革、である。

分散環境においては、遠隔地からエラーを検知することも必iJI_(であり、そのよう

な場合にはローカルなマシンの中でハードウェア的にエラーを検知するのに比べて通

信の遅延が衡かる。従って、ローカルなマシン内でのエラー検知とリカバリ、及び途

麟からのエラ}検知と大規綾なリカバリとの繕lみ令わせにより、故逃な役割の分tl!を

する必裟がある。ローカルなマシンのエラーの検知、及びリカパリ妓術は本;論文では

第4慾までに鎗じた。ここでは、分散環境におけるエラー検知の)j式とシステム管遜!

の側面について述ぺる。

分散環境におけるエラー検知の代表的な方法としては、

( 1 )自己診断プログラムの起動

自己告書断プログラムを起動して、エラーを検出した場合は分散環境(あるいは

環境の管理系)に対してエラ一発生を通知する。環境は、以後そのモジューJレ

(あるいはノード)に対するメッセージの抑制/経路の蒋~生定、システム再構

成をする。そして、リカバリルーチンの起動を行なう。

(2 )ウ方ツチドッグタイマの使用

タイマは、周期的に正常に動作するモジューJレによって 1)セットされるものと

する。もし、併容時間内にリセットきれない場合は、タイムアウトが発生し、

モジュールに何らかのフォールトが発生したと判定される。ただし、ウォッチ
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ドッグタイマ自体は、モジュールが正常に紡来を出したことを保留Eするもので

はない。

(3)外部テストプログラム

外部環境から、定期的にテストメッセージを分散環境内の各モジューJレに対し

て送信する。正常・な応、答が正常な時間内に反らない場合、そのモジュールに何

らかのフォールトがあると判断する。

( 4 )多数決論潔による結来の診断

桜数のモジュールに対して、同じ計算を笑行させ、その応答メッセージを比較

することにより、多数決によるエラー検知を行なう。

エラー検知の方式は、エラーの発生の頻度と、検知に掛かるコスト、検知能力が

異り、システムの性質に応じて選択、組み合わせが必要である。

5.3.2 フォールトユニットの切り厳しと再構成

エラーが検知された後は、どのようにフォールトユニットを分散システムから切

り厳し、再構成するかが軍要になる。これに対して、文献{44Jではアベイラピリテイ

管理サーピス (AMS)という機織を事法案している。 AMSは、システムのフォールト

やメンテナンス、鉱援などによって、ノードの削減や再起動が任意の数で並行に起こ

る場合でも、ユーザに対しては継続的な可用牲を縫供する機構である。

この機構は、同期的なアトミックブロードキャストをベ}スに構築されている。

AMSは、各ノードに動作しており、初期状態(アクテイプなノード、サ}ピスが稼

働可能なノード、どのノ ードにどのサービスがプライマリ/パックアップとして動い

ているか)を持っている。そして、 AMSは人間や環境、時間などからのトリガーイ

ベントによって反応し、状態遷移を行なっている。この状態変化は、全てのノードで

-:nした状態を保つ必~があるため、上況のア トミックブロードキャストが必要とな

る。

例えば、最も代表的なアベイラピリティ管理のポリシでは、サービスに対して少
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なくとも lつのプライマリと一つのパックアップが動作することになる。もし、プラ

イマリが際告を起こした場合、パックアップをプライマリにすると共に、サーピスを

起動できる他のノードからパックアップノードを選祭して、パックアップを起動す

る。ここで、注意しなければいけないのは、プライマリが複数ある状態を作ってはい

けないことである。

これらの状態遷移とノードの選手持やサービスの起動は、場，~II'的に行なわれてお

り、どのノードにフォーJレトが発生した場合で、どのノードが追加された場合でも、

数合がとれるように管理される。そのためには、上記のような各ノードにおける状態

変数の一貫性のとれた更新メカニズムがlR~である。

5.3.3 正常機による引継ぎと同期の問題

フォールトのリカバリにおける最終段階として、正常1こ動作するモジュール(マ

シン)の環境への投入とエラーで中断した業務の引継ぎ、およびエラーが発生する以

前の状態への復旧がある。この段階で注意する点は、正常に動作するモジューJレ(マ

シン)が環境に投入されたという状態変化が、関係するモジュールすべてに対して同

時に伝徹される必要があるということである。これは、一部のモジュールが、その状

態変化の伝微に不3整合を生じていると、処理婆求伝遂の不空整合やデータ管理の不豊富合

を生じることになる。これは、メンパシップ情報の-1't牲の保持という問題である。

一方、正常なモジュー1レが投入され、他のモジュールと同期して起動するために

は、起動したことを他のモジュールに知らせると何時に、他のモジュールと JoiJ等な

ジョプを行なえるようにするために、モジュールの状態をあるチェックポイントの状

態に設定することが必要である。あるチェックポイントではなく、他のモジュールの

状態をすべてコピーする }j式が用いられることもある。それらの状態1伝送と、モ

ジュールの投入によるメンパシップ術報の変更は、アトミックに行なわれることが必

要である。
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5.3.4 分散環境における冗長化

分散環境における冗長化系の実現においては、分散環境における幾つかのプロセ

スをグループ化して、それを対象とする通俗機構を災現するん・法が検討されている

[45][46J. [45Jでは、クライアントとサーバl聞の通信インタフェースのグループ化をH

的とした分散環境のモデルを後楽している。 [46Jでは、プロセスグループという倫理

的な通信対象をベ}スにしたリモートプロシジャコールシステムを構築している。

5.4 分散オブジェク 卜管理によるフォール 卜トレランス

5.4.1 分散処理と資源の管理

分散処理の目的の一つは、分散環境に含まれている資源のJt司可である。資源の共

布は、高速プロセッサや特殊グラフイツク表示装i段、高速プリンタや場JIJハードウエ

アなどへのアクセスを可能とし、51.[にデータベースなどの術報の共有も可能とする。

分散処理のもう一つの目的は、処理を後数のプロセッサで分担することにより、

彼自Eや{J頼性を向上させることにある。大きなアプリケーションを、サーバ機能とク

ライアン卜機能のこつに分割し、それぞれ別の計銃器襲で処理を行なうことにより、よ

りi勾迷な応答速度を得ることを目的としたクライアント ・サーパ型アーキテクチャが

その代表的なものである。

また、ネットワーク管理やファイルs:理、システム管理、入出)J管理などの資源、

管理アプリケーションは、その情報を集中的に管湿し、級巡な資源、のm里を行なう必

要がある。そのため、多くの資源管理Eアプリケーションは、一つの集中データを持

ち、一つのノードjーから多くの他のノ}ドを監視する形態で処理を行なうようにな

る。この場合、その管理アプリケーションに集中することになる負荷は、分散の度合

が大きければ大きいほど潟くなり、処理効率は逆に懇くなる。

これは、即ち処理の効薬を向上させるためには、分散の度合が大きい必要があ

り、管理の効率を向仁させるためには、分散のJJr令が不利となる。従来、管E聖アプリ

ケーションの般frIでは、その処怒Jj式の効態化について考織されることは少なかっ

た。また、処理の分散において、その資源の管理の-slIJ函を考慮している例も少ない。
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I1Pち、管理アプリケーションは、分散されて高速に処理されるべき通常のアプリケー

ションの一種でもあり、更にそのシステム資源を管理するという側面を持つ。また、

通常アプリケーションは、処理が分散されることによってお速に処姥を進めていくこ

とが可能だが、その処理の中には、システム資imの状況を把鍛することによって前述

化を行なうなど、 tま還の機能が合まれてくる。

これは、広〈アプリケーション肉体がただの計;t):や入出JJ処廻から資源管湾を合

んだものへと変化していくことを窓昧しており、この新しいアプリケーションに対応

するためには、従来の処理の分散と符穫を分離した分散環境では肘簸である。

5.4.2 分散オ ブジェクト管理抜術に基づく高信頼化

分散オブジェクト管理に基づいて、システムの高信頼化をすれば、ハードウェア

やオベレーティングシステムなどに変更を加えることなく、線西量的なシステムをJnい

て高伝車両システムを機t.tできる。また、オブジェクト指向.&Ji・によるシステム開発が

行なわれるため、開発の生産性の向上や、ソフトウェアの品質向上も期待できる。

しかし、分散環境におけるフォールトトレラントなシステムを尖際に構築するた

めには、以下のような問題点が存複する。

( 1 )対象システムにおける適用性

対象システムでは、どのような多段化、冗長化が必要であり、どのような管理方

式が適しているか。どのようなプログラミングインタフェースを提供するのか。どの

ようなアーキテクチャを機築するのか。例えば、高依頼のネットワークとお信頼の

ファイルサーパとによって、分散環境の情報がチェックポイントごとに絡納されるよ

うなシステムでは、昔t1):ノードの隊符はそれほど大きなダメージをシステムに与える

ことはなく、プロセスの冗長化などは必~なくなる。逆に、 二次記僚などの低速な記

憶Z芸能による情報の集中管理がなされないような、リアルタイム制御システムにおい

ては、ノードの障害はノード上で管理されているデータの消失という大きなダメージ

を伴うため、プロセスの冗長化などが必要となる。
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(2 )分散システムの得策のしやすさ

分散環竣では、分散型のソフトウエアを開発するのにも大変な労)Jを必要とする

kに、プロセスの冗長化、プロセスIIUの-:l'r性のとれた状態変化、 Jt:長化されたプロ

セスへの同報通信など、多くのプログラミング技法が援求される。そのようなシステ

ム開発をいかに容易に行なうかが問題である。従来、分散プログラミングでは、

RPC (リモ}トプロシジャコール)が使われており 、イY効性が示されている。しか

し、オブジェクト指向システム開発を有効に分散環境に活かすために、オブジエクト

IIUのメッセージパッシングを自然にJe述できる開発環境が必要である。

このような、オブジェクト管理機構を提供することにより、分散環境のプログラ

ミングがオブジエクト給停jという枠組に必づいてシステマティックに行なえるが、そ

れとお信頼化のための機織(プロセスのJL長化、冗長化されたプロセスIIUでのメッ

セージ通信、冗長化されたプロセスの状態管理)をユーサ・にどのように提示するかが

問題である。

ここでは、このような問題を解決するための環境として、リソース指向分散環竣

R 0 D S (Resource-Oriented Distributcd System)を提案する。RODSの日的

は、処理の分散と資源の管理を含む新しいアプリケーションを効率良〈開発し動作さ

せることである。

5.4.3 リソース指向分散潔境

RODSの基本動作モデル

RODSは、位慨透過なオブジエクト管理里機構、最適なオブジェクト選定機能、

オブジェクト測でのメッセージ配送機機を含むインフラストラクチャと、インフラス

トラクチャよで動作するオブジェクト自身の管理および動作機構から構成されている

(47J。また、 RODS上で動作するオブジェクトには、他のオブジェク卜からの妥求

に応じてサ}ピスを提供するためのサーピスインタフェースと、インフラストラク

チャからの要求に応じて管理情報を提供したり、インフラストラクチャへ自律的に管

理メッセージを送ったりするための管理インタフェースを持っている (~15.1) 。 こ
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の管理インタフェースは、文献(45)で述べられているような、グループインタフェー

スのメンパを管理するためだけに月1いられているものではない。

(J)基本通信機能

(2)トレーデイング機能

サービス
インタフェース X

 
Z
 

7
 .，

 理
ン

園
田
イ (3)ネームサーピス

( 4)ドメイン管理!

イン7ラストラヲチャ

巴基本通信機能は、オブジェクトが佼i於透過にメッセージを送受伝し、オブジェク

トの生成/消去を行なうための、メ γセ}ジi風俗インタフェース、およびオブジェク

トの物理的作成機飽を司る。

トレーデイング綴能は、オブジエクトがメッセージを送信する際に、複数の送信

先候補からある選択基準に基づいて、責主適なオブジェクトのアドレスを選択する機能

である。例え11、RODSにおける桜裂を管理する機能は、 トレーデイング機能を

使って実現される。 RODSでは、彼製が存冶iすることはユーザには~，~厳される(線

型選透過)。幾つかの桜製が存在する場合、そのオブジェクトへのメッセージはトレ}

デイング機能によって殻逃なオブジエクトが選択されて送信されることになる。ま

た、オブジェクトの存在状況は、 ドメイン管理瑳tによつて監4彼見されており、緩製に3典耳?

があれば、クライアントからのメッセージは呉.7官なオブジエクトを避けて正常なオブ

ジエクトに送信されることになる。

ネームサーピスは、オブジェクトの名前とアドレスの対応を管理する。クライア

ントオブジェクトは、このネームサービスによって、災際のサーバオブジェクトのア

ドレスと、クラス名(タイプ名)との対応付けを行なってもらうことが可能であり、

具体的なオブジェクト IDを指定しなくて良くなる。また、クラスのF持層管理や、グ

Jレープ管理により、あるサービスを提供するオブジェクト群に対応する名liijを使った

扱1象的なサーピス管理が可能となる。

ドメイン管理は、オブジエクトが笑際にどのノードで動作しており、そのオブ

ジエクトがどのような状態にあるか、そのノードがどのような状況にあるかを管理し

ている。従って、負荷情報やオブジェクトの活性化状態はどのマネージャによって管

理する。

トレーデインタ
“..イン~7 エース

腿15.1:RODSの吉正本動作モデル

RODS では、オブジェクトへの姿求は通常の計伐に|刻する~求の他に、オブ

ジエクトの管理要求が合まれる。例えば、オブジェクトのよE成、オブジエクトの削

除、オブジェク卜の属性変更などが要求として送られる。これに対して、 RODSの

環境を利用することにより、オブジェクトの位伎を意識することなく、これらの管理

業務を可能とすることができる。

RODSが提供する管理機能としては、 (1)オブジエクトの生成、 (2)オブジエク

トの削除、 (3)オブジェクトのタイプ設定、 (4)オブジェクトのタイプ変更、 (5)オ

ブジエクトの彼製の数の設定、 (6)オブジェクトの生成可能ノードの管理皇、 (7)オブ

ジェクトの動作状況の管理、 (8) オブジエクトが動作するノードのf~1可状況の管湾、

があるが、これらを組合わせることでオブジェクトの管理を行ない、管理機能が合ま

れるアプ1)ケーションの構築を谷易にすることができる。

インフラストラクチャの術選

上況の軽量能を実現するために、インフラストラクチャでは以下のコンポーネン卜

による綴能の切りわけを行なう。
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ROOSにおけるインフラストラクチャの機造を肉5.21ニ示す. (0) :タイプマネージャ

ノド (E)ドメインマネージャ

f・・・....................・1

ネーム i 
i サピ;r. l 

...， 

インフラストラクチヤにおける(1 )ぷ本泌1;i嫌能は、クライアントからのサー

ビス要求に対N:_.する部分と、オブジL クトを物跡的に'1;成/il'lよーするお分に分割し、

それぞれ必笑な部分が必要なノードにINI;できるようにした。前者を Iニュークリア

スJ、後者を「ノードマネージャjとして':J.:lJl-;・るo ( 2 )のトレーデイング機能

は、ユーザの妥求に付随したものとなっており、.fJlイビは彼維なアルゴリズムは採用し

ていないこともあるため、ニュークリアスの内部に fトレーデイングファンクショ

ンjとして災現した。 (3)のネームサーピスは、クラスとオブジェクトの名前の管

理、クラスのプログラムコードのイ，:イ1:するノ・ドの'l'i.Jjgを合めて、 [タイプマネー

ジャjによって災現する。 (4)のドメイン'l'l'J11'は、 「ドメインマネージャJによっ

てM応、することにした。

ROOSのプログラマインタフェースは、#プジエクトtrrl白]のインタフェースと

なっている。オブジエクトの生成、削除、メ yセージi引はなどの1島本プリミテイプが

ライブラリとして提供されているほか、 1プジエクト指lujCtro持[18Jのインタフェー

スとしても提供されている

また、 ROOSは、オブジエクトの符J!に:m点を低いており、単純な傍造を持つ

ことによって負荷の縫いシステムをLlf首している。また、クライアントのみのシステ

ムや、サーバのみのシステムなど、 ntむな偶成をとることができる。

ROOSの特徴として、Jt:1毒性を持たせたオブジェクトIlIjの.i!!itiをサポートし、そ

の冗長化されたオブジエクト聞の竜太懸のーJUtを保Lするメカニズムを内厳させてい

ることが挙げられる。ユーザは、 :;W伎を持つオブジェクトのIlUの微量量な管理や、オ

ブジェクト間の一貫性管理にl期する処JII'を;愈議する必要がない ここでのオブジェク

ト開通信綴構は、冗長化されたオブジェクトによるグループ通幻のレイヤと、 データ

の一貫性管理のレイヤの2つを持つことになる。

、
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以15.2:R 00 Sにおけるインフラストラクチャの傍巡

5.5 RODSの実現方式

ROOSの災現は、 L;¥IX上にC，;f認を使って行なわれているo 4キマネージャ聞

は、共通のメ yセージフォーマットを使って、メ yセージ主!Wを行なっている.マ

ネーツャの鎖忽俊需をにより、フ才一ルトトレラント伎についてJ;l'している.

ROOSの尖現アーキテクチャは、インフラストラクチャの情IむからiJJlIIされた

ft能梨本を分散環境に島昼間したものとなっている。その災現アーキテクチャの軽量舵~

~は以下のようになる。

(A)ニュークリアス

(日)ノードマネージャ

(C)トレーデイングフ 7ンクショ ン
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5.5.1 オブジェ クトの構造

ROOSでのオブジェクトは、利用者 (クライアント)には、デー夕、手絞き、

手絞きを処理する笑行者が一つにカプセル化した総理的に一つの存在として比える。

しかし、実際のオブジェクトの内部はメソッド部 (Method)とデータ部 (Data)に分

緩され、物理的に分散配位されている。そして、それぞれが彼製を持つことも E可能で

ある (49J。このようなオブジェクトとそれを管理する環境を凶 5.3に凶ぷする。

ノード 1 ノード2 ノードA ノートC

図 5.3:R 00 Sの笑現アーキテクチャ(手続きとデータが分散したオブジエ夕刊

( 1 )鎗理オブジエクト

倫理オブジエクトは、オブジエクトの災体ではなく 、クライアント lこ対して、

物理的な佼位や内部が分散されていることを隠し、;途聖型的に lつのオブジェク

トとして見せる ものである。各倫理オブジェク トはオブジェクト IDに対応して

いる。

(2 )データ部
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オブジエクトのデータ膏s分が答1ftされている。複製を持つことにより、効率お

よび信頼性を向上させることができる。また、データ全体が膨大な)l(で一つの

ノードでは保持しきれない場合には、被数のデータ害事に分割することができ

る。

(3 )メソッド都

クライアントがデータを利月lする場合は、必ずメソッドを介してアクセスしな

ければならない。メソッド部もデータ部と問機複数のノードに分散している。

このため、ノードの:Ct{Jfやデータ書官との関係などに応じてメソッドを動的に選

択することにより、クライアントに段通なサービスを提供することができる。

各オブジェクトのメソッド部およびデータ部は、複製も合め、互いの作j報を保

持しており、それを11滋する機能を狩っている。

このようにメソッド部とデータ郷に分緩することによ り、例えば、大谷lltの記

憶領織を持つノードにデータ部を尚主主な CPUを持つノードにメソ ッド泌を配

置Zしたり、頻繁にアクセスを行なう利用者の近くにメソッドとデータのー官官を

配位するなど、利iIJ形態に応じて段通なオブジエクト配mが可能となる。

5.5.2 オブジェクトの管理

ROOSにおけるオブジエクトは、インフラストラクチャにより管理されてい

る。インフラストラクチャは、 E里15.3に示したように、以干の構成要請tからなる。

( 1 )ニュークリアス

クライアントを動作させる各物理ノ ー ドに常駐し、クライアントにオブジェク

トの分散透過伎を焚供する。クライアン トからの重要求に適正づき トレーディング

ファンクションを用いて最適なサーバオブジェクトを選択し、そのサーバに対

してメッセージを転送する。

(2 )トレーダ (トレーデイングフ ァンクシ ョン)
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クライアントからの:浜求とタイプマネージャ、 ドメインマネーヅャから得られ

るオブジェクトやノードにl対する情報をもとに絞適なサーパを決定する。負荷

分散アルゴリズムの災現も、この構成~紫で:;t現されている [50]。ただし、冷;

災装では、トレーダは独立したプロセスとしてではなく、ニュークリアス内の

一つの機能(トレーデイングファンクション)として災現されている。

(3 )タイプマネージャ

ドメイン内のオブジェクトやクラスに関する:f.il'uとオブジェクトとの|聞の関

係、および、クラス名とそのクラス情報を持つノードの関係を管湾している。

タイプマネージャが管理している名前には、クラスを-~まに識別するクラス名

の他に、クラスの性質やサーピスによってグループ化したクラス群を表すクラ

スタイプ名があり、より納象m:を上げたオブジエクトの管理が可能となってい

る。

関5.4に、 RODSにおけるクラスとオブジエクトの管理コンセプトを示す。 R

ODSでは、オブジェクトとクラスを 2つの階泌で管理する。一つは、クラス

のグループ化の概念であり、 「クラスークラスタイプj、 「オブジェクト→オ

ブジェクトグループJの対応付けがなされている。もう一つは、 fオブジェク

ト『複製されたオブジェクト務」の対応付けであり、これによって複製がユー

ザに隠蔽された形で管理されている。

タイプマネージャは、概念的には、 ドメイン内に一つの存在であるが、物理型的

には分散していてもよい。

( 4 )ドメインマネージャ

ドメイン内の各オブジエクトにi刻する管理情報を保持している。各ノードマ

ネージャからの情報に器づいて、オブジェクトカ噛作しているノード、各ノー

ドの負荷情報などを一元管理している。

ただし、タ イプマネージャと問機に、物理的には分散していてもよい。
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~2 /! ¥ 。o。
複製

プロセス ID、
ノード 1D 

仁二コ仁三コ
クラス l ゲ \'></~
仁コ仁コ仁コ仁コ

凶 5.4・ RODSのクラス、オブジェクト管理

(5 )ノードマネージャ

サーパが動作する各物理ノードに常駐し、オブジェクトの動作状況や負荷情報

をドメインマネージャに報告する。また、ノード毎のクラス情報も管理してお

り、オブジェクトの生成削除も行なう。

以上の鱗成要素が協溺動作することにより、複数ノードに分散しているオブジェ

クトを利用者には、一つの諭理的なオブジエクトとして透過的に見せている。

5.5.3 オブ.ジェクトの状態管理

後製されたオブジエクト聞の一貫性を管理するために、 RODSでは楽観的手法に

悲づく一貫性制御を行なっている。 RODSは生m管理制御システムを主対象としてい

る。その場合、オブジェクトが持つデータの更新はそれほど多くなくて、生産予定の

個数や工作機械にダウンロードするためのプログラムなど、情報の読み込みが主な処

理になると考えられる。そこで、高度なロック管理による並行制御を行なっても、そ

れに掛かるコス トが高すぎることが予想される。従って、楽観的手法による並行制御
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が最もパフォーマンスが高いと考えられる。

RODSが用いている並行11m御の}j式では、データオブジェクトに管理されている

オブジェクトのインスタンスデータと、メソッドオブジェクトが持つインスタンス

データのキャッシュとのー貫性制御が必要となる。その方式は、以ドのような手順と

この場合、読み込みではそのままキャッシュ情報を読み込んで処理する。。き

込みでは、データオブジェクトのパージョンと自分のパージョンを比較し、同

じならデータオブジエクトとキャッシュのノてージョンを 1:11てlf!-き込む。そし

て、他のメソッドオブジェクトには、キャッシュの無効化をi極知する。

なる。

)
 

1
 

(
 

~.err~e戸ヒィメソバ2
VtU = ~内海 /Invarid

|デ一歩部 IVer=3

(2 )キャッシュが無効化されている

Ver=3 

Ver = Inv 

Ver = Inv 

verL4 

Ver= 5 

Ver=4 

t 
Ver = Inv 

キャッシュが無効化されている場合、メソッドオブジェクトは処湾を開始する

前に、データオブジエクトから披新のデータを読み込んでくる。メソッドの処

理が読み込み処遇!であれば、ぞれを行なって終 fする。もし、 12き込み処想で

あれば、統み込んだ最新のデータに対して計t)を行なって、デ}タオブジェク

トに件き込みを行なう。そのとき、データオブジェクトのパージョンと自分の

パージョンが一致していることを再度確認する。そして、その時点で更にパー

ジョンが!Kっていれば、持JJf:古立新のデータを談み込み、処理を繰り返す。

(2) (3 )キャッシユが無効化されていないが、 ~Ifき込み時点で無効であることが

判明

Ver = 5 

Ver=6 

(3) I Ver= 7 

この場合、無効であることが判明した時点で、再度データオブジェクトから最

新のパーツョンをメソッドに読み込んでくる。そして、討す1を読み込んだ最新

のデータに対して再度行なって、改めてデータオブヅエクトに~~き込みを行な

う。そのとき、データオブジェク卜のパージョンと臼分のパージョンが一致し

ていることを斜度確泌する。そして、その時点で51!にパージョンが爽ーっていれ

ば、再度最新のデータを読み込み、処理を繰り返す。

図 5.5:RODSのデータの-:11性管理主 これは、データオブジェクトの真新とキャッシュのパージョンアップの関係で、

メソッドオブジェクトが無限にキャッシュのパージョンアップを行なう可能性が残る

が、はじめの条件で述べたように、対象となる制御システムのデータ更新の頻度が非

常に低いことから、今凶の設計では性能を重税するためこの方式をとる。( 1 )キャッシュが無効化されていない
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ノードマネージヤは、指定されたクラスのオブジェクトを起動し、プロセス動作例5.5.4 

(又はタスク)として生成する。
ここでは、今まで述べてきたインフラストラクチャ内の各マネージャ鮮とオプ

このときオブジエクトのメソッドおよびデータは、それぞれプロセスとして起ジェクトが災際にどのように協湖動作しているかを、以下、オブジエクトの生成、目IJ

Unixにおけるトランスボート端点であるポー トを確保し、この

動される。

メソッドは、

ポート番号をNMに伝える。

ノードマネージャは、ポート番サを主主録し、 ドメインマネージャに生成を報告

ドメインマネージャに削除したいオブジェクトの動作ノー

ニュークリアスは、タイプマネージャにオブジェクトの生成を報告する。

ニュークリアスは、

ドを問い合わせる。

ニュークリアスは、ノードマネージャに対して、オブジェクト(メソッド)の削

( 2 )オブジェクトの削除

する。

除、メツソッドwr-ぴ出しを~J と して示す。

8(OKI) 

除婆求を送る。
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ニュークリアスは、ドメインマ不ーヅャにメソッドを終了させたことを報告す

る。

ドメインマネーヅャは、オブジェクトが動作していた全てのノードからメソ γ

ドの終了報告が来たら(そのオブジェクトが動作しているノードがなくなった

ら)、タイプマネージャにオブジェクトの削除を~求する。

凶 5.6:オブジェクトの生成

(3)メソッド111・出し

(1)オブジェクトの生成(医J5.6) 

ニュークリアスは、タイプマネージャにクラスが存在するノードを問い合わせ

る。これに対してタイプマネージャは、クラスが存在する会てのノードとその ニュークリアスは、クラス名、クラスタイプ名、オブジェクトタイプ名などを

指定して、タイプマネージャに対してオブジエクト IDを問い合わせる。クラスに設定されている冗長度(複製の数)を返す。

ドメインマネージャにオブジェクトの負荷情報を問い合わニュークリアスは、ニュークリアスは、生成するノードのノードマネーヅャに生成要求を送る。

せる。複製を生成する場合は、生成するすべてのノードに対して生成袈求を送る。
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ニュークリアスは、最適なサーバオブジエクトを選択し、そこに要求を送むす

る。

メソッドは、要求を受けとり処理を|刻始するときに、門分がアクティプになっ

たことをノードマネージャに{云える。

メソッドは、処J!I!.を終了してアイドルになったときに、向分がアイドルになっ

たことをノードマネージャに{三える。

ノードマネージャは、ノード内でのアクティプなメソ γ ド数をインクリメント

し、その他が閥f直を~えた場合は、 fl1l!fが fHighJ にな ったことをドメインマ

ネージャに報告する。その依が|制似を下回った場合は、~街が fLowJ にな っ

たことをドメインマネージャに報告する。ここで、|制官11は各ノードの管理者が

そのノ ー ドの性能などをc;.~援して決定した似で、 初期設定ファイルに指定され

ている。 この他に、クラスの~録、サーパオブジェクトの主主録、グループ化、

名前付け、オブジェクトの検索などの手続きが提供される。

5.6 評価

RODSの機能面での評価と、性能面での評価を行なうために、的tp.な分散ア プ

リケーションの記述を行なった。この分散アプリケーシ ョンは、データベースという

共有資源を階府的に管理するアプリケーションであり、 wすi科と迷伎が'fl:>Rされてい

る。

これに対して、 RODSではオブジェクトの階廊的な管湾機織をJIlいて、このシ

ステムを自然に設計して実現できる。また、複製を府いることにより、このシステム

の信頼性と性能の向上を期待することができる。

5.6.1 分散アプリケーションの概要

RODSが対象としている、生産システムの似依付けを凶5.7に示す。関5.71立、製

造業においてファクトリーオートメ}ション (FA)化を行なったときの、全体システ

ム機成を表している。製造管理においては、その業務は大きく i没計部門、生主主'lH聖書E
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門、生産システム部門に分けられる。生産システム部門では、各電車のコントローラが

ネットワークで接続され、加工、組み立てなどの生産ラインを構成している。生産シ

ステムでは、生産管理部門からの生産百十両に基づいて、設計部門からの仕様、あるい

は加工プログラムによって生産を行なう。そして、定期的に生路状況のモニタリン

グ、 裟鐙の動作状況などのìi1í匁lによって、~切な生産管理を行なう 。

コントローラは、制御対象によりオペレーテイングシステムを持たないものなど

様々であるが、 RODSの巡Jfl対象としては比較的CPUの性能が高い、オペレーティ

ングシステムを搭絞したコントローラを考えている。

生産システム

他のコントローラ

Z量計部門 生産腎理部門

図 5.7・生産システムのfiLlrt付け

なお、本演では工場での生産システムを分散制御するアプリケーションについて

述べる。本アプリケーションは、 RODSが持つ、 1)拡張性、 2)位置E透過性、 3)負

荷分散、 4)フォーJレトトレラントといった特徴を検証するものである。以下に、その

概要を述べる。

本アプリケーションは、データ管理錦、機械管理部、ユーザ管理部から術成され
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る。

本アプリケーションは、被数のノード上に存在する加工機械オブジェクトと鍛送

オブジェクトを、 Iつのノードから制御するためのアプリケーションである。制御オ

ブジェクトの他に、 DB(データベ}ス)オプヅェクト、ディスプレイオブジェク

ト、コマンドインタプリタオブジエクトが存在する構成とする。制御アプリケーショ

ンの動作は、プログラムのダウンロード、スケジュールのダウンロード、加工結来の

アップロード、緩械の起動、停止、モニタリング等である。

5.6.2 分散アプ りケー ションのオブジェク卜構成

分散アプリケーションのオブジェクト構成は、図 58のようになる。

複製
… 、 複 製

ユーザ 巨互互Ð~三国 巨芝豆ヨ I::1.../ i':R:fr I 

仁歪t!l'.<<I ~三三ヨ
環境

ノード A ノード B 

図 5.8:分散アプリケ}ションの4構成凶

各機成袈奈の動作内容を以下に示す。

-メイン・オブジェクト

コマンドインタプリ夕、加工機械、鍛送機械、ディスプレイ、プログラム D

B、コマンド実行の各オブジェクトの起動および初期化を行なう。

-コマンドインタプリタ ・オブジェクト

ユーザから、プログラムのダウンロード、起動、停止のコマンドを受け付け、

コマンド笑行オブジェク トへの依頼を行なう。

-コマンド実行オブジェク ト
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コマンドインタプリタからの要求に応じて、プログラム DB、加工機械、ディ

スプレイとメッセージをやり取りして加工作業を実施する。

-プログラムDBオブジェクト

コマンド災行オブジェクトからの、プログラム検定メッセージにより動作し

て、指定されたプログラムデータを返す。また、このDBI;J:オブジェクト指向

に基づいて実現されており、プログラムだけでなく部品情報、治工共、 CAD

情報などの桜雑な構成を持つ情報も管理できる。

-加I工機械オブジェクト

コマンド災行オブジェクトからの、プログラムロードメッセージ、起動メッ

セージ、停止メッセージにより動作して、その花、答として、現をの状態をそニ

タ情報として返す。

-搬送機械オブジェクト

加工機械オブジェクトと同様にコマンド実行オブジエクトからの、起動メッ

セージ、停止メッセージにより動作して、 その応答として、現在の状態をモニ

タ情報として返す。

-ディ スプレイオブジェクト

コマンド災行オブジェクトからの、モニタ結果表示メッセージにより起動し

て、モニタ結果を表示する。

ここで、本分散アプリケーションの全体的な動作概要を説明すると、まずコマン

ドインタプリタ・オブジェク トが、ユーザ ・コマンドを受けつける。そしてユーザコ

マンドは、コマン ド災行オブジェクトへ送られる。コマンド笑行オブジエクトは、プ

ログラムDB、加工機械、搬送綴械オブジェクトとメッセージ交信を行なって、機械

加工を実行すると同時に、ディ スプレイ ・オブジェクトにその過程を表示する。
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5.6.3 分散アプリケーションによる本環境の機証

fl:r項で述べたアプリケーションによって、以下のことを検比することができる.

コマンドインタプリタ・オブジェクトからコマンド尖行オプジょクトへのメッ

セージ、あるいはコマンド実行オブジェクトから、各加[殺事まへのメッセージを{乱首t

透過に返ることができる.

ノードAのftイTTが高くなってきた場合に、コマンドインタプリタからのメッセー

ジがn動的にノードBのコマンド実行オブジェクトへ送られるよう 1・なり、 ~1仰を分

散できる。また、ノードAのオブジェクトに隊答が起こった場合、ノード Bのオブ

ジェクトにメッセージを送り 11[すことによって、ノードBで処JIl!を代件し、フォール

トトレラント1"1をA.6めること舟守できる。

鍛i器級械も合めて、すべてノードAで動作する環境から、ソースコードを~JJ!す

ることなく、搬送綴械をノードBで動作させたり、コマンド災行やプログラム Dsの

似製を動1'1させたりする環境へ容易に拡強できる。

5.6.4 性能肝価

( 1 )測定事H1

これに対して、 RODSの性能を.w備するために、次のような測定を行なっ

た.

(，¥)オブジェクトの生成及び消滅に要する時間

{日)オプヅエクトを呼び出すために要する時間

(c)微製の並行処理による応答速度

(2 )測定環境と構成

情 CPU

モトローラ 68030

オベレーティングシステム

UNIX4.3bsd 
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一測定期アプリケーション開発行~tí

s u p e r C [181 

一通信インタフェース

socketインタフェース

時通信プロトコル

じDP/JP(データグラム)ゾU トコル

ーネットワーク

イーサネット (10~l bps)

ーノード数

2 倒のみ。ネットワークの~~1WはJI'常に粍い状態.である。

測定項目 (A)と(日)の測定においては、れコンポ』ネント{クライアント、サー

バ、及ぴ各マネージヤ)の配trUi1tが11能に与える影"を必べるために、 2つの

ノードで考えられる全ての配何)i訟にl則して損.~を行った。ぷ 5.1 で、 Oがその

ノードで動作することを衣している ノード lとノード 2において、それぞれ

ノードマネージャが動作していない配況があるのは、サーバを動作させない

ノード {ドメインマネージャとタイプマネージTのみを動作:させる、あるいは

クライアントのみを動作させるノード)にはノードマネージT を必~としない

ためである。衣5.1で a….hは、配trtJit去を除草リする犯なである。また、測定項

目(C)において、測定lこ1fIいたクライアントとサーバの1t:長度の組合せを1A

5.2に示す。本測定では、クライアントおよびサーパ共に、その最大偵を 2とし

マ.
~。

(3)測定結来

主袋覧 5 

5.1で示した4各全配悦方法にt舟対.ナJl泌必している。また似15.9に、測定事l[，1 cの結来(単

位 :ミリ秒)を示す。徽紬はサーパいjでの処slUtt(恥付".験豊主加11):倒数×
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1 03
) を、綴紬1:クライアントから呼び出した全体の比:符時IIlJ(Ijt位:ミリ秒)

を各々裂している.

ぷ 5.1:構成要議の配低

ノード l ノード2
C1t 下¥u Svr ~~1 nl J)九1 Svr '¥ ¥1 T九l f)¥I 

a 。。。。。。。。。。 。。
(' 。。。。。

百三一
d 。。。。 。 。
《、 。。 。。。。。。 。。。。
g 。。 。 。。 。
h 。。 。。。。

Clt クライアント

，Vu: ニュークリアス

Sνr : サーノf

，¥'.¥1 : ノードマネージャ

1'.¥1 : タイプマネーヅ"¥'

D.¥1 : ドメインマネージャ

表 5.2:クライアント/サーバの僧量生

|昏号|クライアント iサーバ|

|x  I 1 I 1 I 
|y  I 2 I 1 I 
l z I 2 I 2 I 

ぷ5.3において、オブジエクトの生成 ・消滅時mJをみると、 a-dと(' hはそ

れぞれ近い仰となっている。すなわち、クライアン卜とサーバの似慨を|川父、
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'Jx. 5.3:各コンフィグレーションf止の測定結果

TM と DMの配俺位債を霊長えて、 It~/消滅の処剤師守11IJ にほとんど影響を与え

ないことを意味している (a)。

クライアントからのサーパ日子ぴ/1¥しl待相IJでは、クライアントとサーバが別ノー

ドに存在する}jがいlーノードに.{I・イLする幼介より(例えIf、fの}jがbより)

応答時間が緩い (b)。

図5.9から分かるように、あるmJ(の泊五?のオーパーヘッドが伴うが、サーパで

の処理時間の場加に応じて、クライアントでの応終時111]が、 ll(線的にltl:lJDして

いる。クライアントが2つになると、その応終時間はほぼ2傍になり、サーパ

も2つにすると、応答速度は 1: 1の場合の鉱泉に近づいている (c)。

5.6.5 考察

測定結果 (a)の原閣は、データをff.わない測定のため、通信機構自体が、それ

ほどローカルとリモートの通信にAがなかったためと考えられる。また、プロセスの

生成時間が大きいため、通イ3時間の彫容が少なかったと考えられる。

測定結采 (b)の原肉としては、クライアントとサーパのt立健闘係の違いによ

り、 2つの最もアクテイプなマネージャである NUとNMの位低が分散され、附接的

に速度が向上したものと考えられる。

測定結果 (c)のクライアントとサーパの数が、 2: 1から 2: 2になった際

に、応、~時聞が約半分になったのは、 RODS の動的な$~術分散機備が布効に働いた

ためと考えられる。似し、クライアントとサーパが2: 2の鴻介、 1 1の場合より
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まとめ

本耳Eでは、分散環境kの新しいアプリケーションの形態 {処売の分倣と資源管

理，に対応する新しい分散環境として、リソース指IIII分散環境 (RODS

5.7 
700 

(
u
u
帥

g
)
『一一-主総迫

を提案し

fこ。 RODSは、処理の分散と資政の符E曹という'J{なる特徴を合む新しいアプリケー

ションに対応するため、サービスインタフェースと、管湾インタフェースを持たせる

ことにより、容易に尖裂できるようにした

RODSを災現し、そのイf効作.とrL@を:if1i曲す・るために、分散したデータベース

を共有するアプリケーションをJi!述した。その車Ji来、f!'，fM1tされた RODSのオプ

×---x Client:1.server:1J./ 

自ー'-D Cli自nt:2，Server:1 〆.

+・ーー+Client:2. Server:2 "'.'" 
ムl!"

'" ， 
'" ..... zrA，' 

'" ~ 
'" -キ'
，‘~~ 

)1' ~ヤ F
~ '" ~ 

Jl' .......~ 

'止"， 

600 

500 

400 

300 

ジェクト管理機構を使ってn然にfJl:r;1寸・ることが可能であったことと、性能lliiにおい

ても、十分笑m的であることが切らかとなった。

今後の型車題としては、保!IIJ的なディレク卜リシステムとのi!.Ii携による広域分散環

境への対応、並行性制御、~製'!1J.lltの災段、 JHな分1除機仰の改良がある。

200 

。」ζー
o 50 

100 

350 300 

H災;1<:当たりのサーパの処程盟;

250 200 150 

関 5，9:クライアントとサーバの処理時間

も多少の応答時間のm加が見られる。これは、 RODSの持つ動的な~lイ~i分散t!mに

おいて、 J~街情報通知の遅れによって、負符の分散が適切にtrなわれない治合があ

り、平均応答時間のlf)加に絞っていると考えられる。なお、ここでのif偏I!stnサー

デE タ)，I!~時をピスのみであり、一貫性管理のオーバヘッドの評価が含まれていない

合む彼製サーパでは、更にオーパヘッドが生じることが予想されるが、~み込み処想

が主であるサーパでは、本語F価と同等の結果と考えられる。

以上の肝fdli結果から、資源の管理を一部に含むような新しい形態のアプリケー

ションの効郁的な開発に十分布効な環境である。性能的にはi!li'Ijl;RP Cの3i宿将j支の

巡l交でオブジェクトnoのメッセージi通信が実現され、オブジェクトの'!1理綴構ゃれ術

分散機能がlf(~なアプリケーションにおいては十分評価できる性能であると与えられ

る。
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第 6章

結論

本論文は、リアルタイムコンピュータシステムにおける、フォールトトレラント構築

技術に関して、銃者が行なった研究の成果を稼諭したものである。現住、 コンピュー

タは色々な形で他人の生活、企業活動、社会法絵に深くかかわっている。その中で、

リアルタイムコンピュータシステムは、主として生産活動の現場や交通、ぷ処理、電

力、害事の社会基皇室の中桜吉弘において、管理・制御を íij っている 。 かかるm~な使命を

拐うリアルタイムコンピュータシステムには、当然ながら緩めて高い信頼性が要求さ

れる。

今後、先進凶における社会環境は、技術の進歩、労働人μの減少、および自由経

済メカニズムにより、あらゆる場で省力化/自動化/無人化が進展するといっても逃

むでない。この場合、危険な陥~の一つが、システムの不測の際書である。先般も大

阪で、ハイテク新交通システムニュートラムの暴走事故があったことは記憶に新し

い。(三F成 5年10月5日)

上記のトレンドと事故事例をみるとき、今後ともフォールトトレラントコン

ピュータあるいはフォールトトレラントシステムに対するニーズは更に増大してくる

ものと考えられる。

f罪者も所泌する日本の lコンピュータベンダの立場からすると、フォールトトレ

ラントコンピュータは単に将来需要があるというだけでなく、別の意味をもってい

る。すなわち、現実のコンピュータオープン化の トレンドを免る と、そのベF スとな

る市販マイクロプロセッサ、市場標準オペレーティングシステム、 市場線準データ

ベース等の進本部分がほぼ完全に米国の技術に抑えられている。当面は、日本のベン
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ダとしては、そのベースの 1:に付加価{uを採さざるを符ない。この観点から、フ増-

JレトトレラントコンピA ータは、大きな一つの匂加価総対急である.

自隣諸が続得をとっているそ菱電後偽報システム研究所1止、かかる観点、すなわち

オープンシステムの上に乗せる付加価値という側面から、 f五々の研究舎trなってお

り、 7場ールトトレラントコンピュータの他に、分散並列処理、分散flfltシステム、

セキュリティ技術等がその代会例である。なお、将来のフ tールトトレラントシステ

ムは、フォールトのー将として人為的な妨害行為も対象にせざるを{!}ず、そのと~，よ

セキュリティ技術がフォールトトレラントシステムの新たなる安本技術となる

以|、フォールトトレラントコンピュータが持つ別の窓味に触れたが、本構文は

フォールトトレラントコンピュータシステムを現実に術祭するための技術仁ついてu命

じている。

調~!I揮では、フオ-)レトトレラントシステムのニーズをぶしたあと、そのItt:史的

~Mの終紛を述べた。 続いて本研究では、フォールトトレラントシステム構策技術を

如何なるよし本スタンスでとらえ、どういう枠組の中で与えているのかをぶした。すな

わち、良好なfM;{i信頼度のユニγ トを使うことを前提とし、システムとして挺にぬ伎

な侭級住を追求する技術である、とのスタンスであり、又他直Iでは、 E正呼11'，;;と名Htの

t支締約選択の妥~を・f:fìにした緩めて現実的な技徐である、とのスタンスである.

X、本研究ではリアルタイム制御システムを宅対象としており、その場合の一般

共通約な環境、例えば現場機z.;を含めたシステム安全性を費~ --にすること、ネ務のt直

鎖が閲i主しており、操作J!も閲定されること、等々の環境下でのシステム術祭技術を

追求することを述べた。

第2殺では、フォールトトレラントシステムを情祭するにあたって、 一般的い1:1

Mを与えねばならないか、どういう技術が必要になるのかを鈴じた.

まず、システムにはどういう種頬のフォールトがあり終るのか、それらに対しシ

ステムはどういうフエイリャとなるのか、これらの明械化が必裂であることを1おじ

た。続いて、必1klfJlI交i型車Eを災現するためのシステム術祭技術として、エラーの検
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知、エラーの記録、リトライによる.I.ラーのマスク、フォールトユニットの切援し、

および冗長ユニットによる来務の引絞ぎを事Ullした.これらぬ銭的なシステム術祭技

術の他に、修理を助けるための技術、{，1紋伎をJ)OTfに推定するl1f-泊技術が間緩的では

あるが重要な妓衝であることもぷした。

m3章では、エラーの検知、配車止、リトライによるマスクについて、具体的な妓

衡をおじた。とりわけ、本研究で:Hti~ としているリアルタイム制御システムに焦点、

を絞った湯合には、オンライントランザクシ 1 ン処姥の分野で，~.~量的に刷いられてい

る二軍照合チエ yクん・式は小適切であることをぶした。すなわち、エラー検知後、 二

つの系のいづれが正常かの特定に時間を吹 4ること、伐ったー系のみではエラー検知

能))がなくなるので運転できぬこと、ソフトウ.Lアパグに対しては倹知能よJが低いこ

とがその理由である。これらを解決するためには、何らかの予段で'11.独系内でドle.J:.

ラーを検知する必3さがあり、 Xソフトウエアがシステムの制IJUlJのために第一次的に

使っているアルゴリズムとは別のアルゴリズムでアウトプットを検必する必安がある

ことを示した。この解決策として、ソフトウょアによるエラー検知がイi効であること

を議じた。共体的な実施例としてYACシステムにおけるループチェック、パリデイ

ティチェックをF式した。

又、エラーの記録については、九1日.<:0¥13.50・30に適JijしたV，eU:Ji式を示し、こ

れが隠時エラーの原閃推定にイj}Jな手術かりをリえることを諭じた。;t績として、

~IELCO.\1 350-30F におけるボード交倹尖績を;J~ し、これが瞬時エラ}対策としては

布効に働いていることを示した.

第4撃では、フォールトトレラントシステムを情笑するとき、その中核校衝とな

る11:長ユニットによる ~I鯵F ぎjj式について、そのうち 2 つの:Ji式を.1:仏に.i'じた。そ

の第一は独立型ホットスタンパイ二)T(系であるーこのn体的'xぬ例として刷鉄書官山操

車場YAC システムの僧築点式と'x紋を IJ' し、 ~;tt的にも f-JOJ した成果をI:lf総たこ

とを示した。なお、かかる二1f(系におけるイ0・fJt1"iには、シλテムコンソールぷ操作の

如きシステム全体共泌部にかかわるフ fールトがf怖かな党中依中であっても全体の信

頼性に大きく影響することをYAC災級とモデル百I~ とでぶした。

第二は、現在および今後の〉じ必構成技術として、発iZ」自'しいrfjJ坂マイクロプロ
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セッサを使って、 ~J(多数決方式による気;長構成をとり、 HJi51綜ざん，.. ctと名付けた

ホγトスタンパイでもコールドスタンパイでもない、新しい51絞ざん式壱4証明し、こ

の)j式が05としてl!#探擦のものが使えるためオープンllilujであること、 )(Iu)織な

んlii.JをIIt首 Fストラタスftペア&スペア方式に比ぺて経認可的であり、 -!lIに1.1叙j交のiti

でも優れていることを定最的に示した。

m5~では、 5 {I'以上先の:米米のコンビュータシステムの一役的な資を予測し、

それを高度な分散処湾システムと見きわめ、その環境下でのフォールトトレラントシ

ステム術寝技術について高じたのtn5 準は、特に')アルタイム制御システムにH~を

絞ることはせず、むしろ将来のリアルタイム制御システムも分散処郊に近づいてゆく

との伊場から、一般的分散処E理システムを対象としてJPえた。そこで、分散処JlI!シス

テムにおけるフ 4ールトトレラント化へ近付〈第 13<として、分散mJ1t1.の新しいア

プリケーシヲンの形怒(処測の分数と資源管・理)に対応する新しい分散環涜として、

リソースmli'J分散環境 (ROD5) を提案した。 RODS は、処却の分散とftìJ~!のfr

E唱という)'~なる特徴を合む新しいアプリケーションに対応するため、サービスインタ

フ ιースと、'i'f喪主インタフェースを持たせることにより、平手易に~税できるようにし

7 ・
，~O 

RODSをx現し、その11効性と性能を評価するために、分放したヂータベ ース

を共イlするアプリケーションを記述した。その結果、I?T!械化された RODSのオブ

ジェクトi'iJ理綴"を使って自然に設計することが可能であることと、性能面において

も、 1-分尖III的であることを示した，

以上述べたごとく、本通文ではフォールトトレラント機築技術をその3思議t土谷jを

織として分析したが、研究内容にはもう一つの輸がある。それは、 Jt体研究明例とし

て掲げたものが25 ~F仰のものから現夜及び未来のものにまたがっているという、時

間の純である。

エラー検出や〉己反ユニットの準備/投入といった基本的な与-え)iは、 lゆ111Jの紬を

uいて共通であるが、その共体的~現Ji式になるとコンピュータ技術、とりわけ下線
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体技術の急速な進歩に伴う議チ、災後技術の進歩?全員Eの~容を受け、かなり変化して

きている。変化を狩し進める安闘は、様子、災~t.主衡の進歩・のみではなく、オベレー

ティングシステム技術やユーザニーズにもある.披近のユーザニーズであるオープン

指向はその好例である。とはいうものの、治よの研究IJ~例で述べた具体的実現技術は

それぞれ笑績に裏打ちされX~された包wがあり、今後会く 1';) じ技術を使うことはな

かろうとも、その~.え方には担普段できるもの、音書写になるものが多々ある

将来フォールトトレラント憐築技術は、約fiな JTl'~使命を担1う特殊なシステムと

して存.(fするとともに、もっと一般化するものと与えられる‘その根拠の一つは、半

導体技術の進歩を主たる'J:.¥閃とするハードウェアのより -1Mのコンパクト化と低価格

化である。これに伴って内部的にリダンダントな締成をもっ保i¥I，品が出現してくるで

あろうし、そうでないものでも、そのは.ffWI.は卜分内いレベルにli'J1-.する。他}jで、

ネ γ トワークとソフトウェアの技術進。止によりネ '~ トワ ーク分散システム上でイT機的

にあるいは自律的に、相!i.に協)Jしたり州)IIUしあったりする}jr.'Jへ発展してゆく。こ

ういう環境になってくると、フォールトトレラントコンピュータという特別なコン

ピュータではなく、標権のコンピA ータ製品が保f恨のネットワーク上に多数接続して

いる状況で、その上のソフトウエア筏術により、保徴的な機能の他に相互にパック

アップする機能を持たせることが 1・分u1能になってくるものと~えられる

従って、今後のフォールトトレラント銭術の向かうんiru)l;t、エラー検知とか、冗

長ユニットの引継ぎとかを係市1品、 f事準オベレーテイングシステムの上のソフトウェ

ア技術で実現するJi向であろう そのためには、保神オベレーテイングシステムその

ものが現在のものよ りも高慢能化したり、 J:軟なfUiになったりする必要もあろう。

叉、今後のフォーJレトとしては、ハードウェア潔.{.のお伐級化に伴って相対的に

ソフトウェアパグの剣合が高まってくるものと予怨される ソフトウェアパグに対し

ては、事前のデパツグを極か完全イu-ることと、オンライン中の検知のI両面から対策

を織ずる必要があるが、fl);.f，-I:I:前打にまだまだ研究の余地があると考える。とりわ

け、彼能(使命)と走行条件との総合わせを似点とするテストカバレッジを高めてい

く方法について研究煤泌が多いと与える。後.r，.については、本論文中でも示したパリ

デイティチェックが~J目的と思われる。これは、匁l餓処到!技術の一つの応、周と見るこ
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ともできる.今後、適用範闘が広がる可能性があり、更なる具体事例の繍み11'(ねを期

絡したい.
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