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サイバー空間は欠くことのできない経済社会

活動の基盤となる一方で、企業などへのサイ

バー攻撃は一層複雑・巧妙化して、攻撃事例も

増えている（サイバーセキュリティ戦略本

部,2016）。こうした状況の中、サイバー・セキュ

リティ対策は、政府のみならず企業など民間部

門においても取り組むことの重要性が増してい

る。民間企業の取り組みに関しては、「サイバー

セキュリティ経営ガイドラインVer1.0」（経済

産業省・情報処理推進機構,2015）がまとめら

れているところであるが、「企業価値の向上に

つながるための仕組み等について,更なる検討

が必要である」（サイバーセキュリティ戦略本

部,2016, p.33）との指摘がなされている。

このように、サイバー・セキュリティ対策の

中で、企業価値の重要性が着目される中、本研

究では、セキュリティ・インシデント（本研究

では、サイバー環境でのセキュリティ・インシ

デントを指す）が企業価値に与える影響を定量

的に実証分析することを目的とする。後述する

ように、2000年代半ばまでの事例を対象とした

先行研究によれば、同インシデントの公表は企

業価値にネガティブな影響を及ぼすことが確認

されている。2010年代半ばの現時点で、どのよ

うなインシデントがいかに企業価値に影響を及

ぼすのかを本研究では明らかにする。

以下、本論文は次のとおりに構成される。第

2章では、関連する先行研究を整理するととも

に、本研究の位置付けを示す。第3章では、本

論文の研究手法であるイベント・スタディを概

観し、第4章で本研究の分析対象を説明する。

第5章では、分析結果を2段階に分けて示し、第

6章でそれらの結果を踏まえた考察を加える。

第7章では、まとめとして本研究の結論と今後

の研究課題などについて述べる。

1．はじめに
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セキュリティ・インシデントが企業価値に与

える影響については各種の研究が行われている

が、その中でも、本研究と同じくイベント・ス

タディの手法を用いたものを表1で示してい

る。

2．関連する先行研究と本研究の位置付け

表１：関連する先行研究の整理

論文 概要 対象年 P N

Campbell et al. 
(2003)

秘密情報の漏洩の場合には株価が下落する一方,秘密情
報に関わらないSIの場合には株価の影響は確認されず. 1997-2000 x

Cavusoglu et al. 
(2004)

SIの発表で,該当企業の株価が2.1%下落.他方,セキュリ
ティ開発企業では,1.36%株価が上昇. 1996-2001 x x

Acquisti et al. 
(2006) 個人情報漏洩の発表当日に,株価に負の影響. 2000-2006 x

Ishiguro et al. 
(2006)

日本企業を対象にした場合,SIの株価への影響のタイミ
ングは欧米に比して遅い等を検証. 2002-2005 x

Tellan & Wattal 
(2007)

脆弱性の発表がソフトウェア・ヴェンダーの市場価値
に負の影響を与えるなどを検証. 1999-2004 x

Kannan et al. 
(2007)

SIの発表の直後ではなく,1週間の長期にわたって株価
に与える影響をみると統計的有意にnegativeな結果を
確認されなかった.

1997-2003 x

Goel & Shawky 
(2009) SI発表近辺での1%程度株価が下落することを検証. 2004-2008 x

Muntermann & 
Robnagel (2009)

個人情報漏洩の発表は,株価下落に繋がるものの,他のSI
と比較して,その影響は小さい. 2001-2007 x

Chai et al. (2011) セキュリティ投資の発表が,株価上昇につながることを
検証. 1997-2006 x

Gordon et al. 
(2011)

秘密性,可用性,完全性の態様に分けてSIの影響を分析.ま
た,2001年の911テロ事件以降に影響がより大きいと検
証.

1995-2007 x

Bose et al. (2011) RFIDの導入が企業の市場価値に負の影響をもたらすこ
とを検証. 1997-2009 x

廣松 (2011) 日本企業を対象に一定規模以上の個人情報漏洩事故の
株価へのネガティブな影響を検証. 2006-2009 x

Bose & Leung 
(2013)

SI対策導入の公表が株価に正の影響をもたらすこと,特
に,初期導入者に大きな効果を検証. 1995-2012 x

（註） P欄はポジティブな影響,N欄はネガティブな影響を対象に検証する研究であることを示す.概要欄のSIは 
セキュリティ・インシデントの略.
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図1.　イベント・スタディの概要
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本研究では、イベント・スタディを研究手法

として用いる。イベント・スタディとは、簡潔

かつ直感的に説明すれば、何らかのイベントが

発生した際に（例：セキュリティ・インシデン

トの公表時）、株価がどのように変化するかに

ついて、TOPIXなどの指標と対象企業の株価

の関係を推計し、イベント発生後の乖離の有無

を検証するものである（図1）。

同表にあるとおり、関連する先行研究は2000

年代前半から近年に至るまでいくつもの研究の

積み重ねがある。概ね、セキュリティ・インシ

デントの公表が株価に対して負の影響を及ぼす

ものを検証する研究が多いが、必ずしも結果は

一様ではない。また、研究対象のインシデント

発生時期が2000年代までとなっているものが

多く、2010年代に入って以降の最近のインシデ

ントを対象にした研究は限られている。クラウ

ド・コンピューティングの普及など、サイバー・

セキュリティを巡る環境は、2010年代に入って

からも大きく変化しており、セキュリティ・イ

ンシデントの企業価値への影響が最近も過去と

同様の傾向にあるかどうかは定かではなく、検

証する意義がある。

また、セキュリティ・インシデントの企業価

値へのインパクトに関する実証研究は欧米の事

例を対象としたものが多く、日本の事例を対象

としたものは限られている。Ishiguro et al. 

（2006）が示すとおり、日本市場の特徴を反映

した影響もあり得るところであり、日本の事例

を対象とした分析の充実が望まれる。

以上の先行研究の状況を踏まえ、本研究では、

時間的には、2010年代半ばの比較的最近の事例

を対象にし、また、地理的には日本の事例を対

象にする。このような研究を行うことで、関連

する研究の充実に貢献することを目指す。

3．研究手法：イベント・スタディ
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具体的な適用方法は、次のとおりである（廣

松（2011）の2.2.2節を参照）。まず、指標と対

象企業の関係を推計する期間をエスティメー

ション・ウィンドウとして設定する。イベント

前250営業日を推定期間として（1）式で回帰し

て、パラメーターα及びβを求める。

Rit= αi＋βRmt＋εit （1）

ここで、第t日における企業iの株式収益率を

Rit、第t日における市場ポートフォリオの収益

率をRmtとする。企業iの株式収益率は（2）式

で求める.

Rit=（Pit-Pit-1）/Pit-1 （2）

Pitは,企業iのt時点の株価終値を示す。Rmtも

同様に指標を用いて（2）に準じて求める。

次に、イベントが発生して以降の期間をイベ

ント・ウィンドウとして、（1）式で求めたパラ

メーターα及びβを用いて、（3）式により分析

対象企業ごとのAR（Abnormal return）を算

出する。

ARit=Ritーα－βRmt （3）

イベント発生後一定期間のARを累積した

CAR（Cumulative Abnormal Return）を標準

化した値（SCAR）を対象に、統計的検定を行

う。ただし、この検定に当たっては、イベント・

ウィンドウの重なりがないように調整すること

が原則となる。

本研究では、一般社団法人 JPCERT コー

ディネーションセンター（JPCERT/CC）の調

査結果として公表されている2013年3月から

2015年8月までのセキュリティ・インシデント

230事例を出発点としている。230事例には、自

治体や非上場企業も含まれていたために、株価

分析の対象となり得る上場企業分80事例を抽

出した。

さらに、1）インシデント発生後の上場企業、

2）上場廃止企業、3）銀行及び4）ARデータの

外れ値等を示した5事例の合計23事例を80事例

から除外した。これらの除外に関して、1）と2）

についてはイベント・スタディのパラメーター

推計に支障があること、3）については銀行の

場合の企業価値の扱いが一般の事業会社と異な

り得ること、4）については外れ値による影響

除去が必要なことによる。

以上の結果、分析対象企業は57事例となっ

た。なお、子会社の場合には上場している親会

社の株価を対象としている。

4．分析対象

5．分析結果

第4章で選定した全57事例を対象に最初の分

析を行った。ここでは、ウェブサイト等で自社

が発表した年月日、又は、新聞記事として掲載

された年月日のいずれか早い方の時点をイベン

ト発生時とした。新聞記事については、株式市

場への影響を考慮して、日本経済新聞社の朝夕

5．1　全57事例
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全57事例ではSCARの値が統計的に有意では

なかったことを踏まえて、57事例のうち新聞記

事として掲載されている24事例を対象に分析

した。24事例は表3に示す企業から構成されて

いる。情報通信産業に限らず、多様な業種の企

業でセキュリティ・インシデントが発生し、そ

れらが報道されていることがわかる。また、こ

の分析では、イベント発生時点は新聞記事掲載

時としている。なお、自社発表の方が記事より

先の事例は13事例であった。

24事例の分析結果は表4に示すとおりであ

り、SCARは統計的に有意に負の値となった。

新聞報道でセキュリティ・インシデントが扱わ

れた場合には、当該インシデントが株価を引き

下げる可能性があることが示唆される結果で

あった。

刊及び日経産業新聞を基本とし、加えて、読売

新聞と毎日新聞に記事が掲載された場合も対象

とした。

全57事例を対象とした分析結果は、表2に示

すとおりとなった。ここで、t0-t1はイベント発

生当日からその翌日までの2日間、t0-t3はイベ

ント発生当日から3日後までの期間を指す。ど

ちらの期間もSCARは統計的に見て有意な値で

はなかった。すなわち、セキュリティ・インシ

デントの発表というイベントに対して株価が反

応したことは確認できなかった。セキュリ

ティ・インシデントが単に公表されただけで

は、株価は反応しないことを示唆する結果であ

る。

5．2　新聞報道24事例

表３：新聞報道24事例の企業

業種 企業名

情報通信 CyberAgent、 DeNA、Nintendo、NTT、SoftBank、Yahoo!、スタイライフ、ディノス、 
ニフティ

輸送機械 トヨタ自動車、日産自動車
機械/電気機器 Panasonic、SONY
運輸サービス ANA、JAL、JR東日本

小売 Nissen、エイチ・ツー・オー・リテイリング、セブン＆アイ
教育 ベネッセコーポレーション

註：一つの企業で複数事例の例が含まれている. 

表２：全57事例を対象とした分析結果

期間 t0-t1 t0-t3
SCAR 0.015 -0.114

検定統計量J 0.116 -0.858
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表４：新聞報道24事例を対象とした分析結果

期間 t0-t1 t0-t3
SCAR -0.457** -0.532***

検定統計量J -2.230 -2.595
(註) ***:p値<.01, **:p値<.05 

第5章の結果を踏まえて、全57事例の場合と

新聞報道24事例の場合の結果の差異を中心に

考察を加える。全57事例の結果からは、セキュ

リティ・インシデントが発生しそれを公表した

だけでは、株式市場は必ずしもネガティブに評

価するとは限らないことが示唆される。これに

対して、新聞報道された場合にSCARが統計的

に有意となることについては、いくつかの要因

が想定されるが、ここでは2つの要因を取り上

げる。第1の要因は、新聞報道がセキュリティ・

インシデントの影響の大きさを反映している可

能性である。新聞報道24事例は、残りの33事例

に比して企業価値に影響を及ぼす可能性の高い

インシデントであれば、株価への影響が大きい

ということも考えられる。第2の要因として考

えられるのは、企業自らがウェブサイトなどで

公表するよりも、新聞報道によって影響力が増

す可能性である。セキュリティ・インシデント

が企業収益に及ぼす影響の程度とは別に、報道

による影響が強くなっていることも想定され

る。

6．考察

表５：13事例のSCAR(t0-t3)の発表時点比較

事例（会社名） 自社発表時(A) 新聞掲載時(B) A>B
ベネッセコーポレーション -6.49 -6.47
トヨタ自動車 0.58 -1.95 x
Yahoo! -1.05 -1.66 x
エイチ・ツー・オー リテイリング -1.00 -1.33 x
日産自動車 -0.34 -1.16 x
SoftBank -0.65 -0.65
Panasonic 0.09 -0.33 x
DeNA 0.56 0.56
ニフティ 1.10 0.61 x
Nintendo 1.25 0.72 x
Ameba 0.05 0.88
Nissen 3.85 0.94 x
ディノス 1.11 3.01
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本研究では、2013年から2015年という比較

的最近の日本におけるセキュリティ・インシデ

ントが企業価値に及ぼす影響を実証的に分析し

た。その結果、同インシデントの公表は必ずし

も企業価値に影響を与えるものとは言いがたい

が、新聞報道された事例については、その報道

によって株価が統計的に有意に下がることが示

唆された。今回の分析結果は、最近の日本にお

いても、一定の場合には、セキュリティ・イン

シデントが企業価値に影響を及ぼす可能性を支

持するものであり、先行研究の結果と整合的な

ものであった。

また、本研究では、セキュリティ・インシデ

ントと株価の関係について、さらに詳しい考察

を行った。具体的には、第1に、漏洩件数など

で評価したセキュリティ・インシデントの程度

の大きさによって、株価への影響の程度を予想

することは難しいことを考察した。第2に、同

一のインシデントであっても、企業による自主

的な公表よりも新聞記事の方が株価への影響が

大きい可能性があることを考察した。しかし、

これらの考察は、必ずしも統計的な検証を経た

ものではなく、今後、更なる検討が必要である。

本研究は、上述のとおり、2000年代以降に進

められている、セキュリティ・インシデントと

企業価値の関係に関する研究の充実に一定の貢

献をした。しかしながら、前項で言及したよう

に、インシデントと企業価値の関係について

は、インシデントの態様や公表方法などを踏ま

えて更なる検討が必要である。これらは、今後

の研究課題として取り組む必要がある。

第1の要因に関して、セキュリティ・インシ

デントの大きさと株価への影響との関係を検討

するために、攻撃手法、漏洩件数などを付表1

に示すとおりにまとめた。この表にあるとお

り、漏洩件数が少なくても株価に負の大きな影

響を示すものもあれば、漏洩件数が数万件と多

くても株価への負の影響がないものもある。こ

の表でみる限り、セキュリティ・インシデント

の大きさが必ずしも株価への影響の程度と関係

しているとは言いがたい。

また、第2の要因について、さらに考察する

ために、新聞報道24事例のうち新聞記事掲載時

よりも前に自社公表している13事例を対象に、

イベント発生時を自社公表時と新聞記事掲載時

に分けて、SCAR（t0,t3）を比較した。その結

果は表5に示すとおりとなり、13事例のうち3分

の2近い8事例では、新聞掲載時のSCAR（t0,t3）

の方が値が小さくなっている（負の度合が大き

くなっている）。同一事例でも、企業のウェブ

サイトでの公表時よりも新聞報道時の方が株価

に対するネガティブな影響が大きい可能性があ

る。この差異は、新聞報道で広く社会に知らし

められることの株価への影響の大きさを示唆す

るものである。

7．まとめ
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付表１：新聞報道25事例の詳細

通番 会社名 SCAR(0,3) 攻撃手法 漏洩件数 発生月 コメント
1 ベネッセ -6.47 d 760万 2014年7月 大規模漏洩
2 スタイライフ -4.3 a 2.4万 2013年9月 クレジットカード情報漏洩
3 JR東日本 -3 a 97 2013年3月 自ら調査して発表
4 トヨタ自動車 -1.95 b - 2013年6月 1週間以上気付かず
5 Yahoo! -1.66 b 2200万 2013年5月 短期間に繰り返し発生
6 JAL -1.63 a 60 2014年2月 マイレージポイント不正交換

7 H2O -1.33 a 2千 2013年5月 クレジットカード番号と 
有効期限も一部含まれる

8 日産自動車 -1.16 e - 2014年8月 発見まで２ヶ月
9 CyberAgent -0.99 a 3.8万 2014年6月 不正ログイン４日間
10 ソニーマーケ -0.81 a 273 2014年4月 ソニーポイントの交換
11 SoftBank -0.65 a 724 2014年4月 15日間リスト型攻撃
12 NTT -0.62 a 1千 2013年10月 会員サイト不正ログイン

13 セブン＆アイ -0.38 a - 2013年10月 ３ヶ月不正ログイン継続, 
クレジットカード情報

14 Panasonic -0.33 a 7.8万 2014年3月 不正ログイン１ヶ月継続
15 DeNA 0.56 a 316 2013年10月 不正ログイン4日間

16 ニフティ 0.61 a 2.1万 2013年7月 不正ログイン3日間,クレジット
カードはマスキング

17 Nintendo 0.72 a 2.4万 2013年6月 一ヶ月弱不正ログイン,ポイント 
被害なし,クレジット情報無し

18 CyberAgent 0.88 a - 2013年8月 ４ヶ月弱不正ログイン
19 nissen 0.94 a 126 2013年6月 6時間不正ログイン
20 JR東日本 1.14 a 756 2014年8月 Suicaポイントクラブ

21 ANA 1.45 c 4 2014年3月 マイルが盗まれiTunesカードに 
交換

22 JAL 1.55 f 4千 2014年9月 一部機器が外部と通信
23 JR東日本 1.67 a 1.9万 2014年3月 Suicaポイントクラブ
24 ディノス 3.01 a 1.5万 2013年5月

註：攻撃手法欄の記号
a：パスワードリスト攻撃, b：不正アクセス, c：不正ログイン, d：内部犯行, e：Webサイト改ざん, f：標的型攻撃
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