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内容梗概

JITコンパイラは従来のインタプリタと比較して高速に動作するため，近年様々なアプ
リケーションに採用されるようになってきている．しかし，JIT Spraying攻撃という
JITコンパイラを悪用した攻撃が 2010年に公表され，話題になっている．JIT Spraying

攻撃を利用すると，従来バッファオーバーフローなどの脆弱性を利用した攻撃の対策に
効果的であったセキュリティ機構であるData Execution Prevention(DEP)とAddress

Space Layout Ramdomization(ASLR)を同時に回避することができてしまう．本論文
では，JIT Spraying攻撃を防止するための手段として二つの手法を提案する．
一つ目の提案は外部のプログラムから防御対象プログラムを実行監視する手法で

ある．この手法では JITコンパイラが実行されることを意図していたアドレスを正当
なアドレス，そうでないアドレスを不正なアドレスとして区別し，不正なアドレスが
実行されたときにはプログラムの実行を停止させる．この手法はオーバーヘッドが大
きいがOSの修正も JITエンジンの修正も必要としないという利点がある．
二つ目の提案は JITコンパイルにより生成されたコードを実行する専用の子プロセ

スを用意する手法である．これにより親プロセスでは生成されたコードの格納領域に
実行属性をつける必要がなくなり JITシェルコードの実行が不可能となる．また，子
プロセスでは生成コード実行時に実行属性を付加する必要があるが，プロセス間のメ
モリ空間は独立しているため親プロセスへの攻撃により子プロセスの JITシェルコー
ドが実行されることはなく，また子プロセスでも脆弱なコードを実行する可能性のあ
るスレッドを排除すれば JITシェルコードは実行されない．この手法は JITエンジン
の修正が必要となる代わりに十分に実用的な速度で動作する．
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Chapter 1 序論

1.1 メモリ破壊を利用した脆弱性攻撃とその対策

1.1.1 バッファオーバーフロー攻撃の歴史

メモリ破壊を利用した脆弱性攻撃の代表的なものにバッファオーバーフロー攻撃がある．
バッファオーバーフロー攻撃を一躍有名にしたのが 1988年にRobert Tappan Morris

の放ったMorris Wormと呼ばれるワームである．このワームは初めて世界で大きな被
害をもらたしたワームであり，数千台のホストに侵入し，インターネットへの接続を
何日にも渡って困難にした．このワームには複数の侵入手法があったが，その手法の
一つがBSD Unixに実装されていた fingerdというデーモンのバッファオーバーフロー
の脆弱性を突くものであった [33][24]．さらに 2001年にはCode-Redと呼ばれるワーム
が大流行し，359000台以上のコンピュータがそのワームに感染したと言われる．この
ワームはマイクロソフトの IISウェブサーバにあったバッファオーバーフローの脆弱性
を利用していた [24]．近年においてもバッファオーバーフロー攻撃は利用され続けて
いる．例えば SonyのPSPやAppleの iPhoneはTIFFという画像形式を処理するライ
ブラリのバッファオーバーフローの脆弱性 [1]により root権限を奪われた [27]．また，
2009年に流行したGumblarもAdobe Readerなどのバッファオーバーフローの脆弱性
を利用していた [22]．Gumblarはウェブ感染型のウィルスである．ウェブサイトを改ざ
んし，ウェブサイトを閲覧しただけで被害者の知らぬ間にマルウェアをダウンロード
してきて実行してしまう drive-by-download攻撃を行うコードを仕込む．バッファオー
バーフロー攻撃はその drive-by-download攻撃のきっかけとして利用されることもよ
くある．

1.1.2 バッファオーバーフロー攻撃の仕組み

ここでは典型的なバッファオーバーフロー攻撃としてスタックセグメントを利用した
バッファオーバーフロー攻撃について簡単に紹介する．バッファオーバーフローの脆
弱性はアセンブリやC言語など，プログラマが直接ポインタを操作することができる
プログラミング言語により作られたソフトウェアの中に存在する1．
図 1.1に典型的な脆弱性を持ったC言語のソースコードを示す．また，図 1.2には

そのときに生成されるスタックフレームの例を示す．このソースコードではまず最初
にバッファを 100バイト分確保し，引数に与えられた文字列をそのバッファにコピーす
る．その際に使用されている strcpyという関数はバッファの境界チェックを自身では行

1プログラマが直接ポインタを操作することができないプログラミング言語でもその言語の処理系が
C言語で書かれていることは多く，どのようなプログラミング言語でもバッファオーバーフローの脆弱
性は潜在的に存在するとも言える．
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Chapter 1 序論

void main(int argc, char *argv[]){

char buffer[100];

strcpy(buffer, argv[1]);

}

図 1.1: 典型的な脆弱性を持ったC言語のソースコードの例

図 1.2: スタックフレームの例

わない．そのため，もしこのプログラムの引数に 100バイト以上の文字列が指定され
ていた場合，このコードで用意されたバッファはオーバーフローを起こす．この例で
は，バッファオーバーフローが起こるとまずバッファに隣り合う Saved Frame Pointer

が上書きされる．溢れが大きい場合，リターンアドレスや argc, argv, さらに前のス
タックフレームも上書きされるかもしれない．ここで，リターンアドレスが上書きさ
れた場合を考える．もしも悪意のある攻撃者がプログラムの引数にシェルコード2を入
力し，さらにリターンアドレスをそのシェルコードが格納される領域を指すよう上書
きしたとする．すると，関数が終了するときにプログラムはリターンアドレスを参照
して関数が呼ばれた地点へプログラムの実行位置を戻すわけだが，リターンアドレス
がシェルコードの格納位置に変更されてしまっているため，プログラムの実行位置は
シェルコードの格納位置となる．それによりシェルコードが実行される．このような
攻撃はスタックスマッシング攻撃とも呼ばれる．
同様にヒープセグメントの場合でも，ヒープセグメントに置かれたバッファを溢れ

させてプログラムの制御に関わる変数を書き換えることができれば攻撃が可能である．

2攻撃者が最終的に被害者のマシンで実行させたい任意のコードであり，通常は機械語で記述される．
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Chapter 1 序論

1.1.3 対策技術

バッファオーバーフロー攻撃などのメモリ破壊の脆弱性を利用した攻撃に対して，今
まで様々な対策手法が考えられてきた．それらの中で実際によく使われているものと
して，データ実行防止とアドレス空間配置のランダム化がある．

データ実行防止 (DEP)

多くのバッファオーバーフロー攻撃では，通常シェルコードは実行コードが置かれる
場所ではなくスタックセグメントやヒープセグメントなどデータが置かれるメモリセ
グメントに格納される．データは通常実行される必要はないため，データが格納され
るメモリ領域を実行不可能にすればシェルコードは実行されないはずである．そのよ
うなことを可能にする仕組みは CPUの NXビット (No eXecute bit)と呼ばれる機能
やその機能のソフトウェアエミュレーションを利用してOSで実装されており，それ
はWindows OSの場合Data Execution Prevention(DEP)などと呼ばれる [18][20]．ま
た，Linuxなど他の多くのOSでも類似の技術が組み込まれている．DEPを有効にす
ると，プログラム内で明示的に実行属性を付加しない限りデータが格納される.stack,

.heap, .bss, .dataなどのメモリセグメントは実行が不可能になる．ただし，DEPの弊
害として，DEPの登場前に書かれたようなデータを格納する領域が実行可能であるこ
とを当然のように思っているプログラムは，データ領域に実行コードを生成してそれ
を実行させようとするとき明示的に実行属性を付加しないため，正常に動作を行うこ
とができなくなる．

DEPは単体で用いても大きな効果はない．なぜなら，データ領域を実行不可能に
したとしてもコード領域に置かれている共有ライブラリなどのコードを実行させて攻
撃が可能であるためである．その場合，攻撃者はリターンアドレスを実行させたい共
有ライブラリの関数のアドレスを指すように上書きする．スタック上には関数の引数
も置かれるため，攻撃者は所定の位置を上書きすることにより通常の関数呼び出しと
同じように引数を付けて関数を呼ぶことも可能である．このような攻撃の場合，攻撃
者はデータ領域には攻撃に必要なデータを置いただけであり実際にデータ領域を実行
したわけではない．そのため，データ領域に実行属性が付いていなくとも攻撃ができ
る．このような攻撃は return-into-libc攻撃などと呼ばれる．また，攻撃者はデータ領
域にシェルコードを置き，さらメモリのアクセス保護属性を変更する関数を呼んでに
シェルコードの置かれたデータ領域を実行可能にすることができる．すると，データ
領域に置かれているシェルコードを実行することもできるようになる．

アドレス空間配置のランダム化 (ASLR)

攻撃者はシェルコードや任意の関数を実行するためにリターンアドレスをそれらのア
ドレスで上書きする必要がある．そのため，攻撃者はシェルコードが格納されるアド
レスや関数の位置するアドレスを知っていなければならない．しかし，従来の環境で
はプログラムは一度コンパイルしてしまえば使われるアドレスが変化しなかったため，
それらのアドレスを把握することは容易であった．それらのアドレスの把握を困難に
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Chapter 1 序論

するための技術がアドレス空間配置のランダム化である．アドレス空間配置のランダ
ム化は Address Space Layout Randomization(ASLR)と呼ばれ，これも DEPと同様
OSで実装される [20]．ASLRが有効であると，マシンの起動時やプログラムの起動時
などのタイミング3でメモリの仮想アドレスが変化する．それにより，攻撃者はアドレ
スの把握が困難になり，結果として攻撃ができなくなる．ただし，アドレスは完全に
ランダムになるわけではない．例えば，ある関数とある関数の相対的なアドレスは変
わらない場合がある．そのため，どこか一箇所のアドレスが漏洩すると他の箇所のア
ドレスを知られてしまい攻撃が可能となるケースがある [12]．また，攻撃者は非常に
大きなNOPスレッド4を用いたり，シェルコードを大量にばらまいたりしてASLRを
回避することもある．これはHeap Spraying攻撃などと呼ばれる．Javaや JavaScript,

ActionScriptなどの言語処理系を持つアプリケーションではデータを撒き散らすのが
容易であるため，Heap Spraying攻撃はそのようなアプリケーションを攻撃する際に
よく使われる．

DEPとASLRを同時に用いた場合

DEP と ASLR はそれぞれの対策を個別に用いると，DEP は return-into-libc 攻撃，
ASLRはHeap Spraying攻撃により容易に破られる．しかし，DEPとASLRを組み合
わせることで，それらの攻撃は困難なものとなる．例えばDEPを容易に破ることので
きる return-into-libc攻撃はASLRを同時に用いることで攻撃者が関数のアドレスを把
握できなくなり攻撃は困難になる．また，ASLRを破ることのできる Heap Spraying

攻撃はシェルコードの置かれるデータ領域を実行不可能にすればシェルコードが実行
できず攻撃が成功しなくなる．

1.2 JIT Spraying攻撃の出現

近年，プログラミング言語を処理するエンジンに Just-In-Time (JIT) コンパイラが用
いられることが多くなっている．JITコンパイラは実行時にソースコードや中間言語を
ネイティブコードにコンパイルする．コンパイルしたコードを再利用することによっ
てコードで頻繁に実行される部分の度重なる解釈が不要となったり，コンパイルによ
りある程度の最適化が可能となり，従来のインタプリタよりも高速に動作する．その
ため，特に実行速度競争の激しいウェブブラウザなどの分野では，JavaScriptなどを
動作させるためのエンジンに JITコンパイラが採用される例が増加している．
しかし，2010年にDionysus Blazakisにより JITコンパイラを悪用する攻撃手法で

ある JIT Spraying攻撃が発表された [9]．JIT Spraying攻撃を利用すると，攻撃者は
DEPとASLRを同時に回避して再びバッファオーバーフローなどのメモリ破壊の脆弱
性を利用した攻撃が可能となる．JIT Spraying攻撃については 2章で解説する．

3どのタイミングでアドレスが変わるかは ASLRの実装による．
4何もしない NOP命令を大量に並べたもの．これを利用すれば詳細なアドレスがわからなくともあ

る程度の目星を付けるだけで攻撃ができる．
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Chapter 1 序論

1.3 本研究の貢献

本論文では JIT Spraying攻撃を防ぐための手法を二つ提案する．
一つ目に外部のユーザレベルプログラムを利用して対象プログラムの実行監視を

し，JIT Spraying攻撃を防ぐ手法を提案する．この手法では通常では実行されるはず
のないメモリアドレスが実行されないか監視を行う．この手法は外部のユーザレベル
プログラムとして実装できるためOSの修正も JITエンジンの修正も必要としないこ
とが利点として挙げられるが，実行時間のオーバーヘッドが大きい．
二つ目にJITエンジンの実装方法としてプロセス分離を用いた手法を提案する．JIT

コンパイラにより生成されたコードの実行時に専用のプロセスを生成し，そのプロセ
ス上で生成コードを実行させる．この手法を用いると，脆弱なコードが実行される可
能性のあるプロセス上で生成コードを実行しなくて済む．そのため，脆弱なコードが
実行される可能性のあるプロセスでは生成コードが格納されているメモリ領域へ実行
属性を付加することが不要となる．これにより脆弱性を突かれても JITシェルコード
の実行は不可能となる．この手法は JITエンジンの修正を必要とするが，実行時間の
オーバーヘッドは非常に少ないものとなった．

1.4 本論文の構成

以下，2章ではJIT Spraying攻撃についての解説を例を交えて行う．3章ではJIT Spray-

ing攻撃対策と JIT Spraying攻撃と類似した攻撃であるHeap Spraying攻撃の対策に
ついての関連研究を紹介する．4章では我々の提案手法の一つである外部のユーザレベ
ルプログラムを用いて実行監視をし，JITSpraying攻撃を防止する手法を紹介し，そ
の実装と評価について述べる．5章では我々の二つ目の提案手法として生成コードを
実行するプロセスを JITエンジンのメインのプロセスから分離する手法を紹介し，そ
の実装と評価について述べる．6章では本論文のまとめとして結論を述べる．
なお，4章の提案手法の一部は査読無し国内会議CSEC52(発表文献 [vi])において

発表した．また，5章の提案手法の一部は国際会議 IWSEC2011のポスターセッション
(発表文献 [ii])，国際会議ACSAC2011のWorks-in-Progressセッション (発表文献 [iii])，
査読無し国内会議CSS2011(発表文献 [iv])，査読無し国内会議 SCIS2012(発表文献 [v])

において発表した．
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Chapter 2 JIT Spraying攻撃

本章では，JITコンパイラを悪用した攻撃である JIT Spraying攻撃について解説する．
2.1節では，JIT Spraying攻撃に悪用される JITコンパイラについて説明する．2.2節
では，JITコンパイルによって生成されるネイティブコードがシェルコードとして動
作してしまう仕組みについて解説する．2.3節では，JIT Spraying攻撃について例を
交えて解説する．2.4節では，JIT Spraying攻撃がDEPとASLRを同時に回避してし
まう仕組みについて解説する．2.5節では JIT Spraying攻撃と似た攻撃である Heap

Spraying攻撃と JIT Spraying攻撃の相違点について解説する．

2.1 JITコンパイラ

JITコンパイラは C言語などのコンパイルに用いられる事前コンパイル方式と違い，
実行時にプログラムをコンパイルする．そのため，一度コンパイルしたコードは再解
釈の必要なく再利用でき，さらにコンパイル時に最適化を施すことが可能であるため，
従来のインタプリタと比較して高速に動作する．ただし，事前コンパイル方式と違って
実行時にコンパイルを行うため，最適化のオーバーヘッドがそのまま実行時間のオー
バーヘッドへ繋がる．したがって，あまり高度で時間のかかる最適化を行うことはで
きない．また，実行時にコンパイルを行うため，事前にコンパイルする手間がないこ
とやプラットフォーム間の違いを吸収するといった従来のインタプリタの利点も持つ．

JITコンパイラは現在様々なアプリケーションで利用されている．例えば Javaは
その代表例である．Javaはまずソースコードを事前コンパイルして中間言語であるバ
イトコードを生成する．実行時にはそのバイトコードを JITコンパイルする．Javaは
クライアント，サーバ問わず様々なアプリケーションで使用されている．また，.netに
も JITコンパイラが採用されている．.netでは C#やVisual Basicなどのソースコー
ドを共有の中間言語に事前コンパイルし，その中間言語を JITコンパイルして実行す
る．近年では様々なWindowsアプリケーションで.netが利用されている．さらに，.net
はWindowsだけでなく，オープンソース実装である monoなどによって Linuxなど
様々なプラットフォームで利用されている．ECMAScriptの実装である JavaScriptや
ActionScriptでも JITコンパイル方式が採用されるようになってきている．多くの主
要なウェブブラウザでは JavaScriptが実行可能であり，それぞれのウェブブラウザが
異なる JavaScriptエンジンを搭載して動作速度を競っている．また，JavaScriptはウェ
ブブラウザだけでなくpdfリーダなどスクリプトが必要とされる様々なアプリケーショ
ンで利用されている．近年では，JavaScriptはクライアントサイドに留まらず，サー
バサイドで利用される例も目立ってきている．ActionScriptは Flashや Airなど主に
Adobe製品で使用されている．特に Flashは主要なウェブブラウザのほとんどに標準
で搭載されている．
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図 2.1: JITコンパイラにより生成されたコードが JITシェルコードとなる仕組み

JITコンパイラによる高速化の例として，Internet Explorerで初めて JITコンパ
イラが搭載されるようになった Internet Explorer9は Internet Explorer8と比較して，
SunSpider JavaScript Benchmarkで 16.1倍高速である [37]．また，JITコンパイラを搭
載したPythonの処理系であるPyPy 1.7は標準的なPythonの処理系であるCPython

2.7.2と比較して 4.7倍高速である [34]．

2.2 JIT shellcode生成の仕組み

JITコンパイラにより生成されたネイティブコードは，正常に実行される限りにおい
て当然ながらコンパイル元の言語の制約によりできることが限られる．しかし，JIT

Spraying攻撃ではコンパイル元の言語の制約を無視し，システムに悪影響を与えるよ
うな攻撃者の任意のコード1を実行することが可能である．
本論文では JITコンパイラが生成したシェルコードとなり得るネイティブコード

を JITシェルコードと呼ぶ．図 2.1に JITコンパイラの生成したコードが JITシェル
コードとなる例を示す．まず，図 2.1の上方のコードは JITコンパイルがなされる前の
ソースコードである．このコードでは “0x3C909090” という定数をいくつもXORし
ていき変数 xに代入している．これが JITコンパイルされると図 2.1の左のネイティ
ブコードが生成される．このコードは一見したところソースコードと同様にただ単に
XOR演算を繰り返すコードに見える．しかし，このコードを 1バイトだけずらして解
釈すると図 2.1の右のコードと見なせる．すると，本来オペランドであった機械語の

1利用できる個々の命令の長さに制限はあるかもしれない．
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図 2.2: DCG-Spraying Model(文献 [35]より引用)

“3C” がオペコードとなってCMP命令として解釈され，そのCMP命令のオペランド
に本来XOR命令であった “35” が取られ，XOR命令が消える．また，本来オペラン
ドにあった “90” もオペコードとして解釈されNOP命令となる．このコードの “CMP

AL, 35” を特に意味のない命令と考えると，このコードは NOPスレッドとして解釈
できる．この例でNOPとなる部分を好きな命令に置き換えれば任意のシェルコード
を作成することも可能である．このようにして JITコンパイラが意図していなかった
命令を実行することが可能である．
もし，この例のNOPスレッドの後にシェルコードが続いているとすれば，攻撃者は

プログラムの実行アドレスをこの例ならば “0x347006A”, “0x347006B”, “0x347006C”,

“0x347006D”, “0x347006F”, “0x3470070” などに変更することができればシェルコー
ドの実行に成功する．逆に， “0x3470069”や “0x347006E” などに変更すると JITコ
ンパイラの意図していた命令が実行されてしまい，シェルコードは実行されない2．
また，JITシェルコードはこのような形だけでなく，図 2.2のようないくつかの形

式が考えられる．文献 [35]によると Tao Weiらは図 2.2に示すような形式の JITシェ
ルコードを用いるなどしてGCJ 4.3.3，JDK 7 build b95 (HotSpot)，.Net 4.0.30319，
SilverLight 4.0.50401.0，Adobe Flash 10.1.53.64，Firefox 3.6.3 (TraceMonkey)，Squir-
relfish Extreme 2010-06-01 rev 60524，Chrome 5.0.375.70 (V8) が JIT Spraying攻撃
に脆弱であることを確認したとのことである．

2ただし，DOSという意味では攻撃は成功するかもしれない．
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図 2.3: JIT Spraying攻撃の例

2.3 JIT Spraying攻撃の例

ウェブブラウザを介した JIT Spraying攻撃の例を図 2.3に示す．まず，被害者がウェ
ブブラウザを用いて攻撃者のウェブサイトへアクセスする．すると，ウェブサーバか
ら必要なファイルをダウンロードしてきてウェブブラウザがそれを読み込む．ウェブ
ブラウザはダウンロードしてきた JavaScriptや Flashなどを実行する際に JITエンジ
ン3に処理を委託する．JITエンジンは JITコンパイラを用いてソースコードやバイ
トコードからネイティブコードを生成するが，攻撃者のウェブサイトからダウンロー
ドしてきた JavaScriptや Flashなどは JITコンパイルによってメモリの広大な領域に
JITシェルコードがばらまかれるような長大なコードが生成されるよう細工がされて
いる．JITコンパイラはその通りにネイティブコードを生成してヒープセグメント上
にばらまく．その状態で，ウェブブラウザが何らかの不正な入力により脆弱性を突か
れる．これにはバッファオーバーフローなどが利用されることとなる．それによりプ
ログラムカウンタが書き換えられ，プログラムの実行位置がヒープセグメント上に移
される．ヒープセグメント上には JITコンパイラにより生成されたネイティブコード
が待ち構えているが，2.2節で説明したようにそのネイティブコードはアドレスによっ
てはシェルコードとして解釈されることがあり，その場合にはユーザのマシンの制御
が攻撃者のコードに奪われることもある．
このような方法は，近年マルウェアに感染させる方法としてよく使われる drive-by

download攻撃に利用することも可能である．

3JITエンジンはコンパイル時にブラウザに直接リンクされていたり，後からプラグインとして組み
込まれていたりする．
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2.4 DEPとASLRの回避

JITコンパイラは実行時に中間言語やソースコードをコンパイルしてネイティブコー
ドを生成する．そのネイティブコードはメモリのヒープセグメントに置かれる．生成
されたネイティブコードは実行しなければならないため，JITエンジンはそのプログ
ラム中で明示的にヒープセグメント上の生成したネイティブコードが置かれる位置へ
実行属性を付加する．シェルコードはそのネイティブコードの中に埋め込まれている．
そのため，JIT Spraying攻撃においてはDEPが有効になっていたとしても JITシェ
ルコードの格納位置に実行属性が付加されてしまっているため JITシェルコードは実
行可能である．

DEPとASLRは組み合わせて使うからこそ効果が高いが，もし何らかの形で片方
が無効化できればもう一方も回避できる場合が多い．JIT Spraying攻撃の場合には上
記のようにDEPを回避しているので残ったASLRを回避するのは容易である．攻撃者
はコンパイル後 JITシェルコードとなるような中間言語やソースコードを JITコンパ
イラに大量に入力すれば良い．そうすると，ヒープセグメント上の広大な領域が JIT

シェルコードで埋められる．その後，攻撃者はバッファオーバーフロー攻撃などを用
いてプログラムカウンタを書き換え，プログラムの実行位置を JITシェルコードの格
納位置にジャンプさせなければならないが，ヒープセグメント上の広大な領域が JIT

シェルコードで占められている．そのため，攻撃者はメモリアドレスの情報を詳細に
知らなくとも攻撃者の指定したアドレスがたまたま JITシェルコードの格納アドレス
に当たってしまう可能性は高い．
このように，ASLRによりメモリアドレスがランダム化されていても攻撃者はメモ

リアドレスの詳細を知ることなく攻撃をすることができてしまい，結果としてDEPと
ASLRを同時に回避することができてしまう．

2.5 Heap Spraying攻撃との相違

Heap Spraying攻撃は文字列や音楽や画像などのデータ部分にシェルコードを埋め込
み，それをメモリ上に拡散させる．広大なメモリ領域にシェルコードを拡散させるこ
とにより，ASLRを回避することが可能になる．シェルコードをメモリ上にばらまく
という点は JIT Spraying攻撃と似ているが，JIT Spraying攻撃との大きな違いはシェ
ルコードが埋め込まれる部分が本来コードとして機能するわけではないという点であ
る．そのため，Heap Spraying攻撃でシェルコードが埋め込まれるメモリ領域には本
来実行属性は付ける必要がなく，Heap Spraying攻撃はASLRに加えてさらにDEPが
有効に機能していれば防御が可能である4．それに比べ，JIT Spraying攻撃はDEPと
ASLRを同時に回避されてしまうため，さらなる対策が必要とされる．
ただし，Heap Spraying攻撃はデータとして使われるオブジェクトにシェルコード

を埋め込むため，従来のインタプリタのような動的コード生成を行わないアプリケー
ションでも可能である．一方 JIT Spraying攻撃は実行コード部分へシェルコードを埋

4アドレス情報の漏洩により ASLRが回避されないと仮定する．
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め込むため，JIT Spraying攻撃が可能なアプリケーションは JITコンパイラのような
動的コード生成を行うアプリケーションに限定される．しかし，動的コード生成は様々
なアプリケーションで行われている．現在よく攻撃が行われるウェブブラウザは非常
に複雑でバッファオーバーフローなどの脆弱性も多く，主要なウェブブラウザには大
抵 JavaScriptエンジンに JITコンパイラが採用されている．さらに，そのウェブブラ
ウザ上でプラグインとして動かすことの多い JavaやFlashの実行環境にも JITコンパ
イラが使用されている場合がほとんどである．
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Chapter 3 関連研究

本章では JIT Spraying攻撃対策やHeap Spraying攻撃対策に関連する先行研究につい
て紹介する．まず，3.1節で JIT Spraying攻撃対策に関する先行研究について紹介す
る．3.2節では JIT Spraying攻撃に類似した攻撃であるHeap Spraying攻撃への対策
に関する研究について紹介し，JIT Spraying攻撃への有効性について考察する．

3.1 JIT Spraying攻撃対策に関する研究

既にいくつかある JIT Spraying攻撃を防ぐための研究について紹介する．本研究と既
存研究との詳細な比較については 5.4.3節で述べる．JIT Spraying攻撃に関する研究
はまだ日が浅く，それぞれが本質的に異なる手法で JIT Spraying攻撃の防御を試みて
いる．

JITシェルコードの検知 Piotr Baniaは JITシェルコードを検知するようなアルゴリ
ズムを提案している [7]．このアルゴリズムは 32bit即値をオペランドにとるmov命令
を見つけると，さらにそのあと 32bit即値をオペランドにとるなんらかの命令が指定
回数以上継続しているかどうかを検査する．もし指定回数以上の命令が継続していた
場合にはそれを JITシェルコードとして検知するというものである．ただし，全ての
JITシェルコードがこのような形式をとるわけではないため，このアルゴリズムでは
検知できない JITシェルコードのパターンも存在する．もし，他の JITシェルコード
のパターンにも順次対応していくとしても，全ての JITシェルコードのパターンを網
羅するのは困難だと思われる．

不正なシステムコール呼び出しの検知 Willem De Groefらによる JITSec[11]はLinux

へカーネルモジュールを組み込むことにより，システムコールを呼び出すインターフェ
イスへ呼び出し元アドレスを調べる処理を加える．システムコールの呼び出し元が，
通常の実行コードが格納されている.textセグメントや共有ライブラリであったら呼び
出しを許可するが，ヒープセグメントなどの通常ではデータを格納するメモリセグメ
ントからの呼び出しであったらそれは JITコンパイルを悪用した攻撃である可能性が
あるとしてプログラムを強制終了させる．ただし，この手法ではもし JITコンパイラ
が生成したコードやその他動的コード生成を行うアプリケーションが生成したコード
が直接システムコールを呼ぶ場合に攻撃と誤検知され，正常に動作できないことが予
想される．

生成コードの無害化 Tao Weiらは INSeRT[35][36]という防御手法を提案している．こ
の手法は，JITエンジンを修正し，吐き出されたネイティブコードで使われる即値がラ
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ンダムな値から生成されるようにしたり，使用されるレジスタをランダム化したりす
る．また，関数の引数やローカル変数の配置もランダム化する．これにより，JITシェ
ルコードの構築が困難になる．さらに，生成コードが不正に実行されたときのため，
それを検知するためのトラッピングスニペットを挿入し，不正な実行を報告する．生
成コードの変更が必要となるため，生成コードのサイズが増加することや JavaScript

コードの実行性能に数%のオーバーヘッドが生じてしまうこと，開発者にとっては実
装の手間やデバッグ時に生成コードの挙動がわかり難くなることが欠点として挙げら
れる．

不要な実行属性の排除 Ping Chenらによる JITDefender[10]という手法は，生成され
たネイティブコードを実行するときにだけに生成コードが格納されたメモリ領域に実
行属性を付加し，それ以外のときには実行属性を付加しないという非常にシンプルな
手法である．これにより生成コード実行時以外には JITシェルコードは実行できなく
なる．しかし，その生成コード実行時に限り生成コードが格納してある領域に実行属
性を付加しなければならないため，そのタイミングを狙って攻撃されてしまう可能性
がある．また，この対策手法は行われるのが当たり前のように思えるかもしれないが，
多くの JITエンジンが JITコンパイルされたコードの格納領域に読み書き実行が可能
であるRWXのパーミッションを終始付けたままにしているのが現状である [30]．

3.2 Heap Spraying 攻撃対策に関する研究と JIT

Spraying攻撃に対する有効性

本節では Heap Spraying攻撃対策に関する研究について紹介するが，Heap Spraying

攻撃は JIT Spraying攻撃と同様にメモリの広範囲にシェルコードを撒き散らす攻撃で
ある．そのため，Heap Spraying攻撃対策研究が JIT Spraying攻撃においても有効で
ある可能性があることが考えられる．そのため，それぞれの手法が JIT Spraying攻撃
に適応可能かどうかについても議論する．

シェルコード (NOPスレッド)の検知 Paruj RatanaworabhanらによるNOZZLE[29]

はヒープセグメント上のオブジェクトを逆アセンブルして NOPスレッドを探す．し
かし，この手法をそのまま JIT Spraying攻撃対策に用いても JITシェルコードが解釈
されずに JITコンパイラが意図していた本来の意味のコードだけが解釈されてしまい，
JITシェルコードを素通りしてしまうと考えられる．スキャンしているオブジェクト
が機械語として解釈されたらさらにそこから 1バイト, 2バイトとアドレスをずらした
場合についても逆アセンブルしてNOPスレッドかどうかの判定を行えば JITシェル
コードを検知できるかもしれないが，その分オーバーヘッドが増えることとなるであ
ろう．

Manuel Egeleらの研究 [13]では，ヒープセグメント上のオブジェクトというより
も JavaScriptインタプリタによって割り当てられた文字列に限定してシェルコードの
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スキャンを行う．JIT Spraying攻撃の場合にはシェルコードが埋め込まれるのは実行
コードであるため，この手法では JIT Spraying攻撃に対応することはできない．

一部文字列の CPU 割り込み発生コードへの置き換え Francesco Gadaleta らの
BuBBle[15]では，JavaScriptにより生成される文字列の一部分を INT3割り込み命令
を発生させる “CC”というコードへ置き換える．また，文字列が使用されるときには
置き換えられた文字列を元に戻し，文字列の使用が終わったら再び文字列の一部分を
割り込み命令を発生させるコードへ置き換える．これにより，攻撃者が文字列に埋め
込んだシェルコードを実行させようとしても途中で割り込みが発生し，Heap Spraying

攻撃は検知される．JIT Spraying攻撃の場合，シェルコードが埋め込まれるのは実行
コード部分であるため，文字列を割り込み発生コードへ置き換えるこの手法では JIT

Spraying攻撃へ直接対応することはできない．しかし，割り込み発生コードを生成コー
ドへ埋め込むという応用は可能である．そのような手法は本論文の 4章で紹介する提
案手法 1や 3.1節で紹介した INSeRTでも一部使用されている．

不正なシステムコール呼び出しの検知 Fu-Hau HsuらのHSP[21]は，glibcを修正し
てシステムコールの呼び出し元のアドレスを一つに定める．また，システムコールが
呼び出されたときにリターンアドレスを検証できるようOSをを修正する．リターンア
ドレスがその定められたアドレスでなかったら不正なシステムコール呼び出しとして
攻撃を検知する．この手法は 3.1節で紹介した JITSecと類似している．Heap Spraying

攻撃の場合はシェルコードが埋め込まれるのは文字列などのデータであり，これは通
常実行されるものではない．そのため，正常な実行において文字列などのデータから
は直接システムコールが呼ばれることはない．したがって，Heap Spraying攻撃を誤
検知することはない．しかし，JIT Spraing攻撃の場合はシェルコードが埋め込まれる
のは生成された実行コード部分であり，これは正常な実行であっても JITコンパイラ
の実装によってはシステムコールを直接呼ぶ可能性がある．つまり，この手法を JIT

Spraying攻撃に適用すると正常な実行を攻撃として誤検知することが考えられる．

3.3 提案手法への要件

本章で紹介した JIT Spraying攻撃対策に関する研究では，それぞれの手法に欠点が
あった．それらを踏まえると，新たに提案する手法では

• JITシェルコードのパターンに依存しない

• 生成コードからのシステムコールの呼び出しを許可する

• 生成コードに変更を加えない

• 脆弱な時間が発生しない

といった項目が達成されることが望ましい．
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Chapter 4 外部のユーザレベルプログラムを
用いた実行監視手法(提案手法1)

本章では，JIT Spraying攻撃を防止するために我々の提案した一つ目の手法である外
部プログラムを用いて実行監視を行う手法について述べる．

4.1 提案手法

JITコンパイラにより生成されたコードは，JITコンパイラが実行を意図していなかっ
たアドレスから実行されることによりシェルコードとして解釈されてしまう．我々の
提案手法は，JITコンパイラが実行されることを意図していなかった不正なアドレス
が実行されたとき，それを検知し，JIT Spraying攻撃を止めることである．プログラ
ムの実行中のアドレスを検査するため，外部のユーザレベルプログラムを用いて JIT

Spraying攻撃から守りたいアプリケーションにアタッチする．また，どのアドレスが
不正なアドレスであるかを知る必要もある．そのためには，メモリのアクセス保護属
性を変更する関数を捉える．メモリのアクセス保護属性を変更する関数の引数には属
性を変更するアドレスの位置や付加する属性が指定されているはずである．もし実行
属性を付加する場合には，その実行属性が付加されるメモリ領域に JITコンパイラに
より生成された実行コードが格納されていると考えられる．JITコンパイラが実行を
意図していた正当な命令のアドレスの一つは通常その領域の先頭アドレスであること
が予想されるため，そこから逆アセンブルを行うことによりその領域の全ての正当な
命令のアドレスがわかる．不正な命令のアドレスはその領域の正当な命令のアドレス
以外の全てのアドレスであるため，その領域へブレークポイントを仕掛けておいてそ
の不正なアドレスを実行しようとした際にはプログラムを停止すればよい．
この手法では，ユーザレベルプログラムを用いるため，OSの書き換えを必要とし

ない．また，外部のプログラムを用いて対象プログラムをアタッチするという形で実
行監視を行うため，JITエンジンの書き換えも必要ない．

4.2 実装

今回対象とする OSはWindows，JITエンジンは Internet Explorer上で動く Flash

Playerである．実行監視にはWindowsで用意されているデバッグ用 API[28]を利用
する．実装は，Python2.5とPythonから簡単にWindowsのデバッグ関連のAPIを操
作することができるPyDbgというライブラリを用いて行った．PyDbgはPaiMei[6]と
いうリバースエンジニアリングフレームワークのコンポーネントの一つである．
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図 4.1: VirtualProtect関数のフォーマット [23]

4.2.1 正当な命令アドレスの確定

WindowsにはVirtualProtect関数というメモリのアクセス保護属性を変更するための
API関数がある．図 4.1にVirtualProtect関数のフォーマットを示す．Flash Playerは
JITコンパイルしたコードをメモリに配置し，実行可能にするために VirtualProtect

関数を呼び出してそのコードのあるメモリ領域に読み込み可能でかつ実行可能とな
る属性を付加する [7]．図 4.1に示したように VirtualProtect関数の引数には対象と
するメモリ領域の先頭アドレス (lpAddress)や領域のサイズ (dwSize)、付加する属性
(flNewProtect)などを指定することになっている．これらの引数を調べることにより
JITコンパイラが意図した正当な命令アドレスがわかる．その手順を次に示す．まず，
VirtualProtect関数を捕捉して引数を取得し，指定されたアクセス保護属性を調べる．
その属性が読み込み可能かつ実行可能であった場合，JITコンパイラにより生成された
コードの格納領域に実行属性を付けようとしていることが考えれる．そのため，さら
に引数から対象とするメモリ領域の先頭アドレスを調べる．その先頭アドレスは JIT

コンパイラが実行されることを意図した命令の先頭アドレスである．また，その領域
のサイズもVirtualProtect関数の引数によって指定されているため簡単に知ることが
できる．よって，その先頭アドレスから引数で指定されている領域サイズの分だけ命
令を逆アセンブルしていくことにより，その生成コード格納領域の正当な命令アドレ
スが全て判明する．

4.2.2 不正な命令の停止

VirtualProtect関数により読み込み可能かつ実行可能である属性を付加された領域に
はソフトウェアブレークポイントを設置する12．そのブレークポイントで実行が停止
したときには，EIPレジスタの値を調べる．EIPレジスタには次に実行する命令のア
ドレスが入っている．EIPレジスタが正当な命令アドレスであればそのまま実行を続

1ハードウェアブレークポイントは通常の CPUでは数個しか設置できないため本手法では使用でき
ない．

2このとき，不正な命令のオペコードだけをブレークポイント (CC)にすれば正常な実行のときには
ブレークポイントで止まらずに実行できると思うかもしれない．しかし，不正な命令のオペコードは正
当な命令のオペランドである．そのため，確かに止まらずに実行はできるかもしれないが，少なくとも
計算がおかしくなる (最悪クラッシュする)．したがって，正当な命令のオペコードもブレークポイント
にし，正常な実行のときにはブレークポイントを付け外ししながら実行をしなければならない．
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ける．EIPレジスタが正当な命令アドレスでなかった場合、それは不正な命令である
として実行を停止させる．

4.2.3 ブレークポイントの設置手法

VirtualProtect関数により読み込み可能かつ実行可能である属性を付加された領域の
全てのアドレスにブレークポイントを設置すれば JIT Spraying攻撃による不正な命令
の実行を確実に検知することができるが，それではあまりにもアプリケーションの動
作速度が遅くなりすぎてしまう．そのため，本手法ではブレークポイントの設置位置
にある程度のインターバルを持たせることにした．また，規則的なインターバルは安
全性の低下を招くため，ブレークポイント設置位置のランダム化を行った．

ブレークポイントの設置インターバル

攻撃を防ぐためにはシェルコードの実行が完了する前に不正な命令の実行を検知し，
プログラムを停止できさえすればよいので，ブレークポイントを全ての命令について
設置しなくとも多くの攻撃を防ぐことが可能である．そのため，全ての命令にブレー
クポイントを仕掛けるのではなく，ある程度のインターバルを置いてブレークポイン
トを仕掛けることを考える．例えば，サイズが最小であると言われているシェルコー
ドの大きさは 25バイトである [15][25]．このようなシェルコードの大きさを考慮して
ブレークポイントを設置するインターバルを決めると良い．ただし，シェルコードを
JIT Sprayingを用いて実行させたい場合、JITシェルコードの形式が図 2.1と同様の形
であるときには図 2.2の (A)で示されているヘッダやボルトがシェルコードのサイズ
にオーバヘッドとしてかかるため，それを考慮して単純に計算すると 25バイトのシェ
ルコードは JITシェルコードになると 42バイトの大きさになる．さらに，図 2.1で示
している形の JITシェルコードでは 3バイトの大きさのペイロードまでしか許されな
い．それにも関わらず，紹介した 25バイトのシェルコードは 5バイト命令を含んでい
る．そのため，この 25バイトのシェルコードはそのままの命令では JITシェルコード
にすることができない．JITシェルコードにするためには，5バイト命令を 3バイト
以下のいくつかの命令に分ける必要がある．したがって，実際には 25バイトのシェル
コードは JITシェルコードにすると 42バイトよりも大きくなる．
インターバルを長くすればするほどブレークポイントの設置箇所は少なくなる．そ

のため，ブレークポイントによって実行が止められる回数やブレークポイントの付け
外しの手間が減り、結果として実行速度は向上するはずである．しかし，インターバル
を長くすればその分 JITシェルコードの入り込む余地が生まれる．よって，インター
バルの長さと安全性はトレードオフであると言える．
また，シェルコードが実行の途中でジャンプを伴うものであると，運悪くブレーク

ポイントの位置を飛び越えて実行が行われてしまう可能性がある．そのため，あらゆ
る形式の JITシェルコードを防ぐことができるのはインターバルが 0バイト，つまり
生成コードの全ての命令へブレークポイントを仕掛けたときだけである．仮にサイズ
が最小の JITシェルコードを 42バイトとし，さらにシェルコードがジャンプを伴うも
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図 4.2: ブレークポイント設置位置のランダム化

のでないと仮定すると，インターバルが 42バイト以下であればその JITシェルコード
は確実に検知することができる．

ブレークポイント設置位置のランダム化

ブレークポイントをインターバルに設定した距離ごとの命令に素直に置くと，攻撃者
はブレークポイントの設置箇所の推定をすることが可能である．すると，攻撃者はブ
レークポイントの設置されている命令をうまく回避するようなシェルコードを仕込ん
でくるかもしれない．そのような攻撃を防ぐため，ブレークポイントの設置位置をラ
ンダム化する必要がある．本実装では，図 4.2のようにインターバルに設定されてい
る距離の中にある命令からランダムに一つの命令を選択し，その命令へブレークポイ
ントを設置することにした3．ただし，そのようにすると隣り合うブレークポイント間
の距離は最大でインターバルの長さの二倍近く空くことがある．そのため，最小と思
われる JITシェルコードのサイズをそのままインターバルの長さに設定してしまうと
JITシェルコードが入り込む余地を与えてしまうことに注意されたい．例えば，ブレー
クポイントの設置インターバルを 50バイトとし，ブレークポイントを設置する命令が
たまたま 1バイトの長さであった場合，図 4.3のように最大で 98バイトの JITシェル
コードが入り込む余地を与える可能性がある．

4.2.4 検知アルゴリズム概略

実装したプログラムの動作の概略を図 4.4のフローチャート図に示す．まず最初に，
VirtualProtect関数の開始アドレスにブレークポイントを仕掛け，VirtualProtect関数
を捕捉できるようにする．VirtualProtect関数を捕捉するとその引数を調べ，付加する
属性が読み込み可能かつ実行可能であればその引数に指定されているメモリ領域の先
頭アドレスとその領域のサイズを用いて先頭アドレスから逆アセンブルを行い，その

3本実装で命令にブレークポイントを設置するという意味は，例えば命令長が 3バイトの命令にブ
レークポイントを設置する場合にはその 3バイトをブレークポイントに置き換えるということであり，
オペコードだけをブレークポイントにするのではない．
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図 4.3: インターバル 50で最大 98バイトの余地ができる場合

領域の全ての正当なアドレスを特定し記録する．そして，設定されたブレークポイン
トの設置インターバルの値を基にその領域にブレークポイントを仕掛ける．実行を続
け，そこで設置したブレークポイントに到達した場合には，EIPレジスタの値を調べ
る．EIPレジスタの値が記録しておいた正当なアドレスのリストに存在しなかった場
合，不正な命令の実行とし，それを JIT Spraying攻撃として検知する．EIPレジスタ
の値が正当なアドレスであった場合には，実行を続けるために一度その領域のブレー
クポイントを全部取り除く．ただし，そのブレークポイントはまたあとで復帰させな
ければならないため，取り除いたブレークポイントの情報を記録しておく．さらに実
行を続け，取り除かれたブレークポイントは次に別のブレークポイントに到達した最
に再設置される．

JIT Spraying攻撃を検知できることの確認には，文献 [32]で示される simple sploit

を用い，攻撃が検知されることを確認した．

4.3 評価

本手法を実装したものについてパフォーマンス計測を行った．実験はVMware Player

3.1.3上のWindows XPにて行った．詳細な環境を表 4.1に示す．また，既存研究との
比較については 5.4.3節において本章の提案手法が提案手法 1として述べられている．

4.3.1 Flash Playerの制限

Flash Playerには実行時間についての制限があり，場合によっては実行途中に強制的
に実行が停止してしまうことがある．途中で実行が停止させられたかどうかは Flash

Playerの代わりにFlash Debug Player[4]を用いるとわかる．もし途中で実行が停止さ
せられた場合，Flash Debug Playerを使っていればエラーを知らせるウィンドウが出
現する．
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図 4.4: 作成したプログラム動作のフローチャート図

4.3.2 計測結果1

まず最初に，Adobeの Flash Playerを紹介しているウェブページ [5]において，ペー
ジを開いてから Flashアプリケーションのムービーが終了するまでの時間を計測し
た．結果を表 4.2に示す．interval lengthはブレークポイント設置インターバルの長
さ，timeはページを開いてから Flashアプリケーションのムービーが終了するまでの
時間，time overheadは実行監視をしていないときと比較したときの timeのオーバー
ヘッド，#breakpointsはブレークポイントを設置した数，memory overheadは実行監
視をしていないときと比較したときのメモリ使用量のオーバーヘッドである．データ
は各 interval lengthについて 5回ずつ計測を行った平均である．前述の Flash Player

の制限により，interval lengthが 0から 200のときには実行が途中で停止してしまっ
た．250のときには途中で停止してしまうときとムービーが終了するまで実行できる
ことがあった．そのため，データは interval lengthが 300のときからとなっている．
interval lengthのカラムの no monitoringは実行監視を行っていない場合にかかる時
間である．interval lengthを大きくしていくと実行速度が向上していくことがわかる．
しかし，interval lengthが 500のときにおいても time overheadは 180%もかかってい
る．interval lengthが 300バイトから 500バイトになると time overheadは 376%から
180%と，約 1/2になり，#breakpointsについても 1933.4個から 1006.8個と，約 1/2と
なる．このことから，設置したブレークポイントの数は実行にかかる時間のオーバー
ヘッドにほぼ比例しているように見える．メモリのオーバーヘッドもインターバルが
長くなるに連れ減少するが，時間のオーバーヘッドと比較するとあまり大きな変化は
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表 4.1: 実験環境

CPU Intel Core 2 Duo P8800 (2.66GHz x2)

仮想化ソフト VMware Player 3.1.3

OS Windows XP SP2 32-bit

割り当てプロセッサコア数 2個
割り当てメモリ 1024MB

ウェブブラウザ Internet Explorer 8.0.6001.18702

JITエンジン Flash Player 10.0.42.34

表 4.2: Adobe Flash Player紹介ウェブページの Flashムービーの計測結果

interval length(byte) time(s) time overhead(%) #breakpoints memory overhead(%)

no monitoring 5.0 0 0 0

300 23.8 376 1933.4 51.00

350 19.8 296 1616.6 49.52

400 18.0 260 1372.4 47.95

450 15.8 216 1164.4 46.59

500 14.0 180 1006.8 45.30

ない．

4.3.3 計測結果2

前述の Flash Playerの制限により，4.3.2節で計測に利用した Flashアプリケーション
ではインターバルの長さが短い場合の実行時間を計測できなかった．そこで，インター
バルの長さが短いときのデータも得られるように，非常に単純なFlashアプリケーショ
ンを作成し，パフォーマンスの計測を行った．作成したFlashアプリケーションは，起
動してから現在までの実行時間を表示するだけのものである．その結果が表 4.3であ
る．表 4.2と比べて，timeの単位がミリ秒になっていることに注意してほしい．デー
タは各 interval lengthについて 5回実行した平均の値である．この Flashアプリケー
ションの場合，interval lengthが 0，すなわちブレークポイントの設置インターバルを
設けなかったときにおいても Flash Playerの制限にとらわれず，実行時間を計測する
ことができた．interval lengthが 0のときが本実装では最も安全性が高いわけである
が，実行時間のオーバーヘッドは 71298%と非常に大きなものとなってしまっている．
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表 4.3: 単純な Flashアプリケーションの計測結果

interval length(byte) time(ms) time overhead(%) #breakpoints memory overhead(%)

no monitoring 19.0 0 0 0

0 13565.6 71298 2322.0 17.84

25 1815.8 9457 275.0 16.18

50 275.2 1348 122.0 16.08

100 209.4 1002 55.6 16.05

150 159.4 739 28.6 16.18

200 165.4 771 21.0 16.18

250 175.0 821 16.2 16.09

300 156.0 721 13.8 16.09

350 187.4 886 9.6 16.07

400 150.0 689 7.8 15.96

450 125.0 558 7.8 15.95

500 118.6 524 6.2 15.94

interval lengthが 0のときと 25のときの timeを比較すると，ブレークポイントの設
置インターバルを設けることによる実行時間のパフォーマンス向上効果が非常に大き
いことが見て取れる．しかし，インターバルを設けたとしても満足のいく実行速度に
なっているとは言いがたい．

4.4 議論

我々の提案手法はOSの修正や JITエンジンの修正の必要がないということが大きな
利点となっている．また，我々の提案手法にはフォルスポジティブはなく，フォルスネ
ガティブについてもブレークポイントの設置インターバルの長さによっては発生しな
いという利点もある．しかし，大きな欠点となったのが実行速度の遅さである．他に
いくら素晴らしい点があっても，実際に使用するときに実行速度が遅くては使い物に
ならない．ここでは主に本章の提案手法の実行速度を向上する方法について議論する．

4.4.1 メモリブレークポイントの利用

Windowsではメモリ領域にPAGE GUARDというアクセス保護属性を設定すると，そ
のメモリ領域の各ページはガードページとなり，アクセスがあった際に例外が発生す
る [23]．そのため，メモリ領域にPAGE GUARDというアクセス保護属性を設定して
ブレークポイントのように利用することができる．本論文ではそれをメモリブレーク
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ポイントと呼ぶ．メモリのアクセス保護属性は CPUのメモリ管理ユニットにより 1

ページ (4096バイト)ごとに管理されている．そのため，メモリブレークポイントを利
用した場合には，もしブレークポイントの設置にインターバルを設けるとしたら最低
でも 4096バイトの間隔ができることになる．よって，メモリブレークポイントの設置
にはインターバルを設けるべきではない．
我々はメモリブレークポイントを利用した実装を試作し，4.3.2節で利用したFlash

Playerを紹介しているウェブページのアプリケーションと 4.3.3節で利用した単純な
Flashアプリケーションについて実行時間計測を行った．しかし，Flash Playerを紹介
しているウェブページのアプリケーションについては残念ながら Flash Playerの制限
により最後まで実行できず，実行時間を計測することはできなかった．また，単純な
Flashアプリケーションについては実行時間を計測することができ，ブレークポイン
トの設置インターバルが 0のときにおいて実行時間は 212.4msとなった．これを表 4.3

のソフトウェアブレークポイントを利用したときの結果と比較すると，ソフトウェア
ブレークポイントの場合のブレークポイントの設置インターバルを 100バイトに設定
した場合と同等程度の実行速度となる．安全性としてはソフトウェアブレークポイン
トを用いた場合のインターバル 0バイトの場合と同じであり，その場合には実行時間
が 13565.6msかかっているため，メモリブレークポイントはソフトウェアブレークポ
イントを用いるより高速に動作すると言えるであろう．しかし，Flash Playerを紹介
しているウェブページが動作速度の問題で動作しなかったことから，その実行速度が
十分であるとは言いがたい．

4.4.2 実装言語の変更

我々が実装に使用したプログラミング言語はPythonである．各プログラミング言語の
ベンチマーク実行速度比較ができるThe Computer Language Benchmarks Game[3]と
いうウェブサイトにて，X86 Ubuntu Intel Q6600 quad-coreを用いたときの Python3

とC GNU gccの速度を比較すると，Pythonの方が 39倍程度遅いということがわかる．
そのため，もしC言語などの高速なプログラミング言語を使用すれば実行速度がいく
らか向上するはずである．しかし，我々の実装の実行速度の遅さの主要因はブレーク
ポイントにより幾度もプログラムが停止することやその際にブレークポイントの付け
外しの処理が行われるためと考えられる．そのため，実装言語を変更したからといっ
てそれほど大きな速度向上がなされるとは限らない．

4.4.3 JITエンジン上への実装

さらなる速度向上方法として，JITエンジン上へ実装することを考えてみる．この場
合には，外部プログラムから JITエンジンを含むプロセスへアタッチする必要がない
ため，WindowsのデバッグAPIを使用して外部のプログラムを操作する分のオーバー
ヘッドがなくなる．そのため，実装言語をC言語などの高速なプログラミング言語に
変更することと組み合わせればいくらかの速度向上が望めるかもしれない．しかし，
JITエンジン上へ実装したからといって生成コード実行時のブレークポイントの付け
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外しなど時間がかかるであろう処理をすることは同じであり，劇的な速度向上は望め
ないかもしれない．また，JITエンジン上へ実装する場合，当然ながら JITエンジン
の修正が必要になることが大きな欠点となる．
さらに，JITエンジン上へ実装し，ブレークポイントにソフトウェアブレークポイ

ントではなくメモリブレークポイントを使用する場合を考えて見る．この場合には，
JITDefenderとほとんど差異のない手法となる．JITDefenderが生成コード格納領域
から実行属性を排除するのに対し，メモリブレークポイントでは生成コード格納領域
をガードページとする．ただし，実行属性の排除ではなくメモリブレークポイントを
用いた場合には，DEPが無効な環境であっても JIT Spraying攻撃を検知可能である
という利点がある．JITDefenderが実用的な速度で動作することから，同様にメモリ
ブレークポイントを利用した場合にも実用的な速度で動作することが予想される．

4.4.4 一部処理のハードウェア上への実装

もう一つの実装方法として，一部処理をハードウェアで処理してもらう方法を考える．
もしハードウェアが正当な命令の先頭アドレスと領域を指定する命令を持ち，その命
令で指定された領域について全ての正当な命令を把握し，正当な命令のオペランドが
オペコードとして不正に実行されることを禁止する機構を持てば，ソフトウェア側で
ブレークポイントの付け外しなどの処理をする必要がなくなり，高速な動作が可能に
なると考えられる．ただし，現状でそのような処理を行なってくれるハードウェアは
存在しないと思われる．

4.5 まとめ

本章では，外部のユーザレベルプログラムを用いて実行監視を行うことにより JIT

Spraying攻撃を検知し実行を停止する手法を提案した．メモリのアクセス保護属性を
変更する関数を捕捉し，そこから正当な命令アドレスと不正な命令アドレスを割り出
す．それから，JITコンパイラにより生成された実行コードが格納されている領域へ
ソフトウェアブレークポイントを仕掛ける．そして，ブレークポイントでプログラム
が止まったときに不正な命令アドレスを実行しようとしていた場合にはプログラムの
実行を停止するよう実装を行った．本章の提案手法はOSや JITエンジンの修正の必
要がないことが大きな利点であるが，実行時間の計測により実行速度のオーバーヘッ
ドが大きいという欠点があることがわかった．
また，3.3節で述べた提案手法に求められる項目のうち，“脆弱な時間が発生しな

い”という項目が達成できなかった．本章の提案手法では，実行しようとする領域の
ブレークポイントを一時的に外して実行しなければならない．そのため，一時的に攻
撃可能な隙が生まれる．
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本章では，JIT Spraying攻撃を防止するために我々の提案した二つ目の手法である JIT

コンパイラにより生成されたコードを本来のプロセスから分離したプロセス上で実行
させる手法について述べる．4章ではソフトウェアブレークポイントを利用した JIT

Spraying攻撃防止手法を提案したが，実行速度のオーバーヘッドが大きいことが欠点
となった．しかし，本章で紹介する提案手法はブレークポイントを利用しないため高
速な動作が期待できる．

5.1 プロセスの分離に関して

プロセスの分離は，近年よくウェブブラウザなどで用いられる．近年のウェブブラウザ
はHTMLパーサーや JavaScriptエンジン，Document Object Model(DOM)など様々
な要素を含んでおり，大変複雑である．そのため，バグの混入を完全に避けることは
非常に困難である．もし全ての要素を一つのプロセス上で動かすと，どれか一つの要
素でエラーが起きただけでブラウザ全体がクラッシュしてしまう可能性がある．した
がって，近年のウェブブラウザでは例えば各タブごとに一つのプロセスを立ち上げる
などして，それぞれのプロセスをブラウザカーネルが管理する，といった方法をとっ
ていることがある．これにより，一つのタブがクラッシュしてもそのタブがクラッシュ
するだけで済み，ブラウザカーネル自体がクラッシュしない限りウェブブラウザ全体が
クラッシュすることはない．プロセスの分離を用いているウェブブラウザには Internet

Explorer8やGoogle Chrome，また，実験的なものとしてはThe OP web browser[19]

などがある．しかし，これらのプロセス分離手法は JIT Spraying攻撃への考慮がなさ
れているわけではない．

Google Chromeでは分離したプロセスに更にサンドボックス化を施す．これによ
り，脆弱性攻撃によりシステムに被害を及ぼすことは一見困難に思えるが，サンドボッ
クスは完全な物ではない．例えば，サンドボックス内であってもFAT32のファイルシ
ステムには依然として読み込み・書き込みが行えるなど制限がいくつかある [8]．その
ため，もしGoogle Chromeで分離されているプロセスに JIT Spraying攻撃が行われ
れば，FAT32ファイルシステムに攻撃者が任意の読み込み・書き込みを行うことが可
能である．
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5.2 提案手法

我々は JIT Spraying攻撃対策に主眼を置いたプロセス分離手法を提案する．我々の提
案手法では，JITエンジンを修正し，JITコンパイラが生成したコードの実行を開始
するときにそのコード実行のための専用のプロセスを立ち上げる．生成コードはその
プロセス上で実行させるようにする．そのようにした場合，プロセス分離元である親
プロセスは自身のメモリの生成コード格納領域に実行属性を付加する必要がない．そ
のため，ASLRとDEPが適切に動作していれば，JITエンジンを利用するプログラム
側に脆弱性があろうと親プロセスで JITシェルコードが実行されることはない．ただ
し，生成したコードを実行させるための子プロセスでは実際に生成されたネイティブ
コードを実行する必要があるため，メモリの生成コード格納領域に実行属性を付加す
る必要がある．しかし，そのコードの実行をするために必要な JITエンジンのスレッ
ド以外の不要なスレッドを全て排除すれば，JITエンジンに脆弱性がない限りは攻撃
を行うことができず，子プロセス上の実行属性の付いた JITシェルコードのアドレス
へ処理を移されることはない．また，プロセス間のメモリ空間は独立なので，もし親
プロセスが攻撃されたとしても，子プロセスには影響を及ぼさない．そのため，親プ
ロセスが攻撃によりプログラムカウンタを操作されようとも，そこから子プロセスの
メモリ上の JITシェルコードへ処理を移されるということはない．
ただし，ここで必要な仮定が三つある．

• 少なくとも親プロセスでDEPが有効であり，生成コード格納領域に実行属性が
付けられていない

• ASLRにより return-into-libc攻撃が確実に防げる

• JITエンジンには脆弱性がない

もし親プロセスの生成コード格納領域に実行属性が付けられていたり，DEPがそもそ
も無効に設定されていた場合には，問題なく JITシェルコードが動作してしまう．な
お，子プロセスでは DEPが無効であっても結局のところ実行属性を付けて生成コー
ドを実行するため問題ない．また，もし return-into-libc攻撃が可能であると，JITエ
ンジンを利用しているアプリケーションの脆弱性を攻撃され実行属性を付加すること
ができる関数を呼ばれてしまう可能性がある．これにより親プロセスの生成コード格
納領域へ実行属性を付加されると，そこに含まれるシェルコードが実行されてしまう
かもしれない．さらに，JITエンジンに脆弱性がある場合には，子プロセスで不要な
スレッドを全て排除したとしても，有害な JavaScriptコードが入力されることにより
メモリ破壊を利用した攻撃が行われてしまう可能性がある．

5.3 実装

我々は提案手法をV8 JavaScriptエンジン (バージョン 2.1.10)[16]に実装した．また，今
回ターゲットとしているプラットフォームはUbuntu11.04(32-bit)である．V8はGoogle
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図 5.1: プロセス分離に必要な処理の流れ

Chromeの JavaScriptエンジンに採用されていることで有名であるが，Google Chrome

に特化した JavaScriptエンジンというわけではなく，JavaScriptエンジンを必要とす
る様々なアプリケーションに組み込んで利用することが可能である．ウェブブラウザ
以外で利用されている具体的な例では，サーバサイドでも利用できる JavaScript実行
環境であるNode.jsなどが挙げられる．
提案したプロセス分離に必要な処理の流れを図 5.1にまとめる．本章ではこの処理

について説明していく．

5.3.1 プロセス分離処理の実装

親プロセスは最初の JITコンパイルが終わり，コンパイルされたネイティブコードを
実行する直前に fork関数を呼び，子プロセスを生成する．fork関数を使い生成された
子プロセスは親プロセスと同じ内容のメモリを持つが，プロセス間の仮想メモリ空間
は独立である．また，fork関数で生成された子プロセスは開始時点ではその forkを呼
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んだ一つスレッドだけを持つ．そのため，分離前のプロセスにあったその他の不要な
スレッドは自動的に排除された状態になる．子プロセスは実行開始と共に JITコンパ
イラにより生成されたネイティブコードが格納されている領域へ実行属性を付加し，
生成コードの実行を開始する．子プロセスが終了するまでの間，親プロセスの fork関
数を呼んだスレッドは何もせずに待ち続ける．子プロセスは，処理が終了したら自身
に killシグナルを送信して自らを強制終了させる．これは，後述する共有メモリによ
り親プロセスと共有しているデータがあるためである．もし子プロセスでそのまま通
常の終了処理を行うと，共有メモリ上にあるオブジェクトのデストラクタが呼ばれて
共有メモリ上のデータが変更されたり，共有メモリの解放が行われることがある．そ
うなると，親プロセスでmain関数終了後に再び終了処理が行われるときに不整合が
生じて正常に終了できなくなる．そのため，子プロセスで通常の終了処理を行わない
ことが必要になる．子プロセスの終了後，親プロセスは後述する共有メモリの割り当
て・解放処理などを行い処理を再開する．

5.3.2 データ共有処理の実装

子プロセスでは生成コードの実行中に様々な変数が更新される．また，JITコンパイ
ラなので実行時にさらにコンパイルが行われることもあり，その際にも様々な変数が
更新されたり新たにメモリを確保することもあるであろう．そうなると，子プロセス
と親プロセスの間では当然ながらメモリの内容に差異が出てくる．子プロセスの終了
後にも親プロセスの実行は継続され，その後さらにまた生成コードを実行するために
子プロセスが生成されることもあり得る．そのため，親プロセスは子プロセスで行わ
れたメモリの変更を反映し，データの整合性を保つ必要がある．データを共有する必
要があるメモリセグメントは.heap, .data, .bssである．.stackについては特殊な利用
をされない限り fork関数を呼んだスコープの変数についてだけ共有すれば良い．
ヒープセグメントの共有については，共有メモリを利用した．ページ単位でメモリ

を割り当て・解放するmmap・munmapを使用している箇所についてはPOSIXで定義さ
れている共有メモリの取得・配置・分離を行うための関数である shmget・shmat・shmdt

を用いて共有メモリの取得・解放処理への置き換えを行った．任意の大きさでメモリ
を割り当て・解放する箇所についてはOSSP mm[14]というライブラリを用いて実装を
行った．OSSP mmはmallocや freeのように共有メモリを扱うことができるように共
有メモリの管理をしてくれるライブラリである．これを用いて，mallocと freeを使用
している箇所をOSSP mmの関数であるMM malloc・MM freeに置き換え，共有メモ
リを利用できるようにした．また，C++の予約語である new，delete，new[]，delete[]

をオーバーロードしてそれらの予約語が使われたときにはMM malloc，MM freeが呼
び出されるようにし，ヒープの代わりに共有メモリが使われるようにした．
子プロセスでページ単位での共有メモリの割り当て・解放が行われたときは，その

情報をメッセージキューを用いて親プロセスへ送信する．子プロセスの終了後，親プ
ロセスはメッセージキューの内容を読み取り，必要な共有メモリの割り当てと不要に
なった共有メモリの解放を行う．OSSP mmを用いて実装した任意サイズのメモリ割
り当てと解放についてはこの処理は必要ない．なぜなら，OSSP mmは初期化時に指
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定したサイズでメモリプールを作成し，その範囲内でメモリの管理を行うからである．
1

さらに，初期値を持つ静的変数や大域変数を格納する.dataセグメント，初期値を
持たない静的変数や大域変数を格納する.bssセグメントの共有のため，プロセス分離
前にまず.data, .bssセグメントの変数共有用の共有メモリを取得しておくようにした．
子プロセスはプロセスの終了直前にV8で定義されている大域変数や静的変数を取得
し，その値を共有メモリへ書きこむ．親プロセスは子プロセスの終了後，その共有メ
モリを参照して大域変数や静的変数の値を書き戻して自分のプロセスへ反映させる．

5.3.3 動作確認

我々の提案手法を実装したV8が実際に JIT Spraying攻撃を防げるかどうか検証を行っ
た．まず最初に，オリジナルのV8で JITシェルコードが実行可能であることを確認し
た．次に，我々の提案手法を実装したV8が生成コード実行終了後に JITシェルコー
ドが実行不能であることを確認した．最後に，我々の提案手法を実装したV8が生成
コード実行中にも JITシェルコードが実行不能であることを確認した．
動作確認のために，まず JIT コンパイル後に JIT シェルコードが生成される

JavaScriptコードが必要になるが，V8用の公開されているコードが発見できなかっ
たため，図 5.2に示す JITシェルコード生成用の JavaScriptコードを我々で作成した．
jit shellcode str1 は何もしない関数 (func)の定義とその関数を呼び出すコードの一部
を文字列として持つ．jit shell code str2 は JITコンパイル後シェルコードとなるよう
な定数を関数の引数に入れるコードを文字列として持つ．nop str が持つ文字列は JIT

コンパイル後にNOPスレッドとなるような定数である．次の forループで指定回数 (こ
の例では 1000回)，NOPスレッドとなる定数をシェルコードとなる定数の前に付け足
している．最後に文字列変数を組み合わせてコードを完成させ，eval関数で実行する．
これを JITコンパイルすると，func関数呼び出し時に引数をスタックに pushする

部分のコードが図 5.3に示したものとなる．図 5.3の左側のコードは機械語，右側の
コードはそのアセンブリ表記である．当然ながら実際にこのような機械語が生成され
るかどうかはV8のバージョンによって異なる．我々の用いたV8のバージョンは 2.1.10

であり，このバージョンの場合には実際に図 5.3に示した JITシェルコードが生成され
る．このバージョンのV8では JavaScriptコードで関数の引数に指定された定数は JIT

コンパイルされたネイティブコード上では値が二倍された状態で処理されているよう
である．具体的には，図 5.2で示した JavaScriptコードの func関数の (for文で nop str

を付け足さなかった場合の)第二引数にあたる “0x1e6018c8”は JITコンパイル後の図
5.3では “0x3cc03190”，func関数の第三引数にあたる “0x1e345a48”は “0x3c68b490”

になっている．そのため，JITシェルコードを構成する上で JITコンパイル後の定数の
最下位 1バイトに位置する値は必ず 2の倍数であるという制約が生まれる．そのため，
シェルコードは全て 2バイト以下の命令で構成し，定数の最下位 1バイトの多くは簡

1OSSP mmが作成できるメモリプールの最大サイズはコンパイル時に決められる．デフォルトでは
約 32MBである．V8に付属している V8ベンチマークの実行や，後述する動作確認時に用いたプログ
ラムでは，デフォルトの最大サイズで問題が出ることはなかった．
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var jit_shellcode_str1 = ’function func(){}func(’;

var jit_shellcode_str2 =

’0x1e484848,0x1e6018c8,0x1e345a48,0x1e6d98c8,

0x1e00dbc8,0x1e71fbc8,0x1e39da48,0x1e17d848,

0x1e375a28,0x1e34d848,0x1e71fbc8,0x1e71fbc8,

0x1e315a48,0x1e17d848,0x1e2daa28,0x1e6498c8,

0x1e6918c8,0x1e6018c8,0x1e05d848,0x1e4066c8,

0x11111111);’;

var nop_str = ’0x1e484848,’;

for(var i=0; i<1000; i++){

jit_shellcode_str1 =

jit_shellcode_str1 + nop_str;

}

jit_shellcode_str1 =

jit_shellcode_str1 + jit_shellcode_str2;

eval(jit_shellcode_str1);

図 5.2: JITシェルコードが生成される JavaScriptコード

単のためNOP(90)命令でパディングしている．図 5.3のコードを 1バイトずらして解
釈すると元の push命令 (68)が cmp命令 (3c)のオペランドとなって表に出てこなくな
り，シェルコードとして動作する．そのときに解釈されるシェルコードを図 5.4に示
す．わかりやすいように元の push命令を無効にするための cmp命令 (3c 68)とパディ
ングのためのNOP命令 (90)を省略している．このシェルコードは全て 2バイト以下
の命令で構成されており，これが実行されると/bin/shが起動する．

V8を利用するユーザプログラムとしては，V8に付属しているサンプルプログラム
の一つである shellを利用した．このプログラムは起動時に引数に JavaScriptコード
の書かれたファイルを指定することでその JavaScriptコードを実行する．また，起動
時に引数なしで実行すると対話的に JavaScriptを実行することができる．今回は JIT

シェルコードの実行可否を確かめるため，shellに変更を加えた．具体的には JITシェ
ルコードの置かれるアドレス2を調べ，生成コードの実行終了直後に JITシェルコード
の置かれているアドレスへジャンプする命令を挿入した．

ASLR をオフにし，オリジナルの V8 をリンクしている shell の引数に作成した

2V8のコンパイル時に”disassembler=on”オプションをつけ，さらにサンプルプログラムである shell

を実行するときに”–print code”オプションをつけることで JITコンパイルされて生成されたコードの
情報がメモリアドレスを含め表示される．
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689031c03c push 0x3cc03190

6890b4683c push 0x3c68b490

689031db3c push 0x3cdb3190

6890b7013c push 0x3c01b790

6890f7e33c push 0x3ce3f790

6890b4733c push 0x3c73b490

6890b02f3c push 0x3c2fb090

6850b46e3c push 0x3c6eb450

6890b0693c push 0x3c69b090

6890f7e33c push 0x3ce3f790

6890f7e33c push 0x3ce3f790

6890b4623c push 0x3c62b490

6890b02f3c push 0x3c2fb090

6850545b3c push 0x3c5b5450

689031c93c push 0x3cc93190

689031d23c push 0x3cd23190

689031c03c push 0x3cc03190

6890b00b3c push 0x3c0bb090

6890cd803c push 0x3c80cd90

6822222222 push 0x22222222

図 5.3: 生成される JITシェルコード

JavaScriptファイルを指定し実行した．すると，/bin/shが実行されたため，オリジナ
ルのV8はV8を利用するユーザプログラムの脆弱性により JITシェルコードを実行さ
れてしまう危険性のあることが確認できた．次に，我々の提案手法を実装したV8を
リンクさせた shellで同様の試行を行った．すると，/bin/shは実行されず，(実行属性
のない場所を実行しようとしたため)セグメンテーションフォルトが発生してプログ
ラムは終了した．ASLRがオフのときに JITシェルコードが動作しなかったため，当
然ながらメモリアドレスがランダム化されてしまうASLRがオンのときにおいても同
様に JITシェルコードは動作しない．これにより，我々の提案手法により JITシェル
コードが実行できなくなったことが確認できた．
さらに，生成コードの実行中に JITシェルコードの置かれているアドレスへジャ

ンプするよう，shellに変更を加えた．具体的には，生成コード実行開始直後にスレッ
ドを生成し，5秒後に JITシェルコードの置かれているアドレスへジャンプするよう
にした．また，JavaScriptコードには処理を終えたあと 10秒間待ってから終了する
ようなコードを付け加えた．ただし，JavaScriptの組み込み関数には sleepする関数
はないため，sleepを行う関数をユーザプログラムでコールバック関数として作成し，
JavaScriptからそれを呼ぶようにした．これにより，生成コードを実行している最中に
他のスレッドが JITシェルコードの置かれているアドレスへジャンプしてくることに
なる．オリジナルのV8をリンクした shellの場合，やはり/bin/shが起動したので JIT
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31 c0 xor eax,eax ;zero clear

b4 68 mov ah, "h"

31 db xor ebx,ebx

b7 01 mov bh, 0x01 ;ebx = 0x00000100

f7 e3 mul ebx ;eax = eax * ebx (shift left 1byte)

b4 73 mov ah, "s"

b0 2f mov al, "/"

50 push eax ;push "/sh\0"

b4 6e mov ah, "n"

b0 69 mov al, "i"

f7 e3 mul ebx

f7 e3 mul ebx

b4 62 mov ah, "b"

b0 2f mov al, "/"

50 push eax ;push "/bin"

54 push esp ;push address of "/bin/sh\0"

5b pop ebx ;ebx = address of "/bin/sh\0"

31 c9 xor ecx,ecx

31 d2 xor edx,edx

31 c0 xor eax,eax

b0 0b mov al, 0x0b ;system call num 11 is execve()

cd 80 int 0x80 ;execve(ebx, ecx, edx)

;execve("/bin/sh\0", null, null)

図 5.4: JITシェルコードに含まれるシェルコード

シェルコードを実行することができた．しかし，我々の提案手法を実装したV8をリン
クした shellの場合には/bin/shが起動せずにセグメンテーションフォルトが起こった．
以上により，生成コードの実行中であっても我々の提案手法ならば JITシェルコード
の実行を防止できることが確認できた．実験結果を表 5.1にまとめる．

5.4 評価

5.4.1 実験環境

VMware Player3.1.5上に構築したUbuntu 11.04(32-bit)にて実験を行った．ホストマ
シンの環境を表 5.2に，ゲストマシンの環境を表 5.3に示す．また，コンパイル時に用
いた gccのバージョンは 4.5.2，最適化オプションは-O3を用いた．kernelパラメータ
の randomize va spaceは 2に設定し，ASLRを有効にした．
計測時に実行したアプリケーションは V8に付属している shellというサンプルア

プリケーションであり，V8はそれにリンクされ使用されている．
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表 5.1: JITシェルコードの動作可否

JIT shellcode work or not

original V8(after execution) work

original V8(while execution) work

process isolated V8(after execution) not work

process isolated V8(while execution) not work

表 5.2: ホストマシンの環境

OS Windows 7 Professional 64-bit

プロセッサ Intel(R) Core(TM) i7 CPU M640 2.80GHz

メモリ 8.00GB (7.80GB使用可能)

5.4.2 性能評価

V8ベンチマーク

V8のソースコードにデフォルトで付属しているV8ベンチマーク [17]を利用してスコ
アを計測した．使用した V8ベンチマークのバージョンは 5である．表 5.4にその結
果を示す．表 5.4の値は各ベンチマークを 1000回実行したときのスコアの平均と標準
偏差である．スコアは高いほど性能が良いことを示す．TotalScoreは各ベンチマーク
のスコアを合計した値の平均である．オリジナルのV8と我々の提案手法を実装した
V8のスコアを見比べると，TotalScoreではオリジナルのV8のほうが勝っている．し
かし，割合にしてみるとわずか 0.2%の違いであり，ほとんど差はない．これは我々の
提案手法の場合，JITコンパイラにより生成されるコードに変更を加えておらず，生
成コード自体のオーバーヘッドがほぼないためと考えられる．わずかなオーバーヘッ
ドは共有メモリ取得・解放とそのときのメッセージ送信により生じるものだと考えら

表 5.3: ゲストマシンの環境

OS Ubuntu 11.04 (natty) 32-bit

Kernel Linux 2.6.38-13-generic

割り当てプロセッサコア数 2個
割り当てメモリ 1024MB
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表 5.4: V8ベンチマークのスコア

Benchmarks Original V8 Our V8

Richards 5268.61±97.46 5259.58±78.74

DeltaBlue 6606.79±168.44 6436.28±108.99

Crypto 4747.20±59.29 4746.51±85.56

RayTrace 9626.65±297.98 9696.67±164.62

EarleyBoyer 20074.41±388.34 20176.15±272.83

RegExp 2952.24±48.87 2929.658±50.34

Splay 12457.39±202.28 12354.53±270.16

TotalScore 61733.30±543.22 61599.39±460.61

れる．
また，個々のベンチマークを見るとRayTraceとEarleyBoyerについて，オリジナ

ルのV8より我々の提案手法を実装したV8の方がスコアがわずかに高くなっている．
これらのスコアは t検定によるとオリジナルのV8と提案手法を実装したV8の間で有
意差があると判定されたが，それは細かな実装の違いによるものであると考えられ，
気にする必要はない．実際，オリジナルのV8と提案手法を実装したV8の間のスコア
の高低は誤差により容易に逆転してしまう程度のものであり，実質的な差はほとんど
ない．

実行速度

V8ベンチマークの各ベンチマークについて実行時間の計測を行った．計測は bash組
み込みの timeコマンドで行った．結果を表 5.5に示す．表 5.5の値はベンチマークを
1000回実行したときの実時間3の平均である．我々の提案手法を実装したV8ではそれ
ぞれのベンチマークについて 0.005s∼0.026s，平均して 0.011sのオーバーヘッドがあ
り，割合にすると 0.20%∼1.77%，平均では 0.80%である．これは実使用において十分
無視できる値であろう．
実行速度についてはベンチマークスコアよりもオリジナルのV8と提案手法を実装

したV8の間で有意差があることがより明らかである．これはベンチマークスコアの計
測の場合，オーバーヘッドは生成コード実行中にかかるオーバーヘッド，すなわち共
有メモリ取得・解放とそのときのメッセージ送信程度であるのに対し，実行速度の計
測ではV8をリンクしたアプリケーションの実行開始から実行終了までの速度を計測
しているため，それに加えて実行コード生成前後のプロセス分離に必要な処理 (fork，
実行属性付加，静的変数・大域変数の受け渡し，割り当て・解放された共有メモリの
反映など)がオーバーヘッドとしてかかるためである．

3bashの組み込みの timeコマンドで表示される realの値
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表 5.5: V8ベンチマークの実行時間

Benchmarks Original V8 Our V8 Overhead(s) Overhead(%)

Richards 1.024s 1.035s 0.011s 1.07%

DeltaBlue 1.025s 1.037s 0.012s 1.17%

Crypto 2.036s 2.040s 0.004s 0.20%

RayTrace 1.030s 1.042s 0.012s 1.17%

EarleyBoyer 2.043s 2.050s 0.007s 0.34%

RegExp 1.042s 1.047s 0.005s 0.48%

Splay 1.472s 1.498s 0.026s 1.77%

Average 1.382s 1.393s 0.011s 0.80%

表 5.6: ほとんど処理のない JavaScriptコードの実行時間

Original V8 Our V8 Overhead

0.023s 0.026s 13.04%

また，変数を一つ宣言するだけという非常に単純な JavaScriptコードを作成し，そ
れについても実行時間を計測した．結果を表 5.6に示す．値は 1000回実行したときの
平均である．オリジナルの V8と比べて我々の提案手法を実装した V8では 0.003sの
オーバーヘッドがあり，割合にすると 13.04%であるが，時間を尺度として見ると非常
に小さいものであるためユーザにとってはまったく気にならない程度である．しかし，
もしこのような極度に短い JavaScriptコードが何度も連続して実行されるという状況
においては大きなオーバーヘッドがかかるかもしれない．ただし，例えばウェブブラ
ウジングのような実利用においてそのような特殊な状況はほとんど現れないと思われ
るため，大きな問題はない．

共有メモリ使用量

Ubuntu標準のシステムモニタである gnome-system-monitorによりV8ベンチマーク
実行時の共有メモリ使用量を監視したところ，V8ベンチマークの Splay実行時に最大
で約 60MiB 4程度の共有メモリを使用するようであった．参考までに表 5.7に共有メ
モリ使用量を他のアプリケーションのデータと共に示す．なお，他のアプリケーショ
ンは特に大きな負荷がかかっていない状態であることに注意してほしい．これによる
と，他のアプリケーションと比較して我々の提案手法を実装したV8が桁違いに共有

4MiB(メビバイト)は 220 バイト，つまり 1048576バイトのことである．gnome-system-monitorで
は KiB(キビバイト)やMiBといった単位でメモリ使用量が表示される．
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表 5.7: 共有メモリ使用量

アプリケーション 共有メモリ使用量
提案手法を実装したV8 最大約 60MiB

gnome-system-monitor 18.4MiB

gedit 14.1MiB

nautilus 13.7MiB

表 5.8: 既存研究との比較

JIT 生成
エンジン OS コード フォルス フォルス 脆弱な 実行
の修正 の修正 の変化 ポジティブ ネガティブ5 時間 速度

提案手法 1 不要 不要 なし なし パラメータに あり 遅い
よってはなし

提案手法 2 必要 不要 なし なし なし なし 速い
JIT shellcode 不要 不要 なし あり あり なし 速い
detection[7]

JITSec[11] 不要 必要 なし あり なし なし 速い
INSeRT[36] 必要 不要 あり なし あり なし 速い
JITDefender 必要 不要 なし なし なし あり 速い
[10]

メモリを消費するということはなく，特に問題はなさそうである．

5.4.3 既存研究との比較

表 5.8に既存研究との比較を示す．提案手法 1は 4章で紹介した提案手法であり，提案
手法 2が本章で紹介した提案手法である．項目の”脆弱な時間”とは，他のタイミング
と比べて著しく脆弱となるタイミングが存在するかどうかである．“実行速度”は実用
的な速度で動作すれば “速い”とし，そうでなければ “遅い”とした．
まず JIT shellcode detectionについてであるが，この手法は文献 [7]中の記載より

外部プログラムとして実装されているものと考えられる．そのため，JITエンジンの
修正は不要である．攻撃の意思のないコードも JITシェルコードとなり得るため，少
なくともフォルスポジティブは存在する．検知アルゴリズムで検知できない JITシェ
ルコードが存在し得るため，フォルスネガティブも存在する．

5脆弱な時間は考慮に入れない
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JITSecはシステムコールの呼び出しに処理を挟み込むため，OSの修正 (より正し
くはカーネルモジュールの組み込み)が必要になる．この手法ではヒープセグメント
からのシステムコール呼び出しがブロックされるが，生成されたコードが直接システ
ムコールを呼び出すことがあり得ると誤検知が発生するため，この手法のフォルスポ
ジティブは存在する．

INSeRTは JITエンジンを修正して JITシェルコードとならないようなコードを生
成するため，生成されるコードは変化する．正常な実行なら実行され得ない場所に検
知用のトラッピングスニペットを置くため，実際に攻撃されない限り攻撃は検知しな
い．そのためフォルスポジティブはない．一方フォルスネガティブについてであるが，
生成コードの様々なランダム化を行なっても少なからず JITシェルコードが生成され
てしまう可能性がある．この手法の場合，攻撃成功確率を 20万分の 1にすると文献
[36]中に記述されており，フォルスネガティブはわずかながら存在する．

JITDefenderは生成コード実行時以外にメモリの実行属性を外して攻撃を防ぐた
め，JITエンジンの修正が必要である．生成コード実行時には生成コード格納メモリ
に実行属性を付けなければならず，全く無防備な状態となるため脆弱な時間が存在す
る．また，脆弱な時間を考慮に入れなければフォルスネガティブはない．
提案手法 1は JITエンジンの修正もOSの修正も不要であるが，ブレークポイント

の設置位置にインターバルを設けた場合にはフォルスネガティブが発生する可能性が
ある．また，実行しようとする領域のブレークポイントを一時的に外す必要があり，そ
の際に攻撃が可能な隙が生まれる．そのため，脆弱な時間が存在する．また，実行速
度のオーバーヘッドは他の研究と比較して大きい．
これらと比較した提案手法 2の利点は，まず OSの修正が必要でないことが挙げ

られる．これは JITSecに対するアドバンテージとなるが，その代わり，INSeRTや
JITDefenderと同様に JITエンジンの修正が必要となる．また，生成コードには手を
加えないため生成コードの変化はない．これは，INSeRTに対するアドバンテージと
なる．そして，我々の手法では積極的に異常を検知しようとすることはなく，攻撃が
行われない限りプログラムの実行は妨げられない．そのため，フォルスポジティブは
ない．これは JIT shellcode detection，JITSecに対するアドバンテージとなる．さら
に，攻撃が行われてもそもそも親プロセスの JITシェルコード格納領域には常時実行
属性がついておらず，攻撃はいかなるときにも妨げられる．また，子プロセスでは余
計なスレッドが排除されており脆弱性がないと仮定している JITエンジンのコードし
か実行されない．そのため，そもそも攻撃は行われず，フォルスネガティブも存在しな
い．これは JIT shellcode detection，INSeRTに対するアドバンテージとなる．それか
ら，親プロセスの生成コード格納メモリ領域に実行属性を付ける必要はないため，生
成コード実行中にも安全性が低下することはなく，脆弱な時間は存在しない．これは
JITDefender，提案手法 1に対するアドバンテージとなる．脆弱な時間についての比較
図を図 5.5に示す．通常の JITエンジンは常に脆弱なのに対し，JITDefenderを適用
すると生成コード実行時のみが脆弱な時間となる．また，提案手法 1の脆弱な時間は
JITDefenderとほぼ同様となる．提案手法 2(図中のProcess Isolated JIT engine)を適
用すると常に安全となる．最後に実行速度についてであるが，提案手法 2の実行速度
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図 5.5: 脆弱な時間についての比較

は十分に実用的であり，これは提案手法 1に対するアドバンテージとなる．また，実
行速度については環境の違いにより一概には比較できないが，INSeRTは生成コード
に手を加えることによってベンチマークのスコアに数%のオーバーヘッドがかかるこ
とから，提案手法 2の方が高速に動作することが期待できる．

5.5 議論

5.5.1 .dataセグメント, .bssセグメントの共有メモリ化

.dataセグメント，.bssセグメントには静的変数や大域変数が格納されており，それら
はアプリケーションの開始時から存在するため，ヒープセグメントと違ってこれらを直
接共有メモリ化することはできない．よって，現在の実装では，.dataセグメントと.bss

セグメントは共有メモリ化しているわけでなく，それらに格納されている変数の内容
を共有メモリを使って子プロセスから親プロセスへ受け渡すという処理をし，データ
の共有を実現している．しかし，この処理では実際には変更されていない変数も含め
全ての静的変数，大域変数を子プロセスでは共有メモリへコピーし，親プロセスでは
共有メモリから自プロセスの変数へコピーしているため，無駄が多い．この無駄を無
くすため，共有メモリを.dataセグメント，.bssセグメントの代わりに用いるという実
装方法が考えられる．具体的には，アプリケーションの開始とともに静的変数と大域
変数を全て共有メモリ上にコピーし，静的変数や大域変数へのアクセスは全てその共
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有メモリ上へアクセスするようコードを書き換えるという方法が考えられる．既存の
JITエンジンを修正して提案手法を実装する場合，この方法を採ると現実装よりも修
正すべき点が多くなるが，子プロセス終了時と親プロセス復帰時の無駄な処理がなく
なりオーバーヘッドが減るはずである．ただし，現実装でもそれほど大きなオーバー
ヘッドは発生していないため，大きく実行速度が改善されるわけではなさそうである．

5.5.2 コールバック関数の問題

JITエンジンを利用するプログラム側でコールバック関数を定義し，これを JITコンパ
イラにより生成されたコードから呼ぶことが可能な JITエンジンがある．例えばV8は
そのようなことが可能で，JavaScriptコードから呼び出したい関数をユーザプログラ
ム側で定義しておくことができる．この場合，ユーザプログラム側で定義されたコー
ルバック関数に脆弱性があると，我々の提案手法にとって大きな問題となる．なぜな
ら，そのコールバック関数はユーザ側のプログラムであるにも関わらず子プロセス上
で動作してしまう．すると，JavaScriptコードからそのコールバック関数に不正な引数
を渡して呼び出すことにより脆弱性が突かれ，プログラムの制御を奪われて JITシェ
ルコードが子プロセス側で実行されてしまうかもしれない．
この問題の解決策としては，JITエンジン側でコールバック関数を呼ぶためのイン

ターフェイスとなる関数を用意し，その関数でユーザプログラムに定義されたコール
バック関数を呼ぶ前にデータ格納用領域にある生成コードから実行可能属性を取り除
き，コールバック関数から返るときには再び実行可能属性を付加する，という方法が
考えられる．この方法を採れば，もしコールバック関数に不正な入力をして攻撃を行
おうとしてもコールバック関数実行中には JITシェルコードが置かれている可能性の
あるデータ格納領域には実行属性が付加されておらず，攻撃は成功しない．

5.5.3 複数スレッドからの生成コード実行呼び出しの問題

JITエンジンを利用するプログラムは多くの場合複数のスレッドを持っている．これ
らのスレッドのいくつかが同時に生成コードの実行開始関数を呼び出した場合に問題
が発生すると考えられる．なぜなら，生成コード実行時に forkで新たに生成されたプ
ロセスは forkが呼ばれた時点での親プロセスのメモリの内容をコピーする．そして子
プロセス終了時に親プロセスは子プロセスのメモリの内容を親プロセスに反映させる
わけだが，その際に複数の子プロセスが存在すると，子プロセス終了後に変更を親プ
ロセスに反映させる.bss，.dataセグメントのデータや子プロセスで割り当て・解放し
た共有メモリのデータの整合性が保てなくなる．
この問題の解決策としては，子プロセスを終了させずにそのまま残し，複数の子プ

ロセスを生成させないという実装方法が考えられる．親プロセスで生成コード実行の
要求があれば子プロセスへそれを伝え，必要なデータを子プロセスへ渡す．子プロセ
スでは親プロセスから生成コード実行の要求を受け取ったら新たにスレッドを生成し
生成コードを実行する．この方法を用いれば，子プロセスは一つだけなのでデータの
不整合は生じない．

42



Chapter 5 生成コード実行プロセスを分離する手法 (提案手法 2)

また，他の解決策としては複数スレッドから同時に生成コードを実行しないこと
を前提条件とすることが考えられる．この場合，当然ながら複数スレッドから同時に
生成コードの実行がされる問題は考える必要はなくなる．この前提条件は現実的なも
のである．例えばGoogle Chrome(またはChromiumブラウザ)ではHTMLパーサー，
JavaScriptVM，DOMなどハイリスクなコンポーネントはサンドボックス化されたレ
ンダリングエンジンに割り当てられており，そのレンダリングエンジンのプロセスは
タブごとに生成される [8]．したがって，このブラウザでは一つのタブにつき一つの JIT

エンジンが含まれたプロセスが存在しているため，複数のタブが開かれていたとして
も一つの JITエンジンへ複数スレッドから同時に生成コードの実行が行われることは
ないと考えられる．6

5.5.4 他の手法との組み合わせについて

3.1節で説明した既存の対策手法は，それぞれが本質的に異なる手法であるため，組
み合わせて用いることが可能である．我々の提案手法は，5.2節で説明した三つの仮定
を置く限りにおいて，現在のところフォルスネガティブが起こるようには考えられな
い．しかし，将来的に我々の手法に抜け道が発見されたり，またはそもそも仮定に反
して JITエンジンに脆弱性があったりアドレス情報の漏洩などによりASLRを回避し
て return-into-libc攻撃が可能であった場合でも，我々の手法とさらに別の手法を組み
合わせて用いていれば JIT Spraying攻撃を防ぐことができるかもしれない．
例えば，JITコンパイラに脆弱性がないという仮定が崩れ，細工された JavaScript

コードを入力されることにより子プロセス上で JITコンパイラの脆弱性が突かれるこ
とにより本章で提案した対策手法が突破されたとしても，JIT shellcode detectionがそ
の JITシェルコードのパターンを知っていればプログラムを停止することができるし，
INSeRTを適用していれば生成コードが JITシェルコードとして動作しないため攻撃
を防ぐことが可能であるし，JITSecを適用していれば JITシェルコードからシステム
コールが呼ばれたときにプログラムを停止することができる．また，JITDefenderに
ついては，攻撃によりプログラムカウンタを JITシェルコードの位置に書き換えられ
たのが生成コードの実行中でなかった場合には JITシェルコードの格納領域に実行属
性が付加されていないため攻撃を防ぐことができる．しかし，運悪く生成コードの実
行中にプログラムカウンタの書き換えが起こると JITシェルコードが動作してしまう．
次に，親プロセスでDEPが有効であるという仮定が崩れた場合，親プロセスに格

納されている JITシェルコードが実行されてしまうわけであるが，これについても同
様に JIT shellcode detection，INSeRT，JITSecによって JITシェルコードの実行を防
止できると考えられる．しかし，JITDefenderはDEPが有効であってこその対策手法
であり，DEPが有効であるという仮定が崩れると実行属性を取り除くことができなく
なってしまうため我々の手法と共に回避されてしまうであろう．
最後に，ASLRにより return-into-libc攻撃を確実に防げるという仮定が崩れたとき

6JavaScriptには言語仕様上スレッドが一つしかない．そのため一つのタブで閉じられている場合，
生成コードの実行関数は一度に一つのスレッドからしか呼ばれないはずである．
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のことを考える．この場合には，プロセスを分離して実行しようにも攻撃により親プロ
セスで実行属性を付加する関数を呼ばれてしまうため，親プロセスに格納されている
JITシェルコードが実行されてしまう．この際にも，JIT shellcode detection，INSeRT，
JITSecのいずれかが適用されていれば JITシェルコードの実行は防ぐことができる．
JITDefenderについてはDEPが有効であるという仮定が崩れた場合と同様である．た
だし，そもそも return-into-libc攻撃が可能ならば，わざわざ JITシェルコードを利用
しなくとも任意の関数を呼んで攻撃が可能である．しかし，それはもはや JIT Spraying

攻撃の範疇ではないためここでは議論しない．
このようないくつかの対策手法を組み合わせるということは現実にもよく行われる

ことである．バッファオーバーフローなどのメモリ破壊を利用した攻撃を防ぐための
機能であれば，例えば，Ubuntuにおいては実際に Stack Protector，Heap Protector，
Pointer Obfuscation，ASLR，Non-Executable Memory(DEP)などいくつかのセキュ
リティ機構を同時に用いている [2]．

5.5.5 ウェブブラウザに用いられるプロセス分離との組み合わせ

よくウェブブラウザなどで用いられるプロセスの分離はバグ混入のリスクの高いプロ
セスを分離し，親となるプロセスの安全を確保するという目的で取り入れられる．一
方，本提案手法の目的は JITシェルコードを実行させないことであり，バグ混入のリ
スクの高いプロセスでは生成コード領域に実行属性を付加させずに安全なプロセスを
生成してそちらで実行属性をつけて実行を行う．そのため，この二つのプロセス分離
は競合せず，今後ウェブブラウザではブラウザカーネルからバグ混入リスクの高いコ
ンポーネントを分離し，さらにその分離されたコンポーネントから JITコンパイルさ
れたコードの実行プロセスを分離するという二段階のプロセス分離が用いられるよう
になれば，JIT Spraying攻撃を視野に入れた強固なセキュリティが確保できると考え
られる．

5.6 まとめ

本章では，JITコンパイルにより生成されたコードの実行直前に子プロセスを生成し，
その上で生成コードを実行する手法を提案した．これにより，親プロセスでは実行属
性を付ける必要がなくなり，親プロセスのメモリ上にある JITシェルコードは動作不
能となる．JITエンジンに脆弱性がないという仮定をおけば，子プロセス上でも JIT

エンジン以外の全てのスレッドを排除することにより脆弱性攻撃を行うことができな
くなり安全である．親プロセスでは JITエンジン以外の脆弱なコードを動作させるス
レッドが動いているかもしれないが，プロセス間のメモリ空間は独立であるため，親
プロセスを攻撃することによって子プロセスのメモリ上にある実行属性のついた JIT

シェルコードを実行することはできない．
我々は提案手法をV8 JavaScriptエンジン上へ実装し，実際に JITシェルコードが

動作しなくなることを確かめた．V8ベンチマークによるパフォーマンス評価により，
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十分に実用的な速度で動作することも確かめられた．
また，3.3節で述べた提案手法への要件を全て達成することができた．
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6.1 本論文のまとめ

本論文では，JIT Spraying攻撃を防ぐための手法を二つ提案した．
一つ目に，外部のユーザレベルプログラムを用いて実行監視を行う手法を提案し

た．この手法はOSの修正や JITエンジンの修正が不要なことが利点となっている．こ
の手法をWindows XP上で実装し，JIT Spraying攻撃から守るターゲットは Internet

Explorer8上で動く Flash Playerとした．メモリ領域のアクセス保護属性を変更する
VirtualProtect関数を捉えてその引数から JITコンパイラが実行されることを意図して
いた正当な命令アドレスを見つけ出し，実行属性が与えられたメモリ領域にはブレー
クポイントを仕掛けて実行されたときにどこのアドレスが実行されたかわかるように
した．ブレークポイントでプログラムが停止したときに正当な命令アドレスであるか
判定し，正当な命令アドレスでなかった場合には不正な実行としてプログラムを強制
終了させる．しかし，実行属性の与えられた全領域にブレークポイントを仕掛けると
非常に大きなオーバーヘッドがかかった．そのため，実行速度の向上のためにブレー
クポイントの設置位置にインターバルを持たせることができるようにした．数十バイ
トのインターバルをとるだけでも実行速度は大きく向上したが，それでも十分な実行
速度が得られているとは判断できなかった．さらに，インターバルを設けると安全性
が低下するという欠点もあった．
二つ目に，生成コード実行用のプロセスを分離する手法を提案した．この手法は

JITエンジンの修正が必要となる点が欠点であるが，ブレークポイントを使う必要が
ないため高速な動作が期待できる．親プロセスが生成コード実行用の専用プロセスを
子プロセスとして生成するが，プロセス間のメモリ領域は独立であるため，もし親プ
ロセスが攻撃されても子プロセスに被害は及ばない．また，生成コードは子プロセス
で実行させるため親プロセスでは生成コード格納領域に実行属性を付加する必要はな
い．子プロセスでは生成コードに実行属性を付加する必要があるが，無駄なスレッド
を排除することにより安全性を確保する．このような手法を実際にV8 JavaScriptエ
ンジンへ実装した．プロセスの分離は fork関数を用いて行い，さらに子プロセス終了
後にも親プロセスが正常動作するよう共有メモリを用いてメモリの.heap，.bss，.data

セグメントの共有を行った．提案手法が実際に機能することの確認として，実際に JIT

シェルコードが生成されるような JavaScriptコードを入力として与え，提案手法を実
装したV8では生成コードの実行終了後，実行中共に JITシェルコードが機能しない
ことを確認した．オーバーヘッドについては，V8ベンチマークのスコアや実行時間の
計測から通常利用時にはまったく気にならない程度であることが確認でき，我々の提
案手法が十分に実用的であることがわかった．
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6.2 展望

JIT Spraying攻撃に関する研究はまだ始まったばかりである．JIT Spraying攻撃対策
技術はまだ生成コード領域を暗号化したり1，ソースコードに出現する定数が生成され
るネイティブコードにそのままの値で出てこないようにする2などの対策が各々の JIT

エンジンに少しずつ組み込まれるようになり始めただけで，普通のOSに JIT Spraying

攻撃を対象としたセキュリティ機構はまず組み込まれていないし，アンチウィルスソ
フトのような形で一般ユーザが使えるような対策ソフトウェアもない．もしそのよう
なソフトウェアがあったとしても，現在のところ JIT Spraying攻撃は一般ではあまり
知られていないので，ユーザが意図して JIT Spraying攻撃対策をするということはほ
ぼあり得ないであろう．また，そもそも JIT Spraying攻撃が実際に行われているとい
うのは一般ユーザにはなかなか伝わらないものであろう．例えば，JIT Sprayingを利
用してバッファオーバーフロー攻撃が可能な脆弱性があったとしよう．しかし，その
場合に報告されるのはほとんどの場合 “バッファオーバーフローの脆弱性があった”と
いうことだけであり，実際のところその脆弱性がHeap Sprayingを利用して攻撃され
るのか JIT Sprayingを利用して攻撃されるのかというのはなかなか表に出てくる情報
ではない．実際にどのような手法でその脆弱性が攻撃されているかがわかるのは，結
局のところマルウェアの解析をしている者であったり悪意のあるウェブサイトを解析
している者などセキュリティの専門家だけだと考えられる．そういったことを踏まえ
ると，JIT Spraying攻撃などの対策技術はユーザに透過的な形で提供されることが望
ましい．それはつまり，ハードウェアやOSにデフォルトで対策技術が組み込まれて
いたり，JITエンジンが勝手に対策をしてくれた方が良いということであり，ユーザ
が意識して対策ソフトウェアをインストールするといったことは望ましくない．そう
いう意味では，現在 JIT Spraying対策技術が少しずつ JITエンジンに組み込まれるよ
うになってきていることは良い傾向であると言える．
しかし，JITエンジン開発者にとってはどうであろうか．JITエンジンは様々な言

語にそれぞれ独自のものが使われる．また，一つの言語のためにいくつも JITエンジ
ンが開発されていることも珍しくない．さらに，JIT Spraying攻撃の可能性はいわゆ
る言語処理系だけでなく，動的コード生成を行う全てのアプリケーションで潜在的に
含まれる．それらの開発者全てが適切に JIT Spraying攻撃対策をプログラムに組み込
むことができるだろうか．現状では完全に不可能である．そもそも JIT Spraying攻撃
に利用できないようにどのような設計・実装を行えば良いかといった標準的な指針が
存在していない．そのため，我々は今後どのような実装を行うのが JIT Spraying攻撃
を防ぐのに最良であるかをよく議論し，開発者達へ標準的な指針を示していくべきか
もしれない．どのような人がアプリケーションを開発するかはわからないため，標準
的な指針にはなるべくシンプルで技術的に高度でない方法が取り入れられるのが望ま
しい．本論文の提案手法 2のようなプロセス分離を行う設計・実装はそういった条件
を満たすものであり，他の既存手法と比較しても効果が高く，他の既存手法と組み合

1文献 [31]によると Flash 10.1は生成コードページを暗号化するようであるが，文献 [26]ではその
状態でも JIT Spraying攻撃が可能であることを示唆している．

2V8 JavaScript engine 3.4.13にて確認した．
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わせて用いることができるなど柔軟性もある．もし標準的な指針が完成したら，どの
ような開発者も安全な JITエンジンを作成できるような，自動的に JIT Spraying攻撃
対策技術を組み込める JITエンジン開発のためのフレームワークの研究を行うのも有
意義であろう．
また，もし JITエンジン開発者が確実に対策技術を組み込むことが難しいのなら

ば，ユーザだけでなく JITエンジン開発者にとっても透過となる対策技術が組み込ま
れるのが最も望ましいであろう．したがって，最終的にはハードウェアやOS，または
JITエンジンをコンパイルする C/C++コンパイラなどに対策技術が標準的に組み込
まれるようになるべきなのではないかと筆者は考える．そのような場面では本論文の
提案手法 1のような不正な命令アドレスを認識するといった思想が生きてくるかもし
れない．
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研究室のメンバーとしてお世話になった Jacob Schuldtさん，松田隆宏さん，施吃

さん，千葉大輝さん，村上隆夫さん，Bongkot Jenjarrussakulさん，大畑幸矢さん，技
術職員の細井琢朗さんにも感謝の意を表する．彼らには研究に関する議論だけでなく
大学院における研究活動に関しても様々な助言をいただいた．
松浦研定期ミーティングで研究内容に関してや細かなスライドの修正案などについ

てまで議論してくださった警察庁の岡田智明さん，北条孝佳さん，中央大学の北川隆
さん，笠松宏平さん，飛鋪亮太さんにも感謝する．筆者のミーティング発表時の彼ら
の質問や意見により気付かされることは多々あり，筆者の研究に少なからず影響を与
えた．
研究室の運営に不可欠な研究室秘書として尽力してくださった小倉華代子さん，仲

野小絵さんにも改めて感謝する．
東京大学大学院の学生の皆様にも感謝したい．彼らは非常に優秀であり，筆者は彼

らから常に刺激を受け，有意義な学生生活を送るとともに研究のモチベーションを保
つことができた．
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