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内容梗概

本研究では，企業では無く一般の人々が草の根でコンテンツ共有する際に課題となるト
ラヒックとコンテンツ管理の問題を解決するため，サーバを有しない分散ネットワークに
おけるコンテンツ管理を提案した．まず，現在分散ネットワークとして使われているP2P

において，悪意のある不正ノードなどがコンテンツ削除命令に従わなくても，Multiple

Secret Sharingを用いてコンテンツ管理が可能な手法を提案し，評価した．しかしP2Pは
既存 IPネットワークのオーバレイネットワークであるため，下位層を考慮した配信が行え
ない問題がある．そのため，ISPによるサポートで下位層も考慮したルーティングが可能
な次世代ネットワークアーキテクチャである Named Data Networking(NDN) において，
コンテンツ管理のためのアプリケーションを設計した．さらに，NDNにおいて，P2Pと
同様に悪意のある不正ノードが存在しても，Multiple Secret Sharingを用いてコンテンツ
管理可能な手法を提案し，定性的な評価を行った．
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1.1 本研究の背景
我々の身の回りのデジタルコンテンツは，基本的にはコピーが容易なため，インターネッ
トで共有する機会が増えている．このようなコンテンツ共有において，コピーが誰にでも
できてしまうと著作権，肖像権などに様々な問題があるため，コンテンツの利用を制御す
るコンテンツ管理は社会的インフラとして必要不可欠である．
単一のサーバからクライアントであるユーザにコンテンツを配信する場合にはこのよう
なコンテンツ管理は容易である．問題のあるコンテンツはサーバから削除すれば直ちに不
正利用を阻止することができる．しかし近年のコンテンツは，スマートフォンの普及に伴
い動画コンテンツが増えており，それによるトラヒックは年々増加している．
そのような大容量コンテンツ共有を低コストで行うための手段として以前からあるのが

P2Pによるコンテンツ共有アプリケーションである．しかし P2Pアプリケーションは草
の根アプリケーションとして発展したため，標準規格などがなかったこともあり，オーバ
レイネットワークとして下位層を考慮しない ISPにとってコストがかかるトラヒックを招
いてしまった．さらに草の根であったことから，共有されるコンテンツは著作権など，法
に触れるコンテンツが氾濫し，ユーザの間でコンテンツが分散してキャッシュされてしま
うためコンテンツ管理も難しく，ASPに敬遠されてしまい社会的に認められるインフラに
はなり得なかった．
そこで現在では，こうした草の根 P2Pの分散ネットワーク技術を取り入れた，サーバ
による分散ネットワークである Content Delivery Network(CDN)がコンテンツ配信技術
として主に用いられている．しかし，CDNでも標準規格などはなく，配信技術は特許化
しているものもある．さらに配信のためのサーバはユーザの近くに設置する必要があるた
め，世界中に企業が単独で設置しなければならない．そのためCDNによるコンテンツ配
信コストは高く，こうしたCDNによる大規模なコンテンツ共有システムはGoogleなどの
大企業にしか提供できない．このような状況では，利用者は大企業にコンテンツの生殺与
奪を全て握られてしまう．例えばGoogleのYoutubeにアップロードした動画は，たとえ
社会的意義の高いコンテンツであったとしても，政府などの圧力によってGoogleの判断
によって”コンテンツ管理”されてしまい，利用できなくなってしまう．故に ISPやASP

から認められ，社会的なインフラとして標準になり得る別の選択肢として，個人に低コス
トでコンテンツ共有を可能にし，かつ継続性のある分散ネットワークにおけるコンテンツ
共有の実現が望まれている．

1.2 本研究の目的
分散ネットワークにおけるコンテンツ共有の実現といってもその範囲は広い．その中で
本研究の扱う範囲としては，ASPにとって非常に重要で，社会的なインフラとして認めら
れるために必要不可欠なコンテンツ管理の実現とし，これを目的とする．
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分散ネットワークとしては，まず現在唯一実用されている P2Pを用いる．しかし P2P

ではユーザの端末に専用のアプリケーションをインストールしてもらい，既存の IPネット
ワークの上にオーバレイネットワークとしてネットワークを構築するため，各ノードは必
ずしも信用できず，悪意のあるノードが管理者からの命令を無視する可能性や，オフライ
ンになってしまいキャッシュにそもそもアクセスできない可能性がある．そのため各ノー
ドにキャッシュとして残ってしまうコンテンツの管理は困難である．そこで本研究では，
Multiple Secret Sharingを用いることで，設定された閾値の範囲内ならばネットワークに
キャッシュがある程度残ってしまっても，コンテンツの不正利用を防ぐことができる手法
を提案し，設定できる範囲の閾値が存在することをシミュレーションによって示し，評価
する．
しかしながら，P2Pでは ISPに制御が困難なトラヒックを招いてしまうため，他の分散
ネットワークでもコンテンツ管理を行う必要がある．そのため本研究ではさらに，実用では
ないが将来の次世代インターネットアーキテクチャであるNamed Data Networking(NDN)

を分散ネットワークとして用いるコンテンツ管理を提案する．このNDNでは，P2Pと異
なり，コンテンツ管理のための機能が提案されている．しかし，それを用いたコンテンツ
管理の枠組みは未だ無いため，Content Firewallと呼ばれるこの機能を用いたコンテンツ
管理システムの設計例を示し，加えてネットワークのノードが信用できない場合に，P2P

と同様にMultiple Secret Sharingを適用することでコンテンツ管理を行うシステムを提
案する．

1.3 本研究の構成
本稿は 2章と 3章がそれぞれほぼ独立しており，2章でP2Pにおけるコンテンツ管理の
提案と評価を示し，第 3章でNDNにおけるコンテンツ管理を提案する．
そのうち，第 2章ではまずコンテンツ管理手法として Secret Sharingを用いる従来手法
を説明し，その応用としてMultiple Secret Sharingを用いる提案手法を示し，シミュレー
ションによる評価を示す．
第 3章ではまず分散ネットワークとして用いる NDNを説明し，NDNで考えられてい
るコンテンツ管理のための機能であるContent Firewallを用いた設計例を提案する．そし
て P2Pのように信用できないノードが存在する場合に，設計例に P2Pで用いたMultiple

Secret Sharingを適用することでコンテンツ管理を可能にするシステムを提案し，それら
のセキュリティについて考察を行う．
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2.1 まえがき
大容量コンテンツ配信，特に動画配信サービスのインターネットトラヒックは，年々
大幅に増加している．2010年末までには動画配信サービスのトラヒックは全世界のトラ
ヒックのうち 40%占め，P2Pファイル交換を上回ると予測されている [1] [2]．その中で
も，Youtube [3]やニコニコ動画 [4]などの一般利用者が制作したコンテンツを不特定多
数に向けて共有する CGM(Consumer Generated Media)型の動画共有サービスは国内の
ISP別のダウンロードサイトの割合において 4分の 1以上を占めている [5]．このような
CGM型動画共有サービスのトラヒックは，iPhoneなどの動画カメラ付きスマートフォン
の普及や，3.9Gの LTEサービスの開始によるモバイルインターネットの高速化で，今後
さらに増加していくと考えられる．
このように増大するトラヒックに対して，従来のクライアントサーバ型配信よりもP2P

による配信の方が，トラヒックを分散することでより低コストでコンテンツ配信すること
ができる．そのため，P2Pでコンテンツ配信するための様々な手法が研究され [6]，最近
では Sharecast [7]や UG Live [8]など一部商用サービスで P2Pによる配信が行われてい
る．しかしそのような P2P配信は一般に広く普及しているとは言い難く，商用サービス
で行われているのは通常のストリーミング動画配信などであり，前述のCGM型動画共有
サービスはほとんど全て通常のクライアントサーバ型で運営されている．さらに，今後も
P2Pによるトラヒックの相対量は縮小し，Contents Delivery Network(CDN)などのクラ
イアントサーバ型配信が増大していくと予測されている [9]．
このように，P2Pによるコンテンツ配信が普及しない原因の一つは，従来のクライアン
トサーバ型の動画配信サービスでは，違法コンテンツはサーバから削除して閲覧を制御す
ることができたのに対して，P2Pでは全ての一般利用者に中継してしまった違法コンテン
ツを削除してもらうことが一般にはできないためであると考えられる．そのため，P2Pに
よる CGM型動画共有サービスが普及するためには，CGM型動画共有サービス特有の問
題である一般利用者による違法コンテンツのアップロードに対応するためのコンテンツ閲
覧制御機能が求められる．
従来のコンテンツ閲覧制御へのアプローチとして，P2Pによる商用コンテンツ配信サー
ビスであるEiny OnDemandと Skeedcastでは，Windows Media Digital Rights Manage-

ment(WMDRM) [10]を用いて動画を暗号化して配信し，その復号鍵を認証されたユーザ
のみに特定の集中サーバから別途配信し閲覧制御している．しかし，動画の配信主体が一
般企業に限られている商用コンテンツ配信サービスと異なり，CGM型動画共有サービス
では，動画の配信主体が一般利用者であるため動画の投稿者と動画の数が多く，動画の再
生時間も短いため，復号鍵の取得が頻繁に行われる．そのため復号鍵配信サーバへの負
荷が大きく，そのような負荷に対応できる設備投資が可能な企業でなければスケーラビリ
ティを保ってサービスを提供することができない．また，既存の暗号化によるDRMでは，
コンテンツの利用の可否がその復号鍵を配信するサーバの存在に依存してしまう．CGM

型動画共有サービスでは，コンテンツが利用者自身によって作成されるため，自らの作成
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したコンテンツがサービス運営企業の都合によって利用できなくなることは受け入れがた
いと思われる．そのためVeohというP2PにおけるCGM型動画共有サービスや，P2Pオ
ンデマンド動画配信サービスである PPLiveでは暗号化によるDRMがない [11] [12]．
そこで我々は，コンテンツだけでなく，コンテンツの復号鍵も P2Pで秘密分散法を用
いて配信することで，DRMを低コストで実現し，設備投資が不可能な企業だけでなく個
人でも運営することができる草の根的な，コンテンツ閲覧制御機能を有するCGM型動画
共有サービスを提案してきた [13, 14]．しかしこの手法は，動画投稿者が動画を投稿する
たびに，対応する相異なる分散復号鍵を全て配り直す必要があった．不正なノードへの耐
性のため分散復号鍵の数は，P2Pネットワークの規模に応じた適切な数必要なので，一
般に少数の投稿者が多数のコンテンツを多数の利用者と共有するCGM型動画共有サービ
スでは投稿者への負担を無視できない．そこで本稿では復号鍵の分散にMultiple Secret

Sharingを用いる手法を提案する．修正手法では，最初に動画を投稿する際には基本手法
と同様，対応する相異なる分散復号鍵を配信しなければいけないが，次に動画を投稿する
際からは，特有公開情報と呼ぶコンテンツ特有の情報ひとつのみを毎回配信すればよい．
以下に本稿の構成を述べる．まず 2.2節で DRMについて，2.3節で，本稿で使用する
前提となる P2Pネットワークについて説明する．次に，2.4節で本稿で目指す P2P動画
共有システムの要求条件について説明する．そして 2.5節と 2.6節で基本手法とその拡張
を説明し，2.7節で理論的な評価を，2.8節でシミュレーションを行い，最後に 2.9節で今
後の課題を述べる．

2.2 Digital Right Management(DRM)

2.2.1 現在の商用動画配信で用いられているDRM

DRMとは，無制限にコピー，利用が可能なデジタルコンテンツに何らかの制限を設け
て，コンテンツの著作権が侵害されることを防ぐ機能のことである．DRMの中，代表的
なものは暗号化によるアプローチを用いている．現在使われているインターネット配信用
DRMのWMDRMや Fairplayはいずれも暗号化によるDRMである．この暗号化による
DRMに共通している点を，コンテンツを配信する側の配信者と，コンテンツを利用する
利用者の二者を用いて示す．

1. 配信者はコンテンツを暗号化して，何らかの方法で利用者に配信する．

2. 配信者は何らかの方法で利用者を認証し，許可された利用者のみにコンテンツの復
号鍵を何らかの方法で配信する．

3. 許可された利用者は，コンテンツ復号鍵を用いて暗号化コンテンツを復号して利用
する．その際，コンテンツを利用するソフトウェアまたはハードウェアは配信者が
用意した特別なもので，利用者の手元に復号されたコンテンツは保持されない．
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なお，(3)の保持されないという状態は，ソフトウェアの不正な改造が無ければDTCP

により利用者が視聴するディスプレイへの出力まで保たれるが，その先のアナログの経路
では保持されてしまう可能性がある．例えばディスプレイに映る動画をビデオカメラで録
画されてしまうことなどが考えられる．このような場合でもコンテンツのDRMを保つた
めの研究は，電子透かしなど様々に行われているが，このようなコピーは一般に品質の劣
化が著しいため，本稿の範囲外とする．

2.2.2 DRMの課題

DRMには様々な課題があるが，CGMサービスでもっとも問題となるのは利用者の認
証と復号鍵の配信である．利用者を認証するには，認証を行う配信者と利用者は何らかの
手段で通信する必要がある．この通信を確実に実現するためには，サーバが必要だが，こ
のサーバがもし配信者の都合で停止してしまった場合，利用者は認証できず，コンテンツ
を利用することができない．また，復号鍵の配信も，現在用いられているインターネット
配信用DRMではサーバを用いているが，利用者の認証と同様にサーバが停止してしまう
と復号鍵の配信も停止し，利用者はコンテンツの復号鍵を得ることができず，コンテンツ
を利用することができない．
このように従来のDRMでは，本来制限無くコンテンツを利用できるはずの利用者の権
利が，配信者によってのみ担保されてしまうという問題があった．CGMサービスでは，配
信されるコンテンツの所有者は利用者ら自身であるため，サービス運営者のサーバによっ
て認証と配信をする場合には自らの所有するコンテンツを利用する権利の生殺与奪をサー
ビス運営者に握られてしまうことになってしまう．

2.3 動画配信に用いるP2Pネットワーク
2.3.1 P2Pネットワークの種類

P2Pネットワークの構成方式は，どのノードがどのファイルを持っているかの対応 (イ
ンデックス)を誰に持たせるかでHybrid P2P，Super node P2Pと Pure P2Pの 3種類に
分類できる．Hybrid P2Pでは，インデックスを従来のクライアントサーバ型と同じく運
営側のサーバで持つ．この方式では，結局運営側にサーバ負担が発生するため，本稿では
採用しない．また Super node P2Pは，長時間ネットワークに存在するNodeや，端末の環
境が高性能なNodeを Super nodeとして信頼してインデックスを持たせる．しかしCGM

型の動画配信サービスではノードの参加と離脱は頻繁に起こるため，Super nodeとして
の負担をユーザにさせるのは不適当であると考えられる．そのため本稿では Pure P2Pを
前提とする．Pure P2Pでは，インデックスを各ノードに分散させて持つため，各ノード
に負担が分散しスケーラビリティが高い．
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2.3.2 Distributed Hash Table(DHT)

Pure P2Pの場合，インデックスの所在をどのように判断するかが問題となる．一番単純
な方法は過去に通信したことのあるノードにインデックスの所在を問い合わせることだが，
ノード数が多くなると問い合わせがネットワークにあふれてしまいスケーラブルではない．
そのため，ノード数が多くても一定数の問い合わせでインデックスを持ったノードを発見
するためのアルゴリズムとしてよく使われているのが Distributed Hash Table(DHT)で
ある．
DHTにはPastry [15]，Chord [16]，Kademlia [17]などの様々なアルゴリズムがあるが，
例えばPastryの場合，10万ノードが構成する P2Pネットワークでもたかだか 4台のノー
ドに問い合わせることで目的のノードに到達できる．本稿ではこれらのDHTアルゴリズ
ムを採用し，大きなネットワークでも一定の通信回数で取得したいファイルを持つノード
にたどり着けることを前提とする．
また，DHTに通常のハッシュ関数を用いた場合，問い合わせ (検索)は，ハッシュ関数
の性質上完全一致検索しかできない．そのため部分一致検索を可能にするなど検索機能を
拡張するために様々な手法が研究されている．本稿ではこれらの DHTの実装を用いて，
利用者は利用したいコンテンツを確実に検索できることを前提とする．

2.4 P2PにおけるCGMサービスの要求条件
P2Pにおける CGMサービスは大きく分けて管理者と利用者で構成され，利用者は 2.3

節で説明した P2Pネットワークの構成ノードとなる．さらに利用者は，動画を投稿する
投稿者，動画を見る閲覧者で構成され，利用者なら誰でも投稿者と閲覧者になることがで
きる．以下に，本稿で想定しているCGMサービスを実現するためのアプリケーションに
要求される条件を動画共有と著作権保護に分けて説明する．

2.4.1 動画共有機能

CGMサービスでは，コンテンツは投稿者によって投稿され，オンデマンドで閲覧者の
リクエストに応じて再生される．このため，動画を共有するには， 1⃝利用者 IDの発行， 2⃝
コンテンツの投稿， 3⃝コンテンツ IDの発行， 4⃝コンテンツの管理， 5⃝コンテンツの閲覧
といった基本機能が必要となる．まず 2.3節で説明したDHTによる P2Pネットワークを
構成するために，全利用者に利用者識別子 (ID)を発行する必要がある．この IDは利用者
の端末固有の情報と IPアドレスから DHTに基づいて発行しなければならないが，Pure

P2Pのため管理者などが発行主体になることはできない．そのため各利用者のアプリケー
ション側で IDを発行する機能が必要である．さらにコンテンツは投稿者によって投稿さ
れるため，P2Pネットワークへの投稿機能がアプリケーションに必要である．また，投稿
者が投稿したコンテンツを管理するため，投稿したコンテンツに一意なコンテンツ IDを
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割り当てる必要がある．このコンテンツ IDも利用者 IDと同様に，利用者のアプリケー
ション側でコンテンツの内容から DHTに基づいて IDを発行する機能が必要である．こ
の IDを利用して，投稿者と管理者は投稿したコンテンツを管理する．そして，閲覧者は
投稿者のコンテンツの閲覧権限を持ち，コンテンツを自由に閲覧することができる．

2.4.2 著作権保護機能

動画共有システムを構築しようとすると，そのコンテンツに関する著作権を管理する機
能 (DRM)が必要不可欠となる．特にCGM型の動画共有システム (CGMサービス)では，
コンテンツの投稿者が自分が著作権を持っていないコンテンツを不正に配信してしまう可
能性がある．既存のサーバ・クライアント型CGMサービスでは，管理者が著作権者から
違法コンテンツの削除要求を受け，権利侵害を知っている，あるいは知りうる状態になっ
た後に，直ちに削除あるいは利用停止の措置を取る必要がある．したがって，P2Pにおけ
る CGMサービスでも同等の著作権管理機能が必須である．
ここで，P2PにおけるCGMサービスを運営する際に著作権管理機能を実現する最低限
の機能要件を以下に示す．

1. コンテンツ削除は管理者と投稿者に認める．管理者は任意のコンテンツに，投稿者
は自分のコンテンツのみに削除要求を出せる

2. 削除を要求された P2Pネットワークのノードは当該コンテンツの削除義務がある

3. 悪意のある不正ノードが削除要求を無視した場合でも，以降の当該コンテンツの視
聴を高い確率で防止できる

CGMサービスの管理者は，著作権違反コンテンツの削除を行う責任があるため，コン
テンツの著作権違反の状況を確認し，確認でき次第 P2Pネットワークに削除要求を出さ
なければいけない．そしてP2Pネットワークにあるコンテンツキャッシュを完全に消すこ
とができれば，コンテンツの利用はできなくなる．
しかし P2Pネットワークを構成しているノードは自由に参加と離脱ができるため，存
在しているノードは必ずしもすべて信用できず，キャッシュの削除命令に応じないことも
あるため完全削除は事実上不可能である．それでも，既存のサーバ・クライアント型と同
様に，P2PによるCGMサービスでも削除要求以降はコンテンツの利用を停止しなければ
ならないため，キャッシュが完全に削除できない場合でも非常に高い確率で視聴を阻止で
きることが求められる．そのため，P2Pネットワークにコンテンツのキャッシュの一部が
残ったとしても，コンテンツの利用はできないシステムにする必要がある．また，管理者
や投稿者以外には削除要求の発行を許可しないため，公開鍵基盤 (PKI)を用いて削除要求
を受け付ける際に管理者と投稿者の認証をする必要がある．ここで，実際には各ノードに
不正コンテンツのキャッシュ削除を手動でしてもらうことは困難なので，不正コンテンツ
の削除要求にはアプリケーションで自動的に応じるよう実装する必要がある．よって本稿
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では，削除要請に応じないノードとして，そもそもオフラインで削除要請が届かないノー
ドと，削除要請を無視するような改造を施したアプリケーションを使用している悪質な不
正ノードを想定する．
なお，削除要求以前に違法コンテンツが利用されてしまう可能性については，既存の
サーバ・クライアント型CGMサービスでも排除できていないことから，本稿の範囲外と
する．

2.5 基本手法:(k, n)閾値秘密分散法を用いた手法
2.4章の要求条件を満足させるため，我々は，Shamir [18]と Blakley [19]の (k, n)閾値
秘密分散法 (Secret Sharing Scheme)を用いた手法を提案した [13,14]．(k, n)閾値秘密分
散法とは，秘密を n個に分散して保存し，そのうち k個以上集めることができなければ元
の秘密を復元できないという手法である．図 2.1を用いて，この手続きを管理者，投稿者，
閲覧者によるコンテンツの配信から利用，削除という流れを説明する．

2.5.1 基本手法によるコンテンツ管理手順

基本手法の概要を図 2.1に示す．

図 2.1: 基本手法の手続き

1. 投稿者は，投稿したいコンテンツを暗号化して P2P担当ノードへ送信する．なお，
P2P担当ノードは 2.3.2節で前提としたDHTに基づいて決定する．
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2. 投稿者は，コンテンツ復号鍵を (k, n)閾値秘密分散法で n個の分散復号鍵として分
散し，コンテンツと同様にそれぞれを各 P2P担当ノードへ送信する．

3. 投稿者は暗号化分割投稿コンテンツとその分散復号鍵それぞれの IDのリストを投稿
コンテンツのインデックス情報として P2Pネットワークに公開する．ここで，イン
デックス情報の IDは閲覧者がコンテンツを検索するときに用いるコンテンツ名など
の文字列のハッシュである．

4. 閲覧者は，閲覧したいコンテンツをコンテンツ名などの文字列から得たハッシュで
検索し，インデックス情報をダウンロードする．なお，検索には 2.3.2節で前提とし
たコンテンツ名などの文字列の部分一致検索も可能なDHTを用いる．

5. 閲覧者は，インデックス情報を用いて各 P2P担当ノードから全ての暗号化分割コン
テンツと，k個以上の分散復号鍵をダウンロードして，完全な暗号化コンテンツを
結合する．

6. 閲覧者は，秘密分散法によってコンテンツ復号鍵を復元し，暗号化コンテンツを復
号して利用する．

7. 不正なコンテンツの場合は，管理者が P2Pネットワークに分散復号鍵の削除要求を
出し，P2Pネットワークの各ノードは当該コンテンツのインデックス情報，暗号化
分割コンテンツと分散復号鍵を削除する．

ここで，削除要求時に要求に応じないノードがいたとしても，そのノード数が k − 1人
以下ならば，削除されずに残った分散復号鍵ではコンテンツ復号鍵を復元できなくなるた
め，コンテンツの不正利用を防ぐことができる．その際にそれらの削除されずに残った分
散復号鍵の情報が一部 P2Pネットワークに残ることが考えられるが，利用できない情報
は誰からもダウンロードされないため，そのような情報は長期的に自然消滅していくよう
DHTアーキテクチャを設計すれば良い．

2.5.2 基本手法によるコンテンツ管理性能と評価
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図 2.2: 違法コンテンツの分散鍵取得成功率

表 2.1: シミュレーション条件
ノード数 1000

不正ノードの割合 10%

オンライン率 10% - 60% (10% 間隔)

分散復号鍵数 n 100

タイムアウト時間 60分
DHT Pastry(キャッシュ無し)

シミュレーション条件 (表 2.1)に基づいて，管理者による削除要求の後に要求に応じな
い不正ノードによるコンテンツ不正利用をOverlay Weaver [20]を用いてシミュレーショ
ンした．ここで，オンライン率とは，ある瞬間に全ノードのうちP2Pネットワークのノー
ドとして振る舞うノードの割合であり，例えば 10%の場合，ある瞬間に 1000台中 100台
のノードがP2Pネットワークで稼働していることを示す．なお，ノードの参加と離脱のパ
ターンはトラヒックモデルM/M/S(0) [21]に従うものとした．またタイムアウト時間と
は削除要求後に不正ノードがコンテンツ不正利用を試みる時間である．PPLive における
ノードのオンライン時間は平均が 60分の指数分布に従うため，60分とした [22]．このシ
ミュレーションで，不正ノードは全分散復号鍵にランダムでアクセスして分散復号鍵の取
得を試みる．不正ノードがタイムアウトまでに取得できる分散復号鍵の数は，オンライン
率が高ければ高いほど多くなるが，21を超えることはない (図 2.2)．そのため秘密分散法
における閾値 kを 22以上に設定しておけば，不正ノードによるコンテンツ不正利用を防
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ぐことができる．
基本手法のコンテンツ不正利用に対する耐性は，分散復号鍵数 nと閾値 kの割合で決ま
るが，P2Pネットワークのノード数と比較して nが小さすぎると，kも小さいため，不正
ノードに取得されてしまう分散復号鍵にばらつきがでてしまい，不正ノードに k以上の分
散復号鍵を取得されてしまう確率を無視できなくなる．そのため，十分な確率でコンテン
ツ不正利用を防ぐために nは実際の P2Pネットワークのノード数に従って適当に多く設
定する必要がある．しかし nが多くなると，投稿者はそれぞれ異なる分散復号鍵を投稿時
に毎回 P2Pネットワークに送信しなければならないため，投稿者の負担が大きくなる．

2.6 修正手法:Multiple Secret Sharingによる拡張
2.5節の基本手法では，投稿者がコンテンツを投稿するたびに，P2Pネットワークの規
模に応じた数の相異なる n個の分散復号鍵をP2Pネットワークに送信する必要があり，投
稿者の負担が大きいという問題が残っている．この投稿者の負担を軽減するため，秘密分
散法の代わりにMultiple Secret Sharingを使うことで，たかだか 1つの情報を P2Pネッ
トワークに送信するだけで投稿可能にできる
修正手法では，利用者には投稿者と閲覧者の他に，拡散者という役割も必要になる．拡
散者としては，用いるDHTのアルゴリズムに依って，送信するシャドウのハッシュに対
応する IDを持っている利用者が P2Pネットワークから選ばれる．なお，シャドウとは
Multiple Secret Sharingで用いられる分散情報のことであり，2.6.2節で後述する．ここ
ではまず，修正手法で用いるMultiple Secret Sharingについて説明する．そして修正手法
を投稿者の初期設定手続き，コンテンツ投稿手続き，問題のあるコンテンツを削除すると
きの順に説明する．

2.6.1 Multiple Secret Sharing

Multiple Secret Sharing Schemeとは，HeとDawson [23]によって提案された秘密分散
法の一種である．(k, n)閾値秘密分散法では，一度秘密情報を分散したあとに秘密情報を追
加するためには，全ての分散情報を分散しなおさなければならなかった．しかしMultiple

Secret Sharingでは，1つの分散情報のみを追加すれば秘密情報の追加を行うことができ
る．Multiple Secret Sharingは様々な手法が提案されているが，修正手法ではDuo Liuら
が提案した楕円曲線を用いたMultiple Secret Sharing [24]を用いる．なお (k, n)閾値秘密
分散法では秘密は情報理論的に安全だったが，Duo LiuらのMultiple Secret Sharingで
は，秘密は楕円曲線状の離散対数問題に基づく計算量的な安全が保証されているだけであ
る．しかし，修正手法によってコンテンツの不正利用を防げるかどうかは拡散者の数など
の運用パラメータに依存し確率的に決まるため，計算量的安全性で十分と考えられる．こ
こではDuo Liuらが用いた楕円曲線と Bilinear self-pairingを引用して説明する．
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楕円曲線

ある位数 qのガロア体GF (q)の楕円曲線を

E : y2 = x3 + ax+ b
(
a, b ∈ GF (q), 4a3 + 27b2 ̸= 0

)
で定義する [24]．この曲線上の点は有限アーベル群であり，

• P = (x1, y1) ∈ Eとした時，−P = (x1,−y1) ∈ E

• もしQ = (x2, y2) ∈ EかつQ ̸= −P なら P +Q = (x3, y3)で，

x3 = λ2 − x1 − x2

y3 = λ(x1 − x3)− y1

λ =


(y2−y1)
(x2−x1),

P ̸= Q;

(3x2
1+a)

(2y1),
P = Q.

である．

Bilinear self-pairing

ここでは，Leeによって提案された Bilinear self-pairing [25]について説明する．
K を標数が 0または素数 pである体とし，E = E(K)をK 上で定義された楕円曲線と
する．ここでK はK の代数閉包である．もし，それぞれの点 P ∈ Eで lP = 0を満たす
ような正整数 lが存在するなら，Eはねじれ群である．そのような整数で最も小さいもの
を P の階数と呼ぶ．l-ねじれ点は lP = 0を満たす点 P ∈ E(K)である．E(K)[l]をE(K)

の l-ねじれ点の部分群 (l ̸= 0)を表すものとし，E(K)[l]を簡単にE[l]と書くことにする．
ここで，lは素数であり，Kの標数 char(K)は，0または pであると仮定する (pと lは互
いに素)．このとき，E[l]は，E[l] ∼= Zl ⊗Zlのように二つの巡回群の直和に分解すること
ができる．
GとHをE[l]に対するある生成組であるとする．するとE[l]上の点は全て生成組GとH

を使って表すことができる．そこで，E[l]上の点P = a1G+b1H，点Q = a2G+b2Hを考え
る．ここでa1, a2, b1, b2は [0, l−1]の整数であるとする．ある固定された整数α, β ∈ [0, l−1]

に対して，E[l] × E[l] → E[l]の関数 Lα,β(P,Q) = (a1b2 − a2b1)(αG + βH)を定義する．
ここで，α, β = 0の時は自明として除く

2.6.2 投稿者の初期設定手続き

投稿者は，初めてコンテンツを配信する時，または拡散者の割り当てを更新する時のみ
初期設定を行う．投稿者の初期設定手続きの概要を図 2.3に示す．ここで，投稿者をD，n

人の拡散者を {U1, U2, . . . , Un}とする．
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図 2.3: 修正手法の初期設定手続き

1. DはGF (q)上の楕円曲線 E(GF (q))を選ぶ．ここで，q = pr で，pはGF (q)での
離散対数問題と，E(GF (q))での離散対数問題が難しくなるように，十分に大きな
素数とする．

2. Dは大きな素数 lを選ぶ．ここで lはある小さな整数 tに対して E[l] ⊆ E(GF (qt))

になるような数とする．

3. Dは生成する対 {G,H} ∈ E[l]と Lα,β を決定する整数 α, β ∈ [1, l − 1]を選ぶ．

4. Dは公開情報 {E, q, l, t, αG+ βH}を P2Pで公開する．

5. Dは以下のファンデルモンド行列Aを計算する:

A =



1 1 1 · · · 1

1 2 22 · · · 2k−1

1 3 33 · · · 3k−1

...
...

...
...

...

1 (n− 1) (n− 1)2 · · · (n− 1)k−1


n×k

6. Dはランダムに 2k個の数 {ãj , b̃j}1≤j≤k を選ぶ．ここで，それぞれ ãj , b̃j ∈ [0, l −
1] (1 ≤ j ≤ k)である．
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7. Dは

(a1, a2, · · · , an)T = A · (ã1, ã2, · · · , ãk)T

(b1, b2, · · · , bn)T = A · (b̃1, b̃2, · · · , b̃k)T

を計算する．

8. Dは 1 ≤ j ≤ nのすべての拡散者 Uj に秘密が保たれる通信路でシャドウ {aj , bj}を
送信する．

2.6.3 コンテンツ投稿手続き

投稿者がコンテンツを投稿するたびに行われるのが，図 2.4に概要を示すコンテンツ投
稿手続きである．

図 2.4: 修正手法のコンテンツ投稿時手続き

以下に投稿者，拡散者，閲覧者の順に各利用者の動作の流れを説明する．

投稿者の動作

ここでは，暗号化したコンテンツの復号鍵をm個の異なる点 {M1,M2, · · · ,Mm}とす
る．この {M1,M2, · · · ,Mm}を秘密として分散する．以下で iは 1 ≤ i ≤ mのそれぞれで
の手続きである．
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1. Dは P̃k = ãkG+ b̃kH を計算する．

2. Dはランダムに ci, di ∈ [0, l − 1]を選び，Qi = ciG+ diH を計算する．

3. DはRi = Lα,β(Qi, P̃k)+Miを計算して，秘密ごとに異なる特有公開情報 {ci, di, Ri}
を P2Pネットワークに公開する．

拡散者の動作

拡散者を {Uu1 , Uu2 , · · · , Uuk
}とする．以下で，iは 1 ≤ i ≤ mの，jは 1 ≤ j ≤ kのそ

れぞれでの手続きである．

1. Uuj は，投稿者Dから受信したシャドウ {aj , bj}を秘密に保持する．

2. Uuj は，Dが公開している公開情報 {E, q, l, t, αG+ βH}と，秘密Miに対応する特
有公開情報 {ci, di, Ri}をダウンロードする．

3. Uuj は，擬似シャドウQi,j = Lα,β(Qi, Puj )を計算する．ここで，Puj とQiは，

Puj = aujG+ bujH

Qi = ciG+ diH

である．

4. Uuj は，閲覧者に擬似シャドウQi,j を送信する．

閲覧者の動作

閲覧者が秘密{Mi}1≤i≤mを復元する手続きを説明する．iは1 ≤ i ≤ mの，jは1 ≤ i ≤ k

の間それぞれ繰り返す手続きである．

1. 閲覧者は Uuj から擬似シャドウをQi,j を受信する．

2. 閲覧者は

Ti =
k∑

j=1

yjQi,j

yj =

 k∏
J=1,J ̸=j

(uj − uJ)

−1

を計算する．

3. 閲覧者はDが公開している秘密ごとに異なる特有公開情報 {ci, di, Ri}をダウンロー
ドし，秘密Mi = Ri − Ti，即ちコンテンツの復号鍵を得る．
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2.6.4 利用停止時の動作

図 2.5: 修正手法のコンテンツ利用停止時の手続き

1. 何らかの理由でコンテンツの利用を停止する際には，管理者，または投稿者は当該
コンテンツの擬似シャドウ配布の中止やキャッシュの削除を P2Pネットワークに要
請する．

2. P2Pネットワークのノードは，要請を受信すると疑似シャドウのキャッシュがあれ
ば削除し，別のノードにアクセスした時に要請を転送する (図 2.5)．そして，拡散者
は要請を受信すると疑似シャドウの配布を中止する．

3. この時に要請に応じず擬似シャドウを配り続ける拡散者がいたとしても，その拡散
者が k − 1人以下ならば，P2Pネットワークに残る擬似シャドウではコンテンツ復
号鍵を復元できなくなるため，コンテンツの利用を停止できる．

4. さらに，ある投稿者の全コンテンツの利用を停止したい場合には，管理者またはそ
の投稿者は，当該投稿者のシャドウの削除を拡散者に要請する．

5. この時に要請に応じずシャドウを持ち続ける拡散者がいたとしても，その拡散者が
k − 1人以下ならば，k − 1個以下の擬似シャドウしか計算できないため，やはりコ
ンテンツ復号鍵を復元できなくなる．よって当該投稿者の全コンテンツの利用を停
止できる．
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2.7 計算量と配信コストの評価
2.7.1 計算量

ここでは，修正手法で必要とされる各利用者の計算量を投稿者，拡散者，閲覧者の順に
示す．

投稿者の計算量

投稿者の初期設定手続き (2.6.2節)では，大きい適当な素数を選択しているので，計算
量はO(1)である．また，コンテンツ投稿手続き (2.6.3)では適当な素数選択に加えて，秘
密ごとに 4回の乗算と 1回の加算を行う．秘密の数はコンテンツ復号鍵のサイズに依存す
るが，コンテンツ復号鍵のサイズは一定で非常に小さい．よって計算量はO(1)である．

拡散者の計算量

疑似シャドウの生成に 6回の乗算を行っているので，1疑似シャドウあたりの計算量は
O(1)である．

閲覧者の計算量

秘密 1点の復元ごとに k2回の乗算と k回の加算を行っている．よって計算量は O(k2)

である．

2.7.2 配信の際に必要なコスト

動画コンテンツの暗号化に使われる復号鍵ファイルのサイズは，例えば現在広く使われ
ているWindows media DRM(WMDRM)ではヘッダや IDなどを含めて 2KB以下しかな
い [10]．そのためコンテンツの復号鍵配信のみのスケーラビリティを考えたとき，配信コ
ストとして問題となるのはその送信データ量ではなく送信のために必要なP2Pネットワー
ク構成ノードとの通信回数である．
基本手法では，2.5節で説明した分散復号鍵の配信手続きにおいて，投稿者は n個のそ
れぞれ異なる分散復号鍵をP2Pネットワークで拡散させる必要がある．n台のノードにそ
れぞれ異なる分散復号鍵をDHTに基づいて送信するため，投稿者はDHTに基づいて分
散復号鍵を配信すべき宛先ノードの所在を他ノードへ問い合わせる．この問い合わせ回数
が 1回の場合でも最低 n台のノードと通信する必要があるが，実際にはDHTにおいて 1

回の問い合わせで宛先ノードを発見できるとは限らず，DHTのアルゴリズム性能に依っ
て複数回他ノードへ宛先ノードの所在を問い合わせなければ宛先ノードのアドレスを知る



第 2章 P2Pにおけるコンテンツ管理 20

ことはできない．このプロセスが 1コンテンツ投稿ごとに必要となるため，1投稿者が投
稿するコンテンツ数をmとすると，基本手法での投稿者が行う通信回数はO(mn)である．
一方修正手法では，投稿者は最初にアクセス構造を設定する際の初期設定として，公開情
報のP2Pへの公開と拡散者へのシャドウの配信が必要である．そのため初回投稿時には基本
手法と同様に最低でも n台のノード (拡散者)にそれぞれ異なるシャドウを配信する必要が
あるが，以降のコンテンツを投稿する際にはP2Pネットワークにコンテンツごとに異なる特
有公開情報 1つをDHTに基づいて担当ノードに配信するだけでよい．そのため 1投稿者が
m個のコンテンツを投稿する際に行う他ノードとの通信回数はO((n+1)+m) = O(n+m)

である．
なお，基本手法では投稿者から受け取った分散復号鍵を配信するだけだった担当ノード
は，修正手法では拡散者という役割となり，配信されたシャドウをコンテンツ特有情報と
組み合わせて計算した疑似シャドウを配信する必要がある．しかし，2.7.1節で考察した
ように，そうした計算に際して一拡散者あたりに増える負担は疑似シャドウを最初に生成
する時の 6回の乗算に過ぎず，以降はその疑似シャドウを基本手法と同様に配信するだけ
である．そのため 1拡散者あたりの負担はほとんど無視してもよい．
このように投稿者と拡散者の配信に関わるコストを，基本手法と修正手法とで比較する
と，1投稿者が 1コンテンツしか投稿しない場合ほとんど投稿時のコストに違いはない．
しかし 1投稿者が投稿するコンテンツ数mが増えると大きく通信回数に違いが出る．動
画をアップロードする投稿者が一部の人に偏るCGM型動画共有サービスにおいては，m

は多くなると考えられるため，非常に重要であると考えられる．また，初回投稿以降の通
信回数が 1回で済むため，通信速度が限定されるモバイル端末での利用も容易になる．

2.8 シミュレーション
基本手法と修正手法で，管理者または投稿者が削除命令を出した後，当該コンテンツを
不正利用できるかをシミュレーションすることで，2.4.2節の著作権保護要件を満たすこ
とを示す．

2.8.1 シミュレーション環境

2.3.2節で前述したDHTのうち，広く利用されているKademliaによるシミュレータを
Python2.5.2で実装した．シミュレータはトラヒックモデルM/M/S(0) [21]に従ってノード
のオンライン化，オフライン化ができ，それぞれのノードは，最も人気のある上位 20%の
コンテンツに 80%のアクセスが集中するような偏りのあるアクセスパターンを持つ．ま
た，削除要求は，Kademliaに基づいて対象コンテンツを持つ可能性のある全てのノード
に送ることができ，シミュレーションの実行中には全ノードが持っている keyと valueを
各ステップごとに観察することができる．
Kademlia Networkにおける各パラメータと修正手法のパラメータを，表 2.2に示した．
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表 2.2: シミュレーションパラメータ

Parameter

k-bucket size 20

α 3

republish interval 60 min.

expire interval 120 min.

Number of nodes 1000

Number of malicious nodes 100

Number of contents 10

Number of shadows per content 100

Average online rate 20%，40%，60%

Percentage of heavy users 20%

Percentage of popular contents 20%

Average online period 60 min.

Usage period of each accessed content 10 min.

Timeout of relaying delete requests 30 min.

Number of contents chached on a node 4
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なお，シミュレーション開始時に各ノードが初期状態として知っている k-bucketはラ
ンダムに 10ノード分とし，シミュレーション中に最初に設定されたノード以外に新たな
ノードは接続してこないものとした．

Kademlia Networkパラメータ

表 2.2のKademlia Networkのパラメータであるk-bucketのサイズとKademlia Network

のワイドパラメータである αはKademliaを提案した Petarらの元論文 [17]にあるデフォ
ルト値に従った．さらに，投稿者による再投稿を受けないと key-valueを expireさせる
expire間隔はデフォルト値では 24時間だったが，シミュレーションを速く収束するため
に 120分とした．

ノードのアクセスパターン

表 2.2のノードのオンライン時間については，基本手法と同様に平均 60分の指数分布に
従うものとし，ノードの接続 (到着)間隔も簡単のため指数分布に従うものとした．そして，
各ノードがコンテンツにアクセスする頻度とコンテンツ人気の偏りもシミュレーションす
るため，頻繁にアクセスするノードと頻繁にアクセスされるコンテンツをそれぞれ 20%に
設定した．頻繁なアクセスを実現するため，頻繁にアクセスするノードはコンテンツ利用
終了 1分後に次のコンテンツへアクセスし，それ以外のノードは 166分後にアクセスする
ものとし，頻繁にアクセスされるコンテンツに 80%のアクセスが集中するよう実装した．
なお，各ノードがコンテンツにアクセスする際には，コンテンツを視聴する間オンライン
であることが期待できる．そのため所持シャドウの republishを，各ノードが他のノード
にコンテンツにアクセスする際に行うよう実装した．

2.8.2 シミュレーションシナリオ

• 投稿者はコンテンツを投稿する．

• 各ノードは 90分の間，前述のアクセスパターンに基づいて振る舞う．

• 投稿者は当該コンテンツのシャドウを持つノードに対して一度のみ削除を要請する．

• 各ノードは 210分の間，前述のアクセスパターンに基づいて振る舞う．

• 各ノードは削除を要請されると該当シャドウを持っていた場合は削除し，以降は他の
当該コンテンツのシャドウを持つノードに接続した際に，削除要請を拡散 (リレー)

する

• 不正ノードは削除を要請されても要請を無視し，一度削除を要請されたコンテンツ
は expire間隔を過ぎても expireさせない．
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削除要請はKademliaにおける Publishとまったく同様に，lookup手続きによって得ら
れる k-bucket全てに対して行われる．なお，削除要請は，通信相手が不正ノードか否か知
ることはできないため不正ノードに対しても要請する．不正ノードは，削除要請を受けた
段階で当該コンテンツが非合法コンテンツであると知り，削除を無視して expireさせない
ようにして非合法コンテンツを保持する．そして，削除要請を効率的に P2Pネットワー
クに拡散させるため，一度削除要請を受けたノードは，設定された時間の間 (30分間)，他
のコンテンツアクセスなどの際に接続したノードに対して削除要請をリレーする．
削除要請のタイミングとしては，republishが始まる 60分より前のコンテンツ投稿直後
と，republishが始まって expire間隔より前の republish後と，expire間隔の後の 3つが考
えられる．しかしコンテンツ投稿直後はシャドウを最初に投稿者が送信したノード以外は
持っていないため，lookup手続きでほぼ確実にそれら全てのノードに削除要請をすること
ができる．また，expire間隔後は expireが発生してそもそもネットワークに残存シャドウ
が少なくなっている．そのため，今回のシミュレーションでは republish後の 90分に削除
要請を行った．なお，今回のシミュレーションでは expire間隔を短く実装したが，90分
後の削除要請より後の 120分後に expireが始まるため，削除要請の効果に影響を及ぼすこ
とはない．

2.8.3 結果と考察
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図 2.6: オンライン率 20%のシミュレーション結果

オンライン率 20%，40%，60%の場合，P2Pネットワーク上に残るシャドウ数の推移を
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図 2.7: オンライン率 40%のシミュレーション結果
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図 2.8: オンライン率 60%のシミュレーション結果
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オンライン率の順に図 2.6，図 2.7，図 2.8に示す．シミュレーションは 104回繰り返し，そ
の平均を取った．グラフの横軸は投稿者がコンテンツを投稿した時を 0とするシミュレー
タ内部時間で，縦軸は 1コンテンツあたり 100個あるシャドウのうち，オンラインのノー
ドが持っているシャドウ数，即ちオンラインに存在するシャドウ数で，実線は人気のある
コンテンツのシャドウ数を，破線は人気のないコンテンツのシャドウ数を示す．プロット
したのはその時刻にオンラインで取得可能な全シャドウ数であり，各ノードは lookup処
理で取得できた k-bucketの範囲でしか当該コンテンツを持つノードにアクセスできない
ため，実際にはこれより少ないシャドウしか得ることはできない．
最初に図 2.6を考察する．オンライン率 20%では，ノードのオンライン-オフラインの切
り替わりが激しいので，投稿直後から激しくシャドウ数が増減している．さらに今回のシ
ミュレーションでは，全ノードのうち上位 20%のノードしか頻繁にアクセスしないことも
あり，republishの頻度がシャドウを持ったノードがオフラインになる頻度より相対的に
少ないため，シャドウ数が徐々に減少していっている．その後，163分のあたりで急激に
シャドウ数が回復しているが，これはアクセス頻度の低い残り 80%のノードが一斉にアク
セスを行ったため，それらのノードが保持していたシャドウが一気に republishされたた
めである．削除要請がこなければこれらのサイクルが繰り返され，シャドウ数は長期的に
緩やかな減少傾向となる．Kademliaではオリジナルコンテンツを持つ投稿者が 24時間に
一度再投稿するので，この再投稿がある限りコンテンツの利用性は保たれる．図 2.6では
90分に投入された削除要請の後，一気にシャドウ数が 10程度まで減少していることが観
測できる．163分あたりにアクセス頻度の低いノードが行う republishによって一時的に
シャドウ数が回復しているが，それらのノードのアクセス先のノードには削除命令が行き
渡っているので，削除命令直後の値を大きく上回ることはない．そのため閾値 kを 15程
度にしておけば，削除要請後は不正利用を防ぐことができることがわかる．
次に図 2.7を見ると，最初の減少傾向はオンライン率 20%の時よりも遅くなっている．
これは 20%の時よりもシャドウを持ったノードがオフラインになる頻度が少ないためであ
る．この減少傾向は republishが始まる 60分以降はさらに緩やかになっている．そして 90

分に削除要請がなされ，一気にシャドウ数が 40以下まで減少している．そのため閾値 k

を 40程度にしておけば，削除要請後は即座に利用を防ぐことができることがわかる．な
お，オンライン率 40%ではある程度 republishが行われているため，削除要請がすぐには
行き渡らないが，最終的には 9程度まで減少している．これはオンライン率 20%の最終的
なシャドウ数 5程度と比べて高いが，オンライン率の上昇と共に不正ノードにシャドウを
獲得されてしまう確率が上がるためである．
最後に，図 2.8では，オンライン率が高いため最初の減少傾向はさらに緩やかになって
いる．そして 90分の削除要請の後，一気にシャドウ数が 60程度まで減少している．その
ため，この場合は閾値 kを 65程度にしておけば良いことがわかる．なお，オンライン率
60%の場合では，republishがさらに活発に行われるため，なかなか削除要請が行き渡らな
い．しかし 169分のあたりでアクセス頻度の低いノードが一斉にアクセスすることで，一
気に削除要請が拡散されて最終的には 15程度まで減少している．
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なお，どのオンライン率でも，コンテンツの人気による削除への影響は少ない．このこ
とから，不人気コンテンツでも適当な閾値 kを設定すれば，コンテンツの不正利用を防ぐ
ことができることがわかる．
このように，不正ノード数を固定した今回のシミュレーションでは適切な閾値を設定す
れば不正利用を防げることを示せたが，長期的なシステム運用においては，不正ノードが
徐々に増加していく可能性が考えられる．そのためシステム運用当初はコンテンツの不正
利用を防止できる閾値を設定できたとしても，不正ノードをネットワークから排除する手
段がなければ，いつかは不正ノードに閾値を上回る数のシャドウを獲得されてしまい，不
正利用されてしまう可能性が高くなってしまう．よって，不正ノードを正規ノードのネッ
トワークから排除する機能が必要である．具体的には，不正ノードは削除要請がなされ
たシャドウを公開し続けているノードなので，各ノードが何らかの手段でそういった不正
ノードの公開しているシャドウを察知できれば，k-bucketから排除したり，lookup手続
きで無視したりすることでネットワークから排除することができると考えられる．
また，このような機能をアプリケーションで実装すれば，削除要請を無視する不正なア
プリケーションを用いようとする利用者に対して一定の抑止力となり，正規アプリケーショ
ンを使用するインセンティブにもなると考えられる．

2.9 おわりに
低コストで，DRMによる非合法コンテンツへの対応が可能なP2P配信によるCGM型
動画共有サービスを目指して，コンテンツを暗号化してP2P配信し，その復号鍵も (k, n)

閾値秘密分散法でP2P配信する基本手法を紹介した．そしてその拡張として，(k, n)閾値
秘密分散法の代わりにMultiple Secret Sharingを用いる修正手法を提案し，(k, n)閾値秘
密分散法を用いた基本手法よりも，投稿者の 2つ目以降のコンテンツを投稿する際のP2P

ネットワーク構成ノードとの通信回数を抑えることができ，シミュレーションにより不正
ノード存在時にも効果的にコンテンツの不正利用を阻止できることを示した．
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3.1 はじめに
Named Data Networking(NDN)は，大規模コンテンツ配信を指向した次世代ネットワー
クアーキテクチャの一つである．NDN は従来のP2PやTCP/IPと比較して三つの優れた
点がある．まず第一に P2P ネットワークのように分散したコンテンツ配送が可能で，か
つCDN のように物理トポロジを考慮したコンテンツ配送も可能なため，伝送効率が良い
という点である．第二に通信されるすべてのデータは署名が義務づけられ，さらにコンテ
ンツ本体は暗号化も可能なため Content Pollutionに対応でき，さらに各ノード間でそれ
ぞれフロー制御が可能な仕組みなどがあるため，DDoS攻撃が非常に起こりにくいことな
ど，セキュリティ面に強い利点がある．そして第三に，ホストではなくコンテンツに名前
付けを行うことで，Location independent なアーキテクチャを実現している点である．本
稿では，不正コンテンツ削除などのコンテンツ管理がNDNでは難しいという問題に対し
て，法的責任を持ってコンテンツ管理を行う Supervisor Applicationを用意し，ユーザか
らのコンテンツ削除リクエストをネットワーク全体に拡散させる手順をNDNの枠内で提
案し評価する．

3.2 Named Data Networking

3.2.1 NDNの概要

NDNにおける通信は，データを消費する利用者とコンテンツ提供者が NDN routerを
介して Interest packetとData packet(図 3.1 [26])という二種類のPacketをやりとりする
ことによって成り立つ．NDN routerは固定回線網，無線 LAN，3G/4G網やローカルア
プリケーションなどと通信可能な，複数のインタフェース (face)を持つことが可能なモデ
ルとして想定されている (図 3.2)．ここではまず，NDNで利用者がコンテンツ提供者から
データを受信するまでの，一連の手順を Jacobsonらの論文など [26,27]を参考に説明しつ
つ，NDNについて説明する．なお，利用者やコンテンツ提供者は NDN routerと 3.3節
でも用いるUser Applicationを用いて通信するものとする．

利用者のリクエスト

利用者は望むデータに対応する Interest packetを上流の NDN routerに送信する．In-

terest packetには対象となるデータのユニークな名前と，複数マッチ時の優先順位などの
ルールが含まれる．名前は URLのように可読性があり，階層化されているため，利用者
は例えば/u-tokyo.ac.jp/videos/hoge.mp4のように望むデータを指定することができる．
さらに，このように人間が設定する部分に加えて，アプリケーションによって自動的に付
加される末尾部分もある．この末尾部分は，タイムスタンプや，データを断片化する場合
の管理ナンバーなどが含まれる．Data packetのサイズは，VoIPなどの場合はレイテン
シを短くするために小さくするなど，アプリケーションが任意に設定することが可能なの
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Figure 1: Packets In the NDN Architecture.

Figure 2: Forwarding Process at an NDN Node.

achieved by conventions agreed between data producers and consumers, e.g., name conventions indicating
versioning and segmentation. Name conventions are specific to applications and opaque to networks.

Names do not need to be globally unique, although retrieving data globally requires a degree of global
uniqueness. Names intended for local communication may be heavily based on local context, and require
only local routing (or local broadcast) to find corresponding data.

To retrieve dynamically generated data, consumers must be able to deterministically construct the name
for a desired piece of data without having previously seen the name or data. Either (1) a deterministic
algorithm allows producer and consumer to arrive at the same name based on data available to both,
and/or (2) consumers can retrieve data based on partial names. For example, the consumer may request
/parc/videos/WidgetA.mpg and get back a data packet named /parc/videos/WidgetA.mpg/1/1. The
consumer can then specify later segments and request them, using a combination of information revealed
by the first data packet and the naming convention agreed upon by the consumer and producer applications.

The naming system is the most important piece in the NDN architecture and still under active research; in
particular, how to define and allocate top level names remains an open challenge. Not all naming questions
need be answered immediately, however; the opaqueness of names to the network – and dependence on
applications – means that design and development of the NDN architecture can, and indeed must, proceed
in parallel with our research into name structure, name discovery and namespace navigation in the context
of application development (Section 3.3).
2.2.2 Data-Centric Security

In NDN, security is built into data itself, rather than being a function of where, or how, it is obtained [51].
Each piece of data is signed together with its name, securely binding them. Data signatures are mandatory
– applications cannot “opt out” of security. The signature, coupled with data publisher information, enables
determination of data provenance, allowing the consumer’s trust in data to be decoupled from how (and from
where) data is obtained. It also supports fine-grained trust, allowing consumers to reason about whether a
public key owner is an acceptable publisher for a particular piece of data in a specific context.

However, to be practical, this fine-grained and data-centric security approach requires some innovation.
Historically, security based on public key cryptography has been considered inefficient, unusable and diffi-
cult to deploy. Besides efficient digital signatures, NDN needs flexible and usable mechanisms to manage
user trust. Section 3.4 describes how NDN offers a promising substrate for achieving these security goals.
Since keys can be communicated as NDN data, key distribution is simplified. Secure binding of names to
data provides a basis for a wide range of trust models, e.g., if a piece of data is a public key, a binding is
effectively a public key certificate. Finally, NDN’s end-to-end approach to security facilitates trust between
publishers and consumers. This offers publishers, consumers and applications a great deal of flexibility in
choosing or customizing their trust models.

NDN’s data-centric security can be extended to content access control and infrastructure security. Ap-
plications can control access to data via encryption and distribute (data encryption) keys as encrypted NDN
data, limiting the data security perimeter to the context of a single application. Requiring signatures on
network routing and control messages (like any other NDN data) provides much-needed routing protocol

4

図 3.1: Interest packetとData packetのモデル

で，そのような場合に管理ナンバーを付加する．これらの末尾部分を付加して，Interest

packetの名前は例として/u-tokyo.ac.jp/voip/alice to bob/ v20120301/ s2のように構成
される．なお，このような名前は，URLのように利用者が覚えているものを直接指定す
る，名前のレポジトリを参照して指定するなど様々な方法が利用できる．名前のレポジト
リとは，NDNで公開されているデータの名前のリストである．

NDN routerの Interest packet転送

NDN routerは Interest packetを受信したインタフェースをPending Interest Table(PIT)

に記憶してから，Forwarding Information Base(FIB)に基づいて転送する．例えば 3.2.1節
で例としてあげた/u-tokyo.ac.jp/videos/hoge.mp4のようなNameの場合，/u-tokyo.ac.jp/
-> faces 1,2のようなNameに一部マッチするFIBエントリがあれば，その faceに Interest

packetを転送する．転送先でさらにマッチする/u-tokyo.ac.jp/video/ -> faces 1のような
FIBエントリを持つNDN routerがいれば徐々にコンテンツ提供者に近づいていくルーティ
ングが実現される．このルーティングの途中で，FIBに受信した Interest packetのName

にマッチするエントリが全く存在しない場合は，Data packetの所在の手がかりを一切知
らないということなので，Intrest packetを破棄する．なお，FIBは IPの代わりに名前を
対象としたルーティングテーブルであり，これ以降同じデータに対する Interest packetを
別のインタフェースから再び受信したときには，PITエントリに対象インタフェースを追
記するだけで転送は行わない．このFIBを構成するための適当なルーティングプロトコル
としては，OSPF [28]や BGP [29]の拡張が初期実装として提案されているが，将来的に
は IP forwarding tableへの手法 [30]を適用してローカルな FIBをアグリゲーションする
ことや，名前空間などを用いてよりスケーラブルなルーティングを行うことを目指して現
在も研究が続けられている．



第 3章 NDNにおけるコンテンツ管理 30

Name Data
/u-tokyo.ac.jp/videos/hoge.mp4/_s1 ...

/u-tokyo.ac.jp/voip/alice_to_bob/_v20120301/_s2 ...

Prefix Requesting 
Faces

/u-tokyo.ac.jp/videos/hoge.mp4/_s2 0

Prefix Face list

/u-tokyo.ac.jp 0, 1

Content Store

Pending Interest Table(PIT)

FIB

Face 1

Face 2

Face 0

Face 3

Supervisor/Medium
Application

User Application

WAN

LAN

図 3.2: NDN routerのモデル

コンテンツ提供者の応答

コンテンツ提供者はNDN routerから Interest packetを受信し，マッチするData packet

を返信する．Data packetはコンテンツ提供者の持つ公開鍵で署名された名前とデータ本
体で構成される．なお，コンテンツ提供者は自らの持つData packetを公開したい場合に
は事前に何らかの方法でData packetの名前を告知する必要がある．この方法はFIBの構
成や実装にもよるが，例えば名前のリポジトリを使う場合はリポジトリに対して登録作業
を行えばよい．

NDN routerのData packet転送

NDN routerは Interest packetを転送したインタフェースから Data packetを受信し
た場合，PITに記録されている過去に Interest packetを受信した全てのインタフェース
にData packetを転送し，PITから対象エントリを削除する．同時に，Content Storeに
適当なキャッシュポリシーに従って Data packetをキャッシュし，以降はキャッシュした
Data packetに対する Interest packetを受信した場合，コンテンツ提供者の代わりにData

packetを返信する．これを繰り返すことで Interest packetが転送されてきたパスをData

packetが逆順に辿っていくことになるので，各ホップで Interest packetとData packetが
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1対 1で存在することになる．そのため Interest packetの転送量をコントロールすること
で，各ホップでフローコントロールが可能である．

利用者の受信

利用者はNDN routerから望むデータのData packetを受信する．なお，Interest packet
転送途中で FIBエントリが全くマッチしなければ Intrest packetは破棄される (3.2.1節)

ので，Data packetを得られず，依然としてデータ取得を望む場合，利用者は適当に設定
されたタイムアウト時間の後 Interest packetを再送する．

3.2.2 NDNのセキュリティについて

NDNで実現されるセキュリティ

2.1節の通り，NDNにおいてData packetは署名が義務付けられているので，ユーザは
コンテンツ提供者から直接ではなく，近くのNDN routerからContent Storeにキャッシュ
されたData packetを受信した場合でも，署名の検証を行うことで改ざんの検知が可能で
ある．この署名については，全 Data packetについて利用者が検証する必要があるので，
検証を高速に実行可能な実装の検討が進んでいる．また，Data packetのデータ本体を暗
号化することで，VoIPや IMなどのアプリケーションを秘密に運用することも可能である．
これらのセキュリティを実現するためには，署名や暗号化に用いる公開鍵や証明書をど
う運用するかが問題となる．NDNでは暗号化することもできる署名された Data packet

を，そのまま公開鍵や証明書として安全に通信することが可能なため，アプリケーション
から様々な方法で公開鍵などを運用することができる．運用する方法としては，階層的
PKI [31]，PGPによるWeb of Trust [32]や SDSI/SPKI [33–35]が検討されている．また，
鍵や証明書の失効については，CRLや OCSP [36]を用いることができるが，NDNでは
公開鍵などもData packetとして扱い，Content Storeにキャッシュされるため，既存 IP

ネットワークで現在用いられているものより非効率になる．この点についても研究が続い
ている．

コンテンツ管理

NDNでは P2Pネットワークと同様に，それぞれのNDN routerが Content Storeに過
去に通信したコンテンツをキャッシュするので，ネットワークにコンテンツが分散する．
そのため，法的に問題のあるコンテンツを削除することなど，コンテンツ管理が難しい
という問題がある．こうした問題に対して，NDNでは Content Firewallと呼ばれる，各
NDN routerで特定の名前の Packetを捨てるなどの Policyを強制する仕組みが検討され
ている [26]．
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NDNに対する直接的攻撃

現在考えられているNDNに対する直接的な攻撃は，Interest Flooding AttacksとCon-

tent Pollution Attacksである．Interest Flooding Attacksは，既存 IPネットワークで
DDoS攻撃に相当する攻撃で，Interest packetを過剰に送信する攻撃である．送信され
る Interest packetが実在するデータの Nameを含んでいれば，前述した各ホップでのフ
ローコントロールにより攻撃にはならないが，実在せず，しかも階層化によるアグリケー
ションが困難な Nameの場合は，特定の NDN routerに負担を集中させることが可能で
ある．しかしそのような特定の Nameに対する Interest packetは決して Data packetの
応答を得ることができないため，そうした不審な Interest packetは中継するNDN router

が Content Firewallで排除可能である．なお，NDNではData packetは Interest packet

への返信としてしか送信されないため，Data Flooding Attacksは成立しない．Content

Pollution Attacksは Interest packetに対応するData packetであると偽って不正なData

packetを返信する攻撃である．これについては基本的に利用者やNDN routerが署名の検
証を行えば防ぐことができるが，フィルタリングによってこうしたコンテンツを利用者側
で排除する場合の負荷についても研究が続いている．

3.3 コンテンツ管理システムの設計例
3.3.1 前提要件

NDN routerはプログラマブルなFIBが理想的に機能し，そうしたFIBをStrategy Layer

から用いることで，該当するNDN routerへの削除リクエストの拡散や，コンテンツを持つ
ユーザが新たにネットワークに参加してきた場合のFIB更新は適切に行われると仮定する．
提案システムは，コンテンツの所有者や権利保有者などが使うUser Application，全NDN

routerで動作するMedium Application，Supervisorが用いる Supervisor Applicationの 3

種類から構成され (図 3.3)，各NDN routerの faceと接続されて動作する (図 3.2)．Super-

visor Applicationはコンテンツ管理の可否を判断するため，信頼できるNDN routerに接
続する必要があり，削除許可Dper発行専用秘密鍵 key.sec.superを持つ．そしてMedium

ApplicationとUser Applicationは，削除リクエストDper検証専用公開鍵 key.pub.super

を持つ．なお，以降，Aliceの公開鍵と秘密鍵をそれぞれ key.sec.alice，key.pub.aliceと
表し，適当な公開鍵暗号Eとハッシュ関数H を用いて，keyを用いたコンテンツ Cの暗
号化をEkey(C)，コンテンツハッシュをH(C)，コンテンツの名前文字列をCnameのよう
に記述する．

3.3.2 Content Firewallを用いた設計例

以下に，NDN routerに備わるContent Firewall(3.2.2節)を用いて，コンテンツ管理と
して最も一般的な削除を行う場合の実装について，削除のリクエストとその実行の順にそ
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Supervisor Application

Medium Application

User Application

図 3.3: 提案ネットワーク構成

User Application (Alice) Supervisor Application
Interest(Dreq):

/domain/content_management/delete/user/alice/Ekey.sec.alice((Cname),H(C))/(Cname)/H(C)

Data(Dper):

Name: /domain/content_management/delete/user/alice/Ekey.sec.alice((Cname),H(C))/(Cname)/H(C)
Signature Info: <metadata>, <signature>
Content: Ekey.sec.super((Cname), H(C))

図 3.4: 削除のリクエスト

の動作を示す．

削除のリクエスト

あるコンテンツCの削除を望むCの所有ユーザAliceは，User Applicationを用いてCの
削除許可Dperを得るために，Aliceの秘密鍵key.sec.aliceを用いた署名Ekey.sec.alice((Cname),H(C))

を含む Interest packet Dreq(図 3.4)を発行し，Dreq を適当に更新されている FIBに基づ
いた faceに送信する．なお，C が存在しない場合は，適当なNDN routerでDreq は破棄
されるので，Dreq を用いた Interest Flooding Attacksは成立しない．
次に，下流NDNネットワークの faceからDreqを受信した Supervisor Applicationは，

Aliceが所有ユーザであるか検証するために，Dreqの署名がCの署名と一致するかAlice

の公開鍵 key.pub.aliceを用いて検証する．この検証の結果，Dreqの署名がCの署名と一
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User Application (Alice) Medium Application
Interest(Dcmd):

/domain/content_management/delete/medium/Ekey.sec.super((Cname), H(C))/(Cname)/H(C)

Data(Dfin):

Name: /domain/content_management/delete/medium/Ekey.sec.super((Cname), H(C))/(Cname)/H(C)
Signature Info: <metadata>, <signature>
Content: Ekey.sec_medium((Cname), H(C))

図 3.5: 削除の実行

Medium Application Medium Application
Interest(Dcmd):

/domain/content_management/delete/medium/Ekey.sec.super((Cname), H(C))/(Cname)/H(C)

Data(Dfin):

Name: /domain/content_management/delete/medium/Ekey.sec.super((Cname), H(C))/(Cname)/H(C)
Signature Info: <metadata>, <signature>
Content: Ekey.sec_medium((Cname), H(C))

図 3.6: 削除の拡散

致すれば確かにAliceはCの所有ユーザなので，削除許可DperをData packetとして返信
(図 3.4)し，一致しなければ所有者以外の不正なリクエストなのでDreqを破棄する．なお，
DperのContentは Supervisor Applicationのみが持つDper発行専用秘密鍵 key.sec.super

で C の名前やH(C)を暗号化した署名である．

削除の実行

DperをData packetとして受信したAliceは，User Applicationがあらかじめ持つDper

検証専用公開鍵 key.pub.superでDperの Contentを復号し C のName文字列やハッシュ
が得られるかどうかを確認することでその正当性を検証する．正しいことが確認できたな
らば Dper の Contentを Content Nameに含む Interest packet Dcmd を FIBに基づいて
Medium Applicationにブロードキャストする (図 3.5)．
Medium Applicationは，Dcmdを受信すると，まずDcmdに含まれるDperをDper検証
専用公開鍵 key.pub.superでUser Applicationと同様に検証する．正しいことが確認でき
たならCを削除対象としてContent FirewallのPolicy(3.2.2節)に追加し，Content Store

に存在するCのData packetをすべて削除する．そしてMedium Applicationに接続され
た NDN routerの FIBテーブルに存在する faceのうち，自らのMedium Applicationが
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接続された faceとDcmdを受信した face以外にDcmdを送信することでDcmdを拡散する
(図 3.6)．そしてDcmdを送信した全ての faceから削除完了を示すData packet Dfinが返
信されるか，Interest packetが途中で破棄された場合のタイムアウト時間を過ぎたら，自
らも署名を付加したDfin を最初にDcmd を受信した faceに返信する (図 3.5, 3.6)．そし
て，これ以降はContent Firewallの Policyに従ってCに関連する Interest packetや FIB

の更新を無視する．なお，一度受信した Interest packetを，Medium Applicationで処理
した後に他 faceに転送するという，チェインメール的な動作をする機能については，原著
の論文 [26]では言及されていない．そのためセキュリティ上問題がないか慎重に検討する
必要がある．この点については 3.5.1節で考察する．
AliceはDfinを受信できれば，Dcmdがネットワーク全体で適当に拡散したということ
なので，コンテンツの削除状況を確認することができる．そしてDcmdの受信によりネット
ワーク全体のMedium Applicationで Content Firewallの Policyが更新されることから，
新たに C を持つ他ユーザが出現した場合でも，各 NDN routetの Content Firewallで C

の流通を防ぐことができる．なお，Aliceが所有ユーザではないが，Stakeholderではあっ
た場合には，裁判や証明書類の郵送など何らかの外部手段を用いて自らが Stakeholderで
あることを Supervisorに証明し，Supervisorに直接Dcmdの発行を依頼すれば同様に削除
が可能である．そのために Supervisor ApplicationはDreqを受信せずともDcmdを発行す
る機能も持たなければならない．

3.4 コンテンツ管理システムの運用
Supervisor ApplicationとMedium Applicationが信頼できれば 3.3節の設計例でコンテ
ンツ管理が実現できる．しかし既存 IPネットワークの置き換えとしてNDNが広く普及す
る前の過渡期においては，利用者による必ずしも信頼できないNDN routerが数多くある
と考えられるため，ISPやASPが信頼できるNDN routerにMedium Applicationを十分
な数設置することは難しいと考えられる．こうした場合，少数の Supervisor Application

を持つ NDN routerに多数の利用者が接続することになり，既存 IPネットワークのサー
バによる配信と変わらなくなってしまうため，信頼できない NDN routerにもMedium

Applicationを設置する必要がある．しかし，Medium Applicationが信頼できない場合は
3.3節の設計例ではDcmdを無視されたらコンテンツ管理は不可能である．そのため，我々
が過去に提案したそのような信頼できないネットワークでコンテンツ管理を行う手法 [37]

を用いたシステムを提案する．以下に，Secret Sharingを用いることで，Aliceが C を公
開し，BobがCを利用する時の手順と，AliceがCを削除する際の手順を示す．なお，以
下に登場する公開情報，シャドウ，特有公開情報，疑似シャドウやネットワークの規模や
悪意のあるノードの数に応じて決まる閾値 kや nについて，詳細や生成方法については紙
面の都合上割愛する．
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3.4.1 コンテンツ公開

1. 何らかのコンテンツをNDNで公開する前に，Aliceは自らの環境から生成した乱数
情報などを用いて，公開情報と n個のシャドウ Sj(1 ≤ j ≤ n)を生成する．

2. Aliceは公開情報とシャドウ Sj(1 ≤ j ≤ n)をAliceの秘密鍵 key.sec.aliceで暗号化
してNDNに公開する．ここで，公開情報は一般的なNDNと同じくルーティングア
ナウンスするだけ (3.2.1節)でよいが，シャドウはネットワークに分散して保持され
なければならない．そのため，一方的にData packetを特定の hostに送りつけるこ
とができない (そもそも特定の hostが存在しない)通常のNDNでは，送信先である
Medium Applicationによるサポートが必要である．これについては後述する．

3. Aliceは公開したいコンテンツ C を Aliceの持つ NDNで用いる key.sec.aliceとは
異なる C 専用暗号鍵 key.sec.alice.cで暗号化Ekey.sec.alice.c(C)してNDNで公開

4. Aliceは C 専用公開鍵 key.pub.alice.cの特有公開情報 SPIkey.pub.alice.c を生成して
NDNで公開

5. Cを利用したいBobは，NDNで公開されているEkey.sec.alice.c(C)，Aliiceの公開情
報と SPIkey.pub.alice.cを取得する．

6. Bobは SPIkey.pub.alice.cを含み，シャドウ Sj(1 ≤ j ≤ n)に対応する Interest packet

IPS.j を送信する (図 3.8)．

7. シャドウSjを持つMedium Applicationは IPS.jを受信し，含まれる key.pub.alice.c

の特有公開情報と Sjから疑似シャドウ PSjを生成し，対応するData packet DPS.j

として暗号化して返信する (図 3.8)．

8. Bobは設定された閾値 k個以上のDPS.j を受信できれば，Multiple Secret Sharing

を用いて Aliceの公開情報，key.pub.alice.cの特有公開情報と k個以上の疑似シャ
ドウ PSj から key.pub.alice.cを復元し，Ekey.sec.alice.c(C)を復号して利用すること
ができる．

シャドウをネットワークに分散して保持する方法として検討している手法のひとつを以
下に説明する．まず，Medium Applicationは一定間隔でランダムに変更する IDを持つ．
そして利用者はシャドウを送信するとき，シャドウを分散させたい ISPの名前 (ISPname)

とランダムな ID(random ID)を含む Interest packetSSreq を送信する (図 3.7)．利用者
がランダムに選んだ IDと，Medium Applicationがその時設定している IDが一致すれ
ば，Interest packetはそのMedium Applicationに届き，シャドウの送信が可能であると
いう応答として Data packetSSres を返信する．そして，Medium Applicationは続けて
シャドウに対する Interest packetRSreq を送信し，利用者はこの Interest packetに対す
るData packetRSresを送信することでシャドウの送信を完了する (図 3.7)．このランダム
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User Application (Alice) Medium Application
Interest(SSreq):

/domain/content_management/send_shadow/alice/Ekey.sec.alice(random_ID, key.pub.alice)/(ISP name)/(random_ID)/shadow_j

Data(SSres):

Name: /domain/content_management/send_shadow/alice/Ekey.sec.alice(random_ID, key.pub.alice)/(ISP name)/(random_ID)/shadow_j
Signature Info: <metadata>, <signature>
Content: Ekey.pub.alice(key.pub.medium)

Interest(RSreq):

/domain/content_management/receive_shadow/alice/Ekey.sec.medium(random_ID)/(ISP name)/(random_ID)/shadow_j

Data(RSres):

Name: /domain/content_management/receive_shadow/alice/Ekey.sec.medium(random_ID)/(ISP name)/(random_ID)/shadow_j
Signature Info: <metadata>, <signature>
Content: Ekey.pub.medium(Sj)

図 3.7: シャドウの分散

User Application (Bob) Medium Application (Shadow holder)
Interest(IPS.j):

/domain/content_management/request_pseudo_shadow/alice/(Cname)/j/SPIkey.pub.alice.c

Data(DPS.j):

Name: /domain/content_management/request_pseudo_shadow/alice/(Cname)/j/SPIkey.pub.alice.c
Signature Info: <metadata>, <signature>
Content: Ekey.sec_medium(PSj)

図 3.8: 疑似シャドウの取得

IDを割り当てる名前空間をどの程度の大きさN にするかは，各 ISPに存在するMedium

Applicationの数 lによってあらかじめ決めておかなければならない．理想的には N = l

で，この場合確実にシャドウの送信が可能であり，かつ各シャドウを所持する Medium

Applicationは平均ひとつとなる．N < lだった場合は，同様にシャドウの送信は確実に
可能だが，各シャドウを所持するMedium Applicationが複数になり，3.4.2節で後述す
る閾値 kを大きくしなければならない．N > lだった場合には，各シャドウを所持する
Medium Applicationはただ一つだが，選択したランダム IDがMedium Applicationと一
致せず，送信に失敗する可能性がある．送信に失敗した場合は，Interest packetが途中で
破棄されるので，通常の NDNと同様に再送信をせねばならない．なお，Dcmdの拡散と
同じくこのような一方的データ送信はセキュリティ上慎重に検討する必要がある．この点
については 3.5.2節で後述する．
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3.4.2 コンテンツ削除

1. Aliceは key.pub.alice.cの特有公開情報を設計例を用いて削除する．

2. Alice は，疑似シャドウ PSj に対して図 3.5 の設計例と同様に Dcmd を送信する．
Dcmdを受信したMedium Applicationは，Content StoreにあるPSjを削除し，Con-
tent Firewall Policyを更新することで以降の PSj生成を行わない．ここで無視する
Medium Applicationがいても，k−1台のMedium Applicationが応じてくれれば疑
似シャドウからのkey.pub.alice.c復元は計算量的に困難になるため，Ekey.sec.alice.c(C)

の復号，つまり C の利用を阻止できる．

3. Aliceが自らの公開しているコンテンツ全てを削除したい場合，Aliceの公開情報と
シャドウを同様に削除する．

3.5 提案システムのセキュリティに関する考察
3.5.1 Dcmdの拡散におけるセキュリティ

まず懸念されるのは，Interest packetであるDcmdを FloodingさせることによるNDN

ネットワークへの負荷である．しかし，Medium ApplicationがDcmdを転送した後に同
じコンテンツCに対するDcmdを受信してもPITに追記するだけなので，Dcmdはひとつ
の faceに一度しか転送されない．さらにData packetであるDfinもCの名前やハッシュ
を key.sec.mediumを用いて暗号化しただけなので Interest packetと同程度に軽量である
と考えられる．また，Floodingの範囲もDcmdのNameに含まれる domainに限定される．
そのため，Dcmdの Flooding一度当たりのNDNネットワークへの負荷は少ない．次に懸
念されるのは，Dcmdは誰でも送信可能であることを Interest Flooding Attacksに悪用さ
れる可能性である．しかし，Dcmdを悪意のある攻撃者が大量に送信しても，Dfinの返信
を待っているMedium Applicationが受信した場合はPITに追記し，本来返信する必要の
ある faceにDfinを返信する時にDfinを一度のみ攻撃者に対して返信するだけである．ま
た，一度Dfinを返信したMedium Applicationが攻撃者からのDcmdを受信した場合も，
Content StoreにキャッシュされたDfinを一度のみ攻撃者に対して返信するだけである．
そのため通常のNDNの枠内のセキュリティが保たれると考えられる．

3.5.2 シャドウの送信におけるセキュリティ

存在しない Name に対する Interest packet による Interest Flooding Attacks は成立
しない (3.2.2 節) が，異なる種類のシャドウに対する大量の SSreq を，任意のひとつの
(random ID)に送信すれば，SSresの応答を得られてしまうため，Medium Application

が次の (random ID)を選択するまでの間は Interest Flooding Attacksが成立してしまう．
そのため (random ID)の更新間隔を短くすることや，Content FirewallでSSreqのName
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に含まれる /domain/content management/send shadow/の転送を一定数に制限するこ
とが必要と考えられる．

3.6 おわりに
本稿では次世代インターネットアーキテクチャとして注目されている NDNにおいて，
コンテンツ管理アプリケーションの設計例を提案し，必ずしも信用できないNDN router

が多く存在する状況で，Multiple Secret Sharingを用いたコンテンツ管理法を提案し，そ
のセキュリティについて定性的な考察を行った．



第4章

結論
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4.1 本研究の主たる貢献
本研究では，一般の人々，ISP，ASPの三者に利益のあるコンテンツ共有システムを実
現するために，特にコンテンツ配信において問題となるコンテンツ管理を行うための手法
を提案した．まず，一般の人々と ASPに低コストでコンテンツ共有をもたらすため，現
在において実用的である P2Pアプリケーションによるオーバレイネットワークでコンテ
ンツ管理を行う手法を提案した．コンテンツ復号鍵をMultiple Secret Sharingを用いて分
散して共有することで，一定の閾値内のノードが何らかの理由でコンテンツ管理命令に従
わなかった場合でも，コンテンツ復号鍵の復元を計算量的に不可能にできる点に新規性が
あり，そのようなシステムの提案を行ったという点に貢献がある．
そうしたシステムが，ノードの振る舞いが複雑な P2Pネットワークで動作するかを評
価するために，ノードのアクセスパターンやコンテンツの人気の偏りも考慮したモデルを
立て，それに基づいたシミュレータを設計し，シミュレーションを行い，適当な閾値が存
在しシステムが動作することを明らかにした．
しかしP2Pネットワークはオーバーレイネットワークであるため，下の層である ISPの
物理トポロジを考慮したコンテンツ配信は難しい．そこでさらに，一般の人々と ASPに
加えて，ISPにも利益になるコンテンツ共有システムの実現のために，現在も研究が続け
られている次世代インターネットアーキテクチャであるNamed Data Networking(NDN)

においてコンテンツ管理を行う手法を提案した．NDNではコンテンツ管理を行うための
手段としてContent Firewallという機能は考案されているが，コンテンツ管理システムは
存在しなかった．そのため，Content Firewallを用いて実際にコンテンツ管理アプリケー
ションを設計した点と，さらにP2Pと同様にMultiple Secret Sharingを用いることで，一
定の閾値内のノードが信用できない状況でもコンテンツの不正利用を防ぐことができる点
に新規性があり，そのようなシステムの提案を行ったという点で貢献がある．

4.2 今後の課題
本研究において解決されていない課題としては以下のものがある．

P2Pにおける実装

本論文では，サーバレスな P2Pとして一般的な DHTである Kademliaによる P2Pに
おいて提案手法が実際に不正利用を防ぐことができるかどうか，シミュレーションによる
検討しか行っていない．そのため，提案手法に加えて，実際に不正なノードをブラックリ
ストなどで排除する仕組みや，提案手法の閾値などのパラメータを決定する仕組みなどを
実装する必要がある．
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NDNにおける実装

本論文では，Content FirewallというNDNの機能を用いたコンテンツ管理アプリケー
ションの設計のみしか行っておらず，その実装は現在もオープンソースで開発が続いてい
るNDN本体の実装に合わせて，ローカルアプリケーションの形で実現する必要がある．
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