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Abstract

インターネットトラフィックの特性把握や，異常検出などのアプリケーションのため，これ
までさまざまなトラフィックのモデル化が提案されてきた．本研究では，マルチスケールガ
ンマモデルというモデルに着目し，研究を行った．一方，広帯域のバックボーンリンクでは，
さまざまな技術的な制限のため，パケットサンプリングの手法を用いてトラフィックの特徴
把握を行うことが一般的となっている．本研究ではまず，MAWI Traffic Traceという日米間
の実トラフィックデータを用いてパケットサンプリングの影響がマルチスケールガンマモデ
ルに対してどのように及ぶのかの調査を行い，そのパラメータの動きが大きく二つの状態に
分かれることを示した．しかし，実トラフィックには統計的な異常が含まれており，結果の
一般化において困難が伴うことが明らかとなった．そこで，トラフィックの再生成の手法と
して有効であるとされている Cluster Point Processを取り上たが，，短時間のトラフィック
に対してCluster Point Processをそのまま適用することができないことを発見することがで
きた．そこで，この原因を調査し，問題が起こる原因の特定と，それを回避するためのパラ
メータチューニング手法を提案し，その評価を行った．その結果，提案した 3つのチューニ
ング手法のうち最もよい手法を同定し，元のチューニング手法よりもよい特性を持つことを
示した．

Wide variety of Internet traffic model has been proposed to understand characteristics of
traffic and is applied to various applications(e.g., anomaly detection methods). This paper
focuses on multi-scale gamma model as a traffic model. Since packet sampling is common
in current high speed backbone network, the evaluation on the effects of the each sampling
method is important so as to adopt the particular traffic model for the given sampling
method. This paper challenges this issue by using actual academic traffic captured between
Japan and the United States and finds that parameter dynamics can be divided to two parts,
depending on each sampling methods. To generalize this result, we employ the Cluster Point
Process to generate synthetic traffic, and obtain clearer view of the parameter dependency
of the model. However synthetic traffic generated by the Cluster Point Process fails to have
same characteristics of the original traffic. We point out reasons of the failure and propose a
solution that is a new method of parameter tuning of the Cluster Point Process. We evaluate
this method by using the Logscale Diagram, and choose the best method to fit it.
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Chapter 1

はじめに

1.1 バックボーン回線と異常検出
今日，“ネットワークのネットワーク”として世界中のコンピュータネットワークをつないで
いるインターネットは，既に社会の新たなインフラとして十分な認知を得られている．イン
ターネットにおいて，ネットワークの相互接続や長距離の伝送を行うような，インターネッ
トの中心部分のことをバックボーンと呼んでいる．バックボーンはインターネットを支える
広帯域の幹線である．バックボーンの例として，日本の学術機関のネットワークを相互接続
している SINETが挙げられる．
バックボーンに適用されるアプリケーションとして，トラフィック流量推定や異常検出

があるが，本稿では特に異常検出に着目する．異常検出 (Anomaly Detection)とは，一般に
はデータマイニングによってデータ列に含まれる特異なケースを抽出することを指す．イン
ターネットトラフィックでの異常検出では，この統計的に特異なケースを抽出することによっ
て何らかの攻撃や不具合を検出することを目的としている．この異常検出では，評価に当
たってそのバックボーンを通るトラフィックのデータが必要となる．

1.2 ネットワークでのセキュリティ
インターネットが普及し，そこでのウィルスやワームなどが与える被害が大きくなっていく
につれ，ネットワークにおけるセキュリティの問題が顕在化してきた．この対策として考え
られる手段として，インターネットに接続するホストでの対策がある．市販のウイルス対策
ソフトなどがこれに該当する．一方，各ホストでの対策とは別に，ネットワークの側で悪質
な通信を検知するようなシステムが考案されてきた．
ネットワークでのセキュリティ対策は，大別してインターネットの末端側で行われるも

のと，バックボーン側で行われるものに大別できる．末端側で一般的に使用されているのは
IDS(Intrusion Detection System:侵入検知システム) という機構である．これは，監視対象
のリンクを流れるパケットに対してパターンマッチングを行い，登録されたパターンに該当
するような通信パターンが観測された場合，ネットワーク管理者に通知を行う機構である．
代表的なソフトウェアとして Snortが挙げられる．設置場所としては，企業や大学などの組
織内の LANからインターネットへ接続するゲートウェイ部分に置くのが一般的である．一

1
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方，ネットワークのバックボーンでは，統計手法を用いた異常検出の手法が考案されている．
ネットワークでのセキュリティ機構をバックボーンネットワークの段階で行うメリットとし
て，幾つかの点が挙げられる．

インターネット全体での傾向把握が可能 特定ウィルスやワームの流行り廃りの可視化が可能

攻撃トラフィックの通信パターンが分かる Scanは典型的なトラフィックパータン

フィードバックが可能 攻撃元 IPアドレスや攻撃に使用されるポートのフィルタリング

以上のような特性から，これまでバックボーンを対象とした異常検出手法が提案されてきた．

1.3 パケットサンプリングと影響評価
しかし，バックボーンは広帯域であるため，そこを通るパケットを全て保存することは技術
的に難しい．そこで，バックボーンを流れるトラフィックはパケットサンプリングを通して
その特徴を把握するということが一般的に行われている．パケットサンプリングとは，ある
リンクを通るパケットを特定のアルゴリズムに従って拾い上げるものである．パケットサン
プリングのうち，基本的なサンプリング手法についてはRFC5476にて標準化が行われてい
る [6]．標準化が行われているサンプリング手法には，パケットのデータに対して独立なもの
(Systematic Sampling, Uniform pseudorandom Sampling)，パケットのデータを参照して行
うもの，ハッシュ関数を用いて行うもの (Hash-based Selection)がある．
パケットサンプリングが適用されたトラフィックに対して，異常検知を適用した際の影

響を評価した研究はいくつか行われている．バックボーントラフィックにサンプリングを適
用した際の影響評価のさきがけとして Claffyらの評価がある [15]．この評価では，サンプリ
ング手法として簡単な Packet-basedと Time-basedの手法 5つをバックボーンのトラフィッ
クに対して適用し，評価を行った．また，Choi らは，Sampled NetFlowに関して，(i)サン
プリングレートと理論的な性能限界の考察，(ii)実装のオーバーヘッドおよび性能検証，(iii)
サンプリング手法の性能評価を，総通信量の推定値の分散の大きさを基準として行った [5]．
Duffieldらは，パケットサンプリングされた状態から得られた値を元に，元の値をどの位復
元できるかの詳細な調査を行った [8]．この調査の問題意識として，(i)サンプリングによる
フロータイムアウトの発生，フロー数の推定の正しさ，(ii)サンプリング後に記録されたフ
ローに含まれるパケット数からオリジナルの推定の正しさ，(iii)サンプリング後に記録され
たフローのバイト数からオリジナルの推定の正しさなどがある．Brauckhoff らは，パケット
サンプリングが異常検出手法で用いるパラメータについて与える影響について調査を行った
[3]．
筆者は卒論において，パケットサンプリング手法がマルチスケールガンマモデルを用いた

異常検知手法に与える影響評価を行い，そこからさらにサンプリング手法がマルチスケール
ガンマモデル自体に与える影響とその記述パラメータの変化モデルの構築を試みた．この過
程において，実トラフィックにおいて統計的な異常が含まれていることが逆に問題となった．
異常が含まれているトラフィックでパケットサンプリングの影響評価を行うと，パラメータ
変化のパターンに影響を及ぼす可能性があるためである．そこで，異常の影響を無くすため
に，適切なトラフィックモデルを用いてトラフィックの再構成を行うことにより，異常を含
まない統計的定常性が保たれたトラフィックを用いて評価を行うことが考えられる．
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1.4 インターネットトラフィックのモデル化
トラフィックのモデル化は，過去に様々な研究が行われてきた．モデル化を行う対象として，
パケットの到着過程，フローの到着過程，トラフィックの周辺分布などがあるが，本稿ではパ
ケットの到着過程に着目する．なぜならば，パケット到着はインターネットトラフィックを考
える上で最も基本的な過程であるためである．バックボーンにおけるパケットの到着過程に
関しては，Long-Range Dependenceと Self-Similarityという性質があることが広く知られて
いる．電話の呼の到着過程として広く用いられているPoisson過程は，この性質を満たさな
いことからパケットの到着過程としてはふさわしくないことが指摘されており [14]，この性
質を満たすようなパケット到着過程のモデルが長年議論されてきた．本稿では，それらのモ
デルのうち，Cluster Point Processについて着目する．このモデルは，Logscale Diagramと
呼ばれる離散ウェーブレット変換を用いた手法を使い，そこでの挙動を替えないようなトラ
フィック再生成を目指したモデルとなっている．このモデルの優れた点として，Long-Range
Dependece が成立した理由をフローに含まれるパケット数 (フローサイズ)の広がり方に結
びつけて考え，(i)フローの到着過程 (ii)フローサイズの分布 (iii)フロー内のパケット到着過
程の 3つの独立な過程を考えることで，Logscale-Diagra上で等価なトラフィックの再生成に
成功している点である．

1.5 本研究の目的と貢献
このCluster Point Processを，実トラフィックデータであるMAWI Traffic Traceに適用にす
ることを試みた．このトラフィックデータは，毎日 14時から 15分間の日米間のバックボー
ン回線のトレースデータである．この，900秒間のトレースへの適用に関して，トラフィッ
クの再構成に問題が起こることが分かった．本研究では，その問題が起こる発生の原因を指
摘し，それを回避するためのパラメータチューニング手法を提案した．また，既存のチュー
ニング手法と提案手法において，5年分のトラフィックデータに対してトラフィックの再構成
を行い，再生成したトラフィックの精度評価を行った．結果として，提案したチューニング
手法がもとの手法よりも元のトラフィックデータの特性をよく保存していることを示した．
本研究の貢献は，Cluster Point Processのツールの実装及び公開，Cluster Point Process

によるMAWI Traffic Datasetの評価データセットの公開，Cluster Point Processを短いダン
プデータに適用する際の評価方法の提案である．

1.6 本論文の構成
第二章では，インターネットトラフィックの性質とモデル化についての関連研究について紹
介を行う．第三章では，これまでに行ったパケットサンプリングがトラフィックのモデルに
与える影響評価について述べる．第四章では，本研究で用いるCluster Point Processの詳細
な紹介を行う．第五章では，Cluster Point ProcessをMAWI Traffic Traceにおけるデータに
適用する際の問題点と，その解決のための提案を行う．第六章で，提案手法の評価を行い，
第七章で，その結果の議論を行う．



Chapter 2

関連研究

2.1 インターネットトラフィックの性質
2.1.1 Long Range Dependence

今，一定時間内に到着するパケット数について考える．これを確率変数として考える．この
確率変数X を離散的に扱う．つまり Xn, n = 1, 2, · · ·とする．一定時間∆内に到着したパ
ケット数が図 2.1 のようだった時，X1 = 1, X2 = 3, X3 = 2, · · · と表せる．もしXnが独立で
あるなら，Xnそれぞれについての分布を定式化することが可能だが，Xnが独立でない場合
はそうすることはできない．

1st time-bin
2nd 3rd ....

t

Δ Δ Δ Δ Δ

0

:Packet Arrival

Figure 2.1: パケット到着数のモデル化

各確率変数Xiの従属度を測る指標として便利なものに，共分散がある．確率変数Xi, Xj

の共分散は σXi,Xj
= Cov(Xi, Xj) = E[(Xi − µXi

)(Xj − µXj
)] のように定義される．ここで，

4
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Xiの描写を行うにあたって，
pX1(·), pX2(·), · · · (2.1)

を first order properties，
pX1,X2(·), pX1,X3 , · · · , pX2,X3(·), pX2,X4 , · · · (2.2)

を second order propertiesと呼ぶ．ある統計過程が厳密に定常であるとは，
pXn,Xn+1,···,Xn+N−1

(·) = pXn+k,Xn+k−1,···,Xn+k+N−1
(·) (2.3)

を任意の n, kについて満たすことを言うが，これは厳しすぎる過程であるため，一般的には
用いられない．もっと単純な仮定として，ある統計過程が二次定常であるという仮定がある．
これは

pXi,Xj
(·) = pXi+k,Xj+k

(·) (2.4)

が任意の i, jについて成り立つ，というものである．また，さらにシンプルな仮定として，広
義定常性

E[Xn] = E[X1], Cov(Xn, Xn+k) = Cov(X1, Xk+1) (2.5)

が任意のn, kについて成立する，というものがある．また，一番シンプルなものとして，first
order stationarityがあり，これは

pXi
(·) = pXi+k

(·) (2.6)

が任意の i, kについて成立する，というものがある．これが整理するのは，先述した確率変
数Xiが独立である必要がある．
広義定常性が成り立つ過程においては，自己共分散 (autocovariance)は確率変数 Xi と

Xi+kの距離 kのみに依存する．これをラグが kであると呼ぶ．ラグが kの時の自己共分散の
値を γ(k)と表記すると，自己相関 (autocorrelation) r(k)は自己共分散によって正規化され

r(k) ≡ γ(k)/γ(0) = γ(k)/σ2
X (2.7)

と定義される．自己相関は-1から 1までの値をとり，0以外の値を取るとき，ラグ kにおい
て確率変数が独立でないことを表している．

2.1.2 Self Similarity

平均値が 0で，離散時間の定常過程Xnは，もし任意のmに対して，集約過程 X(m) が mHXn

と同じ分布を持っていれば，Hurst Parameter Hをもった self-similarであると呼ばれる．つ
まり，

mHXn =d X(m)m > 0,
1

2
≤ H < 1 (2.8)

これはつまり，集約過程は統計的に見ると元々の過程をmH でスケールしたものに見える，
ということである．今，{Xn}の平均値が 0である場合を考えたが，{Xn}が平均値 µを持つ
場合は {Xn − µ} が self-similarであると考える．
もし，{Xn} が有限な分散をもつ独立な乱数であった場合，中心極限定理により，標準偏

差は
√

m に∝する．{Xn} が 0でない平均をもつ場合，平均値はmに比例するので，変動係
数 σ/µは 1/

√
mに比例して急速に縮んでいくことになる．このとき，H = 1/2 となる．一

方，X > 1/2 のときは，集約過程は上記の時ほど急速に収束しない．変動係数は mH−1に比
例する．また，H = 1の時は，変動係数は一定値となる．
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2.1.3 フローサイズの分布
フローのことを書きたい．ON-OFFモデル．セッション，各セッションの中で通信が行われ
ている区間 (train)，trainの中で実際にパケットを処理している時間の 3階層のモデル．フ
ロー．パケットのペイロードを見ないと，その通信を行なっているアプリケーションを正し
く把握することができない．しかし，トラフィックのサマリやモデリングにおいては，中身
の情報は不要である．そこで，通信の単位としてフローという単位が一般的に用いられてい
る．IPフロー：IPヘッダの情報をもとに分別されるフロー．いくつかの集約レベルが存在
する．RFCでのフローの定義 [16] ．Network Defined Flow：IPヘッダの情報だけでなく，
Ingressや Egressのルータ情報を含めて分別を行なっているもの．
分布関数F (x)を持つような変数Xについて，大きなxを考える時は 1−F (x) = P [X > x]

の分布について考える．分布の裾が指数的に減衰するとは，λ > 0 を用いて

1 − F (x) ∼ e−λx (2.9)

となるような分布のことを指す．これが意味するところは，xが大きくなるにつれて，x
が観測される確率がそれ自体の値よりも小さくなっていくことである．このような特徴を持
つ分布を short-tailed もしくは light-tailed と呼ぶ．一般的な分布に関しては，分布の裾は指
数関数かそれより早く減衰する．例えば，一様分布と正規分布はそれに該当する．このよう
な分布では，非常に大きな xが現れる確率は十分に小さいものとして無視することができる．
対照的に，分布の裾が指数的なものよりもゆっくり減衰するものを，subexponential分

布と呼ぶ．形式的には以下のように表すことができる．

(1 − F (x))eλx → ∞ as x → ∞ for all λ > 0 (2.10)

このような分布は長い裾 (long tail)を持つと言い，非常に大きな，もしくは無限大の分散を
持つ．また，非常に大きな観測値 xが無視できない頻度で現れる．この subexponentialな分
布の中で特別な場合を heavy-tail distributionと呼ぶ．このような分布は以下のような式に
よって表される．

1 − F (x) ∼ x−α (2.11)

また，確率密度分布関数は以下のように書ける．

p(x) ∼ x−α−1 (2.12)

このような分布において，xの分散は無限大になる．また，0 < α ≤ 1 においては平均も
無限大になる．

2.2 ツール
2.2.1 Logscale Diagram

トラフィックにおけるHurst Parameterを推定する方法として，Logscale Diagramという手
法が提案されている [1]．これは，時間スケールを表す jと，下記に定義される Sjをプロッ
トすることで得られる．
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Sj =
1

nj

k=1∑
nj

|dX(j, k)|2 ∼ C2j(2H−1)(2j → ∞) (2.13)

ただし，dX(j, k)は離散ウェーブレット変換のX∆0 の 2j∆0 における係数で，時間軸上の位
置は k2j∆0 である．実際に作成した Logscale Diagraの図を図 2.2 に示す．
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Figure 2.2: トラフィックの時系列から生成した Logscale Diagram

図 2.2 の右側に関して，各成分が一直線上に並んでいることが観察できる．この傾きか
らHurst Parameterを推定できる．この直線部分は一般的に 1s のあたりから成立すること
が知られている．図 2.2の場合は 256msの付近から直線が現れていることが分かる．この傾
きを α とすると，α = 2H − 1 が成立することが知られている．図 2.2 の場合，H = 0.932
となっている．

2.3 インターネットトラフィックのモデル化
2.3.1 マルチスケールガンマモデル
コンピュータネットワークのトラフィックは IPパケットの到着過程によって構成されてい
る．これを {(tl, Al), l = 0, 1, 2, · · ·} と数式で表すことができる．ただし，tl は l 番目のパ
ケットの到着時間を表し，Al はパケットの何らかの属性 (例えばペイロード，送信元または
送信先 IPアドレス等)を表すものとする．このパケット到着過程は，単純なポアソン過程や
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再生過程とは違っていることが指摘されている [13]．パケットの到着間隔に着目したモデル
化の提案もある [11], [2] が，様々なネットワークとつながるような，多数のパケットを含む
トラフィックを扱うと，その結果も巨大なデータセットになってしまう欠点がある．したがっ
て，扱うデータを少なくしたいとき，これらを集約した到着パケット数やバイト数という形
でトラフィックを扱うことがある．ある単位時間 ∆ > 0 (これをウインドウと呼ぶ)を定めた
時，k個目のウインドウは k∆ ≤ tl < (k + 1)∆ となるが，このウインドウに含まれる到着
パケット数及びバイト数をそれぞれ，X∆(k),W∆(k) と表すことにする．このX∆(k),W∆(k)
について，様々なモデル化が行われてきた [9] [7] [20] [17] [19] [21]．近年の評価では X∆(k)
と W∆(k) は同様の統計的な特性を持っているため，特にX∆(k) について絞って評価が行わ
れている．

X∆(k) は，定義より正の確率変数として見ることができる．従って，この分布を片側指
数分布やワイブル分布，ガンマ分布などで記述する試みが行われてきた [12]．X∆(k) は経験
的に，大きい ∆ に対してはガウス分布により近似ができ，小さい ∆ に対してはポアソンま
たは指数分布による近似が期待できることが明らかになっている [18]．このような傾向のた
め，X∆(k) の分布をガンマ分布を用いたモデル化が行われており，これをマルチスケールガ
ンマモデルと呼ぶ．ガンマ分布を用いるメリットとして，ガンマ分布は指数分布からガウス
分布へ連続した分布を表現することができる点と，経験的に広いレンジの ∆ に対して X∆

をよく近似できることが明らかになっている [18]．
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Figure 2.3: パケット到着数の時系列変化

ガンマ分布はパラメータα, β を用いて次のように表される．ただし，Γ(u) は標準ガンマ
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分布を表すものとする．
Γα,β(x) =

1

βΓ(α)
(
x

β
)α−1 exp(−x

β
) (2.14)

図 2.3 でのパケット到着数分布を確率密度分布にし，このモデルとの比較を行ったものを図
2.4 に示す．α はこの分布を決定するパラメータでありまた β は分布大きさを決定するパラ
メータである．このため，前者を shape parameter，後者を scale parameter と呼ぶ．この二
つのパラメータは，モーメント法により確率変数の平均 µ と 分散 σ2 を用いて，

α =
µ2

σ2
, β =

σ2

µ
(2.15)

と簡便に求めることができる．



Chapter 3

パケットサンプリングによるマルチスケー
ルガンマモデルの影響評価

3.1 パケットサンプリング手法
本評価では 3つのパケットサンプリング手法を用いている．用いたサンプリング手法につい
てそれぞれ説明する．

Random Packet Sampling Random Packet Samplingは，各パケットをランダムに確率
p(0 < p < 1)でサンプリングする．

Stratified Random Sampling Stratified Random Samplingは，N個毎の到着パケットの
中からランダムに一個を取り出す．

Random Host Sampling Random Host Sampling は，ある特定の送信元 (または宛先)IP
アドレスを持つパケットを取り出す．この方法は，Random Projection(Sketch) と呼ば
れ，異常検出手法でトラフィックを分割するのに使われている．この手法では，IPア
ドレスをQ個に分けてそのうちの一つを用いている．

以下，サンプリングレートは S で表すものとし，ここで紹介したサンプリング手法はそ
れぞれ， S = p = 1

N
= 1

Q
という関係に対応するものとする．

3.2 トラフィックデータ
これら 3つのパケットサンプリング手法を適用したトラフィックデータを用いて，このモデ
ルの記述パラメータ α, β の変化の評価を行った．用いたトラフィックデータは日米間の基幹
回線のトラフィックデータであるMAWI Working Group Traffic Archive [4] を用いた．この
うち，Sampling-point F では，14時から 14時 15分の間の 15分間のトレースを記録してお
り，今回の実験では特に 2006年 3月 1日から 7日のデータを用いて評価を行った．

10
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Figure 3.1: α and β change versus sampling ratio

3.3 初期評価結果
3.3.1 αと βの評価
α, β をサンプリングレートの関数 α∆j

(Si) と β∆j
(Si) として評価を行った．また， ∆j は

集約時間を表し， ∆j = 5 × 2jms とする．これをサンプリングが適用されていないトラ
フィックと比較を行うために，オリジナルのパラメータを基準として評価を行った．つまり，
α∆j

(Si)/α∆j
(1), β∆j

(Si)/β∆j
(1) をプロットした．図 3.1 にその結果を示す．プロットした集

約時間は 10, 80, 640ms であり，これらは j = 0, 3, 6 に相当する．(a)(b)(c)は α の結果であ
り，(d)(e)(f) は β の結果である．(a)(d) は Random Packet Sampling の結果であり，(b)(e)
は Stratified Random Sampling，(c)(f) は Random Host Sampling の結果である．
図 3.1(b) は α の値は図の左側では維持されているが，反対側では 0に収束している．こ

の減少が始まるサンプリングレートは，集約時間ごとに異なっている．この値が 0.8となる
のは j = 0, 3, 6 のときそれぞれ i = 5, 7, 10 である．Stratified Random Sampling と比べる
と，Random Packet Samplingでは少し違った結果が現れている．図 3.1(a) では，サンプリ
ングレートが 1/2 の時から，どの集約時間の場合でも減少を始めているのが観察できる．つ
まり， α はフラットな部分，つまり定数を維持する部分が存在しない. α の比が 0.8を下回
るのは j = 0, 3, 6 の時それぞれ i = 2, 3, 6 の時である．これは，Random Packet Sampling
の時に α の値が急速に小さくなっていることを示している．Random Host Sampling の場
合も，Random Packet Sampling と同じような傾向を示している．つまり，α の値が定常的
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になっている部分がなく，0に収束している．また，高い分散を示している．
図 3.1(d) は，β がある定数に収束してそこからは定数となっていることが分かる．収束

するサンプリングレート及び収束する値は ∆ ごとに異なる．図 3.1(e) は β が極小値を取る
ことを示している．この極小値は 図 3.1(b) で α が減少し始めたサンプリングレートに等し
い．また，この β が収束する値は，(d) で β が収束した値と等しい．図 3.1(f) は Random
Host Sampling での β の値を示している．これは，大きい分散を取りながら振動している
が，サンプリングレートが 1/128 より小さい時 (iが 7より大きい時) に収束する．
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Figure 3.2: logscale α and β change versus sampling ratio

3.4 αと βの評価 (logscale)

図 3.2 は サンプリングレートに対する α と β の変化をプロットしたものだが，Y軸が対数
軸になっている．つまり， log2(α

(Si)
∆j

/α
(1)
∆j

) と log2(β
(Si)
∆j

/β
(1)
∆j

) を表している．図 3.2(d)(e)(f)

に描かれている直線はβ∆j
(Si) = Siβ∆j

(1)である．図 3.2(b)は Stratified Random Sampling
での α の値が定数部分と線形変化部分に分かれることを示している．これと比べると，図
3.2(a) は値の変化が 図の左端と右端では同じような動きをしているが，定数部分と線形変
化部分が連続的に変化していることが分かる．図 3.2(c) は Random Host Samplingでの α
の動きを示している．これは，i = 11 まである値に収束していき，その後階段状に値が減少
している．
図 3.2(d) では，Random Packet Sampling での β の値にも定数部分と線形部分があるこ

とが分かった．図 3.1 (e) は違った傾向の曲線を描いている．最初は β∆j
(Si) = Siβ∆j

(1) に
従い，最終的には定数に収束している．図 3.2(f) は Random Host Sampling の β の値を示
している．
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3.5 集約時間による正規化
図 3.3 は それぞれの集約時間ごとの値の変化のパターンが同じであることを示した．この仮
定の検証のため，集約時間でサンプリングレートを正規化した図を図 3.3に示した．Random
Packet Sampling と Stratified Random Sampling における β の値をプロットした．X軸は
i − j = − log2(Si

∆j

∆0
) を表し，Y軸は log2

β∆j
(Si)

β∆j
(1)

+ j = log2

β∆j
(Si)

β∆j
(1)

∆j

∆0
を表わしている．この

結果，集約時間で正規化した場合 β の値はひと通りに描けることが明らかになった．ただし
図の右側では，それぞれの曲線について隙間があることがわかる．これは，β∆j

(1) による影
響であり， β∆j

(Si) のせいではない．
β∆j

(S) の収束値を調べると，全ての ∆ について limS→0 β∆j
(S) = 1 となっている．従っ

て β∆j
(Si)

β∆j
(1)

∆j

∆0
= 1

β∆j

∆j

∆0
(S → 0). もし，それぞれの曲線がぴったり重なるなら，β∆j

(1) ∝ ∆j

である．しかし，図 3.3 はそうでないことを示している．つまり， β∆j
(1) 6∝ ∆j である．
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Figure 3.3: logscale α and β change versus normalized sampling ratio

3.6 初期評価のまとめと課題
本研究では，パケットサンプリングが異常検知手法に及ぼす影響に着目し，異常検出手法が
用いるトラフィックのメトリックについて，パケットサンプリングがどのような影響を与え
るかの評価を行った．評価に用いたサンプリング手法はRandom Packet Sampling, Stratified
Random Sampling, Random Projection(Sketch) の 3つの手法を用い，結果を得た．この結
果として，Random Packet Sampling 及び Stratified Random Sampling について，あるサン
プリングレートを境にしてパラメータの挙動が変わることが明らかになった．また，このパ
ラメータ挙動の変化が観測できる境界付近において，パラメータの振る舞いが異なっている
ということが分かった．
今後の課題として以下の点を挙げる．

• 初期評価で得られた結果の一般性の確認
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• Random Projection(Sketch)におけるパラメータの挙動についての考察

• それぞれのサンプリングごとのパラメータの振る舞いの違いの原因調査

• パラメータ変化の詳細なモデル構築

このうち，現在初期評価で得られた結果の一般性の確認について取り組んでいる．次節では
この取組について現在の進捗をまとめる．

3.7 初期評価結果の一般性の確認
初期評価結果の一般性を確認するためには，任意のトラフィックから得られる時系列 X∆(k)
に対して同様の評価を行う必要がある．しかし，サンプリングが行われていない広帯域のト
ラフィックデータの数は限られている．そこで，実際のトラフィックをモデル化した時系列
X∆(k) を生成するためにCluster Point Process(CPP) [10] を用いて評価を行うこととする．



Chapter 4

Cluster Point Process

4.1 Cluster Point Processの概要
ここでは CPPモデルについての解説を行う．このモデルは，[10] で提案されている統計的
モデルであり，インターネットバックボーンのような広帯域リンクでの TCPフローのモデ
ルである．このモデルを提案する前提として，[10] では現実に計測されたトラフィックの以
下の特徴を指摘している．本章では，まずCluster Point Processの概要について説明し，次
に既存のパラメータチューニング手法について説明する．最後に，Cluster Point Processの
実装が公開されていないため，行った実装の詳細について説明を行う．

• IPレベルでのスケーリングはフローレベルでのスケーリングを説明しない．

• 違うフロー同士でのパケット到着過程の独立性は高い．

• 小さいタイムスケールでの振る舞いは各フローのパケット到着パターンに原因がある．

• LRDはフローに含まれるパケット数が heavy tailであることに原因があり，フローの
中のパケット到着分布にはその原因はない．

以上の観察により，CPPは各フローの到着過程，フローの大きさ，各フローでのパケッ
ト到着過程を独立とみなし，次のように定義した．

• フローの到着過程はポワソン過程に従う

• フローに含まれるパケットの数はベキ分布に従う

• フロー内でのパケット到着の到着間隔はガンマ分布に従い，異なるフロー間のパケッ
ト到着過程は独立である．

• それぞれの確率過程は独立である

ここで，それぞれの確率過程に関して詳しく見ていく．
確率過程を記述する前に，ここで用いられる記号の意味について表 4.1 で説明する．

15
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パラメータ 説明
tF (i) i番目のフローの到着時刻
N トレース中に含まれるフローの総数

P (i) i番目のフローに含まれるパケット数 (=フローサイズ)
D(i) i番目のフローの持続時間
Ai(l) i 番目のフローの，l 番目のパケット到着間隔

Table 4.1: 記号の表記

[10]での実験結果より，フローの到着過程はそれぞれが独立したポワソン過程と見えるこ
とが分かっている．これにより，パケット到着過程X(t)を以下のように表すことができる．

X(t) =
∑

i

gi(t − tF (i)) (4.1)

ただし，i はフローのインデックス，tF (i) はフロー到着時刻，gi は i 番目のフロー内でのパ
ケット到着過程を表わしている．tF (i) は母数 λF のポアソン過程に従う．また，gi は次の
ように表せる．

gi(t) =
P (i)∑
j=1

δ(t −
j−1∑
l=1

Ai(l)) (4.2)

ここで，P (i) は i番目のフローに含まれるパケットの数，Ai(l) は i 番目のフローにおける
l番目と l + 1番目のパケットの間の到着間隔を表す．P の確率分布関数は，Pが heavy tail
distribution であることにより次のように表せる．FP を P の確率分布関数とすると，

1 − FP (j) ∼ Lj−β(j → ∞, β ∈ (1, 2)) (4.3)

ただし，E[P ] ≡ µP である．また，パケットの到着間隔であるAはガンマ分布に従うのが妥当
であると [?]より結論づけられている．ガンマ分布は二つのパラメータがあり，ここでは shape
parameter cと scale parameter b を用いるとする．これら 5つのパラメータ λF , β, µβ, b, cが
このモデルに必要なパラメータである．
これら，チューニングを行う必要があるパラメータを表 4.2 にまとめる．

パラメータ 説明
λF トレース中のフローの到着密度 [flow/s]
β フローサイズの分布を決定するパラメータ
L フローサイズの分布を決定するパラメータ
λA 個々のフロー中のパケット到着密度 [pkt/(flow・s)]
c パケットの到着間隔の分布形状を決定するパラメータ

Table 4.2: Cluster Point Proceeでチューニングが必要なパラメータセット
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4.2 CPPにおけるパラメータチューニング手法
ここではCPPモデルに必要なパラメータの計算方法について述べる．

λF フローの到着分布はポアソン仮定に従うため，記述パラメータが一つ必要である．ポア
ソン仮定の一般式は下記のようになる．ただし，Nt は時刻 tまでに発生した事象の数，λ は
単位時間あたりの平均発生回数である．

P (Nt = k) =
e−λt(λt)k

k!
(4.4)

必要な記述パラメータは単位時間あたりの平均発生回数で，これを λF とする．λF は，対
象トラフィックのフロー到着間隔の平均の逆数により計算される．つまり，

λF =
1∑N−1

i=0
tF (i+1)−tF (i)

N−1

=
N − 1∑N−1

i=0 tF (i + 1) − tF (i)
(4.5)

ただしNはフロー数を表す．

(λA, c) フロー内のパケット到着分布はガンマ分布に従うため，記述パラメータは二つ必要
である．これを λA, c とする．λA は フローの単位時間あたりパケット数 R(i) によって計
算される．R(i) は，フローに含まれるパケット数 P (i) と フロー持続時間 D(i) によって，
R(i) = P (i)

D(i)
と書ける．λA は各フローのR(i) をフローに含まれるパケット到着間隔の個数

P (i) − 1で重み付けした平均を計算することで得られる．これは次のような式で書ける．

λA =
N∑

i=1

R(i)

N
(P (i) − 1) =

N∑
i=1

P (i)(P (i) − 1)

ND(i)
(4.6)

ただし，P (i) ≥ 2の場合のみに限る．また，cも同様に

c =
N∑

i=1

c(i)

N
(P (i) − 1) =

N∑
i=1

(P (i) − 1)µ2
A(i)

Nσ2
A(i)

(4.7)

として求められる．ただし，µA(i) は i番目フローの平均パケット到着間隔を表し，σ2
A(i) は

その分散を表している．また b は，b = 1
cλA
で与えられる．

(µP , L, β) フローサイズの分布を決めるのに必要なパラメータを計算する．µP は平均フロー
サイズなので， µP = E[P ] である．(L, β) に関しては，1 − FP (j) の log-log のプロットに
おいて最小二乗法を用いることによって推定を行う．すなわち，x = log j, y = log Lj−β と
する．このとき，y = log L − βxとなるので，この直線と実際の観測点で推定を行う．ただ
し，推定を行う区間は j ≥ 6 とする．
ここで，離散パレート分布のような変数Hは以下のような確率分布関数を持つ．

FH(k; a, β) = 1 − (ak + 1)−β ∼ 1 − Lk−β (4.8)
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ここで，a = L−1/β である．この分布は平均 E[H] = a−βζ(β, 1/a) を持つ (ただし β > 1)．
ここでの問題は，先程の最小二乗法で求めた (L, β)では，E[H] = µP を満たさない場合が
あり得るという点である．そこで，この確率分布を以下の式のように拡張する．

FP (k; p, a, β) = pFH(k; a2, γ) + (1 − p)FH(k; a, β) (4.9)

ただし，(γ, a2) はそれぞれ γ > 2, a2 > 0を満たす定数である．ここでは γ = 3, a2 = 0.005
として定める．また，p はmixture parameterであり p ∈ [0, 1] である．これで，E[P ] = µP

を満たすような pを求める．すなわち，

p =
µP − a−βζ(β, 1

a
)

a−γ
2 ζ(γ, 1

a2
) − a−βζ(β, 1

a
)

(4.10)

として求めることができる．
このチューニング手法を用いて，Cluster Point Processを 24時間のトラフィックトレー

スに適用した結果が図 4.1 である．8
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Fig. 6. Comparison of LDs of AUCK-d1 and the P-GR model. The asterisk
(resp. square) marks the transition scale j∗

GR
(resp. j∗

PGR
).

GR and LRD components are also plotted. The knee in the LD is now
seen as the zone where these two compete. To capture its position as
a function of parameters in a practically useful way, it is essential to
realise that the scale at which the ‘road to LRD’ begins may be very
different from where the asymptotic LRD behaviour of equation (13)
dominates. We accordingly give two different definitions of transition
scale. The first is the largest scale at which the small scale effects, rep-
resented by the saturation level log2 λX/c of the GR component, ac-
counts for half of the wavelet spectrum. This scale, denoted by j

∗
PGR,

is the one we use for comparison against data, as it includes the im-
portant medium scale effects. The second definition looks for equality
between the large scale asymptotic behaviours of the two spectral com-
ponents ΓX(ν) = λX/c and ΓX(ν) = cfν

−α, yielding

j
∗∗
PGR =− log2 λA+

1
2− β

�
log2 µP−log2(2LB(β))−log2 c

�
. (16)

Its greater tractability encourages its use, see section V, in describ-
ing the qualitative parameter dependence of the knee, as the parameter
dependencies of the two definitions are very similar. In order to see
whether the GR component saturates before the LRD dominates, cre-
ating a plateau at medium scales as schematised in figure 1(c), one can
compare j

∗
PGR against j∗GR, which can be rewritten as

j
∗
GR = − log2 λA + log2(π

2(c + 1)/(3�c
2)). (17)

In figure 8(a) j∗GR < j
∗
PGR, and so the plateau is visible, although just

barely. If j
∗
GR ≈ j

∗
PGR then the plateau will have negligible width,

however j
∗
GR � j

∗
PGR is not possible, since the departure from small

scales leading to LRD can only take effect at scales where there are
many packets in a flow, intuitively the same criterion defining GR sat-
uration.
Another advantage of the model is that the packet inter-arrival time

distribution can be calculated analytically [4], enabling comparisons
against data and fitted Gamma inter-arrivals. Finally, simulation of the
model is trivial and fast, apart from the long transient induced by the
LRD.

C. Verification
The model works well when fitted to the packet process for the

AUCK-d1 trace, as seen in figure 6. The use of GR flows, here with
σA/µA = 1.58 (c = 0.4), succeeds in modelling most of the bursti-
ness which was not reproduced using [P-Pois] in figure 3(b). Here
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Fig. 7. The Packet Process (AUCK-d1). (a) SyntheticX(t) data binned with
τ = 50ms, (b) Corresponding original processX(t).

j
∗
GR ≈ j

∗
PGR, predicting that the plateau is not visible. This is the

case, and j
∗
PGR agrees visually with the onset of LRD. Furthermore,

the visual agreement in the process X(t) itself was found to be ex-
cellent, not only over the scales shown in figure 7, but over all scales.
This agreement, essentially in the marginals, goes beyond second or-
der even though the experiments were judged through the eyes of the
wavelet spectrum, and indicates that the ‘physics’ has been captured.
We can now explain the failure of the black box GR model. Sim-

ply, a scaled renewal process is not a renewal process. Thus, the ‘GR
term’ λFµPΓGR/λA of equation (11), although sharing the general
form of a GR process, and the possibility of pseudo scaling with the
same j

∗
GR value, is not equivalent to one. The cluster model and the

black box GR model can therefore never coincide at small scales un-
less λFµP/λA = λX/λA = 1. Fortuitously, this is almost the case in
figure 8(a) where λX/λA ≈ 2.1, but not in general. For the Abilene
trace λX/λA = 278. This result is significant since, looking solely at
the results in figure 5, a GR process seems reasonable at small scales,
but such measures cannot resolve important dependencies in the data,
which are captured by the cluster model.
We now describe the parameter fitting in detail. The flow arrival pa-

rameter λF was estimated directly from the sample mean of flow inter-
arrivals. Determining an appropriate λA for in-flow packet arrivals is
not trivial. Simple choices such as the median ofR(i) (see figure 3(b)),
or the mean, perform poorly. This is because, as we are modelling the
packet arrival process, it is essential to capture the impact of each value
of rate in terms of packets. We accordingly weight the average rate by
P (i)− 1, the number of inter-arrivals in each flow. This results in val-
ues that are generally considerably above a simple mean, which agree
well with semi-experimental comparisons.
The tail parameters (L, β) are measured via a least squares fit in a

log-log plot of 1−FP(k). The fit is at logarithmically separated k and
begins at small (k = 6) or medium (0.8 quantile) values, rather than
just the far tail. The exponents of heavy tails are notoriously difficult
to estimate, and the factor L is even more so. The above procedure
includes more data and thus stabilises the estimation, and in addition
is important in the present context where the distribution body is also
power-law like over a range of scales. The resulting behaviour in the
LD is thus a mix of effects which must be appropriately captured when
measuring (L, β). A measurement from the far tail only would not
be consistent with (cf , α) estimates except at extremely large scales
beyond the usual observable range.
An entire distribution FP is required for P to link its physical pa-

rameters µP, β, L. The discrete Pareto-like variableH(k; a, β):

FH(k; a, β) = 1− (ak + 1)−β ∼ 1− Lk
−β

, k = 1, 2, · · · , (18)

where a = L
−1/β

> 0 is a scale parameter, has mean IE[H] =
a
−β

ζ(β, 1/a) for β > 1 (the generalised Riemann Zeta function
ζ(·, ·) can be evaluated to chosen precision). Unfortunately IE[H] can

Figure 4.1: 再生成したトラフィックの比較 (Logscale Diagram)
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GR and LRD components are also plotted. The knee in the LD is now
seen as the zone where these two compete. To capture its position as
a function of parameters in a practically useful way, it is essential to
realise that the scale at which the ‘road to LRD’ begins may be very
different from where the asymptotic LRD behaviour of equation (13)
dominates. We accordingly give two different definitions of transition
scale. The first is the largest scale at which the small scale effects, rep-
resented by the saturation level log2 λX/c of the GR component, ac-
counts for half of the wavelet spectrum. This scale, denoted by j

∗
PGR,

is the one we use for comparison against data, as it includes the im-
portant medium scale effects. The second definition looks for equality
between the large scale asymptotic behaviours of the two spectral com-
ponents ΓX(ν) = λX/c and ΓX(ν) = cfν

−α, yielding
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Its greater tractability encourages its use, see section V, in describ-
ing the qualitative parameter dependence of the knee, as the parameter
dependencies of the two definitions are very similar. In order to see
whether the GR component saturates before the LRD dominates, cre-
ating a plateau at medium scales as schematised in figure 1(c), one can
compare j

∗
PGR against j∗GR, which can be rewritten as

j
∗
GR = − log2 λA + log2(π

2(c + 1)/(3�c
2)). (17)

In figure 8(a) j∗GR < j
∗
PGR, and so the plateau is visible, although just

barely. If j
∗
GR ≈ j

∗
PGR then the plateau will have negligible width,

however j
∗
GR � j

∗
PGR is not possible, since the departure from small

scales leading to LRD can only take effect at scales where there are
many packets in a flow, intuitively the same criterion defining GR sat-
uration.
Another advantage of the model is that the packet inter-arrival time

distribution can be calculated analytically [4], enabling comparisons
against data and fitted Gamma inter-arrivals. Finally, simulation of the
model is trivial and fast, apart from the long transient induced by the
LRD.

C. Verification
The model works well when fitted to the packet process for the

AUCK-d1 trace, as seen in figure 6. The use of GR flows, here with
σA/µA = 1.58 (c = 0.4), succeeds in modelling most of the bursti-
ness which was not reproduced using [P-Pois] in figure 3(b). Here
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j
∗
GR ≈ j

∗
PGR, predicting that the plateau is not visible. This is the

case, and j
∗
PGR agrees visually with the onset of LRD. Furthermore,

the visual agreement in the process X(t) itself was found to be ex-
cellent, not only over the scales shown in figure 7, but over all scales.
This agreement, essentially in the marginals, goes beyond second or-
der even though the experiments were judged through the eyes of the
wavelet spectrum, and indicates that the ‘physics’ has been captured.
We can now explain the failure of the black box GR model. Sim-

ply, a scaled renewal process is not a renewal process. Thus, the ‘GR
term’ λFµPΓGR/λA of equation (11), although sharing the general
form of a GR process, and the possibility of pseudo scaling with the
same j

∗
GR value, is not equivalent to one. The cluster model and the

black box GR model can therefore never coincide at small scales un-
less λFµP/λA = λX/λA = 1. Fortuitously, this is almost the case in
figure 8(a) where λX/λA ≈ 2.1, but not in general. For the Abilene
trace λX/λA = 278. This result is significant since, looking solely at
the results in figure 5, a GR process seems reasonable at small scales,
but such measures cannot resolve important dependencies in the data,
which are captured by the cluster model.
We now describe the parameter fitting in detail. The flow arrival pa-

rameter λF was estimated directly from the sample mean of flow inter-
arrivals. Determining an appropriate λA for in-flow packet arrivals is
not trivial. Simple choices such as the median ofR(i) (see figure 3(b)),
or the mean, perform poorly. This is because, as we are modelling the
packet arrival process, it is essential to capture the impact of each value
of rate in terms of packets. We accordingly weight the average rate by
P (i)− 1, the number of inter-arrivals in each flow. This results in val-
ues that are generally considerably above a simple mean, which agree
well with semi-experimental comparisons.
The tail parameters (L, β) are measured via a least squares fit in a

log-log plot of 1−FP(k). The fit is at logarithmically separated k and
begins at small (k = 6) or medium (0.8 quantile) values, rather than
just the far tail. The exponents of heavy tails are notoriously difficult
to estimate, and the factor L is even more so. The above procedure
includes more data and thus stabilises the estimation, and in addition
is important in the present context where the distribution body is also
power-law like over a range of scales. The resulting behaviour in the
LD is thus a mix of effects which must be appropriately captured when
measuring (L, β). A measurement from the far tail only would not
be consistent with (cf , α) estimates except at extremely large scales
beyond the usual observable range.
An entire distribution FP is required for P to link its physical pa-

rameters µP, β, L. The discrete Pareto-like variableH(k; a, β):

FH(k; a, β) = 1− (ak + 1)−β ∼ 1− Lk
−β

, k = 1, 2, · · · , (18)

where a = L
−1/β

> 0 is a scale parameter, has mean IE[H] =
a
−β

ζ(β, 1/a) for β > 1 (the generalised Riemann Zeta function
ζ(·, ·) can be evaluated to chosen precision). Unfortunately IE[H] can

Figure 4.2: 再生成したトラフィックの比較 (50msごとのパケット到着数)

4.3 実装
Cluster Point Processの実装は公開されていないため，評価にあたって実装を行った．パケッ
ト到着の生成は，以下の 3段階に分けて計算される．

1. フローの到着時間の生成

2. フローのサイズの生成

3. 各フローのパケットの到着時間の生成

この概要を図 4.3 及び図 4.4 に示す．図 4.3 では，フローの到着時間および各フローに
含まれるサイズが生成される．実際生成された例を表 4.3 に示す．このように，実際のトラ
フィック再生成においては，まずフローの到着と，そのフローに含まれるパケットのサイズ
が与えられ，この情報がファイルに記録される．
次の段階として，各フローの到着時間とパケット数から，各フロー内のパケット到着を

計算する．この様子を図 4.4 に表す．実装した処理では，トレース長よりも遅くに到着する
パケットは全て切り捨てられるため，Step2で生成したフローサイズ分布と，最終的に得ら
れるフローサイズ分布は異なる．最終的に得られる出力の例を表 4.4 に示す．この，Step2
の段階で得られるフローサイズの分布をOptimistic Flowsize Distribution，最終的に得られ
るフローサイズの分布を Effective Flowsize Distributionと呼ぶこととする．
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t

:Flow Arrival

t5 1 1 230

Step1

Step2

Figure 4.3: Cluster Point Processの実装概要：Step1,2

Flow ID # of Pkts Arrival Time
· · · · · · · · ·

392744 5 120.002136
392745 4 120.002869
392746 5 120.008484
392747 22 120.009155
392748 17 120.010742
392749 20 120.016724
· · · · · · · · ·

Table 4.3: フローの到着時刻とフローサイズの例

t

5

1

1

2

30

Inter-arrival time follows 
gamma distribution

Duration

:Packet

Step3

Figure 4.4: Cluster Point Processの実装概要：Step3
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Packet Arrival Time Flow ID
· · · · · ·

120.000058177 392742
120.000120227 373015
120.000147929 389340
120.000246994 323489
120.00027283 388863
120.000295668 392737
120.000369636 392737
120.000442273 389012
120.000500302 389012
120.000545772 387446
120.000657541 392716
120.00068182 392672
120.000702742 392712

· · · · · ·

Table 4.4: パケットの到着時刻とフロー ID
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提案手法

Cluster Point Processを 900秒間のトレースに適用するにあたって，二つの問題があること
を指摘する．この問題を解消するため，それぞれについてパラメータを正しくチューニング
する方法を提案する．

5.1 短いダンプデータに対する適用の際の問題点
実際に適用した結果を図 5.1 に示す．この図より，Cluster Point Processによって再生成さ
れたトラフィックの特性が，もとのトラフィックの特性と大きく異なっていることが分かる．
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Figure 5.1: Cluster Point Processによるトラフィック再生成の失敗：Logscale Diagram
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λF λA c β L
674.941490 91.530543 24414991 0.958169 0.778291

Table 5.1: 推定されたパラメータセット

図 に，この時のフローサイズの分布を示した．
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Figure 5.2: Cluster Point Processによるトラフィック再生成の失敗：フローサイズの分布

また，この時得られたパラメータセットを表 5.1 に示す．これを見ると，c の値が極端に
大きくなっていることと，1 < β < 2になっているべき βの値が 1より小さくなっているこ
とが分かる．
トラフィックの再生成がうまくいかない原因として，以下の二点を指摘した．

• β の値が小さくなりすぎる (β < 1)

• cの値が大きくなりすぎる

このようなパラメータ推定が起こってしまう原因として，
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• フローサイズの分布が観測時間の制限により大きなフローサイズの部分で折れてしま
うこと

• pingなどのアプリケーションにより，一定間隔でパケットが送信されるフローが存在
し，それによってフローごとの推定量 ci が極端に大きな値を取ることがあり，それら
の加重平均である cも影響を受ける．

ということを挙げる．

5.2 パケット到着間隔のパラメータ
c を 加重平均で求めるのではなく，中央値を推定値として用いる．この際，フローサイズに
よって重みをつけた中央値と，フローサイズを考慮しない一般的な中央値を用いることが考
えられる．この二つのパラメータそれぞれについて評価を行う．加重平均による中央値の計
算の仕方の概要を図 5.3 に示す．

c #

0.5 3

0.4 2

0.3 1

0.5
0.5
0.5
0.4
0.4
0.3

0.45)

Figure 5.3: 重み付き中央値の計算の仕方

5.3 フローサイズ分布のパラメータ
900秒間のトレースでは，long-livedなフローが観測時間に収まらないため，フローサイズの
分布が元の分布と異なって見えてしまう．しかし，900秒間のトレースでもLRDを確認する
ことはできるので，Hurst Parameterから推定を試みる．

5.4 その他のヒューリスティクス
図 5.2のOptimisticと Effictive Distributionにおいて，カットオフされているフローサイズを
観察することができる．このフローサイズは 81651であり，91.530543×900 = 82377 ∼ 81651
と，λA により調整することができる．したがって，一番大きいフローを元データと合わせ
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るためには，λA の推定値を最大フローサイズ / トレースの持続時間することで実現できる
と考えられる．
また，トラフィックの再生成を行う際に，0秒からフローの生成を行なうと到着するパケッ

ト数が小さくなると考えられる．そこで，フローの到着を-900秒から計算することで，0か
ら 900秒の間のパケット到着の定常性を保つこととした．

5.5 考えられるパラメータチューニング手法
以上の議論より，適用可能と思われるチューニングの方法を表 5.5 にまとめた．これらのパ
ラメータチューニングによって生成されたトラフィックの特性を評価する．

Default Tuning1 Tuning2 Tuning3
λF 総フロー数 / トレース長
β フローサイズ分布の線形近似 LDにおける線形近似
L フローサイズ分布の線形近似 βと µP に合わせる
λA パケット到着間隔数重み付き平均 最大フローサイズ / トレース長 Defualtに同じ
c パケット到着間隔数重み付き平均 中央値 パケット到着間隔数重み付き中央値

Table 5.2: チューニング方法のまとめ
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評価

6.1 トラフィックデータ
トラフィックデータとして，日米間の学術ネットワークのバックボーン回線であるMAWI
Traffic Traceを用いる．その中でも特に，Sampling Point Fの 2007年 1月 1日から 2007年
12月 31日までの，347日間のデータを評価に用いた．

6.2 Logscale Diagramでの評価
2007年 3月 1日のトレースを，既存のパラメータチューニング手法と提案したチューニング
手法でトラフィックの再生成を行った結果を図 に示した．
この評価を，複数の日にまたがって行い，俯瞰的な評価を行うために，各 jに対する成

分の二乗誤差を評価の対象パラメータとする．つまり，

e =
∑
j

(log2 Var(d̂j) − log2 Var(dj)) (6.1)

のようなメトリックを評価に用いる．ただし，j が小さい部分はフローの内部構造が，大
きい部分はフローサイズの分布が寄与しているので，それぞれを分けて評価を行う．すな
わち，

e1 =
∑
j

(log2 Var(d̂j) − log2 Var(dj))
2 (j < 0) (6.2)

e2 =
∑
j

(log2 Var(d̂j) − log2 Var(dj))
2 (j ≥ 0) (6.3)

e3 =
∑
j

(log2 Var(d̂j) − log2 Var(dj))
2 (for all j) (6.4)

として，それぞれの評価を行う．
これを，2007年のトラフィックデータに適用した結果を図 6.2，6.3，6.4 に示す．また，

それぞれのチューニングごとに，最小二乗誤差を最大にしたトレース数と最小にしたトレー
ス数を表 7.1 に示す．

26
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Figure 6.1: 提案チューニング手法で再生成したトラフィックの比較 (Logscale Diagram)
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トレース数 Default Tuning1 Tuning2 Tuning3
最小 e1 0 4 187 156
最大 e1 347 0 0 0
最小 e2 59 63 132 93
最大 e2 182 26 42 92
最小 e3 0 2 222 123
最大 e3 347 0 0 0

Table 6.1: チューニング方法ごとの，LDの各要素の二乗誤差を最小にしたトレース数
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議論

7.1 最適なチューニング手法
図 6.2を見ると，フロー内のパケット到着の構造が問題になるような小さいタイムスケールで
は，提案された手法全てが元の手法に比べて非常によい成果を上げていることが分かる．さ
らに，表 の e1 の比較を見ると，最も良い精度を出したトレース数が最も多いのがTuning2，
その次がTuning3となっており，この二つのチューニングのどちらかが最も適したチューニ
ング手法であるということができる．
次に，6.3 に関して見ると，小さいタイムスケールよりも元の手法の誤差が小さい日が

あることが分かる．また，表 から，e2 の誤差が最小になるような日は Tuning2が最も多く，
その次が Tuning3であることは変わらない．しかし，Tuning3は，e2 が最大になるようなト
レースが 92個もあることがこの表から分かる．しかし，6.3 より，元のチューニング手法以
外の場合は e2が顕著に大きい場合は見受けれらないため，Tuning3を用いても問題ないと結
論づける．
これらより，MAWI Traffic Trace の 900秒間のダンプデータには，チューニング手法 2

が最も適していると結論づけることができる．

7.2 今後の課題
本研究の Future Workとして，以下の項目を挙げる．

• 長時間トレースによるチューニング結果比較

• パケットサンプリングを適用した場合の比較

長時間トレースにおけるチューニング結果比較は，チューニング方法 2が 900秒以外に
適用可能かどうかの議論のために必要である．チューニング手法 2では，λA のチューニン
グが最大フローサイズ / トレースの長さとなっており，トレースの長さに依存するチューニ
ング方法となっている．このため，トレースの長さが変化したとき，必ずこのチューニング
手法が最適かどうかは，更なる議論が必要となる．また，その場合，チューニング手法 3を
用いることができるかどうかも同様に議論の必要がある．
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また，パケットサンプリングを適用した場合の比較は，元々Cluster Point Processをト
ラフィックに適用する理由として，Multi Scale Gamma Modelへのパケットサンプリングの
影響を評価したいということを挙げていたためである．これを行うことによって，第二章の
初期的評価が再生成されたトラフィックでも同様に観測できるか，議論の必要がある．



Chapter 8

まとめ

本研究では，マルチスケールガンマモデルというモデルに着目し，日米間の実トラフィック
データを用いてパケットサンプリングの影響がどのように及ぶのかの調査を行った．その結
果，パラメータの動きが大きく二つの状態に分かれることを示した．しかし，実トラフィッ
クには統計的な異常が含まれており，結果の一般化において困難が伴うため，そこで，本研
究ではCluster Point Processを用いてトラフィックの再生成を行おうとした．その際，短時
間のトラフィックに対してCluster Point Processをそのまま適用することができないことを
発見し，問題が起こる原因の特定と，それを回避するためのパラメータチューニング手法を
提案した．評価の結果，提案したパラメータチューニング手法は元の手法より全体的に良い
結果を収め，さらにその中で最も手法がどれであるか，結論付けることができた．
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