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概要

従来，信号処理の分野において，ノイズは信号を阻害するものであり，除去すべ

きものであるという認識が広く持たれてきた．コンピュータビジョンの分野におい

ても，画像や映像のノイズ除去は黎明期から積極的に研究されてきたトピックであ

り，今日においてもなお重要な課題の１つとして扱われている．

一方，ノイズをただ排除するのではなく，ノイズの特性に着目し，積極的に利用

することを目指す研究が近年注目されてきている．微小信号とノイズの振る舞いに

関する研究は天文学の分野で興り，その後物理・化学・生物分野においても同様の

研究が報告されている．

このような背景を踏まえ，本研究では画像や映像を対象としたノイズ特性の推定

とその応用を目指す．先に述べたように，コンピュータビジョンの分野においても

画像や映像に含まれるノイズの解析は伝統的な研究分野であるが，その多くはノイ

ズ除去に関する研究であった．しかし，画像や映像の取得の背景には物理的・光学

的な特性が隠れている以上，信号処理の過程で含まれるノイズの特性には信号に関

する有益な情報が含まれていると考えられる．本研究では

• 物理的ノイズ

• 計測誤差

なる起源を異にする 2種類のノイズを対象とし，各ノイズに関してその特性を推定

し，応用することを目指す．いずれのノイズも信号や推定値の精度を悪化させる原

因ともなるが，その振る舞いを正しくモデル化し，特性を推定することにより，取

得した画像や映像の理解に役立てることができることを示す．

まず 1つ目のノイズとして，物理的なノイズに着目した応用例を提案する．具体

的には固定カメラで撮影された映像を対象とし，ノイズレベル関数と呼ばれる画素

値の平均と分散を結ぶ関係式を改ざんの手がかりとして，映像内の改ざんを検出す

る手法を提案する．提案手法は与えられた映像からノイズ特性を求め，各領域のノ

イズレベル関数を推定する．ノイズレベル関数はカメラや撮影時のパラメータに依
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存するため，ノイズレベル関数の一貫性を評価することによって他の映像から貼り

付けられた領域を検出することができる．

はじめに静止シーンの仮定の下で提案手法の基本的な有効性を検証する．静止シー

ンでは各画素の時間方向の輝度変動はノイズのみに起因するので，時間方向に平均

と分散を計算し，各画素のノイズ特性を求めることによりノイズレベル関数を推定

することができる．改ざん箇所のノイズ特性はノイズレベル関数の推定において外

れ値として振舞うため，外れ値を考慮した推定が必要である．そこで，本研究では

ノイズ特性の確率的なモデルを仮定し，最尤推定の枠組みを用いた推定手法を提案

する．改ざんの有無を潜在変数とする混合分布モデルを導入し，改ざんの事後確率

とノイズレベル関数の推定を EMアルゴリズムを用いて同時に行うことにより，確

率的に改ざんの確率を推定する．

続いて移動物体への対応を目指し，提案手法を拡張する．移動物体の場合，実空

間において対応する点を追跡しながら分散を計算する必要があり，単純な時間方向

の計算によってノイズ特性を求めることができない．しかし，前景の移動物体を画

素精度で追跡することは技術的に困難であるので，領域的な追跡によってノイズ特

性を求めるアプローチを取る．固定カメラを仮定すると，背景のノイズレベル関数

は静止シーンと同様に求めることができる．空間的な分散には陰影・ノイズ・テク

スチャの成分が含まれるが，陰影の成分は輝度変動を平面近似することによって除

去し，ノイズの成分は背景のノイズレベル関数から推定することができる．よって，

残ったテクスチャの分散の特性を検証することにより，ノイズ特性の一貫性を検証

することができる．

次に 2つ目のノイズに対する応用例として，計測誤差に起因するノイズの特性と

伝播に着目することによって推定精度を向上させたアルゴリズムを提案をする．コ

ンピュータビジョンのアルゴルズムの多くは用いる値の一部を既知と仮定し，実際

の実験では予め校正により値を求めておく．しかし，現実的には校正にも誤差が混

入し，アルゴリズムの推定値にも影響を与えるが，一般に校正誤差の影響はアルゴ

リズムには組み込まれていない．本研究では照度差ステレオからの形状復元に着目

し，照明方向の校正誤差を考慮した形状復元の手法を提案する．照度差ステレオの

多くは照明の方向を予め別の手法によって校正しておくが，光源方向の推定にも誤

差が生じるため，その影響は推定された形状の法線や復元形状にも伝播する．

ノイズを考慮した形状復元の手法はこれまでに研究されてきているが，これらの

手法は勾配に対して正規ノイズが混入した確率モデルを仮定し，最尤推定の枠組み

で 3次元形状を復元する．しかし，勾配に対するノイズモデルは経験的な仮定であ
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り，また勾配は遮蔽輪郭線において発散するため，有限精度の計算機には不適であ

る．一方，本研究では光源方向の校正誤差にもとづく確率モデルを導入し，校正誤

差が物体形状の推定に与える影響を検証する．単位ベクトルである光源方向や法線

の揺らぎを球面上の正規分布であるフィッシャー分布によってモデル化する．フィッ

シャーノイズモデルにもとづく最尤推定を用いた形状復元の手法を提案し，校正誤

差を考慮することによって形状復元の精度を向上させることを目指す．

以上のように，本研究では異なる特性を持つノイズを対象としながらも，そのノ

イズ特性を推定することにより，画像・映像の理解や計算精度の向上に役立てること

ができることを示す．長年に渡ってノイズ除去の手法が研究されている一方で，ノ

イズ除去には物理的・技術的限界がある以上，本研究で提案するノイズの積極的な

活用は，情報処理の新たな方針を与えるという点で重要であると言える．
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第1章 序論

1.1 本研究の背景

従来，信号処理の分野において，ノイズは信号を阻害するものであり，除去すべ

きものであるという認識が広く持たれてきた．このため，電気・電子・機械・情報

などの様々な工学分野において，ノイズの発生や外乱による情報の劣化の抑制，信

号の冗長化による対ノイズ頑強性の向上，ノイズが混入した情報からの元情報の推

定などといったノイズ除去の技術は，古くから研究されてきた伝統的な分野となっ

ている．

一方，ノイズをただ排除するのではなく，ノイズの特性に着目し，積極的に利用

することを目指す研究が近年注目されてきている．ノイズが微小信号に与える影響

に関する研究は天文学の分野で興った [9]．ノイズに埋れた微小な周期信号と非線形

応答が組み合わされることによって，微小信号が増幅される現象は確率共鳴と呼ば

れている．確率共鳴現象は物理・化学・生物分野においても同様の研究が報告され

ている [19, 31, 41, 111]．特に生物の信号処理や運動制御において観測された確率共

鳴現象は，生体内というノイズが激しい環境において高精度かつ柔軟な信号処理を

実現しているという点で工学的にも重要な示唆を含んでおり，生物の制御機構を模

した温度制御 [121]や力制御 [120]が報告されている．

コンピュータビジョンの分野においても，画像や映像のノイズ除去は黎明期から

積極的に研究されてきたトピックであり，今日においてもなお重要な課題の１つと

して扱われている．しかし，上で述べた確率共鳴現象に対応する研究はまだ報告さ

れていない．その理由の１つとして，画像や映像はデータの取得時に量子化される

ため，微小な信号が量子化誤差に埋没してしまうことが考えられる．デジタルデー

タを対象とする信号処理では，確率共鳴現象が対象とする系とは異なるノイズの振

る舞いがあると考えられる．

しかしながら，デジタル信号処理においてもノイズの振る舞いを解析することに

は重要な意味がある．代表的なイメージングデバイスの１つであるCCD素子のノイ

ズモデルに関する考察は古くからされており [13,44,50,77,104]，応答関数などのカ
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表 1.1:ノイズの種類による特性の違い

物理ノイズ 計測誤差

ノイズの発生要因 物理現象 系統誤差・偶然誤差

ノイズの一例 熱励起ノイズ 計測器の振動による値の乱れ

誤差分布の仮定方法 現象を解析してモデル化 経験則

代表的な確率分布 正規分布・ポアソン分布など 主に正規分布

ノイズ除去の手法 デバイスの改良・低温化など 複数回の測定など

メラ特性の推定に利用されてきた．また，取得された画像や映像に対してもノイズ

特性は有効な情報として役立てることができる．Liuらは画像中のノイズ強度の上

限を推定することにより，ノイズ除去フィルタのパラメータ設定や，エッジ検出の

精度向上に適用する手法を提案した [69]．Martinらはノイズモデルが動的輪郭線の

推定手法であるレベルセット法の推定精度に与える影響について考察した [76]．ま

た，ノイズの統計的な性質を手がかりとして，撮影に用いられたカメラの特定 [71]

や画像や映像に施された改ざんを検出する手法 [47,72]が報告されている．

1.2 本研究の目的

1.1節で述べた背景を踏まえ，本研究では画像や映像を対象としたノイズ特性の推

定とその応用を目指す．先に述べたように，コンピュータビジョンの分野において

も画像や映像に含まれるノイズの解析は伝統的な研究分野であるが，その多くはノ

イズ除去に関する研究であった．しかし，画像や映像の取得の背景には物理的・光

学的な特性が隠れている以上，信号処理の過程で含まれるノイズの特性には信号に

関する有益な情報が含まれていると考えられる．

本研究では，起源の異なる 2種類のノイズに着目する．1つ目は物理ノイズで，物

理的な揺らぎを背景に持つノイズである．2つ目は計測誤差で，観測値の計測の不

備や計測装置の有限な精度など，人為的な要因による誤差である．2種類のノイズ

の特性を表 1.1にまとめる．

物理ノイズは量子的な揺らぎや熱励起などによって発生する観測量の揺らぎであ

り，その発生メカニズムは物理的な現象として考察される．画像処理において代表
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的な物理ノイズは，電気的な信号増幅 (カメラのパラメータでは一般に ISOと呼ば

れる設定値)を大きくした場合に顕著になる，電子回路内のノイズである．近年で

は電子デバイスの改良や撮像素子を冷却することにより [123]ノイズの低減化が進

んでいるが，一方で省電力化などの理由により信号の強度も小さくなっているため，

信号処理におけるノイズの影響は依然として大きい．

一方，計測誤差は人為的・または偶然によって起こる計測の揺らぎである．誤差

論によれば，誤差には一定の条件下で一定の誤差が生じる系統誤差と，計測ごとに

異なる誤差が発生する偶然誤差に分けることができる．前者は誤差が生じる原因が

分かれば補正することができるが，後者は単一の測定では回避することのできない

誤差である．例えば，測定の際に測定器が微妙に動揺し，測定値を揺らがせること

が考えられるが，この動揺は予測できないため，偶然誤差に分類される．偶然誤差

は同一条件において複数回計測を行い，その平均値を用いることによって誤差を減

少させることができる．これは，ある正解値に対して誤差が対称に分布するという

仮定にもとづく経験的な手法であるが，多くの場合において妥当な結果を示すため，

日常的に用いられている手法である．しかし，観測対象によっては必ずしも経験的

な手法が最適とは限らないことをここで強調しておく．

以上のように，2種類のノイズは異なる起源や特性を持ち，ノイズ除去の手法も異

なるアプローチを取っていることが分かる．しかし，実際にはこれら複数のノイズ

が複雑に絡み合って観測されるため，日常生活においてこれらの違いを意識するこ

とは少ない．一方で，どちらのノイズもランダムな観測値を取るので予測すること

は難しいが，その発生のメカニズムや統計的な性質は有効に用いることができるこ

とは前節で述べた背景からも推察される．本研究の目的は，これらの起源の異なる

ノイズを系統立てて扱い，有効利用する枠組みを提案することにある．続いて，本

研究において各ノイズの特性を有効に用いた応用手法について詳しく述べる．

1.2.1 応用手法 1：物理ノイズの特性にもとづく改ざん検出

物理ノイズの特性に着目した応用例として，本研究では映像中のノイズ特性の一

貫性を手がかりとした改ざん検出手法を提案する．画像や映像のデジタル加工技術

が進歩し，誰でも簡単に画像・映像の編集や加工が可能になってきている現在，悪意

を持って施された改ざんが社会に与える影響は大きい．特に，裁判の証拠としてデ

ジタルデータが用いられる際には，その真正性を保証する手法が必要不可欠である．

本研究では，映像に混入したノイズの一貫性を検証することにより，他の映像か
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ら貼り付けられた領域を検出する手法を提案する．カメラで取得された映像には様々

なノイズが混入するが，我々はフォトンショットノイズと呼ばれるノイズの性質に

着目する．フォトンショットノイズは光子の量子的な揺らぎに起因するノイズであ

り，ポアソン分布に従うことが知られている．ポアソン分布は平均と分散の間に関

連性があり，この関連性を Liuらはノイズレベル関数として定義した [69]．ノイズ

レベル関数はカメラの種類や撮影時のパラメータに依存するため，与えられた映像

内でノイズレベル関数の一貫性を検証することにより，他の映像から貼り付けられ

た領域を検出することができる．

提案手法はまず静止シーンを仮定して提案手法の基本的な有効性を検証する．カ

メラと被写体が固定された静止シーンでは，各画素で時間方向の揺らぎはノイズに

限定される．よって，各画素で時間方向の平均と分散を計算することにより，ノイ

ズレベル関数を推定することができる．ただし，映像に改ざんが含まれる場合，改

ざん箇所のノイズ特性は外れ値として振る舞うため，外れ値を考慮した推定を行う

必要がある．

市販されているカメラのカメラ応答関数は一般にノンパラメトリックに定義され

ており，理論的な解析が難しい．そこで，ノイズレベル関数の基底関数表現を導入

し，ノイズレベル関数を次元削減して推定する．カメラ応答関数のデータベースか

ら様々なノイズを合成し，主成分分析を行うことによってノイズレベル関数の基底

関数を取得する．そして，与えられた映像から各基底の結合係数を推定することに

より，パラメトリックにノイズレベル関数を推定する．また，改ざん検出を確率モ

デルにもとづいて定式化し，推論的な改ざん検出手法を提案する．ノイズの特性に

もとづく確率モデルを導入することにより，各画素の改ざんの事後確率を推定する

ことができる．ここで，各画素の改ざんの確率とノイズレベル関数は同時に推定す

る必要があるため，EMアルゴリズムを用いた反復的な手法を採用し，推定を行う．

続いて，移動する改ざん箇所への対応を目指す．静止シーンでは各画素の時間的

な平均と分散を計算することによってノイズ特性を求めることができたが，移動物

体の場合は空間的に対応する点を追跡しながら平均と分散を計算する必要がある．

一方，背景のノイズレベル関数は静止シーンと同様に推定できるため，移動物体の

ノイズレベル関数と比較することにより改ざんを検出する．対応点の探索にはオプ

ティカルフローを用いた追跡手法などがあるが，画素精度で対応点探索は技術的に

困難である．そこで，本研究では領域的な追跡によって移動物体のノイズ特性を推

定するアプローチを取る．空間的に広がりのある領域の分散は，時間的な分散とは

異なり陰影・テクスチャ・ノイズの影響が混在するため，ノイズ特性を評価するた
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めには分散の成分を分離する必要がある．このうち陰影は区分的に平面を当てはめ

ることによって除去し，背景のノイズレベル関数を用いてテクスチャとノイズの成

分を分離する．改ざんの手がかりとしては，領域内の輝度とテクスチャ分散の間に

ある関係性を利用し，改ざんの指標を定式化する．

提案手法の評価には，ノイズモデルを模して合成した映像の他，実験室環境や屋

内外で撮影された映像を用いる．提案手法は見た目には検出できない改ざんをノイ

ズ特性を手がかりとすることで検出できることを示す．

1.2.2 応用手法 2：計測誤差のモデル化による推定精度向上

本論文の後半では，計測誤差を対象とし，その伝播に着目してアルゴリズムの推

定精度を向上させる枠組みを提案する．コンピュータビジョンのアルゴリズムの多

くは，計算に用いる値の一部を既知であると仮定し，実際の実験においては他の手

法を用いて校正し，推定を行う．しかし，現実的には校正にも誤差が含まれ，この

誤差が推定にも影響を及ぼすはずであるが，多くのアルゴリズムは校正の誤差を考

慮していない．校正の誤差を減らすために校正環境や実験装置を工夫することも重

要であるが，高精度な計測装置の導入コストは大きく，また完全に除去できない偶

然的な誤差は防ぐことができない．よって，校正における誤差を補償し，推定精度

を高めることは重要であるといえる．このため，本研究では校正における誤差のモ

デルを導入し，校正誤差を考慮したアルゴリズム拡張の枠組みを提案する．

具体的な事例として，本研究では照度差ステレオの校正誤差について言及する．

照度差ステレオはカメラと対象物体を固定し，光源の方向を変えながら複数枚の画

像を撮影することにより，対象物体の形状 (法線)を推定する手法である．一般の照

度差ステレオでは光源の方向は予め校正によって求めておく．光源方向の校正には

鏡面球を用いることが多い．先に述べたように，校正には誤差が混入し，法線や形

状の推定にも影響を及ぼす．そこで，光源方向の校正誤差をモデル化し，誤差の振

る舞いを推定することにより，形状復元の精度を向上させることを目指す．

誤差を考慮した形状復元の手法はこれまでも研究されてきている．対象物体の 3

次元形状は，照度差ステレオによって推定された法線ベクトルから勾配を計算し，積

分することによって復元される．既存手法は勾配に対して正規分布するノイズが混

入すると仮定し，最尤推定の枠組みで 3次元形状を推定する．しかし，勾配に対す

る正規ノイズの仮定は経験的な手法であり，実験において混入するノイズの特性に

もとづくものではない．
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一方，本研究では光源方向の校正誤差を起源とする法線ベクトルのノイズモデル

を導入し，最尤推定によって形状を復元する．光源方向や物体の法線ベクトルは，3

次元の単位ベクトルで表すことができる．法線ベクトルは校正誤差によって真の方

向からずれて観測されるが，単位ベクトルの条件により x, y, zの各成分は独立に変

動せず，単位球の表面を回転するようにノイズが混入する．そこで，本研究では 3

次元の単位ベクトルに対するノイズモデルとして，フィッシャー分布にもとづく回

転的なノイズモデルを仮定する．

まず，鏡面球による校正を模して人工画像を合成し，校正誤差のヒストグラムか

ら光源方向の校正誤差の分布を検証する．また，同様に既知の形状を用いた照度差

ステレオのシミュレーションにおいて光源方向の校正誤差を付加し，法線ベクトル

の推定誤差分布を検証する．数値シミュレーションによる検証から光源方向の校正

誤差と照度差ステレオによる法線ベクトルの推定誤差がフィッシャー分布すること

を確認した後，フィッシャーノイズモデルにもとづく形状復元の手法を提案する．既

知の形状を用いた数値シミュレーションと実画像を用いた実験を通じて提案手法の

有効性を定量的・定性的に評価する．

1.3 本論文の構成

以下，本論文は次の 6つの章から構成される．第 2章ではノイズ特性の一貫性に

もとづく映像の改ざん検出に関して，研究の背景と先行研究を述べる．第 3章では

静止シーンの改ざん映像を仮定し，ノイズレベル関数の一貫性を手がかりとした改

ざん検出の枠組みを提案・検証する．第 4章において移動物体への拡張について触

れる．一方，第 5章ではコンピュータビジョンにおける計測誤差の取り扱いとアル

ゴリズムの推定誤差について概要を述べ，具体例として本研究が提案する校正誤差

を考慮した照度差ステレオからの 3次元形状復元について第 6章で述べる．まず光

源方向の校正誤差および照度差ステレオによる法線ベクトルの推定誤差の誤差分布

を検証し，フィッシャー分布にもとづく推定誤差モデルについて述べる．最後に第 7

章で本研究の結論を述べる．
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第2章 ノイズ特性の一貫性にもとづく

映像の改ざん検出

2.1 研究背景

近年のデジタル画像・映像編集技術の発達により，個人でも簡単に画像・映像の編

集が行えるようになってきている．かつては画像・映像の編集は専門家が専用機器を

用いて行うことが多かったが，現在ではパーソナルコンピュータ用のアプリケーショ

ンソフトが開発され，個人でも編集が手軽に行えるようになっている．また，デー

タサイズの大きい映像を扱うことができる，高性能なコンピュータが手軽に手に入

れることができるようになったことも大きな要因の１つである．加えて，インター

ネット上で大量の画像や映像が共有されるようになり，自分好みの画像・映像ソー

スが手軽に手に入れられるようになった他，デジタル (ビデオ)カメラの普及により，

自分で編集材料を撮影することも一般的となっている．

しかし，画像・映像編集の平易化は，一方で改ざんの危険性を高めている．画像

や映像が悪意を持って改ざんされていた場合，その影響は非常に大きい．改ざん画

像の例として，Los Angels Timesに掲載された画像を図 2.1に示す．図 2.1(a)は図

2.1(b)と図 2.1(c)の一部をつなぎ合わせて作られた画像である．改ざん画像は兵士が

市民に銃口を突きつけているセンセーショナルな場面を捉えたように見えるが，実

際に撮影された写真とは意味が全く異なっている．特に被写体が政治的に重要な意

味をもつ画像では，改ざんの影響は非常に大きい．

改ざんの脅威は政治的な場面のみならず，我々の身近にも存在する．例えば，デ

ジタルカメラで撮影された画像や映像が裁判の証拠として採用される場合，改ざん

の有無は証拠の信用性を左右する重要な要素である．デジタルカメラが手軽に外に

持ち出せるようになり，個人で撮影した画像や映像が裁判における決定的な証拠と

して扱われることが容易に想定される．したがって，提出されたデジタルデータの

真正性評価が重要視されてきている．アメリカ合衆国では連邦民事訴訟規則第 34条

が 2006年に改定され，電子的に保存されたデータの取り扱いについて以下のように
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(a)改ざんされた画像

(b)元画像 1

(c)元画像 2

図 2.1:改ざんされた画像の例 (文献 [29]より抜粋)
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規定している．

Rule 34. Producing Documents, Electronically Stored Information, and Tan-

gible Things, or Entering onto Land, for Inspection and Other Purposes

第 34条　検査などを目的とした文書，電子的に保存された情報および有形物の提出ま

たは私有地への進入

(a) In General.

A party may serve on any other party a request within the scope of Rule

26(b):

(a)総則

原告 (被告)は，被告 (原告)に対し，規則 26条 (b)項の範囲内において次に定める

要求を行うことができる．

(1) to produce and permit the requesting party or its representative to

inspect, copy, test, or sample the following items in the responding party’s

possession, custody, or control:

(1)要求側またはその代表者に対し，回答側の所有，保管または管理下にある以下

の項目を提出し，それらの検査，複製，調査，標本の抽出の許可を与えること．

(A) any designated documents or electronically stored information – in-

cluding writings, drawings, graphs, charts, photographs, sound recordings,

images, and other data or data compilations – stored in any medium from

which information can be obtained either directly or, if necessary, after trans-

lation by the responding party into a reasonably usable form; or

(A) (文字記録，絵画，図表，グラフ，写真，音声記録，画像およびその他のデータ

やデータの編纂物を含む)指定されたすべての書類や電子的に保存された情報．これら

の情報は直接取得可能，または必要に応じて回答側が適当な形式に変換したものに記

録されていること．

(後略)
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また，American Law Reportsではデジタルデータの証拠物に対する包括的な根拠

を立証するための方法の一覧がまとめられている．証拠データの信頼性を保証する

ためには，提出者は以下の事項について立証する必要があるとされている．

• Reliability of the computer equipment

コンピュータ装置の信頼性

• Manner in which the basic data was initially entered

基本データが最初に記録された方法

• Measures taken to insure the accuracy of the data as entered

データが記録された時の精度を保証する尺度

• Method of storing the data and the precautions taken to prevent its loss

データの保管方法や紛失予防策

• Reliability of the computer programs used to process the data

データ処理に用いたコンピュータプログラムの信頼性

• Measures taken to verify the accuracy of the program

プログラムの精度を証明するための尺度

上の 2つの実例に示されるように，裁判における証拠として提出されたデジタル

データに対しては，その真正性を検証することの重要性が認められており，当事者

同士でデータを検証することを認め，検証の指標が提案されている．

デジタルデータの真正性を保証する手法としては，古くから電子透かしが多く用

いられてきた [21,57,66]．電子透かしは著作権情報などをデータに埋め込む手法で

あり，違法コピーなどへの対応策として用いられている．一般的な電子透かしの付

加方法を図 2.2に示す．ある画像が与えられたとき，画像情報と電子透かしから計算

される情報を元の画像に付加することにより，新しい画像を得ることができる．ま

た，このとき公開鍵または秘密鍵を同時に付加することもある．画像を検証する際

には，付加とは逆に電子透かしの抽出を行う．画像の加工などにより電子透かしが
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電子透かし付加

Copyright ...

元画像

公開

電子透かし
鍵

電子透かしが付加された画像

図 2.2:電子透かしの仕組み

変化していることが考えられるため，抽出された電子透かしと対象となる電子透か

しの類似度を計算することにより，画像の真正性を評価する．

電子透かしは可視性のものと不可視性のものがあり，用途に応じて使い分けられ

る．可視性のものは主に著作権情報を明示的に示すことが目的であり，ロゴやトレー

ドマークが画像に埋め込まれることが多い．情報の埋め込み処理が速く，電子透か

しが埋め込まれていることが直接確認できる点で有効であるが，一方で耐攻撃性が

低く，また画像の見えを変化させてしまう欠点も持つ．不可視性の電子透かしは商

用目的の画像に対して埋め込まれることが多い．画像の品質を劣化させずに情報を

埋め込める点が特長であるが，多くの情報を埋め込もうとすると画像の劣化は避け

られない．

電子透かしは現在最も一般的な著作権保護技術の 1つであるが，その限界として，

電子透かしはデータが公開される前に埋め込まれる必要があり，電子透かしを付加

する前に公開されたデータに関しては真正性を評価できない点が挙げられる．これ

は，電子透かしの埋め込まれていない元画像が手に入れば，任意の電子透かしを埋

め込んだ画像が作成できるためである．よって，商用目的ではなく個人的に撮影さ

れた画像や映像の真正性が争点となった場合，そのようなデータには電子透かしを

埋め込むことは稀であるので，電子透かしによる真正性評価が有効な場面は少ない

と言える．また，“電子透かしがデータから簡単に取り除かれたり，別の電子透かし
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が付加されることはできない”という仮定も明確ではない．情報セキュリティの分

野では暗号化技術において攻撃に対する頑強性を評価することが多いが，電子透か

しにおいてはこの検証は未だ不十分と言える．例えば，文献 [22]では音楽データを

対象とした電子透かしの対攻撃耐性について考察している．

電子透かしの限界である，事前処理の必要性という問題に対処するため，与えら

れたデータのみを使って画像や映像内の改ざんを検出する手法が提案されてきてい

る [105]．改ざんを検出するための大きな枠組みとしては，データ内の相関を計算

し，不自然に相関が高い箇所を検出するもの [38, 47, 108]と，データ内で一貫すべ

き特徴量を手がかりとするもの [48,51,52,68,72,80,86,109,117]に分類される．

画像を対象とした特徴量を手がかりとした手法としては，カメラ応答関数 [48,68]，

光源分布 [51]，収差 [52]，CCDの欠陥パターン [72]，高次の統計量 [80]，画像の

リサンプリングが生じさせる画素間の相関 [86]，画像のぼけ [109]，JPEGの量子化

テーブル [117]などを用いた手法が提案されてきている．また，映像を対象とする

手法では，デインターレーシングパラメータ [107]やノイズ強度 [47]の一貫性を検

証する手法が提案されている．

先行研究に共通する問題点として，画像や映像に含まれるノイズに対する頑強性

が挙げられる．ノイズは画像や映像から計算される特徴量の推定精度を悪化させる

ため，改ざんの検出精度もノイズに大きく左右されることになる．特に改ざん検出

では改ざん領域と背景領域の微妙な差を区別しなければならないため，ノイズの影

響はより深刻になる．個人的に撮影された画像や映像では，商用目的のものとは異

なり，画質が悪くノイズが大きいことも想定されるため，対ノイズ耐性は改ざん検

出において重要な指標であると言える．

2.2 提案手法の概要

一方で，本研究では映像に混入したノイズの特性の一貫性を検証することにより，

映像中の改ざん領域を検出する手法を提案する．現在普及しているデジタルカメラ

では，撮像素子としてCCD (Charge Coupled Device)またはCMOS (Complementary
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CCD素子

被写体

光源

電子回路

メモリ

フォトンショットノイズ

読み出しノイズ

暗電流ノイズ

量子化ノイズ

ポアソン分布

ガウス分布

一様分布

図 2.3: CCDカメラの信号処理過程とノイズ源

Metal Oxide Semiconductor)が用いられている．本研究ではCCD素子を対象として

ノイズ特性の解析を行う．CCD素子は入射した光子を電気信号に変換し，様々な信

号処理を行った後，最終的にビット列にしてメモリに格納する．図 2.3にCCDカメ

ラにおける信号処理の過程と各過程で信号に混入するノイズ源のブロック図を示す．

CCDカメラのノイズモデルは古くから研究されており [44, 96, 104]，信号処理の過

程においては，フォトンショットノイズ，読み出しノイズ，暗電流ノイズ，量子化

ノイズなどのノイズが信号に混入する．複数のノイズ源の中から，我々はフォトン

ショットノイズと呼ばれるノイズの特性に着目する．これは，フォトンショットノイ

ズが次に述べるような特徴を持つためである．

1. 著しく暗い環境を除き，支配的なノイズ源である．

2. 画素値の平均値と分散の間に相関がある．

1つ目の理由は，一般的な映像に対して提案手法が適用できる利点となる．また，2

つ目の理由は，改ざんの手がかりとなるノイズ特性を導出するための重要な特徴で

ある．

フォトンショットノイズは，光子の量子的な性質に由来するノイズである．CCD素

子 [106]は露光時間の間に入射した光子の数に応じて電荷を発生する素子である．光
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子の入射数はその量子的な性質により時間的に揺らぎを持ち，その分布はポアソン

分布で表される．ポアソン分布は平均と分散の間に相関があるため，フォトンショッ

トノイズも平均と分散の間に関連性を持つことになる．この平均と分散の関連性は

カメラの特性や撮影時のパラメータに固有の特性であるため，フレーム内での一貫

性を検証することによって改ざんを検出することができる．

画像の平均と分散の関連性については，Liuらがノイズレベル関数 (noise level func-

tion: NLF) [69]として定義した．Liuらはカメラ応答関数のデータベースから大量の

カメラ応答関数を取得し，人工的なノイズを合成してノイズレベル関数を生成した．

そして，主成分分析 [83]を用いてノイズレベル関数の基底関数を計算し，一般のノ

イズレベル関数を基底関数の線形和で表現した．Liuらは 1枚の画像からノイズレ

ベル関数を推定することにより，画像中のノイズの上限値を推定した．また，ノイ

ズの上限値を推定することにより，ノイズ除去フィルタのパラメータを適応的に決

定したり，エッジ検出の精度向上への利用方法を提案した．

一方で，我々はノイズレベル関数を改ざんの手がかりとして用いることを目指す．

先に述べたように，映像に含まれるフォトンショットノイズは，平均値と分散の間

に関連性がある．この関連性はまさに Liuらが提案したノイズレベル関数そのもの

である．したがって，与えられた映像からノイズレベル関数を推定し，その一貫性

を検証することにより，改ざん箇所の検出を目指す．図 2.4に改ざん映像のノイズ

特性とノイズレベル関数の模式図を示す．１つの点が１つの画素のノイズ特性に対

応する．また，青線が元映像のノイズレベル関数，赤線が改ざん領域のノイズレベ

ル関数を表す．我々は与えられた映像からノイズ特性の点を計算し，続いてノイズ

レベル関数を推定，そしてその一貫性を評価し，改ざん箇所を特定するというアプ

ローチを提案する．

本研究では，初めに特定の条件下で撮影された映像に対する改ざん検出手法を提

案し，段階的に条件を緩和し対象映像を一般化する．まず，第 3章において，被写

体とカメラが固定された静止シーンを仮定し，ノイズ特性を手がかりとした改ざん

検出手法の基本的な有効性を検証する．静止シーンにおいては，各画素の時間的な
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平均

映像

分
散
 

図 2.4:ノイズレベル関数の模式図

揺らぎはノイズのみに起因するため，テクスチャや陰影による輝度変化の影響を考

慮することなくノイズ強度を求めることができる．したがって，各画素の時間的な

平均と分散を計算し，計算されたノイズ特性の点からノイズレベル関数を推定する

ことにより，その一貫性を検証する．しかし，一般にカメラ応答関数はノンパラメ

トリックに定義されているため，ノイズレベル関数もノンパラメトリックに表現さ

れ，解析的に推定することが難しい．そこで，Liuらの手法を踏襲し，ノイズレベル

関数を基底関数を用いた線形結合で表現することにより，ノイズレベル関数の推定

を行う．

また，各画素の改ざんの判定に確率的な推論の枠組みを導入する．有限のフレー

ム数から計算される分散は真の分散からずれて観測され，この揺らぎはカイ二乗分

布 [82]に従う．そこで，計算されたノイズ特性の尤度をカイ二乗分布を用いて評価

し，改ざんの尤度を求める．また，改ざんによるノイズ特性の違いは，潜在変数を

用いて混合分布モデルとして表すことができる．各画素がどのノイズ特性に応じて

振舞うかを表す事後確率と，各ノイズレベル関数のパラメータは同時に推定する必

要があるため，我々はEMアルゴリズム [23]を用いてこれらの値を同時に推定する

手法を提案する．
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続いて第4章において改ざんされた移動物体を検出する手法を提案・検証する．移

動物体の場合は静止シーンのように時間方向の平均と分散を計算することによりノ

イズ特性を求めることができない．画素単位の対応点追跡は技術的に困難であるた

め，本研究では領域的な追跡を用いて時間的な平均と分散の関係を求める．ただし，

空間的に広がりのある領域の分散には，陰影・テクスチャ・ノイズの成分が混在す

るため，これらの分散成分を適切に分離する必要がある．陰影は先行研究で用いら

れた手法に則り，領域の輝度変化を平面近似することによって除去する．また，背

景が静止していると仮定すると，背景のノイズレベル関数が推定できるため，注目

領域のノイズ成分をノイズレベル関数から推定することができる．

分散の成分が分離できたら，改ざんの手がかりとして輝度とテクスチャ分散の関

係性を利用する．線形のカメラ応答の仮定の下で，テクスチャの分散は輝度の 2乗

の関数となる．よって，異なる注目領域の明るさが時間的に変化すると仮定すると，

輝度とテクスチャ分散の関係が 2次曲線で記述できるか評価することができる．テ

クスチャ分散が 2次曲線から乖離したときは，ノイズ成分を分離するために用いた

背景のノイズレベル関数が，注目領域のノイズ特性と合致していないと結論づける

ことができる．したがって，2次曲線に対する適合度を評価することにより改ざん

の判定をすることができる．

2.3 関連研究

本節では画像と映像を対象とし，データの真正性を評価する手法を紹介する．デー

タの真正性評価は，大きく撮影されたカメラの特定とデータ内の改ざん検出に分類

される．また，本研究が手がかりとして用いるノイズの特性を有効に利用した先行

研究についても言及する．
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表 2.1:特定範囲による特徴

特定範囲 メーカーや型番 撮影したカメラ

同一製品で撮影した画像の区別 × ○

事前情報の利用 ○ ×

2.3.1 画像の特性を手がかりとしたカメラの特定手法

本研究が提案する改ざん検出とはアプローチが異なるが，撮影に用いたカメラを

画像から特定することも画像の真正性評価には重要である．カメラの特定は，その

特定範囲によって次の 2種類に区別することができる．

• カメラのメーカーや型番の特定

• 撮影した固有のカメラの特定

それぞれの特定範囲の特徴を表 2.1に示す．

カメラのメーカーや型番まで特定する手法では，製品に固有の情報を手がかりと

して特定を行う．このアプローチの特徴として，事前に製品ごとの特徴量をデータ

として保持しておくことで，与えられた画像だけからメーカーや型番を特定するこ

とができる点がある．一方，共通する仕様の製品間ではカメラの識別ができないと

いう限界がある．

CCD素子が 1組のカラーカメラでは，カラーフィルタを用いて空間解像度の低い

画像を取得し，中間の画素を補間によって復元する (デモザイキング)．デモザイキン

グにおいて用いる補間アルゴリズムのパラメータはカメラモデルに固有であるため，

Bayramらはモデルごとのパラメータを取得しておき，与えられた画像から一致する

カメラモデルを推定する手法を提案した [7, 60]．Huangらもカラーフィルタからの

デモザイキング処理に着目し，主成分分析を用いた画像内の相関の除去とニューラ

ルネットを用いた識別モデルにより，カメラモデルの特定と画像内での異なる特性

を持つ領域の検出を行う手法を提案した [49]．また，Gallagherらは人工画像ではデ

モザイキングが発生しないことを手がかりとし，デモザイキングの処理痕を検出す
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ることによって写実的な人工画像と実画像を区別する手法を提案した [39]．

また，Mullikin らはカメラの信号処理における様々な特徴量を手がかりとしたカ

メラモデルの特定手法を提案した [79]．この手法は，カメラ応答関数の線形性，SN

比，感度，暗電流ノイズ，空間周波数特性といった多角的な情報を用いることによ

り，6種類のカメラモデルを識別することができる．

Faridは JPEG画像で用いられる量子化テーブルを手がかりとしてカメラの特定を

行う手法を提案した [28]．JPEG画像では，元画像の周波数成分を決められた量子化

テーブルの値で除算することによりデータ圧縮を行う．量子化テーブルはメーカー

やカメラモデルに固有であるので，画像からテーブルを推定することにより，カメ

ラモデルの特定を行うことができる．204種類のカメラの量子化テーブルを比較し

たところ，62種類のカメラは固有のテーブルを持ち，残りのカメラは 2種類から 28

種類の共通のテーブルを持つカメラが存在するという結果を得た．また，テーブル

を共有するカメラの種類の期待値は 1.43台であった．

一方，カメラ固有の情報を用いるアプローチでは，同じ製品であっても区別する

ことができる点が特徴である．しかし，カメラを特定するためには，検証するカメ

ラ実機，もしくはそのカメラで撮影された画像が必要になり，事前情報を用いるこ

とはできない．カメラ固有の情報としては，CCD画素の製造過程における欠陥を手

がかりとするものが提案されている．

Luká̌sらは固定パターンノイズと呼ばれるCCD素子の特性の空間的な揺らぎを手

がかりとしてカメラを特定する手法を提案した [71]．CCD素子は製造過程における

条件の揺らぎにより，暗電流ノイズの大きさに空間的な揺らぎが生じる．この揺ら

ぎは空間的にはランダムであるが時間的には一定であるため，固定パターンノイズ

と呼ばれる．固定パターンノイズは同じカメラモデルであっても異なるパターンを

形成するため，カメラの指紋と見なすことができる．Luká̌sらは与えられた画像か

ら固定パターンノイズを推定し，参照パターンと比較することによってカメラの特

定を行った．
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Bloyは Luká̌sらの手法をより実用的に拡張し，実験環境で撮影されていない大量

の参照画像から参照パターンを作成する手法を提案した [11]．また，カメラの特定

がされていない画像セットに対して，クラスタリングにより同一のカメラから撮影

された画像を選択し，参照パターンを作成する手法も同時に提案した．

2.3.2 画像を対象とした改ざん検出手法

画像を対象とした改ざんの検出手法は大きく 2種類に分類することができる．即

ち，(1)同一画像内の複製と (2)他の画像からの貼り付けを対象とした手法である．

Fridrichらは同一画像内の複製を対象とし，不自然に高い相関を持つ領域を検出す

ることで改ざん箇所を特定する手法を提案した [38]．

以降の研究は他の映像から貼り付けられた領域を検出する手法を提案したもので

ある．Linらはカメラ応答関数の一貫性を手がかりとして改ざん検出を試みた [68]．

被写体の輪郭線上において，カメラに入射する光は前景と背景の色情報の線形和で

表わされる．カメラ応答関数はこの線形性を歪ませて画素値に変換するため，観測

された画素値の線形性を復元するような逆関数を推定することにより，カメラ応答

関数を求めることができる．カメラ応答関数の一貫性を検証することにより，他の

画像から貼り付けられた領域を検出することができる．また，Hsuらはカメラ応答

関数から計算される不変量を手がかりとして改ざん検出を行う手法を提案した [48]．

Johnsonらは被写体の輝度と法線ベクトルから光源分布を推定し，その一貫性を

検証することによって他の画像から貼り付けられた物体を検出する手法を提案し

た [51, 53]．また，同じく Johnsonらは収差 (光の波長によって屈折角が異なるため

に色ごとに焦点位置がずれる現象)に着目し，ずれのパラメータの画像内の一貫性を

評価することによって改ざん箇所を検出する手法を提案した [52]．

Luká̌sらはカメラ特定で用いた固定パターンノイズを改ざん検出にも応用した [72]．

参照パターンと比較する点はカメラ特定と同じだが，画像内で参照パターンと異な

るノイズパターンを持つ領域を特定することで，他のカメラから貼りつけられた領

域を検出する．
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あるデータ列 (音声・画像など)に対して，閾値処理などの非線形変換を施すと，

bicoherenceと呼ばれる高次の統計量が不自然に高い値を示すことが先行研究により

示されている [27]．Hsuらは与えられた画像に対して bicoherenceを求めることによ

り，異なるソースの画像が貼り付けられてできた改ざん箇所を検出する手法を提案

した [48]．

Popescuらは画像のリサンプリングにおける相関を検証することにより改ざん検出

を行う手法を提案した [86]．複数の画像を合成して改ざん画像を作成する場合，元

の画像のサイズを変更することが多い．画像サイズの変更にはリサンプリングが伴

い，その過程で補間を行うため，リサンプリングされた画像では画素間に相関が生

じる．この相関は画像内で一定であるはずなので，一貫性を検証することにより異

なる処理でリサンプリングされた領域を検出することができる．

Wangらは画像の焦点ぼけを手がかりとする改ざん検出手法を提案した [109]．画

像の焦点が合っていない場合，被写体からカメラに入射した光はCCD素子上で 1点

に収束せず，円状に分布して観測される．レンズにおける屈折の式から，焦点ぼけ

の半径と被写体までの距離には関係があるため，画像内でこの関係が破綻している

箇所を改ざんとして検出することができる．

Yeらは JPEGによる画像圧縮に使われる量子化テーブルの一貫性を利用した検出

手法を提案した [117]．もし改ざんが施されて複数の量子化テーブルにより圧縮され

た場合，blocking artifact measureと呼ばれる改ざんの指標が大きく計算される．こ

の指標が不自然に高いブロックを改ざんとして検出することができる．

2.3.3 映像を対象とした改ざん検出手法

画像を対象とした改ざん検出手法に比べ，映像を対象とした手法はまだ少ない．

映像を対象とした場合も，画像と同様に同一映像内の複製と他の映像からの貼り付

けによって作られた改ざんを検出する手法に分けることができる．

Wangらは映像内の相関を計算することにより，同一映像内からの複製箇所を検出

する手法を提案した [108]．また，ある時刻のフレーム全体が異なる時刻に複製され
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た場合でも，フレーム間の相関を計算することによって複製を検出することができ

る．この手法は同一映像内の複製を対象としているため，他の映像から貼り付けら

れた領域は検出することができない．

Wangらは他の映像から貼り付けられた領域に対しても，デインターレーシング

に用いられるパラメータの一貫性を検証することによる改ざん検出の手法も提案し

ている [107]．デインターレーシングとは，縦方向の解像度が半分しかないインター

レース方式で記録された映像を，補間などを用いてフル解像度の映像に変換する技

術のことである．補間に用いられるパラメータは変換手法に固有であるため，映像

内での一貫性を手がかりとして改ざん箇所を検出することができる．これら手法は

他の映像から貼り付けられた領域を検出することができるが，映像の記録方式に依

存する手法であるため，その適用範囲は限定される．

映像内のノイズを手がかりとした改ざん検出はHsuらによって提案されている [47]．

フレームをブロックに分割し，ノイズ除去によってノイズ成分のみを抽出すると，同

一映像内から複製されたブロックはノイズ成分が不自然に高い相関を持つ．一方，異

なるテクスチャを持つ他の映像から貼り付けられた領域との間には不自然に低い相

関が計算によって求まる．ブロック間の相関によって同一映像内の複製と異なる映

像からの貼り付けを検出することができるが，ノイズの特性を求めるためのノイズ

除去に検出の性能が大きく依存する．特に元映像と改ざん領域のノイズ強度が大き

く異なる場合には正しくノイズを除去できないため，検出性能が低下するという問

題がある．

2.3.4 ノイズ特性の有効利用

カメラのノイズ特性についてはデジタルカメラの黎明期から数多く研究されてき

たが，その研究の多くは撮影された画像や映像からのノイズ除去を目的としたもの

である．一方，近年になり，画像や映像からノイズをただ除去するのではなく，ノ

イズの特性を積極的に用いることによってデータの理解などに役立てることを目指

した研究が発表されてきている．本研究がノイズレベル関数の定義について引用し
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た Liuらの報告 [69]では，1枚の画像からノイズレベル関数を推定することにより，

ノイズ除去やエッジ検出に対して適用した事例が紹介されている．

Matsushitaらはノイズ特性を用いてカメラ応答関数を推定する手法を提案した [77]．

輝度に混入するノイズはゼロを中心とした対称の分布を示すが，非線形のカメラ応

答関数で変換されることにより，観測される画素値のノイズの分布形状は対称から歪

む．そこで，観測された画素値の非対称なノイズ分布から逆変換された分布の対称性

を評価することにより，カメラ応答関数の逆関数を推定することができる．同様に，

Takamatsuらは輝度とノイズ強度の関係性 [102]や， probabilistic intensity similarity

と呼ばれるノイズを考慮した画素値の類似度にもとづくカメラ応答関数の推定手

法 [101]も提案しており，ノイズ特性を用いてカメラの特性を推定する手法は数多

く提案されている．
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第3章 静止シーンの改ざん検出

3.1 はじめに

本章では，ノイズ特性の一貫性を手がかりとした映像内の改ざん箇所検出手法の

基本的な有効性の確認を目的するため，静止シーンを対象とした手法の提案と評価

を行う．

被写体とカメラが固定された静止シーンの仮定は，監視カメラなどで撮影された

映像に固定された物体が貼りつけられてできた改ざん映像などを想定している．静

止シーンはノイズを手がかりとした改ざん検出の基本となる対象シーンであり，本

研究の提案する，改ざん検出の手がかりとしてのノイズ特性の有効性を検証するた

めの基礎となる．また，第 4章では動的なシーンに対する改ざん検出を行うが，そ

の際にも背景内の改ざんの有無を検証するために本手法は重要な役割を果たす．

静止シーンの特徴として，ノイズによる輝度値の揺らぎを簡単に計算できる点が

挙げられる．静止シーンでは各画素が観測する被写体の位置が時間的に変化しない

ため，画素値の時間的な変化は全てノイズによるものと結論づけることができる．

したがって，空間的な分散の計算時に問題となる，陰影・テクスチャ・ノイズの分

離問題を考慮する必要がなく，各画素について独立に時間方向の分散を計算するこ

とにより，ノイズ強度を簡単に求めることができる．

本研究では，各画素で求められた時間的な平均と分散の関係性をノイズレベル関

数として記述する．ノイズレベル関数はカメラ応答関数や撮影時のパラメータに依

存するため，カメラ撮影時の固有情報と見なすことができる．我々は与えられた映

像からこのノイズレベル関数を推定し，その一貫性を検証することによって改ざん

箇所を検出することを目指す．
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第2章で述べたように，提案手法が着目するフォトンショットノイズは，CCD素子

に入射する光子数の時間的な揺らぎに起因するノイズである．光子はカメラ内で電

子に変換され，様々な信号処理を経て画素値として観測されるため，フォトンショッ

トノイズの強度と輝度値の関係性を直接観測することはできない．また，信号処理

において未知なパラメータが存在するため，解析的にノイズレベル関数の推定する

ことも難しい．したがって，与えられた映像のみからノイズレベル関数を推定する

ことは大変困難である．そこで我々は Liuらの手法 [69]を踏襲し，事前知識として

ノイズレベル関数の基底関数を用いる．基底関数の線形結合としてノイズレベル関

数を表現することにより，推定されるパラメータの個数を減少させることができる．

また，提案手法は改ざん検出を確率的な枠組みで取り扱い，改ざんの事後確率を

推定する．ノイズは確率的な現象であるため，計算されたノイズ特性も揺らぎを持っ

ている．また，ノイズ特性の分布形状は入力映像に大きく依存するため，適応的な

パラメータ調整が必要である．したがって改ざんの有無の判定境界を決定論的に取

り扱うことは難しいため，確率モデルを用いた推論によって改ざんの事後確率を推

定する．計算されるノイズ特性の揺らぎを適切に取り扱うため，我々は統計学の知

見にもとづいて改ざんの尤度を定義する．具体的には，有限の標本数に起因する分

散の揺らぎがカイ二乗分布 [82]に従うことにもとづき，ノイズレベル関数から示唆

される分散と実際に計算された分散の差異をカイ二乗分布を用いて評価する．

ベイズ的な確率の取り扱いを用いることにより，改ざんは潜在変数を用いて混合

確率分布モデルとして表現することができる．すなわち，各画素が従う (元となる

映像の)ノイズ特性を潜在変数で表すと，各クラスに属する確率が改ざん・非改ざん

の確率に対応する．すると，各映像ソースのノイズレベル関数が分かれば各画素が

属するクラスの尤度を計算することができる．一方で，ノイズ特性の点が得られた

とき，各映像ソースのノイズレベル関数を推定するためには，各点がどちらのノイ

ズレベル関数に従うのかが分かっている必要がある．つまり，各画素が属する映像

ソースの確率と各ノイズレベル関数のパラメータは同時に推定する必要がある．そ

こで我々はEMアルゴリズム [23]を用いて，これら 2種類の値を同時に推定する手
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法を提案する．

先行研究と比較した提案手法の特長は以下のとおりである．

1. 画素単位の検出が行える

2. 異なる映像ソースから貼りつけられた領域を検出できる

3. 対象映像の記録フォーマットを限定しない

4. 混入するノイズ強度の一貫性を仮定しない

1.は各画素において独立にノイズ特性を計算し，改ざんの確率を推定できることを

意味する．これは，先行研究 [47]がブロック単位で改ざんを検出するため，ブロッ

クの取り方に精度が依存し，また改ざん検出の空間分解能が小さいという限界に対

する提案手法の利点である．2.は相関を手がかりとする先行研究 [108]に対する利

点である．提案手法は映像内の特徴量の一貫性を手がかりとするため，同一ソース

内の複製を対象とする先行研究では検出できない，異なる映像ソースから貼りつけ

られた領域を検出することができる．３．は記録フォーマットの特性を手がかりと

する先行研究 [107]に対する利点である．与えられた映像ソースのフォーマットに

依存しないという点で，提案手法はより多くの種類の映像に対して適用可能である．

最後に，4.は提案手法と同じくノイズの特性を手がかりとする先行研究 [47]に対し

て提案手法が持つ利点である．先行研究では，背景映像と改ざん領域でノイズ強度

が大きく異なっているとき，ノイズ除去が正確に行えず，検出精度が低下するとい

う限界があった．提案手法はノイズ強度の違いを手がかりとするため，先行研究で

は検出できない改ざんを検出することができる．

以下，3.2節ではCCDカメラのノイズ特性とノイズレベル関数の導入について述

べ，次いで 3.3節で改ざん検出の枠組みについて説明する．そして 3.4節で実験結果

について述べ，最後に 3.5節で本研究のまとめを行う．
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3.2 CCDカメラのノイズ特性

提案手法では，映像に含まれるノイズを改ざんの手がかりとして用いる．本節で

はまずCCDカメラにおける信号処理について 3.2.1節で触れ，先行研究において提

案されたノイズレベル関数について言及する．また，3.2.2節ではノイズレベル関数

をCCDカメラのノイズモデルから記述し，輝度の平均と分散の関係を導出する．

3.2.1 ノイズレベル関数

先に述べたように，CCDに入射する光子の数は量子的な揺らぎのためにノイズと

して振る舞い，その分布はポアソン分布で表すことができる．ポアソン分布はその

平均と分散に関係性があり，また考える乱数の規模が光子数のように十分大きいと

き，正規分布に近似することができる．実際には光子数の平均と分散の関係を直接

観測することは不可能であるが，その代わりに観測された画素値の平均と分散を計

算することは可能である．提案手法では，映像内における画素値の平均と分散の関

係を改ざんの指標として用いる．

ここで，Liuらが画像内のノイズ特性を推定し，エッジ検出などに用いたノイズ

レベル関数 (NLF)の定式 [69]について触れる．はじめに，本研究では以下の 2つの

仮定をする．まず 1つ目に，映像に含まれるノイズはゼロ平均であり，真の画素値

は平均化によって得ることができるものとする．次に，対象とする映像は静止シー

ンであると仮定する．すると，ある画素の時間的な平均と分散を計算することによ

り，ノイズ特性を求めることができる．

以上の仮定にもとづき，ノイズレベル関数を定式化する．観測された画素値Oは，

ノイズによってランダムに振舞うとする．この画素の時間的な平均を µとすると，

ノイズレベル関数 τ(µ)は次式によって定義される．

τ(µ) ≡ Var[O] = E[(O − µ)2] (3.2.1)

文献 [69]内 (2)式とは異なり，ノイズレベル関数を標準偏差ではなく分散として定

義していることに注意されたい．次節で示すように，ノイズレベル関数は量子効率
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やカメラ応答関数 (camera response function: CRF)といったカメラ固有のパラメータ

の他，露光時間やゲインといった撮影条件などに依存する．したがって，ノイズレ

ベル関数は撮影条件を記録した固有情報として振る舞うため，その一貫性を検証す

ることによって改ざん箇所を検出することができる．

3.2.2 ノイズレベル関数の性質

本節ではCCDカメラ内の信号処理過程を考察することにより，観測される画素値

の平均や分散の振る舞いについて言及する．文献 [69]に記述されるように，カメラ

で撮影されメモリに格納される信号Oは次式

O = f
(
a
{
η(P +NPS) +NDC +NR

})
+NQ (3.2.2)

で表される．ここで f(·)はカメラ応答関数，aはゲイン，ηはCCD素子の量子効率，

P は露光時間内にCCD素子に入射した光子数である．また，信号に混入するノイズ

源として，フォトンショットノイズNPS，暗電流ノイズNDC，読み出しノイズNR，

量子化ノイズNQの 4種類を仮定する．ここで (3.2.2)式において f に関して aηP の

周りで１次のテイラー展開を施すと，次式

O ≃ f(aηP ) + af ′(aηP )(ηNPS +NDC +NR) +NQ (3.2.3)

を得る．(3.2.3)式より，Oの平均は

µ = E[O]

≃ f(aηP ) + af ′(aηP ) ·
(
ηE[NPS] + E[NDC] + E[NR]

)
+ E[NQ]

= f(aηP ) (3.2.4)

で計算される．ここで E[NPS] = E[NDC] = E[NR] = E[NQ] = 0と仮定した．(3.2.4)

式は平均を計算することによりノイズを除去できることを示唆している．一方，O

の分散は

σ2 ≃ a2f ′2(aηP )
(
η2P + σ2

DC + σ2
R

)
+ σ2

Q (3.2.5)
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で得られる．ここで σ2
DC，σ2

R，σ2
Qはそれぞれ暗電流ノイズ，読み出しノイズ，量子

化ノイズの分散である．(3.2.5)式の第１項はフォトンショットノイズの分散に対応

し，この強度はフォトンショットノイズがポアソン分布に従うことから光子数 P に

依存する．

ここで (3.2.4)式を (3.2.5)式に代入し，P を消去すると，

σ2 = a2f ′2(f−1(µ)) ·
(η
a
f−1(µ) + σ2

DC + σ2
R

)
+ σ2

Q (3.2.6)

を得る．(3.2.6)式は，画素値の平均 µと分散 σ2 を関連付ける式であるので，ノイ

ズレベル関数の定義式である (3.2.1)式を信号処理の側面から導いた式であると言え

る．また，(3.2.6)式から，ノイズレベル関数は特にカメラ応答関数の微分 f ′に依存

することが分かる．

ここでカメラ応答関数とノイズレベル関数の関係性を何例かの図を用いて示す．

図 3.1に３種類のカメラ応答関数と，合成ノイズによって得られた対応するノイズ

レベル関数を示す．青実線がデータベースから選ばれたカメラ応答関数で，赤破線

が対応するカメラ応答関数から計算されたノイズレベル関数である．ノイズレベル

関数の形状は，カメラ応答関数に大きく影響されることが分かる．また，(3.2.6)式

で示されたように，カメラ応答関数の微分が大きい箇所でノイズレベル関数の値が

大きくなっていることが分かる．

併せて実際にカメラによって撮影された映像から計算されたノイズ特性を図 3.2

に示す．各映像に用いられたカメラ応答関数は図 3.1のものと対応し，以後CRF(a)，

CRF(b)，CRF(c)のラベルで各カメラ応答関数を扱うことにする．実データではノ

イズ強度が大きくなるほど描画された点が広く分散する．これは有限の標本数で分

散を計算している影響であり，この分散の揺らぎに関しては 3.3.2節で詳しく議論

する．
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図 3.1:カメラ応答関数とノイズレベル関数の例．青実線と赤破線がカメラ応答関数

とノイズレベル関数にそれぞれ対応する．
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図 3.2:実データにおけるノイズ特性
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図 3.3: CCDカメラノイズの生成フロー

3.3 改ざん検出の流れ

前節では，ノイズレベル関数の定義を導入し，カメラの撮影条件に応じてノイズ

レベル関数の形状が変化することを示した．本節では，与えられた映像からノイズ

レベル関数を推定し，その一貫性を手がかりとして改ざん箇所を検出する手法の流

れを説明する．

まず 3.3.1節においてノイズレベル関数をパラメトリックに表現するために必要な

基底関数の取得方法について述べる．次に，3.3.2節において各画素の改ざんの尤度

をノイズレベル関数と統計的な知見にもとづいて定義する．そして確率モデルにも

とづく改ざん検出の手法を 3.3.3節で述べる．

3.3.1 基底関数の獲得

(3.2.6)式ではカメラ応答関数とノイズレベル関数の関連性を示した．しかし，(3.2.6)

式にはカメラ応答関数の他にも未知のパラメータが多くあり，与えられた映像から

ノイズレベル関数を解析的に求めることは困難である．また，一般に用いられるカ

メラ応答関数はノンパラメトリックに表現されているため，ノイズレベル関数を解

析的に推定することは困難である．そこで，我々は Liuらの用いた手法 [69]に倣い，

合成されたノイズ特性に対して主成分分析を行い，ノイズレベル関数の基底関数を

求めることにする．基底関数をノイズレベル関数の事前知識として用いることによ

り，解空間の次元を削減し，推定すべきパラメータの数を減らすことができる．

我々は公開されているデータベース1から 201種類のカメラ応答関数を用意し，ノ

1http://www.cs.columbia.edu/CAVE
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イズを合成した．データベースではカメラ応答関数が 1024個の点集合でノンパラメ

トリックに定義されているため，ノイズレベル関数も 1024個の点集合で表現するこ

とができる．図 3.3にノイズ生成のフローを示す．まずノイズを含まない画素値 Iを

用意し，カメラ応答関数の逆関数 f−1によって輝度領域に逆写像し，ノイズを含ま

ない輝度 Lを

L = f−1(I) (3.3.1)

と得る．次に，輝度Lに対して輝度に依存するノイズ nsと輝度と独立に混入するノ

イズ ncを付加し，ノイズを含む輝度 L′を

L′ = L+ ns + nc (3.3.2)

と計算する．ここで各ノイズの分散は，定数パラメータ σ2
s と σ2

c を用いてVar[ns] =

σ2
sL，Var[nc] = σ2

c のように与える．最後にノイズレベル関数 fによって再び画素値

の領域に写像し，ノイズを含んだ画素値 I ′を

I ′ = f(L′) (3.3.3)

と得る．このようにして輝度を変化させながら 100個のノイズを含んだ標本を合成

し，平均と分散を計算した．同様の計算を 10回繰り返し，平均と分散の平均を求め

て滑らかなノイズ特性を取得した．こうして得られた 201種類のノイズ特性データ

に対して主成分分析を行うことにより，平均関数 τ0(µ)と 6つの基底関数 τ̂l(µ)を求

めた．各関数は 1024次元のベクトルで表されるため，各関数に 8次元の多項式を

当てはめることにより次元削減を行った．図 3.4に得られた平均関数と基底関数を

示す．

基底関数を用いると，ノイズレベル関数は

τ(µ) = τ0(µ) +
6∑

l=1

αlτ̂l(µ) (3.3.4)

のように基底関数の線形結合の形で表すことができる．すると，最小二乗の枠組み

で結合係数αlを求めることにより，与えられた映像のノイズレベル関数を推定する
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ことができる．ノイズレベル関数を用いると，映像内のある画素の平均 µが与えら

れたとき，その画素の分散 σ2を σ2 = τ(µ)と見積もることができる．ノイズレベル

関数から見積られた分散と実際のデータから計算された分散を比較することにより，

次節で述べるように各画素の改ざんの尤度を評価する．

3.3.2 ノイズ特性の尤度

前節ではノイズレベル関数の事前情報として基底関数を取得し，推定すべきノイ

ズレベル関数のパラメータについて述べた．本節では，推定されたノイズレベル関

数から，各画素の改ざんの尤度を定式化する．図 3.2で観測されるように，改ざん

が施されていない映像においても計算された分散は揺らぎをもつ．したがって，各

画素の分散がノイズレベル関数からずれて観測された場合，そのずれがノイズの揺

らぎによるものなのか，改ざんによるものなのかを区別しなければならない．そこ

で，我々は統計的な立場から分散のずれの評価を行い，各画素が改ざんされた尤度

を定式化する．

統計学における用語の整理

我々は，与えられたデータに対してあるノイズ分布を仮定し，分布の特性を示す

パラメータを推定することによってノイズ特性を評価する．統計学では，確率変数

を生成する母集団と，データから観測される標本集団は明確に区別される [122]．本

研究の場合，母集団はノイズが付加されて観測されうる全ての観測値の集合であり，

標本集団は与えられた映像から実際に計算された観測値の集合である．母集団が従

う確率分布を母集団分布と呼び，母集団分布を特徴付ける値を母数 (パラメータ)と

呼ぶ．本研究が手がかりとするフォトンショットノイズが従う分布はポアソン分布

であるが，光子の数が十分多いことを踏まえ，正規分布N (µ, σ2)に近似する．正規

分布の場合，パラメータは母平均 µと母分散 σ2の 2種類ある．ノイズレベル関数を

推定するためには，各輝度におけるノイズ分布のパラメータを推定する必要がある．

しかし，我々が観測できるのは母集団から抽出された標本集団だけであるので，母

集団の特性を完全に推定することはできない．
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母集団から生成された標本 x = {x1, . . . , xN}が与えられたとき，母集団の分布に

関する指標を求めることができ，この指標を統計量と呼ぶ．例えば，

m =
1

N

N∑
n=1

xn, (3.3.5)

s2 =
1

N − 1

N∑
n=1

(xn −m)1 (3.3.6)

は代表的な統計量であり，mと s2はそれぞれ標本平均・標本分散と呼ばれる．デー

タ数Nが無限個あるとき，大数の法則から標本平均と標本分散はそれぞれ母平均と

母分散に一致する．しかし，有限個数の標本集団から計算された統計量は，真のパ

ラメータからずれて観測される．この揺らぎが図 3.2の点の分布の原因であり，特

にデータの数が分散の大きさに対して少ないとき，有限精度の影響は大きくなる．

カイニ乗分布

Xiを母平均 µi，母分散 σ2
i の正規分布に従うN 個の独立な確率変数とすると，カ

イニ乗値と呼ばれる次の統計量

Q =
N∑
i=1

(
xi − µi

σi

)2

(3.3.7)

はカイ二乗分布 (χ2分布) [82]に従う (すなわちQ ∼ χ2
k)．(3.3.7)式は母平均と母分

散で正規化された確率変数の二乗和であり，標本分散 s2を用いると

Q =
(N − 1)s2

σ2
(3.3.8)

と定義される．カイ二乗分布の確率密度関数は，

f(x; k) =


0 (x < 0)

(1/2)k/2

Γ(k/2)
xk/2−1e−x/2 (x ≥ 0)

(3.3.9)

という形をとる．ここで Γ(·)はガンマ関数である．カイ二乗分布はパラメータを 1

つ持ち，Xiの自由度に等しい正の整数 k = N − 1である．
1ここでは標本分散を不偏分散で定義した．標本分散を 1

N

∑N
n=1(xn−m)2で定義することもある

が，この場合は標本分散の期待値が母分散に一致しないため注意が必要である．
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カイ二乗分布を用いると，あるカイニ乗値Qが観測される確率を表現することが

できる．すなわち，母分散が σ2であるときに標本分散が s2と得られる条件付確率

は，カイ二乗分布を用いて

P (s2|σ2) = χ2
k

(
(N − 1)s2

σ2

)
(3.3.10)

で計算される．

ノイズレベル関数と改ざん尤度

(3.3.10)式に表したように，カイニ乗分布はある母分散 σ2を仮定した時に標本分

散 s2が観測される確率を与える．では，改ざん検出において，カイニ乗値の定義式

(3.3.8)式で用いる母分散 σ2はどのようにして与えられるだろうか．ノイズレベル関

数 τ(·)が与えられたとき，分散は (3.2.1)式によって推定される．したがって，ノイ

ズ特性 (m, s2)をもつ画素が観測される確率は，

P (m, s2|σ2 = τ(µ)) ≃ P (s2|σ2 = τ(m))

= χ2
k

(
(N − 1)s2

τ(m)

)
(3.3.11)

と表すことができる．ただしここで µ ≃ mと仮定した．(3.3.11)式で計算される確

率を評価することにより，ノイズ特性点 (m, s2)のノイズレベル関数からのずれを観

測の揺らぎで説明できるかどうかを評価することができる．すなわち，(3.3.11)式は

(m, s2)を観測した時のノイズレベル関数を τ の尤度を表している．次節ではこの尤

度を最大化するノイズレベル関数 τ(·)を推定する．

3.3.3 ノイズレベル関数の推定と改ざん検出

3.1節で述べたように，本研究では静止シーンの映像を対象とする．すると，各

画素の時間的な平均mと分散 s2がそれぞれ (3.3.5)式と (3.3.6)式を用いて得られる．

ノイズレベル関数を用いた尤度評価に先立ち，基底関数の定義に合わせるため，平

均値は画素の最大値である 255，分散は観測値の最大値で正規化しておく．
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映像から画素数M だけのノイズ特性 (m, s2)が得られたら，改ざんの事後確率を

評価する．ここで，与えられた映像の一部に他の映像から貼り付けられた改ざん領

域がある場合，複数のノイズレベル関数が混在することに注意する．すなわち，各画

素がどちらのノイズレベル関数に従う領域に属するのかを評価する必要がある．そ

こで画素 pが属する映像ソースを表す潜在変数 zpを導入し，改ざん検出の問題を複

数の確率分布 (ノイズレベル関数)からなる混合確率分布モデルとして取り扱うこと

にする．ただし，本研究では含まれているノイズレベル関数の種類は 2種類で既知

とする．すなわち，zp = {1, 2}である．図 3.5に改ざん映像においてノイズ特性が

観測される過程を表すベイジアンネットワークを示す2．ノイズ特性 (mp, s
2
p)が観測

されたときに i番目のソースに属する事後確率は，ベイズの定理より

P (zp = i|s2p;mp) =
P (s2p|zp = i;mp)P (zp = i)∑2
j=1 P (s2p|zp = j;mp)P (zp = j)

(3.3.12)

で表される．(3.3.11)式を用いると，尤度 P (s2p|zp = i;mp)は

P (s2p|zp = i;mp) = P (s2p|σ2 = τi(mp))

= χ2
k

(
(N − 1)s2p
τi(mp)

)
(3.3.13)

と書ける．

さて，ここで尤度の評価式 (3.3.13)式を計算するためには，各映像ソースにおける

ノイズレベル関数 τ(·)が分かっていなければならない．そこで，与えられたノイズ
2ここでmp は平均であるので本来ならば s2p 同様確率変数として取り扱うべきであるが，本研究

では (3.3.11)式の導出と同様にパラメータとして取り扱っている．



第 3章 静止シーンの改ざん検出 38

特性の点群 (mp, s
2
p) (p = 1, . . . ,M)からノイズレベル関数を推定する．ただし異な

る映像ソースに属する画素のノイズ特性点を含めて推定を行うと，それらの点は外

れ値として振舞うため，正確な推定が行えない．したがって，各画素が属する映像

ソースの確率を用いて重み付けされた曲線当てはめを行う必要がある．すると，各

画素が属する映像ソースの確率と，各映像ソースのノイズレベル関数は同時に推定

しなければならないため，我々はEMアルゴリズム [23]を用いてこれらの値を同時

に推定する．

Eステップでは，まずある画素がソース 1(ノイズレベル関数が τ1)に属する尤度を

(3.3.13)式で計算する．ソース 2(同じく τ2)に属する尤度も同様に計算する．次に，

各ソースに属する事前確率を次式

P (zp = i) =

∑M
p=1 P (s2p|zp = i;mp)∑2

j=1

∑M
q=1 P (s2q|zq = j;mq)

(3.3.14)

を用いて更新する．

Mステップでは，(3.3.4)式で示す i番目のソースのノイズレベル関数のパラメー

タ {α(i)
1 , . . . , α

(i)
6 }を推定する．パラメータは次の誤差関数を最小化することによっ

て求める．

E({α(i)
1 , . . . , α

(i)
6 }) =

∑
p

wp(s
2
p − τi(mp))

2 + λ

∫ 1

0

|τ ′′i (µ)|dµ+

∫ 1

0

ξ(τi(µ))dµ

(3.3.15)

ここでwp = P (zp = i|s2p;mp)は (3.3.12)式で得られる事後確率で，重み付きの最小

二乗解を求めるためのデータ項である．第 2項は平滑化項で，λによって平滑度が

調節される．第 3項はペナルティ項で，次のペナルティ関数によって表現される．

ξ(a) =


A if a < 0, a > 1

0 otherwise

(3.3.16)

ここでAは十分大きな値 (A ∼ 105)である．ペナルティ項はノイズレベル関数が 0

から 1の間の値を取るように制限をかける働きをする．
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EステップとMステップを収束するまで繰り返し，各画素が各ソースに属する事

後確率と各ソースのノイズレベル関数のパラメータを同時に推定する．初期条件が

収束解に影響しないことを確認の後，実験ではノイズレベル関数の形状の初期条件

として，1番目のノイズレベル関数に対しては {α(1)
1 , . . . , α

(1)
6 } = {1, 0, 0, 0, 0, 0}，2

番目のノイズレベル関数に対しては {α(2)
1 , . . . , α

(2)
6 } = {0, 1, 0, 0, 0, 0} と設定した．

また，事前確率の初期値はそれぞれのソースに対して 0.9と 0.1を設定した．

最後に，静止シーン映像に対する改ざん検出の計算フローをAlgorithm 1に示す．

3.4 評価実験

提案手法の有効性を確認するため，本研究では次の 2種類の検証実験を行った．1

つ目は実験室環境で撮影された映像を対象とした実験で，手法の定量的な評価を行っ

た．2つ目はより現実的なシーンを撮影した映像を対象とした実験で，屋内外を撮

影した映像を用いて定性的な評価を行った．

実験映像の撮影には，PointGrey Research社製の IEEE 1394カメラである Fleaを

使用し，30fpsで撮影されたVGAサイズ (640×480画素)のグレースケール映像を用

いた．撮影された映像は可逆圧縮である huffyuvコーデックを用いて圧縮し，1Mbps

以上のビットレートで保存した．

3.4.1 実験室環境による定量的評価

まずはじめに実験室環境において撮影された映像に対して提案手法を適用し，手

法の定量的評価を行った．3.3節で紹介したデータベースから 3種類のカメラ応答関

数を選び，Macbeth Color Checker Boardを撮影した．カメラ応答関数が変わるとそ

れに伴って映像の明るさが変化するので，露光時間とゲインを調節して平均の明る

さが近くなるように設定した．図 3.2に示したノイズ特性は実験に用いた映像のも

のである.また，図 3.6に撮影された映像の一例を示す．
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Algorithm 1 静止シーン映像に対する改ざん検出
入力映像の各画素について，平均mpと分散 s2pを計算

[初期化]

{α(1)
1 , . . . , α

(1)
6 } ← {1, 0, 0, 0, 0, 0}, {α

(2)
1 , . . . , α

(2)
6 } ← {0, 1, 0, 0, 0, 0}

P (zp = 1)← 0.9, P (zp = 2)← 0.1

for iter = 1 toMaxIter do

[Eステップ]

for NLF = 1 to 2 do

事後確率 P (zp = NLF |s2p,mp)の計算 ・・・ (3.3.12)式

end for

for NLF = 1 to 2 do

事前確率 P (zp = NLF )の更新 ・・・ (3.3.14)式

end for

[M ステップ]

for NLF = 1 to 2 do

ノイズレベル関数のパラメータ {α(NLF )
1 , . . . , α

(NLF )
6 }を更新 ・・・ (3.3.15)式

end for

[収束判定]

if パラメータの変化 < ϵ then

return

end if

end for



第 3章 静止シーンの改ざん検出 41

図 3.6:撮影された映像

撮影された 3種類の映像を用いて，改ざん映像を作成した．まず 3種類の中から，

背景 (ソース 1)となる映像と貼り付けられる映像 (ソース 2)の組み合わせを決め，16

箇所の 100 × 100画素の領域に改ざんを施した．各改ざん領域は図 3.7で示すよう

に (a)から (p)でラベル付けした．改ざん領域では全フレームにわたってソース 1の

画素値をソース 2の画素値で書き換えた．ソース 1とソース 2の組み合わせとして

は，[ソース 1:CRF(a)，ソース 2:CRF(b)]の組み合わせと [ソース 1:CRF(a)，ソース

2:CRF(c)]の組み合わせを用いた．

3.3節で述べたように映像のノイズ特性を計算し，EMアルゴリズムを用いて 2種

類のノイズレベル関数のパラメータ {α(i)
1 , . . . , α

(i)
6 } (i = 1, 2)と，各画素が属する

ソースの事後確率 P (zp = i|s2p,mp) (i = 1, 2)を推定した．提案手法は何が“真正で

あるか”についての指標は定義していないため，改ざん箇所は領域全体と比較して

小さいと仮定し，映像内で主要な映像ソースを背景領域 (ソース 1)と判定する．こ

こで，主要とは事前確率 P (zp = i)によって評価する．

図 3.8と図 3.9に推定結果を示す．図 3.8(a)は計算されたノイズ特性とノイズレベ

ル関数の推定結果である．青線はソース 1のノイズレベル関数，赤線はソース 2の

ノイズレベル関数の推定結果を示す．各点は計算された 1画素のノイズ特性を示し，

色が各映像ソースに属する確率を示す．右のカラーバーに示すように，青いほどソー
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図 3.7:改ざん領域

ス 1に含まれる確率が高く (改ざんの確率が低い)，赤いほどソース 2に含まれる確

率が高い (改ざんの確率が高い)．また，図 3.8(b)は図 3.8(a)の各点を入力映像の画

素に対応付けた結果で，色は図 3.8(a)で示した確率に対応する．

図 3.8(a)ではソース 1とソース 2のノイズ特性がきれいに分離しているため，2本

のノイズレベル関数は正確に推定できている．このため，図 3.8(b)の検出結果では

改ざんが施された領域が正確に検出できている．一方，図 3.9(a)では各領域のノイ

ズ特性がきれいに分離していない．しかし，改ざんの検出結果図 3.9(b)を見ると図

3.8(b)ほどではないが改ざん箇所が正確に推定できていることが分かる．

また，図 3.8と図 3.9に結果を示した映像を用いて，提案手法の定量的評価を行っ

た．定量的評価は，図 3.7で示した 16箇所の各改ざん領域と，背景領域内における

事後確率 P (zp = i|s2p,mp)の平均で評価した．各改ざん映像から計算した平均事後

確率を図 3.10に示す.図 3.10(a)で示すCRF(a)とCRF(b)の組み合わせでは，すべて

の改ざん領域において正しい推定が得られている．一方，図 3.10(b)で示すCRF(a)

とCRF(c)の組み合わせでは，いくつかの改ざん領域において誤った推定が得られて

いることが分かる．これは，図 3.9(a)で示したように，各ソースのノイズ特性がき

れいに分離していないことが原因であると考えられる．
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図 3.8: CRF(a)とCRF(b)を用いて改ざんした映像の推定結果．
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図 3.9: CRF(a)とCRF(c)を用いて改ざんした映像の推定結果．



第 3章 静止シーンの改ざん検出 44
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図 3.10:図 3.8と図 3.9の推定結果の定量的評価．各改ざん領域と背景領域における

ソース 1，ソース 2に属する確率の平均を示す．
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3.4.2 実映像による定性的評価

前節では実験室環境において提案手法の定量的評価を行った．本節ではより現実

的な映像を対象として提案手法を適用し，評価を行う. 図 3.11(a)は屋内で撮影し

たシーンを用いた改ざん映像で，本棚の映像中に紙箱の映像が貼り付けられている．

一方，図 3.11(b)は屋外で撮影したシーンを用いた改ざん映像で，建物の映像に自転

車の映像が貼り付けられている．改ざん作成には Adobe Premierを使用し，対象物

体の切り出し・サイズ変更・明るさやコントラストの調整などを用いて，見た目が

自然になるように加工を行った．現実的なシーンでは風などの影響によってシーン

に動きが混入するため，静止シーンの仮定に反する画素が存在する．このような画

素に対して時間的な分散を計算すると，対応画素の移動によって大きな時間分散を

持つ．このような画素から計算されるノイズ特性の誤差の影響を排除するため，分

散が閾値よりも大きな画素を改ざん検出の対象から除外し，判定不能として改ざん

の事後確率を 0.5とした．

提案手法を適用した結果を図 3.12と図 3.13に示す．図 3.12(b)に示すように，貼

り付けられた箱の部分が正確に検出できていることが分かる．一方，図 3.13(b)では

建物のガラスや壁の領域で誤った検出が分散しているが，これは図 3.13(a)で示す各

領域のノイズ特性が重なった領域に相当することが原因である．しかし，改ざんさ

れた自転車の領域では改ざんの事後確率が背景に比べて十分に高く，改ざん領域の

検出が成功していることが分かる．

3.4.3 映像圧縮の影響

最後に映像の圧縮が改ざん検出に与える影響について考察する．3.4.1節で使用し

たCRF(a)とCRF(b)の組み合わせの改ざん映像を様々なコーデックを用いて圧縮し，

改ざん検出の精度にどのような影響があるか検証を行った．

比較対象として，前節までに用いた可逆圧縮コーデックであるhuffyuvの他，次の3

種類のコーデックを用いた．(1)MPEG-2：1995年に開発されたコーデックで，主にデジ

タル放送や記録メディアの符号化・復号化方式として利用されている．(2)Cinepak：1992
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(a)屋内シーン

(b)屋外シーン

図 3.11:より現実的なシーンを用いた改ざん映像．
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図 3.12:図 3.11(a)に示した映像の推定結果．
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図 3.13:図 3.11(b)に示した映像の推定結果．
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表 3.1:様々なコーデックにおけるビットレートと検出精度

コーデック ビットレート [kbps] 陽性率 陰性率

huffyuv 221184 0.9702 0.9860

MPEG-2 100000 0.4641 0.5503

Cinepak 16770 0.0620 0.9107

H.264 153 0.3938 0.5391

年に開発されたコーデック．初期のQuickTimeやAVI で主に用いられた．(3)H.264：

2003年に開発されたコーデックで，従来のコーデックに比べて高い圧縮効率を実現

している．各コーデックにおいては固定ビットレートを選択し，その他のパラメー

タは品質が最高となるように設定した．

改ざん検出の精度は，陽性率と陰性率の 2つの指標を用いて評価した．陽性率は

改ざん領域において改ざんされた映像ソースに判定される事後確率の平均として求

めた．一方，陰性率は背景領域において背景の映像ソースに判定される事後確率の

平均として求めた．表 3.1に各コーデックで圧縮した映像のビットレートと改ざん検

出精度を示す．表より提案手法の精度はコーデックに大きく依存することが分かる．

これは，圧縮によって映像の品質が劣化し，新たなノイズが加わったことや，ノイ

ズが除去されることによって提案手法が手がかりとする情報が失われてしまったこ

とが原因と考えられる．図 3.14に比較に用いた映像のノイズ特性を示す．MPEG-2

では比較的元映像のノイズ特性が保存されているため，表 3.1に示すように陽性率・

陰性率共に比較的高い値が得られている．Cinepakでは品質劣化が激しく，分散が非

常に大きくなっている．このことが陽性率の悪化を招いたと考えられる．H.264も

わずかに元のノイズ特性を残してはいるが，2つのノイズレベル関数を分離するこ

とはできず，改ざん検出の性能は低くなっている．
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3.5 まとめ

本研究では静止シーンを撮影した映像を対象とし，映像に含まれるノイズの特性

の一貫性を検証することによって他の映像から貼り付けられた領域を検出する手法

を提案した．提案手法はフォトンショットノイズに由来する輝度値の時間的な平均と

分散の関係性に着目し，先行研究に倣ってノイズ特性をノイズレベル関数として定

義した．ノイズレベル関数はカメラの種類や撮影条件に固有の形状を示すため，映

像内で一貫していない箇所を求めることにより，他の映像ソースから貼りつけられ

た領域を検出することができる．

我々は人工データと実映像を用いて，撮影条件によってノイズ特性が異なること

を示した．そして，ノイズレベル関数を推定するための事前情報として，合成ノイ

ズを用いてノイズレベル関数の基底関数を取得し，ノイズレベル関数を基底関数の

線形結合として表現する手法を導入した．また，改ざんを潜在変数を用いた混合確

率分布モデルとしてモデル化し，確率的な推論の枠組みで改ざんの確率を推定する

枠組みを提案した．各画素が各映像ソースに属する事後確率と各映像ソースのノイ

ズレベル関数のパラメータは同時に推定する必要があるが，提案手法では EMアル

ゴリズムを用いて反復的に計算することにより，これらを同時に推定した．計算さ

れたノイズ特性に対して，提案手法はカイ二乗分布を用いて尤度を定式化すること

により，有限個のデータを用いて計算された分散の揺らぎを適切に取り扱い，改ざ

んの尤度を評価することを目指した．

提案手法の有効性を示すため，実験室環境で撮影された映像を用いた定量的な評

価と，より現実的なシーンを撮影した映像を用いた定性的な評価を行った．提案手

法は 2つのノイズレベル関数が混在する改ざん映像に対しても 2種類のノイズレベ

ル関数を分離することができ，各画素のノイズ特性が各ノイズレベル関数に従う確

率も正確に推定することができた．2つの映像ソースのノイズ特性が重なる場合に

おいても，提案手法は改ざんの確率を比較的正確に計算することができるため，改

ざん箇所の候補を特定することにも有効に用いることができた．

提案手法の特長として，ノイズ強度の違いを手がかりとして用いるため，ノイズ
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に対して頑健に改ざんを検出できる点が挙げられる．また，画素単位でノイズ特性

を計算し，改ざんの確率を求めることができるため，先行研究として密な改ざん検

出を行うことができる．

今後の課題としては，まず静止シーンの仮定を取り除き，動的なシーンに手法を

拡張することが考えられる．これは第4章にて動的なシーンへの拡張を提案する．ま

た提案手法は圧縮によって仮定にはないノイズが混入したり手がかりとなるノイズ

が除去された映像に対しては検出精度が低下することが確認された．圧縮による付

加ノイズは，フォトンショットノイズとは異なり平均と分散の間に関係性はないと

考えられる．よって，フォトンショットノイズに起因するノイズ強度を抽出するこ

とによって，圧縮による影響を取り除くような工夫が必要になる．また，提案手法

では各画素の改ざんの確率を独立に推定していたが，改ざんはある領域に固まって

施されることが多いため，隣接画素の情報を取り入れることによって改ざん検出の

精度が向上することが期待される．
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第4章 動的シーンの改ざん検出

4.1 はじめに

第 3章では，対象映像として静止シーンを撮影した映像を仮定し，ノイズ特性を

手がかりとして改ざんを検出する手法を提案した．しかし静止シーンの仮定では移

動する物体が含まれる映像に対して手法を適用できないため，手法の実用範囲が限

られるという問題があった．そこで，本章では静止シーンの仮定を緩和し，他の映

像から貼りつけられた移動物体を検出する手法を提案する．本章でも改ざんの手が

かりとしてノイズ特性の一貫性を検証するが，動的なシーンへ対応するため，静止

シーンとは異なるアプローチによりノイズ特性を利用する．

本研究では，対象となる映像に対する仮定として，背景のみが静止したシーンを

仮定する．これは監視カメラのように固定されたカメラで撮影された映像を想定し，

前景の中から改ざんされた物体を検出することを目指す．監視カメラで撮影された

映像は裁判の証拠として採用される可能性が高く，静止シーンと比較して手法の適

用範囲が大きく広がると考えられる．

提案手法の概要

次節以降で述べるように，画素単位や領域単位の追跡による追跡では本研究が必

要とするノイズ特性を求めることは難しい．そこで，提案手法は時間的に対応する

領域を数フレームに渡って手で指定することにより，領域的な分散を求める．領域

的な分散にはノイズによる成分の他に陰影とテクスチャの成分が含まれるため，提

案手法はこれらの成分を分離し，改ざん検出を行う．

改ざん検出の手がかりとして，領域内の輝度とテクスチャ分散の間の関係を利用

する．線形のカメラ応答関数を仮定すると，テクスチャの分散は輝度の 2乗の関数
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となる．よって，テクスチャの分散が 2乗の関数として表現できない場合は，ノイ

ズとテクスチャの分離が正しく行えていないことを意味する．

ユーザの利便性を考慮し，指定する領域の数は数フレームに抑える必要がある．

人工映像と実映像を用いた検証により，提案手法はわずかな標本からも撮影条件の

違いによるテクスチャ分散の振る舞いを区別できることを示す．

4.1.1 画素単位の対応点追跡手法の検討

静止シーンと比較した時の技術的な差異として，静止シーンの場合とは異なり時

間的な平均と分散を計算することによって簡単にノイズ特性を求めることができな

いという点が挙げられる．静止シーンの場合は被写体が静止していたため，時間的

な画素値の揺らぎは全てノイズに起因すると仮定することができた．しかし，被写

体が移動する場合，ある画素に入射する光の時系列はシーン内の異なる点から入射

した光が観測されたものである．よって，シーンの変動とノイズによる画素値の変

動が混在して観測されることになる．

シーンの変動を補償する解決策として，シーン内で対応する点を追跡しながら画素

値の統計量を計算するアプローチが考えられる．時間的な対応点追跡の手法としては，

オプティカルフローが多く用いられている．オプティカルフローはコンピュータビ

ジョンにおける基本問題の 1つであり，古くから研究されている分野である [46,70]．

最新の研究では，ピラミッド構造を用いて最初に粗いフロー推定を行ない，解像度

を段階的に高めることで高精度なフロー推定を行う手法 [67,116]や，複数のフロー

を同時に取り扱うためのモデルを導入する手法 [93,115]などが提案されている．

アルゴリズムの向上により，画素単位で高精度な動きの検出が実現できるように

なってきている一方で，オプティカルフローを用いた対応点追跡を本研究に導入する

にあたり，図 4.1に示すような問題が考えられる．1つ目は図 4.1(a)に示す追跡の頑

強性と一様性の相反である．局所的な動き推定では，空間的に輝度が一様 (変化が少

ない)方向に対して動きを一位に定めることができない，窓問題 (aperature problem)

が存在する．そのため，対応点追跡を行う際にはコーナーやテクスチャなど不定性
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(A)

(B)

(a)追跡の頑健性と一様性の相反 (b)サブピクセル追跡による標本

化誤差の蓄積

図 4.1:オプティカルフローを用いた対応点追跡における問題点

を生じない点 (図中 (A))を追跡することにより，窓問題の影響を少なくすることが多

い [94]．一方で，追跡に適した点は輝度変化が大きな点であるので，追跡点の周囲

の領域で空間的な分散を計算すると，テクスチャの成分を多く含むことになる．よっ

て，本研究が手がかりとするノイズ特性を求めるために適した，一様な反射率を持

つ領域 (図中 (B))は追跡を頑強に行うことができず，相反する性質を持つことが分

かる．

また，2つ目の問題点として，サブピクセル追跡による標本化誤差の蓄積が挙げ

られる．オプティカルフローはある画素が次の時刻に移動した位置をサブピクセル

精度で追跡することができる．しかし，図 4.1(b)に示すように空間標本化によって

追跡点の輝度情報は周囲の画素に分散して観測されるため，追跡を行ううちに誤差

が蓄積し，正確なノイズ特性を求めることができない．

4.1.2 領域的な追跡手法の検討

以上のような対応点追跡の問題点に対処するため，本研究では画素単位ではなく，

有限領域における空間的な分散からノイズ特性を推定するアプローチを提案する．

領域的な追跡に求められる特性としては以下のものが考えられる．

1. 各時刻において，異なるテクスチャ領域を包含する領域分割を行わないこと
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2. 実空間上で対応する領域を追跡できること

そこで，領域追跡の先行研究が上の特性を満たすかどうか検討する．

オプティカルフローのような画素単位の動き推定ではなく，領域的な追跡を行う

手法としては，人物や車両を対象とする研究が多い．一般に人物追跡や車両追跡の

研究において，追跡結果は対象を囲う矩形や楕円領域 (＋重心位置)によって示され

る [2,12,20,55,59,63,78,114]．これらの手法では，検出された領域からの対象物体

の抽出は領域分割の問題となる．また，追跡の段階から輪郭線追跡を行う手法も提

案されている [4,14,78]．しかし，これらの手法が行っていることは対象物体単位の

追跡であり，各領域には異なるテクスチャが包含される．よって，これらの手法は

特性 1.の条件を満たさないことが分かる．

また，画像を局所的に色が類似する領域に分割する様々な手法が提案されてい

る [3, 73, 81, 92]．これらの手法は 1枚の静止画に対する領域分割の手法であり，映

像を対象としたものではない．また，各時刻に独立にこれらの手法を用いても，時

間的な連続性を保証しないため，領域の時間的な変化や移動を追跡することはでき

ない．よって，これらの手法は特性 2.の条件を満たさないことが分かる．

以上の考察により，領域的な追跡の先行研究を導入することによりノイズ特性を

推定することは難しいと考えられる．

4.1.3 空間領域における分散を手がかりとした改ざん検出

手動による計算領域指定

前節までに，先行研究における画素単位や領域的な追跡では，本研究が必要とす

るノイズ特性は求められないことを述べた．そこで，本研究では追跡をベースとし

て計算領域を自動的に指定するアプローチではなく，手動で計算領域を指定するア

プローチを取ることにする．手動で計算領域を指定するためには，ユーザの利便性

を考えると

• 空間的な指定量 (指定する領域の個数)
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• 時間的な指定量 (指定するフレーム数)

を極力減らさなければならない．空間的な指定量に関しては，改ざんが物体単位で

施されるため，ノイズ特性を求めるのに最適な箇所を数カ所指定すれば良いので，

ユーザへの負担はそれほど大きくない．一方，時間的な指定量に関しては，推定を

行うために必要な情報量を確保する必要から多くなることが考えられるため，アル

ゴリズムを工夫する必要がある．多くても数フレームから十数フレーム程度が現実

的な限界であると言える．

分散成分の分離問題

空間的に広がりのある領域から計算された分散には，陰影・テクスチャ・ノイズ

の分散が同時に混入し，分離できないという問題がある．この問題に対し，本研究

ではまず陰影の変動を平面近似することによって除去し，またノイズ成分は背景領

域から推定したノイズレベル関数から推定することで除去する．

分散の各成分を分離したら，映像内での特徴量の一貫性を検証することにより改

ざんの検出を行う．ここで対象映像に対して線形のカメラ応答関数を仮定し，改ざ

んの検出には背理法を用いる．線形のカメラ応答関数を仮定すると，テクスチャの

分散は輝度の 2乗の関数となる性質がある．したがって，物体の明るさが時刻によっ

て異なるとき，もし輝度とテクスチャの分散の関係が 2乗の関係として記述できる

場合は，その物体は背景領域と同じ撮影パラメータを用いて撮影されたと判断する．

逆に輝度とテクスチャの分散の関係が2乗の関係として記述できない場合は，ノイズ

の分散が異なる，すなわち，背景のノイズレベル関数とは異なる特性を持つノイズ

が物体の輝度値に混入したと結論づけられるため，改ざんを検出することができる．

改ざんを検出するために必要な時間的な指定量は，輝度とテクスチャの分散が 2

次曲線上に分布するかどうかを判断できるだけの標本数によって決まり，データへ

の依存性が大きい．そこで，本研究では人工映像と実映像を用いた検証を通じて提

案手法の実用性と限界を示す．

以下，4.2節では空間的な分散の成分分離と改ざんの指標について述べ，4.3節で

評価実験により提案手法の有効性を検証する．最後に，4.4節において本研究の結論
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を述べる．

4.2 改ざん検出の流れ

本手法では，移動物体を対象とした改ざん検出の実現のため，空間的な分散を計算

することによりノイズ特性の一貫性を検証する．空間的な分散は陰影・テクスチャ・

ノイズの分散を含むため，ノイズ特性を推定するためには分散成分の分離が必要で

ある．そこで，本手法ではまず陰影による輝度変動を平面近似することによって除

去し，ノイズの成分は背景領域から推定したノイズレベル関数を用いて除去するこ

とにより，分散に含まれる各成分の分離を行う．線形のカメラ応答関数の仮定のも

とではテクスチャの分散と輝度が 2乗の関係式で記述できるため，推定された 2次

曲線からの解離度を評価することによって改ざんを検出する．

4.2.1 テクスチャ分散と輝度の関係式

本節ではテクスチャの分散と輝度の間の関係式を導出する．本研究では，線形

のカメラ応答関数で撮影された映像を仮定する．一般のカメラ応答関数で撮影さ

れた映像の場合，与えられた映像からカメラ応答関数を推定する先行研究の手法

[77,101,102,112]を用いて輝度と画素値の関係を線形化できるので，この仮定はカ

メラ応答関数の推定精度の範囲内で一般性を損なわない．

提案手法では，ユーザは移動物体の時間的に対応する領域を手動で指定する．指

定された領域は局所的なテクスチャを持つが，広域的には一様な特性であるとする．

ユーザによって指定された領域の画素値の集合を xとすると，この領域の平均値と

分散は次式

µx ≡ E[x] (4.2.1)

σ2
x ≡ Var[x] (4.2.2)

として定義される．また，別の時刻において xに対応する領域の新たな画素値の集

合をyとする．ノイズの影響を無視すると，光源との位置関係によって対象物体の輝
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度が変化するとき，微小領域の輝度変動は線形と見なすことができる．本研究では

線形のカメラ応答関数を仮定することから，新たな画素値は定数 aを用いて y = ax

と表すことができる．すると，yに関する平均値と分散は，

µy ≡ E[y]

= E[ax] = aE[x]

= aµx (4.2.3)

σ2
y ≡ Var[y]

= Var[ax] = a2Var[x]

= a2σ2
x (4.2.4)

のように xの平均と分散を用いて表すことができる．ここで (4.2.3)式と (4.2.4)式

から，

σ2
y

µ2
y

=
σ2
x

µ2
x

= const. ≡ γ (4.2.5)

を得る．(4.2.5)式は分散と輝度値の間にある定数 γで特徴付けられる関係があるこ

とを表し，γは領域内のテクスチャの強度に依存する不変量である．(4.2.5)式から，

テクスチャの分散 σ2
textureは平均輝度 µを用いて

σ2
texture = γµ2 (4.2.6)

と表すことができる．提案手法は対象物体が (4.2.6)式を満たすかどうかを評価する

ことにより改ざんの有無を判定する．

4.2.2 ノイズの分散成分の推定

先に述べたように，空間的な分散は陰影・テクスチャ・ノイズの成分を共に含む

ため，(4.2.6)式による改ざんの評価を行うためにはこれらの成分を分離する必要が

ある．本節では領域に含まれる分散の成分を推定する手法について述べる．本研究

では静止した背景を仮定するため，背景のノイズレベル関数は静止シーンと同様に
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時間的な平均と分散を計算することにより求めることができる．したがって，背景

から推定したノイズレベル関数と計算領域の平均を用いて，ノイズの分散成分を求

めることができる．

本研究では線形のカメラ応答関数を仮定しているため，(3.2.6)式からノイズレベ

ル関数も線形となることが予測される．しかし，カメラのダイナミックレンジの限

界のため，観測される輝度はある範囲内に制限される (8ビットデータでは 0～255)．

したがって，輝度値の上限付近では飽和によって急速に分散が減少する．飽和によ

る分散の低下を含めたノイズレベル関数の解析は困難であるため，静止シーンの場

合と同様に，合成ノイズから基底関数を求めることにより，ノイズレベル関数を線

形結合の形で表現することにする．

まず，一般のカメラ応答関数の場合と同様に輝度データを用意し，輝度に依存す

るノイズ nsと輝度に依存しないノイズ ncを付加する．ノイズが付加された輝度を

カメラ応答関数によって画素値の領域に写像し1，ノイズを含む画素値の標本を取得

する．次に，大量の標本から平均と分散を計算することにより，ノイズレベル関数

を求める．ノイズの強度を変えながらノイズレベル関数を求め，最後に主成分分析

によって基底関数を求める．各基底関数は 9次の多項式によって近似する．合成ノ

イズから取得した基底関数を図 4.2に示す．

基底関数を用いるとノイズレベル関数は (3.3.4)式と同様に線形結合の形で表現す

ることができる．ここで，本研究では分散のスケール不定性を取り除くため，基底

関数の結合係数 {α1, . . . , α6}の他にスケール変数α0を加え，ノイズレベル関数の表

現を

τ(µ) = α0

{
τ0(µ) +

6∑
l=1

αlτ̂l(µ)

}
(4.2.7)

と拡張する．ここで

β0 ≡ α0

βl ≡ α0αl (l = 1, . . . , 6) (4.2.8)

τ̂0(µ) ≡ τ0(µ)
1本研究では線形のカメラ応答関数を用いるため，実装ではカメラ応答関数による写像は必要ない．
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図 4.2:線形カメラ応答関数におけるノイズレベル関数の基底関数
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と再定義すると，(4.2.7)式は

τ(µ) =

６∑
l=0

βlτ̂l(µ) (4.2.9)

と書き直すことができ，スケールを考慮した関数の表現が行える．

背景領域の各画素について時間的な平均 µnと分散 σ2
nを求めた後，ノイズレベル

関数のパラメータを次の最小化問題として解く．

{β̄0, . . . , β̄6} = argmin
{β0,...,β6}

∑
n

∥∥∥∥∥σ2
n −

6∑
l=0

βlτ̂l(µn)

∥∥∥∥∥
2

(4.2.10)

ただし，ノイズレベル関数の特性から以下の拘束式のもとで最小化を行う．

6∑
l=0

βlτ̂l(µ) ≥ 0 for µ = [0, 1] (4.2.11)

4.2.3 改ざん検出の指標

本節では指定された計算領域からテクスチャとノイズの分散を計算し，改ざんの

判定を行う流れについて述べる．空間的な分散には，領域内の陰影，テクスチャお

よびノイズによる分散の成分が含まれる．

σ2
total = σ2

shading + σ2
texture + σ2

noise (4.2.12)

本研究では領域内の各輝度変動成分を分離し，ノイズ特性の一貫性を検証する．

まず，これらの成分から陰影による分散の影響を除去する．本研究では Liuらが

用いた手法 [69]にならって陰影による領域内の輝度変動を除去する．計算領域をΩ

とし，v = [x, y]Tを座標，I(v)を座標 vにおける輝度とする．領域内の陰影が平面

で近似できると仮定すると，次式

a∗ = argmin
a

∑
v∈Ω

∣∣∣∣∣∣I(v)− aT

 v

1

∣∣∣∣∣∣
2

(4.2.13)

の最小化問題を解くことにより平面の当てはめができる．ここで a = [a, b, c]Tは平

面を表すパラメータである．領域内の陰影を平面 aで推定できたので，輝度から陰
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影成分を次式

I ′(v) = I(v)− [a, b, 0]T

 v

1

 (4.2.14)

によって除去する．ただし，平均輝度を保存するために c = 0とした．

続いて，陰影成分を除去した輝度 I ′(v)の平均 µと分散 σ2を計算する．I ′(v)の分

散にはテクスチャとノイズの成分が含まれるが，このうちノイズの分散をノイズレ

ベル関数 ((4.2.9)式)を用いて

σ2
noise = τ(µ) (4.2.15)

と推定し，σ2から差し引くことによりテクスチャの分散 σ2
textureを得る．

以上の計算を異なる時刻で指定された計算領域に対して繰り返し，領域内の平均

輝度M ≡ {µ1, . . . , µT}とテクスチャ分散 S ≡ {σ2
1, . . . , σ

2
T}の組を得る．平均輝度

とテクスチャ分散の間には (4.2.6)式で示す関係があるので，次の二乗誤差

E(γ) =
T∑
t=1

(σ2
t − γµ2

t )
2 (4.2.16)

を最小にするパラメータ γを求める．(4.2.16)式を γについて微分することにより，

最小二乗解を

γ̂ = max

(∑T
t=1 µ

2
tσ

2
t∑T

t=1 µ
4
t

, 0

)
(4.2.17)

と得る．ここで，異なるノイズレベル関数から推定されたノイズの分散を差し引い

た場合，テクスチャ分散が負になる場合を考慮し，γ ≥ 0となるように調整する．

最後に，推定された 2次曲線と映像から計算されたテクスチャ分散の間のRMSE

を評価することにより，改ざんの指標を求める．

RMSE =

√∑T
t=1 (σ

2
t − γ̂µ2

t )
2
/T

|σ2
max|

(4.2.18)

ここでテクスチャの強度によるスケールの違いを吸収するために，観測された最大

のテクスチャ分散 σ2
maxでRMSEを正規化する．次節では，この改ざんの有無によっ

てRMSEが大きく異なることを確かめる．

最後に，動的シーン映像に対する改ざん検出の計算フローをAlgorithm 2に示す．
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Algorithm 2 動的シーンに対する改ざん検出
[背景]

背景映像からノイズレベル関数 τ(·)を推定 ・・・ (4.2.10)式

[前景]

for obj = 1 toM do

for t = 1 to T do

前景領域の陰影成分除去 ・・・ (4.2.14)式

前景領域の平均 µ
(obj)
t と分散 σ

2 (obj)
total t を計算

分散のノイズ成分 σ
2 (obj)
noise t = τ(µ

(obj)
t )を計算 ・・・ (4.2.15)式

分散のテクスチャ成分 σ
2 (obj)
t = σ

2 (obj)
total t − σ

2 (obj)
noise t を計算

end for

テクスチャ分散の分布パラメータ γ̂(obj)を計算 ・・・ (4.2.17)式

理論曲線からのRMSEを計算 ・・・ (4.2.18)式

end for
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図 4.3:前景テクスチャ 図 4.4:背景

4.3 評価実験

本節では提案手法の有効性を実験により検証する．

まず，撮影パラメータによって正規化されたRMSEが変化することを人工映像を

用いて確認する．提案手法の基本的な有効性を確認した後，実映像を用いてユーザ

の利便性を含めた提案手法の実用性を検証する．

4.3.1 人工映像を用いた検証

実映像を用いた実験では，提案手法が手がかりとするフォトンショットノイズ以外

の外乱によって，提案手法の基本的な有効性が確認できない可能性があるため，は

じめに人工映像を用いて検証を行う．

検証に用いた映像の前景と背景をそれぞれ図 4.3と図 4.4に示す．背景は全ての輝

度におけるノイズ強度を得るするために 640× 480画素のグラデーションを採用し，

輝度依存するノイズを付加した．また，前景は一様な 20 × 20画素の領域にテクス

チャを付加した画像を採用し，領域全体の輝度を縮尺 aによって定数倍してノイズ

を付加した後，カメラ応答関数によって画素値空間に写像した．
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図 4.5:人工映像の背景のノイズレベル関数

まず，100フレームの背景映像から求めたノイズ特性を図 4.5に示す．横軸は画素

値の取りうる最大値 (=255)で正規化した平均，縦軸は分散を示す．各点は 1画素の

ノイズ特性を示し，赤線は基底関数を用いて推定したノイズレベル関数である．線

形カメラ応答関数におけるノイズレベル関数の基底関数を用いることにより，画素

値の最大値付近における分散の減少を正確に捉えていることが分かる．

前景については，輝度値の縮尺 aを 0.1から 1まで 0.05ずつ変化させながら領域

内の平均とテクスチャ分散を計算した．図 4.6に線形カメラ応答関数を用いた場合

と非線形カメラ応答関数 (CRF No.10)を用いた場合のテクスチャ分散の変化を示す．

図から，線形のカメラ応答関数の場合はテクスチャの分散が輝度の 2乗で精度良く

表現することができるが，非線形の場合には異なる分布となることが分かる．また，

正規化RMSEは線形カメラ応答関数の場合は 0.0280，非線形カメラ応答関数場合は

0.3948であった．

提案手法の限界として，次に示すケースが確認された．まず，提案手法はカメラ
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図 4.6:輝度とテクスチャ分散の関係
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応答関数の形状の違いによって改ざんの有無を判定するため，線形に近いカメラ応

答関数の場合は線形のカメラ応答関数の場合との区別が難しい．例えば，図 4.7に

示すように，線形に近いカメラ応答関数の場合，正規化RMSEは 0.0345と線形カメ

ラ応答関数の場合に近い．これは，静止シーンに対する手法も含めた本研究の限界

である．また，提案手法は少数のテクスチャ分散から改ざんの有無を判定するため，

輝度の分布によっては非線形なカメラ応答関数であってもRMSEが小さくなること

がある．例えば図 4.8に示す非線形なカメラ応答関数の場合では，輝度が暗い領域に

偏って分布しており，この範囲では分布が 2次曲線で表現できているため，RMSE

の値が 0.0124と小さくなっている．

様々なカメラ応答関数で撮影された映像に対する提案手法の有効性を示すため，第

3章で用いたカメラ応答関数のデータベースから 201種類のカメラ応答関数を取得

し，同様にして正規化RMSEを計算した．図 4.9にカメラ応答関数ごとのRMSEを

示す．横軸がカメラ応答関数の番号で，縦軸が正規化RMSEを表す．また，赤線が

参考として示した線形カメラ応答関数の場合の正規化RMSEである．図 4.7や図 4.8

で示したように，非線形のカメラ応答関数であっても正規化RMSEが小さくなるも

のが含まれてはいるが，ほとんどのカメラ応答関数において線形の場合と比較して

かなり大きな値を示し，分離が可能であることが分かる．201種類のカメラ応答関

数のうち，線形のカメラ応答関数の正規化RMSE以下の値を示したものが約 4%に

あたる 8種類あり，カメラ応答関数全体の正規化RMSEの平均は 0.3836であった．

これは線形カメラ応答関数の正規化RMSEである 0.0280の約 13.7倍に相当する．

4.3.2 実映像を用いた検証

人工映像を用いた実験では，カメラ応答関数によってテクスチャ分散と理論曲線の

正規化RMSEが大きく異なることを示した．本節では，実映像を用いた実験によっ

て提案手法の有効性を検証する．

実験用の映像の撮影には，静止シーンと同様にPointGrey Research社製の IEEE1394

カメラである Fleaを使用し，15fpsで撮影されたVGAサイズ (640× 480画素)のグ
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図 4.7:失敗例 1：カメラ応答関数が線形に近い場合
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図 4.8:失敗例 2：輝度の分布が偏っている場合
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図 4.9:カメラ応答関数と正規化RMSE

レースケール映像を撮影した．映像は huffyuvコーデックを用いて可逆圧縮した．映

像の背景には様々な輝度が観測されるようにMacbeth Color Checker Boardを被写体

とし，300フレームの映像からノイズレベル関数を推定した．背景映像のノイズ特

性と推定されたノイズレベル関数を図 4.10に示す．

一方，前景には Color Checker Board上に物体を置き，移動させながら撮影した．

線形と非線形のカメラ応答関数を用いて移動物体を撮影し，フレーム合成を行った．

この際，明るさやコントラストを調整して見た目が自然な合成を行った．図 4.11に

検証に用いた改ざん映像を示す．画像内上側の物体が改ざんされた被写体で，下側

の物体が改ざんされていない物体である．また，四角で示した領域が分散の計算の

ために指定した領域である．計算領域は 15 × 20画素の大きさを固定し，位置は対

応する箇所を手動で指定した．

図 4.11に示した 5つのフレーム内の計算領域からテクスチャ分散の分布を求めた

結果を図 4.12に示す．図より，背景と同じく線形のカメラ応答関数で撮影された下

側の物体ではテクスチャ分散が 2次曲線上に分布し，正規化RMSEも小さい値を示
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図 4.10:実映像の背景のノイズレベル関数

図 4.11:撮影した実映像の指定フレーム．四角が指定した分散の計算領域
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図 4.12:実映像のテクスチャ分散
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しているが，非線形のカメラ応答関数で撮影された上側の物体ではテクスチャ分散

が 2次曲線から外れ，正規化RMSEも大きくなっていることが分かる．本実験では

15× 20画素の小さな領域かつ 5フレーム分の少ない測定でもカメラ応答関数による

テクスチャ分散の振る舞いの違いを観測することができた．

4.4 まとめ

本研究では第 3章で述べた静止シーンに対するノイズ特性を手がかりとした改ざ

ん検出の手法を動的なシーンに対応させるための拡張を行った．提案手法は移動物

体のノイズ特性を推定するために，静止シーンに対する手法のように画素単位で平

均と分散を計算せず，領域的な平均と分散を計算することによりノイズ特性を求め

た．空間的な分散にはノイズの成分の他に陰影とテクスチャの成分が含まれるため，

これらの影響を分離することによって改ざんの手がかりを取得した．改ざんの手が

かりとしては，テクスチャ分散と輝度の間に2乗の関係があることを利用した．計算

された分散からノイズによる成分を差し引き，輝度とテクスチャ分散の間の関係を

検証することにより，前景と背景で撮影条件が異なる箇所を特定することができる．

我々は人工データと実映像を用いて，提案手法の有効性を検証した．様々なカメ

ラ応答関数を用いて取得された映像のテクスチャ分散の関係を検証し，多くのカメ

ラ応答関数において，テクスチャ分散と輝度の間の関係は 2乗から大きく外れるこ

とを示した．実映像を用いた検証では，ユーザの利便性を含む設定条件の実用性を

検証した．カメラを用いて撮影された改ざん映像から，各物体について微小領域を

5フレーム指定することにより，改ざんの有無を区別することができた．

今後の課題としては，ユーザの利便性をさらに向上させるため，前景の抽出と領

域的な追跡を実装し，改ざんの検出を全自動で行うことが考えられる．前景の抽出

は背景差分の既存技術を用いて精度良く行うことができると考えられるが，領域的

な追跡は現在発表されておらず，既存技術をそのまま適用できない．また，時間的

な連続性を保持した領域追跡は難しい課題であり，実現には時間がかかると予想さ

れる．また，提案手法は改ざんの指標を正規化RMSEによって評価するが，正規化
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RMSEは改ざんのモデルにもとづいた確率的な指標ではないため，改ざんの度合い

を絶対的に評価する指標の導入が望まれる．
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第5章 計測誤差を考慮したアルゴリズ

ムの提案

5.1 研究背景

コンピュータビジョンを含む多くの計算機科学の研究では，提案するアルゴリズ

ム内の値の一部を既知と仮定することが多い．既知と仮定したパラメータは評価実

験の際には予め校正によって値を取得しておく．例えば，ステレオビジョンでは，複

数のカメラの相対的な位置関係を表す外部パラメータを校正によって予め取得して

おく．カメラの外部パラメータや内部パラメータを校正する手法は数多く提案され

てきている [45,98,103,119]．

校正によって得られたパラメータを用いた未知変数の推定において注意しなけれ

ばならない点として，校正自体にも誤差が生じることが挙げられる．図 5.1に誤差

の種類をまとめる．校正には巻尺や光度計のように求める量を直接計測する場合と，

上で述べたカメラの外部パラメータのように間接的に測定する場合があるが，それ

ぞれの計測方法における誤差について次にまとめる．

直接計測では，計測の際に生じる計測誤差が校正の精度を下げる要因となる．計

測誤差は，誤差が生じる原因によって系統誤差と偶然誤差に分けられる．系統誤差

は，測定者の癖や測定器の性能，測定条件などの原因による，計測値の真値からの

ずれである．系統誤差は決定的な要因によって生じる誤差であるため，誤差が生じ

る原因を正しく特定し除去することによって誤差を減少させることができる．偶然

誤差は，測定の度にばらつく誤差である．例えば，秤を用いた質量の計測では，秤

を置いた台の微妙な振動により測定の度に微妙に異なる値が観測される．偶然誤差

は系統誤差のようにその原因を取り除くことはできないが，真の値に対して対称に
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誤差 計測誤差

計算誤差

偶然誤差

系統誤差

丸め誤差

打切り誤差

桁落ち誤差

情報落ち誤差

図 5.1:誤差の種類

分布すると仮定し，複数回の測定を行いその平均値を用いることによって影響を抑

えられることが多い．

計算機を用いた間接計測では，計測誤差に加えて計算誤差が影響を与える場合が

ある．計算誤差は計測された値から求めたい値を計算によって求める際に生じる誤

差で，丸め誤差，打切り誤差，桁落ち誤差，情報落ち誤差に分けられる．丸め誤差

は，有限の計算精度に起因する誤差である．計算機を用いた計算では，実数は浮動小

数点型のデータとして扱われる．しかし，有限のビット列では実数を無限精度で正

確に表現することはできないため，実数が近似されることによって生じる誤差であ

る．打切り誤差は，無限級数や収束などの反復計算を無限ループさせないため，計

算を途中で打ち切ることによって生じる誤差である．桁落ち誤差は，近い値を持つ

浮動小数点数同士の減算などにより，有効桁数が小さくなることによって生じる誤

差である．情報落ち誤差は，絶対値の非常に大きな数と小さな数の加減算を行った

とき，絶対値の小さい数が無視されてしまうために生じる誤差である．

誤差を小さくするためには様々な手法がある．計算誤差はアルゴリズム内で計算

の順序を変えるなどの工夫によって影響を小さくする (増幅させない)ことができる

場合がある．また，精度の高い計測装置を用いる，複数回の計測を行う，計算に用

いるデータのビット数を増やすなどの処置により，誤差を小さくすることができる．

しかし，これらの手法は経済的・時間的・計算空間的なコスト増加を招き，実用の
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際には限界が生じる．また，計測精度は環境ノイズレベル以上には上げられないた

め，精度の限界問題は常に付きまとうことになる．

以上のような問題を解決するために，校正誤差を考慮したアルゴリズムが重要と

なってくる．多くのアルゴリズムでは，測定値に対してガウスノイズが混入したと

仮定し，最尤推定によって真の値を推定する．正規分布は平均と分散が与えられた

実数値確率分布における最大エントロピー分布である [10]．また，中心極限定理に

より，無作為抽出された標本の分布は抽出数が大きくなるにつれて正規分布に近づ

くことが知られている．よって，観測値が実数値であること以外に事前情報が何も

ない場合，観測値の従う分布として正規分布が最も妥当であると考えられる．これ

が，一般に計測誤差に対して正規分布を仮定する理由である．

観測値が一定値の場合，正規分布を仮定したときの最尤値は標本平均に一致す

る [10]．これは偶然誤差を減少させるために複数回計測した値の平均を求めること

の妥当性を裏付ける結果となっている．また，ある系の入出力データのサンプルか

らこの系の写像関数を回帰推定する場合，正規分布を仮定した確率モデルの最尤解

は最小二乗法によって求めた解と同値である．このように，経験的に用いられてき

た手法が，実はある誤差モデルの仮定の下での最尤解を与えるものであったという

事実は興味深い．

計測誤差を考慮することによる精度向上は，理論体系としての誤差論だけではな

く，計算機科学以外の応用分野でも研究されている．観測誤差を考慮した推定手法

としては，カルマンフィルタ [54]が用いられることが多い．カルマンフィルタは，

ある「状態」が時間的に遷移し，さらにその状態から何らかの写像の形で「観測量」

が生成されると仮定する．そして，現時点での観測量と直前の時刻での状態推定値

から，現時点での状態推定値と直後の時刻の状態予測値を求める．カルマンフィル

タに類似する概念として，隠れマルコフモデル [25]がある．カルマンフィルタは状

態変数が連続値であるが，隠れマルコフモデルでは離散値を取る．また，カルマン

フィルタはガウスノイズが混入すると仮定する一方，隠れマルコフモデルでは任意

の確率分布で状態の変化を記述することが可能な点が異なる．
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実数値確率変数が従う分布は，事前情報が他に無ければ正規分布の仮定が最も妥

当であることは既に述べた．しかし，カルマンフィルタや多くの誤差論では暗黙的に

正規分布の仮定が用いられており，その妥当性には議論の余地があると言える．例

えば，多くの測定機器では測定可能範囲の上下限が存在するため，この境界付近で

正規分布する物理量は測定によって飽和を生じ，観測値が従う分布は切断正規分布

となる．また，整数値確率変数が従う分布は，実数と近似できるオーダーになけれ

ば二項分布やポアソン分布などの整数値確率変数に対して定義された確率分布で表

現する方が適当である．より適切な誤差モデルと分布を用いてアルゴリズムを再構

成することにより，測定機器や測定方法のコストを増やすことなく，アルゴリズム

の推定精度を向上させることができると考えられる．

本研究では，観測誤差が生じる背景にある母集団が従う確率モデルを考慮するこ

とにより，推定精度を向上させたアルゴリズムを提案する．具体的にはコンピュー

タビジョンの基本問題の 1つである照度差ステレオからの 3次元形状復元に着目す

る．照度差ステレオは，異なる光源環境下で撮影された画像から，被写体の法線を

推定する手法である．照度差ステレオの手法の多くは，光源方向が既知であると仮

定し，実際の実験では予め校正によって光源方向を取得しておく．しかし，校正に

も誤差が含まれるため，照度差ステレオから推定された法線には誤差が混入し，さ

らに復元された 3次元形状にも伝播することになる．

法線から計算された 2次元勾配から，3次元形状を復元する手法は数多く提案さ

れている．これらの手法は勾配に対してガウスノイズが混入したと仮定し，最尤推

定から導出されたポアソン方程式 [1,42,95]や基底関数 [37,40,56,62]を用いて適切

な 3次元形状の復元を試みている．しかし，勾配に対するガウスノイズの仮定は経

験的な誤差モデルであり，その妥当性は明らかになっていない．したがって，光源

方向の校正誤差が形状復元に与える影響を正しくモデル化することにより，形状復

元の精度を向上させることができると考えられる．
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カメラ
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推定誤差

復元誤差

図 5.2:照度差ステレオのノイズ伝播

5.2 提案手法の概要

計測誤差を考慮したアルゴリズムの精度向上の対象として，本研究では照度差ス

テレオにおける校正誤差に着目する．照度差ステレオ [113]は，様々な方向に配置

された光源環境下で撮影された複数の画像から，物体の法線と反射率を推定する手

法である．校正済みの照度差ステレオでは，光源の方向と強度は鏡面球や拡散球を

用いて校正される．光源方向は，鏡面球の反射光のピークを検出することによって

求めることができる．光源方向が正確に校正されれば正確な法線が推定されること

が期待できるが，一般に画像ノイズなどの計測誤差や量子化誤差などの計算誤差が

生じるために正確に光源方向を校正することは難しい．そのため，光源の校正に誤

差が生じ，それが法線推定に伝播することは避けられないものと言える．

図 5.2に，校正誤差が 3次元形状の復元誤差まで伝播する過程を示す．鏡面球に

よる光源方向の校正では，非常に暗い光源環境で画像を撮影するため，暗電流ノイ

ズの影響が大きい．また，信号の標本化や画素値の量子化による誤差も校正に影響

を与える．校正のために撮影された画像に混入する誤差は，光源方向の校正に誤差

を与える．光源方向の校正誤差は照度差ステレオによって推定される物体の法線に

伝播し，最終的に復元された 3次元形状に影響を与えることになる．



第 5章 計測誤差を考慮したアルゴリズムの提案 79

p
1

p
2

∆p
∆θ

1

∆θ
2

∆p

図 5.3:勾配に対するノイズ∆pが法線方向に与える影響．水平な箇所の誤差角∆θ1

は，勾配が大きい箇所における誤差角∆θ2よりも大きい．

照度差ステレオで推定される情報は物体の局所的な面方向成分であるため，物体の

3次元形状を復元するためには積分が必要になる．形状復元の手法は数多く提案され

てきているが，ノイズの影響は法線から 3次元形状を復元する際に顕著になるため，

復元誤差を減らす形状復元の手法が重要となる．FraileとHancockは最小全域木で構

築した積分経路上で線積分する手法を提案した [36]．また，図 5.3に示すように勾配

に対してガウスノイズ∆pが混入するノイズモデルを仮定し，最尤推定の枠組みで形

状を復元する手法が提案されている [1,95]．他にも，ノイズの影響により可積分性

を満たさない勾配場が与えられたとき，復元形状を様々な可積分な基底関数の線形

結合として表現することにより形状復元を行う手法が提案されている [37,40,56,62]．

しかし，既存手法の問題点として，ガウスノイズモデルが実際に正しいモデルで

あるかどうかは明らかになっていない点が挙げられる．また，図 5.3に示すように，

2つの勾配 p1，p2が同じ程度の不確定性∆pを持っていると仮定する．このとき，水

平な箇所における法線の揺らぎ∆θ1は，勾配が大きい箇所における揺らぎ∆θ2より

も大きいことが分かる．逆に，法線が同じ角度だけ不確定性を持っていたとき，こ

の不確定性が勾配に与える影響は，勾配の大きい箇所の方が大きい．つまり，法線

の不確定性と勾配の不確定性の関係性は，位置によって異なることになる．しかし，

既存の手法ではこの関係性を考慮していない．

一方本研究では，ランバートな反射特性をもつ物体を対象として，照度差ステレ



第 5章 計測誤差を考慮したアルゴリズムの提案 80

オにおける光源方向の校正誤差の影響について考察し，この誤差を考慮に入れた形

状復元の手法を提案する．はじめに，光源方向の校正誤差と照度差ステレオによっ

て推定された法線方向の誤差の振る舞いを検証する．ここで光源方向や法線は 3次

元単位ベクトルで表されることに着目する．実数値確率変数に対する最大エントロ

ピー分布は正規分布であったが，3次元単位ベクトルに対する最大エントロピー分

布はフィッシャー分布であることが知られている [89]．そこで，まず光源方向の校

正誤差と法線の推定誤差がフィッシャー分布に従うことを示す．法線の推定誤差の

分布がフィッシャー分布で表せることを示した後，フィッシャー分布にもとづくノイ

ズモデルを導入し，最尤推定を用いて形状復元を行う．校正誤差を正しく扱うこと

により，提案手法が従来手法に比べてより正確に形状を復元できることを示す．

実験では，人工データを用いた定量的な評価に加え，実画像を用いた定量的評価

と定性的評価によって提案手法の有効性を検証する．
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第6章 光源方向の校正誤差を考慮した

照度差ステレオからの形状復元

6.1 はじめに

本章では，光源方向の校正誤差を考慮した照度差ステレオからの 3次元形状復元

手法の提案と評価を行う．

一般の照度差ステレオでは，画像を撮影する際に用いた光源の方向を予め校正に

よって求めておき，アルゴリズム内では既知の値として取り扱う．しかし，光源方

向の校正には誤差が混入するため，物体の法線の推定値にも誤差が伝播し，最終的

な出力である復元形状にも影響を与えることになる．鏡面球を用いた光源方向の校

正の手法を図 6.1に示す．鏡面球は光源の光を鏡面反射するため，光源方向を l，反

射位置での法線を n，視線方向を vとすると，

v = 2(nTl)n− l (6.1.1)

の関係がある．ここで，視線方向を v = [0, 0, 1]Tとし，また反射位置での法線は鏡

面球の形状が既知であることから求めることができるため，画像上での反射位置が

分かれば光源方向を推定することができる．画像上での反射位置は広がりを持って

観測されるが，重心位置を計算することでピーク位置をサブピクセル精度で求める

ことができる．

鏡面球を用いた校正は，非常に暗い環境で画像を撮影するため暗電流ノイズの影

響が大きく，また画像が取得される際に標本化・量子化されることによる誤差が生

じる．また，光源方向の校正は間接計測となるため，計算誤差が入る可能性がある．

以上のような原因により，光源方向の校正値には誤差が混入することになる．
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図 6.1:鏡面球を用いた光源方向の校正

光源方向と物体の法線は，3次元の単位ベクトルで表現される．したがって，ベク

トルの各成分は独立に揺らぐのではなく，ベクトルの長さを 1に保つように拘束さ

れることになり，その自由度は 2である．このとき，単位ベクトルは単位球 (ガウス

球)の表面を回転するように揺らぐ．すると，3次元ベクトルの誤差モデルで一般に

用いられる 3次元正規分布を単位ベクトルの誤差モデルとして用いることはできな

い．n次元正規分布に類似した特性を持つ，n次元単位ベクトルが従う分布として，

フォン・ミーゼス・フィッシャー分布 [75]がある．フォン・ミーゼス・フィッシャー分

布は，(n− 1)次元超球面上に定義された確率分布である．特に，フォン・ミーゼス・

フィッシャー分布の中で 3次元単位ベクトルに対する分布をフィッシャー分布 [35]と

言う．フィッシャー分布は 3次元単位ベクトルに対する最大エントロピー分布であ

り，確率変数に関する事前情報が他にない場合に仮定する確率分布として最も妥当

な分布である．

本研究では，ランバートな反射特性をもつ物体を対象とし，光源方向と法線の誤

差がフィッシャー分布するという仮定の下で確率モデルを構築する．まず光源方向

の校正において生じる誤差により，光源方向の校正値がフィッシャー分布すること

を確かめる．次いで，フィッシャー分布する光源方向の校正値を用いて照度差ステ

レオを行い，推定された法線がフィッシャー分布することを確かめる．法線の誤差
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分布がフィッシャー分布で表現できることを確かめた後，フィッシャー分布にもとづ

く確率モデルを構築する．そして，最尤推定の枠組みにより 3次元形状の復元を行

う手法を提案する．

本研究では，勾配に対するガウスノイズを仮定した形状復元の先行研究とは異な

り，照度差ステレオにおける誤差モデルにもとづく形状復元を提案する．既存手法に

対する提案手法の有効性を，人工画像と実画像を用いて定量的・定性的に評価する．

本章の構成を以下に示す．まず，6.2節において照度差ステレオの拡張と誤差解析

および 3次元形状の復元に関する先行研究について述べる．6.3節で照度差ステレオ

の校正誤差のノイズ特性について記述し，ノイズモデルにもとづいた形状復元の手

法を 6.4節で提案する．6.5節では様々な従来手法と形状復元の精度を比較し，最後

に 6.6節で結論を述べる．

6.2 関連研究

本節では照度差ステレオの誤差解析と 3次元形状の復元手法に関する先行研究を

紹介する．照度差ステレオは古くから研究されているコンピュータビジョンの基本

問題の 1つであるが，研究の中心は光源方向の校正を必要としない手法の提案やよ

り多くの物体の反射モデルへの拡張であり，手法内の誤差の解析についてはあまり

研究されていない．一方，2次元勾配場からの 3次元形状の復元手法は，照度差ステ

レオに限らず計算機科学の重要な分野の 1つであり，様々な手法が提案されている．

6.2.1 照度差ステレオの拡張と誤差解析

Woodham [113]によって照度差ステレオが提唱された後，照度差ステレオは主に

2つの軸で発展してきている．1つは光源方向の校正を必要としない照度差ステレ

オの提案である．物体の法線と光源方向が共に未知の場合，Generalized Bas-Relief

(GBR) ambiguityと呼ばれる不定性が生じる [8]．GBR不定性を解決するために，特

異値分解 [26,43,118]，透視投影 [64]，球面調和関数 [5,6,87]，相互反射 [16]などを
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利用する手法が提案された．もう 1つの軸は，様々な反射特性をもつ物体に対して

照度差ステレオを適用するための反射モデルの拡張である．初期の照度差ステレオ

は拡散反射成分のみを持つ単純な反射モデルを仮定したが，双方向散乱面反射率分

布関数 (Bidirectional Reflectance Distribution Function: BRDF) [18]や二色性反射モデ

ル [74,88,90]などに拡張した手法が提案されている．

一方，本研究の主張である誤差やノイズを考慮した照度差ステレオの改良に関す

る先行研究はまだ発展途中である．例えば，光源の配置に着目し，画像にノイズが

混入したときにその影響を最小化する光源配置に関して，3光源の場合と一般の光

源の場合で様々な考察がされている [24, 91, 97, 100]．これらの研究で行われた理論

的・実験的考察では，仰角を一定にし円周上に均等に光源を配置した場合が誤差を

最小化するという直感的な結論が得られている．

また，Kuparinenらは近似的に平面である物体を対象とし，画像ノイズとぼけを考

慮した最適な形状復元の手法を提案した [65]．平面を仮定することでぼけの影響を

削減し，さらにウイナーフィルタ [110]によってノイズとぼけを除去することによ

り，形状復元の精度が向上することを示した．

先行研究の提案する手法では，画像に混入するノイズやぼけを考慮することによっ

て，照度差ステレオから復元された 3次元形状の精度が向上してきている．しかし，

画像のノイズやぼけの除去は画像解析の一分野として確立されている研究対象であ

り，既存手法を用いて予めノイズやぼけを取り除いた後に照度差ステレオを行うと

いう手法も考えられる．一方，照度差ステレオに固有のノイズである校正誤差を対

象とした精度向上の手法はまだ提案されていない．したがって，画像の品質向上に

加えて本研究が提案する校正誤差を考慮した手法を用いることにより，従来の復元

精度をさらにもう一段階向上させることが可能であると考えられる．

6.2.2 勾配からの3次元形状復元

本節では，2次元勾配から 3次元形状を復元する先行研究を紹介する．照度差ステ

レオからの出力は法線であるので，法線から勾配を計算し，積分を行うことで 3次
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元形状を得ることができる．また，これらの手法は照度差ステレオからの 3次元形

状復元だけではなく，影除去 [33]やHigh Dynamic Range画像の作成 [30]の他，勾

配画像から強度画像を復元する際 [84, 99]にも応用できる技術である．ここで，推

定された勾配場には誤差が含まれているため，この誤差が復元した形状に与える影

響を最小化する必要がある．多くの既存手法では勾配場にガウスノイズが混入した

と仮定し，入力の勾配場にできるだけ近い勾配場をもつ形状を最尤推定によって求

める．

形状を復元する最も単純なアプローチとして，勾配の値をある経路に沿って足し

合わせる方法がある．Fraileと Hancockは，画像をグラフ構造として捉え，エッジ

の両側の法線の差にもとづいてエッジの重みを定義した [36]．そして，エッジの重

みの和を最小とする最小全域木を積分の経路として用い，勾配を足し合わせること

によって形状を復元した．この手法は曲率の大きいエッジが経路に採用されるのを

避け，曲がった形状を平面に近似して高さを求める際の誤差を最小化することがで

きる．しかし，各ノードの高さを拘束する式が 1つしかないため，ノイズや外れ値

に対して敏感であるという問題点を抱える．

一方，ノイズを考慮した形状復元手法において，典型的なノイズモデルは勾配に

対するガウスノイズモデルである．特に，ノイズの大きさが空間的に一様で，かつ

勾配の x，y成分に等しい大きさのノイズが混入するような等方的なガウスノイズ

モデルを仮定すると，最尤解はポアソン方程式を解くことによって求まることが知

られている．ポアソン方程式の数値解法は，変数の反復的な更新による古典的な手

法 [42]の他に，固有値問題に落とし込むことで直接求める手法 [95]が提案されて

いる．

ガウスノイズの仮定は非一様・非等方的なノイズに拡張することができる．Agrawal

らは形状復元の既存の手法が拡張されたポアソン方程式の特別な場合として記述で

きることを主張した [1]．また，拡張されたポアソン方程式の実装の一例として，α-

surfaceと呼ばれる 2値の重み付けを用いた形状復元の手法を提案した．α-surfaceで

は RANSAC [34]と同様に与えられた勾配場の中から反復的にインライアと判定さ
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れた値を抽出して形状復元を行う．RANSACでは形状復元に行う値をランダムに選

択するが，α-surfaceでは勾配の誤差がある許容値α以下である値を繰り返し加える

ことにより，決定論的にインライアを選択する点が異なる．

Agrawalらは同論文 [1]で，以下に示すような画像のノイズ除去などに用いられる

エネルギー最小化手法が形状復元に応用できることを示した．

• M-estimator:連続的な重み付けを用いたロバストなエネルギー最小化の手法の

１つ．Huber，Cauchy，Tuckey関数などを用いて反復的に重みを更新する．

• Regularization:画像ノイズの除去における不良設定問題を解くために正則化項

を付け加えたエネルギー最小化手法 [17]．エネルギー関数が非線形となるた

め，half-quadraticなエネルギー最小化を行う．

• Anisotropic Diffusion:同じく画像ノイズの除去のために提案された手法 [85]．

エッジを保存するように，ポアソン方程式がアフィン変換によって変形される．

奥行きに不連続な箇所がない形状は可積分性を満たす (勾配場の回転が至る所で

0)．しかし，照度差ステレオから得られる勾配場は一般に可積分性を満たさない．勾

配場に可積分性を課す手法の 1つとして，復元される形状を可積分性を満たす基底

関数の線形結合として表現するアプローチがある．FrankotとChellappaはフーリエ

関数を基底関数として用い，復元形状の勾配場と入力の勾配場が近くなるような結

合係数を推定した [37]．また，他の基底関数として余弦関数 [40]，デルタ関数 [56]，

Shapeletと呼ばれる直交条件を満たさない基底関数 [62]などを用いた手法が提案さ

れている．

既存手法は照度差ステレオから得られる勾配に対してガウスノイズが混入する仮

定にもとづき形状を復元する．しかし，5.1節で述べたようにガウスノイズの仮定が

正確かどうかはまだ明らかになっていない．一方，本手法は照度差ステレオにおけ

る光源方向の推定に誤差が発生するという仮定の下で，法線ベクトルに対する誤差

の分布を検証する．

また，形状復元のもう 1つの問題である奥行きに不連続な箇所がある場合に対処
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するために，KaracaliとSnyderは部分可積分性の概念を導入した [56]．不連続境界

が既知であると仮定したとき，その両側で個別に結合係数を推定することにより，不

連続境界を正しく復元することができる．ただし，本研究では連続な形状を対象と

しているため，不連続境界の扱いについては言及しない．

6.3 照度差ステレオにおける誤差の解析

本節では，照度差ステレオにおける光源方向の校正誤差と法線ベクトルの推定誤

差がフィッシャー分布に従うことを示す. 6.3.1節では照度差ステレオの基本的な原

理について述べる．6.3.2節でフィッシャー分布の性質について述べ，光源方向の校

正誤差がフィッシャー分布に従うことを示す．また，照度差ステレオから推定され

た法線がフィッシャー分布することを 6.3.3節で示す．

6.3.1 照度差ステレオ

N 個の光源下で観測されたランバートな表面特性をもつ物体を仮定すると，観測

される輝度 i = [i1, . . . , iN ]
Tは

i = Lb (6.3.1)

で表される．ここでL = [l1, . . . , lN ]
Tは光源方向を示す行列で，i番目の行ベクトル

が i番目の光源の方向を表す．ここで，全ての光源の強度は正規化されている，す

なわち ||li|| = 1 (i = 1, . . . , N)と仮定する．また，b = ρnはスケールを考慮した

法線ベクトルで，反射率 ρと法線ベクトル n = [nx, ny, nz]
Tの積で表される．もし

N ≥ 3枚の画像が与えられたとすると，(6.3.1)式は解を持ち，b = L†iとして得ら

れる [113]．ここでL† = (LTL)−1LTはLの擬似逆行列である．nは定義より単位ベ

クトルであるので，ρと nは

ρ = ||b||, n = b/ρ (6.3.2)

で求めることができる．
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光源方向行列Lを求めるためには，予め校正が必要である．本研究では光源方向

の校正に生じる誤差とその法線への影響に着目する．光源方向ベクトル lと法線ベ

クトル nは単位ベクトルであるので，x, y, z成分はノイズによって各々独立に動く

のではなく，単位球面上を回転する．この回転誤差については次節で詳しく述べる．

6.3.2 照度差ステレオの校正誤差

光源方向を記述するための方法は様々であるが，は直交座標系のベクトルを用い

ると，3次元の単位ベクトルとして記述できる．先に述べたように，単位ベクトル

の各成分はノイズによって各々独立に変化するのではなく，ベクトルの長さを 1に

保つように単位球面上を回転する．したがって，3次元正規分布を用いて単位ベク

トルの誤差モデルを表現することは不適である．そこで我々は 3次元単位球面上で

定義された正規分布と類似した特性をもつフィッシャー分布 [35]を用いて単位ベク

トルの揺らぎを記述する．

フィッシャー分布は単位ベクトルが真の方向からずれる角度誤差の確率分布を表

す分布である．図 6.2で示すような光源方向 l = [lx, ly, lz]
Tの校正誤差が以下の確率

密度分布の式

fcart(l ; l̂, κ) =
κ

4π sinhκ
exp[κlTl̂] (6.3.3)

で表されるとき，ベクトル lはフィッシャー分布に従う．ここで l̂は真の光源方向で，

κは精度パラメータである．フィッシャー分布するノイズによって揺らぐK個の単

位ベクトルの標本 {l(1), . . . , l(K)}が与えられたとき，精度パラメータ κは次式

κ =
K − 1

K −R
(6.3.4)

によって推定することができる [61]．ここで，Rは標本の合成ベクトルの長さで，

R2 =

(
K∑
i=1

l(i)x

)2

+

(
K∑
i=1

l(i)y

)2

+

(
K∑
i=1

l(i)z

)2

(6.3.5)
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θ

l̂

l

真の光源方向

推定された光源方向
ϕ

図 6.2:ノイズによって回転する単位ベクトル．推定された光源方向 lは，フィッシャー

ノイズによって真の光源方向 l̂から回転して観測される．lは l̂を軸として対称に分

布するため，誤差の大きさは方位角 φに依存しない．

で計算される．φと θをそれぞれ真の方向から測った方位角と極角とすると，(6.3.3)

式は極座標系を用いて

fsph(φ, θ;κ) =
κ

4π sinhκ
exp[κ cos θ] (6.3.6)

と書き直せる．(6.3.6)式は方位角 φに依存せず，真の方向 l̂の周りで対称に分布し

ていることに注意する．極角が θから θ + dθの範囲で観測される確率から，極角 θ

に関する確率密度関数 fpolar(θ;κ)が∫
∂S

fsph(φ, θ;κ)dS =

∫ 2π

φ=0

κ

4π sinhκ
exp[κ cos θ]dφdθ sin θ

=
κ

2 sinhκ
exp[κ cos θ] sin θdθ

∴ fpolar(θ;κ) ≡
κ

2 sinhκ
exp[κ cos θ] sin θ (6.3.7)

と得られる．ここで dS = dφdθ sin θは極座標系における面積要素で，∂Sは [θ, θ +

dθ]の範囲の微小な帯の領域を表す．我々は以後の角度誤差ヒストグラムに対して

fpolar(θ;κ)を当てはめる．

6.1節で述べたように，照度差ステレオでは一般に光源方向が既知であると仮定

し，鏡面球を用いて校正を行うことが多い．校正では，鏡面反射の中心を求めるこ
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図 6.3:合成した鏡面球の一例．白い破線が鏡面球の輪郭を示す．

とにより，光源方向を知ることができる．

角度誤差の分布を解析的に導出することはできないため，本論文では数値的に角

度誤差の分布を得ることにする．はじめに誤差分布の直感的な説明を行う．校正に

おいて，画像に混入するノイズのため，計算された鏡面反射の中心は実際の中心位

置からわずかにずれる．そしてこのずれは光源方向の推定を真の方向から回転させ

る．光源方向の回転量は画像ノイズの増加に伴って増加する．画像のノイズをガウ

スノイズと仮定すると，推定方向の分布は真の方向を中心とした釣鐘型の形状とな

ることが予想される．我々は確率変数に関するこれ以上の事前情報を持っていない

ため，3次元単位ベクトルに対する最大エントロピー分布であるフィッシャー分布を

用いて誤差をモデル化することが最も妥当であると判断する．

我々は光源方向の推定誤差分布を求めるため，図 6.3に示すように実環境での校

正を模して平行光源下の鏡面球の画像を合成した．カメラ内の信号処理の過程で画

像に混入するノイズとして暗電流ノイズと量子化誤差を仮定し，観測された画素値

に対してガウスノイズを付加した．合成した画像に対して上で述べた光源方向の校

正手法を適用した．1,000回の試行によって得られた真の光源方向と推定された光源

方向との誤差角のヒストグラムを図 6.4に示す．赤線は (6.3.7)式で示した極角に対



第 6章 光源方向の校正誤差を考慮した照度差ステレオからの形状復元 91

0 0.05 0.1 0.15 0.2 0.25 0.3 0.35 0.4
0

10

20

30

40

50

60

70

角度誤差 [deg]

頻
度

 

角度誤差頻度
フィッシャー分布

図 6.4:光源方向の校正誤差のヒストグラムとフィッシャー分布の比較．
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する確率密度曲線 fpolar(θ)である．精度パラメータ κは，(6.3.4)式によって推定し

た．図より，画像ノイズを含んだ鏡面球による光源方向の校正では，フィッシャー

分布に従う誤差角の確率分布が得られることが分かった．

6.3.3 校正誤差の法線への影響

前節において光源方向の校正誤差がフィッシャー分布することを示した．続いて，

この校正誤差が照度差ステレオによって推定される法線に与える影響について考察

する．

前節で述べたようなフィッシャー分布の特徴から，推定された光源方向は真の光源

方向の周りに分布する．また，画像ノイズと光源方向の関係と同様に，光源方向の

校正誤差が大きいほど，法線の推定誤差も大きくなることが予測される．したがっ

て，法線の推定も真の方向を中心とした釣鐘型，すなわちフィッシャー分布で表す

ことができると考えられる．

我々はある光源配置の下で (6.3.1)式を用いてシーンを合成した．合成された画像

に対し，校正誤差を模して標準偏差が 5度のフィッシャーノイズを付加した光源方

向行列を用いて法線を推定した．

図 6.5に法線の誤差角ヒストグラムと当てはめた確率密度曲線を示す．また，上

に示した画像平面から見た極座標に，シーン合成に用いた光源の方向を示す．ヒス

トグラムは対応する法線の方向についての誤差角を示したものである．代表的な法

線の方向として，(a)視線方向，(b)ある光源方向の近く，(c)中程度の仰角の 3種類

についてヒストグラムを示した．どの法線方向においても，角度誤差の分布がフィッ

シャー分布で表現できることが分かる．
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6.4 フィッシャーノイズモデルを用いた形状復元

前節では照度差ステレオにおける光源方向の校正誤差が法線の推定値に影響を与

え，その誤差角がフィッシャー分布に従うことを示した．本節では，法線がフィッ

シャーノイズで揺らぐときの復元形状の尤度を定式化し，最尤推定によって形状復

元を行う．

画素数がMである 2次元平面について考える．Nを法線ベクトルを並べたM × 3

の行列とし，Zを奥行きを縦に並べたベクトルとする．法線に対するフィッシャー

分布ノイズの仮定の下で，法線N が観測されたときの形状 Zの尤度は

P (N |Z) =
M∏
i=1

P (Ni|N̄i)

=
M∏
i=1

fcart(N̄i;Ni, κ) (6.4.1)

と表せる．ここで N̄は形状Zから計算される法線で，

N̄ =
1√

Z2
x + Z2

y + 1


−Zx

−Zy

1


(
Zx =

∂Z

∂x
, Zy =

∂Z

∂y

)
(6.4.2)

で計算される．(6.4.1)式を最大化する形状Z∗は，

Z∗ = argmax
Z

P (N |Z)

= argmin
Z

(
− logP (N |Z)

)
= argmin

Z

(
−

M∑
i=1

NT
i N̄i

)
(6.4.3)

と求まる．ただしここでは空間的に一様な精度パラメータ κを仮定し，誤差関数か

ら除外した．(6.4.2)式より，(6.4.3)式はZに関して非線形であることが分かる．そ

こで我々は trust region法 [15]にもとづくMATLAB の非線形最適化関数 fminuncを

用いて誤差関数を非線形最小化することにより最適な形状 Z∗を求めた．また，非

線形最適化問題は多くの局所解を持つ．そこで，最適解から離れた局所解を避ける

ため，経験的に既存手法を用いて復元された形状を最適化の初期値とし，最適化を

実行した．
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6.5 実験結果

本節では光源方向に校正誤差が含まれる照度差ステレオに対する提案手法の有効

性を様々な先行研究と比較することによって示す．照度差ステレオの対象として 3

種類の人工画像 (1)Sphere，(2)Vase，(3)Pennyと 2種類の実画像 (4)Sphere，(5)Statue

に対して形状復元の手法を適用した結果を比較した．

比較対象としては以下の復元形状手法を用いた．最小全域木を用いた線積分 [36]，

ポアソン方程式の直接解法 [95]，FrankotとChellappaのアルゴリズム [37]，Shapelet

を用いたアルゴリズム [62]，また，文献 [1] 内で用いられたエネルギー最小化手法

として，α-surface，M-estimator，Huber関数を用いた Regularization，(Anisotropic)

Diffusionの４種類である．Shapeletに関しては，最小の半径が 1でサイズが 1.5倍

ずつ増加する 8つの基底関数を用いた．また，Regularizationにおいては誤差 sに対

して ϕ(s) =
√
1 + s2なる誤差関数とバランスパラメータ λ = 10を用いた．

6.5.1 人工画像を用いた検証

最初に人工画像を用いたシーンを用いて形状復元の性能の概要を示す．6個の光

源を配置し，それぞれ標準偏差が 3度のフィッシャーノイズを付加し，照度差ステ

レオによって法線を推定した．はじめに光源方向の校正誤差による法線ベクトルの

推定誤差を示す．図 6.6に図 6.7で示すシーン Sphereの合成画像の一例と，各画素

を照らす光源の数，および真の法線からの仰角の絶対誤差分布を示す．遮蔽輪郭線

の付近では，照らされている光源の数が少ないため，法線の角度誤差が大きくなっ

ていることが分かる．また，5.2節で述べたように，勾配の大きい遮蔽輪郭線では法

線の角度誤差が勾配の小さい領域に比べて大きくなる．したがって，遮蔽輪郭線付

近の勾配の誤差は極めて大きくなり，勾配にもとづく既存の形状復元手法に大きな

影響を与えることになる．

続いて図 6.7から図 6.9に各シーンの復元結果を示す．左上に正解形状，左下に正

解の光源方向と校正によって推定された光源方向，右に各手法による復元結果が示
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図 6.6:照らされている光源の数と角度誤差の関係．(a)合成されたシーン Sphereの

例．(b)画素を照らしている光源の数．(c)法線ベクトルの仰角の絶対値誤差．

されている．各シーンの合成画像は，計算時間削減のために 25 × 25画素にダウン

サンプリングした．表示のために復元形状が大きく発散している場合は一部を切り

取っている．

ポアソン方程式，FCアルゴリズム，ShapeletおよびRegularizationからの復元形

状は，全体的に歪んだ結果となっている．線積分，α-surface，M-estimatorおよび

Diffusionの結果では全体的な形状の歪みはないが，遮蔽輪郭線付近で尖った形状が

復元されている．以上のように，勾配に対するガウスノイズを仮定した既存の手法

では，特に遮蔽輪郭線付近において誤差の影響を大きく受けている．一方，提案手

法は法線に対する角度誤差を考慮した形状復元を行っているため，全体的な歪みも

なくディティールも含めた正確な形状を復元できている．各手法から復元した形状

と正解形状との間のRMSE(平均平方 2乗誤差)の一覧を表 6.1に示す． RMSEは各

正解形状の高さの最大値で正規化した値である．各形状に対して提案手法が最も誤

差の小さい復元結果を示した．

図 6.7～図 6.9および表 6.1では，光源方向の校正誤差が比較的大きい場合につい

ての例を示した．次に，校正誤差の大きさと光源の数を変えて形状復元の精度を比

較し，提案手法が有効な範囲を検証した．各実験条件について 100回試行し，RMSE

の平均を求めた．図 6.10に 6つの光源を用いた場合において，校正誤差の大きさ
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表 6.1:人工画像を用いた形状復元 (図 6.7–図 6.9)の性能比較

線積分 ポアソン方程式 FC Shapelet α-Surface

Sphere 1.461 0.671 0.469 0.393 0.188

Vase 2.479 1.736 1.181 1.235 0.098

Penny 20.115 1.627 1.226 0.583 0.223

M-estimator Regularization Diffusion 提案手法

Sphere 0.205 0.604 0.178 0.048

Vase 0.226 1.590 0.287 0.058

Penny 0.526 1.579 0.927 0.115

と復元形状のRMSEの比較を示す．α-surface，M-estimator，提案手法は校正誤差に

対して頑強に復元が行えていることが分かる．提案手法は計算範囲内で常に最小の

RMSEを記録した．また，図 6.11には各光源方向の推定結果に 3度のフィッシャー

分布を付加した場合において，光源の数を変えながら復元形状のRMSEを比較した

結果を示す．誤差の大きさを変えた場合と同様に，提案手法は光源の数が少ない場

合でも復元精度で従来手法を上回る結果が得られた．
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表 6.2:実画像を用いた形状復元 (図 6.12)の性能比較

線積分 ポアソン方程式 FC Shapelet α-Surface

Sphere (real) 0.152 0.101 0.056 0.077 0.154

M-estimator Regularization Diffusion 提案手法

Sphere (real) 0.101 0.108 0.112 0.055

6.5.2 実画像を用いた検証

続いて，実画像を用いた検証を行った結果を示す．9個の光源を使用し，被写体

としてランバートな反射特性と仮定できる石膏製の球と胸像を用いた．各光源の方

向は鏡面球を用いて校正した．図 6.12と図 6.13に撮影した画像と各手法で復元した

形状を示す．

図 6.12は石膏球に対する形状復元結果である．線積分と α-surfaceは遮蔽輪郭線

付近で尖った形状を復元した．また，ポアソン方程式，M-estimator，Regularization，

Diffusionからは潰れた形状が得られた．FCアルゴリズムとShapletからは正確な形

状が得られた．石膏球は形状が既知であるので，RMSEによって既存手法と提案手

法の定量的な比較を行った．表 6.2に比較結果を示す．人工画像を用いた評価と同

じく，提案手法が最も復元誤差が小さいことが示された．

また，図 6.13に石膏像を用いた復元結果を示す．石膏像の形状は計測していない

ので定性的な比較に留まるが，線積分やα-surfaceは不連続な面が発生している．FC

アルゴリズムとShapeletからの復元形状は全体的に歪んだ形状となっている．ポア

ソン方程式とM-estimatorは頭部のディティールが失われている．Regularizationと

Diffusionは潰れた形状を復元している．一方，提案手法は全体的な歪みもなく，ディ

ティールまで復元していることが分かる．
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6.6 まとめ

本研究では照度差ステレオによって推定された法線に混入する誤差を考慮した形

状復元手法を提案した．今回提案したフィッシャーノイズモデルは，光源方向の校

正誤差が法線に与える影響のメカニズムにもとづくものである．我々は鏡面球を用

いた校正によって生じる光源方向の校正誤差と，その校正誤差によって生じる法線

の誤差がフィッシャー分布に従うことを示した．提案手法は大きな校正誤差や少な

い光源数における照度差ステレオによって推定された法線からも，形状を正確に復

元することができた．

一方，提案手法には次のような手法の限界がある．1つは，計算コストの大きさ

である．一例として，25× 25画素の人工データに対して，約 100秒の計算時間を必

要とした．また，90 × 110画素の実画像に対する最適化には約 20分要した．計算

速度自体は本研究の本質的な問題ではないが，非線形の最適化では画素数に対して

指数関数的に計算コストが増加するため，実用性を考えると計算速度を高める必要

性が出てくる．この問題の解決法としては，検証実験において比較対象として用い

たRegularizationで用いられている最適化手法が挙げられる．Regularizationの手法

が最適化する関数はZに関して非線形な関数となっているが，この手法では最適化

関数を線形に近似し，反復計算を行うことにより非線形最適化している．

もう 1つは非線形の最適化問題を扱うため，収束解が局所解に落ち込む可能性が

ある点が挙げられる．特に画像の解像度が増えると解空間が広大となるため，広域

解から大きく離れた局所解に捕われてしまう可能性が高くなる．非線形最適化問題

における局所解の回避は，機械学習における一般的な問題である．この問題を回避

するためには，基底関数や多様体を用いた次元削減が考えられるが，形状に対する

何らかの事前情報を用いると複雑な形状の復元精度が悪化することが懸念される．

あるいは，ポアソン方程式の数値解法の 1つであるマルチグリッド法 [32]のように，

複数階層構造を用いた coarse-to-fineな最適化を行うことで，広域解に近い領域に範

囲を絞り込むことができるかもしれない．

今後の理論的な課題として，照度差ステレオにおける誤差伝播を解析的に示すこ
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とが挙げられる．本研究ではまず 3次元単位ベクトルの角度誤差に対する確率分布

を仮定し，数値シミュレーションを用いてその妥当性を評価した．しかし，解析的な

結論はまだ導けていない．誤差伝播の振る舞いを解析的に示すことにより，提案手

法をより一般的なノイズモデルに拡張することができると考えられる．例えば，ノ

イズ強度が空間的に変化する場合に，精度パラメータ κの空間的な分布をモデルに

組み込むことで対応できると考えられる．
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第7章 結論

7.1 本研究のまとめ

本論文では，物理ノイズと計測誤差という異なる起源をもつノイズに対して，そ

れぞれのノイズ特性を解析することにより，与えられた画像・映像の理解に役立て

る 2種類の手法を提案した．異なる過程から観測されるノイズに対し，それぞれ適

切にノイズの振る舞いをモデル化することにより，有効に活用できることを示すこ

とができた．

以下，各種法について簡単にまとめる．

7.1.1 ノイズ特性の一貫性にもとづく映像の改ざん検出について

物理ノイズの特性に着目した適用例では，与えられた映像内に他の映像を貼り付

けることによって施された改ざんを，ノイズ特性の一貫性を手がかりとして検出す

る手法を提案した．静止画像に対する改ざん検出の手法はこれまでに様々な手法が

提案されてきたが，映像に対する研究はまだ始まったばかりである．映像に対する

改ざん検出の既存手法ではノイズに対する脆弱性が問題点として挙げられるが，本

研究ではノイズの特性を手がかりとして用いるため，ノイズに対して頑強な検出を

実現した．本研究の主要な貢献を個別に述べる．

ノイズレベル関数による映像のノイズ特性の評価

本研究では改ざんの手がかりとして，ノイズ特性の一貫性を評価した．映像の改

ざん検出に関する先行研究では，映像の記録形式に依存したり，ノイズに対して敏

感であるなどの問題点があった．しかし，提案手法はノイズの特性にもとづいて改



第 7章 結論 109

ざんを検出するため，記録方式によらず，またノイズに対しても頑強な検出を実現

した．

提案手法はノイズ特性をノイズレベル関数と呼ばれる画素値の平均と分散の関係

を記述する関数で評価し，与えられた映像からノイズレベル関数を推定することに

より一貫していない箇所を改ざんとして検出する．ノイズレベル関数はカメラの種

類や撮影時のパラメータに依存するため，ノイズレベル関数が一貫していない領域

は異なる条件下で撮影された映像から貼り付けられた箇所であることが推測される．

複数のカメラ応答関数を用いて映像を撮影し，撮影パラメータによってノイズレ

ベル関数が変化することを示した．また，異なるパラメータを用いて撮影された映

像から作られた改ざん映像では，異なるノイズ特性が混在して観測されることも示

した．

ノイズレベル関数の事前情報の利用

ノイズレベル関数の形状は，カメラ応答関数に大きく依存する．一般のカメラ応

答関数はノンパラメトリックに定義されており，解析的にノイズレベル関数を推定

することができない．そこで，我々は Liuらの先行研究に則り，カメラ応答関数の

データベースから大量のカメラ応答関数を取得し，様々なパラメータを用いて人工

的にノイズを合成した．合成したノイズからノイズレベル関数のサンプルを取得し，

主成分分析を用いて一般のカメラ応答関数に対するノイズレベル関数の基底関数を

取得した．ノイズレベル関数を基底関数を用いた線形結合の形で表現することによ

り，ノイズレベル関数をパラメトリックに推定することができ，ノイズレベル関数

の推定における次元削減を実現した．

確率的な推論を用いた改ざん検出

ノイズレベル関数が推定された後，確率モデルにもとづく推論的な改ざん検出手

法を導入した．確率モデルにもとづく推論的な枠組みを用いることにより，経験的

に判定境界を定めることなくデータに対して適応的で柔軟に対応出来る検出手法を

実現した．提案手法は，有限の計算精度に起因する分散の揺らぎを補償するため，統

計的な知見にもとづいて改ざんの確率を評価した．標本から計算された分散はその
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生成モデルにある真の分散からずれて観測される．特に，標本数がノイズ強度に対

して少ない場合，この揺らぎは深刻になる．分散の揺らぎはカイ二乗分布で表現す

ることができ，我々はノイズレベル関数によって予測される真の分散と観測された

分散のずれをカイ二乗分布で評価し，このずれが計算精度と改ざんのどちらに起因

するものか確率的に評価した．

また，映像に改ざんが施されている場合は異なるノイズ特性が混在するため，ノ

イズレベル関数を推定するためには各画素のノイズ特性がどのノイズレベル関数に

従うのかが分からなければ正しくノイズレベル関数を推定することができない．一

方，各画素の改ざんの確率はノイズレベル関数が分かっていなければ評価すること

ができない．即ち，各画素の改ざんの確率とノイズレベル関数の推定は同時に行わ

なければならず，所謂“Chiken-and-egg problem”となっている．そこで，我々はEM

アルゴリズムを用いてこれらの値を反復的に推定することにより，同時推定を実現

した．

移動物体への対応

静止シーンにおけるノイズ特性にもとづく改ざん検出手法を提案した後，移動物

体に対応するための手法の拡張を行った．静止シーンの場合とは異なり，移動物体

の場合は時間的に平均と分散を計算することでノイズ特性を求めることができない．

画素単位の対応点追跡は技術的に困難であるので，空間的に広がりのある領域を追

跡することによってノイズ特性を求めるアプローチを取った．このとき，空間的な

分散にはノイズの成分の他に陰影とテクスチャの成分が含まれるため，事前処理と

して陰影の成分を除去し，さらに背景から推定したノイズレベル関数を用いてノイ

ズの成分とテクスチャの成分を分離した．

改ざん検出の手がかりとしては，線形のカメラ応答の仮定の下でテクスチャの分

散が輝度の 2乗の関数となることを利用した．輝度の異なる少数の標本からテクス

チャの分散を推定し，輝度とテクスチャの分散の関係が 2次曲線に適合する度合い

を評価した．テクスチャの分散が 2次曲線で記述できないときには，背理法により

背景と異なるノイズレベル関数にもとづくノイズが混入したと結論づけることがで
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きるため，異なるカメラ応答で撮影された移動物体を判定することができた．

改ざん検出手法のまとめ

最後に，本研究の成果を以下にまとめる．

• ノイズレベル関数を用いて与えられた映像のノイズ特性を記述し，撮影条件に

対するノイズレベル関数の依存性を確認した．

• ノイズレベル関数の一貫性を検証することにより，画素単位で改ざんの有無を

推定することができた．

• 有限精度の計算による分散の揺らぎを考慮し，統計的な知見にもとづいて改ざ

んの尤度を定義することにより，適応的な推定を実現した．

• 改ざんの推定を混合分布モデルにもとづいてモデル化し，EMアルゴリズムを

用いて反復的な推定を行うことにより，各画素の改ざんの確率とノイズレベル

関数の同時推定を実現した．

• 移動物体に対応するため，領域的な追跡のアプローチを提案し，テクスチャ分

散と輝度の間の関係を手がかりとして改ざんを判定する手法を提案した．

7.1.2 光源方向の校正誤差を考慮した形状復元について

計測誤差のノイズ特性に着目した適用例としては，光源方向の校正誤差を考慮し

た照度差ステレオからの形状復元手法を提案した．形状復元の先行研究では，勾配

に対して正規分布するノイズが混入すると仮定し，最尤推定の枠組みで形状を積分

している．しかし，勾配に対する正規ノイズの仮定は経験的であり，実際に照度差

ステレオにおいて混入するノイズの特性にもとづくものではない．本研究では，照

度差ステレオから推定された法線に対して混入するノイズの特性にもとづいて誤差

モデルを構築し，形状の復元精度を向上させることを目指した．本研究の主要な貢

献を個別に述べる．
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単位ベクトルに対する誤差モデルの提案

照度差ステレオでは校正によって求めた光源方向と撮影された画像から物体の法

線を推定する．光源方向と法線は共に 3次元ベクトルであるが，その大きさが 1に

正規化された単位ベクトルで表現される．単位ベクトルの揺らぎは 3次元正規分布

では表現できないため，我々は単位球面上の正規分布であるフィッシャー分布を用

いて単位ベクトルの揺らぎを評価する手法を提案した．

光源方向と法線の推定誤差の検証

光源方向の校正には一般に鏡面球を用いる．鏡面球は画像上の位置から法線方向

が計算できるため，鏡面球上に当たる光源のピーク位置を測定することで光源方向

を推定することができる．我々は鏡面球を用いた校正を模して数値シミュレーショ

ンを行い，画像ノイズの校正に対する影響を検証した．シミュレーションによって

計算された正解方向からの角度誤差のヒストグラムに対して，フィッシャー分布は

精度良くフィッティングできることが示された．

同様に，照度差ステレオを模した数値シミュレーションによって，光源方向の校

正値にフィッシャー分布するノイズが混入した場合における，法線ベクトルの推定

誤差を評価した．シミュレーションの結果，法線ベクトルの推定誤差もフィッシャー

分布によって適切に表現できることが分かった．

フィッシャーノイズモデルによる形状復元

数値シミュレーションを用いた検証から，法線ベクトルに対するフィッシャーノイ

ズモデルの有効性が示された．そこで，フィッシャーノイズモデルにもとづき，最

尤推定の枠組みで形状を復元する手法を構築・実装した．既知の形状を用いた人工

画像による定量的評価に加え，実画像を用いた定量的・定性的評価によって提案手

法を評価した．そして，提案手法は従来手法に比べ校正誤差の影響に対して頑強に

形状を復元することができ，かつ形状のディティールを精度良く復元できることが

示された．
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形状復元手法のまとめ

最後に，本研究の成果を以下にまとめる．

• 校正誤差を考慮したアルゴリズムの枠組みを提案した．具体的には照度差ステ

レオにおける光源方向の校正誤差をモデル化し，誤差モデルにもとづく形状復

元手法を提案した．

• 光源方向の校正誤差と法線ベクトルの推定誤差の分布を数値シミュレーション

によって検証し，フィッシャー分布によって表現できることを示した．

• フィッシャーノイズモデルにもとづく形状復元手法を構築し，人工画像と実画

像を用いて提案手法が形状復元の精度を向上させることを示した．

7.2 今後の課題

本節では本論文で紹介した研究において今後取り組む課題について触れる．

7.2.1 改ざん検出について

実用性向上に向けた手法の拡張と検証

本研究では静止シーンに対する有効性の評価を示すことができたが，移動物体へ

の対応についてはまだ人工的な映像と実験室環境で撮影された実映像を用いた評価

評価に留まっており，より現実的な映像を用いた検証が必要である．屋内外で撮影

された映像では，背景に微小な動きが入るなど，提案手法の仮定が成り立たない可

能性がある．また，陰影の影響を除去しきれないといった原因によりノイズ特性の

計算に誤差が生じ，正確な改ざん検出が行えないといった問題が想定される．さら

に，本研究では異なる時刻における対応領域を手で与えていたが，実用性を考える

と領域的な追跡によって対応領域を自動的に探索することが望ましい．領域的な追

跡はそれ自体が 1つの研究対象として成り立つ複雑な問題であり，追跡技術の知見

を導入することによって正確な領域追跡を行う必要がある．
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また，本研究では監視カメラを想定した固定カメラを仮定したが，適用可能な映

像の範囲を広げるためには，背景も含んだ全領域が時間的に変化するシーンに対し

ても手法を拡張する必要がある．背景が固定されたシーンでは時間方向に平均と分

散を計算することによりノイズ特性を求めることができたが，動的なシーンでは全

ての領域について時間的な追跡を行う必要がある．本文でも述べたように，画素単

位の追跡は技術的に困難であり，領域的な追跡はノイズとテクスチャの分離問題が

生じる．したがって，提案手法とは異なるアプローチでノイズ特性を推定する手法

が必要となる可能性がある．

例えば，本研究ではグレースケールの映像を用いたが，フルカラーの映像を用い

れば情報が増えるため，映像に固有の色情報の手がかりが得られる可能性がある．

ノイズレベル関数は 3チャンネルにもそのまま拡張できるので，各色成分の分散は

色空間において長楕円体の軸の長さに相当する．各軸の長さは平均の色と関係があ

るため，グレースケールの場合と同様に映像内で一貫する特性が定義できれば改ざ

ん検出の手がかりとして用いることができると期待される．

ノイズレベル関数の他の応用

ノイズレベル関数はカメラや撮影条件に固有な特性を示すため，改ざん検出以外

にも応用することができると考えられる．

例えば，画像に付加される情報としてEXIFがあるが，EXIF情報はネットワーク

に公開される時点で破棄される場合がある．EXIF情報の中にはカメラモデルや電気

的なゲイン (ISO値)など，撮影条件の情報も含まれており，画質改善のために有効

に用いることができる可能性がある．したがって，EXIF情報が破棄された画像から

ノイズ特性を手がかりとしてカメラモデルや撮影パラメータを推定できることが期

待される．カメラモデルの特定は画像の真正性評価にも通じるため，改ざん検出と

同様に画像の信頼性向上への応用にも用いることができる．

また，カメラのモデルが与えられている場合には，撮影条件を変えた場合にノイ

ズの強度がどのように変化するか推定することができるため，撮影条件に適応した

ノイズ除去への応用が期待される．これまでの適応的なノイズ除去の手法は，与え



第 7章 結論 115

られた画像からノイズ除去フィルターのパラメータを適応的に変化させることによっ

て高品質なノイズ除去を削減してきたが，カメラノイズや撮影条件にもとづく事前

知識を導入することにより，ノイズ除去の性能を高めることができると考えられる．

7.2.2 形状復元について

誤差分布の解析的な導出

本研究では照度差ステレオにおける光源方向の校正誤差と法線ベクトルの推定誤

差がフィッシャー分布に従うと仮定し，数値シミュレーションを用いて検証を行っ

た．しかし，解析的な導出はまだ行っていない．提案手法の妥当性を高めるために

も，誤差分布の解析的な導出は重要であると言える．

しかし，法線ベクトルの推定誤差は複数の光源の校正誤差が複雑に関連して観測

されるため，誤差伝播の解析は非常に困難である．複雑な事象の解析的な確率モデ

ルは，変分推論として研究されている．変分推論では確率分布の厳密な形状を導出

することが困難な場合に，関数の形状を制限したり基底関数で表現することによっ

て，確率分布の近似的な解を求める．

解析的な確率分布を導出することにより，より一般的なノイズモデルに対する拡

張が容易に行えることができると考えられる．例えば，各光源の空間的な配置によっ

て，ノイズ強度が空間的に変化する様子を解析的に推定することができると期待さ

れる．

確率モデルの一般化

提案手法では最も簡単な法線ベクトルの確率モデルとして，精度パラメータ κが

空間的に一様な場合を仮定した．しかし，実際にはノイズ強度は空間的に一様では

なく，区間的な強度分布を示すはずである．例えば光源ごとにノイズ強度が異なっ

たり，光源の配置によって法線の推定精度は変化すると考えられる．したがって，精

度パラメータの空間分布の関係を考慮に入れることにより，より現実環境を反映し

た高精度な形状復元ができると考えられる．
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同様に，フィッシャー分布の一般化も検討している．フィッシャー分布は誤差が真

の方向を軸として対称に分布する等方的な分布関数であるが，非等方的な分布に一

般化することが考えられる．フィッシャー分布を一般化した分布はケント分布 [58]

と呼ばれ，2つの独立したパラメータをもつ単位球面上の確率分布を表す．

勾配に対する正規ノイズ仮定が一様・等方的な仮定によりポアソン方程式を導き，

後に非一様・非等方的な場合に拡張されたことにより復元精度が向上した．同様に

して，法線ベクトルに対するフィッシャーノイズの仮定も非一様・非等方的な場合

に拡張することによって復元精度が向上すると考えられる．

また，本研究では光源の方向のみに校正誤差が生じる場合の誤差モデルを考慮し

たが，同様の枠組みで光源強度の校正誤差や，画像ノイズが校正に与える影響につ

いても誤差モデルを導入することによって精度を向上できると考えられる．

7.3 研究全体の包括

最後に本論文の総括として，本研究が提案したノイズ特性の有効活用の貢献につ

いて述べる．

本研究では，画像・映像からノイズの特性を推定し，ノイズを除去するのではな

く画像・映像の理解に応用する枠組みを提案した．生成過程の異なるノイズに対し

て我々はノイズモデルを導入し，どちらのノイズ源も統計的な特性を元に有効活用

できることを示した．

ノイズの特性を考慮することによる恩恵は大きく 2つ考えられる．1つ目はノイ

ズが確率的な現象であるため，画像や映像に対する固有の信号として取り扱える点

である．改ざん検出はその検出アルゴリズムが分かっていれば，検出されないよう

な改ざんを施すことは理論的には可能である．しかし，ノイズ特性にもとづく改ざ

ん検出では，対称映像からノイズを完全に取り除いた上で特性の一貫性を保ちなが

らノイズを付加する必要があり，技術的には非常に困難である．したがって，ノイ

ズを画像や映像に固有の指紋のように取り扱うことで，真正性評価に役立てること

が期待される．
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2つ目の恩恵は，既存の推定アルゴリズムの精度限界の向上である．序論で述べ

たように，ノイズの有効利用は特に生物の信号処理において頻繁に行われていると

考えられており，ノイズの非常に大きな環境においても頑強に信号処理を行うこと

ができる特長がある．一方，本研究では画像処理においてもノイズの特性を正しく

把握することにより，ノイズの大きい環境下で撮影された画像や映像からもアルゴ

リズムの精度を向上させることができることを示した．今後も技術の進歩によりノ

イズの少ない良質な信号が取得できると考えられるが，現実的にはコストの問題で

ノイズ削減には限界がある．よって，ある程度のノイズ環境を前提とし，アルゴリ

ズムを最適化することによって精度向上を図る提案手法の枠組みは，工学的にも意

義のあるものと言える．

本研究を通じて，我々はノイズの扱いに対する新たな枠組を提案してきた．本論

文ではノイズ活用の適用例の一例を提案するのみであったが，この分野がより充実

し，体系化されることによって，画像処理の広範囲に渡るノイズ活用の枠組みが構

築されることが期待される．
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