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第 1童

序論

11 研究 の背景

弼Ⅶ社会の集会な発展を実現するために.適厄仲裁ネットワークの安全性 (梢報セキュリティ)につい

て盛んに研究が行われている セキュリティははIkのみに上って確保できるものではないが,ほ約に1っ

てカバ-できる部分は少なくない 掛 こ計僻は杵学の最近の大きな発見の一つである公開典昭l,;の虹合

の莞iZ(1976年)以来 l56】,公hL網での秘匿 摺鉦の基本的な謙唱はこれに上ってほほ解決されるもの

との期待が耗まった 控良くIIS･1取引571が兄点されたが.商用網でこれをl恥 ､るにはまだ処坪叫ri"千

コス トのrlF]燭 個別の硯dJでの,安全性評価fJと:M は多かった 本研究は IlS･t暗号に代R(きTLる公l指1足

柄号のfR用化をl削こ仰稚セキュリティの爽秋をrl桁すものである1

1 2 本論文の構成

ltSへ酔引ま十迎 lOO桁以上の人さい整数を法 (モジュロ)とする ｢べき乗剰余碑や｣によって'JEIRさ

礼,これを漏洩で行う市が人さ/+謙相であった 処理tLI'nHを滋輸するために,LF論文では2つの7ブロー

チを探る 一つは ItSl昭勺の変換に凝 り返し現れる処理をあらかじめ計井しておいた偶数求で慨さ換え

る力法で,以後これをテ--/ル昏FCr法と呼ぶ テーブルを相法は日本を中心に研究され雌々の方.Ltがイ'E
された 本論文のĥ,2帝で妃策するT-プルを1JTf法の特7tは,従来Ji式よりも卦 F榊 射 ま別荘されるもの

の 持上延されているが故に従米方式よりも処理時間が潔い古である

ItSl軒号の高速化のもう一つの77'U-チは ｢依軌計17｣に上るものである (3舟～6碑) 仇研計

算とは.計非力が小さい計lr横 (クライ7ント)が処理に関わる村落をilZらすす塞 く,謁適な補助'&偲

(サー′()から計lF力を借りるためのプロトコ)i,を指す 例えば IC力一 ド2はセキュリティ システム

耕繁のキーコンポ-ネントと巧えら九ているが,計罪力が小さいので群状ではRŜ 略号の!R神にはrEEJか

ない 伍慨計芹を鳶用することでICカードが補助集散の計弾力を安全に作りることができれば ICカー

ドの実用化を早められる可地位が大きい また仮に近い将来単紫で剰 fl的rJ時rul内にItS･t略号を処理で

]公PliLモ号お上LlllSAヰ号についてはfTiJAtそやg
7TCか一ドL=スマートh-Fとも桝tTtキJTブシュカード人の1ラスナフタか一日=CPUと/{lJ生月止し(=もので.携甫rT



2 約 1帝 序論

きるICカ- ドが登場したとしでも,r司じ針1))Jでより-は に処理ができればさら[=応用が広がろう 本

慧文の依帯1計非研究の特徴 ま安全性を零知熱性_やエノトロビーをJnいて滋大凧脆斜 こ評価 しているLiJで

ある

那7車では,これまで検附してきた暗号安繋技術を応mしたシステムとして暗号冠子メ~ルt/ステム

について述べる 苑体的にはワークステーションを結ぶ l_へN上で動作するプロトタイプを醐乍した

ド.aL_Sha"I,法を利用した殊配送プロトコルにも新税の=尖がある

以_いこ述べた本笥文の柵J'Rを図 11に示す

13 結果の概要

この時の収後に本皆文の王たる成果をまとめる

.べき派計すIアルゴリズム

二進法に盗づいてべき乗を剰余発糾 二分解した場合,全体のl/3は変数を定数惜 しでモジュロ7iqlI

をおこなう延致架剰余硫井である 従来の7.5速化手法では法 八･が定款であることのみを利用して

おり】乗数は 敦でイfる古は市過されてきた 本F̂dA文では衆汝も定数と見/jせることに鵜目して･

従来のべき乗計非よりも,I.i連なテーー/ル参Mu:韮づくべき乗アルゴ1)ズムを凍泉する (求日参

Eは) 捷案 したべき柴アルj･リズムは入力サイズが十分大きいとき,従米方式と比べ 17%処理時

lal%別派できることを理論的に糾 ､た また提案アルゴリズムをワークステーション向けノフトと

DSP(I)L81は]SlgnaLprocessor)上に炎鼓しその処甥速度を測定 し,従来方式より11%処理時間を

純毛tiできることを稚捜した

+仏師甫I井について

) まず､安全性は必-rLもiJE明付きではないがJf.細 性で他の方式よりも勝る,炊本らの方式に

ついて処理速fB:の解qrを行った

2次に,処私製度はある程度犠牲にしても (計算)‡純 の正誤を蘇らさない削りは),安全性の鉦

[州11さのプロトコルを竣案する これはl司じ安全性を持つ従来方式に比べ処理速度で勝る

3 さらに,補r記安全なプロトコルにおいて耶 描 J氷の正誤をiG;らしたuL合[=,秘密指数に榊する

佃報がどういうメカニズムによってとの程度漏れるかを明らかにすると共に,蒲地価報晃を

少なく押さえる対弟l二ついて考察 した

1 即 象に,計井結果の正常を減らしても,安全性が確保できるような方式を捷案 し,その安全性

を一部証明付きで示した (衆 12)

卿 Jff)l二者味のあ引悶過について.安全性を落とすことなしに処理速度を改着できる串を示 したこ

とに本研究の恵袋がある

公l芹】鉄肺号が爽システムで有効に鋤くことを炎証すると共に.ユーザの実求に応えるために,花子

メ-lレシステムの文怨の税 匿,改ざんの検山および発僧名のL"証を行うプロトタイプシステムを

L3 結紫の株安 3

L̂ N上でr,l托した 実弘に当たつてはテー7'ル拳u7iに基づくべき乗アル1リズムを用いると共に

依軒1計37を川いた櫨合の性能評価を行なった プロトタイプンステムは 】ooも程度のユーザの下

で5t洪遷和され.特に問掴なく使う市ができることが確認できた
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第 2童

テーブル参照による高速べき乗剰余

演算

2.1 はじめに

別代将11],抑 こ公開典昭{lの多くはだ放論の川越に基づいて補蚊されており,非馴二大きい雅致を

法とするべき飛剰余計卵を装本頼朝として絹成されることが多い この満男は多くの処理ステノブを

必繋とし】多大な処理時間を質す 従って,暗号の応用を考える上で瀧もTW･LlをiLSめているIi;J遇 の一

つは,このべき乗剰斜坑節の処理嘩rljは いかにして削減するかというP:jJWである この群では､新し

いテ-プ)L,参LTTl法をmい1.;古速のべき乗剰余封井アルゴリズムを7起業する

べき乗刺創メlカを行うには,通常,これi･一連の剰余乗井に展開する その取 殺も広く川いられ

ている分解法として二進法 (BJnary Ĵsor)Lhm)があり,この帝でも二進法をヨ占本7ルゴリズムと

して用いる 二進法は加封連机 (ldd】いonChaln)と呼Lfれる展開7ルゴリズムの一枝で仰潔で倣

FF]するメモリ貴が粒も少なく.規則性も上いため用いる刺 こした こうしてひとたびべき乗を剰余

来朝の総り返しに展開するアルゴリズムが決まれば,展開された剰余水井をどう効率良く尖現する

かが戎された課娼となる 剰余衆井を効準的に行/+うために.串榔 二計胡でき,それ以後の処理で株

り逓し用いられる佃をあらかじめ計射して表 (テーブル)としてm恵しておくテーブル参照法が鐘

つか操案されているL621[63](64](7](65]L70】テ-プルを用いか ､これ以外の柘速な剰余紫非法として

narreLl67)や hlo■lLgomeryL叫 の力法があり,DSP(D】gLLalSL8nalド,occsSOr)で尖斐したという和

告もある【67]【691これら全ての方式で利用されている串実は.法 Nは轄り適し行われる剰余娘井の

全てに共通であり,定数と見なせるという古である また,別のき柑 在 は.いずれも基本的には乗卯と

剰余引潮 を独立な那 事として扱っている屯も挙げられる しかしながら,もしここで来･nと剰余吉相)･

を同時に行う軒が出来れば,これらのアルゴリズムよりも性能向上を達成できる可IJt性がある 餅ア

ルゴリズムはまさにこの尉こ弟ElL,開発されたものである

先に挙げた二進法は,べき指数を環上位ビyトから先に処理するか,最下位t='yトから処理するか

で 2通りの実現jJ一法がある 後に詳しく述べるが,本草で若巳するのは,べき指数を澱上位ビットか



郡 2韓 テ-1ル蕃料 こよる布達べき乗剰余7和

ら先に処理しf=勘 合,B引抑 結果桝 れる一巡の剰余- の凡 1/3は法 ･Vばかりでなく乗数 l/も定

枚とみfiすことができる,という古である そのH.-A-として.多少のTlir処球の相加はあるものの,･l†と

･＼･に基づくいくつかのft衣的な似 二ついて- に剰余を- しておく掛 こよって-全体の処理時鵬

伽 することが可維となる 別の曽い方をすれ九は斬剰余約 7ルゴリズムはJVを被来秋に跡 †る

処理と.剰余をとる処理とを同時に行う方針 ='ということができる

本草でlままず,窮22節で拙策7ルゴリズムを示し 次にyJ23節で評価のための解析モデルを帝

人うる qJ2伯 では計井概尖矧 二よる性能を示し.g" 揃 でLi籍雅を考韓する さらに那26茄で

は仕業アルゴリズムをDSPに実装した結果について述べ,節27節で本市を結ぶ

2.2 アルゴリズム

一般に7･ルプリズムの効やはそれが=蛸 されるハ-ドウェアの購蚊に依存すると考えられるが .

ここではハ-ドウェアとし て.航密な規定とはいえか ､が.- 的なプロセノサ (乱川のマイクロ

プロセッサやI)SP)を7111技として考える - 的なプロt,ツサを前校にして桝られた解析粁-A-は,tIJI

用ハードウェ-/を拐】発する助合のnL輩な榊 宗にもなると期待される

221 べ き乗言十算の二進 法

べき来刺が招ほ 効率よく一連の剰余薬科 こ展開する方法として広く知られている二進法を説明

する ます.JIJをE来して T̂で剰余をとった結米をCとする

C=LVL=,一.｡d,V (21)

ここで,CJ,･14および Îはそれぞれ -nビットの並敦とする RSへ暗号に用いられる場合に は,安

全性の帆･丁からInは少なくとも512ビ - 土必野であると官われている 図21はC邦 吉に倣 った疑

似 百m ･二進法を背き袈したものである ここでは,べき指致 Eは二進汝で菜されていて左のビット

から右のビットへと (B上位ビ,トから先に)処理されていて,べき乗は次の様な手帖で失行される

まで.べき指数は-ピッげ っ評価されてゆくが,この時-ピyト処理が進む晦に卿 )(a),(b)の

処理を行う

(a) 州 変政Cを2漉し,法 JVによる剰余i･とった後】lPr"1変致Cに再び代人する

(b) もし,現在処理されている Eのビバ が 1であれば,その時に限り川 変鞍 Cにさらに定紋

.I,Iを糾 すて法,Vで剰余をとりCに代入する

ここに述べたように処即 )ループの中l二は(a).(b)2種類の剰余来糾 邪 tる それぞれを次の

ように呼ぶことにする

(a) 二乗剰余誠斜

(b) 未払来刺か紺

22 アルj'リズム 9

もしtべき指牡Eがランダムに選ばれたとすると,Eのハミング並みは非常に恥 一確率でm/2に近い

他をとる 従って一皮のべき来宮糊Iのttlで 平均すると二乗剰余は.,l軌 とjE放水剰余はm/2【巨】実行

古れる

Tlodezp(H,≡.N)(

/+E=elTD-1〕e【n12] e〔0〕 ■/

/*AsStlTBl?B〔TL-1]=1 -/

/*mod は剰余.好13を去す ◆/

C=1.

for(1三m11, 1>-0,1--)(

C=(C･C) nod N,/+二乗剰余 ･/

lf(ell]--1)I

cご(C･H)rDOd 〟. /･定款来剰余 ･/

)

)

return(C),

)

図2L二進法によるべき乗計享I

222 テープル参照 による剰余演算

一般には剰余雷1朝は,紫井に比べて複雑であり処型時F;.LJもかかる 剰余染手7の処理速度を上げるた

めに高速に除井を行なうアルゴリズムが=夫されている その際.処饗の前述化をはかるために多く

の吻合考慮されている事実は,法 Nがべき乗のなかで振り返される剰余幣封の全てに共通であるとい

う■ir-である テーブルをLF+Elによるプ)法では法LVによる除紫を繰り返す代わりに,代穀的な剰余を予め

計!)しテーブルの形で記憶しておき,除井の一部をテーブル参照;でせき換えるのである これまでに

知られているテーブル参1Pu'J:よる剰余浪井7JI/ゴリズムを襲2】にまとめる ここに挙げた7ルゴリ

ズムは2つの,,-ビットの転政の剰余紫井を効判 ヒする糾 こ‡起業されたものであり,従って油重吉で挙

げた二乗剰余那 羊,定牡乗剰余演封のいずれに対しても適Jr河 経で,t'ちらか -I)Jに桝 ヒした方式で

はない この車の冒頭で述べた横 に.我々は横車的なプロ七yサに適したアルゴリズムの開発を目指

しているが,この方針に灘も叶っているのは薮に華LTた方式の 内】mTrJ 岡本に上って文献【65】で碓

案された方式である この7ルゴリズムはテーブルの媒頂が比較的小さく.しかもその作成剛 "も短

くて読むという一占で優れている そこで以下では二葉剰余i折井については岨Ilj 岡本法をそのまま採

用する串にする 著名らが次節で捷案する,チ-プル参『りこよる定政来剰余横井アルゴリズムは.孤

中 間本ア)L,Jリズムを定数来剰余演封用のために改良したものと位tEi付けられる

H中 岡本法を鋭明するために,ここで鍵つかの堆偏をしよう 法.･vlまb進放菜祝したときI桁の



節 2平 テープlレ参肝!による高速べき乗剰余涌井

哉 21テ-プル参TTB法 (従来方式)

牧であるとし.C･は?I桁の致であるとする すなわち,

br-1< .V < b̀ - 1 (22)
_-J-I

C -∑C,b̀ (0≦C･≦b11) (23)J･-i
先取矢賀上は連館.bは2のべき (2k),柑 こ計卯 茂の内部ワードの押度に採るのが望ましい Zを

C.,,odNとする ‖､｡dt紺 の分配1日によって次の等式が成立する

Z-(妄 C ･十.(bL･.･.10(,小麦C･車 odrV (24,

は川･一問本法は

bL･･...｡dN (7=1】 LI土) (25)

の渋粉 を予め計別しておく串によって剰余淑井の効率化をIまかる

[田中 岡本司

ステノ7･1 剰余を計許し,それらをテーブル′rlに保存する テー7ルの軒招 来Tl【Llは次のよう

に立錐きれる

Tユ[7l=b'+'mod∧7 (1≦-≦I-1)

ステップ24JIOD(C.･V,'n)ルーチンの呼出

2_1 中 間結果Yを次の式に従って計解する

l_1 ∫

Y=∑ C '..'nrzl+∑ C･b'l=0

22 7JL,プリズム 11

2-2 相Il=耕‡7Z=Yll10d,＼によって最終法典Zを'(さきる

ステノブ3 ステノブ2を別のCに対して操り返す (終)

この方法は剰余1穎軒を粟井と黙1mlliaで災現している ステノブ2-2の補IIE成井が必要とfJる

FJ地 は.ステップ2-1で芸博 された Yがim l.八･より大きくなるからである ただしYと･Vの桁数の

丑は大きくないのでこの部分は効率よく計97できると考えて良い 補正叔紫の共仰 向方法として剰

余テーブルの振り返し参ETiiや,除井が考x-られる 伶井をmいtL=としてい ′は銘々(m+a+LLQg,L｣)

ヒノトの散であり.補正に妥する時Ei;Jは比較的短いと考えられる また別の選訳文として〉′に対する

禰JpEを行わずzJVより桁数が大きいままで次の来封を行なう草も可能で-JTる その棚倉には.̂ より

小さい敬にまるめる補正引卯は帝幸手結果に対してだけ行えば良い (文献上701参t好E)

'223 定数乗剰余演算の為のテーブル参照法

この喜市では核液政に定款を乗じることと剰余桝封とを同時に行うための新しい7JL,プリズムを拙

案する このアルゴリズムは比に述べたように定数来剰余洞5)では法 ･Vばかりでなく発散 tlも定款

とiLなせることi･利用している この7ルゴリズムは定数来剰余揃う)に特化しているため,Lu申 開

本法を'iif散発剰余7日1非に適用した切合と比べてより短矧;りで処理を終えることができる

まず,被乗数Cはb逃散袈現されているものとする

- l

｣,..汁

TITJ紺ではCは2[桁であったが.ここではlJifであることに注意 注油卯の分配別により.Zは次のよう

に変形される

Z = (C U)mOdJV

宕 C･
(･V bLmod･Y)modN (27)

この変形にヨ占づき,Zは次のような草月旧で計井できる

[捷藁方式】

ステノブ1 剰余を計井 し.それらをテーブルT2に保存する テーブルの折目賀架T2l,]は次のよ

うに延来される

T2r']=(PIJb')modJV ()≦Z≦LIL)

ステップ2 MUL&MOD (C.〟,T2)ルーチンを呼び出す .

2- l rF,P,.1灘戎 Yを次のように計弟する

∫_】
Y=Ec,T2L･]

l三0



軒2耕 テーブル奮昭に1る高速べき乗封余済井

2-213止端井に1りZ=Ymod.Vを満たすZを搾る

ステップ3 次のCについてステ･J12を絵り返す (持)

ステップ1における剰余の串l.J描け丁に妥する時剛 土全体の稔り適し同社が大きくTL九は失禁的に*

祉することができる_なお.荊講の舟校に述べた補正横井に関する荘重はt上のステ'/72-2にも着

用される

2.24 べ き乗剰余アルゴ リズム

これまでに述べた2号lSiの剰余束やアルゴリズムをF71いて 箭しいべき乗和食7ルゴリズムを練

成する アルゴリズムの荒れをPI22に示す 二乗剰余演甘布に222前の田中 ･陶本法を,定款釆tI

余滴井誰に223節の方}tを適用している

?

?

諾Tl
m

岩テ

テ
･1
.･t

H-I
,･I

m

i.)･〆
x
.

HHド_

p
.(

(

1

ェ

n
n

t
I)
e

LI

■}
A
-
与

o
t
t

C

fez-(1=T--1,l>=0.1-)I
C= C●C.

C=HDD(C.Ⅳ.Tl).

ll(cll]=Zl)∫
c=HUL▲MOD(C,～,T2).

)

)
retlJrn(C).

)

t島en(N.a.T)∫/･テーブル生政 ･/
T【O〕=a.

for(1-1,1<-1.1◆◆)t
T[i〕≡Tt1-1]187BOd N.

I

I

NロD(C,N.Tl)t/･Tlによる cnod N の計井 ･/

(Ilefertosect･on222)

I

HULLMOD(C.汁.T2)1/･T2に上る (C･H)led!Jの針甘 ･/

(llererLO SKLIOn223)

I

回22捷案するべき乗月余7ルゴリズム

23 評価モデル

2.3 評価モデル

ここでは 捷'B7ルプリズムの勅r芦を評iするためのモデルを帝人し べき乗N余済免の{jE現法の

光なる次の3つのべき乗tl余7人′ゴリズムに関して性能比較i･行う

方式 l :全てのfI余兼1(を書道の集升と捨甘で実現

方式2 :全ての刑余乗77:をmtI】-II本法でIR現

方式3 :前蒜で)J=したi半策hjt

衣22に3方式の内谷をまとめる

崇22各方式の定義サマリ-

hlu) =PJull■Pl'⊂AH0ll.DL､=DH]SJOEl.Pro-T.1n.h OhrTIOtO

次に記号7TJuI,d'Uを以 トのように定砿する

nlLIL 2つの1'Jビットの故を掛け食わせるの(:輩する叫m】

dlt' 2nlビットの破除政をInピットの除牡で割るのに姿する処河畔TLil

我々はAt:-ット(≪m)の2汝を掛け合わせる済井を単柵座乗井とするtS串的なプロ七,サの仕川を

前提としておりtま11=ビット政mはkよりも大きいので,mtM)大部分の時即日iTm/叶個 のr払珊鑑

の乗i3:とRミ桔加井に上って坪やされろことになる m yI､dIL,はこれからべき染料余所qアルゴl)メ

ムを評価するのに基本となる時Pqであり.ま1=方式 1の処理時ri和の大部分を占める叫刷である

評価モデルを帯出するに当たって.次のLlつの仮定を設ける

[仮句

I.mが充分大きけ九は.mr-Lとd't,はm2のオーダの圭として表すことができる

2 剰余テーブルを作成するのに芳する時間はdlVに比例する この位定の下テー7ル作成時EZZTはC

を走敦としてcdH, と&すことができる

3.MODお1ぴMUL&MODルーチンのステップ2-1に現れる衆井/黙禎加井の済#(二芳する

時胴はmtLtに待しい



?.2巾 テーブルを鞄l二上る高速べき乗刑余済井

卜 .TdODおよびMUL&MODlt･-ナンのステップ2-2に現れる補正溝井l二幸する時間は全処理

時間に比べて▲祝できる

仮定 1-3は各処捜内石に鑑み,帝人した 仮定4は王としてモデルを単緑化する8的で詩人した 仮

定 4を故かないJA合.補iE済糾 こ具体的Lこ用いる事のできる済井が疑重りか存在する1:わ,モデルは

篠徒とfjり.またiRJは も低くなる ここにやITf=仮受の穿当性について-ほ ほど25諒で検iEする

L.で方式'- (-=1,2.3)の実行時間を果すものとする･すると 仮定lこより

1.=(3/2)m(muL+d･p)+otm3)

I, = 3'n muI+cd'F+0(m3)

(,=(5/2)M MVI+2cd･-+o(77㌔)

ここでo(m3)は未のように定兼する

L,エIo雲 ユニo
(211)

Rh Ji2およびJi3をE.指】の比と定苑すると次の近似が成り立つ

Itt - L2/L･符等 芳 (2】2'

R2 - L･･,LP等 詳 (213'

R3 - ,3/L2巧諾 (- )

ここで.:d川/,,'ULと泣縫する 近似式を蒔く取 o(".3)は無祉できるものとした {.Lお.ここで(･の

比 J7.を碑大したのJi.ll.はt.に比べて偶々のマシンやプログラミング技術の彬塀が少ないと々見ら

れるからである JZ.においては光政Cおよび'のみがマシンその他lこ依存する

JllとJl,の偶を評価するには,'とCの価を計測しなければならない 失禁によるとCや,は通≠I
から】0の罷ENの雌と考えて上い -JJ',mが充分大きいとすれば R3はT,Cの似 こ依存せず,083で

ある 官い甘えれば方式3 (拙策h式日 土方式2に比べて 17%処理時間を別推する

テーブル作成に葵する仙対時附 IL.は次の桝 二次きれる

凡l= 4cr/rn と聖 上
5+4cr/m 5 m

1215)

(En定のkl二対し)'nが充分大きいとき,LL.1まm に反比例する 従ってmの増大に伴ってテ~プル

作成時間は無礼できる1うになる

菜後に.方式tでテーブルが占わるメモリ浬をW.で裳すと

〝1 = O lピッH

w,= m (I-I) [ビットl
w,= m (2J-1) Lビット】

ここでIは法 .Vを2上進汝で衣した時の桁故を袈す

24計井汲実額

2.4 計算機実験

麦 22に示した3つのべき艶刑余済井の7ルプリズムを計井鼓ソフトウェ7で奨BlL.そのti能を

いくつかの mについてi<史した シミュレ-ション条件を輩23に示す Eg23はLII?.およLfL3

のiII走fJlを示しており,いずれもテーブル作成時間を含んでいる_図2LllまIZlおよU 172を首分筆で

示す

菜 23 シミュレーション条件

Hal:hint

Langua島e C

mbIL=rm/16lbE∝kS

0

0

0

5

【U
a
S
】
I

ORJr I 1
256 512 1024

k【blI】

回23べき乗時間

暗号の応用でJi葵fJm=Sl2の場合を中心にシミュレーション♯典をまとめる 方式3は方式1

に比較して37%の処理時rul嗣銘を実現しており,方式2に比べた牧舎にはlLl%別紙している 実掛 二
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'oo｢Mm.,.ncJmTX.r hodlミヒ:二幸二当Mefh.｡2
64 1282565121024

k【brl〕

図211正規化処理叫問

よりtけちれた 'とCの仙 ま,

'=20 (219)

C= 31 (2'10)

これらの他を式 (21'1)-(2)1)に代入することに1って評価モデルに基づくltl,lh.IL3および ILl

の評価lJlが柑られる BJ'11において li)と172は故紙で示されている 方式3でのテーブル作成の相

対時riほ -i互す Ii,は097%であり.この仙 土淵定価09%と良く一枚している また,テーブル作成時

間は全処理時IuJに比較して爽索郎Jに軽視できる世射 二小さい

以上に述べたのと同様の患井は,n=lo21の場合にも枚潤される I=rm/16lによってLを計n

すれば式 (2)6)-(218)によって各方式で必要となるメモリ丑が針骨できる 図23,24には比較

のためにm-512に対応するMontgoTTIPry法の処理時mJtL示Li_:

2.5 考察

(1) 解析においでも文紫においでも ît3の処理時間見積韓非はTII?両テーブル作成時桝が含

まれている 従ってtZl24に示された措紫は法.･V,破 け,さらにべき結社Eの全てを毎回変えな

がら,連托してべき乗剰余を計拝するという舟も一般的な状況 (以下で定義する ｢状況A｣)で

の処理速度の見trrにそのまま利mできる 一方,XFl定する状況によっては操り遺しべき乗を計

二■j t巧

井する時に,晦拘Tl,'n を町井し血書なくても良い柏倉がある この血に&'Elすると,次に挙

げるようなA-Cの3つの状況に分けることができる

淡況A: べき発計井が捷り適し行われる時,Lt.VtEのすべてがべき乗の都度変化する柚合

頒況B: 埋り適される頂政則のべき集計掛 こおいて,.･tが凶正されていて.LVがその方は 針 ヒ

する租含

例日lSへEH号を用いた適ET[=おいて,辞定の受信者に宛てら九た扱故の暗号文をその

受信者が'fi17する3%合

状況C:Nも.lJも共に建政である場合 (べき指数Eのみが転回変化)

例)Dlflie-Hellrna■1姓配送法を利用し上うという通だシステムにおいて.信輔おける

センタが各ユーJfの公開軽を一括発行する場合

状況Bにおいては.チ-I/ルT?の作成はrべき兵の回数に依存せず一度だけ行えば良く.状況

Cにおいでは'1I,7→2両テーブルとも一皮計井するだけで良い こうLt.=軒玖/+.状況は,テーI/

ル生成が比較的多くの咋rLTlを箪する棚倉 (crの億が大きい場合)にはメリyトが大きい し

かし/Jから,211符のシミュレーション耗N-に1兆する触 り.チ-1ル作成のT1-r;肘l′トさいので状

況A,a,Cの差は非備に小さい 比に述べた蜘 こテーブル作成時間は全処理叫ZIJの1%に浦IJ

ないからである

(2)r方式3 (粒第1)式)の処で桝的 如析効紫は主として'=dlU/mTLlの価に依存している 11-Jt:3

が方式 1おJ:ぴ2に比較して価れるための条件はJZ?とIi3が料 二1より小さい群と等価であ

る このことから式('213).(L2日)を用いると,次の不等式が成立する時.r̂式3が他の))一式より

便れることがわかる

コ I▼l

仁 ~才芸不 ;≦r≦云 (221)

集束によればcl土通常ユから10程度の俳をとる mが5i2以上の仙 こ選ばれた場合,上の

不等式は非常に広い範u]に亘るrのLhJこついて満たされる 従ってほとんどの棚命,純策ノf式は

他の方式よりも便れる

(3) 入lor.LgOrne'y法は特雅的なプロセッサ向きの剰余計井法としてこれまで拙策された方式の内,

長も処理時間の短い方式の一つである この方式は剰余演井を多東伸度の来井に息き換えるjJ一

式であると解釈することができる その意味で.Montgomery法による刑余計井は田中 岡本法

に1る剰余針弁と同控度の性能を持つであろうという租い見耳か l成り立つ ま1.:そうであるな

らば.これまでの巧類から方式3によるべき紫剰余アルゴリズムは入lo')tgoITlery法を用いて紳

成されたべき乗7ルゴリズムよりも鎌れているという予想が成り立つ これは図2Llのグラフ

に示された結果と-鼓する さらにMonLgOrTWy法では法〟のせが2mと互いに背である事と
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すう別釣があるので,この条件が満たされfJb､場合l二は着用できない これに対し,枝美方式l二

は.･Vにこの上うfJ.･耶約はrjい

(4) ここまでの再出では,二乗針常は音速の兼井l二比べてしばしlご布達に実現できるという事実は一

切考砿きれていなかっ1=しかしながら.実馴 二二果汁井が乗糾 二比べて高遠に実現され1.:技rj

場合には.捷藁方式は他の方式に比べさらに-Ai律Ttl=苛性を不す この6.を典侍的にモデルに

基づいて凍iEしてみる sq7･を一度の二乗計恥 こIfする処空時間とし,さらにSをS=sr/mtLL

と定兼する この時 f73は-Xの鰍 こ肯き煮えられる

R3-崇 崇 票 (222)

仮にSを05,mが九分大きいとしよう この時R,は08となり.方式3は方式2に比べ20%の

処琴嘲.,q垣根を達成できることになる これは先に計井した lT%と比べさらに3%の改善である

(5) EgI2LIにおいて解析モデルに韮づく訂価と言l前便シミュレーションの差が何に上るのかを考え

よう 解析モデルでは 川は充分大きいものと仮定しているから◆777が充分大きくない領域で

の丑は主としてこの点に担因しているものと考えられる そこで以下の巧寮ではmが 5lJlな

いしそれ以上の場合に限定する 解VTモデルは4つの仮定に基づいて練成きれていた ソミIL

レーションに用いたプログラムの各柘の処理剛 ilを詳細lこ解析した耗-AL.仮定 1.2.3はシ

ミュレ-ションとの矛代引まほとんどkく,主たる原田は補正演井の処理時間に関する仮定JIに

あると分かっ1= シミュレーンヨンでは補正頼外として逝常の除卯を用いており.その柿か こ井

やされた時rlEJは,MOD (またはMOD&MUL)ルーチンの処掛 二軍する時Wの25%であっ

/= この･まを反映させて仮定4をl夢正L.MODに姿する特例を125'nlJLtLI=ところ,解qrと

シミュレーションは良く一鼓して,祁正に輩する時ruJが両者の差であったことが確乾された

(6)投某したテ-プル参照リブ式はFM . lXl本法を発展させたものと見る草ができる E7所 ニ̀並べた

ように,我 が々紫Elしたのはべき取剰余涌井に那 tる剰余楽界の 1/3は定致雑剰余淑井である

と百う古であった 規仇の改血は文献l612日631にJ-l=されている他のテープJL,笹脚法にも遠州可

能と予8,L>Fされる その場合にも定汲東刑余清井の為のテーブル作成に安する時間が約m/2EiIの

多兎柵皮莱井にAXlする処理時ⅣJ(この束井時制がテー7ルの帝人により不要となる)よりt'類

い取りは,テープJL･参照法の善用に上る処理時間の短楯が達成できる

2.6 DSPによる実装

投蒸したべき乗剰余7ルゴリズムを16ビットのBl定小鼓.8DSPで実現した 使用したDSPは単

相度粟井を25ナノ秒で実行する処現性能を持ち,RAluli2kワードまで利用できる｡べき乗7ルゴ

リズムのtt能を･.&24にまとめた なお,実装上の都合に上り楚除虫の3Ot='フトのプロ･/ク毎に (16

ビットのブロックではJLい事に建玉)-つの剰余也をテーブルに用意した 捷案方式に上ると512

ピットの法を用いた租合,011秒で 1度のべき乗剰余涜井を完了する｡これをRSA呼号の暗号化ま

たはIdE号と見ると512(ビット)/0日 (秒)-45kbl方のスJL,-プットを達成する事になる ここ

2T bすぴ

では R5.4暗号の復号で判FIlされる事がある中国剰余定矧 こ基づ く高速化の技法は明いていない新 二

注蒙_

定詮｢およびCはこの斗合それぞれ106と35であった この億を朴 ､ると.Rt=018.R2=OL6

R3=0ーS6./i.=0057と計耕される これらの掛 二上ると,I)sp実茸の場合の方式2お上U3の^

式 lに対する処理時PJlの撞拍動JAは 24JZWの計井枚シュミレーションの場合の塩梅効果に比べより

大きい_これは DSP実装での rの也が計井 領シミュレーションの r･に比べ釣5倍大きいことに起閃

している.あるいは.I)SPでは (多年m皮の)緋 が叶井挽シミュレーションの叫合に比べ5括硬3

となっていることに起Egしているとtiい甘える事ができる シミュレーションでmい/=ワークステー

ションのCPL.'の地合と遅い.DSPでは (単相度の)除井命令が用意されていないことが.この違い

の王fJ原田である

第2LlDSPでの実装鴇果

'n rnr(sec】 ThrOughpuLlkbps】 tL.Word) ProSran【いヽ一〇rd】

EHeいーOd2 D_l∫l 37 0_6ニー 3.2

lWord二】6blL

2.7 むすぴ

この帝では新しいテ-プJL,容照(法に]占づ くべき乗制余計井7ルゴリズムについて笛じた 斬拙策

ではべき乗和余を二進法でべき相投を舟上位ビットから走表して刑余架糾 二泉関し/=とき,展囚され

た一連の刑余兼井の内,平均で 1/3は更改乗剰余頼封であることlこ猪口して処理時川の転相をはかっ

ている また解析モデルとけ井枚爽躾に)るアルゴリズムの性絶評価も行った

解析モデルに基づいて蛇策方式を従来のテ-プル垂.tm方式 (方式2)と比較した城合.法Nのビッ

ト放 m が充分大きけ九は蛙寅方式は)7%の処理時r;Jl刑強をはかれることか示された また!汁井扱シ

ミュレーションお上Ul)SPでの変装ではといこ14%の処理時r.q刑瀬が概封をttた

捷案方式ではテーブル作成の手附uLelえるものの その絶対値は全処理時間lこ比べてわずかであ

り.チ-プル作成時間を含めて評GdIしても!旦纂 1̂式は従米方式よりも徒九ている

提案方式をJ)SPとワークステーシヲンのソフトウェアとしてそれぞれ爽現した こTL.らのライブ

ラリは暗号を利用したより複雑fJLセキュl)ティシステムの紳泰のか こ利用できる 掛 二.軒7耳では

昏号メールシステムの構築にこれを用いている

本章では美叢の容易さの1.:わ二遵法に基づくべき乗7ルゴリズムに,新たに捷案した吏鼓東和余

チ-プルを着用した輪米について述べた 他のより硬斗/+･展屍法に対しても同tIの着想が3t用できる

か.またその効果はどの世辞であるかは今後の検対話町である



第 3章

べき乗用依頼計算の性能解析

3.1 はじめに

ICカードは肺T''-を連日 佃刊lシステムで7']糊Llうという蛾合,耶石化の牡を各別人が管理し持

ち運ぶための.ト塑琵世として好こ毒である しかしIJがらその計甘能力は現イLのところ8ビ7ト(l>し

当rJI相和内に行うには不十分である また.政にICカ-トが他の計非力の大きい祐把に鍵を転送し,

そこで畔'･;-変換をrrおうとすると,川手'&慨lこ他人の秘喬である鍵怖雅が猫洩する恐れが生じ,シス

テムのセキュリティは哲しく低下してしまう さらに外滞米匙とlcカードのr:.rjの適CTを畔-il化する

ことも可能であるが,その晴ぢ逓倍が】Cカードでも短時r;qで行えなければならないこと,外部弘171が

改造されてもそこから那3者に他州報が泊れる廿がないようにしなければ7'+Lらないことをぢえ/Uと

必ずしもjlい村瀬とは官い拙い それでは外部紫tElとICカードとのFHJでWH.柄雑をJl1和すること{+･

く 外部装tだが計17力のみをLCカ-ドに拝すことはできないだろうか?松本らはこの上うな偵絶i,

炎現するプロトコルとしてt/(研削iP7'ロトコルを1LL:EL/I[73]依ql計井でJが十井をI/(抑する側をク

ライ7ント その依校を受ける外部娘氾をサーバと呼ぶ 】Cカ-ドシステムの槻合には,lc7')-ドが

クライ7/トであり.POS式兼やセンタの人̂.竺計朝練がサーバに棚当する 依帯1計井のE]約1土クライ

7ント単奴で計nAを行った地合に比べ計や矧uJのki輔をはかる帯であるが,その際クライ7ントの秘

雷絹報はサ-パに溢れないようにしなければならない

この革では松本ら[:上って他案きれたS2プロトコルお⊥U若者らにJ:って仕業きれ1CKS7'ロ

トコJL,の性能のT,.f相な解析をおこなう いずれもllSA暗号の復号変換の高速化のために拙策された

依有は†紫7'ロトコルである これら二つのプロトコルは独立して提案されたが,KS法はS27ロトコ

ルの帝政1.･堵合とみなすことができる S2プロトコルは非常に広いクラスのプロトコルであるが,本

葬の解析以前には特定のパラメータに関する性能しか明かにされていなかった 木耳の謙絵のEl的

は,プロトコルの辞紹な性能解析を行うとともに,安全/Jl･パラメータの設定法を明らかにする革であ

る ます,32万ではS2プロトコルの定義を示す 33冠では.パラメータの決定法とプロトコルの蛮

行時間の安現法について述べる 34議では解析と実験結果を示す 35で本革をtlすぷ

'ZJ
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3.2 S2プロトコル

527･ロトコルは文献 【75】におし,て,tlS＼l附 の甥名作成 (または復号)変換の高速化に適した

プロトコルとして提案された その定雄をここで紹介する

Lit甜】

ItS＼岡;;の紫名の作成を行うこと す7-..わち,メソ七一ジJIJの法 ･＼,の下での D架を計井すること

51= VDmodl＼ (31)

ここで,Utまクライ7ンlrの秘尉 紬 であり.JV-ま公開された法 で,二つの秘'Gの繋因数 P.Qの欄で

ある (JV=PQ)

ここでは､戒名作成を想定しているため.秘密に保ちたいのは指放Dであることに71J晋せよ メy

セージ ,Vは窮≡名に知られてもよい

【S2プロトコル】

準備 クライ7/トは秘密指数 Dを次式を満たす3雌頴の部分m稚ベクトルFIG ID に分割

する

I

D=∑ J･d･ (rnodP一)) (32)
1･-r

D=∑ 9,a, (modQll) (33)
1l=l

ここでF=lfl, JE),G=b1, ,9E]およびD=ldL. ,dL]である

ステノブ 1.クライ7'/トはサーバに W.･V.およびDを送る

ステノブ2 サーバは次式に従って2, (.=1. L)を計策する

才.=.pVd･modJV

そして X = 【3･L ,='】をクライアントに返す

ステン73 クライアントはYp.YQを次式に従って計卯する

yp=Ilrl'modP (34)
HT<り
J

yq= IlrヲtnlOdq (35)

33 安全性条件と実行時rLり

さらに,中EiI剰余定軌 二より 次の連立方程式を満たすSを定める Sが懲名群雄である

S=Yp(,.10dP)

S≡YQ(mode)

このプロトコルはJ=2,a-=1という特殊な場合としてr(Sプロトコルを含んでいる PとGの

安瀬が 10の二イ山こ制限されている磯合には,このプロトコルはバイナリS2法と呼ばれ.それ以外の

槻合は非バイナリS2法と呼ばれる バイナリS2法とKS法の性能解析は文献【28】に与えられてい

る ここからは非バイナリ法の解析について述べる

FとGを知っているのはクライアントのみで,一方Dは公r"7する 後に議論する上うに 公開され

ているDから秘礁指数Dを求めることが.計常長的に幽椎である楓 こF,Gを設計することがこのプ

ロトコルのポイントとなる

3.3 安全性条件と実行時間

331 攻撃法 に関す る考察

l'tTLr71の52プロトコルの仕様は,諾名,続発をクライ7ントに渡さない形で示した それはその動作

がサ-バの割~井力を借 りるか こ不可欠では蛭L/-からである しかL甥PlSがサーバに送られることは,

尖際のスマートカードとlフOS端末の問の動作を考えるとしばしば起こる串と考えられる 従ってS12

プロトコルは次の様な3つの弛作からなるプロトコルとして扱うのか自炊であろう

1秒作1 クライアノトはサ-パに ｢要求｣を送る

動作2 サーバは吉T3寸結紫をクライ7ントに返す

動作3 クライ7ントは鞘名をサーバに返す

この様なプロトコルの瑚合には攻繋話の制約の違いから攻矧ま2機郡の攻撃7=去,すなわち受動攻

撃と能動攻琴≡に分けられる

生動攻撃とはサ-′てがプロトコルで規定された動作を逸脱せずに細られる情報のみを川いて秘渡

憎印をi'fようという攻撃である RSl肝ぢにおいでは任意に与えられたメッセージJVに対する哲名

Sを知っても秘護持放 Dを稚7i=する助けにはならないと考えられるので】SLlプロトコルにおける受

動攻撃は】動作 1で柑られる情報のみに基づいて秘密指致Dを推定することと等価である

受動攻撃を完全に防止する手段として,文献【82]に示されたように,サーバに渡す柄報をDに対

して全く依存しない様に現計する方法が考えられる この様に役割することで受動攻撃に対しては秘

密情報は一切ht九なくなる しかし文献【82】の方式は後で比較する楓 こ,安全性は耗いが処理時間の

両でS2法に劣り,逓倍コスト(クライ7ント サーバ問でやりとりされるメッセージの最)も苅い
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この串ではS2プロトコルが滞IF_的に持つ高い能JJを一定の安全性尺度の下で評価する1=めに,文

献【75)での諸芸に従い これまでに知られている別 使TLl=疑束法で篭当たり的にDを准克した切合

に,鞍悪でどれだけ決別 吉訳しf_･け九はならr+いかそのB)放.V(/,1)によって安全性を測る判 こする

(I."は次没で定集するJtラメータ) S2プロトコルにおける ＼(L､,i)の具体的形は334品で与える

この尺度はあくまでこれまで知られている滋も仕れ1=探･*;瀧 を用いるという前根で考えているので,

より巧妙Tj疑溌法の先見に上って.評5尺碇 ･V(I.n)は変わりうる-しかしながら,これ以後展開する

:長謡は新たな評価尺度 _ヽり(I,n)のもと棚 引:渡り立つものと期待される なによりも V(I.A)を評価

尺度とすることの位大の利Jfはそれ以外の尺度 (例えば等知識性)では待ちれない勧学の良いプロト

コルが設計できることである

-JJ-.受動攻撃と並ぶもう一つの攻革法として能動攻軍がある S27't]トコルのJ8台,雄和攻撃

とは動作2で正しくない仏をクライ7ントに適し.その拝見が動作3にどう反映されるかを-t用する

攻撃を指す j:敵PlTli比動攻撃により法 へ'の莱閃故分解が容易に求められる例がtd-̂じられている

ただし,その能動攻撃はクライ7ントが詔名鞍果Sが正しく叶井されているか否かを検査することに

よって容易に排除することが山楽る 瀦Y.括JRの枚並には署名の検査式

.lJ=SE(mDd八) (38)

をSが満たしているかどうかを花酷すればよい ここで Elli額名検査書蓑のべき朽故であるが.これを

充分小さいlE(瀬小払は3)に抹ることで珊f,倹寮は如時刑で完了するので 検査のステノブをプロ

トコルに追加することはプロトコルの若干の性柁升化を邦くだけである 甥名検査の導入によってプ

ロトコルの安全性は前められるがこれによって任せの地軸攻撃を排除できる駅では7:Lいことに扶丑

を%1する

332 S2プ ロ トコルにおける基本パ ラ メータと相互関係

この箱ではまず依#1割1fプロトコルのtJ;行FL'ilui･袈現するためのパラメータを帝人し,その後そ

れらのパラメータとセキュリティ評価fhh'(I-,))との相互例係を論じる

まず.サーバの処理矧iZJT5はベクトルDの安井致Iに比例する

Ts=A2 J (39)

射 こクライアントの行う剰余紫37の回軌をnで衣すと,クライアントの処理に要する時間Tcは,･に

It:例する

Tc=J.1 ') (3)0)

従って,パラメータLと'}はプロトコルの処Zg!_時rLqを評価するための基本バラメ-タであると考えら

れる IはDが公開なので,公開の付和であるが,nは本来公開の付線ではfJい しかし.非常に牧村

な攻撃者はクライ7ントの処理時間を慨泣け ることに上ってnの億を推定するかも知れない さら

ド.以下で述べる設計方針に従えば,'lは与えられたLから一意に決定される よって.Iとnは射 こ攻

撃者が知り得る億と考えるのが妥当である この時 JVはLtTlの駆敦として表現出来るので､これを

33 安全性条件と実行時rq

＼(∫,n)と脊くことにする 以上の考幣から､セキュリティ条件を次のように足炎する

(セキュリティ条件】秘哲括粒の哩味さ (可能1.L尉 8別 をN(I.n)とし.1=とえ L."が既知であって

ち,これが与えられた致S,以上に保たれるず

fJお.S2プロトコルがこの条件を浦/=すとき プロトコルは(1/S.)-'&全であると号うことにする

変改5.を与えると,セキュリティ発作を浦たすパラメータJと'lFi,次の11帆 二上って托･ll'できる

【/<ラメータLA遺化手JCJ

ステップ 1 LをtB定する

ステップ2.不等丸

-V(I.n)>S. (3ll)

を浦たす淑′トのnを探索する

以下孜々は現実的なセキュリティ典碑としてS.=10:畑を用いる この億はDIこSの食のビyト政に

みる榔 二,6Jlピyトの唆咲きが祈れば,少7'iくとも普当たり攻撃l=対しては実習的に安食である,と

いう孝夫に基づいて校定し/i

こうしてIと71が決定されると,プロトコJL,の:i:市時ruTが決まる プロトコlレ火行叫rlui,'r52でLZ

せばl次の不等式が成り_tLつ

mLIX(佗,'rS)≦ Ts2≦Tc+Ts ('H?)

なお,適暦時間は糾 柊のためここではLht祝し,後ほど通信時間も含tr耶Vrを行う rr5lLが との不等式を

浦たすどのような他をとるかはクライ7ントとサ-パがどの程度処理を並列して行えるかに上る 完

全な並列処理が行えれば,

Tsl=max(Tc,T5) (3】3)

となるし,クライ7ントが処郡しているriqliサーバが処理できないようなスケジューリンYであれば.

Tsっ=Tc+Ts lJlLl)

となる 当面怖坤のためT52のイく等式の1mで評伝を進める草lこする

3.3.3 処理時間

この方では処理時円‖こ朋し,上り正fEな麦秋を導出する クライアントが m ピットのべき乗剰余

額井をおこなうのに安する処現時関を7三,(r,I)で表す ここで ｢m ビ,トのべき乗刑余折井｣とは
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l如 法 ･̂招致Eがいずれもmビyトのとき二進法を用いてaF1--od･V%計井することを指す I司

I菜に､サ-バがl司じ針f)を行うのに掌する処理時間をTfrp(,7.)で鼓す これらを用いると,Tc･Tsは

次のように表せる

Tc = ･1(7fL,い,.)/(3m/12))(L/4)(3/2)

=,-I(,C,,(m)/4.r.

Ts =LT<5,,(m)

式の碍山にあたって,次の3つの仮定をtr!いた

(a)べき指汝を二進舶IXlした各ビノトは 1/2の確準で 1の億をとる

(b)(m/2)ピソトの剰余染料 よ,mピントの剰余爽釘の 1/4の計卵時Eiilを梁する

(C)S2プロトコルでLよ,I/ライ7ントの一皮の剰余氷iil土mビ,トの法による刑余計節と,(r,i/2)

ビットの剰余野望卯からなっている 従ってその計井は,通協の(m/2)ビノトの剰余索引の･1/-2

の特別を姿する

仮定 (a)は,Jt(315)で,べき抑 川7fEP(777)を,剰余刺 桝 m 二変換する係数｡T,I/2に反映され

ており,仮定 (b)(C)はそれぞれ係数 l/4,3/2に対f･Ltしている クライアントの計9日二はL帽 卿

余定理を利用するために.法 P.法Qでべき乗を行っているのでこの様な焼雑な変換が必穿となった

射 こクライ7ントのべき梁計封建IB･をユとした場合の,サーバの相対的なべき乗計井速度をVで

あらわす 定衣より ,

V='T.CEP(")/rrE5.,(,,1) (3L7)

これを式 (3】6)に代入すると.

TS=I'JfT,(7m)/V (3)8)

さらに,クライ7ントがlポ奴で甥名計非を行った槻合の処理時l和を,lqとし･これを単位として各処

FJ1時間を正規化する この榔 こするB的は,クライ7ント単独で栽名を作成するのに比べ,依軒計節

の深川でどれだけ別井時F:iTを海相できるかを榔 雌 で示すためである TQは.Ztt名計卦が中国剰余定

理をmいて行われたとすると.通常のべき乗剰余計井の )/4の時剛で実現できるので,

TQ =T,C,I,(m)/4

プロトコルのrqで正規化された尖行脚 ;JをTJYで表すと,

T.V=TS,/'Jl̀?

式(315),(A18),(3】9)をチモ(.=2)に代入すると,次の不等式が得られる

-ax(三 ,筈 ) ≦ 乃 ≦ 三･ 筈 (32･'

I(.､.の逆数 .̂はプロトコルによる処理時間の尉 盲勃発を兼すことになる

33 安全性条件と実行時Ii;]

334 ･＼′(I.n)の評価

パラメータIとnを決hfするには,開放 J＼(I,'l)をfL体rrJにIと'-で衣阜/+ければならない 定兼

よりHは/.とg,(,=1. ,I)を指数とする21通りのべき乗計3柁 行うのに必要となる粟井Lg)鼓の

寵和である 逆に'lという布胤の来井回数を2L通りのべき乗計許にどう分配するかを決定すると､そ

れに対応して/.と9,の佃が一恵に決まる ･1･((,,.)は/,.9.の唆昧さを意味するから.与えられたI,∩

に対して,/.と9.に何通りの来37J/)虻の仕方があるかを敬え上げればそれが Ⅳ(I.'1)である

2J次元のペ'/トル zLの塊合をL,で袈す L'の'帝Uの安楽 rl,(但し'<l)と(E+I)命日の軍楽

･.+'はそれぞれべき指牡/.glに割り仙 ナられた粟井のrg]奴とする Lを用いると,･V(L】,))は次のよ

うに締きFせる

･V(I,,I,-uS.(Bp(nl,),29 (322,

ここでOは(p-1)とlQIJ)の蝦大公的汝であり.p(I)はZ同の紫外で尖現されるべき乗計ilの増

分の牡である ただし,べき乗には二進法を伽 -るものとする p(3)は次の式で卸価できる

p(I,-岩(IT】) (323,

ここで､L小土工を越えない荊大の並数 を.(:)は･lr/Al("- A)rをよす p(I)の伍は次の等ユtによっ

て評価できる

岩告')
(⊥牢)t'L1(乎)I+I

∨乍 (324)

このLAl.挙式が成り立つことは帰納法によって確認できる

p(T)を用いて ･V(I.n)を厳密に雷I懲するのは園稚なので,その近似他

p(小義(辛)I+1 (325,

をmし､る すると.

自 p("L,-(翠)2'(辛 )'-

これを式 (322)に代入すると,JV((.,1)の近似式として次式が縛られる

･V(,･n,:(翠 )2' (辛 )n･･･""/29

ここで2LJJnは多韮乱み合わせを蒙し,(2L+,1:I))に等しい 式 (327)の導LLbにおいては.∑言と.～.- A

であること,非合 (,の安繋故 は21H,,である草を用いている
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rヽ√(I.n)をL,nで袈すことが伯楽たのでこれを用いて･332揃の扶来手㌫きに従って与えられたセ

キュリティ条件を満たす J,nの価が求められる なお}同様 の,詫論に従って S2プロトコルのバイナ

リ版の評価開放JVDを求める串が出来,その形は近似なしに次のように与えられる

･･"LtTl)-(2nL)/2g (328)

3.4 数値実験結果

341 -船的結果

鼠31に51･2ピソトの法 (==SL2)をJflいた域合のサ-パの相対引甘JJ(クライアントの計1)刀

を1と正規化)に対するプロトコルの所粟時間の特性を示す ここでの安全性条件は 10･-Dとした 韓

軸は 1プT3ノクの甥も作成に翠する処理B判ILほ .クライアント朋 虫で同じ計紫を行のに安する時間で

止及化した価である ここではクライアントとサ-バ問の逓倍に要する処理時r･;H土地税している (あ

るいl土.両名を結ぶ通信回線は充分謁速であると仮定していると曽い換えてもよい) 回線速度を考

慮 LたH.JLLは次表古で示す 図3】で用いている昭う;KSLま文献【45】で拙策きれたプJ式】S2はS2ct-を

苦味する 従来プf式 (CorLYCE､tLOE､al"1eい-od)は,文献 【叫 で挫某されたようにEL個 剰余定理をJFlい

てクライ7ント岬蝕で弐Y.計非を行った場合を指す QuISqUare'執 こ上って文献 l82】で拙策きれた

依轍計手)の粘性もグラフに示した (付録B3参E照) QS法は安全性レベルを1V(I,n)では洲 tないこ

とに社費 図31は絵札 横軸ともに正規化されているので.特定のクライ7ントやサ-バの能力に依

存しない一姫的な銘刀とを示している また,恥髭のクライアントが 与えられてその計非力が決まれば,

グラフの縦軸を+H対偶から絶対他によみかえることは容易である

安 3L l0-30安全での′iラメ-夕

バイナリS2法と非バイナリS2法の特性は,I.那 )01を池える領域ではほとんど差がない これは

IOZ 10) lO1 105

.日 放偲実験結果

Ei7.日 11一鈍化実行時ri;]

次のような理由によるものと考えられる このようにUが大きい首l域ではS2法のパラメータIはTlに

比べてかなり大きい佃に選ばれる そのため./.ヤ g,に0,Lと宮っt=小さい他が割り付けられる■JT能

性が大きくなる その結果,非バイナリ法の特性はバイナ1)法の特性に近づ くのである

この節では非バイナリ法が.I>2で 】0'< V< 101の初域において他の方式上り便れていること

を示した ′くラメ-タL.'tは安全性パラメータS.のみに依存して選ばれる 従って,他の ‖Iの他に

対する特性も,S.が同じである限りは図 3Lの特性と良 く似た帆 句を示すとIT･111される 1=だし.汰

(321)によれば.プロトコルによる処理時間の短有毒効米は m とともに大きくなることがわかる

34-2 通信 コス ト

これまでは 逓倍コストは血祝してきたが.通僧速度がクライアントの処理遊脚 こ比較して相対的

に任い場合や.クライアント サーバrlulで逓倍しなければならないメノセージの鼠が多ければこれを

血税する駅には行かなくなる ここでは適fEコストに,)いて巧鞍する

クライ7ント サー′,'r;.'】で過信しなければなら7-Jいメッセ--/'のiL.LをWとすると.

tLに 2((+)) rブロック】 (329)

である ここで.Wの単位は512ビyトのメッセ-ジを1ブロックと定める こtLまでに述べた′てラ

メ-タ設計手続きに従うと,5.が与えられたとき,サーバの相対速皮 Uが決まれば敬遠なJも定まる

これにより適悟史 tuも決定される 図33は与えられたt'に対 して必%Tな通信コストを図31に示した
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各方式について示したものである 牲軸は伝送プロノク故を示しており】適億速度が定まれば容易に

過信時間によみかぇる群ができる

TO d 10) d Kf

図32 通信コスト

343 現 実的 なクライアン トに対す る結果

これまでは一般的解析頼光をみてきたが.ここでは現実的なプロ-i:ノサと漸 ;r速度を具体的に定

めたときに,S2法を用いることによってどの可呈庶処理時脚は 塩船できるのか考察する

ますクライ7ントの性能を与えよう ここではSLJノトのCPUの性川を惣正して,512ピソトの

法のTで■帽 剰余定理を用いた部名計37のスループットを 】3bpSであるとしよう 処理時間に換井

すると,512/13と39秒となる これは著名ちか8ビノトCPUで測定した処理柳 は 基に設定した

仇である 通fg回線の伝送速脚 ま2通りの棚倉を想定し,96kbps(図33)と64kl,T,S(郎 4)につ

いて称附した なお,現在水道されている多くのLCカードは96kbp巧の逓倍ポ-トを持っている い

Ifれのグラフに於いても,破矧 まクライアント,サーバの処理時間および逓倍時rulの和を示している

nlaX(,Tc/I.,)と･rc+'115の差はグラフ上小さいから.式(312)は比較的タイトな上 下限を与えるこ

とがわかる

クライ7ントの性能と逓倍速度を決定することで処理時riFJの特性が得られたが,蝦後にサ-バの

計朋能力を決めることでプロトコルの所要ktm が定まる JCカ-ドシステムで谷易に実現可能なサー

バとして次のような2つのサーバを選んだ

(A)32ピントCPU (クロ7クL]OM T,,)

N) のZ x)) Y)一Y)9
Seryer lbp)つ

L刈33 現尖的なクライアントに対する処理時間 (1)

(8) 16ビ′トDSIJ (クロック1仙=1号)

(B)は折2L,互で示した DSPによるべき楽計非業徴である この2枚筋のサーバと96kbp5の過信Tq

紙を用い1=場合の7'ロトコルの性能を衣 32にまとめた サーバ ＼に対する結紫は実際にソステムを

組んで実潔をし 解析によって得られた衷 ILlの結巣と血く-放した これらの例では,過信のオーバ

ヘッドがプロトコルの性能を非常に利他する賀凶となっている クライ7ントの性能が比較的布く,

それに比べ通倍速19-がプ13トコルの利.与を引き出す掛 二はF.iくないと見る串がLh架る サーバl∋の

相対速度はt'= 1250であり,これを退133に帽ちして考えると.これより性能が低けれLfプロトコJL,

の所業時F:】川'伸び,これより性能が布くても所繋矧桝 一短締できないと百う苦味で,与えられた条件

の下でほほ位過なサ-パである串がわかる クライ7ント111蝕では40秒程度かかっていた処理をプ

ロトコルの適川によって.サ-′H では LO5秒.サ-バl)では5秒にまで短編することができ1= こ

こまで計子?時間を短縮したことに上って 従来は処理時rrj】の面で適用をあきらめざるを手Irtなかった舗

名を利jTTする横).･なアプリケーションへの適F71大きく広がったと官える

甥名計封時r日をどこまで引き下げれば良いかは,ユ-lfの待ち時川に対する心理までも巧催せね

ばならず,新患を利用しようという-/ステムが牲供するマン マシンインタフェースやlX別乍成以外

の手抜きとの組み合わせプiの=夫とも剛 つるrpL個 であり.ここでは詳細に論じるための材料が不足し

ている ただ】JR名計解の完了だけをユ-ザが端末の7JTlで持つ状況を想定した時,ほとんどのユーザ

が待ち呼riul二村する不絹を持たない処理時n.JTとし て,例えば2秒以内という仏を旺足して それを実

現するために必要な依斬計封のパラメータを次に考婿してみよう

ます,クライ7ントが先に挙げた8ビノトCPUのままで,サーバの計井能力と逝倍速贋は仕掛 こ
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server 【bplコ

図 34 現実的なクライ7ントに対する処理刷 り(2)

選択できるものとLて,それらをいくらに選べば 2秒以内で部 名計非力堤 丁するか考える 例A-ぱ

サーバのスル-プットが ･zookbps (512ビットの法を川いたべき乗剰余計井を256ミリ秒で終了す

る処7.R速度).辿イ講述於が500kbE方であれば,処理剛 l iW,r相 川が各々約1秒でその和が 2秒とな

る た1='し､JCカ-ド システムに限定した場合.このような射 午を達成し,それがF絹用となるのは

舵しそうである

次に】過rE速皮を96kbl-SにrLl走した場合に2秒以内の処理時間を達成する//ライ7ントとサーバ

の処理能力を考える このとき.まず,/ライ7ントは単軌で IISへ頚名を【姻 剰余定理を利用して作放

した樹合のスル-プ ノトが 64bpsの能力を持つ必賢があり,サーバはべき乗剰余計卯を46kt,psで行

うことが粂11となる (いずれも法は5】2ビノト) この様なクライアントは 16ビットCPUでほほ実

袈 32 実用的な例

Sever clienL(SbiLCPU;5加lEiz)V / Timelsec Jle

】6 1 137 10,5 4
L3)r)SP(40MHz) 1250 20 38 a 8
同凍過度 96kbps
クライ7ント単軌では一10秒掛かる

35 t.すぴ

硯でき,またサー′では上記 DSPで実現したサ-バ J3に相当する鴨力である まとめると S2法を利

mLI.:瑚合スマートカードのCPUが 】6ビットに17‡き換われば現在利FT]できる適任;速皮とサーバの

能力をFT]いて 多くのアプリケーションに支障止く利IFlできる処理速度が達成できることがわかった

lTL綾に,2~Sl2安全性という条件の~Fで書ETTいた処理嘩川の特性を【到35に示す サーバの能J]L那大

きくなるに従って処理時FHJの減少が兄られるが図33】34の僻性に比べrlu減の効架は大きくない 同

じUに対して過r=コストが前の例より大きいのは 逓倍するメッセージ政をLPi人する新 二よって泌#.

指数の唆昧さを大きくしているからである

1 K) lOl 姶I toL d

げ

.,M,
㍗

や d Ol †oA K)5
5㈹ (中1】

図 352-512安全の場合の処71iP時間

3.5 むすび

このNではS2プロトコルの性能を詳細に解析した S2プロトコルは rtSl析耳の甥も作成を荷速

化するT.:めに提案された仏iE柑†井プロトコルの-つである このi･百ではます,Jt=バイナリ52プロト

コルのパラメータの決め方を考詳した また,計封検によりバラメ-夕の深紫を行った プロトコル

の実行時糊をサーバの相対処理時ri;lの開放としてグラフにまとめた 特性グラフは正激化されている

ので.任青のクライ7ント サーバに対する処郡祁 】をグラフから統み1取る半ができる さらに逓倍

のコストも考察した 最後に現実的なクライ7ントを想定し】価々のサ--パに対する処理捌 口を解析

た クライアント単独では40秒かかる頚名計釘が,実軌 こJ:って 32ピ ントCPUをサーバに用いる

ことによって 105秒で著名計井を完了し解析と良く-放した また 16ビノトDSPをサー′<に慣き
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安全性の証明付き依頼計算

4.1 はじめに

この軽では安全性をより茄視L､しかも同じ安全性を尖gLする従来L))一式よりも計r>時l糊が杓い べ

き粟剰余言117のための依gt冨fl)プtjトコJL,を碓案する 前群の場合に比べてより蝦斜 こ安全性の評価

を行うために.ここでは依耕冨はけ ロトコルを2つの梅坪的多耶式B:Wりチューリング マシンのrlりの

プロトコルと定裁する 一方がクライアントであり,もう一方がサーバである クライアントはiil切
Lたいl村政を指定する秘密情報を持っているが,その関数を所望の時F"J以内に計列できないとする

そこで31井時IuJi･短縮するためにクライ7ントはサーバから計界力を作り上うとするが】クライアン

トの秘寄情報はサー′くに湘れないようにしたい

休耕正伸 プt]トコルは松本らによって,'議初に検討され[73】,(75】.その後他の研究名1こよっても検

討が進められている FeJge'1baumらは 】nsLanCellldmgプロトコルと呼ばれるHl似の二者rL;Jのプロ

トコ)L,を研究しているが 【77日80】,披女らのプロトコルでは補助するマシンは多恥 も時11り以上の能力

を持っているという古で依新計封とは問題旺定が全く粥なっている さらに披女らの研兜では計列し

たい開放が多項式時糊マンンでは剖i)Efl碓な場合に興味がある 従って依耕計封とInsLanCellld"lg

プロトコルは理富合的にも実FfJ的にも全く粍なるものである

べき乗計井のための依頼計割として既にいくつかの7'ロトコルが提案されているが〔73日75】,lSlH82】,

それらの内で松本らによる52プロトコルL75]とLa■hらによるS2プロトコJL,の改良版【8)]がFiもぎ1

の安全性は,従来閑難と考えられている一般的閃掛 こ帰着するなどといった肢懲な形では示されてお

らずその尉こ今後の研究の余地があった なによりクライ7ントとサーバのr;F】で取り交わされるメ7

セージが秘辞のべき指数と完全には蝕立で扱く,何らかの情報が漏れていると考えらTLる

QuJSquaLerらによって文献【82】で拙策されたプロトコルは.クライ7ント,サーバ関でやり取り

されるメy七-ジが秘密緒故とは独立となる横に設計されており,松本らのプロトコルが持っている

欠在を鮒 円したものとしてfi:目される このプロトコルはこれまで提案されたべき紫の1Lf聯計許プロ

トコルの内】舟も安全な方式である ところが,このプロトコルにはYao法 【60】ヤ KrLuLh法r叫 の

.15

yH 群 べき乗用依斬計封の性能解析

換えると.これを5秒に垣備できることがわかった 以上の繁灘は依常l計井が実システムで有効に働

く草をホしている
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ような堆純な芯迎べき乗計釘アルゴリズムの効率から考えると,さほど効率よくfJい く処理ELWu｣の短

縮化効北が小さい)という欠古をLjJしていた

そこでこのrrでは.まず楳蜜柑散に関する知蝕を一切ihitらさで しかも従来の同じ安全性を実現す

る文献【82】のプロトコルよりも効半の良い方式を提案する 提案7'ロトコルは･3.は べき乗計井7ル

ゴリズムYao法や KnuLh掛 二進づいて柵成される Yao法やlくnuLh法は二進法の高次への拡張と見

なせるので.この節で拙策するプロトコル1および2はL73】で拙案きれた二進法に益づくプロトコル

の帯次への拡引主とみることもできよう この畔では安全性を証明付きで示すために,文献L83]で帝人

された寄知熟の放念を用いる

以下,次長打ではまず1つのプロトコル捕戊を示す 13mではべき精枚の安全鰍 こついて検討する

41mではプロトコルの失行時間を解析する 45流では結果の検 井,7タノクへの対策,いっそうの高

速化をはかるプ)熊等を考祭する 頚‡後のLH'掛 まtTすぴである

4.2 べき乗剰余計算のための依頼計算

ここでは,1つの依税別灘プロトコルを拙某するが いずれもべき乗剰余Ii井.すTJL'わち

5'=WL),rlOdへ (41)

を79,速に計界する目的で梢成されている ただし,Dはクライアントの秘洩佃軸であり,LVやJVは公

院J情報とする この計糾 まRSA甥名の計井や 【571,D■fTle-1Tellman丑配送法 【56】で典雅約に現れる

IISLlの吻合には通 常,粥名確認用べき指数 Eが公開情報に命まれる

安全な依軌計引プロトコJt,を放言1するためにとった韮本方針は ます効率の良いべき来針子17JL,

プリズムを州漕し,それを秘禽行政Dに依存する部分と秘捌 旨掛 こ依存しない範分の2つに分割し.

秘掛 二依存しない部分をサーバが引書け るように棉成することである 探FPした高速べき乗7ルj'リ

ズムlい ′ao法 L叫 とT(I.uLl一法 t58】である

421 Yao法に基づく構成

ます,Yao法そのものを鋭明しよう ここでは法 Jヽのど,ト故を･nで衣し,べき指数 Dもほは m

ビットであるとする kはアルゴリズムでDを走査する際の碧のサイズで放任はビットとする さら

に基底bをb=2Aと定萩する 以上のパラメータを用いてDは氷のように衣硯されるもq)とする

lJI-ll

(43)

ここで,0≦d-≦bll.L=rm/上｢

さらに新たに弘合S())杏,

42 べき乗剰余計#のための依軌計羽

と先非すると,Dは次のように脊き志せる

D-1封,(義,,b･))
これによって次の関係が苓易に蒔ける

･･TDrllOdN-弛 ,･.1bl)]-odlV
b-I

∩
ノ=1

･=())JmodN (I5)

ここで

ニ())= II I･Ib■modJV (16)
)∈∫U)

以上の邸偏によって,Yao法は次のように脊ける

ます,･llb'をZ=),2, ,L11について別封する 次にこ())杏)I),2, 】b-】について別封す

る 叔後にrl,b三iこ())JmodNEl茄すれば J,/Dか求められる 'Jお,hl後の討鰍 ま2b-川 の索引で
効率よく行える 訂紺はプロトコル1を参tm

Yao法をクライ7ントで処増される部分 サーバで処g_される部JJTの二つに分割して糾られたの

が次のプロトコル1である

【プロトコル 11

ステップ l クライ7ントは 4̂.JVをサーバに送る

ステノ7'2 サーバはy.=44b■modNを次の棟に計非する

ステノブ2-1 初期化

ycト ･V

ステノブ212 7-),2, ,/-】について,

y,ト yP_1mod '̂

ステノブ2-3 U..yっ, ,yト1をクライアントに送る

ステノブ3. クライ7ントは=(a.)にy.を黙梯的に来ずる

ステン7'3-1 メモリ=())の初糊化

3())ト 】 ()=1,2, ,b-1)
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ステノブ3-2 Z= 1.2】 ,I-1についてy.を=())に掛ける

=(i.)トヱ(d.)yH.-od,＼

ここでy.=-rll dl=DであれはtそのZについてステフ7'3-2は省

略する

ステノブ4 I/ライ7/トはn,b;ト())JnlDdLVを次のように計井する

ステップLI-1 )=b-2】b-3, ,2】1について,

=())(I())I(]+I)modN

ステン7'4ー2 ステノブ4-1を繰り適す

ステノブ 4-3 メモリ=(I)に井発Sが締られている

目釘:

ステノ7･2をクライアント日射 一行えばプロトコル1はyaoのべき乗アルゴリズムと-致するの

で.プロトコル1で正しくSが粥 )できることは容易に納糾される

恕サイズki･1に限定するとステyプ4は必輩なくなり,プロトコル日は文献〔73】で従案された

プロトコルと一致する ただし,文献【73)のプロトコルでは計井速度を高めるために,dのハミング並

みを小さくとることが推奨されているが,これは安全性を弱める結JRとf.Lつている プロトコル1で

はパラメータi･L二日山鹿が狩るので,女全性を弱めることなく計卵速度の改巻をはかることができる

4211 Knuth法に基づく構成

1くnuLhの小窓アルゴリズム(SmalLw日､dowalgorLLhm)も溺速べき乗7ルプリズムの-つである

プロトコルZはこの lく.,uLh法に基づいて構成される 朋 桐 様 DとNは,71ピントの数とする Yao

法とT(nuth法の追いはべき指軌 Dの走査のtt方にある K,ll.Lt･法では Dは瀬下位ピソトから最上

位ヒノトに(.A.ltナて走査され.走酔 いに最初に1が現れたらそのビノト位慨をW(o)とするとjt-(こその

ビットを含むその後AビットをqL初のプロノク叫とする 次の走査Lま"Dに隣接するヒノトから柑崩

し,以下同掛 こビyト1が現れる劇 二新たな-/ロソクとブロック位徴を定菟する その結果,指致D

は次のように安現される

i_I

D=∑ ･L,2d(I) (47)
[=tl

ここで 1≦ 叫≦b-1であり叫は沓故である このべき指軌の発現を用いる依徹計書け ロトコル2

は次のような手Jtlである

【プロトコル2】

L̀2 べき乗剰余計才Tのための依研計井

ステノブ 1 クライアントは JIJと ,1をサ-パに送る

ステノ72.サ-バは以下のステノブを行う

ステノブ2-1 初期化

yuL LV

ステノブ212 -=1,2】 .ml1について

y,←y.-_1nl0d･V

ステンプ2-3 クライ7ントにL'1.臥 .Ll"_.を送る

ステノブ3 クライアントはU.を:(i)に次のように黙柵する

ステノブ3-1 メモリの初!gl化

=())ト 1

ステノブ 3-2 Z=0,11'2, ,I- 1について.yw(.)を=(J)に掛ける

･((U,+1)/2)トヱ((.I.+1)/2)yLD(.)･nOd/V

ここで,yoとしてはMを珊いる

ステップ4 クライ7ントlin,A/=Zll(,)【2'-1)mod T̂を次のよう'+ステyプで百傾 する

ステノブ4-1 1=b/211,a/212, ,2,1について,

=())ト =r))I()+I)r-loo～

ステノブ4-2 =(1)の他をメモ■Hzに保存する

ステノブ4-3 ステノ7'4-1を繰り返す

ステノブ4-4 歳終親米Sを次の様に計井する

SトJ一;(1)2】一一od･V
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(終)

クライアントとサーバが一体である鳩舎を考えれば,7'ロトコlレ2でIlIしいべき乗結果が縛られ

ることは容易に納‡lよされる

7･ロトコル1とZの王な追いをみる まず.プロトコル2のステノブ2でサ-′叫 必ずしもその

すべての価が仕われるとは限らないのに(m-1)佃のyLの値をクライ7ントに送らなければならな

い これに対してプロトコルユのサーバは (r"[/Al)個の僻をクライ7/トに送るだけで良い この

L･iはプロトコル2が仰 Jlこなる 次の遅いとして,Aが固定とするとプロトコル2で使われるメモリ

州 の掛 土7･ロトコル 1に比べて糊 で- -iEにプロトコル2のステップ4における細 胞 は

プロトコル 1の場合に比べやはり半分である これらの山は7'ロトコル2にイi利に働く プロトコル

3.4も含めた様/jなバラメ-夕に対する性能の比較は1揃 で行う

4.23 クライアン ト乗算回数の削減

7･ロトコル1と2からそれぞれの変形版としてプロトコル3とAを蒔く いずれの変形版も1ロ

トコルr細 鰍 こクライ7ントが革前耶 托 しなけTLはならないが,プロトコル牌姉後にクライ7ント

が行わねはなら小 潮 桐 掛 まプロトコル1,2に比べて減っている プロトコル 1と2ではステ ノ

ブ4で =())の他に- をするのはクライアント{=･ったが.7'ロトコル3と4ではその紫外はサ-パ

が行う様に耶 十されている その那 ミクライ7ントは三(})の個をサーバに送らなければならないが,

一校にLまそれによって秒蘇指数が漏れる可能性が生する それ放.7'ロトコル3と4の附 の安点は

I())の伯が舶 指故の梢郷を湖らさか .一策にすることである それを可能にする1=めにJg形版では

I())の本iLJ.の他をサーバから曝すために乱数を他用する

【プロトコル3]

準備 クライ7ントの糾lJIJASl井

ステップ0-1 乱数 -,∈Z:V ()=1.2, ,a-i)を生成する

ステノブ0-2 次式で定推される rtの値を計耶する

b-I
F7=H.i,T･Od～J=]

ステノブ0_3 次式をiW=す IL-1を計井する

]tJrlmodT▲=1

ステンプ 1 クライアントは ･lJと∧′ををサーバに送る

ステノ7･2 サーバはプロトコル1のステノ7･2と同じ割 肝 y･を計併 し･クライ7ントに送り適す

,I.7 税詫指故の安全性 1】

ステノブ3 ニ(J)を乱払･,で初期化し,プロトコル1のステノブ312と同じ手順で こ())の他を更

新して行く その後クライ7ントは=()) (J=12 b-1)の仇をサーバに送る

ステン7'4 サーバは下記の式で忘三浪される帥の他を プロトコル 1のステyプLlのクライアント

の手順とriTJじ+順で計外し】uヰ クライ7ントに遥()返す

○-I
･L･←Ilニ())ImodVJil

ステップ5 クライアントは滋終結媒Sを次のように冨十朱する

Sト1ulrlmod.～

(#)

二(J)の初jgl胤 ま堆伯のステップで5iiめた乱数であることに仕Cr もし抑yJl!uカープロトコル1や2

の槻合の横に1だったとすると.サーバに送られる二())の髄は秘鴇指数dに関する手がかりを舶らす

可能性がある ステノブ5におけるIrlによる粟i)は乱数の等三野を取り除く処軍Pである 行目集の変災

をプロトコ)i,2に施すことによってプロトコル1が串かれる なお )と体的丁榔lはもはや明かと臥わ

れるのでプロトコルLlのT.f維fJ.･ステyプは割変する

4.3 秘密指数の安全性

プロトコル1と2は明らかにL)の秘密を減らしていない その型【ilは逓倍されるメソ-t'-ジ .U.Jヽ,

Ll,は全てIrT致Dと奴立だからである あるいは,【司じJu ･Vに射してプロトコルを21h-尖行した場合,

たとぇきt5なるDが用いられたとしても盛唐回線を流れるfn掛土EL･=ニとなることからもこれはE91かで

ある

プロトコル3とLIについては,楳密指致DにT対して等知沌 ('Lerc･Knowledge)であることを示せ

る すなわちサーバSが1ロトコルに指定されている動作からどのように逸脱してみても,クライア

/トからDにZ対する新たな知謎を引きLiiすことができないことが示せる これを証明するために 経

基した-/ロトコルを,クライアントCとサーバSという2つの砧蝉的多ql式矧HJ対部型チューリング

マシン (PTObaE)llLSL)cpOJyl10nHaJい11leLnLeracL川errurl■-ar"aChlne)のFi.rJのプロトコ)i,としてモデ

ル化する SとCへの共逝入力 (Com'1'OnJnl'HL)3,は(叶 ly,E)であり.rJr"姐のサイズはJVのビy

ト政で鼓す Cへの外部入力 huxIJlary'nPHL)はべき指放Dである 共通入力XとCの外部入力と

は一定のr対係 (rteLatLOn)liを'満たす 人力Zに対して'/ライ7ントCとのrurJでプロトコルを実行し

たサ-バ5'のビュウ (VL-う をSbt,.,,)(I)t二よって襲す ビュウとは砿感的には サ-/くから見え

る柵報を指し,サ-,相 身の乱数テープと逓倍テープを含んでいる 以上のri!lW設定Lユープロトコル

の進攻LA:うとしている目的の通いを除けば,文献【91】の知nIこ朗する等知沌証明 (Zero-kn0､､･】edge

p'oorsy5Ltm■orknowledge)と同じと考えてJ;tい
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定兼 1対話H_チューリング マシンの対 (CS)は次の様なシミュレータ Vが存在するとき,関係

Flについて#知托であるという ,lHよ平均多項式時間で処理を完 TL,任意の確準的多項式時間 SI

と任意の (.,a)伝Rについて.二つの7ンサンプJt,sit..D)(I)と-tl(i,5')は多項式時間那 り不可維

(polynomwILy''.dJSLzn9'SFnble)である IJはS′をサブルーチンとして使うことができる

多ql式時間織別不可能性については文威【83】の定並を参Em.

定理 1プロトコル3と4をI‡5'̂男名作成に仕った堵 合一括払Dに関する新たな知転を一切サーバ

にiEiらきない (窄知抜である)

証明 (スケ ソチ). 証明の葵rfiは7ンサン1JL/

Sと(.,a)(･･)≡(I,Z.yL.9.･, .二1,--,, .W)

と同じ7ンサンプ)i,を柑力するシミュレ-タを輔蚊する串である ここで'はS'の乱数テープの内等

を滋す

'は一手射 し玖 U.とWはSJをサプル-ナンとして呼ぶことでシミュレートできるので,シミュレ~

タは系列 こ())の碓朝 川 iをンミュレ-ト山架さえすれば上い

ます.y.が企て法 Nと互いに栄である槻合を巧える この時.クライ7ントが乱数･,をZ:Vから~

掛 二選んでいるので,I())はZこの中を一棟ラ/ダムに分布する 従って,シミュレータも舶 巨に=rj)

をZ,･Vから一様ランyムlこ選ぶことに上ってプロトコルと同じアンサン1ルをLIJ･力できる ここでシ

ミュレータは'Vの紫国政を知らないのでZ:VかL'-4Itランyムに安演を耽り出すには多少工夫が必繁

である シミュレ-タはます.Z,Yから一様ランダムに賓誰を取り出し,それが.･Vと互い[:菜である群

を和正してから川いるようにする 耽り.LIJ.した安東が /Vと互いに井でない時にはそれを捨てて別の

JE某をあらためて運ぶ上うにすれば多項式時rLlJで完全に発生する系列をシミ･1レ-トできる なお,

2敬が互いに兼であることを判定する7ルゴリズムは多項式時閑で停止することに注忠

次に,U,に法Nと互いに東で如 ,ものがある棚合を考える この場合,シミュレータは法 ,Vとその

y.の･ll.一過閃故を求めることで法 JVの紫国政分解を多項式時間で行える さらにソミュレ一夕は公GJ

の結社EからDを尊 くことができ,それを用いてSと(..D)(I)を多項式時間でシミュL,-トできる･

従･D て.任意のサー′て5'Jに対して,多項式時間シミュレータを練成できる(証明終)

こ11,と同様にして繋牡を法とする場合のプロトコル3.4も安全であることが示せる

4.4 性能解析

4.41 計算i ､通信 量 も よ メモ リ量

拙劣した1ロトコルを比較するために計節食,通信札 メモリ柴を評価する ここではプロトコタレ

lを例に採 りながらそれらをどう兄櫛 もったかを示す 4つの7'ロトコルに関する結架は襲4)にま

とめられている

.JJl 性能解析

クライアントの乗)( 剰余薬井がクライ7ントの処理の大部分を占めるものとし 他の処理に夢する

時間は一触できるものとする ステ yブ 3-2.4･1 -ト2での剰余乗#の岨故は福々

(2k+-+rm/kト 5)であり,平均では 12A+(1-1/2k)rTn/▲ト 31平均値を求めるには

ステ77'3-2の乗井は複数ある二())に対して-I刺こ行われるものとし7-I

サ-/tの兼3t_ステ712-2の剰余耗卯がサ-バの計芥で舟も時IiJJの掛かる部分である その回政は

k(lm/JLト 1)である

通信量 クライ7ント サ-パ糊の逓倍束はrrLビットの1ロックを雌位として評価する ステ y

7'1とステップ2-3で伝送されるメッセージ政は(｢m/人l+J)である

メモリi m ピ yトのブロックをIP一位として考えると,クライアントはD.lJ,,V.L'.,こ()) ()=

1.2. ,2A-1)i･格納するた桝 二(2k+3)ワードのメモリを使用する サーバy.と.Vを

格納するために2ワードのメモリを使Fflする

衣41計i3:髭の比較

PT｡L○cOl (JV2) 入lemory
C licnt Stlryer

I rm/k1+1 2ー+3

'}ー+rM/kl.) 1 川+I LLトJ+4

3 2叫 +k([■■./kl-))-1 2▲+r.,./kl+1 2ー+'+3 りー

L1 3▲+,71-1 2▲+5 2▲-I+2

HI'C-リこ(RドG 2㌧ 1I""̀S)+(M t̂2川 -1LL一･･eS)+(】m ILIT"C)

i(pc12)=(RNG 2ト■L"T.C,)+(M九t2㌧l"-CS)+(Tnyt一■■-1C)
PC PET-CompuLaLlon,RドG RaJldorHrtuTnbcrgelleraL■on.
hlhtModuhrltH】いpl】Catro11.lnl lnヽ eTglOn

4.4.2 規格化 された処理 時間 の見積

プロトコルの処理時問の見伐を行う 解析を谷易にするために処理時rlqlま擬菅価で評価すること

にし,クライ7ン[,サーバ,逓倍回矧 ま前列には動作しないとする さらに逓倍回線もクライ7ント

やサーバと同掛 二入力データ故に比例した時fuJを処甥に箕やすので,逓倍回織をクライアントやサー
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パと区別することなく扱う なお.メモリは充分にあるものとし 処理時間だけを方式比較の評価呈

とする もL.メモT)コストも評価に含める'+ちは..処理時間とメモリコストを関係づけるf=めの変

換尺度の尊大が必要となろう

次にいくつかの記号を定最する

r -/U トコJL,の全史現時珂

T. クライ7ントの剰余乗抑 二7tやきれる時間

T. サーJ{のiI余栄恥 こすやされる時間

T, メノセージ17ロ17クの伝送に井やされる時叩

J＼D クライ7ントの和余兼併tli胤

.＼'ト サーバのN余栄糾.71枚

＼, 伝送されるメッセージ1ロック放

Itl ,/ライ7ントの処理稚))にiTするサーバの相対的な処理能力 111=77･/rlである

JL, クライ7ントの処理詑Dl二).け る通信回線の僻 t的な処理絶jJ /12=To/'r2である

記号の走兼から次の碍式が蚊り･1_つ

･r=_＼'or.+'vlr.+･17, Tz (1S)

Tを'roで正規化した価 Fを評価款として用いる

l･.=･I/To= Vo+JV,/J71十･V,/liっ (̀19)

射 こFを別 ､化する手抜き ニ̀ついて考葬する まず,JV｡,LVl.N2の具体的な衣別は111;(節で栄1H:

まとめられており.いずれも法の ビバ 放'71と恋のサイズ人の朗敦である 一旦軌 Vが与A-ら九で

,I,が定まってしまぇ ば.特定の I1..J～_･の仙 こ対して FをR,J､化するパラメ-夕は の̂みである 衣

42は,n:512とした叫の Fの依小仏とその時の椴適化されたパラメータの他を示している か 2

でプロトコル3と4の処理剛 Jには耶 絹十抑 こ資やされる時抑 ま含まれていないことに注意 楽で各

列は与えられた逓倍回掛 こ射してサ-′{を6通りに瞥化させたとき縛られる6通りの弟果Lを示して

いる_また沸なる列は炎なる通信速度に対応する

菜の各柵の記述法を毘朋する1:めに,(Ii.,ft,)=(103,10)に対応する柄の内答 ｢P3/7/96｣を取

り上げる 貴初の項目P3はこの時4つのプロトコルの内,舟も処理時剛 {掛 .のがプロトコIL'3で

ぁることを示す 2･SHの項目了は最遠/.L患サイズが 7であることを示し.3各日の項696は正鈍

化処裡時粥を示す.この叫 合,1ロトコルの食処確時Ml土クライアントが96回剰余兼併を行うのに

禁やす時間と同じであることを韮昧する

IX42から汲み取れる一枚的仰向をまとめると.逓倍速度が比較的違いときYN,法に基づくプロ

トコルlや3が榊 Jである また逓伝速射 一速い時､KnuLh法に基づく7't7トコ)I,2や4がより鰍や

的である またサーJ{の処理能力が大きい時プロトコル311プロトコル1に比べて効単が良くj ロ

トコル4は21=比べて勅半が良い

H ti絶解析

没一12 1E規化処理時間

(Jiji/+.プt)トコル/食in.f室サイズ k/処理時的(r),但し"･=512)

Jtlヽ R2 t 10 102 lO3L 10ー lO5

1 Plrl/676 P?/5/650 P2/5/615 P2/5/613 P2/古/615

10 P3/5/297 P3/6/l66 P1/7/115 P4/7/]39 P.1/5/)39 ド.1/丁/139

102 P3/6/別1 P3/丁/103 ド.1/9′76 P4′9/69 PJ/9/68 P-1/9/6S

LOユ P3/6/239 P3J7/96 PLI/)0/65 PLl/12/与Ⅰ P4/l2/.19 P4/J2/.19

Loll P3/6/238 P3/7/95 P1/10/63 P4/)3/46 P.1/14/41 ド.1/)5/39

RIiE蚊化されたサーJlの打甘力,fl)正卿ヒされた国見速ま
T(ote プロトコル3と1の処PT特印は革*計軌l二葉する時河を合さない

44.3 数値例

lR有tさ†竹は計1印判川の妃細をH的としているから,まずクライ7ントJrL蝕でべき乗刑余計井をL

r=袖合にどれだけ剛 JJがiZrかるかを明かにしなければ7'..･らない 法 ･Vが素姓の幼合と一法 叶が 二つの

紫致l'とQの坊である叫令の二つの井田的Ii場合を考えよう

まず.法か栄故の租 合.KnuLl.法はクライアント単独でべ き乗剰余盲十胡するのに舟も為したアル

ゴリズムの一つである この時クライアントは(21+r･7･/Al+･n-2)E,lの剰余来竹をしなり九はな

らない i=5〉H.=5】2とすれば,その凶故は645Lglとなる
法が合成政の棚倉,文由り85]の)Ji主の様に中国剰余定理を利F目して法 /',法Qでそれぞれべき乗

を求めるのか適当である 21延のべき掛 目(l一LJLh法に従って計非すると.農汁件時MIJは次のように鼓

せる

C=2/～(r一･)+2(2k+lrn/21l-2)lV(,7･/2)+CJ汀(m) (i10)

ここで,R(叫 はm ピ,トの政をm/2ビットの剰余lこ丸めるのに必繋/J時nJJを装し.Ju(,n/'l)lim/2

t''ットfI余栄掛 二･E壌な叫川を袈し,さらにCJUlm)は二つの'n/2ビyトの故を中国刑余定理に従っ

て合成し,m ビットの政をi'Fるのに掛かる時rulを衣す Gを評価するために.次の開銀を仮延する

･V(m/2) ≡ (I/4)M(.7,) (LH I)

li(r7.) ≡ ()/2)lJ(m/2)≡(1/8)lV(m) (Il2)

CJTTl(-,I) = (3/2)LV(rrt/2)=(3/8)JV(m) (413)

すると,

C=(2トL+rm/叫 /2+rm/21/2-3/8).V(m) (4ILL)

となる 史にm=引2.A=与とすると,

C=169 ･V(512) (LHS)
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右辺はクライ7ントが 169匝】512ヒノトの剰余新井を行う時糊で べき乗を吾伸 できるという苦味を

持つ

以上の禅確を考膿し1.がら】次にプロトコルの)‡体的処理時問を見補もった 衣43はその結紫を

まとめたもので,次のJIつの条件を仮定している

(1) 法のサイズ m=5】2ビyト

(2) クライアントの処理能力 T0-60/768秒

(3) サーバの処理能力 Ii'-103

(1) 迎倍速JjE lt2=10

射 年 (2)は･l｣匡Ⅰ剰余定甥を利用せずに恥純な二進法を剛 -てべき那 8余話博 を行ったとき//ライ

7ントの処理時F;;31ま60秒かかるという仮定である に 進法をjIZいるとべき乗は平均で768回の剰余

相 で実現されるから) これは第3群の313節で仮定した】Cか-ドの処割 を力の2～3倍の処7lBl

能力に糾当する

条件 (3)を射寸(2)と穀t合わせると.サーバは単純な2i鮎引こよるべき乗剰如 けほ 60ミ1)秒

で完了することがわかる これをIIS.＼暗号のスルー7r･ノトに政界すると,512/6010~3br,S=65kbps

である 妨2串でp-R作した DSPポ-ドの処理維力は15kbpsだからそれと比べるとiL)2倍の処理碓

力に相当する 1.1,'JHLSlでは現在でも達成可能な処理時間である

粂作 (4)を射 乍(2)と合わせで.英際の逓倍速度に検印するとm Jち/To=66(kbps)とfJ

る なお,ESO規格のrCカ-ドの適倍速齢 よ96kbp日であり,それに比へるとかなりF-巧い適倍速IEで

あるが,ここでは将来の逓倍横紙の性稚向上を見地してこの他を例にとる

襲 43 致倣例 (m三:512)

C 13inary

C KnuLh

C

PrOp｡se⊂l ProLoCOL3

(lil.jI2)-(1が,10)】T0-60/768(see)

衣43は他案方式が同じ安全性条件の他の方式 (Cl'e■､LaLo一一e1～】11およびQL"quaLerらの方式)

と比べ耳芝も処理L剛 17){掛 -ことを示している Qu15quaLerらによって提:RされたプJ式のtME解析は

付録 C1参昭 松本らの7'ロトコルの処饗刷 りは3革の解析結果に基づいて見礁もった 文献IS日で

はこの処理時IZ"[ま加井連軌の考えIhを利用することによって更に短縮されうることが指摘されてい

45 考察 17

る 松本らのプロトコルは 】o･'咽 の電当たりによって秘譜桁数Dが暴かれること,これL帥 】じ求の他

の方式に比べて非常に弱い安全性であると見ることができることに注恵が必要である 蝦近文献ISI】
でこの裾当たりの回虫を下げる攻撃法が船某された

4.5 考察

この石打では計節群発の検札 根策したプロトコルにわずかにl方正を加えたプtjトコルへの攻雫･プ

ロトコルへのrl.国剰余定理の適Fflの3点について考繋する

拙策プロトコルではサーバが正しい動作をしなくても秘密 DはIL'れ7'jいが,欝十紫範JAのjELさは

保EfF_されない IISl喝号の甥名作成にプロトコルを用いる槻合であれば.甥も検針 旨致L;を充分小さ

くFLXrL定しておけば綜架の倹鰍 土不易である クライ7ントが計舛結朱をEl分自身でE来して元のメソ

セージ Uと一致することが柾捜されれば,ギー架はJliしい

従業プロトコルは'/ライ7ントが31井頼光Sをクライ7ント以外にF芸1示しか -限りは秘軒指故D

にllJJL等知曲であ り,安全である 実際に-/ロトコ)i,を利用するシステムではこの条件に近づけるた

めに妓つかの現尖的な対苅をとらなければならないが.そうした対栄i･なおかいくぐり,SiJ入-T:し

て攻矧 二利用しようとする攻賢者があるかもしれない それ故.計非総見Sをプロトコル終了後クラ

イ7ントがサ-バに渡すような若干の変吏i･加えた ｢幡正プロトコル｣の安全性を考許してlTTくのは

雷味のある草である この帽正プロトコルではべき指数 DE二関する何らかの知瓢がhtれているとqlt

われる 例えば.不正{/千-パが何らかの正しくない借をクライ7ントに近し,その彩轡を受けたS'

を入手することによって指数 Dを喋 く攻翠が祈り等推る このような攻撃 (能動攻p-)の一つが文献

[5】で検討され1; 1:礼 ,脚 功攻撃がS'の仏そのものの入手をFlil鍵としている場合には一位卵を蒋入

LfFしい計対韓InU='けをサ-バに適すようlこすれば防止できる しかし,より巧妙な能動攻撃として】

サーバのプロトコルからの逸脱が古畑 浩柴に現れ検群で検川されたか密かの怖鞘を)lJいて Dを輯く

ような攻撃法もありうる このl･Xの攻撃法は松本らの依税別封に射して粒初1こ発見された【811地米

プロトコルに対して只体刑を示すことは次の式tの課畑として残しておくが,次の例はこの子牡■を支梓

している プロトコル1においてサーバはy.の他を-つだけ正しくない億に故き換えて適す 例えば

ylが正しくない佃だとする もしこれがクライ7ントによって検出'･されたならば.サ~パEi dl≠0
であると推定できる また検,,uされか ナればdl=0と推定できる このような攻撃掛 こ対して ｢修

正プロトコル｣は有効な対策を持たない これまでのところ,サ-バに計井清光を渡しでも能動攻撃

i･防止でき,しかも効率の良いプロトコルが構成できるか否かは未解放剛域である

蒋後F:文献(78】で指摘されている様 に,法J～が合成致の勘合には中国剰余定理をクライ7ントの

処理に適川して一層の処理時間の短縮をはかることが可能である 仮に法 Nが繋政 P】Qの柵である

とすると,べき指数 Dを二つの指軌 D, =Dn-od(F'一1).DQ=Dn10dLQ-1)に分けて処理す

ることができる タライー/ントは Dp楽､DQ乗を計すけ るために7'ロトコルを利用するが,同じy.

を両方のべき来宮1珊 こ利川できる また2つのべき持掛 ま元のべき指枚のほほ半分のピソト牡なので

サ-バは元のプロトコルの半故のy.を計許するだけでよい その結果･サーバの紫外と逓倍貴の両方が

減らせるのである 詳細な検討は文献tLH】に示されている
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4.6 むすぴ

この帝では】べき爽計茄のための4つの依朝計井7't]トコルを拙策し性能解析をした 捷案 した

プロトコルはクライアントが用いているべき指数 Dを決して'Wらすことが軌 ､ さらに典型的なパラ

メータに対して,拙策プロトコルは従刺 R案されている同じ安全性を実現するプロ トコルの内】澱も

軌 ､矧 h'lでべ き乗を計劉できる 托案プロトコルはYao法 lくr川Lh控という効準の良いべき乗計算7

ルゴ リズムに基づいて構成されているので,拙策プロトコ)L,を大きく上回る性能を持つプロトコルを

捕成するには.全 く朋fJる方針でプロトコルを設計しない限 り凶難であると予想 される クライ7ン

トが計卵結米をサーバに減らすような依即 十掛 こおける安全性の検 打 と.そのような条件の下でも安

全なプロトコルを構成することがここまでの放論では未解決の課韻である

第 5童

正誤情報の通幸田こよる秘密の漏洩解析

5.1 はじめに

べ き乗剰余計井の話題化を[l的とした依有t計ntH ･検附し】前車では秘離指軌にrWして新たな知

誰は一切もらさない依輔吉十割法を挫案したが.その宥知沌性が証印)できたのはクライアントが計引去-r

架が正しかったか否かをサーバに知らせないという粂何が硝足されている場合だけであった】 さら

に,TJll帝ではもしこの射 午が満たされずクライ7ントがサーバに計井ly.紫が正しいか否かを知らせる

と,能動的な攻撃によって秘密指故に関する何らかの怖帝王が減れる可能性が指摘 された たIL:'し.描

常指故を現実的に斗き出してしまう攻撃法が構成できるかどうかは駒津 までは未解決だっ1.: この群

ではクライ7ントが計才i新発にl対する佃輔を一切サー′iに知らせないとい う埋池1化された条件が満

たされt..い場合について.安全性を考察する この群で論 じるのは攻撃的QJl面であるため依斬計糾 こ

対し否定的印親を与えるかも知れないが,狭々の目的は能動攻撃を許細目こ検討する準Lこよって-/ロ ト

コルの性能や限外を明らかにL/Al･L.して使えるy(軌計対プロ トコルを構築する糾 こある

まず52蹄では検討する依好けi節プロトコル (前Wのプロトコル3)の手順を示す 53[･百ではは

じめにクライアン トが正獣梢報をサ-バに送った場合,それが運びi'fる柄頼丑i･考詳し,次にその他

雑を引き出すためにサ-バが採 りt拝る7'tjトコルからの逸脱を妓つか示 し,さらに典体的な能動攻撃

の手順を示す 次の 5LILrTFでは考察を行い.攻賢に対する現実的な対苅例を示す 戒稜に55玉石で本革

を結ぶ

5.2 べき乗剰余のための依頼計算プロトコル

まず.前節で提案した ItSl用仏師=pl卯のひとつであるプロ トコル3の流れを示す 前垂古の記述と

同じであるが,計井然柴の拙いの部分が後の考照に備えて若干細か くなっている

■計や結米そのものt渡さず.i十淋抹茶の正訊そ七】らせる1ピ･/トのメッセージをサーバに返すとうい柾わで砕抄/Jr/tJト
コルの変蟹を加えた1_Fけで号別Itiは保証され7'i い.という意味であることに注意 た1_IL,そのような叫合でも攻賢が受払
攻撃ならIf計≠結果は常に正しいので系列のノミュレ-トが可距で安全性は保証される
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(I,･V)をJlSヽ 耶FIの公卿聯軌 (D,P,Q)を秘割切苛は する rVは乗数 PIQのfTtであり･/11とD

はE D=1日.od/,を滞[;す た1='し.I,lま(p-り､(Q-))の剛 ､公倍故である Dは恭底bを用

いて D;∑:;エJ,b･と袈されているとする プロトコル3のEi的はS=J,IDmodNを別井するこ

とである プロトコルの説明で rクライ7ント 一 サーバ ･叫 .･＼り といっ1=記述を州いるがこれ

はクライアントがサーバに･V ･Vを送るということを意味する Z､およびZlrで,それぞれ LYを法と

する伝教環 と,Z.､,の軍楽の内Nと1'TT_いに許なものからなる乗法群を果す

【プロトコル3】

準備 クライアントは(b-1)僻の乱数Jt,∈ZLを生成し,

･～~1-古 市 -od" '5L'

を計卯する

ステノブ 1▲ クライアント一 サ-/i JV.～

ステノブ 2･ サーバ一 クライ7ント X-[/Yl,八2, ./Y" ,X'-･1但しJY.=･14blmodへ′

ステ ノブ3 クライ7ント一 サーバ - Y=LYl.Y2, .1',】 ,Yb-】1｡但し,

Y, I Iち Il /Y,modJV
'si a.=J

JYo =M

ステ ン7 4 サーバ ぅ クライアント Z=n,i:‡Y,'..tod･V

ステ ップ 5 クライアントはS-Zlrll｡odLVを計罰する もし,11=5'En10dJVならば,離雑

(o ,̂,S)を君･凍Dとする それ以外 (結果が正Lくない時)は へ′Gを結果Oとする

(この時,欝をっ!=甥名5は過さない) (披)

公開のべき指粒Eは充別 ､さく選んでおくものとし ステ77'5の検掛 二輩する時間は柾祝でき

るものとする 埠偏の計鰍 3=メッセ-ジと独立なのでプロトコル開始前に議ますことができる

プロトコル3は次に掛 Tる (日 .(2)いずれの状況でもDにl対する新たな知識を狙らさか -

という,抑者な特性を持つ

(1) 能動攻撃が行われでも,I/ライ7ントが縮米0を他割 こIX)示しない場合

(2) クライ7ントが群雄の引也抑 二開示しても,受動攻撃しか行われない撃がわかっている吻合

ここで受動攻撃とはサー′くがプロトコルの仕枚から逸脱することが如 攻 撃を指す いずれにして

ち,クライ7ントが計卯紡如 )正誤を凝らさない限りはクライ7ントの秘掛 土保たれる ではJ/ライ

ァントが正獣を漏らした棚 倉,それが Dに関しどの程度の情報丑を担っているのであろうが 次の玉石

では,このIhrl芯を検討する

53 fn報の泊池

Lg)5】-張本プロトコル

5.3 情朝の漏洩

531 Dに関する問い合わせ としてのサーバの逸脱

当-dflサ-パの不7T:(プロトコルtl横からの逸脱)はステップ2でのみrTわれるものとし.サ-メ

がU十引したベクトルXには少なくとも-つは止しくない低が含まれているものとする サ-′くはス

テノブ1でも不｣Eを働き糾るが.その一割ま後の長石で考方する 攻撃名の軸L51にTT_てば.止しくないベ

クトルXは秘密指数 Dに関するクライ7ントへの糊い合わせとiJ.ることができる

'lttI日の問い合わせベクトルX ,が具体的に･5えられたとき.Dの伯を一つ定めると才如E.するクラ

イ7ントの応谷はOJlか ,VGのいずれかに確定する そこでDの化を,X.と･vGを雛ぶ弧一本に対

応させるという規則で,クライ7ントが使用している可能性のある全でのDの個と弧を一対一対応に

7LTlけたとする 例えば特注のIiI-a,を使ってプロトコルを実行した時に,NGが適されるならば】この

D)の低に対応してX.とNCを結ぶ弧をひとつ描く Dの借を次々に変えてこの拙作を設けて行く

と.凶52のようなグラフが柑られる Dの候補の牡が-I:きい呼.全ての Dについでこのf弟な弧をやく

ことは現先的には不TTT能だが,あくまで児考実験的には瑞にこの様な凶が-軌 こ定まる 凶52では

と谷えるものがFnV畑 ､ ･̂Cと答えるものが (11T)).V.佃あるとしている 一度もJhrJb-合わせをして

いない叫,Z,'の任奇の賀架が Dである可能性があるから,初期値は∧rl≡lZ,I_rである 1=1='し.fSl

はJJS合Sの箪群数を衣す さて,次は実掛 こプロトコルを走らせてX,に対応した応谷として,例えば

o '̂が観測されたとする この時,NGに対応するDの候補は全て,クライ7ントが触りしていない

ものとして候補から除外することができる 持った候補[:ついて.rZ汀い合わせと応符の耶淵を拭けて

行けばDの候補は択riiiきれて行き,何回かの搬班rJの後には共のDを特妃できるかも知れない

次にこの様な攻解法をm報理論的に解析するために,いくつかの概念を定兼する ますOJ(碓 準 .
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RESPOhlsE

図 52サーバ-のrHJt'l合わせとその応答

NC恥争;をそれぞれ次のように走戟する

p,ob(0.-()A) = (0八をuJ･力するDのk)/JV･=p (52)

prob(0.=J､′G) = (･VGを出力するDの放)/JY･-L-1, (5Li)

ここで 0.はクライ7ントからの,番Elの応答を衣す なお1,は定数ではなくlそれまでに使われたr!rJ

い合わせの牒崖とクライアントが使っているDの偵とに依存-することに注せ 1=だし.ここではプそ現

を仰掛 こするためにその帯を式の中であらわには示していない なお付録 I)1ではそれがあらわにわ

かる楽 観.例えば p(olO.-1)を使用している

また,Dのequn･∝aLlOnを文献t55】の足掛 二ならい,次のように定める

JI(DID.)=EEIoS?･V..1】 (51)

ここで0.紘.回Elまでのクライ7ントの応答0の系列を来し,期待凪 的 えられたrurlい合わせの系

列と,全ての可能なDの他に対してとる equlVOCaいOnと等価Tj評価宜として,次式で定鎖される相

互佃報放J(D,0.)を用いでも良い

J(D,0.) = JJ(D)-FJ(DLO.)

= log,No-Etlos,･V,.-1 (55)

I(D.0,)はOを掴 - したときにβに関してどれだけの佃報が得られるかを安す丑である 与え

られた12Flい合わせの系列に対Lで.次の不等式を証明できる (付録 T)1参招)

J(D.0 .卜 l(D,0.-I)-elk(p)1≦ 1 (56)

ここで,A(I)I土工ントロt=･-開放であり./巾)=-2Losっ- (1-I)Log2日-I)この不等式は1回

の応答の旭淵で1!1られるDに関する情報丑は,花々1ビyトであることを吾味している

もし,問い合わせを行う劇こDの候補の敦を丁度半数に限定できるような,剛 ､合わせの系列X暮

が存在するならば,瀬も少ないrpLlい合わせ的故で正しいDを特定することができ,rloszNol=512回

53 伸報の漏洩

のE恥 一合わせですむ 以上の讃ZAはtltqlEf#プロトコルの個別の仕も削こ依存しておらず 安全性の証

明付き依頼計糾 二対して-位に成り立つ なお十和劾な問い合わせの形は典体的なプロトコルの仕様

lニよって変わるので,有効f一問い合わせ系列X,は発見的に捷森.する必要がある

532 問い合わせベ ク トル

前節ではDに関する捕報をクライ7ントから引き出すため.サ-/<がrulい合わせベクトルをクラ

イアントに送るという見方で攻鞍を堵黙し,-度の問い合わせでiirfられるDI二側する価雑煮は満々

lビットであることを示した ここではプロトコル 3においで和親{+J2.Flい合わせベクトルとして

vl,V2,V3を導入する これらはそれぞれ.Dの?JS,L桁の仏d,,a,(I≦S,E≦l-りに対して,

'd.が伽故か否か,

･a.が零か否か,

'd.とd.が等しいか否か

をクライ7ントにlH】い合わせるためのベクトルである 各ベクトルのIH,Fを炎51にまとめた 炎の

那1列のベクトル空之BlEこおいて,例えば-_＼一はプロトコルに従えば/Y.を退すべき所を r̂-r,を適

す単を漕昧しており.その他の省略されている箪罪は,プロトコルに従って正しく別井さTLでいるこ

とを空け b=16で Dが 5】2ビノトとするとJ=128となり.】≦6.1≦127である

安 さlJH】令せベクトル

VecLOr Ol{Prob.()〟 ∫ヽrC

a.=eveT1 a.=dd り2

-.】 J . = 0 LL.+ 0 l/16

NoltL一人 .1･･亡▲rtHN - '̂J ･X; r"ea･･≦ - ▲ Jt･t ･toteqtはllo入.
NolC2 r∈I.IZtndT=止/はr亡COT11mてnd<d

Nott3 0J{probablJltl亡IartTorb=16

妾の軒2,3列は問い合わせ結果 (0 '̂きたは･VG)を柑たときの判断法を示しているが,この判

断の根拠は,ll:規のプロトコルを行っ/=時,Sが 1.に上って次のように表現できることにある

-̀ 1

s=II

I= 0

JY,d･modN

この式の右辺で.XをVl(S)にせき換えて縛られる億をSであらわすと､Sと卓の関係 は,

5-=(-1)J･s modLV

従って次のような判断が可能となる
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.o=o '̂ならは d一は鶴牧

.o=_＼'Gならば J.は苛故

他のベクトルの判断基神も同掛こして榊られる

なお,V,l二関しては.判断i･誤らせる ;ヽの俵がわずかながら存在する 1=とえは,JY･'=-JV.は

V2の条件を満たしているが,実はY.でもあるので d･が銑敦の時 V2として判断すると散りとなる

しかしこのような例は希である V3(9.L)t二1･Fしても例えIfT-)という･tうな希なelケ抄一存在する

以上にPv明しでき1=3つのベクトル以外にも例えば d.とd,の比を決めるはな問い合わせベクト

ルを練成できる さらに,これまでl日 つないし2つの繁栄に変更を加えたベクトルのみを考えてき

たが,3要宗以上に変更を加えたベクトルも鵠成できよう しかし.問も一く示すように,上髭3つの

ベクトルだけを用いて能串のよい攻撃法を紙成できるので,ここではこれ以上新しいベクトルは帝人

しない

533 Dの導出

ここでは前諒で希入した3つのIuJい合わせベクトルを用い1=攻撃7:仰の例を示す b=16とする

と.o≦d.≦ 15 従って即 時 筋の目的はまi･･dl (一= 1･2･ -127)をその他に従って 16辿りの

部分躯合に凝り分けることである プロトコルの仕掛 こ上って,攻撃捌まdDlこ糾す引恥 ､合わせをク

ライ7ントにすることができ,.Lいことに桂皮 しかし,doは奇数であることはわかっているので,6通

りの可能fi佃 (1.3, 5 . ,)5)のどれかであり,鑑当りにより決定できる

【攻撃手帳】

ステノブ l Vl(～)をS= L,2. ,]27についてそれぞれクライ.I/トに選る これに1って各

d,の偶舟が決まり.終えと1-Sは次のような二つの鵜合に分かれる

Sl. ご くslsaLa.が偶数)

S｡= fs】sB上d,が杏妊)

ステノブ2 S.に属するS,HS≠L)Iこついて.V3(S,りをクライ7ントに送る その結果Stはd･

の伯に応じて,.正大8つのEB分地合に分けられる 同様にS｡も煎大8つの部分兆合に

分けられる

ステップ3 S.の8つの部分兆合の各 か々らとりだLT=8つの代表安来Sについて▲V2(S)を作っ

てクライ7ントに送り,どれがd一=0に対応する縫合かを決める

ステノブ4. S｡の凍る7つの飾分集合と.Soの8つの部分炎合が,それぞれどのdlQ)似 こ対応す

るかが不明であり,7.8L通りの割当方が存在する さらにdDの他は8遡り可能であ

るから,この段衛で正しい Dの侯補は8 7.-Sr=(81)-J遜り存在する 可能fj候補を

bと書く時どのbが正しいかをを当たりで検証する 正しいか杏かは公開農 Eを用

53 情報の淋洩

いて法 のヽ下で適当{_･底 aをb来しE来して元も繰るかどうかを■ぺ九はクライ7

ントを利用する帯JLく確かめられる (攻撃手筋拝)

各ステップで必要となる計林見i,裳 52にまとめた クライ7ントへの問い合わせ回Bli6SO軌

ステ yプ4のせ当たりの計井の回虫は約 15x230であり実現不可能rJ国政ではない ステップ3ま

でで考えるとJ(DtO)=512-los,(8r)2と ▲181であり.攻撃者は Dに朋して･18日:'･/トの情報を引

きだしたと考えられる
LiI531ま問い合わせ回rxのlH).ロに対づるequ】∨∝aLIOJlの銘少を.その下駅 JI(a)-1と共に示して

いる 下限との比較で授IjSした攻家法がふ=16に卸しでは能筆的であることがわかる

芸52攻撃に必要な針弁最

5L: 仙】

バ■皿bETdChJCT)E} l

図53 柾'&姓DのeqMV∝at10nの強少
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534 〟(OLD)対 bの トレー ドオフ

攻撃手瀬のステップ3を終えた段鞘でのequ■､′∝aL.o】.の似 よ,bのサイズE=依1(-している (ここ

千,bはDを衣すのに用いた基底である) 例えば bを別 ､の2に選んだ場合･ステップ1を終えた

段肝でのequ,V∝at■onL絹 であり,512回の問い合わせを行うだけで Dは一恵に決定できる すなわ

ちこの場合にはTn 3における下伽が達成される駅である また.bのサイズを縦形に増大させると,

ステップ3を終えた段階で e(lu.Y∝｡t10nはFEB.数に増大すると考えられる この仰向を詳矧 こ見るこ

とにしよう

blog3b≪ Mの場合 (但し.m =)og.･JV)･eqlHV∝atL0.1は次式で近似される

2】喝2(芸.) (59'
その削 lは,この吻合にはS.と5.の各幣分姓合が重雄合である可能性が低く,従って攻撃のステップ

4での患当たりの回数が (b/2)12と見事茄もれるからである

また,b)ogコb≫ ･nの場合.次式で近似される

2-0g2(今PT缶) (5LO)

ここで爪Pt=TAl/(n-A)Tである この軌 二近似される埋由は,bLog2b≫ mの場合にはSF-3｡の各部

分塊合は,空地合ないしただ一つの安頚を持つ仰 げ あるからである 式(59)⊃(510)に跡 で】括弧

内の(:ul土いずれもES.I=m/2log2b他の繁栄をb/2個の入れ物に分配する梯合の数を襲している 充

分に*きいbのサイズに対しては式 (5】D)はさらに,次式により近似される

-(,一志) (51･)

この式Iよステップ lを終えた段階での Dにr姐するe(tulV∝at.Onを束す式と一放している もともと式

(5】0)は.ステノ7･3を終えた投肺でのerL"LVOCaLLOrlを定式化したものだから,わが大きい叫に(510)

那 (5】1)で近似されるということは･bのサイズの蛸大とともにステップ2-3でサーバが引き出す

ことのできる佃雑,L辻は収税できる削 ､さくなるということを意味する 以上の鴇米を図54に示す

馴 こよれば前節で示した攻究法に関する配り】充分大きいbを選ぶことに上って･安全性を馴 呆す

ることが可能となると#Jえられる その意味です妙案した攻撃法はbのサイズが比較的小さいという限

定された槻雨でのみ有効である た1=･し.依栃計井7･t,トコルの処理速鑑はbのサイズに依存するの

で,処理針圧を皮外祝してbi･大きく選べfiblのも革矢である なお処艶速度i･最小にするという普

味で位適なbのサイズは前群で示した遡りである

以上の:詫論は3楼者lのrHlい合わせベクトルのみ用いる攻繁法のみを念酢にlZfいたもである 一般

の攻撃法に朴しても安全なbのサイズが存在するかどうかは未解決の.JMEである

5.4 考察

ここで1土依縦剖i)プロトコルのステノブ4における不正と,攻撃に対する現実的な対策について

考寅する

54 考棄

回 54 EqulY∝at1011対 bのど7ト長

541 ステ ップ 4での不正 について

ステップ4で攻撃者が不正をしなかった場合のクライ7ントの応答を0で末し,ステップ4で不

正が有った場合のクライ7ントの応答をo'で衷す 図55は相互の関係を表すB]である ステップ4

で不正をしなかったならばoA'が適されるはずのところが,ステyプ4での不正によってOlではDlt'

が通される場合とNCが適される場合に分かTLる Dが JVCの租合も同じである

まず,攻撃者は M.JV,I.Y からDに関する情報を引き出す掛 ま現実的に不可能である これは

iIiJ帝で多項式時間弧別不可能性を用いて示しT= 従って,図55において0=Oj(がo′=0人 に祉

き変わる確率はβの億と独立である すなわち,

Prob(0'lO,D)=Prob(0'lO) (5】2)

これは,DからDを煮て0'へ達する情報の流れがカスケ-ドであることを示している カスケード

システムでは憎単量は途中で減る軌 まあっても増える判 まないことが知られている (例えば文献 L59)

のページ 302参範) すなわち,

[(D,0)≧I(D,Ol) (5】3)

これはステ ノブ4での不正はDに関する1市報里を十gやすことL二は役立1=f/い部を示Lでいる

542 現 実的 な対策の例

ここでは能動攻撃をされてもDI二関する宛洩情報東をある覗劇 二制限する対弟の例を示す ここ

で紹介するのは,JVGの判定の許容回汝をある伯 (～)に制限する方法であり,もし】JVGをtL回秋汲q

Lたら同じDに対してはプロトコルを行わない様にするという方法である この対発を施した場合

の平均漏洩摘苛立を求め上う その際､平勤 ま可能なすぺてのDの伐が-様な碓準で選ばれるt'の

として求める まず,すべての問い合わせベクトルは等しいOK確寧pを持つものと仮定する 従っ
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図55 イベントツリー

で .VG確群も一定でq; llPであるとする 今,攻撃掛 ユタライ7ントに対し】充分多致回であるE

lE.‖二わたってr!Llい合わせを行ったとする すると.

+p‥
p=

-
∑

ご

∑
㌣
一サ

一
二

｢

Oc
f (I-妄 p･) (5･･,,

(5L51

(516)

(ror･<LL)

iLtl
Pl= (5】7)

し(.L:こ)qI'p'ーu (ro,r≧u)

}t(all)の即 は付Sm 3を参附 ここまでlまOl絹 準が一定であるとしたが .Lを適当lこ小さく選

ぶ限りその仮定が妥当であることを次に示そう 式(515)では一･hよりも充分大きいバラメ~タL%

持つ掛 土地の主宰な卿 二比べ盤祉できるから,I(D.0)の髄を決める王安な矧 ま .たuhまでのパラ

メータを持つ項である 一方.偉大の 0^相野05を持つ問い合わせペクトJW lは引2/k通りある

また攻撃者が J(D.0)を最大にするにはOf(確準が大きいベクトルから順に問い合わせに使えば良

い 従って512/̂ ≫ uhであるようにUが選ばれていれば,OK碓準は一定 (05)であると甥えて良

い このことからpが一定であるという仮定の下で蒔かれた式 (516)をJ(D,0)の評価にmいる革

ができて,

/(D,0)と2t･ (5JS)

が伐り立つ これLが1･均猫地価雑食 をUの2倍に抑えることができること示している 仮にU=5と

すると平均朋 iih'7蛸 l士10ピットであり.横称偏差はLz2ビYトである (朋 講D3参照)

55 むすぴ

5.5 むすぴ

この串では,前節で拙劣されたRSA用依頼計井プロトコルは計升結果をサIJtに渡さないという

仮定が韮繁/+.車昧をを持ち.もしそれが守られない場合にはクライアントの秘-Gが蘇れる可能性があ

る事を示した ここでの教訓としてはl安全なプロトコ)L,でもそれに微妙な変更を加えるだけで安全

で七くなってしまうことがあるということ また,安全性の証明のないプロトコルを 充分な安全性の

検証の盤いまま用いることは大きなリスクを伴うことであることがやけられる

このよう71.攻撃を防ぐ1=めに,この辛では怖iP_IJ対茄を示したが 本類的に安全なプロトコルを

求めで,次のrlではさらなるプロトコルの改良を検町する 能紬攻撃に対する依Qi:1jrプロトコルの

安全性を高めるために,松本らは文献(86)で同じプロトコルを2匝】用いて計井をするという案を拙策

し,52プロトコルt75日二義用した 孜々 もその案を利FFJL,搬基プロトコ)i,の安全性を高める草を検

甜している 我々の唖合,安全性についてはできるだけ蝦W.な証明付きで保証しようとしている･Jfで

文献r86】の77'ローチとはLL-L甥が舛/JLつている
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正誤情報の通幸馴こも強い依頼計算

6.1 はじめに

ImTEではべき楽のねのIJt郁計卯プロトコルにおいて,べき乗H.兆 (1り正確にはべき姫も一.北が止

しかっ7'=か否かの検引H.北)をサー′くに渡すことは.プロトコルの安全仕に雅人な影;Wをおよはすこ

とを見てきた この坤では,べき束縮火をサーバに渡しでもある才Ftl度安全竹を付てるようにプロトコ

JL,を改良し.その幼児をできる拠り戟掛 二評価する I/idl計卯研究の水線的なEH,niあくまで放火i･

サーバに渡しでも班FgJ付きでI安全な併有1計許を構成すること.またそのljE仝性を坊主ちなからどれT='け

計外連liEの速い幼準のよいプロトコルを捕成できるかを示すことにあるがt†半々 なさJlr与からの巧祭に

も関わらずこのEH某にはまだifしていない 本革では"T能な攻緊バタ-ンを3棚軌に分ylL.その内

の2つに如しでは証gj付きで'3(全性が保証できることをJ-TCす

6.2 改良版プロトコル

JtS･1暗号の常も計17に遵J71される依頼計井において.能動攻撃に対する公金性を66めるため こ̀ .

松本らは称抗手段として秘密のべき指数を2つの単軌の補に分解して,張本となるべき乗プロトコ

ルを2回シリ7JL,に起らせるという方法を提案した 郎】 孜々もTl11五百で検討したプロトコル3に

このアイディアを適用し.その安全性を検討することにする 以下,改良版プロトコルをプロトコル

5と呼ぶ ここでは法 ～の'At因数P.QをP=2P'+1.Q=-2Q'+I(P′.q'は胡散)の形に限定する

【プロトコル5]

準備 タライ7ントは乱3LJ3,4をZLから選び,D=^ βmodL･を満たす帆 二Bを決める

さらに.2(b-1)他の乱数 RIJ.R2JをZAから選び

qir

(rlJb::RI.,)8(nJb…楓 )

6i
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を計邪する

ステ ップ 1: クライ7ント1 サ-/{ U,V

ステ ソ72. サーバ 一 クライ7ント X)=【 ,Y1.. 1ここで,

Y,,.= 11bLmod･＼√ (･= l, .I-1)

ステノブ3 クライアント一 サ-バ Yl=L .YLL),1ここで,

Y.J = RIJ rI -＼1.1mOd･V ()=1･ ,b-I)
lらtA.=)

∫川 = lJ

ステ ノ7'4 サー,くは W=n,b≡;Y.I,,nodlVを計升する

ステ ノ7'5 サーバ 一 クライ7ント x2=L ,̂'2,., 】ここで.

Y.,,.=ll′b■mo(川 (L=0, .I-り

ステノブ6 クライアント1 サーバ Y_.=L ,Y:2.,1ここで.

Y,J I72J rI /72.,nlCd N (ノ=1, 】b- 1)
-､L■.-)

ステ ノブ7 サ-バ 一 クライ7ント Z=n::iYIJmO(川

ステ ノブ 8･ クライ7ントは5=Za-'modNを計井し.結果0をサーバに送る 但し.桔掛 ま

次の手■狂で求める

もし,･lI=SEn.od･Vが成り立てば,o=loK.S)

また ･11=･V-SblmodJ､ならば,0=(Ol(.lV-S)

それ以外は,0=JVG (轄)

改良版ではクライ7ントは D=JIBMOd.･Vを捕たす二つのtE.密の変政 一1,BをFtlいている ステ ッ

プ2から小よEVの ^梁を計井する手技 き,ステ ノブ5から71よWの β衆を冨傾 :する手競さである

プロトコル3の機合と剛 兼に-碑借の段階で逆襲となる計井剛 Jは除外して考えて良く,また Eは充

分小さいとする ステ7プSの検帥 ま符号のJrEi･1を入れ換えるだけのサーバの不正を排除するように

股計されている

図61改良版†/(斬首l引プロトコル

6.3 安全性

631 攻撃の定義と分類

プロトコル3に対する攻撃同様に Dを推走するのに役立つ㈹報をJn.っているのはoだけであり,

Oが攻撃名に渡らなければプロトコJL,を適して掘れる知抜は一切ないし,また受動攻撃に対してはO
が攻撃捌 二渡っても安全である しかし,能動攻撃に上って0からJ)に関する知識がhtれる可能性が

ある

サーバが不正を行えるのは,ステyプ2,LI/5.7の3カ所である (BT6ト参ERl)この内,ステッ

プ7での不正は1柑帝で蕊明したように,_-1および LJに関してihlれる佃雑をJftやすのに役立た{+･いから

除外して良い 従って不正の行われる槻所としてはステyプ2とステ ノブ1/5のみを検村すれば良

く,その内のいずれでサーバがプロトコルから逸脱するか[=よ･)て攻撃を3クラスに分けることがで

きる クラスを定穀するためにます,不正なサ-パのプロトコlレからの逸脱をペクトJL,U とVで定

薙する

定鼓 2与えられたb,rtJ,.ヽに対して,クライ7ントは,.?.lJ二プロトコJレに従った計劉i･rTない.サ-

バは x.とx,の代わりにそれぞれXlとx2を返したとする この呪 攻撃名のプロトコルからの逸脱

%<9lJtJ

U = LuhU7, ,U'_)j

V = tVo,Vl. .VE_1】
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で■T;.し.

U.三 .1-.../JVb-,rlOd･V

v, ; (,｡,./耐 ■mod入P

とrli消 する ここでir,lま一Xlに応じて正しいクライアントがま仰 し1=群発をYlとよすとき,W =

n:=ミ1-I.',と淀苑する D

U,はLt･1.と Y1..の比であり.I,1lî･2.･と･､?.･の比である なお･すべての要素が tであるl次元ベ

クトルをJ.で鼓せば,1t,トコルに思料 こ従うサー′ての場合には.(U,V)=(JL-･･L･)となる

ベクトルU,Vは,,llま{=Li行が ･Vと互いlこ紫でない時,それらの逆元を計井できないので不定と

なる しかしllJが .･Vと-(_いに斜 二選ばれている限り.サーバ単軌で ･Vと互いに宗でない安楽を持つ

ベクトル芽Lや斉2を生成できる確封 土触手止できるように法jVは選ばれる さもか ナればlVの来園放

JJT解が(.pEL､取 手･で行えることになる 従って,UおよびYが不延となる柾掛 ま並祝して3:い さらに-

仮にサーバが非仰 二低い確呼であれT,1.と互いに紫でない安来を持つXlやx2を作れた場合には.JV

とその安誹に一E'-_除法を適用することによってti=rVを紫因数分解することができ.公開蝕 EからDi･

求めることができるが,それは7･ロトコルが失行されたために洩れf=わけではなく,プロトコルド仰

の安J'r-ttIkとは軽l判係である

さ て,上にnif曲Lf=泡観ベクトルを州いてサーバの攻撃を3つの'/ラスに分ける

クラス1 ステノブ2のみで不正を行うtBL∈Hu≠IL_hV=JL)

クラス2 ステ'7'4/5でのみ不正を行う場合(U=JL-I,V≠LL)

クラス3 ステノブ2および4/5で不正を行う地合 (U≠J'IL,Y≠LL)

丑脱U.Vの鞍 )妹.べき乗結氷Sは,次のようになる

5 - 5 ('g ull'' :glv,b･-nd

= s ORpmOdN=5 亡mOdJ

βmod〟

プロトコル5においてクライアントは, 亡=j:1の時Of(を過し.それ以外の時には必ず JVCを返す

さて以上の畔鯖の下クラス1,クラス2攻撃に対して,次の定理を簡明できる

63 安全性

定理 2任意の多項式時間のクラス1攻軍を行う攻撃者に対して,プロトコル51土秘密指故Dに問し

て等知誰である 同様にクラス2攻軍に対してもプロトコル5はDにt娼して等知識である D

証明は.任悪のクラス】(または2)攻撃者と正しいクライアントが生成する逓倍系列の7ンサンプ

ル(法 へのビyトサイズをパラメータとする並rZ系列の確準分利 と多塀式時rNlで区別できないアン

サンブルを生成する確準的多才l式矧uけ ミュレ-タが縞状できることを示せばよい クラス1,2攻

撃がシミュレートできるrb感的な理由は.変故 ′1および I111それぞれ単独で税iNされたら完全fJ乱

汝と見なせるということである 逆に.-1とBが対で仙iNされれば,いまや乱故と見ることはできな

い このことはクラス3攻撃に対して安全性の証明が等易でない埋山にもなっている

lLLi明】

クラス1攻撃を行う不正なサー′<5'と正fgIなクライ7ントCとのFuの逓倍系列を.S'をサプル-テン

とすることで多項式時l即Pシミュレ-トするシミュレータrVlが構成できることを示す S′はステ77I

2でのみプロトコルから逸脱するが】その逸脱ベクトルをUで襲す ここで ,ll,X..('=1, L-1)

は^とItAIJ､に-JEであるとする ,tt.＼.が JVと互いに淡の時,Y.,x】,Y.ち,Vと互いに頚であり.僻

EL.Y..YJよそれ以TITJのステノブでプロトコルが生成する系列の佃によらず.それぞれZ.I,上のb次

元ペクトJt,から-様ランダムに生成される なぜなら,

)'lJ = l†lJ fI ＼】..modJV()=1, .b--L)18.=J
〉'2J = I?3J ∩ 1 2..日一〇(川 ()=1. ,i-1))A.=J

において II..,,A_,JはE:Vから一様ランダムに選ばれるからである このことから粗密相投Dに依存

する可能性があるのはo∈†0 ,̂･VC)のみである クラス1攻野の紡兇縛られる祈名Bと止しい甥

名Sの比を取ると.

･-S-/5･-(B u･d･)B-A rV (66,

このRJi,ステノブ8 の判定は次の軌こ省ける

0-日 芸 :諾

なお,D∈ZHJ:ので.新たにE-杏 .

∫-】

～=Il:U.d･ r‖odJV
lニー

と定来してiをとの代わりに用いでも同じ判定畿紫になることに注意せよ このことに上ってシミュ

レータは正しいプロトコルで倣われているβを知らなくてもソミュレートできる
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以上のことを把手えで次のようなソミュレークを考え.その出力がもとのプロトコルの出力と多

項式耶 】馴 J不能(PolynomLaHy..-d,sL,ngu,Shab】e)であることを示す

【シミュレータ 1日

(1) ノIJ｣＼㌻を∫′に与える

(2) XlをSLから料る

(3) Zん上のランダム,Jb次元ベクトル Y,を生蚊し,(Ylの各繋瀬をZA,から耽りLuL･多項式時

rlJJでそれが ..Vと互いに紫であることを確認すれば血い)5'に与える

(LL) 5'からx2を縛る

(5) Y,を Y.と何様にして生成し 5'に与える

(6) 5'からZを榊る

(7) Z.V･伸 し,へ.J=(N-I)/2)から恭如 i･一様ランダムに退ぶ ここで

Ji-∑丘,b'
1=0

(69)

とJそきれるものとする

(8) チ-(EL.;i/Y.a:.)Uad-odl､･紺 il

(9) ･r= Îimod･Vを計井

(10)T=rrT,-lou ･̂として.次の税別でDを決める

O-( :,̂G 嵩 l; (610,

(ll)0-(･V.V,Xl,Y,.X,,Y2･Z･0)を出力 (シミュレータ柊)

この掛 こ生成された系列Oと正しいプロトコルの生成する系列の確率分利 こついて考帯する 与

ぇられた lJ,NI二対して,Xl,Y,,X,,Y2,Zはそれぞれ.それ以,.,UO)系列に応じてシミュレータ

と,1･_しいプロトコルで同一の確率分布で生成される 確率を汀()でLT<現してより正権に脊き下せば,

汁(,～,･tl,Xl.yL.x2,Y?,Z,0)

=prob(OIN,,lt,X..Y,,x2,YT,I) P･ob(ZI･V,JV,XhYl･Xっ】Yコ)

F･rob(Y2[̂･,lV.X..Y).x2) Prob(x2JJV･･lJIXl･Y･)

prob(YllJV.･lJ,Xl)Prob(Xll̂',JV) p-ob(̂'･4,1) (6日)

63 安全性

ここで右辺の7つの各朝を左から朋lこJ1.P,､ ,P7とすると,P,.PhP6は5'によって定まり,P,は

与えられた分布】さらに.PS.PSは各々l/lZ.llbll よって.P,のみがシミュレータと正しいプロトコ

ルで異なる可能性がある 与えられた .V,̂1,xl,Yl.x2,Y2,Zに対しⅠ正しいプt)トコルの Pl

は変数′lの也のみに,またシミュレータの F'.は変扱′iの億のみに依存する

以上の考寮をまとめると,OからOを除いた系列をO-と表す時,

7r(a) = ,r(0-0) (612)

= 7'(d ー)x(0トー) (613)

ここで,巾 -)lま,4やJiとは独立であり,汁(Oh-)のみが′iに依存する

今.I(A)l=n｡,IfJi)l=一一,とすると./1,:iは各々一枝ランダムに道ばれるので,特定のJl.jiが選

ばれる罷準はそれぞれ l/Flo.I/'1】である 付録 Elで示すように,･Vが十分大きけれぽこの二つの稚

単の丑は4(視できる楓小さく,その範紫根潤される正しいプロトコルとシミュレ-タの生成する系列

は多項式時間馳別不能である (証明終)

以上クラス 1攻撃について証明したが,クラス2攻撃についても同相 こシミュレータが構成でき

ら(付崩｣;2)なお,クライ7ントは結-XL5-をE来してもとのメノモーソに戻るか否かでOJ(/･tpCを

決めていたが,シミュレ-タでは正しいDをhlらないのでこの手法は適用できない シミュレータ日

LJがjEしいべき染Tを計手書してそれと依軒1計茄結柴7-とが一致するか否かを検爺してOJ(/̂'Cを決

めている

632 クラス 3攻撃 について

クラス3についてプロトコルが安全であることの証明はできていないので,yE企性i･証明するこ

とはひとまずあきらめて,代わりに秘衝に関する情報がどのようfj仕如みで猫れる可能性があるかに

ついて考祭する 首t-井丑を度外視すれば何らかの手段で秘節がiu池する可能性があることをを示す

那.将来計37:景的に祝祭的な時rL;Jで秘告を取り出すことが囚従であることが示せる可能性は残ってい

ることに注意されたい

クラス3攻撃を考帯するために(A,B)とDの関掛 二ついては162にtKlらしで考えよう Eg1621i

以下に示す補詔に基づいて措かれたもので.求(a)において.行と列はそれぞれ jl,Bの取り細るni

に対応しており.一行}列にはD,,= .̂B,modLが脊かれている ′1とBは Z,'から選ばれている

ので.紫は .･V,x Jv.行列である

補題 10=OJIの十分粂作はα∈Goかつ0∈G｡ また,o=LVCの十分条件はct,Pの凡 一方のみ

がGoの箪梁であることである 作正明は付iiEJ参照ノロ

Eg]62の衣(b)は(a)とほは等価な衷であるが,攻撃者が P,ob(a∈Go)=p､Prob(P∈Go)=p'
(但しG｡=(1,N-1))なる耕性をもつ不正を行った船倉を想定し,さらに行の入れ称え,列の入れ

替えを施して凸=封 ,P=j=1に対応する領域が左上にくるようにしたものである なお.･tに関す

るOF(稚率を次の横に定苑する
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(alD =A a modL Tabu lb)SoTICdTable

rgT62 (A,13)とOK/NG応答

定着 3攻鞍軒がクラス 1攻撃 (逸脱 U)をしたとする この時.P.ub(C,∈Go)を変致′lの Uにl対

する0^砲架と呼ぶ 確封 土U を限定して.すべてのJlが御 脚 に取られるものとして泣碓する ロ

ノl.0,Uをそれぞれ D,㌔,Vにi姪き換えることに上り,IjにFWする0^碓畔が同鰍 二忍従きれる

Ji(a)の特徴として行,列各 が々 Ziの紫謀の北べ変えになっているという恥 二性悪 すなわち.

zl･.の托正の宰料 土各行,各列にr粧 】皮だけ即 しる 従って.各行.列はJTしい Dをgすーっ合 tI

この聴敬は任悪の二つのTJTの入れ替え,任意の列の入れ替えに関して保有される それ軌 我(b)ち

同じ特徴を有する

衣(b)において与えられた逸脱 U.Vを一つ同定したときに.ブt'トコルで使われているD お

よUクライアントの応答0の関係について考える プロトコ)L,で使われているDは骨に国定であり.

IR際にプロトコルで使用される(,1,D)のベ7は丁度JV.遡り桝 EL,それらが等積弊で選ばれる ま

たそれらの(,1.a)は各行,各列に丁度一つずつ含まれる

榔Ⅶにより穀(b)の4つに分けられ1=首l域の内,(α,P)=(j=1,j=J)の郭城に含まれる(A,LJ)那

仕われている時にはプロトコルの応答は0)(である それ以外は回に示すようにJl･Gのみが適され

る都城 NG/0 が̂確定できない領域 (LriL ･̂Cの確卿 L 収には掛 とゝ予想される)である

プロトコルで使われているDの値によっては0 ,̂領域に片寄った(Jl.B)を持つものもイTtlば,別

のDでは ＼G首l域に(A.LI)が片寄っていることもあろう その片寄りかたは攻撃割 二よって選ば礼

/=逸脱 U,V に依存する

捷韻なケースとして.すべての Dに対して同じOLl/JVC確率を祈するような逸脱 U,Y を考え

てみよう 明らかに,このような逸脱によってプロトコ)L･で倣われているDを推定することは,不可

能である このことは攻撃に7)切な逸脱は炎なるDまたは Dのグループに対して沸なるOI(確邸を

与えるものであることを示している 効率的にグループ分けできる逸脱の系列を生成することが刑部

丑的に可能で有ればクラス3改質でプロトコルは破れることに7i.ろう なお.OK/̂ G確準で Dを分

Eiするには共の 0^/JVG打撃をEu淵に上って推定しなければならないので,聯5;の逸脱について適

当を推定倍新鹿を設定し何股か応答を校測するg･要がある 前蝉のプロトコル3に付する逸脱が 1度

の問い合わせでDi,グル-プか すでさI=のと比べ,この場合にはかなり攻撃の卿がが下がるものと予

a._Elされる

以上 クラス3攻軍で Dに関する柑報あるいは知漁を耽り出す手法について考察したが.来町助

平的な攻撃が練成できるかは未解決rL,rl切である

6.4 考察

641 処理性能

改良版プロトコル5とプロトコル3の計井見通倍泉 メモリ蚊の比較を-衆6】に,-1<す プロトコル

5はははプロトコル3を2円行うのと同じ内容を持つのT･.処理玉とも約2倍となっている

襲 6】計井政の比較

LIll)1012♭+2b-

U"t-＼t【一d･山日-lL･pl･cz･(.〇･･,いnblt,I7r.bIl～Ord
Nottl'rc-conlPUL&tIOnZL･ld.erlfl⊂AL)ollareIlegJ亡くted

642 パ ラレル版 について

プロトコル3の別な拡報法として.Dを2故の柵では▲く和として D=(｣+B)rl-d l,と定めれ

ば.並列版を考えることもできる これを図63に示すがILg申.(A,Ŷ ,Ẑ )と(_yyJl.ZIJ)はそれぞ

れ秘密指故をJl,Dとしてプロトコル3を実行した時に吉相rされる価である 並列板において.不正ベ

クトル

▲＼】=い lLtl.＼~2Uっ1 ./YE_LUJ_]] (6叫

に対して計射されるjは次の上うに掛 する

ここで.
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プロ トコル5と速い､(a.+b,)はd.と弓か 相隣をもつので}並列脚 )安全性はプロトコル3の安全性

を飛指的に榔 ltlさせることはないと予想lされる 許鰍 ま検討を安する

(司63 パラレル版プロlrコル

6.5 むすぴ

この坪でl土べき衆の依附 糾 こおいて脚 一･の結米をサーバに渡して も安全性をG'L･促するために,

松本らが挫案した2rMtf柿計非するというアイデ ィアを,我々D加 増 案した獅 7'ロ トコルの鵬 芸

に利mL,その安全性について考察した 改良版に対する攻幣を3通 りに分類 し (クフス 112･3),

'/ラス 1 2攻矧 二村 しては改良版は安全であることが証明できたが,クラス3のfb:仝性をt'のよう

に評価するかは今後の検御株脳である

第 7章

システム応用 一暗号電子メールー

7.1 はじめに

竜子メールは手軽で便利な通信;1=段として大学や研究矧欄を11'･し･として左1速に鞘及しつつある し

かしT湖底の多くの電子メ-ルシステムは小雀ノードでの内等苑地yHL較経やメノセージおよび送r!

名のjE当性確認俵能を持たす,韮貨梢紺を乍這1-メ-ルで送倍しようという槻合のPyL'となっているl

ここでは新しい鍵配送プロ トコルを拙策すると州 二】前者Trまでに検附してきた個別の検針戦果を

競合して苅い安全性を爽秋できる花子メ-ルソステムをF講究したのでその板iEを述べる 以下ではま

す ンステム設計の基本)I-針を述べ】次にセキュリティ メカニズムについて.説明し,船縁に UNl＼花

子メ-lt,を利用したもて作システムを紹介する

7.2 基本方針

拙案システムで実現するセキュリティサ-ビスは次の3つである

. メ-ルの内才トの節3宅への漏洩軌止

'送信名の確認

'改ざんの有塩の確認

糾洩帆 ヒでは.掛 二逓倍同紙 LrJ継ノード 操作メールからの佃軌 甘洩軌止をFl的とする これらを

英硯する暗号 メカニズムとしては､伯川晒'Llと公開鍵FW,;-をH的に応 じて使い分けるハイプリノド

方式を抹用する すなわちメ-ル本体の桁号化には7117速処PJ!にr小 ､た仔im僻号をFrlい,mm析ぢで用

いる鍵の配送には公Bfl鉄肺号を用いる 慣用酔ぢの私はメ-ル拓に送信者が生放し1=乱款から定めら

l近3Fイノクー7･ツトでは花子ノールの秘密保5要 道僧名稚i!JI改きんの険JLJ.飯能舌炎硯するPl:Mサービスが始まっている
(pT;トー=PmhCyE'lhanccdILIz11[】'93年附加一粒められ.llヰでは】91可からサ11=スイ/I14:滋の傭先はそれ以伯にf7われ
f_ものであり催FI)メカニズムbyCfLつている なお pEヽ1とHL畝の悌価を媒gtするンステムにPGF'=一,ct一)Coo°P…tu=))
がある

7i
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九,この乱政を送信-m -安倍者の公開農を用いて暗号化して暗号メッセ-ジに潰えて安倍者[=送る

ここに並べた1うに提案方式は,伝送遅延が比較的大きい花子メールという形哲に遺するよう安倍名

から送倍額への逓信を必要としないように設計されている

同時に失敬する

7.3 暗号メカニズム

731 センタ処理

本システム全体を適して侶称のおけるセンタを仮定しており 憎難の認証は各個人に一別 二割当

てられたlD捕繊 (馴 ｣冊鞭-- )lこき長づいておこなう 倍軌のおけるセンタlまシステムの9-ち上

げとユーザの安手膿 林を行う

以下ではユーザ ,に対応する仰軌 ま捺え字 7(･=), ,A)を付して示す Zにはシステム内で-

馴 こ定まる名札 ID.カー付し､ているものとし,プロトタイプシステムではメ-ルの7ドレスをIDLと

して用いる 本システムは次のような3棚朝の佃鞭から構成される

.センタ泌傭m科 P,Q L=lcm(P-1,Q-1),LT.

｡公糊怖軸 ID..IVU.OtP,】八

.ユーザ秘'mM軸 J).J;.

これらの内.ID.以州 まセンタが作成する 'j お.各記号の定苑は以下の通りである

,V 弊政P.Qの横 でシステムにJt適の法

u I,と_TT.blに-#な並数でセンタ老名確訟用指政

ク システム(=苅適の牡敵対故の底

D, lJと互いに紫な穀散で･≠)ならば D.≠D,

E. E.a.≡l(nlOdL)を補たす豊故

/, 一方向性開放で,ユーザ .の lD変換仰報 I.を/,=h(JD,)と定載する このときS･,P,は如 )

関係を満たす並政である

sr = 111mo(川 (7り

p. = 5.㌔.modN (72)

73 暗号メカニズム

7 32 蔓延配送プロトコル

ユーザ ･がユーザ)に晴サメ-ルを送信する塊合の手順を説明する なお,メ7セージ IJの尭 f(

に上る即 ;1化をeA'(Jl),暗号文 Cの農 '̂に上る復号をd̂ (ll)と甘く｡

[ユーザーの処理】

ステノブ1 ユ-ザ)の公開情報 P,を公開鍵リストから入手し,生蚊した乱放r,を用いてJLYを計

gT_する

R = (P,UI,)T.nlOdN (73)

八 三 dJmodN (丁･1)

ステ ノブ2 鍵̂ =gr･U7mod八･を作成する

ステ ノブ3 兜 Kで平文 11を暗号化する

C=eJ((-･tJ) (75)

ステ ン7㌧I ＼とCからLi'=J'(C._I)を求め,噺才文 Cに対するユーザ7の拡封ir■aL-Slla日日r甥名

1′を百十朝する

Y=S,S Ttmod,V (76)

ステノブ5 (JD.,C,Li-.Y)をユーザ)に送FTTする

【ユーザJの処理】

ステノブI IDりE,Yから次式に上りー＼̀を求める

人 =̀YU /.F]mod･＼ (77)

ステノブ2･ 暗号文Cと∫'からbl'= (̂C..＼′)i･計許し,安倍した EとLi"が一鼓することを確認

する -敦しない場合には処理を中止する

ステノブ3 共有凍 '̂を次式により求める

Ĵ=人'D,"-O.IrV (78)

ステンプ4 鍵 ^で暗号文を控号して ･Vをi:Fきる

M =dK(C) (79)

(終)

なお.†里穀の受信者に共劫の乱致'lをF71いる形で上記方式を同耕逓倍lこ利mすることも検討して

きたが 【3礼 粥なる受信者に同一のr.を使用した場合.送無名秘簡㈹戟 5.がihIれるので好ましくない

同じ草は他のいくつかのグループ鍵共有方式に対しても百えることを[8日6】で論じた それ故.LA人

の受信者への同報通信の棚倉,2省間の7'ロトコルを独立に姻 捷り速さ7'iければならない
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7.3.3 Fiat-Shamlr法との関係

先に述べたプロトコルでは,ユーザ ■から送信される暗号文CにLil,Yが依存しているため.受信

者のステノブ2におけるチェックを通過する1つ組 (JD.,C1.E'.Y')を偽造することは困難である

より正確に育えは,(Lil.Y)は暗号文Cに対する送信老7の拡張F･at-Sh.""r法に基づ くディジタルIE

もとなっている これによって本ソステムでは碓文の完全なコピーを再送する吻合を除けIf.節三宅

による暗号文の朽利用を防止できる

lr】aL-5haE一一L'三荒もL叫 には文献 r92】【叫 l叫 に示されているような仕つかの変形版がJFJaするが.

上記手続きの中で使用Lでいるのは文献【92】【93]に示された版である *リジナル版や他の駿を用い

ても剛 菅のプロトコルが鮮成できる ただし,オリジナル版や Eの代わりに Vを認名の一部としてlrI

いる版では若干逓倍兼が和すので〉ここではEを用いる版を仕っていち

上記手技さでは～オリジナルの [■at-Shaml'老名の棚倉と同様に,Eは CとJYから好かれており,

部名としての安全性は T..laLSharzlrr法の安全i生と同等と考えることができる 一九 その3:うな対応

ないと予想される この掛 こした場合には.送信者が rtを '̂から導 く処理を省略できるので計節盤を

その分減らすことができる

ここまでは FlaレSha■-1'r認許法のrLJ.料 二筋Z.紘 (メノセージ惣証)をプロトコルに適mするとい

うI/.)題でい くつかの変形の可能性について論じてきた 紫名法は,送倍者から受rZ名への一方向の辿

倍と並合が良いことがその主なBJ油 である しかし,ru子メ-ル以外の通僧形憩で送fL;老受信者が会

話的に通伝する堵合には,幣名法のみならず ド■aLISham1Tの相手認証法 (･dentlnCaL･onr,roLocoL)ち

ある またこのIB合には,受信名の公馴絹 iP,を安倍者から古顔もらうことができるので,公剛Yi祁

7アイJレを設ける必要もなくなる

7.4 UNIX メールへの適用

73節に示したセキュリティサービスを UpJIXメ-ルで実現するシステム (ソフトウニ7および

ハ-ドゥェ7)引芹悦 し,Sメ-ルシステムと名付けた Sメ-ルシステムのポイントを列挙すると.

.セキュリティメカニズムとしてLまFiIJJ17fiの鍵配送方式が ■r'･L､となる

.べき乗剰余7ift非には第2串で拙策した7ルゴリズムを適用

.DSPで公開鈍脈号の7hT章了を尖現

.依斬計軒の利用可雄性を試井により快音Ft

.L,tN上で使い勝手を検髄

Sメールは社内約 100人のユ-ITrが使用するLAN上で就巌運用し,恭本社横を検証した 筑紫運

用の際の代襲的端末はSUN14であったが,端末構成は 】Cカードを用いるかL否か,lflいる城合にはべ

き乗l紺 補助鼓せ=DSPによる処理)を用いるか否かによって以下の3通りの場合にさらに分かれる

75 むすげ

端末救助 (】Cカ-ドは伽 ､ない)

端末+1Cカ-ド リーダ/ライタ

識末+べき乗補助裳偵+ lcカード リ-デ/ライタ

リ-ダ/ライタは tlS-232C インタフェースにEtり端末に凝試される 補助策雌の王な構成臥 f7,は

I)SPであり,現在は端末と】Cカ-r リーダ/ライタとのP.rJに正列横試される構成を探っているが.

符米リ-ダ/ライタとの一体化が可能である 各ユ-ザの公開鮎はユーザj与川77イルlこ登録されて

おり.税務鍵は他人のファイルか (練成 1の均合),lCカード (梢成2,3の槻合)のいずれかに格納

される 偶成 2,3では ICカ-ドは個人の秘渡盤の格#=二川いるが,構成 1では ICカ-ドをFf]いな

いので個人の秘禽兜は各自の77イルに格納する Sメ-JL,のユ-ザ インタフェースはNell)aCSの

メール楳能を採用しており.暗号摂経はNemacsのコマンドの如く利川できる Sメールの主賓書下元

を兼 71に示す なお.依材ほ十耕 土qJ3串の松本らの方式を川いた槻令のIL捕り他を示しており.その

尖張は試作ンステムでは行っていない

兼 71 Sメール玉算柿元

mはメッセージハイト致 依斬計iLは就 卯

7.5 むすび

ついて述べた 本システムは㈹稚耐油防止 送信者認証 改ざん検Lll.桂伐をAJlする これらの性能を爽

現するために本串では拡張 F∫ホト ShamJr:75も毛利JFlLI.:鍵配送法を.捉炎した 拙劣システムは突_%を

過してその実用性を確認した なお.システムが大規椀化した棚倉のセンタ運宅などの問相は未検証

であるが,それらlに の孝で示した基本構成に変pikを加えること7'JLに別決する串が可能であると考える
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結論

8.1 本論文の成果

本研究は,公榊汲酔?;-の'k171化をE王的とし,掛 こべき架剰余相川 のrlJ巡処研lのためのアブレゴリズム

引指先し,その-応用として花子メ-ルの'J秘 認証に応用した 本箱文の姿煮は次の雌にまとめら

れる

'テーブル沓E円による前述のべき染剰余7)t'ゴリズムを拙策した

'松本らによって柑'Rされた依聯:汁節法の性能解析をした

'べき乗計57の/.,･めの仏和書けr法を拙策するとともにその安全ttを鮭'Gに解析した

.免配送方式を巧姦し守柁 認証技能を持つ花子メ-)i,をJ対托し/=

以下本文の帝だてに従って全体を要約する

号の実m化を目的とし て,公E知見暗号を実現するのに着用の広いべき紫剰余繊封の苅遼化と 依斬.汁

井と呼ばれる2老r(Uの計卦分担プロトコルの設計,処理性能,および'jE発性について横町すると英 に.

秘匿や監証の供能のシステムへの炎集を検証するために開発した暗号捷柁付き稚子メールシステム

について論じたものでありS帝からなる

軒1ぎ芦では,佃報セキュリティ研究されている背掛 二ついて述べるとともに研究の日叫 頚確.戟
果の概要を述べ/I

軒2矧 まテープJL,参旅による詫速べき乗剰余計井について論じ,RSA研け,l)tt鍵配送なt'と粒

論に基づく暗号で広くJfJいられているべき釆剰余TBL井のFq速化について検即し,べき乗を乗封の艶り

返しに分解LIL:JB 合.その 1/3は変政に正毅を跡 ナる粟井であることを利川して高速化をはかる手汰

.l
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を拙策し.拙策),一式の遠州により従来方式上りも約 17%処理時柳が垣療できることを示しf=

節3群から那6PQはべき乗計釦のための依斬計井プロトコルlこついて論じたものである 依斬計

界とはクライ7ントと呼ばれるg･lの装慣力価 持する秘密を･外#[こ蘇らすことなくサ-Jtと呼ばれ

る第2の詐世の補助を借りて-他姓で計封するよりも布達に行う/=めのプロトコルである

那3群では べき指牡Dの秘,&を-門 ながらべき乗剰余7%-芥を高速化するために松本等が挫茶し

たS2-/ロトコルの性能解析を行い 多様なサーバの性能.は々の逓倍阿線速度での処理剛 脚!淑効Jjt

を示した ここで論じたS2プロトコルは他のか 亡と比べて処理速射 唱 いという特長を有するもの

の.サーバに渡される依鮒 郎蜘 哨 密のべき指故と完全l二は触32でないた桝 二･ 秘締 敦がクライア

ント以外に7L.れないという柾l獅 {できていないという問題を持っていた

LM I.?では上に述べ1=S2プロトコルのr:耀 ･.･-1解決するために,芯遡なべき乗計卯7ルゴリズム

(YaD払 K･"LT消 )をい)べき相殺に依存する洋介と,(B)べき指牡にLIJtW-しない部分に分けて.(13)

をサ-パ[:榊 つせると昏う方針でT.xM61した依軒l計非を4機鮒 Lt案し.サ-'くがどのようにプロトコル

から逸脱してもクライ7ントがプロトコルに従っている限り,クライアントから指放L)にJ刈する新た

な知掛 川 れないこと(寄知ir.t性 zero-kno"･tedse)をiELVJLた ここで拙策された7'ロトコルとS2

プロトコルを比較した棚 合.処TJ漣 俊はS2プロトコルより妨るものの.安全性が証明付きで与えられ

ているというLgi祭な特長を祈する ｢対常盤糾 け ステム(InLe,aCLIVeProorSystem)｣の安全性を

詣でる尺度として性臼を兆めている等知識性の放念を,依耕附 托 いう新たな閃掛 こ謝 礼 その打物

性を′礼 IJflこもPrBL性がある QulSqaLerらはこれ以前に楳常指放 Dに関する畑榊 f全く編れてい

'Jいと{(う意味で議怒らの校策した7･ロトコルと同じ安全性を1け るプロトコルi･秘策していたが,

器知識性とのI対係については全く朋 しておらず,プロトコルの性能もtkL策プロトコルより升っている

gy.5群では 折4辞とは別の前提射 年で依斬計封プロトコルについて考葬Ll= 馴 帯で授策L

f=依聯計外7･ロトコルでサーバがプロトコルから逸脱した場合.かけ招 来は逸脱のtl一方と秘密指故β

に依存して正しい棚合と正しくれ 棚 倉が生じる 料率ではこの正獅 掛 汁 -バに渡らないと倣

定して等机苛性が証明できたが,正誤柄報がサーバに渡る棚倉にl王事知識性一別呆証されない この群

ではクライ7ントがサーバに正芳を情報を蘇らした場合に,どのようなメカニズムで秘常指放 DI:朋

する肺榊が那 tるのかについて情報理論的尺度をmいて論じ･プロトコルの逓倍最が比叔的大きいパ

ラメータが選ばれた場合にlま.秘密指鼓 Dをクライ7ントから取り出す具体的手順が存在すること

を示した さらに,その攻撃法に対する那 珊 な対束を示し･その有効性を僻 塩の尺度をmいて示した

那6群では†約5帝で論じたように正君主情報から控膚指政に関する怖轍が漏れることを考膿 し て･

正誤佃轍をサーバに淋らしても従来方式より安全性が保たれるプロトコルを挫案する 'BE]したのは

秘漕指放Dを柘回ランダムに運ばれた二つの指枚A,Bの横の形に袈すことによってプロトコルの'#

全性を溜めようというIJf法で,この方法は松本らによって最初に硯寅され低らの拙策した527'ロト

コルの安全性を改箪するあに用いられた この帝では妨5】汗で論じf=7'ロトコルに同じ7イアイ7を
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適用し,証明を試みている 改良版のプロトコルの安全性を全面的にiiElmはできJiかっ/.:が 攻軍法

を3クラスに分析し,その内2つのクラスについては Dに梢して等知抜であるというiE明を付けるこ

とができた クラス3についは証明を付けることはできなかったが,元のプロトコルに比べ攻牢に対

する抵抗力が欄していると予想r'される理由を述べた

軒7車では,LIN上で穣船しているfu子メ-ルに守秘と認証性能糾 tJ]DLI=恥3-稚71メ-ルソス

テムについてプロトタイプをか作し,そこでFrlいられている｢】aL-ShamLr法に基づいて新たに経基し

た穀配送メカニズムを中･L:に,その練成を述べている 漣配送メカニズムにはべき乗計井が基本済釘

として用いられており‡軒2FEで授業したべき乗アルゴリズムを卦 fILでおり,?,3車で解析した依

斬計井を用いた槻合の性能を横町した

8.2 今後の課題と展望

以上,蝉の流れに従って本吉会文の王たる成業を述べてきた ･h倉又のFiLL朗で地も大きい未解決経

過は,べき範の依軌計釘において雷十朝の正鉄材,栄をiuらしても鉦JyHTきで安全な方式のr朔発が挙げら

れる 本給文では枕許のべき指数i･二つの変枚の樵に分割 し て暮迎本となるべき乗浦のプロトコルを

2回走らせると君う7イデイ7に基づいて改良方式を構成したが.'安全性の全所的証明はできなかっ

た 解決の方rliJとしては拙策プロトコルについて証明手法を考案すること,それが閤粗ならば,別の

発想に上る証明付きのプロトコルを壬生案することが挙げられる また,仮に経基7'Ejトコルの安全性

が証明できた場合にもl拙策プロトコル処理物準は基本プロトコルよりも満ちている 結-Nlの正畝を

瀬らしても安全性を保て,しかも処理速度が高速な方式を考案することはいずれにしても今後の;一紺

である

依軟計封については I987年の概念の発菜以架主lこ日本を中･Llに ltSA聯号-のJEIJflが研究されて

き/.:那,近年ディジタル男名のチェックなど新たな分野硯柘を含む研允がヨ-ロツバ､アジ7でも行

われつつあるIIOO】ll01】【102】l103]こうした研究の流れについてはり2】にまとめられている

さらに広く暗号技術という臥 Jiで今後の研究のI方向を展望すると,学術的波及劫火の大きさから

暗号を含むセキュリティ技術の安全性評価技術が,応用システムを求d)る社会的ニーズからは花子現

金 花子投票と育ったネyトワ-クを介して実現される安全なマルチパ-ティプロトコルの研究が盃

要であろう 安全性の評価技術については零知絶佳に代lZZされる計17:意至だ笛的7ブローチ,実用上衣

要IJ慣用称号の'G全性の評価の発展が予想される 応用システムの隅兎,研究もま1='その掛 二ついた

lgかりであり-Jg振みのある研究が求められている

近年,逓倍 情報接群の小型化,広域化 社会斉木化に一府相中が掛かっており,略号技術に取らす

セキュリティ技術の並野性が増していることは疑いrJい しかし】日朝で述べたようにセキュリティ

は技術のみによって確保できるものではない 法相や制&,ひいては人間性やモラルにまで関わって

いる 今後そうした花術以外の胡域の要求と,技術との融合をどうはかっていくかと宮う古にも=草
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[47】新保 軌 川村 信一 l̀tŜ 暗号の依郡計井を悪用した繋Eq放分解法と対策-'.酔 Elと情報セキュ

リテ ィシ/ポジウム,u不平.1990

[181gr保 7-71.川付 信一 "メyセ-ジスタンプを用いた-力向型劉 LllTノJ打 .附 ;と冊軸セキュリ

テ ィシンポジウム.揃=l一書町 】991

[･19】川村 倍一,純林京子,鮒 呆沖 L多恨艮べき乗剰余枕許の高速アルゴリズム".晒勺と㈹紙セキュ

リティシンポジウム,富士書ul,1991

r叫 川村 侶-,yr保 浮 加̀37:辿弧に基づ く依轍計井軒 .町ぢ-と情報セキュリティシンポジウム.た

で科,1992

捷詰寄絹

L51】鈴木 秀夫,川村 僧一 個 lE b蛸托 キュr)ティ技術】I,東芝レビュ-,＼roL47,N｡6T,P172-4711,

】992

f52日 H柑 僧一,yr保 執 れJ林 3;-(+ 公開並暗号利用セキュリティ技術 】fLT芝レビュー,VoL47.

7106,I)p395-498,1992

[53日 IJ村 信一 "lCか-ドで秘密をどう守るか ?".ェレクトロ二'/ス,＼′oL36】No了.pp52155,

オ-ム杜 199I

l51)川村 信一 "依軒l計卯って何ですか ?〟,エレクトロニクス】＼′011).No5,r,p85-86】オーム叫

1996

その他の参考文献

L55]C l王ShannortlCommlH-1CaLLOrliheoryorSecreCySystems".BellSysL'rcJ▲J.'18.pp6561

7】5,19L19



参巧文献

t r JI-

参考文献

[56】W l)LHleandM E IIeLLma n LNe"･DLreCtLO"5LnCrypLogrt,phy●'】JEEE I)'TmB ln/o'Tn

TheonJ,lT-22,6pEつ611-6-15,卜ot1976

t57】llI.R■>esLandA Shh,nLr andL d̂leman "= teLhodTorObLal■1mgDlgLtalS-gnaureS

andl'"bl■cI､e,YCryr'toSySte'llS】Com,nLLnI,/^C,IJ.pp120-126.Feb L978

[叫 】)tH (n一･Lh TheA･LofComptJLer P･ogrt,mm･n9,VDL2,Se,- ･Lme,-COL̂ L90,IEIJmSl'2ndEd･

＼(H1SO■トWELSlev｡1976

[59lltlsllln/orm8llOn77･eo･y.Joh･ト＼V･)eyandSo,･S,Ne､vYork.】965

[60)A C Ya° L〇･一Thet:vall･aL･onOrPo"C,5【.SIAllJJComt川L,＼′015ET01,1'1'100-】03,1976

r61JM CosierLSor.leALgor･い"TISOnlddltlOnCh- sandrllhe･rComple叫',∫(叩 rECSJZ9094,

cc)､LeYMaLhCorTIPULScl(CWT)".L990
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付 録 A

第 1章の付録

A.1 公開鍵暗号系とRSA方式

EfH-TIノ)式は俄川u粥 と公i;l取掛汗に人きくか ナられる 暇Jll曙号は慣t,;化と授けにrL･Jじ鞄をFHL､

る方式で.米国の1)ES(Datal二日C叩 LllnSLal･-lr.rd)が代-iZ例である 一方】公l琵】灘酔EIは研骨化と壬生

-TIJの蝕がうUJり,しかも肝il化の姓からiF',;-の確が糾 ナない77Jt:であり,暗'･31ヒの鍾i'公関してL･安

I,?性が保たれる 例えば事システムの各ユーザに公r崩鮎 (概71化の鍵)と桜G.軸 (751-L,上の鞄)をペア

で発行し,公併鍵は公開 7アイルにまとめて電部喋のように発rrしてある梯介を考える ＼氏に脚JT7

文を盛り仙 ナたければ,りtの公r;儀 を用いて暗号文をtl成して盛る これを'Igl･‡できるのは対応す

る蛇-5,1鍵を持つ へ氏のみである きた仝開延旧ぢはディジタル老名としてメッセ-ジの作収平をky

証する方式としてmいられることもある llS-1昭才は公榊匙Tr.TTlの-棚で.畔1ナiMTTにもディジタル

一半糾 こも川いることができる憧れたフグ式である 115＼暗号の隅蚊と苑地的苑の作 り方を説明する

まず,大きい第致 PJ?を選び fV=PQ,JJ=Ic･Tl(PIL,a-1Hlc･n 別 ､公倍数)とする 次l二.JJ

と互いに紫な L以下の辻故だを選び,E D']10dlJ=)とf.･LるDを淀める｡

･公隈】灘 LI , へ･

'柁常盤 D.PQ

.帆fT;化 C'=JIJEmod･＼

.複 号 IJ=CIJrl10dlV

Its㌔rfE,7の}･な安全性の帆拠は,P.Qからその机 をヽ計引することは容易であるが,F',Qが充分

に大きい紫汝の時.･Vを与えられてそれを常田致分析するのは凶錐であることである p＼の瀦Eg数分

解がEfl杜であるためには,へ̀を十進数粒首桁に選ぶ必婆がある



付 録 B

第 3章の付録

B.1 N(I,n)の導出

まず 秘許のパラメータのベクトルF Gが何通り7f在するのか考幣する クライアントに肝され

ている剰余来nの回掛まrl回なので (F】G)を北合の形で乾すと

〈(FIG,l妄-+妻 ､(9,,-I.･ ]･.- ‖働) (E3I,

ここで＼(I)は二進法を川いてr楽を吉相 するのにE安となる楽3)hil牧をiけ J-i'二進牡旅ImLた

ときのビyト牡とハミング丑みをそれぞれ人,luとすると,I(I)は次のように')そせる

,Y(I)=A+u,-2 (T312)

つぎにJ.,仇に'EWり付けられた剰余粟井回故をそれぞれn,,,1.+Jとして,その2LILrlをTE罪として持つ

ようなベクトルをrLとし,可能なLL全てからなる兆合をL=ltJh=(nl, ":.))とする J一をmい

ると.iii合(F G)のi&紫の取は次のように掛 ナる

･{(F,G"-三燕 p(nr,) -叫

こここでpは334節の本文中で定我されている

さらに.･V((,,7)を猪 くには次の2粂作を考牒した

(a) (p一りとくQ-1)の帝大公約故をOとするとき,D FとD GはPを法として合同で奴け九ばな

らないので.∫(F,G))の安来の札 秘TAベクトルとして使えるものの政は#(F,GH/Oである

(b) 付主菜L3L2に示す掛 こ攻幣名から見たとき (F,G)と (G,F)は同じDの推定他を与えるので､

(F.G)の侯祁の内】半敦を探某すれば良い

95



96

この2条件を-F,膿すると,

Lヽ(いり - #((F,G))/29

-.Ei(.Bp･"I,)
なお.91ま削 ､仙 Zに選ぶ串ができる

付 録 D F,3車の付i鼓

/29 (A1)

B.2 秘密指数 Dの推定

安全性を考汚するに当たっては.税,5.ベクトルF,Gの候補を絵当たり的に探外して蛇密TrlBl)杏

神足する次のような攻撃法を前校とLI=

ます}ベクトルF】GおよびDは次のr対係i･満たすように選ばれている

D≡D Fr-■od(P-1)

β ≡β C一日od(O-り

次に.6をF.Gの推定値から耕かれるDの候補とする

6=D (F+G)-E(D FHD G) (138)

もし,F GがjTしく押返されれば.a-は Dと等価である,すなわち

,tlJ)=JvemodJV (u9)

が成り立つことが芥&')に示せる

B.3 QS法の性能

.】佃 ではQS法の解析群発も'/ラフに示した 妓 が々どのようにQS法を解析したかを示してお

く 使用したバラメ-タは次の通り

は放 L)を現するのにJ恥 ,た朕Dはb進数来観されている

･ QS法で用いられている.特殊な基J氏を構成する要紫の致

し b末浦の正媒政を和の形で毅現するのに必箪な恭ILmT-課の故 b末梢の正鮭数は満々上勝の25l氏

iE'Rの和として菜現できる掛 二進底が選ばれている

a.3 QS法の性能

'F QS法を実施した助命のラウンド回放

I/ライ7ントの計芥は小lil剰余定硬を利用Ll.;プJ法を用いるものとする I正規化されたサーバの計升

時riIJ,正対Hヒされたクライ7ントの首1耕時間 逓倍コストはそれぞれ次のように諌められる

7S/TQ = fSl(b)(I+1)Trl/3V)()h)

Tc/7や = 2人"A/y

lre｡," = m(I+1)+2

文献 l82】で用いられているパラメータb=256tr=L3,川=61を用いると▲

'JIsrrQ =303/u

'I'C/T̀J - 075

T c｡,,.=831

(l110)

(ljtり

(r3Z2)

(Ll1.i)

(li14)

(lj15)



付 録 C

第 4章の付録

C.1 QS方式の処理量

Qus｡uater+･iLこよって捉実さiした仕掛計割の性柁剛 斤は次のように行った 引2ビ yトの法に対

し,クライ7ントの水音は 臥 ＼U.サ-パの衆書1hu数 へ′1,逓倍ブロック数 ･V'lJ次の横に(,仰 される

.＼o=3x64=192 (C1)

＼1=8x63+L'Jx64-172O (C2)

＼2 = 2+12x61=770 (C3)

八Oと rlrつはプロトコルの仕様からflgJ-に執 ナる Jl11の郎 5:は.63匝Iの 256束の割引 は 1才i)と,

B=(0,L,2,4.5】j2,20,30】33.叫 7784,230)を益IL-tとする加卯系列 (Add･t】o･-Seql･e,,Ce)に非づい

た64回のべき乗剰余計37(那Z項)からなる この加算I二系列を用ると,256兼までのべき射 まSqr々 19

lljlの粟井で計紫できる 従ってiE教化さTLた処y_刷 りは

r=192+1720/R.+770/JZ.･ (CLI)

12くClに磁々の TL.,尺2に対するFの伯を示す



ACIQS法の正規化処理時Pl

付 録 C g,EI車の付主菜

付 録 D

第 5章の付録

D.1 出力が運ぶ情報量

JZIJい合わせベクトルの長 さ･の系列が与えられたとき,各ベクトルに対するクライ7ントの応答は

oJ(または ＼･Gだから,任亨のクライ7ントの1土2◆佃の発 くleaves)を持った二進木 (】j川aTyL'ee)

で貸せる -つのノ-ドから仲Urている2つの枝はそれぞれ0人.̂ ･G L:Jrkす る 一例のクライア

ントの応答を･次元の二偲べク1pル0.= (0-,02, ,0.】で衣す 各梁紫はOl(.̂'GにilAty.して0ま

歴が0hlであるという粂件の下で∫同日の応答が0.である確単を

P(0.P._I) (r)り

で袈す 例えば p(oP._1)はそれまでの屈だが 0hlであるという条件のT で.クライ7ントが 0^

と応谷する確率を穿け さらに,ijえられたベクトル0.のirL初の)値のLA;瀬でyrたにJ次元ベクトル

を作る関数をq,で袈す 例 え ば,J,(0 ,)= lo' .0,】.但し,) ≦ ･次の等式は任缶のJ-E並 放 ･につ

いて成り立つ 従って,

I

∑ p(0,lOー1) = ) (L)2)
o.=0

∑ Q(0,) = 1 (J)3)
0.

q(0.) = n p(0,lq,-1(0,)) (I)4)
†=l

ここで,oJは0.の]番目の好演とする

次 に.特定の履歴0,が税測された時にまだ候補に戎っているDの故を･V(0.)で貸すと,･V(0.)=

Q(0,)Noが成り立つ

Ellosっ.･V(0.)】

】01



付 録 D 那5奉の付irA

糾 l)lトラウンド攻常の雁eE

= ∑ Q(0,)log,QL0.いD
0 .

-∑ Q(0.-I(0.))P (0.lql-1(0.))log,Q(Q._,(0,))I,(0,Iq._,(C,.))JV｡
0.

-oil..iDq(0,--,- -1ト(log?Q(0･-1･-,Vo+1082P(o･FOI-1,)
= ∑ POS,Q(0,-1)･Vo+

0._J

o!.〈Q(0.-I).SOP･O.･0･-1,log,P(o･,0,-(,チ

= E‖082･V(0,-I)ト∑0.llQ(0,ll)/A(P(OIOlll)) (D5)

以上より,

l(a0.)一丁(D,0,-■)=印 os2V(0.1')ト ElL｡g2,Y(0.)】 (I)6)

= Elh(P(OIO,-L))]≦1 (J)7)

よって.一つの応答が運んでいるDに牌する㈹#Biは平均すると満々】ビットである

D.2 組分けアルゴリスム

攻軍手JELのステップ2での処理Jqrを評価するために,ステップ2で扱われるのと等価なrul辺を考

察しよう ko瀬の平瀬からなる兆含Si,考える 各安来には 1から8までの中から選ばれた空談が刑

り付けられているものとする つぎに 耽々にできる草は一皮に2つの軍部を取り'LIILて.その二つ

がlii1じ価を持つかむかを比較すること1=rけ1ごとする この時各要繁の持つ借が何かはわからないもの

03 攻撃対帝の勃発-

とする このような前櫨の下で我々が知りたいのは.集合Sを各-#業の持つ並汝伽 二従って,Slから

5'BまでのSつの部分典合に分けるために必要な比較のLg]鼓である

次のような取分けのアルゴリズムを用い/=時の比較の回教を致えることにする f=T='し,7ルJ

リズムの中で使われている ｢斗こ決の紫宗Jという百瀬は まだどの可分典合に捕するか決定されてい

ないすべての要諦を指す 駐掛目･.個全ての繁栄が未決の安来である

アルゴリズム

rot t=1to7do

1 Ji-決の貰禁の中から任安に一つの野蛮Lを選ぶ

2 J･を他の未決の箪諜全てと比較する

3 7と同じ値を持つ要兼の典合をS,とする (壬はS.に崩す)

nextI

まだ未決の賓紫を兆め ぐるとする (終)

ステップ2での比較の何故 l<を評価するために.林分地合slのJT一成の側粒を1,とする

･-- ･軒 (封 -I) (D8)

八はt,の伯に依存するが.いま】人】=A2= =A8Ei･O/8‡AD=r)27/'Ll=61と仮定すれば,

･､-芸人0-7-273 (･〕9)

本文中の攻撃では上記7ルゴリズムは2回使われるので,全体で約 516刑の比較が行われる

D.3 攻撃対策の効果

ます付与XJ)lとlul様の2逃水を考x.よう 但し.今田‖ま肝苓できる八,Cのr･1]枚の上親tLを鞍lナて

いるので2進木のいくつかの掛 土刈り込まれた形となる ･VGの枕詞 稚幣は一位で1とする プロト

コ)L,が停止する応答 (ukil日のJVG'に対応するノ-ド)を件止ノ-ドと呼ぶことにする ルートノー

ドから仇 LノードまでのバスはTliEu回の 八･C応答を含んでおり,しかも馴 麦のクライ7ントからの

応谷は ～Gである 攻撃剖 まt匝‖こ亘ってプロトコルから逸脱し,秘'gWJ'軸を取りだそうとするもの

とする このとき,L回EIの悶い合わせが終わった段階でま/=プロトコルが停止していないノードを

生き残りノ-ドと呼ぶ ‖司目の問い合わせでプロトコ)L,カ'f'i止する確雫をP.千-2け P,は式 (517)

でi壬きれるf3の二項分布に従う 次に1回目のJH-JL､合わせで呼止ノ-ドとなった場合にそれまでに待

られる梢覇王丑を/-.で安す またL回の問い合わせで生き残りノードが椴淵され1.:幼合に糾られる付和



付 SiD 軒5車の付ii

是をhzで支す 生き搾りノードの暇iMされる確封土

･‡了

であるから.鞍局次式が成り立つ

J(DO,-麦 ･̂p.･hr(.-か )

t･し.uh≪ L7掘 り立つならば,句二功はkaLでき.Lは*阪大とみなして如 .従って,

I(a,0)= =･P,=t
.=o q

さら に は碓偏晶qlu次式 で 与え られる

ql=空J=

lD10)

(D‖)

(l⊃12)

(l)t:り

付 録 E

第 6章の付録

E.1 クラスl攻撃の零知識性

クライ7ントは IをZLから-稚ランYムに遜んでいる これに対しシミュレータは舟放JiをZ､.

から一様ランyムに選ぶ 但し.㌔"=(,V 1)/2 J(/1)[おIU'lti)Fをそれぞれ ''｡.'-.でRす

(′り ⊂(lt)だから･to<'llである

′‖

＼

i;

,1
12

ハ
討

il

川u

n
可一

日リ

ノし

:

1ヽ

一
>J

-
】2
t

JIP'Q'+P'+Q'

･'J=Log2･Vとする 任意のサ-パS'に対してプロトコルが系列CLを出力する托'千三を入J)サイズmを

インデックスとし て汀0.mでIXL,また,シミュレータが系列OをtLLJJする打 争'%7r小.でRす 分小 o".

に従って選ばれ1=文字列凸に対して.仔悪の多ql式岬u検束マシン1W lをEiJ･JJする肘ltT･m ･l)でJく

す シミュレ-タに関しても稚rt埠 pT(r･.)%r引兼に法衣する

･0,m(o)= ∑ prob(A)W0.,..(olrl)
′t

-写 志Jo･-'o'̂, (E3,

Jlm(a) = ∑prob(A-)･1,爪(olji)
A

=∑三 一汀,-(ol,i) (F･4)■
本文中で示し1=ように,A,iJこ依存しない)≒適の稚串分布7r(a-)を用いて,7r0.,〟 ...,.は次のように♯

ける

x8.m(0い)≡r(0-)7Fも,n(olo~.A) (I:i)

]03



付 良 E 第6革の付録

7r･.-(QrjI)≡7r(01･1.,n(Old-,A) (E6)

シミュレータの仕如 -らA と等しい.iに対しては,

Trふ,..(olo~,l)=7r',巾(0lo~ji) (ET)

が成り立つ 1ってこの時

汀a･,I(ol･4)=訂-∩(･,川 (E8)

従って.

A d=r lpF(7n卜 pT(･n)l

-恒 TD.-(a,P,ob(T(-･0,-I, 写 汀.････Q,P･d(T如 ,- I,J

-蛇 (去廿 -･(nwp･d･rJl7巾 .,

一打 ,,n(Q･JT,pro- (-10,-")1

-恒 ),_::A,写Fo･-(a,A,Prod(,r(-･0,-[,

-i/TÊ,写汀 一l",(a.̂lp.- ,-.)l

T▲L-TLD6(l''+q')-JI
･II 2F"Q'+P'+Q'=a(2~号) (E:9)

従って,全ての定故Cと充分に大きい〝.に対してT△<1/mCであり.シミュレータの系列はプロト

コルの系列と多項式時間虫別イく他である これはタフ.Al攻撃によってなんら新たなL知識が掘れるこ

とがないことを意味する

E.2 クラス2攻撃に対するシミュレータ

tシミュレータ V?]

(1) lI ^を5'に与える

E3 村越 1の証明

(2) Xtを sJから柑る

(3) (ト 1)佃の乱t'd FZt..()=1, ,a-])をZ･tから生成し,

llI=rtH lJmod ＼

llJ =RIJrood,＼ ()=2. b-])
(C10)

で Ylを走鎖し.SJに与える

(4) 5'から '̂?を締る

(5) Z､L(但し ･･V'=(＼-1)/.I)から蝕 一枝ランダムに生皮(B=∑:…三岳.A,)次のは(こYコを
計井し く'I二与える

Y2.=R2Jn j'?.rTIOd､ー rCll)li,=)
(G) SJからZを縛る

(7) 'f=z FZ-tを計許 lFL lr'はjf=_しいプロトコルの堵合の定点と同じ

(8) ･J.= .tIB- ,..,dヽを州

(9) '=7/rn10d一ヽとして.次のBLHJでDを決める

O-(芸 に;::: (･:L2,

(10)a=(･V,叶 Xl.YIx2Y2.Z,0)をL'l''JJ (シミュレータ終)

E.3 補語 lの証明

ステップ8の検井手JqElによって次の法則が蚊り..Lつ

(亡=土1) 一 0=0 '̂

((≠土1) 一 0=..VG

o,βに関する次の3つの命JRfはi'iである

O∈ GDne∈Go ぅ (=士1,従って0=0 '̂

¢∈Gonβ≠Co 一 (=土β≠士1,0= ＼G

o≠G｡∩β∈Cd 一 =̀如 Ll≠i=),0=^G

最後の命掛 二ついてはD∈ZI'.であることに法定すれば.Ijに対して B Crrd L=lrjるCが(fa
L.±oB=士1と校定して両辺をC楽すると士o=土lとなり命顎の仮定 (d≠CD)に反することで

iE別できる (証明終)
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