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内容梗概

インターネットの普及と伴い，大規模化し複雑化した分散型のネットワーク管理を中央集中型の

SDN (Software-Defined Networking) [3]や NFV(Network Functions Virtualization) [4]により合

理化することをネットワーク事業者が検討するようになった．ネットワーク管理者が直接ネット

ワーク機器にターミナル接続しコマンドを入力して管理する時代から，中央のコントローラ上の管

理アプリケーション (以下では Network Management Systemあるいは NMSと略称する）がネッ

トワーク内のトラヒックフローの変更や不具合を自動的に探知し，ネットワークリソースとして仮

想化されたサーバや firewallを動的に配置して問題解決するといったネットワーク管理の自動化が

進んでいる．この結果，中央のコントローラが数万台以上の機器を管理するようになっている．し

かし，このような新しい管理に対応していない機器は依然として数多く使われていて，その全てを

一気に新しい機器へ置換することは難しい．本研究では既存のネットワーク機器の管理手法である

SNMPを大規模かつ中央集中化した SDNや NFVのような新しいネットワーク管理技術と共存さ

せるため，新しいキャッシュ管理手法に基づくプロキシを提案する．

Hamid等 [15]が提案したプロキシ Tambourineは，管理者がインターネットを介して大規模な

ネットワーク管理する場合に HTTPとネットワーク管理プロトコル間の相互変換を行うプロキシ

であり，HTTPで送る管理用のリクエストを SNMPのリクエストに変換しネットワーク機器 (以下

SNMP機器と呼ぶ）に転送していた．その際，HTTPリクエストに対する SNMP機器からの管理情

報をOID(Object Identifier)ごとにキャッシュし，頻繁な管理リクエストを処理することに起因する

SNMP機器の負荷を下げ，かつ各情報の更新周期に合致した最適なキャッシュのTTL(Time-to-live)

を自動学習することに成功していた．しかし，HTTPリクエストを頻繁に値が更新するOIDに集

中させることにより，SNMP機器を DDoS (Distributed Denial of Service)攻撃できる脆弱性が

あった．

このため，本論文では，下記の 4要求条件に基づく新たなキャッシュ制御手法を考案している．

条件 1として，Tambourineは，SNMP機器の CPU使用率の増加分が一定値 (TH) 以下になるよ

う管理トラヒックを制御する．このためには，管理トラヒックによる SNMP機器のCPU使用率を

計算しキャッシュの TTLを設定する必要がある．条件 2として，同一リクエスト間隔のNMS間で

情報取得の公平性を実現しなければならない．NMSからの HTTPリクエストに対し Tambourine

が得た SNMPレスポンスの数の平均値でその標準偏差を割って相対化した変動係数 (R)を公平性

の評価尺度とした．変動係数 (R)が小さければ，そのグループ内のNMSは公平であると見なすこ

とができる．条件 3として，異なるリクエスト間隔の NMSグループの間でも情報取得の公平性を

実現する．前述のように，変動係数 (R)はNMSからのHTTPリクエスト総数に対しTambourine

が得た SNMPレスポンスの数の標準偏差を平均値で相対化したものであるから，変動係数 (R)が

同じであれば，リクエスト間隔に依らず，NMSグループ間の相対的なばらつきが同じであること

を意味する．このための評価尺度として上記の変動係数 (R)を用いることができる．最後に，条件

4として，頻繁な問い合わせる NMSに対しては，上記の条件を満足する範囲内で，最大限応じな

ければならないとした．そのための評価尺度として，NMSから TambourineへのHTTPリクエス

トがキャッシュにヒットした場合，SNMP機器から実際に得た OID情報はそれ以前に取得した値
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であるため，取得ギャップが生ずることに注目し，取得遅れの平均値を鮮度 (Fr)として定義し評

価した．

提示手法は，Tambourineから SNMP機器へ送る SNMPリクエスト頻度と SNMP機器の CPU

使用率間の関係を事前実験により求め，SNMP機器への SNMP頻度 (リクエスト/秒)から SNMP

機器のCPU使用率を推定することを基本とする．このための前処理として，PCからAlaxala3640s

と Catalyst 2950に SNMPリクエストを任意の一定間隔で送り，各機器の過去 1分間の CPU使用

率を測定し近似式を求めた．

条件１に対しては，NMSからの問い合わせに対し，SNMP機器の CPU利用率が高い輻輳状態

ではキャッシュから値を返し，他の場合は SNMP機器から情報を取得して返すが，その際，TCP

Renoに類似したキャッシュの更新間隔 (TTL)調整手法を提案した．ここで，CPU使用率増加が

予め指定した閾値 (TH)以上になることを輻輳と定義している．また，TCPの REDに類似した

リクエストの制御手法を提案し，リクエスト送信頻度の高い NMSほど，CPU使用率の計算の際，

TH 以上の値を得る確率を上げ，これにより，NMS間で公平に SNMP機器からレスポンスを取

得でき，条件２と３を満足させることができることを示した．最後に，条件４の評価尺度として，

NMSの問い合わせ間隔と取得データの遅延との関係を Frで評価した．

評価は，ns-2で構成したシミュレーションで実施した．条件１は Renoに類似したキャッシュの

制御で，SNMP機器の CPU使用率が TH として設定した 20%近傍に収束することを示した．条

件 2は，HTTPリクエスト間隔が同じ NMS間では，REDでキャッシュ制御手法行うことにより，

公平性に SNMP機器から SNMPレスポンスを得ることができることを示した．また，条件 3は

NMSからの HTTPリクエスト間隔より大きい RTOを選択し REDでキャッシュの制御をするこ

とで，異なるリクエスト間隔の NMSグループ間でも公平性が改善されることを示した．最後の条

件４に対しては，提案手法により NMSからの HTTPリクエスト間隔と Frが比例することが分

かった．これは短いモニタリングほど短い遅延時間で SNMP機器からレスポンスを得ていること

を意味し，条件 4を満足していることを意味する．以上の評価実験により，提案手法は条件全てを

満足する公平なキャッシュの制御を実現できることを示すことができた．

インターネットのトラヒック制御は，これまでアプリケーション間のデータが流れるデータプ

レーンに対して主として考えられてきたが，本論文ではネットワーク機器を制御するコントロール

プレーンにおけるトラヒック制御を扱っている．また，SDNやNFVの場合，コントロールプレー

ンはアプリケーションと中央コントローラ間の Northbound APIと，中央コントローラとネット

ワーク機器間の Southbound APIに分けて扱うが，本論文の対象は，これまであまり検討が進め

られていない Northbound APIに関係している．
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1.1 本研究の背景

IPネットワークの管理は，当初企業内ネットワーク程度の小規模ネットワークを対象に設計さ

れ，SNMP [1]や CLI(Command Line Interface)を使って運用されてきた．インターネットの拡

大に伴い，スケーラビリティの課題が検討され SNMPv3 [1]や NETCONF [2]が開発されてきた

が，未だに人手に頼ったネットワーク管理手法が主流である．一方，近年普及してきたクラウドコ

ンピューティングは，何千台規模の通信機器をデータセンタ内で一括管理し，短時間の管理者の需

要に合わせて柔軟に計算リソースや通信リソースの割り当てを行うようになってきている．また，

SDN (Software-Defined Networking) [3]や NFV(Network Functions Virtualization) [4]のような

ネットワーク仮想化 [5] [6]に代表される大規模かつ中央集中型で準リアルタイムで構成変更が可

能な技術の普及により，各ネットワーク機器の通信リソースをモニタする頻度と粒度は飛躍的に高

まると考えられる．モニタ主体が人間ではなく運用管理システムとなること，新興国を中心にネッ

トワークの運用を機器メーカにアウトソースする動きも活発化していることから [7] ，大規模化し

たネットワークの管理プレーンを流れるトラヒックは，質量ともに拡大し，予測しにくくなる．

1.1.1 ヘテロジニアスなネットワーク環境

インターネットの発達過程で，Ciscoや Juniper Networksなど大手企業が各自開発を進めたた

め，ネットワーク管理者は各会社ごとに異なるネットワーク機器のコマンドやレスポンスを理解

する必要があった．そのため，異なるメーカの機器で構築されたネットワークを管理するために管

理者に大きな負担がかかることになった．しかし，インターネットの普及は様々なニーズを生み出

し，多様な顧客のニーズを満足させるネットワーク機器が多くのメーカから発売されている．その

ため，複数のメーカからの機器で構築されたヘテロジニアスなネットワークを管理するため，メー

カやデバイスに依存しない統一された型式による管理プロトコルが必要になった．

ネットワーク機器へのコマンドやレスポンスの型式を標準化する過程で，IETF は 1990 年に

Simple Network Management Protocol(SNMP) [1]を開発した．SNMPとは管理者端末と被管理

機器の間のやり取りを行うメッセージを定義したプロトコルであり，異なるメーカのネットワーク

機器でも SNMPを実装していれば，SNMPを実装した管理者端末から一括で管理を行うことが可

能になる．しかし，SNMPは主にモニタリング目的で利用され，各機器の設定は未だ管理者が直

接端末に SSH [8]や telnetを利用して接続し，CLI(Command Line Interfaces)を使い設定する方

法が一般的であった．

2003年，IETFは NETCONF working groupを作り，XMLベースで設定可能なネットワーク

管理プロトコルを作った．それが NETCONF [2] である．NETCONF は，ネットワーク機器の

コンフィギュレーションに関して，管理対象の状態と設定を明確に分離し，XMLスキーマ [9]や

YANG [10]を基にコマンドとレスポンスを定義した．最近は Openflow [11] switchの設定プロト

コルとして NETCONFが採用され注目を集めている．

1.1.2 迅速なネットワーク管理の必要

もはやインターネットやネットワーク技術無しではビジネスは不可能になっている．アメリカの

ebayや Amazon，中国の AliExpressのようにインターネットを通じて顧客からの注文やコミュニ

ケーションを行う企業だけでなく，一般企業でもインターネットや社内ネットワークを利用し通常

業務を行っているため，ネットワーク障害に素早く対応することは競争力と直結している．そのた
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め，人力に依存するネットワーク管理方法から自動化による機敏なネットワーク管理へのニーズも

高まっている．

前述した NETCONFの場合，人間だけでなくパソコンでも理解しやすいコマンドとレスポンス

をXMLスキーマ [9]やYANG [10]を基に定義したため，Javaなどを利用して作成したプログラム

でネットワーク機器のモニタリングや設定を自動的に行うことを可能にしている．また，SDN [3]

と NFV [4]の普及により，ネットワーク管理機能を中央のコントローラへ集中するトレンドにあ

り，これもネットワーク管理の自動化を促すもう一つの要因になっている．

1.1.3 分散管理から中央集中管理への回帰

図 1.1で示すように，ネットワーク管理は，技術の発達と共に制御形態が変化している．イン

ターネットがなかった時期，公衆電話網の管理は中央の電話交換機で集中制御していたが耐災害性

は十分ではなかった．これを解決するため，自律分散処理で作られたインターネットでは，管理機

能がネットワーク機器へ分散され一部のネットワークに不具合が発生しても，残りのルートを使う

ことで戦争や災害に強い回復力を保つことができた．しかし，運用コストは人力に頼るところが増

え，逆に上昇している．このため，SDNと NFVにより，ルータやスイッチだけでなく，firewall

や load balancerなどのサーバも仮想化し，また中央のコントローラ上のプログラムで集中管理し，

プログラム制御により，ダイナミックに変わるユーザのニーズに早く対応することが求められる

ようになった．例えば，特定の地域に急に人が集まり，サーバへのアクセス数が急上昇した場合，

サービス・プロバイダは，その地域から近いデータセンターへサーバの仮想マシンを移行・起動さ

せ，ユーザからのアクセスを分散することで，サービス品質を上げることができる．また一連の処

理を自動的に行うため，ネットワーク管理の運営コストも削減できる．
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図 1.1: ネットワーク管理機能は集中管理から分散管理へ移行したが SDN/NFVで集中管理へ回

帰 [12]
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表 1.1: 大規模ネットワークと中央集中管理

Previous Current Primary Factors

Types of Network Homogeneous Heterogeneous SNMP/NETCONF

Controller’s Location Distributed Central SDN/NFV

Configuration Methods Manually Automatic SDN/NFV

Number of Devices Small Large SDN/NFV and Network Outsourcing

Access Scale Local Global Network Outsourcing

1.2 大規模ネットワーク管理

ネットワークの規模は，6.2で議論するように仮想化技術と共に数千数万台を超える機器から構

成されるようになっている．また，表 1.1に示したように，ヘテロジニアスなネットワークを中央

集中型で管理を自動化し，数万台の機器をグローバル規模で管理するようになった．既存の小規

模のネットワーク管理の場合，不具合が発生すると，管理者は問題が起こった機器のところへ移動

し，手持ちの端末を直接機器に繋いで問題の把握や解決をする必要があった．このため，管理すべ

き機器の数が上昇すると，ネットワーク管理や運営コストも上昇してしまった．そのため，図 1.2

で示すように一般企業だけでなく新興国の ISPもネットワーク管理と運営を外部の専門家に委託

運営してもらうネットワーク管理のアウトソーシングビジネスが成長している [7] [13] [14] ．

図 1.2: Managed Network Service市場の成長 [13]
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1.2.1 Tambourine:プロキシを利用したネットワーク管理

グローバルスケールで大規模ネットワーク管理する場合，プロキシを利用して HTTPとネット

ワーク管理プロトコルとの変換を行う手法が一般的である．Hamid等 [15]は，ネットワーク管理の

アプリケーションインタフェースをHTTPで統一し，各管理プロトコルへの翻訳をRESTfulアー

キテクチャ[16]を基にしたネットワーク管理用アクティブプロキシ Tambourineで実行することに

より，大規模な SNMP機器のモニタリングが可能になることを示した．

ISP domain 

Tambourine 

SNMP 

devices 

SNMP HTTP HTTP 

HTTP 

NMS (network  

management  

system) 3rd party vendors 

Managers 

図 1.3: Tambourineの仕組み [15]

Tambourineのプロキシとしての仕組みは HTTP Get requestを SNMP GetRequestに変換し

てルータ/スイッチなど SNMP機器上の SNMPエージェント（以下 Agent）に送り，これに対す

るレスポンスを XMLに変換して，ネットワーク管理者に返すことである．図 1.3で示すように

ネットワーク管理者は NMS(Network Management System)を利用しインターネット経由で任意

の SNMP機器へアクセスできる．Tambourineの主な利点は，管理者からのリクエストに対する

SNMP機器からの管理情報を OID(Object Identifier)ごとにキャッシュすることで，頻繁な管理

リクエストによる SNMP機器への負荷を下げ，各情報の更新周期に合致した最適なキャッシュの

TTL(Time-to-live)を自動設定できることである．しかし，頻繁に値が更新される OIDに DDoS

(Distributed Denial of Service)攻撃等でアクセスが集中すると TTLが短くなりすぎ，SNMP機

器の CPU使用率が過大になるという脆弱性があった．

1.2.2 OpenFlowによる中央集中型ネットワーク管理

Openflow [11]で代表される SDN(Software-Defined Network) [3]の登場により,ネットワーク管

理の自動化が加速化されている. Openflowでは,これまでネットワーク機器上に分散されていた

ネットワーク管理機能を中央サーバへ集中させることでネットワーク管理コストの大幅な削減や新

たなプロトコルの導入が容易になるメリットがある. この場合,Openflow対応機器は中央のサーバ 1

台で管理するため，多数の管理者がアクセスすることによる負荷は，各Openflow対応機器よりも

Openflowコントローラ自体に大きく課されるものと考えられる．一般ユーザによる VPNサービ

ス利用までサービスを拡大すると，既存とは比べられないほど大量の制御トラヒックが Openflow

コントローラへ集中する可能性がある．



第 1章 序論 6

1.3 目標と制約条件
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図 1.4: 大規模かつ中央集中型管理へ移行するネットワーク管理トレンド

インターネットのトラヒック制御は，これまでアプリケーション間のデータが流れるデータプ

レーンに対して主として考えられてきたが，本論文ではネットワーク機器を制御するコントロール

プレーンにおけるトラヒック制御を扱っている．また，SDNやNFDの場合，コントロールプレー

ンはアプリケーションと中央コントローラ間の Northbound APIと，中央コントローラとネット

ワーク機器間の Southbound APIに分けて扱うが，本論文の対象は，これまであまり検討が進め

られていない Northbound APIに関係している．

本論文の目標は，図 1.4で示すように，大規模かつ中央集中化しているネットワーク管理に既存

のネットワーク管理手法である SNMPを共存させることを目標にし，Tambourineのようなプロ

キシによる新たなキャッシュ管理手法を提案することにある．課題の設定と提案をする前に，以下

に運用ビジネス上の制約条件を述べる．

第 1に ネットワークの運用としては，数千社から数万社を対象としたVPNが設定され，そ

れを管理する管理者が数百人規模で存在する場合を想定する

第 2に 世界のキャリアネットワークの動向を考え，運用の一部はアウトソースされ，運用

者全体の統制が取りにくいことも制約条件に入れる．

1.4 本論文の構成

本論文の構成は以下の通りである．
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第 1章 序論

第 2章 関連研究

第 3章 設計条件

第 4章 実装と評価

第 5章 考察

第 6章 結論

第 7章 謝辞と参考文献

まず，２章では，関連研究，既存のネットワーク管理技術の特徴と問題について，特に SNMPリ

バースプロキシ Tambourineの基本構成やキャッシュ管理アルゴリズム，並びに Tambourineの課

題，および TCPの輻輳制御やWeb cache管理について説明する．3章では，大規模なネットワー

ク管理を可能にするための通信エンティティの要求条件を明確にした上で，設計上の制約条件を詳

細に検討する．そして，4章で TCP Renoの輻輳制御手法に類似した機構に REDに似た手法と組

みあわせることにより，モニタリングの公平性を改善できる SNMP機器負荷制御手法を提案する．

5章では，シミュレーションにより，提案手法を SNMP機器の CPU使用率抑制，NMS間のアク

セスの公平性およびモニタリング精度の観点から評価し，6章ではスケーラビリティに関する議論

をする．７章は結論である．
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2.1 はじめに

本章では，まず本研究の背景になるネットワーク管理に関する主な技術について説明する．イン

ターネットが始まった時期に使われた技術からネットワーク管理の自動化や仮想化のために注目を

集めている技術まで説明する．次に，Web cacheと TCPの Flow ControlやREDがなど提案手法

と関連する技術を説明する．

2.2 主なネットワーク管理技術

電話網にオーバーレイして構成されていた初期のインターネットでは各 ISPの管理規模は小さ

く，管理者が直接機器へアクセスしモニタや設定変更を行う手法でも十分運用できていた．しか

し，現在では IPネットワークにオーバーレイして電話サービスを行なうように主客が転倒してい

る．各 ISPの所有する IP系のネットワーク機器の数は飛躍的に増加し，コア・ルータとエッジ・

ルータを合わせて数千台になることもめずらしくなくなっている．大規模ネットワークの出現によ

り，マニュアル管理から自動化への道を進むのは必然であり，CLI(Command-line interface)から

SNMPやNETCONFといった管理ツールも進化してきた．この節では，代表的なネットワーク管

理ツールに関して解説する．

2.2.1 CLI

CLI(Command-line interface)は，初期のネットワーク管理に置いて一番重要な toolであった．

CLIを一言で言うと，文字入力を基盤とするユーザとパソコンとのインターフェイスであり，ユー

ザに対する表示は文字によって行い，入力はキーボードを用いて行う．初期のルータなどのネット

ワーク機器はUnix上のソフトウェアであったため，自然と CLIがネットワーク管理にも使われる

ようになった．helpなどコマンドを案内する機能や，コマンドを一部を入力すると残りは tabキー

で自動的に補完する機能，コマンドとUnixの演算子を組み合わせて望む結果を表示することなど，

手打ちでコマンドを入力する不便さを克服するための種々の工夫がされて来た．例えば，図 2.1の

ように，Unixの pipeと連携し“ Ethernet”と始まる内容だけを表示することも可能である．
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図 2.1: 複数のコマンドと演算子の組み合わせた CLIの使用例 [18]

しかし，CLIはもともとネットワーク管理のためのツールとして設計されたものではなかったた

め，ネットワーク管理の道具としては次のような問題が指摘されて来た [17] ．まず，表 2.1のよう

に同じ目的に使用する場合でもネットワーク機器のメーカや機器の OS毎にコマンド名が異なり，

異なる種類の機器が存在するヘテロジニアスなネットワークの管理を行わければならない状況で

は，管理者は全てのコマンド名の使用をマスタしなければならず，過度な運用負荷がかかることに

なる．そして，もっと重要な問題は，同じ目的のコマンドに対するレスポンスが各メーカや機器の

OS毎に異なった形式で表示されるため，結果を分析し自動化することが困難であった．例えば，

図 2.2には Ciscoと Jupiter社の機器上で，現在の設定情報を示すコマンドとその結果を示したも

のである [19] [20]．使うコマンドと結果表示が共に異なることが分かる．
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(a) Cisco!"# (b) Juniper!"# 

図 2.2: 同じ目的に対しメーカ毎異なるコマンド形式の例 [19] [20]

2.2.2 SNMP

CLIが持っている短所である，ネットワーク機器のコマンドとレスポンスがメーカやOS毎に異

なる形式を持つ点に関しては，SNMP(Simple Network Management Protocol) [1]により解決さ

れた．SNMPを一言で言うと，IPネットワーク上の機器を監視・制御するためのプロトコルであ

る．図 2.3で示すように，SNMPによるネットワーク管理はNMS(network management system)，

Agent，SNMPプロトコルそして管理情報で構成される．NMSはネットワーク管理者が利用する

ネットワーク管理ステーション上でのアプリケーションで，管理対象に対し命令を下し，管理対象

からのレスポンスを蓄積や分析する役割をもっている．Agentは管理対象上のアプリケーション

で，NMSからのリクエストに応える役割をする．管理情報は Agentが管理するネットワーク機器

に関する情報であり，管理情報データベースとしてネットワーク機器に保存されている．最後に

SNMPプロトコルは，NMSと Agentの間に通信を行うために使うプロトコルである．本節では，

SNMPによるネットワーク管理の中で管理情報と SNMPプロトコルを説明した上で，SNMPを

利用して大規模ネットワーク管理を試みた既存技術やその課題について述べる．

管理情報

ネットワーク機器は管理情報をデータベースとして持っていて，Agentは NMSからの問い合

わせに応じ機器の状態を調べる際に，管理情報のデータベースへアクセスする．管理情報のデー

タベースはMIB(Management Inforation Base) [22] [23]に従って定義され，管理対象オブジェク

トから構成されている．管理対象オブジェクトとは，オブジェクト識別子とその値から成り [24]，

Structure of Management Information (SMI) [31]によってその構造と使用可能なデータ型が定義
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表 2.1: Ciscoと Juniperのコマンドの比較 [21]

Cisco Command Juniper Command Co-Ordinating Definition

show running-config sh configuration Show running configuration

show processes cpu show system process displays utilization statistics

show logging show log messages display the state of logging to the syslog

ping dest ping dest rapid to check to see if a destination is alive

terminal monitor monitor start messages Change console terminal settings

terminal length 0 set cli screen-length 0 sets the length for displaying command output

NMS  

(network management  

system) 
Agent 

!"#$ 

SNMP %&'() 

SNMP %&'() 

図 2.3: SNMPによるネットワーク管理の基本コンポネント

されている．SMIで管理対象オブジェクトとオブジェクト配列を定義する際の公式モデルとして

は抽象構文表記法 1 (ASN.1: Abstract Syntax Notation One)が使われ，エンコード方式としては

BER(Basic Encoding Rules)が採用されている [25]．

ASN.1は，電気通信やコンピュータネットワークでのデータ構造の表現・エンコード・転送・

デコードを記述する標準的かつ柔軟な記法であり [26] ，ITU-T Recommendation X.209 [27]お

よび X.690 [28] に定義されている. 例えば，データの型，モジュールとその構造，INTEGER，

BOOLEAN，構造型，キーワードの意味 (BEGIN，END，IMPORT，EXPORT，EXTERNAL

など)，型が正しくエンコードされるように“タグ付け”する方法などが定義されている [29]．SMI

は，この ASN.1で定義されている．しかし，ASN.1は特定の標準，エンコード方法，プログラミ

ング言語，ハードウェアプラットフォームとは独立であり，例えばエンコード方式として前述した

BER以外にもDER (Distinguished Encoding Rules)とCER (Canonical Encoding Rules)を使う

こともできる [28]．

BER(Basic Encoding Rules)は [28]，TLV符号化と呼ばれるエンコード方式で，ASN.1で使わ

れるエンコード方式の一種であり，SNMPでのエンコード方式として使われている．TLVとは，

Type(型)，Length(長さ)，Value(値)の略であり，図 2.4で示すように，BERによる符号化後の情

報は，Type・Length・Valueの３つのフィールドに構成される．Type(型)フィールドはASN.1の

データ型を示し，Length(長さ)フィールドは復号化された値の長さを，Value(値)フィールドは値

そのものを意味する．

前述したように SNMPでは，ASN.1で作った SMIにより管理対象オブジェクトを定義している．

SMIには，SMIv1 [31]と SMIv2 [32]があり，本章では SMIv1について簡単に説明する．SMIによる

管理対象オブジェクトの定義は，オブジェクト識別子・構文・符号化の３つの項目からなる．オブジェ

クト識別子は，管理対象オブジェクトを識別するための識別子であり，数字と文字を用いる２つの表
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!"#$%! &'#()*!
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12!
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89!

()*!

<)!

+,-.#=>!

!"#=>! &'#<)!

12!

図 2.4: BERによる情報の符号化と復号 [30]

現法がある．オブジェクトの識別子はOID(Object IDentifier)と呼ばれる．次に構文は管理対象オブ

ジェクトの値を分類するもので，大きく分けてPrimitive型・Constructor型・Application-wide型が

ある．Primitive型には，INTEGER・OCTET STRING・OBJECT IDENTIFIER・NULLの４種類

があり，ASN.1で定義するデータ型を利用する．Constructor型は，SEQUENCE・SEQUENCE OF

の２種類があり，いわゆる構造体を示すためのデータ型である．Application-wide型は，Primitive

型や Constructor型では表現できないデータ，例えば NetworkAddress・IpAddressなどを表すた

めに SMIで定義したデータ型である．最後に符号化は前述の BERのことである．

SMIv1は図 2.5のようなツリー構造を定義していて，SNMPによる機器管理と関係があるのは

mib-2サブツリーと enterpriseサブツリーである．各サブツリーの説明の前に前述した OIDにつ

いて internet(1)の例をもって説明する．internet(1)はルートノードから iso(1).org(3).dod(6)を経

由している．OIDを文字で表現すると，.iso.org.dod.internetになり，数字で表すと，.1.3.6.1とな

る．mib-2サブツリーには一般的な管理対象オブジェクトが定められていて，例えば，systemに

は管理者の名前や連絡先など機器の一般的情報，ipには IPアドレスやMACアドレスなど管理上

もっとも重要な情報が定義されている．enterpriseサブツリーでは，機器のメーカに依存する管理

情報オブジェクトを定めていて，拡張MIBとも呼ばれている．個人や企業，組織が自由に管理対

象を定義することが可能である．SNMPによる機器管理は主に，mib-2サブツリーと enterpriseサ

ブツリーを組み合わせて管理を行っている．
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図 2.5: SMIv1のオブジェクトツリー

SNMPプロトコル

ネットワーク機器の管理情報の獲得や設定をするため NMSと Agentは SNMPプロトコルを利

用している．SNMPプロトコルには SNMPv1 [1]，SNMPv2 [33]そして SNMPv3 [34]があるが，

本論文では SNMPv1について簡単に説明する．図 2.6で示したように SNMPプロトコルではネッ

トワーク層としては IPをトランスポート層としては UDPを採用している．そして SNMPパケッ

トは，使用している SNMPのバージョンを示す Versionフィールド，NMSと Agentの間の認証

に使われる Community Nameフィールド，そして管理情報の取得や変更などのオペレーションの

コマンドを含む PDU(Protocol Data Unit)フィールドで構成されている．Community Nameと

は，NMSと Agentとの間のパスワードであり，read-onlyと read-writeそして trapの３種類の

Community Nameがある．read-only community nameを使うと，例えばNMSはAgentの特定の

portの転送パケットの数を読み取ることはできるものの，Agentの設定を変えることはできない．

read-write community nameの場合は，Agentの設定変更も可能である．trap community name

は，Agentが非同期通知を NMSへ送る場合使われる．このような Community Nameを利用した

認証の問題は，SNMPv1と SNMPv2の場合，Community Nameが平文で転送されることであり，

傍受される危険があった．SNMPv3ではMD5や SHA1などでハッシュ関数を使うことで平文の

ままで Community Nameを転送することは避けている．

次にPDUの場合，SNMPv1 [1]には，GetRequest, GetNextRequest, GetResponse, SetRequest,

Trap の５つの PDU があり，GetRequest, GetNextRequest, SetRequest の３種類は NMS から

Agentに対し送信され，GetResponseと Trapは Agentから NMSへ送信される．SNMPのオペ

レーションは大きく分けて，Polling, Setting, Trapに分類することができる．Pollingとは，NMS

が Agentから管理情報を取得する動作であり，GetRequestと GetNextRequestの PDUが使われ
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る．Settingは，NMSがAgentの管理情報の値を変更する操作で，SetRequestが使われる．Polling

や SettingのオペレーションによるAgentからのレスポンスは，GetResponse PDUを用いている．

最後に Trapとは，管理対象に状態の変化やトラブルが発生した場合 Agentから NMSへ通知する

ためのオペレーションで，Trap PDUが使われる．

IP!"# UDP!"# SNMP$%"& 

Version Community Name PDU 

図 2.6: SMIv1メッセージパケットのフォーマット

このような SNMPを使うことで，マルチベンダーで構築されたヘテロジニアスなネットワーク

でも標準的な設定情報やトラヒック情報を取得するなどネットワーク管理を行うことが可能になっ

た．しかし，SNMPは設定よりモニタリングに力点が置かれたことや，enterpriseサブツリーのよ

うな拡張MIBに残されている機器メーカへの依存性など大規模かつ自動化されたネットワーク管

理への需要を満足するものにはなっていない．

SNMPリバースプロキシ Tambourine

Hamid等による SNMPリバースプロキシTambourine [15]はMIB情報をキャッシュすることに

より，Webからのネットワーク機器への過度な問い合わせを防ぎながら大規模なネットワーク管理

を可能にした．図 2.7にTambourineで行う SNMP/HTTP変換手順をHTTP Get requestの場合

について示す．ここで，hostはTambourineを示すFQDNもしくは IPアドレスであり，agentは管

理対象の SMNP機器を管理するAgentの IPアドレスである．SNMPのAgentは SNMP機器上の

MIB 情報にオブジェクト識別子 (以下OID) を割り当てて管理する．Tambourineは，MIB情報を

リソースと見なし，各MIB情報のOID(oid)に http://host/tbsnmp/get/agent/community/oidの

ようなURI (Uniform Resource Identifier)でアクセスすることを想定している．管理者がこのURI

に対してHTTP Get requestを送ると，Tambourineはその oidに対する SNMP GetRequestコマ

ンドに変換し，関連の SNMP機器の Agentに SNMPプロトコルで転送する．ここで community

とは SNMPプロトコルにおけるコミュニティ名である．SNMP GetNextRequestの場合は，上記

URIの getを getnextに置換すれば良い．

図 2.8に Tambourineのソフトウェア構造を示す．URI Managerは，URIで記述されているリ

ソースを管理し，NMSからのHTTP Get requestを処理する．NMSは図 1.3の管理者が使うネッ

トワーク管理用機器である．Request Processorは，SNMP Polling Driverを呼び出し，SNMPの

応答を所定の XML形式に変換して URI Manager経由で NMSに返す．また，SNMPトラップ情

報はWeblog ping receiver [35]に転送して処理する．
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SNMP GetRequest: 
General syntax 

GET http://host/tbsnmp/get/agent/community/oid 

Example 

GET http://example.com/tbsnmp/get/agent/private/.1.3.6.1.2.1.1.6.0 

 

SNMP GetNextRequest: 
General syntax 

GET http://host/tbsnmp/getnext/agent/community/oid 

Example 

GET http://example.com/tbsnmp/getnext/agent/private/.1.3.6.1.2.1.1.6.0 

図 2.7: HTTP Get requestの SNMP GetRequestへの変換 [15]

Tambourineはキャッシュ機構により，SNMP機器の負荷を上げずに，HTTP経由でモニタがで

きる．図 2.9に示す OIDi(1 ≤ i ≤ M , Mは OIDの総数)のMIB情報を保存するキャッシュ(以下

cachei)のTTL制御手法では，NMSが，あるOIDiに対応した URIiでHTTPポーリングをする

と (図 2.9の (2))，Tambourineは cacheiの TTL(以下 TTLi)タイマーがタイムアウトしてなけれ

ば (図 2.9の (3))，cacheiの値をNMSに返す (図 2.9の (12))．タイムアウトしていた場合，SNMP

GetRequestでAgentにOIDiを問い合わせて，SNMP GetResponseで新しいMIB情報と既存の

値（LFV: last fetched value）を比較し (図 2.9の (5))， cachei が変わっていなければ TTLi を 2

倍に増やし (図 2.9の (9))，変わっていたら 1/2に減らす仕組みである (図 2.9の (6))．ttl maxと

ttl minは TTLの最大値と最小値であり，TTLiが ttl maxと ttl minの間に値するよう調整した

後 (図 2.9の (6), (7), (8), (9), (10), (11))，cachei の値を NMSに返す (図 2.9の (12))．

図 2.9の cachei の制御手法は，OIDi のMIB情報の変化速度に動的に対応し，OIDi に最適な

TTLiを割り当てることができることを，Hamid等 [15]は，SNMP Ratio（SNMP GetRequestの

数/ HTTP Get request数）とリバースプロキシ上のキャッシュの Staleness ratioを使って示した．

しかし，頻繁に値が変化する OIDの現在の TTL値が TTLi のときに DDoS攻撃があると，この

アルゴリズムでは TTLがタイムアウトするたびに図 2.9の (5)-(6)-(7)-(8)の処理により 1/2にな

るため，2TTLi秒程度で OIDの TTLが ttl minに達する．この結果，SNMP機器の CPU使用

率が過大になるという脆弱性があった．
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SNMP Trap 

Handler 

SNMP Polling 

Driver 

NETCONF 

Driver 

Wireless Sensor 

Net Driver 

URI Manager 

Cache 

Request 

Processor 

SNMP / NETCONF 

Router / Switch 

Tomcat 

Data 

Base 

Sink 

Node 

Tambourine 

NMS Weblog ping receiver 

図 2.8: Tambourineのアーキテクチャ[15]

OpenView

OpenViewは，Webをヒューマンインターフェースとして SNMPによる大規模なネットワーク

管理を試みた代表例であった [36]．OpenViewは，アメリカの Hewlett Packard者がネットワー

ク管理ツールとして 2007年まで販売した商品で，2000年代初めには市場占有率が一位に達する

ほど [37] [38]普及していた．OpenViewは主に NNM(Network Node Manager)，CV(Customer

Views)と SIP(Services Information Portal)で構成されている．NNMは SNMPをベースに，管

理対象となる機器の発見，マッピング，データの収集を行い，SNMP GetRequestと trap両方を

使い管理対象からデータを収集する．CVは一つのネットワーク上に複数の管理者から管理される

機器が混在している場合，管理者と機器の紐付けを行い，機器が障害になったとき，その影響を受

ける管理者を特定できる機能がある．SIPは NNMが収集したデータに，Web経由でアクセスす

るために必要なWebサーバである．NNMが管理対象から収集したデータは NNMのデータベー

スに保存され，SIPによってWebベージとして管理者に公開される．管理者は CVからアクセス

権限を得たリソースに対しWebブラウザを使ってアクセスできる．OpenViewは NNMがネット

ワーク機器から SNMPで得たデータをキャッシュし，Web経由で管理者がアクセスできるように

した点では Tambourineと類似している．しかし，Tambourineと同じく，NNMがネットワーク

機器から SNMP GetRequestでデータを収集する場合，ネットワーク機器の負荷を考慮してない

ため DDoS攻撃によりネットワーク機器が過負荷になる問題を持っている．

2.2.3 NETCONF

インターネットがすべての産業へ普及されることに連れ，多様なメーカによりネットワーク装置

が開発された．しかし，複数のメーカの機器が同時に駆動される大規模なネットワークを CLIと
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図 2.9: Tambourine のキャッシュcachei の管理

SNMPで管理するには限界があった．2000年に IAB(Internet Architecture Board)が開いたネッ

トワーク管理に関する国際研究会 [39]でも指摘があったように，CLIの問題点としては，ヒューマ

ンインターフェイスとして実装され自動化が困難であること挙げられた．SNMPの場合，仕様上は

機器の設定も可能であっても，設定のロールバックやトランザクションなど設定に必要な機能が不

足しているため実際にはモニタリングと通知にだけ使われていることが挙げられた．また，SNMP

の場合UDPをトランスポート層として使っていることから送られる SNMPメッセージの最大の大

きさが 484バイトであるため，大量かつ大きいサイズの管理情報 (bulk data)の転送には向いてい

ない [40]問題もあった．以上の SNMPの限界を踏まえ，ネットワーク機器の制御機能の充実を狙っ

て標準化が進められたのが NETCONF である．NETCONF(Network Configuration Protocol)

は 2006 年に RFC4741 [41] として IETF の Working Group(WG) である NETCONF(Network

Configuration) [2]により標準化された．その後，2011年に機器操作の拡張やエラー処理，ロック

などを含めて RFC6241 [2]として公開された．本節では RFC6241を参考し NETCONFについて

簡単に説明する．

アーキテクチャ

NECONFのメッセージは図 2.10で示すように多様なネットワーク機器を管理するため，４つのレ

イヤの階層構造を持っている．表 2.2には前節 SNMPとNETCONFの比較を示した．SNMPが管

理者端末 (NMS)と管理対象 (Agent)からなっていたのと同じく，NETCONFも管理者端末 (client)

と管理対象 (server)から成る．用語は違うが，いずれもクライアントサーバモデルのコンピュー
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表 2.2: SNMPと NETCONFの比較

SNMP NETCONF

Data models MIB XMLスキーマ or YANG Core Models

Data modeling Language SMI XMLスキーマ or YANG

Management Operations SNMP NETCONF

Message Encoding BER XML

Transport Stack UDP SSH/BEAP/SOAP

タネットワークである．Content層は clientと serverの間ででやり取りする data(configurationや

notificationなど)の構成について定義している．SNMPでは SMIで表現したMIBが content層

に該当し，NETCONFでは XMLや YANG [10]によって表現される．Operations層は管理対象

の configuration dataの取得や修正を行うためのオペレーションを定義し，SNMPのプロトコルの

PDUに該当する．Messages層は，RPC（Remote Procedure Call）方式を利用するため，XML

を用いてメッセージの符号化や復号のための tagを定義している．SNMPでは BERに該当する．

最後に Transport層では，安全にメッセージを転送するためのプロトコルとして，SSHや BEAP

または SOAPが使われている．SNMPでは UDPが使われている．以降各層に関して説明する．

Content 

Operations 

Message 

Transport 

!"#$%&'(!"#$%&"')

()*+,-.'/012+3)

'*+,-'.!"#$%)

()*+,-.)

configuration data 

operation data 

notification data 

<get-config> 

<edit-config> 

<get> 

<rpc> 

<rpc-replay> 

<notification> 

SSH 

BEAP 

SOAP 
/0,456+789:;<)

()*+,-.=>;<)

/0,?@ABCD*BE.B)

Server (!"#$) Client (!"%&') 

Content 

Operations 

Message 

Transport 

図 2.10: NETCONFのプロトコルレイヤ

NETCONFの Content層では，管理者端末が管理対象の構成情報を容易にモニタリングや設定

できるようメッセージを主にXMLやYANGを使って構造化している．XML(Extensible markup
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language)とは [9]，1998年World Wide Web Consortium(W3C)により策定・勧告されたデータ

記述のための言語であり，仕様が簡単であるためインターネット上で様々なデータを扱う場合に広

く使用されている．図 2.11では，XMLによる管理対象 (server)から helloメッセージを Clientに

返しているところを示している [42] ．XML文書はヘッダー，エレメント (tag)，アトリビュート

（属性）などで構成されるが，XML自身はこれらの意味や関連性などを定義しておらず，スキーマ

言語と呼ばれる言語を用いて定義している．これを XMLスキーマと呼ぶ．しかし，XMLによる

Content層の構成は，メーカ毎に異なっていたため，マルチベンダーで広く運用を行う為にはデー

タモデルの定義が必要になった．

YANG(Yet Another Next Generation)とは，全てのネットワーク機器で NETCONFが使用で

きるよう，IETF NETMOD WGが共有のデータ・モデルを定義したものである [10]．YANGの

特徴は，Hui Xu等 [43] が示したように，簡潔な文法とデータの階層化によって人間だけでなく

コンピュータにも解読し易いのに加えて，さらに管理情報をWebのGUIによってXMLへスムー

ズに変換できるツールなどを備え，管理が容易になるように配慮されている．H, Cui 等 [44] は

YANGのメリットを，“Data Structure”，“Object-Oriented”および“Similarity to Programming

Languages”と分類して YANGの利点を延べている．

1 Data Structure：YANGでは，データを木構造で構成し，各データ (以下ノード）の意

味とノード間の関係を簡略かつ明確に提供してる．

2 Object-Oriented：Javaや C++で使われるオブジェクト指向型データ構造が提供されて

いる．YANGのデータ・モデルはモジュールとして特定の要素を importや exportすること

が可能であり，データ・モデル間で共有することが可能である．

3 Similarity to Programming Languages：YANGの文法やデータ・タイプの定義は，C言

語や C++に似ていて，プログラミングを開発する際，YANGのデータ処理が容易になるよ

う配慮されている．

Operation層では，SNMPで提供している“ get”,“ set”,“ trap”に対応するオペレーション

だけでなく，transaction処理，つまり，オペレーションの実行の間何らかの理由でエラーが発生

した場合，オペレーションを実行する前の状態に戻る“ rollback”，またはエラーが発生した時点

で処理を止めエラメッセージを管理者端末へ送る“ stop-on-error”などが定義されている．また，

構成情報へ複数の管理者端末が同時に接続し修正を試みる場合，構成情報の一貫性を保つため構成

情報に対し’lock’を掛けるオペレーションなど，SNMPでは提供していない新しいオペレーション

も追加している．

Message層では，管理者端末からのリクエストメッセージと管理対象からのレスポンスメッセー

ジを定義し，RPC（Remote Procedure Call）でメッセージのやり取りをする．NETCONFでは

< rpc > tagで各オペレーションを示す“message-id”を包んで送ることでオペレーションの実行

を要求することができる．< rpc− abort > tagはオペレーションの中止を，< rpc− progress >

はオペレーション要求の進捗報告の要求を意味する．リクエストメッセージに実行させたいオペ

レーションの tagを付けて送ると，受信側でその tagをパーシングしオペレーションを実行し結果

に tagを付けてレスポンスメッセージとして返す仕組みになっている．

最後にTransport層は管理者端末と管理対象との接続手順（connection）について定義している．

色々な Transportプロトコルの中で，NETCONFは SSH, BEEP, SOAP/HTTPを採用している．

各プロトコルについて簡単に説明する．

SSH(Secure Shall) [8]は CLIと共に既存のネットワーク管理で頻繁に使われている技術である．

SSH上でNETCONFを使うためには，まず client(管理者端末)が server(管理対象)に対し SSHプ
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図 2.11: XMLによる NETCONFの hello交換

ロトコルを使いコネクションを確立した後，メッセージの暗号化や復号のため必要なキーを交換

する．その後，一般的な SSHコネクションと同じく“ ssh-userauth”サービスによるユーザ証明

や“ ssh-connection”サービスを行う [45]．コネクションを確立した後，管理対象のNETCONFを

SSHの subsystemとして呼び出すことができる．ここで，subsystemとは clientが SSHで server

に接続した後に呼び出すことができるコマンドである．例えば，URLが“ server.example.org”で

ある serverに 830番の portで SSHアクセスし，netconfを立ち上げる命令は下記の通りである．

このとき，serverは図 2.11で示すように“ hello”メッセージを送る．

[user@client]$ ssh -s server.example.org -p < 830 > netconf

NETCONFのトラヒック把握を容易にし firewallなどで処理をするため，IANA( Internet As-

signed Numbers Authority)が割り当てた TCP port番号，830番，を使うことが義務付けられて

いる．しかし，port番号が公開されているのはセキュリティ上好ましくないことや，SSHを使う

場合，管理者端末と管理対象の間は一つの TCPコネクション (NETCONFでは channelと呼ぶ)

しか使えない．このため，管理対象から管理者端末へ必要に応じたメッセージを非同期的に送るこ

とができない問題がある [46]．

BEEP(Block Extensible Exchange Protocol) [47]は Ciscoや Juniper Networksのようにネッ

トワーク機器のメーカが中心となって進めている Transferプロトコルで，SSHと異なって複数の

channelを使い非同期的にメッセージの伝送ができるメリットがある．また，clientと server構造

ではなく，peer-to-peer構造であり，管理者端末だけでなく管理対象も管理者端末へ管理情報の問

い合わせができる特徴を持つ [48]．つまり，管理者端末と管理対象はイニシエータやリスナー両方

を実装している必要がある．コネクションをつくる手順は，まずイニシエータがリスナーの TCP

port 831番に対して接続する．そして，helloメッセージで TLS(Transport Layer Security) [49]

や SASL(Simple Authentication and Security Layer) [50]をサポートするかを確認した後，TLS

や SASLのコネクションを作る．その後，管理対象と管理者端末はそれぞれ NETCONFでの役割
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（それぞれ serverと client）を確認した上で，通常の NETCONFのやり取りを行うことになる．

表 2.3: NETCONFの Transport層プロトコル

プロトコル名 TCP port番号 TCPコネクション数 管理対象からの非同期的通信

SSH 830 一つ 不可能

BEEP 831 複数 可能

SOAP 833 一つ 不可能

最後に SOAP(Simple Object Access Protocol) [51]はNETCONFと一番親和度の高いプロトコ

ルである．なぜなら，SOAPは RPCメカニズムを提供していることや SOAPの実装例が多いた

めである．しかし，SOAPは基本的に serverと client構造を持っているため，serverである管理対

象から clientである管理者端末へメッセージを送れない問題がある．以上の内容を表 2.3にまとめ

ている．

しかし，NETCONFは標準化後，実装があまり進まなかった．ところが，SDN(Software Defined

Networking)が登場し，2.2.4節で説明したようにOF-CONFIGの転送プロトコルとしてNETCONF

が使われたため，再度注目を浴びるようになった．

2.2.4 SDN
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図 2.12: 自律分散ネットワークから Openflowによる SDNへ [52]

既存のネットワーク機器はCLIや SNMPまたはNETCONFのような管理プロトコルによる設定

に合わせて自律的に稼働していた．,図 2.12の左側で示すように，ネットワーク機器のOS(Operating

System)上のアプリケーションとして色々なプロトコルが実装されている．そのため，新しい機能

を追加するには，その機能を標準化し，機器メーカに実装させて既存のネットワークへの投入する

ことになり，新しいプロトコルの開発には混乱が起こることが多かった．SDNは図 2.12の右側で

示すように，ネットワーク機器にはデータを転送する機能のみ残し，データをどう転送するかは
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Network operating system上のアプリケーションが決める．データを転送するルールを決める機能

を Control Plane，実際データを転送する機能をData Planeまたは Forwarding Planeと呼ぶ．つ

まり，インターネットの特徴である自律分散型で既存のネットワーク機器上にあったControl Plane

と Data Planeを，SDNでは分離し Control Planeは中央のサーバへまとめ，分散されたネット

ワーク機器には Data Plane機能のみを残している．

Openflow  

Controller 

Secure 

Channel 

Openflow Switch 

SW!

Openflow  

Protocol 

SSL!

Flow 

Table 
HW!

図 2.13: Openflow switchの基本構成 [11]

Openflow

Openflow [11]は，SDNを実現するためにもっとも適切な技術の一つとして評価され，SDNの中

央コントローラと転送を行うネットワーク機器との間の通信プロトコルである．図 2.13で示すよ

うに，OpenflowはOpenflow ControllerとOpenflow Switchで構成される．Openflow Controller

は，最短経路や回線の速度そしてユーザの好みなどを考慮したパラメタの基に，packetの転送経

路を計算する．Openflow Controllerは，SSLなど安全な channel上で Openflowプロトコルを利

用し，Openflow Switchの Flow Tableを修正する．Flowとは，MACアドレス，VLANタグ，IP

アドレス，TCP/UDPポート番号のような特徴が共通なパケットのことで，入ってきたパケット

の headerを読んで，Openflow Switchはそのパケットがどの flowに該当するかを判断し，Flow

Tableに従い転送する．Flow Tableは Openflow Controllerで決定され送られるため，Openflow

Switchへ既存のネットワーク機器のように Control Plane機能を搭載する必要がなく，Openflow

Switchを既存のネットワーク機器より安価で作ることも可能になる．Flow Tableは flow entryの
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集合体であり，各 flow entryはMatch fieldsや Actionsと Countersで構成される．Match fields

は，Openflow Switchに到着した packetの headerを読み取り，適切な tableを選択するための条

件であり，MACアドレス，IPv4アドレス，switchの port番号などがあり，OpenFlow 1.3には

40個の条件が定義されている．Actionsは packetの処理方法を定義し，転送や廃棄そして packet

fieldの書き換えなどがある．Countersは，flow entryごとのトラヒックの量を packet数とバイト

で表示したもので，Openflow Controllerでの経路の計算に利用される．

Northbound API

Openflow 

Switch 

Openflow 

Switch 

Openflow 

Switch 

Openflow 

Switch 

Openflow  

Controller 

Applications Applications Applications 

Northbound API!

Southbound API 

e,g, Openflow!

図 2.14: Northbound APIと Southbound API

SDNによりControlとData planeを分離し，アプリケーションでネットワークの管理が可能になっ

たが，色々なプロジェクトやメーカからOpenflow Controllerが開発され，各Openflow Controller

を制御するための標準が必要になった．つまり，異なるOpenflow Controllerを制御できるAPIの標

準が必要になり，これがNorthbound APIである．図 2.14に示す，Northboundと Southbound と

は北が上位であるアプリケーションを南が下位であるOpenflowプロトコルを意味する．Northbound

APIの導入により，アプリケーションの開発者は細かなOpenflowプロトコルに関する知識がなく

ても，ネットワーク機器をより抽象化の高いレベルで制御ができるようになった．
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しかし，図 2.14で示しているように，Northbound APIと Southbound APIによるControl plane

のトラヒックは全て Controllerを介する構造であるため，SDNの初期から Controllerのスケーラ

ビリティの問題が懸念され，種々の研究がされてきた．Yeganeh等は SDNのスケーラビリティに

関する研究を次のように大きく３分類している [53] ．

1 Controllerの処理性能を上げる：NOX-MTはマルチスレッドでControllerを実装するこ

とで，既存のNOX（SDN Controllerの一種）の性能を 30,000 flow/sから 1.6 million flow/s

まで引き上げた [54] ．

2 Openflow Switchのコントローラへの依存性を減らす：事前に全data pathをControllerへ

転送しておくDIFANE [55]，Controllerへ問い合わせを長いflowに限定しているDevoFlo [56]

が代表である．

3 複数のControllerへ負荷を分散させる：複数のコントローラとそれらを管理するAPIを提

供するOnix [57]や，複数のController間でネットワークの状態を同期させているHyperFlow

[57] などがある．

しかし，このような研究はどれも Southbound APIによる負荷を軽減するためであって，North-

bound APIによる負荷は考慮していなかった．その理由は，既存のネットワーク管理は少数の管

理者によるものであったことと，今までの SDNの普及は主にデータセンタを中心に行われてい

たため，複数の管理者やアプリケーションによる Control Planeトラヒックは問題視されなかっ

た．しかし，NFVなど，SDNがデータセンタだけではなく，ISPのネットワークへ普及しつつあ

ることや [4] ，SDNを Northbound APIを利用して各企業のネットワーク管理者に移行させる動

き [58]など，Northbound APIによる大規模ネットワーク管理が増えているため，Control Plane

トラヒックがコントローラに課す負荷に対応する必要がある．また，ユーザレベルに開放した場

合，Northbound API利用したコントローラや Switchへ DoS攻撃が行われることも考えられる．

OF-CONFIG

OpenflowプロトコルによりOpenflow ControllerがOpenflow Switchに対し packet処理のルー

ルである flow tableを管理しているが，機器の電源の onや off，キューのサイズの設定，機器の名

前や管理者情報の更新など Openflow Switch自体の管理も必要であり，OF-CONFIG(OpenFlow

Configuration Protocol)がONFから提案された [59]．図 2.15にOpenflowとOF-CONFIG 1.2 [59]

で定義している構成要素を示している．まず，OpenFlow Capable Switchは OpenFlow Logical

Switchを駆動することが可能な物理または仮想な機器であり，OpenFlow Resourceを持っている．

次に，OpenFlow Configuration Pointは，OF-CONFIGでリモートのOpenFlow Capable Switch

の管理や設定をする役割をする．また，OpenFlow Resource は，port やキューなど OpenFlow

Capable Switchが持つ機能であり，OpenFlow Logical Switchは，OpenFlow Capable Switchの

Resourceで構成されている．最後に，OpenFlow ControllerはOpenFlowプロトコルでOpenFlow

Logical Switchを制御する．

OF-CONFIG 1.2で定義している主な機能は，OpenFlow Capable Switchのキューやportの設定，

OpenFlow Logical Switchを管理する OpenFlow Controllerの割当，OpenFlow Capable Switch

の portの upや down設定，OpenFlow Logical SwitchとOpenFlow Controller間の安全なコミュ

ニケーションの設定，OpenFlow Logical Switchの発見，GRE(Generic Routing Encapsulation)1

1 任意のプロトコルのパケットを IP プロトコルでカプセル化する技術で RFC1701, 2784 で定義されている
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図 2.15: OF-CONFIGプロトコルと OpenFlowプロトコル [59]

や NV-GRE(Network Virtualization using Generic Routing Encapsulation)2 と VxLAN(Virtual

eXtensible Local Area Network)3 などトンネル技術の設定などがある．

OF-CONFIGは転送プロトコルとしてNETCONFを，データ・モデルとしてはXMLやYANG

を使っている．NETCONFの採択により，各OpenFlow Capable Switchのメーカは，標準化され

た設定プロトコルだけでなく，各メーカ独自の機能も管理すためプロトコルを拡張することができ

る．NETCONFをサポートするため，OpenFlow Capable Switchは SSHや rpcなど図 2.10のプ

ロトコルを実装する必要がある．

OF-CONFIG を利用しグローバルスケールで大規模ネットワークを管理するためには，OF-

CONFIGもリクエスト/レスポンス型であるため，図 2.16で示すようにプロキシ・サーバを必要

とする．多数の OpenFlow Configuration Pointから OpenFlow Capable Switchに対しモニタリ

ングを行う場合起こり得る問題は，SNMPによる大規模ネットワーク管理の場合と同じである．

2 VLAN ID 不足など data center でのスケーラビリティ問題を解決するため，GRE を利用し layer 3 ネットワーク上
で layer 2 パケットのトンネルを構成する仮想化技術で RFC 7637 で定義されている

3 VXLAN ID を利用して layer 2 のパケットを layer 3 ネットワーク上に論理的に構築するトンネル技術で RFC7348
で定義されている
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図 2.16: OF-CONFIGによる大規模ネットワーク管理

2.3 Web cache

インターネットの通信形態（以下では end-to-endモデルと呼ぶ)は，末端の端末間の通信を中

継するネットワークはベストエフォートで転送するだけで，通信に伴うエラー処理や認証などは

各端末のネットワーク層以上のトランスポート層やアプリケーション層で行う構造になっている．

End-to-endモデルのメリットとデメリットをまとめると下記の通りである [60]．メリットは，ま

ずサーバでコンテンツの updateを一回行うだけで，全てのクライアントが新しいコンテンツへア

クセスできること．次に，サーバがアクセスするクライアントを把握でき，どのコンテンツに一番

多くアクセスしているかなどの統計情報を獲得でき，クライアントごとに異なるセキュリティ・レ

ベルを設定したり，コンテンツを提供できることにある．デメリットは，サーバが人気のあるコン

テンツを同時に多数のクライアントへ提供する場合，サーバとネットワークへ大きな負荷がかかる

ことである．この問題に対して，サーバと同じ機能を行う多数のサーバを配置し，トラヒックを分

散させる方法が考えられた．しかし，これはサーバとクライアントの間のネットワークの負荷を削

減する対策にはならないため，ネットワーク上のトラヒックを減らすWeb cacheが必要になった．

Web cacheは主に browserである client, proxy,および server上に配置される．Clientのキャッ

シュは，例えば browserでユーザが以前表示したページに戻るさい，キャッシュしていたページを再

表示する場合に使われる．Clientのキャッシュは構成が容易というメリットがあるが，client同士で

コンテンツを共有することができず，トラヒックを減らす効果が少ない．Server上のキャッシュは，

頻繁に clientから求められるコンテンツをキャッシュとして提供することで，serverへの負荷を減ら

し，clientへの応答を早くできる．Proxy型キャッシュはキャッシュの位置によって，forward cache

や reverse cacheに分類される．Forward cacheは clientの近くに位置し，例えば企業の firewall

や ISPのネットワーク上で運営される．企業のネットワーク上のすべての clientからのトラヒッ

クは firewallを通過すると想定されるため，企業内のユーザにより繰り返し求められるコンテンツ

を firewall上の proxyに保存してオリジナルコンテンツがある serverからコンテンツを受信する

代わりに proxyから転送する仕組みである．Reverse cacheはコンテンツを提供する serverの近く

に位置する proxyで，serverへの負荷を減らす目的で使われる．2.2.2節の Tambourineも reverse

cacheに該当する．
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表 2.4: TCPと Tambourineの負荷分散方式との間の類似性

TCP Tambourine

通信エンティティ 該当アプリケーションプロセス OIDキャッシュと SNMPエージェント

共有リソース 共有帯域幅 SNMP機器の CPU使用率 (Lmax (%))

輻輳検知 パケットロス L > Lmax

トラヒック制御 輻輳ウィンドウサイズ (cwnd) wi = 1/TTLi (requests/sec)

2.4 TCP の輻輳制御

TCPでは，ACKを受信する前に送ることができるデータのサイズを輻輳ウィンドウ（以後 cwnd）

として定義し，ネットワークの状況に応じて TCPの送信機が cwndを動的に変更することにより

ネットワークに送出するデータ量を調整する．表 2.4で示したように，Tambourineのキャッシュ

管理と TCPの輻輳制御の類似性を持っている．

Tambourineで，NMSから任意のOIDi (1 ≤ i ≤ M，MはOIDの総数)へのHTTP Get request

間隔（モニタ間隔）をmi秒，OIDiのキャッシュの TTLを TTLi秒，許容する CPU使用率 Lの

上限を Lmax (%)，その時の平均リクエスト数 Bmaxリクエスト/秒とすると，OIDiのキャッシュ

は wi = 1/TTLiリクエスト/秒の情報源と考えることができるため，それらのOIDiのキャッシュ

が帯域 Bmax リクエスト/秒の回線を共有する TCPの輻輳制御に類似した問題に帰着できる．こ

のとき，wiは TCPの輻輳ウィンドウサイズ (cwnd)に相当する．以上の類似性を基に，本論文で

は，TCPの輻輳制御に類似した Tambourineのキャッシュ管理手法を 4.3節で提案する．

TCP の輻輳制御方式には，大きく分けてロスベース方式と遅延ベース方式の二種類があり，最

近はこの 2つの方式を融合したハイブリット方式の提案されている．本章では TCP輻輳制御の

古典的アルゴリズム [61] [62]を説明した後，ロスベース方式と遅延ベース方式の代表的例である

TCP Reno [63]と TCP Vegas [64]について説明する．

2.4.1 古典的TCP輻輳制御

古典的なな TCP輻輳制御は [61] [65]，slow-startと congestion avoidanceの２つのアルゴリズ

ム（または phase）で構成されている．この２つのアルゴリズムが同時に実行されることはなく，

cwnd < ssthreshの場合は slow-startを cwnd ≥ ssthreshの場合は congestion avoidanceを実行

する．ssthreshは slow start thresholdを意味し，初期値は例えば advertised window(TCP受信

機が受信できるパケットの最大サイズ，以下 awnd)のように任意の大きい値として設定される．ち

なみに，cwndの初期値は 1である．

まず，slow-start phaseは，TCP送信機と受信機の間に TCP connectionが新しく立ち上がった

場合と，retransmission timeout (以降RTO)が起こった場合選択され，ネットワークの輻輳を避け

るためネットワークの状況で選択される．TCP送信機は，slow-start phaseでは，送信した packet

に対しACKを受信すると，つまり 1 RTTごとに cwndを２倍ずつ増やす．Slow-start phaseの選

択条件が cwnd < ssthreshであるため，cwndの最大値は ssthreshであり，ssthreshの初期値は

十分に大きいため [66]，cwndはネットワークが処理可能な packetサイズを超え packet dropなど

輻輳が発生するまで指数関数的に大きくなる．このような cwndの迅速な増やし方は，slow-start
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と言う名前と矛盾するように見えるが，TCP送信機は，cwndを 1から増やしていくため，slowと

言える．TCPが slow-startで packet転送を始める理由は，複数の TCPの送信機が共有するルー

タなどのネットワーク機器のキュー（ネットワーク容量）に対し，すべての TCP 送信機が最初

から awndで大きいサイズの packetを送ると，ネットワーク機器で packet dropが発生し，全て

の TCP送信機が輻輳を経験することを避けるためである．過度な cwndの増加により輻輳が発生

すると，TCP送信機は，輻輳時の cwndの半分で ssthreshを設定し，cwndは 1に初期化する．

cwnd < ssthreshの条件を満足するため，また slow-start phaseにより 1 RTTごと cwndを２倍

に増やすが，ssthreshの値が前回輻輳時の cwndの半分であるため，過度な cwndの増加による

輻輳は避けることが可能になる．Congestion avoidance phaseでは，前回の輻輳により設定された

ssthreshを基準として，cwnd ≥ ssthreshで cwndを線形的に増やしている．cwndを穏便に増や

すことで，packetの送信量を増えたルータのキューの空きに合わせている．

2.4.2 TCP Reno

TCP Renoは，cwndを以下の式 (2.1)のように変更する [62]．

Slow-start phase (if cwnd < ssthresh)

cwnd = cwnd+ 1

Congestion avoidance phase (if cwnd ≥ ssthresh)

cwnd = cwnd+ 1
cwnd

(2.1)

TCP Renoは，古典的 TCPと同じく slow-startと congestion avoidanceの 2つの phaseを持

ち，phase選択の基準が ssthreshである．ssthreshの値は動的に変動し，その目的はロスが起こ

る直前の cwndを記憶するためである．

輻輳が起こると sstheshは式 (2.2)によって設定される．

ssthresh = max(cwnd/2, 2) (2.2)

Slow-startは基本的に新しい TCP コネクションが生成された場合や RTOによってロスが検知

された場合に実行される．TCPコネクションが生成されると式 (2.1)の slow-startにより, cwnd

がRTTごとに 2倍ずつ増え (指数増加)，いずれネットワークの帯域を超え輻輳が発生する．TCP

Renoはロスの検知には duplicated ACK(受信機が Sequence 番号が正しく ないパケットを受信し

た場合，最後に正常に受信したパケットの sequence 番号を繰り返しACKとして送る)を受信する

と duplicated ACK に値するパケットを再送した後，cwndを直前の半分に設定し，Good ACK(再

送パケットのACK)が届くまで duplicated ACK が届くたびに cwndを 1ずつ増やす．Good ACK

が届くと ssthreshで cwndを設定する．これを fast retransmission と言い，duplicated ACK を

3 回受信するまで続ける．Fast retransmissionが RTOによって失敗したとき，cwndを 1に設定

し，slow-start phaseに入る.

2.4.3 TCP Vegas

TCP Renoはロスによって輻輳を検知するため，ロスが起こるまで cwndを増やし，ロスの後は

cwndを必要以上に減らすため，スループットが低下する問題があった．TCP Vegasの congestion
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avoidance phaseでは，RTTを観測して式 (2.3)で定義したDiffで actualスループットと expected

スループットの 2つのスループットを比較し，ネットワークの混み具合を判断し，cwndの調整を

行う．

Diff = Expected Throughput − Actual Throughput

= cwnd
BaseRTT − cwnd

RTT

(2.3)

BaseRTTは受信したパケットの RTTの最小値で，RTTは最後に受信したパケットの RTTを

表す．Actual Throughputは今観測したスループット意味し，輻輳していなければ BaseRTTのま

まだと仮定すると Expected Throughputは最大スループットを表す．輻輳で RTTが大きくなっ

ただけなら，Expected Throughput < Actual Throughputで判断できる．したがって，Diffは正

あるいはゼロの値を持ち，式 (2.4)によって cwndを更新する [62]

if Diff < α
BaseRTT

cwnd = cwnd+ 1

if α
BaseRTT < Diff < β

BaseRTT

cwnd = cwnd

if β
BaseRTT < Diff

cwnd = cwnd− 1

(2.4)

2つの thresholdであるαと βは定数であり，α < βの関係を持つ．この手法が正常に動作すると，

ロスが発生しない一定の cwnd値を持ち続けることが可能になる．実際のRTTの場合はキューによ

る遅延も含めているため，α個までキューに入っても輻輳と見なさないとする．BaseRTTでの計測で

はキューに入っているパケットはない前提なので，cwnd－αのときのスループットと評価する．した

がって，(cwnd−α)/BaseRTT < cwnd/RTTが輻輳していない条件となる．これが式 (2.4)の意味で

ある．逆にキューに β個以上入ったら輻輳と見なすとすると，(cwnd−β)/BaseRTT > cwnd/RTT

がその条件となる．Vegasの提案者によると αと β の最小値は 1と 3にしている．αを 1にした

理由はネットワーク経路に一つのパケットがキューイングされている場合は輻輳と見なさず，ネッ

トワークの使用効率を上げるためである．β が 3である理由は，β－αを 2することで運用に余裕

を与えて，頻繁な増減によるスループットの振動を防ぐためである [63]．

また，slow-start phaseでの cwndの増加率は TCP Renoの半分で，次式によって更新される．

cwnd = cwnd+ 1/2 (2.5)

2.5 RED

最後に，ルータのキューの管理により輻輳を制御する手法であるRandom Early Detection(RED)

について説明する．まず，背景として，シンプルなルータのキューの管理手法である tail dropを

簡略に説明し，その問題点について記述した後，REDの仕組みについて説明する．

2.5.1 Tail Drop

ルータなどネットワーク機器のキュー管理に使われる一番シンプルな手法が tail drop algorithm

である．例えば一台のルータを複数の TCPセッションが共有している場合，ルータが処理し転送
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できる以上の packetが届いてキューが一定長以上になったら，tail drop algorithmでは新しく届く

packetを受け入れない（以降 dropと呼ぶ）．Tail drop algorithmで packetが dropされた TCP

セッションは，slow-start phaseに入り，cwndを小さくするため，ルータへの負荷は軽くなる．しか

し，多数のTCPセッションがルータを共有していると，ルータのキューから全てのTCP送信機の

TCP packetを dropし始めると，すべての TCP送信機が同時に slow-start phaseに入ることにな

る．この状態を global synchronizationまたはTCP synchronizationと呼ぶ．TCP synchronization

状態では，ネットワークの帯域幅を十分利用できなくなる問題がある．また，無差別に packetを

削除するため，特定の TCPセッションからバースト的にトラヒック発生されキューがいっぱいに

なったとしても，すべての TCPセッションの packetが削除されるため，発生するトラヒック量が

少ない TCPセッションからは不公平な処理になる．

2.5.2 Random Early Detection

RED(Random Early Detection)の目的は，ルータのキューに入ってくる新しい packetをラン

ダムに dropさせることで TCP synchronizationを防ぐことにある．図 2.17で示すように，新し

い packetをどのくらい dropするかの確率（PRED）は，ルータのキューのサイズ（以下 avgQ）

とminimum queue threshold(以下minQ)やmaximum queue threshold(以下maxQ)との関係て

決定される．まず図 2.17の (1)と (6)で示すように，avgQが minQより小さい場合は，新しい

packetをキューに入れ，avgQがmaxQより大きい場合は図 2.17の (2)と (5)のように廃棄する．

図 2.17の (3)から (6)のように，avgQが minQと maxQの間に位置すると，PRED を計算し，

dropするかキューに入れるかを判断する．

Calculate avgQ 

avgG < minQ 

N 

Y 

Incoming Packet 

Calculate drop probability 

PRED for avgQ 

Drop? 

N 

Y 

(1) 

(2) 

(3) 

(4) 

(5) 

Enqueue Packet 

Drop Packet 

avgG > maxQ 

N 

Y 

(6) 

図 2.17: Random Early Detectionの仕組み

PREDの計算に使われるパラメータは，avgQのminQやmaxQ，および avgQがmaxQの場合

の dropする確率maxP があり，図 2.18で示すように PREDは avgQに比例する．avgQがminQ

とmaxQの間に位置する場合，PRED の確率で packetが dropされる．Packetを多く送る TCP
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送信機ほど dropされる packetの数が多くなるため、slow-start phaseになる確率が大きい．その

ため，キューのサイズに比例して無差別に dropする tail drop algorithmと比べ，トラヒック発生

量が異なる複数の TCP送信機が共存する環境でも公平な輻輳制御が実現できる [67]．

!"#$% !&'$% !"#$%

&'()%

())*%

!&'+%
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'!/0+1%%

),+--./#%

2344%),+--./#%

図 2.18: PRED による packet drop [68]
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2.6 まとめ

ネットワーク管理技術は，大規模なヘテロジニアスネットワークを管理するために，管理システ

ムの各レイヤごとに標準化が進み，自動化と中央集中型への移行が進んでいる．Unix上のパソコ

ンとユーザのインターフェイスから進化した管理コマンドであるCLIはコマンドと結果の標準化が

なされずメーカごとのネットワーク機器の使い方を習得する必要があり，ネットワーク管理の管理

コストの上昇を招いていた．SNMPにより，この問題が一部解決された．SNMPはNMS，Agent，

SNMPプロトコルそして管理情報で構成され，NMSはネットワーク管理者の端末，Agentは管理

対象，管理情報はAgentが管理するネットワーク機器に関する情報，SNMPプロトコルはNMSと

Agentの間の通信プロトコルである．NMSと Agent間の通信プロトコルや管理情報を標準として

定めことにより，複数のメーカのネットワーク機器が共存する環境でも一つの NMSで管理が可能

になり，自動化も可能になった．そして，プロキシを利用することでTambourineやOpenViewな

どは SNMPを利用したWebからの大規模なネットワーク管理を可能にした．さらに，NETCONF

は，モニタリングにとどまっていた SNMPと異なり，ネットワーク機器の設定も可能にし，SDN

あるいはOpenflowといった新しいネットワーク・アーキテクチャのネットワーク管理へ応用でき

るようになった．

近年，Openflowと SDNが産学で開発が進められるに連れ，ネットワーク管理の自動化と中央

集中化が一層加速されている．SDN はネットワーク機器からデータを転送するルールを決める

Control Planeを分離し，中央のコントローラへ集中させることでネットワーク管理を容易にして

いる．しかし，SDNのような中央集中型管理は，中央のプロキシやコントローラへの依存性が高

くなるため，擬似管理トラヒックを利用した DDoSにより中央管理サーバが攻撃される場合，単

一障害点（Single Point of Failure, SPOF）になる危険性があり，また SNMPのプロキシである

TambourineやOpenViewも同じ問題を持っている．提案手法は，中央集中型管理の単一障害点の

解決を指向している．このため，関連する技術としてWeb cacheとTCPの Flow ControlやRED

を説明した．Web cacheは主に browserである client, proxy,および server上に配置される．さら

に Proxy型キャッシュはキャッシュの位置によって，forward cacheや reverse cacheに分類され，

提案対象の Tambourineは reverse cacheに該当する．次に，関連するトラヒック制御方式である

TCPには，大きく分けてロスベース方式と遅延ベース方式の二種類があり，ロスベース方式と遅

延ベース方式の代表的例である TCP Renoと TCP Vegasについて説明した．最後に関連技術で

ある REDを紹介するため，ルータのキューの管理による輻輳制御手法として一番シンプルな方式

である tail drop algorithmを説明し，その公平性問題解決技術として REDについて説明した．
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3.1 はじめに

本章では，2.2.2章で紹介した Tambourineのようなプロキシにより，大規模かつ中央集中化し

ているネットワーク管理に SNMPのような既存のネットワーク管理手法を共存させるために必要

な制約条件を述べる．そのため，まず，Tambourineの各通信エンティティの目的と要求を定義し，

各エンティティのニーズを最大に満足しながら，大規模なネットワーク管理の目的を達成するため

の設計条件を４つの項目にまとめる．各条件は本研究の課題となり，次の章での評価項目として使

うことにする．

3.2 主たる通信エンティティの目的と要求

SNMPプロトコル使っての大規模なネットワーク管理を抽象化すると図 3.1のように示すこと

ができる．主たる通信エンティティの目的と要求，ならびに分析時の想定条件を明確にすると以下

になる．

まず，通信エンティティの目的と要求について述べる．NMSiはAgentが管理する任意のOIDi

のMIB情報 (以降OIDi , 1 ≤ i ≤ M , MはOIDの総数とする)をモニタするのが目的で，OIDiが

動的に更新される場合にはなるべく最新の値をモニタリングしたい．一方，Agentは SNMP機器の

情報を収集しNMSに返す目的を持っているが，SNMP機器の本来の作業に支障がないよう，NMS

からのモニタリングによる CPU使用率は一定値 (TH)未満に抑えたい．Tambourineは，Agent

からモニタ情報を得て NMSへ中継する際，NMSと Agentの要求が相反するため，キャッシュで

両者のバランスを取る．しかし，Tambourineが処理上のボトルネックになることは避けなければ

ならない．以下では，cachei で OIDi のMIB情報のキャッシュを示すことにする．

NMS1 cache1 

Tambourine Agent 

OID1 
Request 

Response 

Request 

Response 

NMS2 cache2 OID2 

NMSM-1 cacheM-1 OIDM-1 

NMSM cacheM OIDM 

Request 

Response 

Request 

Response 

Request 

Response 

Request 

Response 

Request 

Response 

Request 

Response 

. 

. 

. 
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. 

図 3.1: 大規模ネットワーク管理の通信エンティティ

想定条件としては，Agentの CPU使用率が TH 未満ではすべての SNMP GetRequestを処理

できるとする．この条件では Tambourineから Agentへの SNMP GetRequestの数は Agentから
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Tambourineへの SNMP GetResponsの数と同じになるため，以下では SNMPメッセージ数と区

別せずに言及することもある．

3.3 条件1：管理トラヒックに起因するAgentのCPU使用率増加

を一定値 (TH) 以下に保つこと

ルータ/スイッチの CPUは IPパケットのオプションヘッダの処理，ルーティング情報の交換等

に優先的に向けられるべきものであり，NMSからのネットワーク管理に伴う負荷は最小にすべき

である．このため，管理トラヒックによる Agentの CPU使用率増加に閾値 (TH)を設定し，TH

以上の負荷がかからないようキャッシュの TTLを制御し，管理トラヒックを利用した DDoS攻撃

に対処する必要がある．

3.4 条件2：同一リクエスト間隔のNMS間で情報取得の公平性が

実現されていること

図 3.1で示すように，Agent上のOID1とOID2に対するNMS1とNMS2からの HTTP Get

requestが同一間隔でそれぞれ Tambourineの cache1 と cache2 に届いたとする．SNMP ratioを

（一秒間に Tambourineが Agentへ送信した SNMP GetRequestの数）/（一秒間に Tambourine

が NMSから受信した HTTP Get requestの数）と定義すると，NMS1とNMS2間は cache1と

cache2が同じ SNMP ratioを持たない限り公平とは言えない．ここで，SNMPモニタリングの観

点から考えると，各 OIDのモニタリングの公平性が重要である．従って，NMS1 や NMS2 は，

１台のNMSではなく，対応するOID1とOID2にアクセスするNMSの集合と考えている．条

件 2ではNMS1とNMS2からの HTTP Get requestの間隔が同じであり，NMS1とNMS2の

SNMP ratio の比較は SNMP GetRequest数の比較に帰着するため定量的な公平性の尺度として，

SNMPメッセージ数に Jain’s Fairness indexを使って，cache間の SNMP ratioのバラツキを評

価する．

TCPでは，同じ帯域を共有しているノードの数をM，i番目のノードのスループットを xiとし

た場合，式 (3.1) の Jain’s fairness index J(x1, x2, . . . , xM ) (以下 J) [69]を用いて公平性の評価を

行い，J が 1に近い値になる程公平と判断する．本研究ではスループットの代わりに，式 (3.1)の

xiを各 cacheiが実験の最後の 10,000秒の間に Agentから受け取った SNMPメッセージの数と定

義し公平性を計算した．

J(x1, x2, . . . , xM ) =

∑M
i=1 xi

M
∑M

i=1 x
2
i

(3.1)

しかし，5節で示すように，同一リクエスト間隔の NMS間で最適なパラメータを探す際，J は

値の変化量が小さく不便であったため，平均値に対する標準偏差の相対的大きさである変動係数

(R)で評価することにした．ここで，Ave(xi)は 10,000秒の間の xiの平均，Std(xi)をその標準偏

差である．式 (3.2)に示す変動係数 (R)が 0に近いほど，NMSが Agentから取得したレスポンス

の数が cache間でバラツキが相対的に小さく公平であると判断できる．さらに，条件 3で論ずるよ

うに，変動係数 (R)はグループ間の公平性を論ずる際にも有効な尺度である．
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R =
Std(zi)

Ave(zi)
, (1 ≤ i ≤ M) (3.2)

3.5 条件3：異なるリクエスト間隔のNMSグループ間でも情報取

得の公平性が実現されていること

図 3.2に示すように，< NMS, cache,OID > の三つ組を同一の HTTP Get request間隔m毎

にまとめてグループを形成させる．ここで，NMS は OIDにアクセスする NMS の集合である．

たとえば，図 3.2は，Group1とGroup2にグループ分け構成された場合を示している．Group1の

HTTP Get request間隔mが Group2 に比べて短くなると Group1 の SNMP GetRequestだけで

Agentの CPU使用率が TH に達し，Agentを独占する可能性がある．この状況では，mが長い

Group2 は TTLを小さくすることが困難となる．このような場合，Group1 にペナルティを与え，

Group1に属す cacheの TTLを長くし， Group1の SNMP GetRequest数を減らすように制御す

べきである．

NMS1 cache1 

Tambourine Agent 

OID1 
Request 

Response 

Request 

Response 

NMS2 cache2 OID2 

NMS3 cache3 OID3 

NMS4 cache4 OID4 

Request 

Response 

Request 

Response 

Request 

Response 

Request 

Response 

Request 

Response 

Request 

Response 

Group 1 

Group 2 

図 3.2: 異なる HTTP Get request間隔mを持つ NMSグループ間での情報取得の公平性

HTTPリクエスト間隔mの大小は，変動係数 (R)の分母が示すリクエスト数の平均の小大に対

応する．変動係数 (R)は標準偏差をその相対値として見たものである．このため，変動係数 (R)

が同じであれば，リクエスト間隔mに依らず，グループ間の相対的なばらつきが同じであること

を意味する．このため，本研究では Group1 と Gruop2 の NMSの HTTPリクエスト間隔mが異

なっている場合，それぞれの Groupの変動係数 (R)が同じならばグループ間で公平であると定義

する．さらに，各グループ内の変動係数 (R)が 0に近ければ条件 2の意味で公平と言える．
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3.6 条件4：頻繁に問い合わせるNMSに最大限応じられること

最後に，頻繁にAgentに問い合わせたいNMSに対しては，条件１を満足する範囲内で最大限応

じなければならない．大規模ネットワーク管理では異なる OIDに対し，複数の NMSから Agent

に問い合わせを行うことが多い．NMSからのモニタリングにより Agentが過負荷状態になった場

合，Tambourineはキャッシュの TTLを長くし，その NMSからのリクエストの転送を制限する．

この結果，HTTP Get requestに対してOID情報の取得遅れ (以下鮮度，Fr)が生ずる．図 5.9で

示すように，Agent内の任意のOIDi (1 ≤ i ≤ M，M はOIDの総数) にTambourineの cacheiが

SNMP GetRequestで測定時間内にNi回アクセスしたものとする．k番目の SNMP GetRequestに

対して SNMP GetResponseを取得した時刻を ti,kとし，ti,kから ti,k+1までにNMSiから cachei

へ送信した HTTP Get request の数を req(i, k)，その中の j 番目の HTTP Get request に対し

cachei が HTTP responseを返した時刻を ci,k,j とする．HTTP responseを返した時刻と SNMP

GetResponseを取得した時刻との差を d(i, k, j) = ci,k,j − ti,k とすると，その平均値である鮮度

(Fr)は式 (3.3)で計算できる．単位は秒である．Tambourineは条件１を満足しつつ，最小の Fr

で NMSへレスポンスを返さなければならない．
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図 3.3: OIDi に関係する HTTP/SNMPメッセージ

　

Fr =
M∑
i=1

Ni∑
k=1

req(i,k)∑
j=1

d(i, k, j)/
M∑
i=1

Ni∑
k=1

req(i, k) (3.3)

3.7 まとめ

本章では，Tambourineにより大規模かつ中央集中管理に SNMPプロトコルを活用するため必

要な通信エンティティの目的と制約条件を説明した．まず，各通信エンティティに関して，NMS

は被管理対象である Agentの状態をなるべく高い粒度でモニタリングする，Agentは SNMP機器
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本来の作業に忠実しながらNMSのモニタリング要求に応じる，TambourineはキャッシュでNMS

とAgentの要求のバランスを取る目的を持っていと分析した．そして，この目的を満足するための

条件を次のようにまとめた．まず条件 1として，NMSから管理トラヒックが出され Tambourine

を介して Agentへ届く際，Agentの CPU使用率増加が一定値 (TH) 以下に保つこととした．TH

以上の負荷がかからないよう Tambourineがキャッシュの TTLを制御することで，NMSとAgent

の矛盾するニーズに応じる．条件 2は，同一リクエスト間隔の NMS間で情報取得の公平性が実現

されていることであり，標準偏差をその相対値として見た変動係数Rを評価尺度として設け，同じ

粒度で管理トラヒックを出す NMS間での公平性を確保する．そして，条件 3は異なるリクエスト

間隔の NMSグループの間でも情報取得の公平性が実現されていることである．この条件での評価

尺度としても変動係数 (R)が使え，Rが同じであれば，リクエスト間隔に依らず，NMSグループ

間の相対的なばらつきが同じであるため，条件３の評価にも使うことができる．最後に，条件 4と

して，頻繁な問い合わせる NMSに最大限応じられることを上げた．Tambourineのキャッシュに

よりAgentの状態把握に遅れが発生するため，NMSから TambourineへのHTTP Get requestに

対してAgentからのOID情報の取得遅れが生ずる．本論文ではその取得遅れの平均値を鮮度 (Fr)

として定義し評価指標に使うことにした．次章では，以上の設計条件を課題として満足するための

提案を説明する．



第4章

大規模ネットワーク管理の提
案手法
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4.1 はじめに

本章では，前章の設計条件を満足しつつ，SNMPプロトコルによる大規模ネットワーク管理を

可能にする手法を提案する．提案の前にまず，ネットワーク機器の SNMPの処理に起因する１分

間の平均 CPU使用率（以下 CPU使用率）が１秒間の SNMPリクエストの数に依存することを

示し，その関係式を実験により導出する．次に，この近似式を基に機器の SNMP処理に起因する

CPU使用率増加を推定し SNMPリクエスト間隔を TCP Renoに類似したフィードバックで制御

することにより，SNMP処理に起因する CPU使用率を定められた閾値以下に抑える手法を提案す

る．最後に，ルータ等の輻輳制御に用いられているRED(Random Early Detection)に似た手法を

TCPではエッジ・デバイスに相当する Tambourineに導入することにより，NMS間のモニタリン

グの公平性を実現し，その精度を保証できることを示す．

4.2 SNMPトラヒックとSNMP機器のCPU使用率

SNMP GetRequestによるAgentの CPU使用率への寄与を確認するため，下記の手順で実験を

行った．1台の PC (CPU：Intel(R) Xeon(R) CPU E3-1240 v3 @ 3.40GHz，16GB，OS：Ubuntu

12.04.5 LTS)を Alaxala3640sと Catalyst 2950に接続し， sysUpTimeInstanceのMIBに対して

1秒あたり N 個 (1 ≤ N ≤ 900, Catalyst 2950の場合は 1 ≤ N ≤ 200)の SNMP GetRequestを等

間隔で１分間送信した．1分後，Alaxala3640sとCatalyst 2950の過去 1分間のCPU使用率を PC

から SNMP GetRequestを出して取得し，一秒間のリクエスト数とCPU使用率との関係を求めた．

Catalyst 2950の場合 Nの上限が 200個である理由は，1秒当たり 200個以上 SNMP GetRequest

を送ると，過負荷状態になり，CPU使用率を測定するための SNMP GetRequestを処理できなかっ

たからである．

この実験を各 N に対して 30回繰り返し，平均と標準偏差を求めプロットしたものが図 4.1の

(a)である．Alaxla3640sの場合，1秒間の SNMP GetRequest数N(リクエスト/秒)と CPU使用

率 (%)に関しては，式 (4.1) で近似（誤差 3.43%）でき，図 4.1の (a)では f(N)で示している．

f(x) = 100(1− exp(
−N

350.808
)) (4.1)

しかし，後述する評価実験では CPU 使用率を 20%以下に抑えることを目標としているため，

この区間では線形近似で十分である．図 4.1の (b)に示すように，この区間での Alaxla3640sの

CPU使用率を g(N)で表した時，式 (4.2)で近似（誤差 2.34%）できる．Catalyst 2950の場合も

1 ≤ N ≤ 150で線形近似できることが図から明らかである．

g(x) = 0.169x+ 6.236 (4.2)

4.3 TCP Reno類似型SNMP機器負荷制御手法

3章の条件を満足しながら，大規模ネットワーク管理の実現を目指す．既存提案 [15]は，「アクセ

ス時の値が以前と変化している」時に TTLを 1/2にし，「変わっていない」時に 2倍にすることに

より，アクセス頻度をOIDの性質に合わせるというのが骨子であった．SNMP機器の過負荷も考

慮して拡張すると，「アクセス時の値が以前と変化」した場合，「SNMP機器が過負荷でない」時に
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図 4.1: CPU使用率と 1秒間の SNMP GetRequest数



第 4章 大規模ネットワーク管理の提案手法 43

TTLを 1/2，「過負荷」の時に 2倍にすることにより，制御することになる．これは，2.4節で説明

したように TCP Renoが輻輳になるまで，RTTごとに輻輳ウィンドウを倍にし，輻輳検出すると

1/2にして輻輳でなかった RTT前のウィンドウにする手順と類似している．このため，SNMP機

器の負荷制御にも TCP Reno 類似の手法が有効と考えられる．

TCP Renoでは，3回の duplicate ACKの受信と RTO　 (Retransmission Timeout)によって

輻輳を制御するが，Tambourineは SNMP機器への総リクエスト数N =
∑M

i=1 1/TTLi(リクエス

ト/秒)を把握できるため，式 (4.1)を使って SNMPトラヒックによるネットワーク機器の CPU使

用率への寄与を計算できる．図 4.2には，SNMP GetRequestによるネットワーク機器の CPU使

用率の上昇が閾値 (TH)以上の場合を輻輳と定義し，TCP Reno類似型 SNMP機器負荷制御手法

を示した．

まず，本提案に使われるパラメータの定義を先に行う．cwndiはOIDiの値に対するTambourine

の cacheiの TTLiの逆数である．ssthreshiは輻輳検出時の cwndi値の半分である．RTO timeri

は Retransmission timerである．RTO timeri，TTLの初期値 ttl default，および TTLの最小

値 ttl minと最大値 ttl maxは定数で実験のスタート前に予め設定し，設定値については 5章で説

明する．最後に CONiは頻繁に問い合わせされる OIDiにペナルティを与えるための変数であり，

詳細は図 4.3の説明で行う．

図 4.2の (1)では，OIDiに対し初めて SNMP GetRequestを送り取得したMIB値で cacheiを

更新した後， 各パラメータの初期化を行う．HTTP Get requestが到着したとき (図 4.2の (2))，

TTLiが timeoutしてない場合は cacheiの値をHTTP responseとして返す (図 4.2の (10))．もし

timeoutしていた場合は CPU使用率を計算し (図 4.2の (4))，TH と比較して輻輳であるか調べ

る (図 4.2の (5))．輻輳でないと判断した場合のみAgentへ SNMP GetRequestを送り新しく得た

SNMP GetResponseの値をHTTP responseで返し，cacheiを更新する (図 4.2の (11))．更新によ

り cacheiが変わっているか確認し (図 4.2の (12)) 変わっていなければ TTLiを 2倍にし (図 4.2の

(13))，もし変わっていれば，cwndiと ssthreshiを比較し (図 4.2の (16))，congestion avoidance

phase(図 4.2の (17))または， slow start phase(図 4.2の (18))を行う．輻輳の場合は (6),(7),(8),(9)

で構成される congestion phaseに移る．パス (6)-(7)は slow startや congestion avoidance状態で，

初めて輻輳になった場合を示し，TTLi を 2倍にし，RTO timeri をスタートする．RTO timeri

が timeoutした後も輻輳が続く場合には，パス (8)-(9)により全てのパラメータを初期化する．

輻輳と判断した場合，TCPとは異なりキャッシュの値を返す (図 4.2の (10))ため fast retrans-

missionは必要ない．また，輻輳の推定を 3回の duplicate ACKで行うTCPと違って 1回の輻輳で

計算し congestion avoidance phaseへ移行することができる．また，TCPは RTTを最初の RTO

timerとして使っているが，本提案では NMS間の公平性を実現するため決められた RTO timer

値を用いる．RTO timerと公平性に関する説明は 4.4節で，RTO timerの具体的な値については

5章で詳しく説明する．以降，TCP Renoを応用したこの手法を単に Renoと呼ぶ．

4.4 Random Early Detectionによる公平性の実現

前節での提案では，管理トラヒックによる TH 以上の負荷の増加は避けられるものの，NMSか

らの問い合わせが頻繁に行われるキャッシュで SNMP機器の CPU使用が独占され，NMS間の公

平性が阻害される恐れがある．インターネットでは共存する TCPセッション間の公平性をルータ

の RED(Random Early Detection)により実現している [67]．REDはキューの長さが一定値以上

になった場合，パケットをランダムに削除して各セッションがキュー中に占めるパケット数に比例
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図 4.2: TCP Reno類似提案アルゴリズムよる cachei の管理
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してパケットロスが増えるように工夫したもので，TCPセッション間の公平性を上げるために使

われている．本論文では，各 OIDiの TTLiの逆数 (wi = 1/TTLi)がモニタリングのトラヒック

量 (packets/sec)であることに着目し，TTLが短くトラヒック量の多い OIDにペナルティを与え

て NMS間の公平性を上げる手法を導入する．以下に示すように，提案手法は REDに類似してい

る．図 4.2の (4)の CPU使用率の計算をこの手法を用いて修正し，図 4.3に示す．

図 4.3の (1)-(2)-(3)-(4)では，式 (4.1)で計算した CPU使用率 CPUが THmin (TH > THmin)

と TH の間にある場合， 式 (4.3) に従い計算した drop probability (PRED) で OIDi に対する

HTTP Get requestを dropさせる．ここで，dropとは図 4.3のパス (5)-(6)-(7)-(8)-(9)で SNMP

機器へ頻繁に問い合わせを行う OIDi のキャッシュに対しペナルティを与えることを意味する．

PRED =
CPU − THmin

TH − THmin
(4.3)

Dropの手順を以下に示す．まず図 4.3の (5)で，仮想のキュー（長さ 1）を作成する．OIDi(1 ≤
i ≤ M , M は OIDの総数)の 1/TTLi = wi = cwndi を昇順に 0から並べ替え，式 (4.4)で正規化

する．図 4.4に仮想キュー上の ωkの配置を示した．TTLが短く SNMP機器に対して管理トラヒッ

クを多く発生するキャッシュほど，大きな ωk として 1の近傍に割り当てられる．

ωk = wk/

M∑
i=1

wi (4.4)

次に，図 4.3の (6)で示すキャッシュ(以下OIDs)の選択手法を説明する．まず，初期値 0の輻輳

カウンタ CONsを用意する．また，k番目の wkまでの合計 SumOID(k) (0 ≤ SumOID(k) ≤ 1)

を式 (4.5)に従って計算する．

SumOID(k) =

k∑
j=1

ωj (4.5)

REDの延長で考え，一様分布の確率変数 x (0 ≤ x ≤ 1)を生成し，x が SumOID(s − 1)と

SumOID(s)の間の値になった場合，CONs を一つ増加させる．ここで，一般に s ̸= iであるた

め，現在の処理対象のOIDiではないOIDsにペナルティが課される．したがって，OIDiにアク

セスした場合，たとえ輻輳していなくても CONi > 0であれば CONi を１減算し，図 4.2の (4)

へは CPUの計算値として輻輳を示す TH を返すことにする．

OIDi の TTLi が短く，SNMP機器へ負荷を多くかけるキャッシュほど CONi の値が大きくな

り，図 4.2の (4)へ CPUの計算値として TH を返す確率が高くなる．この結果，図 4.2の (5)で

輻輳だと判断し，RTO timerがスタートされる．したがって，RTOが timeoutし，図 4.2の (9)

で示す初期化が行われる可能性が高くなるため，公平性が上がる．以降，本手法を RED’と呼ぶ．

しかし RED’では，5.3節で示すように，NMS間の取得レスポンスの公平性は期待するほど向

上せず，輻輳時にドロップさせるリクエストの選択確率を大きい wsに対しては線形以上に大きく

し，逆に小さい ws に対しては線形より小さくなるような非線形制御にしたほうが良いことが分

かった．実装上は，SumOID(s− 1)や SumOID(s)と一様分布の確率変数 xとを比較するのでは

なく，0 ≤ y = h(x) ≤ 1と比較して選択することにした．ここで， y = h(x)は，式 (4.6)に示す

ように，中心が (a, 1− a)で (1, 1)と (0, 0)を通る円弧（α ≥ 1）である．α → ∞では図 4.5で示
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図 4.5: 確率変数の変換
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す (0, 0)と (1, 1)を結ぶ直線になる．図 4.5の曲線は式 (4.6)で α = 1での場合を示す．式 (4.7)に

その確率密度関数 p(y)を示す．以降 RED ’を修正した本手法を REDと呼ぶ．

y = h(x) = 1− α+
√
(1− α)2 + α2 − (x− α)2 (4.6)

p(y) =
y − 1 + α√

(1− α)2 + α2 − (y − 1 + α)2
(4.7)

4.5 まとめ

本章では，SNMP機器で処理する SNMPリクエストの数と CPU使用率との関係を示した後，

前章での提案条件を満足するための Tambourineのキャッシュ管理手法を提案した．まず，SNMP

リクエストに起源する CPU使用率の上昇は，PCから Alaxala3640sと Catalyst 2950に SNMP

GetRequestを任意の一定間隔で送り，各機器の過去 1分間の CPU使用率を測定した．その結果，

CPU使用率が１秒間の SNMPリクエストの数に依存することが分かり，相関関係を近似式 (4.1)

としてまとめた．次に，3.3節の“条件 1：管理トラヒックに起因するAgentの CPU使用率増加を

一定値 (TH) 以下に保つこと”を満足するため，この近似式 (4.1)を基に TCP Renoに類似した

Tambourineのキャッシュ管理手法を提案した．既存の研究 [15]では，Tambourineのキャッシュ

の値と SNMP機器からの新しい値に違いがあった場合，SNMP機器の CPU使用率を考慮せず，

キャッシュの更新周期を半分にしていた．提案では，Tambourineが SNMP機器へ送り出す SNMP

リクエストの総数 N を把握しているため，近似式 (4.1)に N を代入して SNMPリクエストによ

る CPU使用率の上昇分を計算できる．SNMP機器の CPU使用率の上昇が閾値 (TH)以上の場合

を輻輳と定義し，輻輳の場合は，Tambourineが NMSからの問い合わせに対し，キャッシュ値を

返し，新しい SNMPリクエストを SNMP機器に送らない手法で，SNMP機器の SNMPリクエス

トによる CPU使用率の上昇が TH を超えないようにした．最後に，3.4，3.5，3.6節の条件 2，3，

4の NMS間の公平性に関する条件を満足するため，SNMP機器へ問い合わせを行うキャッシュに

対し計算した CPU使用率が THmin (TH > THmin) と TH の間にある場合， 式 (4.3)の drop

probabilityによって dropさせるREDに類似したキャッシュ管理手法を前述の提案に追加した．そ

の際，リクエスト頻度の多いOIDへのアクセスほどペナルティ（drop確率）を増やすことになる

が，リクエスト頻度に対して線形以上のペナルティを課すことが有効であることを示した．



第5章
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5.1 はじめに

Alaxala3640sをTambourineでモニタリングすると想定し，前章で示す方式を ns-2 [70]でシミュ

レーションし，提案が 3章の条件を満たすことを示す．結果の説明の前に，全ての実験で共通する

設定を説明する．実験構成は，図 3.1と同じであり，図 5.1に再掲した．Agentと Tambourineに

該当するノードを各１台配置した．また，一般的なネットワーク管理環境ではひとつの NMS が

複数のOIDの管理を兼ねているが，ここでは 500個（図 5.1ではMに値する）のOIDを仮定し

た．500個にした理由は，Alaxala3640sの全てのポートに 100Mbpsのトラヒックを負荷として設

定した状態で各 OIDに対し 0.1秒間隔で問い合わせをした結果，MIB値が変化した OIDの総数

が 530個であった実験結果からである．更に，各OIDにアクセスするNMSグループを各々一台

のNMS で対応させた．

NMS1 cache1 

Tambourine Agent 

OID1 
Request 

Response 

Request 

Response 

NMS2 cache2 OID2 

NMSM-1 cacheM-1 OIDM-1 

NMSM cacheM OIDM 

Request 

Response 

Request 

Response 

Request 

Response 

Request 

Response 

Request 

Response 

Request 

Response 

. 

. 

. 

. 

. 

. 

. 

. 

. 

図 5.1: 実験構成

各 NMSの起動は 0秒から 300秒の間でランダムに行い，NMSからの HTTP Get requestの送

信間隔mはN(m,σ2)のガウス分布に従うとした．ここでmは 0.1秒から 300秒，σ2 = 0.001秒
2とした．分散に関しては，FCCの定めたインターネットサービスのジッタの品質目標が 20msで

あること [71]，米国の ADSL等のサービスの品質測定での遅延の標準偏差が 7.7から 33.5msであ

ること [72]，サービス品質保証 (SLA)型インターネットサービスのジッタ 0.05msであることか

ら [73]，企業向けインターネットサービスのジッタ実態を 1ms程度と見積もり，分散 0.001秒2を

用いることにした．

実験での HTTP Get request間隔mは全て同一，もしくは数組の間隔から成る．SNMPプロト

コルによるネットワーク管理ではMRTG [74]のような一定送信間隔のモニタリングが多いため，

実験では周期的モニタを想定した．TTLの初期値 ttl defaultはMRTGのモニタリング間隔を参

考し 5分に，TTLの最小値 ttl minは 0.1秒，最大値 ttl maxは 1時間に設定した．また，東京

大学と沖縄大学のサーバ 間を 30回の pingで測定した結果，平均伝送遅延が 37.867ms（標準偏差

0.297ms）であることから， NMSと Tambourine間の遅延を 37msに設定し，全国規模に分散し

た NMSの遅延の影響を考慮した．
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評価対象にした輻輳制御手法は，前述のReno，RED’，REDであり，TH=20%，THmin=18%，

また式 (4.6)は α = 1としている．ここで，モニタリングによる負荷増は，ルータの CPUの本来

の処理に影響が出ない範囲内で運用しなければならず，モニタリングが軽負荷である目安が必要と

なる．この実験では，Cisco の CPU 使用率の下限しきい値通知の設定値が 20%である事例がある

ことを鑑み [75]，20%を軽負荷の典型とみなして TH を選んだ．THmin=18%である理由は，公

平性と CPU使用率の制御性能（ここで，CPU 使用率の制御性能 (Control Performance of CPU

Usage)とは，TH と実際の CPU 使用率の差の絶対値の時間平均であり，これが小さいほど制御目

標を正確に実現しているとみなすことができる．）を両方考慮し，THmin = 18%が最善だと判断し

た．詳しくは 5.4節で説明する．

5.2 条件1の評価

図 5.2に既存の手法 [15]と 4.3節の Renoによる CPU使用率の測定結果を示した．シミュレー

ションの設定は，前節の設定で，全ての NMSからの HTTP Get requestの間隔mを 0.1秒にし

ているため，平均 5,000パケット/秒のトラヒックが Tambourineに向けて送信される．RTOは次

節での評価で最適値であった 100秒に設定し，Agent上の CPU使用率は式 (4.2)で計算した．そ

の結果，既存の手法では 900秒の近辺から CPU使用率が 100%と輻輳するのに対して，Renoでは

TH で設定した 20%近傍に収束し，条件１を満足していることが分かる．

収束まで 900秒近くかかった理由は，以下の通りである．第１に，図 4.1の Alaxla3640sの結

果から，Agentへ 100リクエスト/秒でリクエストが集中すると CPU使用率が 20%になる．これ

は，NMSの数が 500台の場合は，1つのNMS当たり 0.2リクエスト/秒に相当する．このときの，



第 5章 実装と評価 52

Agentへの SNMP GetRequest間隔は 5秒になる．第２に，Agentへの SNMP GetRequest間隔

は Tambourineの TTL値で決まり，Tambourineの TTLの初期値は 300秒であり，アクセスされ

るたびに 1/2になる．第１と第 2の理由により 5リクエスト/秒に至るまで約 600秒かかること，

さらに NMSの起動が 0秒から 300秒の間でランダムであることから，収束まで 900秒近くかかっ

ている．

5.3 条件2の評価

この節では，条件 2に関する提案と公平性の側面から最適な RTO timerの設定値（以下 RTO）

の選択と公平性指針としての Rと J について評価する．

まず，最適なRTOの選択のためのシミュレーションの設定について述べる．NMSからのHTTP

Get request間隔mを前節と同じ 0.1秒に設定し，輻輳制御を REDにした場合は RTOを 0.1秒

から 2000秒まで変え，RED ’と Renoの場合は RTOを 100秒に固定して，3万秒間シミュレー

ションを実行した．シミュレーションの最後の 10,000秒間に Tambourine上の cacheiが Agentか

ら受信する SNMP GetResponseの数 (以下 xi)を計算し，シミュレーションが終わる瞬間の TTLi

も記録した．

図 5.3 に各 RTO に対する xi の CDF (cumulative distribution function) を Reno，RED ’，

REDに関して示す．CDFが Step関数に近い程，各 cacheが 10,000秒間にAgentから得たHTTP

responseのバラツキが小さいことを意味する．この結果，REDの場合，RTOが 0.1秒から 100秒

までは公平性が向上している．さらに，図の拡大部分の 500秒と 1000秒の例が示すように，100

秒以上では若干劣化することが分かった．このため，100秒が最適と考えられる．しかし，4.4節

で説明したように RED ’や Renoは RTOとして 100秒を選択しても，良い公平性は得られない．

次に，シミュレーション終了時の TTLの CDFを図 5.4に示す．図 5.3と同じく，CDFが Step

関数に近い程，各 cacheの終了時の TTLのバラツキが小さいことを意味する．この結果も図 5.3

と同じく，RTOが 100秒の場合が最適な公平性が実現されていることが分かる．RED ’や Reno

では，RTOを 100秒にしても，公平性は改善されない．

次に公平性の尺度の選択について説明する．図 5.5に異なるRTOに対する式 (3.1)の Jと式 (3.2)

のRの値を示した．3節で説明したように，J が 1に近い程そしてRは０に近いほど，各 cacheiの

xi のバラツキが小さく公平と判断できる．RTOが 0.1秒から 8秒に増加すると，J は１に，Rは

0に近づき，RTO が 100秒を中心として，おおむね Jは上に凸，Rは下に凸の関数になっている

ことが分かる．この結果，RTOが 100秒近傍で一番公平な状況になると判断できる．また，RTO

が 200秒から 1000秒の間を見ると，Rの方が RTOの変動に敏感に反応しているため，以下の議

論では Rを公平性の尺度として選択した．

5.4 最適なTHminの選択

4.4節で説明しているように，REDによる輻輳制御では，CPU使用率が THmin (TH > THmin)

と TH の間にある場合，drop probability (PRED)を式 (4.3)に従い計算し，dropするかを判断

するため，THminが小さく，TH と THminの差が大きければ大きいほど，REDによる輻輳制御

（図 4.2の (6),(7),(8),(9)）を経験する可能性が高くなり，NMS間の公平性が高く（Rが小さく）な

る代わりに，収束時の CPU使用率の制御性能が悪くなる．ここで，CPU使用率の制御性能とは，

HTTP Get request受信時に計算した CPU使用率 (図 4.2の (4))と TH との差の絶対値の最後の
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10,000秒間の平均である．例えば，CPU使用率の制御性能が 5の場合，CPU使用率が THより

平均 5%乖離していることを意味する．そのため，収束時に公平，かつ CPU使用率の制御性能の

高い（小さい）THmin を選択する必要がある．

このため，HTTP Get request間隔mを 0.1 秒，RTOは 100秒，THを 20秒に設定し，THmin

を 15秒から 19秒まで変えながら 3万秒間，10回のシミュレーションを行った．最後の 10,000秒

間の Rと CPU使用率の制御性能を測定し，10回分の平均を示したのが図 5.6である．図 5.6で

は THmin が大きいほどRが悪化（大きくなる）し，CPU使用率の制御性能は改善（小さくなる）

する結果を示している．TH が 20%であるため，CPU使用率の制御性能を TH(20%)の一割程度

(2%)に保つには THmin を 19%以上にする必要があるが，Rは THmin が大きくなるほど急速に悪

化する．THmin の選択は，運用者の制御ポリシーにも依存するが，本論文では，Rが 0.1 ，CPU

使用率の制御性能が 3.2%となる THmin =18%の場合が最善と判断した．

5.5 条件3の評価

実際のモニタリング環境では様々な間隔のHTTP Get requestが共存する．本節では図 3.2に示

すように，同一の HTTP Get request間隔mを持つ NMSと OIDの組からなるグループをＬ個

用意し，各グループ間のHTTP Get request間隔mが異なる混合環境におけるグ ループ間の公平

性を論じる．まず，シミュレーションの設定について説明する．一つのグループが 25対の NMS

と OIDからなる 20(= L)組のグループを作り，各グループの HTTP Get request間隔mを，そ

れぞれ 0.1, 0.3, 0.5, 0.8, 1, 3 ,5 ,8 ,10 ,30 ,50 ,80 ,100 ,130 ,150 , 180 ,200 ,230 ,260 ,300秒に設

定した．TH や THmin など他の設定は 5.3節と同じである．以上の状況での最適な RTOを探す
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ため，RTOを 1, 5, 10, 50, 100秒に変え，30,000秒間のシミュレーションの最後の 10,000秒の

間各 cacheが取得した SNMP GetResponseの数（x）から各グループの R（式 (3.2)）と SNMP

ratio(%)を求めた．図 5.7と 5.8に以上を 10回行って得た平均と誤差を示した．

Rは 20組ある各グループ内の NMS間で取得した xのバラツキを示し，Rが小さいほどグルー

プ内のバラツキは小さいことを意味する．図 5.7の結果では，mが 0.1秒から RTOへ長くなるに

連れRが大きくなり，mが一定以上長くなるとRが小さくなることが分かる．例えば，RTOが 1

秒の場合，mが 0.1秒から 8秒までRが大きくなるが，10秒以上ではまた下がる．この理由は，m

が RTOと近い，または長いグループの場合，次の HTTP Get reqeustが到着する前に RTOがタ

イムアウトにより図 4.2の (9)に示す初期化が行われる cacheがグループ内に混ざっている可能性

が高いため，バラツキが大きくなる．また，mが RTOよりずっと長くなる組は，すべての cache

がRTOタイムアウトされ，バラツキが小さくなるためRが小さくなる．そのため，複数のHTTP

Get request間隔mからなるグループが存在した場合の最適 RTOはmの最大値に合わせれば良

いことが分かる．

SNMP ratioはHTTP Get requestが輻輳制御により drop（図 4.3のパス (5)-(6)-(7)-(8)-(9)）さ

れる割合が高くなるほど小さくなる．図 5.8は異なるRTOに対する，各HTTP Get request group

の SNMP ratioを示している．条件 3により，HTTP Get request間隔mが小さく，多く HTTP

Get requestを出すグループ程 SNMP ratioが小さくなり，公平と判断できる．各RTOに対する結

果を見ると，RTO 100秒のみmと SNMP ratioの関係が線形 (SNMP ratio = 2.79×m+1.06 ,

m < 1)であり，リクエスト間隔の短いものほど抑制されている．
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図 5.7: 混合環境における HTTP Get request間隔mと R値
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図 5.8: 混合環境における HTTP Get request間隔mと SNMP ratio
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図 5.9: 異なる HTTP Get request間隔mに対する鮮度

5.6 条件4の評価

5.5節では，HTTP Get request間隔mが短く多くのリクエストを出す NMSへのペナルティに

関して論じたが，短いmを持つモニタリングの精度が犠牲になるのは好ましくない．5.5節と同じ

条件で，20グループ各々の鮮度 (Fr)を式 (3.3)にしたがって求めたものを図 5.9に示す．式 (3.3)

の鮮度は，各グループの cacheが新しい SNMP GetResponseを得るまでの遅延の平均である．図

5.9は，RTO=100 秒の結果のみ，HTTP Get request間隔mと鮮度 (Fr)がほぼ線形関係になり，

Fr = 29.48×mと近似できることが分かった．新しい SNMP GetResponseを得るまでの平均待

ち時間 (Fr)が，NMSからのHTTP Get request間隔mに比例していることを意味し，mの短い

モニタリングほど短い遅延時間になるという望ましい特長があることが分かった．

5.7 まとめ

本章では，ns-2で構成したシミュレーションの基に 4章の提案が 3章の条件を満足するかを評価

した．まず，条件１，管理トラヒックによるAgentの CPU使用率増加を一定値 (TH) 以下に保つ

ことは，4.3節で提案した Renoによる制御で，Agentの CPU使用率が TH 以下に保てることを

確認した．500個の NMSから 0.1秒の間隔で HTTP Get requestを Tambourineに向けて送信し

た場合，既存の手法ではCPU使用率が 100%まで高くなったことに対して，Renoでは TH である

20%近傍に収束することを示した．次に，条件 2，同一リクエスト間隔のNMS間の公平性は，NMS

からのHTTP Get request間隔を 0.1秒に設定し，異なるRTOと 4.4節で提案したRED’やRED

そして Renoのキャッシュ制御手法を組み合わせて，Agentから受信する SNMP GetResponseの
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数を測定し CDFで示した．CDFの結果から，RTOは 100秒，キャッシュの制御は REDの組み

合わせが，同一リクエスト間隔のNMS間の公平性の面で一番優れていることが分かった．条件 3，

異なるリクエスト間隔のNMSグループ間の公平性の評価では，20組のHTTP Get request間隔の

NMSグルームが取得する SNMP GetResponseの数から各グループの Rと SNMP ratio(%)を求

めた．HTTP Get requestと SNMP GetRequestとの割合である SNMP ratioの場合，HTTP Get

request間隔が小さく，多く HTTP Get requestを出すグループ程 SNMP ratioが小さくなったた

め，公平と判断した．HTTP Get request間隔が RTOより長くなると，次の HTTP Get reqeust

が到着する前に RTOのタイムアウトにより図 4.2の (9)に示す初期化が行われる cacheが現れる

ためバラツキが大きくなることが，R値により確認された．そのため，条件 3を満足させるため

には，想定する HTTP Get request間隔の最大値に RTOを設定すれば良いことが分かった．最

後に，条件４，頻繁な問い合わせる NMSに最大限応じられることは，20組の異なる HTTP Get

request間隔の NMSのグループに対し各グループが新しい SNMP GetResponseを得るまでの平

均待ち時間 (Fr)を求めた．その結果，NMSからの HTTP Get request間隔と Frが比例するこ

とが分かった．これは短いモニタリングほど短い遅延時間で Agentからのレスポンスを得ている

ことを意味し，条件 4を満足していることを意味する．
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6.1 はじめに

本章では，手法の有効性を前提とする大規模ネットワークの規模を明確にした上で，評価実験結

果を大局的観点から考察する．特に，SNMPモニタによるネットワーク機器のCPU負荷を 20%以

下に抑えるという仮定が，現実のネットワーク運用環境から考えて妥当なものであること，方式を

適用する際に必要となるネットワーク機器の SNMP負荷特性を把握する作業コストも比較的軽微

なものと予想されることを示す．新たな技術観点から懸念されるリバースプロキシ Tambourine自

体の負荷分散に関しては，既存技術での実現方法を示し，大規模ネットワーク運用環境に導入可能

な技術であることを示す．

6.2 大規模ネットワーク

大規模ネットワークと呼ぶ場合，企業網や LANでは管理対象が 1000台を越える場合が一般的

である [76] [77]．データセンタ関係では，ネットワーク内のルータ・スイッチの総ポート数が数千

ポート規模のものを大規模と言及することがある [78]．Cisco社が大規模ネットワーク管理用に開

発したMerakiでは，数百の企業網の一括管理や，100箇所の大規模のネットワーク内にある数千

台の無線 LANアクセスポイントの一括管理をしている [79]．また，運用管理に関しては，アジア

の中規模系のキャリアの VPNサービスで，数百社から数千社を対象に 100人規模の管理者がそれ

ぞれ指定された企業網の管理に従事する事例がある．

このような現在のネットワーク管理は，物理ルータ時代のものと考えるべきであり，今後，SDN

やNFV (Network Functions Virtualization)が普及しVirtual Routerの管理までが対象になると，

管理対象となるネットワーク機器の台数はさらに多くなり，さらに複雑な管理が要求される．こ

のため，ネットワーク機器の管理をプロキシと呼ばれることの多い管理サーバ経由とすることで，

ネットワーク管理システム全体の機器ベンダ依存性を低減させることが一般的になっている．今回

対象としているリバースプロキシ Tambourineは，ネットワーク管理の頻度と粒度を現状で一般的

な５分間から飛躍的に高める（例えば 10秒間隔）ために，このようなプロキシが持つべき機能と

して位置づけている．

一般ユーザ向けインターネット接続サービスでは，OKIMileStar BM1410 [80]のようなOLT(Optical

Line Terminal)で FTTH(Fiber To The Home)を実現し，5000万世帯を収容した場合，管理対象

は更に増え，単純計算で 10万台の規模になる．しかし，現状ではベストエフォートサービスが主

体であり，この論文が目指すようなモニタ間隔の短い精緻な管理はエンド・ツー・エンドの VPN

サービスが一般ユーザまで浸透するまでは必要ないと考えている．

6.3 有効性評価実験のモデルと適用可能性

6.3.1 TCP型制御による公平性の実現

TCPの分散制御で公平性を実現することは一般的に難しい．TCPの REDでは全セッションの

状況を把握することが難しいため，ランダムにパケットを dropしているが，この方式で TCPの

セッションに公平性を実現するのは難しい．本論文のアーキテクチャではプロキシ Tambourineは

全セッションの状況を把握可能なため，ランダムにリクエストを落とすのではなく，頻度の高い

OIDリクエスト中でラウンドロビンで決定論的に落とす制御の方が公平性を実現しやすいとも考

えられる．しかし，TCP制御の枠内でも，頻度の高いリクエストに非線形のペナルティを加えて
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dropすることにより同様の公平性を実現できることを示し，そのような公平性を実現できる非線

形確率密度関数の一例を示した．

6.3.2 シミュレーションのネットワーク構成の妥当性

想定する大規模ネットワークでは，6.2節の第１の想定から，VPNサービスのコアルータには数

千社から数万社のトラヒックが流れ，数百人規模の運用者がこのルータの複数の OIDにアクセス

しているものとした．第２の想定により，災害などでネットワークが輻輳したときは，これらの運

用者が連携を十分取れずに一斉にアクセスすると考えられ，実験で軽負荷と定義した 100リクエス

ト/秒を超える管理トラヒックが発生する可能性が十分にある．有効性評価実験のモデルでは，500

台の NMSから 500個の OIDに対して管理する構成での特性を求めたが，SNMPセッション間の

公平性の評価を易しくするため，この構成を採用した．100台のNMSが 1台当たり 5個のOIDを

モニタするという，より一般的場合の特性も，この実験で尽くされている．

6.3.3 DDoS攻撃への耐性

また，運用者間の統制が取りにくいという第 2の想定は，各 NMSが独立に管理トラヒックを発

生するというモデルで近似できたと考える．さらに，この手法では，外部ネットワークとプロキシ

Tambourineをつなぐことになるため，DDoS攻撃も想定する必要がある．SNMPトラヒックを軽

負荷の範囲内に保ち，かつモニタ間隔を可能な限り短くしたいという提案手法は，SNMP問い合

わせ負荷が軽負荷と一般的に許容される 20%を上限にした場合，DDoSを回避し，運用者間の公

平性を保ち，取得情報の鮮度を改善し，かつ制限以下の CPU使用率に抑えられることを実験結果

から示すことができている．

ただし，図 5.9から頻繁に問い合わせる NMS への追従性が良いため，DoS攻撃者へ大きなリ

ソースが割り当てられる欠点は免れない．この状況下でも，DoS対象以外のOIDのモニタリングの

追従性は定量的に保証される．プロキシ Tambourine自体でのDoS攻撃に対しては，Tambourine

の負荷分散で回避できている．

6.3.4 SNMPモニタがネットワーク機器へ与える負荷の妥当性について

本論文では，SNMPでは１分間の CPU使用率しか観測できないネットワーク機器を対象に，同

一負荷で１分間以上（論文では 30分間）の連続負荷実験を行い，30回の SNMP応答の示す CPU

使用率の平均値を，その負荷に対する１秒間単位の CPU使用率とみなした．このように，予備実

験として，種々の負荷に対して CPU使用率を測定し，SNMP問い合わせ負荷と CPU使用率間の

換算式を作成することが方式適用の必要条件である．さらに，機器の CPU使用率をプロキシが問

い合わせ負荷から計算可能なことを利用して，問い合わせ負荷から管理対象の CPU負荷を推定し

てネットワーク管理をするという構成を採用している．このため，ルータにおける IPヘッダのオ

プションヘッダの処理やルーチングテーブルの更新などの処理（以下主要処理と呼ぶ）のような

SNMP問い合わせ以外の負荷がある場合は，推定値より実際のCPU使用率の方が一般に高くなる．

したがって，主要処理に影響が出ないように SNMPの問い合わせ制御することが求められ，問い

合わせ処理の負荷の上限は軽負荷の範囲にする必要がある．これに対しては，Ciscoのマニュアル

にCPU使用率が高いほうで 80%を超えた場合と，低いほうで 20%を切った場合にトラップを出す
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ように設定したものがあることを考え，20%以下を軽負荷の基準とした．問い合わせによる CPU

使用率の上限 THを 20%以下に設定しておけば，現実の運用では通常問題ないと考えられる．も

ちろん，主要処理で実際の CPU使用率が 80%近くのときに，さらに SNMPで上限の問い合わせ

を行うと当然過負荷になる．このような場合は対象機器からトラップを出すように設定しておけ

ば，その受信時に問い合わせに伴うトラヒック量を半減，またはそれ以下にすればよい．ただし，

自明な処理と考え，本論文では分析の対象にはしていない．

SNMP問い合わせとCPU負荷の関係の一般性に関しては，軽負荷の範囲での近似式が問題とな

る．許容されるCPU使用率の上限を 20%以下とした場合，Cisco社のルータ・スイッチやAlaxala

社の機器に対しては良い直線近似が得られている．また，一般的に CPU使用率は SNMP問い合

わせ負荷に対して単調増加関数になると考えられるため，実際の運用では，許容される CPU使用

率の上限に対する SNMP問い合わせ間隔が得られていれば，その点と原点との間を図 4.1(b)のよ

うに線形近似して運用しても，SNMP問い合わせ負荷を上限以下に抑えるという目的達成には十

分である．

6.3.5 ネットワーク機器の SNMP負荷特性取得コストについて

現実の複合機器で構成されるネットワークに適用する場合には，管理対象機器に対し予め SNMP

問い合わせと CPU負荷の関係を求める作業が必要になる．測定に当たっては，実運用に入ってい

る機器が大半であるため，それと同種の機器を使って測定する作業になる．1種類当たり許容され

る CPU使用率の上限を求めるためには，複数の問い合わせ間隔でそれぞれ１分間計測し，それに

より計算した上限の CPU使用率に対応する問い合わせ間隔でさらに１分間計測を数回ほど行って

確認実施する必要がある．このため，１種類あたり 30分程度の作業時間がかかると予測され，管理

対象機器の種類に対して作業コストが比例するという欠点がある．6.4節に示すようにTambourine

の負荷分散が可能であるため，提案手法の適用上の制約は，管理対象となるネットワーク機器の台

数ではなく，むしろ種類に依存する．換言すれば，管理対象機器の CPUの負荷特性を求める事前

測定作業のコストが適用限界を決める．ただし，一般に企業は設備の購入に当たって，購入費用の

低減を図るため，一時に大量の機器を購入することが多いと考えられる．このため，管理対象が数

千台あっても，全て異なる種類であるような場合は一般に少なく，機器の種類は現実に測定可能な

範囲内にあることが多いと考える．

6.4 負荷分散

多数のNMSからの多数のリクエストがある場合，Tambourine自体がボトルネックになる恐れが

ある．このような場合，多数の NMSからの負荷をロートバランサで，複数台の Tambourineへ分

散させることが一般に考えられる．しかし，CPU使用率を計算するには，SNMP機器への SNMP

GetRequestの総数を知っていなければならないため，この情報をシェアできていない限り，実現

は困難である．

6.4.1 WCCPによるTambourineの負荷分散

一つの解として，図 6.1で示すようにTambourineを 1台としWeb Cache Communication Pro-

tocol (WCCP) [81]対応ルータと複数のキャッシュサーバをTambourineとNMSの間に配置して負
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図 6.1: WCCPによる Tambourineの負荷分散

荷分散することが考えられる．WCCPルータは，ソース (NMS)の IPアドレスとポートでハッシュ

し，NMSからの HTTPリクエストをリダイレクトするキャッシュサーバを選択する．キャッシュ

サーバは受信したHTTPリクエストをTambourineへ転送し，Tambourineから受信したレスポン

ス (MIB情報)をキャッシュし，NMSへ返す．この結果，頻繁に問い合わせされるOIDのMIB情

報を多数のキャッシュサーバへ分散しキャッシュできる．WCCPのキャッシュサーバはHTTP 1.1の

キャッシュ標準に対応している [82]ため， Tambourineが HTTP responseを返す際，HTTPヘッ

ダの Cache-Control headerのmax-age argumentにMIB情報の TTL値（単位は秒）を，Expire

header fieldに timeout時刻を「現時刻＋ TTL」で示すことにより，各キャッシュサーバが保存し

たMIB情報を Tambourineに合わせて更新することができる．

この手法の利点は，Cache-Control headerにキャッシュの有効期限を追加したHTTPレスポンス

を返すだけで，負荷分散が可能になることである．しかし，頻繁に問い合わせされるOIDのMIB

情報が複数のキャッシュサーバへ分散されると，多数のキャッシュサーバからのキャッシュの更新

で Tambourineの負荷が増加する可能性が依然として残る．

6.4.2 DispatcherによるTambourineの負荷分散

次に，図 6.1のWCCP routerを dispatcherで置換した dispatcherベース負荷分散手法を検討す

る [83] [84]．WCCPルータの場合，ソースの IPアドレスとポートによってキャッシュサーバを選択

するが，dispatcherは予め各キャッシュサーバ毎に，担当するOIDでテーブルを作り，HTTPリク

エストのURLから取得したOIDがテーブル内のOIDとマッチした場合，HTTP Get requestを当

該キャッシュサーバにフォーワーディングする点が違っている．NMSが dispatcherに向けて送った

HTTP Get requestを dispatcherが受信すると，dispatcherは HTTP Get requestの destination

IPアドレスを担当するキャッシュサーバの IPアドレスに書き換える．また，キャッシュサーバか

らのレスポンスは，source IPアドレスをキャッシュサーバから dispatcherの IPアドレスに書き換

える必要がある．
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6.5 まとめ

手法の有効性を前提とする大規模ネットワークの規模は，現実のネットワークビジネスの運用

を踏まえたもので，数千社から数万社のトラヒックが流れる VPNサービスで数百人規模の運用者

がルータの複数のOIDにアクセスしているものである．SNMPモニタによるネットワーク機器の

CPU負荷を 20%以下に抑えるという仮定も，現実のネットワーク機器の運用環境から導き出され

たものである．さらに，方式を適用する際にネットワーク機器の SNMP負荷特性を予め測定する

必要があるのが本方式のスケーラビリティを考える上での欠点であるが，現実のネットワークに導

入される機器の種類を考えると，一般に比較的軽微なものなると予想される．技術的にはリバース

プロキシ Tambourine自体のスケーラビリティが問題になるが，Tambourineの負荷分散に関して

は，既存技術での実現方法を示した．上記を総合し，Tambourineは大規模ネットワーク運用環境

に導入可能な技術であると考える．
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7.1 結論

本論文では，SDNの導入により，大規模かつ中央集中化しつつるあるネットワーク管理におい

て，既存のネットワーク機器の管理手法である SNMPを共存させるためのプロキシとして提案さ

れていた Tambourineに新たなキャッシュ管理手法を提案した．そのため，既存の Tambourineが

持つ問題を示し，提案を構成する各通信エンティティの目的要件を提示し，それらを満足するため

の設計方法を示し，シミュレーションにより各条件を満足できることを示した．

プロキシによるネットワーク管理は，管理者の端末であるNMS，被管理対象のネットワーク機器

であるAgent，そしてNMSとAgentの間の中継の役割をするキャッシュサーバであるTambourine

から構成されている．NMSはAgentの状態をなるべく高い粒度でモニタリングすること，Agentは

SNMP機器本来の作業に忠実しながらNMSのモニタリング要求に応じること，そしてTambourine

はキャッシュで NMSと Agentの要求のバランスを取る目的を持っている．既存の Tambourineの

キャッシュ管理手法は，Agentの状態情報の値が変化する頻度に合わせてキャッシュの更新周期を

変えることが骨子であったが，Agentの負荷を考慮してないため，頻繁に値が変化する状態情報へ

の問い合わせを過度に送る方法で DDoS攻撃が行なわれる恐れがあった．

以上の目的と問題を解決するため，次の 4つの要求条件と評価尺度を提案した．まず条件 1と

して，Tambourineは，Agentの CPU使用率増加が一定値 (TH) 以下に保って管理トラヒックを

Agentへ送らなけてはならない．このため，Tambourineは管理トラヒックによる Agentの CPU

使用率を計算しキャッシュの TTLを制御する必要がある．条件 2は，同一リクエスト間隔のNMS

間で情報取得の公平性を実現することである．公平性の尺度として NMS からの HTTP リクエス

トに対し Tambourine が得た SNMP レスポンスの数の標準偏差を平均値の相対値として見た変動

係数Rを使い同じ粒度で管理トラヒックを出すNMS間での公平性を確保する．条件 3として，異

なるリクエスト間隔の NMSグループの間でも情報取得の公平性の実現を掲げ，評価尺度は，やは

り変動係数Rが使え，Rが同じであれば，リクエスト間隔に依らず，NMSグループ間の相対的な

ばらつきが同じであることを意味する．最後に，条件 4として，頻繁な問い合わせる NMSに対し

ては，上記の条件を満足する範囲内で，最大限応じなければならないとした．評価尺度としては，

TambourineのキャッシュによりNMSからTambourineへのHTTPリクエストとAgentから実際

に得たOID情報の間には，取得遅れが生ずるため，取得遅れの平均値を鮮度 (Fr)として定義し評

価した．

提示手法は，TambourineからAgentへの SNMPリクエスト/秒とAgentの CPU使用率間の関

係を事前実験により求め，Agentへの SNMPリクエスト/秒からAgentを CPU使用率を推定する

ことを基本とする．このため，PCから Alaxala3640sと Catalyst 2950に SNMPリクエストを任

意の一定間隔で送り，各機器の過去 1分間の CPU使用率を測定し近似式 (4.1)を求めた．これは，

Tambourineが Agentへ送り出す SNMPリクエストの総数 N を把握しているため，近似式 (4.1)

にN を代入することにより，その時点での SNMPリクエストによる CPU使用率の上昇分を計算

できることを用いている．

条件１に対しては，NMSからの問い合わせに対し，輻輳の状態にはキャッシュから値を返し，他

の場合は TCP Renoに類似したキャッシュの更新間隔 (TTL)を調整する手法を提案した．ここで，

CPU使用率増加が予め指定した閾値 (TH)以上になることを輻輳と定義した．また，TCPのRED

に類似したリクエストの非線形手法を提案した．その際，リクエスト送信頻度の高い NMSほど，

CPU使用率の計算の際，TH 以上の値を得る確率を上げることにより，NMS間で公平に SNMP

機器からレスポンスを取得でき，条件２と３を満足させることができることを示した．一般にTCP

型の分散制御で公平性を実現するのは難しい．本論文のアーキテクチャではプロキシ Tambourine
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は全セッションの状況を把握可能なため，ランダムにリクエストを落とすのではなく，頻度の高い

ものをラウンドロビンで決定論的に落とす制御も可能と考えられる．しかし，TCP制御の枠内で

も，頻度の高いリクエストに非線形のペナルティを加えることにより公平性を実現できることを示

せた．本論文では，そのような公平性を実現できる非線形関数の一例を示している．最後に，条件

４の評価尺度として，取得データの遅延を評価する指標 (Fr)を定義し，NMSの問い合わせ間隔

と取得データの遅延との関係を評価した．

評価では，ns-2で構成したシミュレーションの基に提案が条件を満足するかを評価した．条件１

は Renoに類似したキャッシュの制御で，Agentの CPU使用率が TH である 20%近傍に収束する

ことで満足されること示した．次に，条件 2は，HTTPリクエスト間隔が同じである複数の NMS

に対し，REDでキャッシュ制御手法行うことにより，NMS間で公平性に Agentから SNMPレス

ポンスを得ることができることを示した．また，条件 3はNMSからのHTTPリクエスト間隔の最

大値より大きい RTOを選択し REDでキャッシュの制御をすることで，異なるリクエスト間隔の

NMSグループ間でも公平性が改善されることを示した．その際，通常の REDと異なりリクエス

ト間隔の短いものに非線形のペナルティを与えることが有効であることを示し，それを満足する確

率密度関数の一例を示した．最後の条件４に対しては，提案手法により NMSからの HTTPリク

エスト間隔と Frが比例することが分かった．これは短いモニタリングほど短い遅延時間で Agent

からのレスポンスを得ていることを意味し，条件 4を満足していることを意味する．

最後に，本方式適用上のボトルネックになるリバースプロキシ Tambourine のスケーラビリティ

に関して，Tambourine の負荷分散は既存技術で容易に実現であり，その一例を示した．本方式の

導入による欠点は，本来 SNMP応答を受信できるNMS がキャッシュにより旧い情報を入手する

点にある．その評価は SNMP ratioにより評価した．SNMP ratioの理論限界とシミュレーション

の精度の見極めは残ってはいるが，今回は簡単な実験により，RTO 100秒のみ平均 HTTPリクエ

スト間隔mと SNMP ratioの関係が線形になり，リクエスト間隔の短いものほど抑制されているこ

とを示せた．上記を総合し，Tambourine は大規模ネットワーク運用環境に導入可能な技術である．

7.2 将来研究

SDNやNFVは，現在では，主として企業ネットワークを対象に提供されている技術である．一

方，HEMS (Home Energy Management System)が普及するとスマートハウスもこのような通信

サービスの顧客になる可能性がある．本論文では一般ユーザによるネットワーク管理や設定が可

能になることをネットワークのパーソナル化と呼ぶ．筆者は，以前，ユーザが持っているコンテ

ンツを SNS上の友達と P2P（Peer-to-Peer）共有するためにDAS（DLNA agents for SNS）とい

う Proxyを提案していた [2]．DASはユーザ間で高画質な動画をストリーミングして鑑賞するた

め，エンドツーエンドで十分なネットワーク帯域が確保されていることを前提にしていた．例え

ば， H.264/Advanced Video Coding (AVC)でエンコーディングされた一時間分の 720p画質の

動画の場合，13 GBの大きさになり，スムーズな受信のためには 29.58Mbps以上の帯域を必要と

する [85]．しかし，2013年の Akamaiのサーバに対する世界各国の平均接続速度を鑑みると [86]，

1,2位である韓国と日本でもそれぞれ 22.1Mbpsと 13.3Mbpsであり，必要とされる速度には達し

ていない．また，今後インターネットの通信速度が改善されたとしても，帯域共有型のベストエ

フォートサービスでは常にスムーズな再生を期待することはできない．したがって，QoS（Quality

of Service）制御は必須であるが，ISPがネットワークの設定を動的に変更することはコスト的に

難しく，QoSを確保したサービス提供はできていない．SDNおよびその後継技術には，DASのよ
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うなユーザ間の高画質動画コンテンツの共有のため，ユーザの必要に応じでネットワークサービス

内容を柔軟に変更できるような機能の実現を期待したい．以下が，想定アプリケーションである．

7.2.1 想定アプリケーション：DAS（DLNA agents for SNS）

ネットワーク管理は，いかに大規模になったとはいえ，ホームネットワークの管理を実現するま

でには，現在は至っていない．ここでは，具体的なアプリケーション事例を基に検討し，ニーズが

あることを示し，将来の大規模ネットワーク管理のスケール感を示したい．

最近の写真や動画などのコンテンツ共有はWeb上のサービスを介して行うのが一般的になって

いる．たとえば，コンテンツ共有を専門とするYoutubeや Flickrだけではなく，Facebookのよう

な SNS（Social Network Service）やDropboxのようなクラウドサービスを利用しても簡単にコン

テンツ共有はできる．Web上のサービスを介する共有の基本的な手順は，サーバへコンテンツを

転送し，共有する相手の範囲を決めるのが一般的である．サービス提供者が運営するサーバを中心

にコンテンツ共有を行うため，ユーザはサーバやネットワークを管理する必要がなく，簡単かつ安

く共有ができるメリットがある．しかも，スマートフォンの普及により，撮影した写真をその場で

簡単にサーバに転送し共有設定できるようになっている．　

しかし，このようなWebを基板とする情報/コンテンツ共有は基本的にユーザの個人情報が含

まれているコンテンツを全てサービス提供者のサーバへ転送することを前提としているため，プラ

イバシ侵害，情報漏洩の恐れがある．また，大量のコンテンツの共有を望む場合，共有できる動画

サイズや画質に制限があるだけではなく，コンテンツをサーバへ転送し，共有できるフォーマット

へ変更するための待ち時間が大きい．このため，ユーザが持っているDLNAコンテンツを SNS上

の友達と P2P（Peer-to-Peer)で共有するための Proxyである DAS（DLNA agents for SNS）を

提案した [2]．

DLNA（Digital Living Network Alliance）は，家電やパソコンのメーカを中心に 2004年 6月発

足した団体で，ホームネットワーク上の機器間のマルチメディアの共有のためガイドラインの作成と

認証を行っている．DLNAガイドライン（以下DLNA）で使われている機器は大きく DMS (Digital

Media Server)とDMP (Digital Media Player)に分類される．DMSはハードディスクレコーダの

発展系で，コンテンツを持ち，ホームネットワーク内に配布する役割をする．DMP は DMS によ

り送られるコンテンツを再生するテレビの発展系である．DLNAでは機器の発見にMulticastを

利用するため，ホームネットワーク内の仕様が前提で，インターネットを跨いての共有には対応し

ていない．

図 7.1にDASにより，SNS上の友達と家庭内のDLNAコンテンツを共有するため必要な構成要

素を示した．ユーザはPCを利用し SNSサーバへアクセスし，共有相手とコンテンツの管理を行う．

共有コンテンツの追加や再生はDLNA機器を利用して行う．DASはDLNA機器と SNSサーバの

間で共有に必要な情報のやりとりを中継する．SNS上の友達とインターネットを介しての DLNA

コンテンツを共有するためには，次の設計要件を満足する必要がある．

1 リモートの DLNA機器とのコンテンツ共有：DLNAではMulticastで機器の発見を行

うため，ルータを超えての共有ができない．

2 セキュリティ：家庭間のコンテンツ転送において暗号化せずにHTTP転送するのはプラ

イバシの側面での問題がある．

3 SNSとDLNA機器間の連携：SNSサーバ上でDLNAコンテンツを共有設定するための

コンテンツリストを DLNA機器間でやりとりする機能が必要である．
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図 7.1: DASシステムの概念図

DASは以上の問題を解決するため図 7.2に示す４つのモジュールで構成されていた．まず，DLNA

Proxyは DMSが持っている DIDL（Digital Item Declaration Language）表記の全コンテンツ名

をDLNAプロトコルを使って取得し SNS Agent 経由で SNSサーバへ転送し，またDLNA Proxy

のMedia Serverは SNS Agentを介して SNSサーバから得たコンテンツリストを用いて仮想DMS

（図 7.2のMedia Server）を立ち上げる．仮想 DMS は，マルチキャストで送られる機器探索のた

めのDLNAのM-SEARCH リクエストを終端し，DLNAのコンテンツ再生リクエスト（HTTPリ

クエスト）を Reverse Proxyに転送する．Reverse ProxyはこのHTTPリクエストのDestination

IPアドレスをリモートのReverse Proxyの IPアドレスに変換，あるいは逆にリモートから受信し

た HTTPパケットの Destination IPアドレスをローカルの DMPと DMSの IPアドレスへ変換

し，転送する役割を担っている．ここでも Reverse Proxyが Tambourineと同様，HTTPリクエ

ストの加工のために利用されている．ただし，Tambourineは ISP網内に設置されていたが，この

Reverse Proxyは家庭内ネットワークに設置されている点が異なる．

次に，VPN Boxは，VPNを自動設定するための設定ファイルを作成し，SNSサーバを介して

共有する相手のVPN Boxへ送る．ホームネットワークはプライベートアドレスなので，接続する

両ネットワークが同一のネットワークアドレスの可能性がある．このため，リモートのDMSが自

分のネットワークの機器と IPアドレスが競合しないよう，ホームネットワークでの IPアドレスを

トンネル用の IPアドレスに変換することも役割の一つである．最後に，受信側の SNS Agentは，

コンテンツリストと VPN接続情報を SNSサーバから受信する．

利用シナリオとして，AliceがBobにDMS上のコンテンツを共有しようとする場合，次のような

流れになる．まず，DLNA ProxyがAliceのDMS内のコンテンツリストを取得し，SNS Agentが

VPN Boxから得たVPN接続情報と一緒に SNSサーバへ転送する．SNSサーバ上でAliceが Bob

に対し共有設定を行うと，SNSサーバは Bobの SNS Agentへコンテンツリストと VPN接続情報

を送る．BobのVPN BoxはVPN接続情報を利用してAliceのVPN BoxとVPNを張り，Aliceの

VPNトンネルに対し IPを割り当てる．BobのDLNA Proxyは SNS Agent経由で入手した Alice

のコンテンツの URLを Aliceの VPNトンネルの IPへ修正し仮想 DMSへ追加する．Bobが TV

（DMP）を利用して 仮想 DMSへアクセスしコンテンツの再生を要求すると，Reverse Proxyは，

コンテンツの IPを参照し VPN経由で Aliceの DLNA Proxyへ転送する．Aliceの DLNA Proxy

はこのリクエストをターゲットの DMSへ転送する．この結果，Bobの DMPからの DLNA再生

要求がAliceのDMSまで伝送される．AliceのDMSからレスポンスとしてコンテンツが上記の逆
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図 7.2: DASの実装図

順で Bobの DMPまで伝送され，コンテンツ再生が可能になる．

7.2.2 DASの限界

DASのメリットとしては，コンテンツ本体を第３者へ預ける必要がないため，プライバシや著

作権の面で安心できることと，共有できるコンテンツの容量や画質には制限がなく，エンドシステ

ムの仕様で決まることである．従って，ユーザ間のネットワークが高画質な動画をストリーミング

しながら鑑賞できるほど十分な帯域が確保されていることが基本的な制約条件である．再生が行わ

れる間は帯域を確保する QoS制御が必要になるが，ISPはネットワークの設定を動的に変更しな

ければならず，現行の ISPの設備運用体制では困難である．

また，DLNAでは著作権保護技術として DTCP-IP [87]を採用している．DTCP（Digital Trans-

mission Content Protection）は，DTLA（Digital Transmission Licensing Administrator）がラ

イセンスする著作権保護技術のことである．DTCPはUSBや IEEE1394など様々なインタフェー

ス上に規定されており，IP インタフェースのためのものを DTCP-IP と呼ぶ．DTCP-IPでは鍵

交換をする際に，TTLを 3以下，RTTを 7ms以下にする制約を設けて，機器同士が同じ家庭内

のホームネットワーク上にあることを確認している．DASではユーザが作成したコンテンツのみ

の共有を前提しているが，DTCP-IPの制限を受ける商用コンテンツを共有するには，各ユーザの

DLNA機器間のTTLやRTTが上記の基準を満足する必要がある．DASではVPNを用いてTTL

の増加を回避したが， ベストエフォートの現行の ISPの設備運用体制では RTTの保証は困難で

ある．

7.2.3 パーソナルNaaS API

広域ネットワーク経由で高画質 DLNAコンテンツを円滑に再生できるようにするためには，前

節の VPN Boxの欠点を補う，次の設定が NaaS（Network as a Service） APIでユーザに提供さ
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れていることが望まれる．本節では，一般ユーザが NaaSを利用し，次のネットワークリソースの

設定ができることをネットワークのパーソナル化と呼ぶ．

1 QoS設定：共有コンテンツの画質にあった帯域の確保

2 エンド・ツー・エンド間の遅延の制御：DTCP-IPの制御を受けるコンテンツの共有を

可能にするため RTT未満の転送遅延の保証

3 VLAN設定：離れたホームネットワークを VLANで同じサブネットに構成することで，

DTCP-IPでの TTL制限や DLNA機器の発見問題を解決する．

ホームネットワークは，プライベートネットワークであり，DLNAの場合，IPv4であればDHCP

でダイナミックに割り当てられたアドレスが，IPv6であればリンクローカルアドレス（fe80::10）

またはサイトローカルアドレス（fd00::8）が割り当てられている [88]．また，ホームエネルギー管

理で使われている ECHONET Liteの場合は，リンクローカルアドレスのみが使われている．この

ため，課題３に関しては，以下の問題を解決する必要がある．

1 IPv4アドレスの場合は，同一の IPアドレスを使っている場合があり，両端のネットワーク

アドレスを未使用のネットワークアドレスを介して，相互変換 (Network Address Translation)

する必要がある．

2 IPv6アドレスの場合も，サイトローカルアドレス（fd00::8）は外部へ広告しないとい

う原則を例外処理する必要がある．アドレス競合の確率は０ではないため，やはり Network

Address Translationするほうが望ましい．
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図 7.3: パーソナル NaaS APIを利用したシングルドメインの DASの構成

図 7.3に，ホームゲートウェイHDWの VPN Boxの部分を SDNベースに置換し，一つの SDN

Controllerで制御するシングルドメイン構成を示す．SDN Controllerは SNSサーバの NaaS API

で制御する．HGW間は ISP内に閉じたパスで， SDN Controllerも ISP内の特殊なセグメントに

存在する．このため，インターネット上の SNSサーバがNaaS APIを利用して SDNコントローラ

を制御するには，ファイヤーウォール越えて HTTPなどを使った相互接続を実現する必要がある．
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HGWの入出力にはベストエフォートのインターネットトラヒックとQoS設定が必要な P2Pのト

ラヒックが共存し，SDNコントローラが Southbound APIを使ってフローの管理をする必要があ

る．図 7.1の場合，P2Pトラヒックは IPトンネルのフローであり，容易に判別可能である．ただ

し，図 7.1ではアドレス変換機能をDASに内蔵していたが，VPNを含めOpenflow HGWに標準

装備させる必要が生じる．

7.2.4 期待と展望

本節では，企業網を越えてさらにネットワーク管理を大規模化した場合，どのようなサービスが

新たに可能になるかを考察した．提案したネットワークのパーソナル化を可能にするパーソナル

NaaS APIが実現できれば，ユーザ間のコンテンツ共有だけではなく，オンデマンドで広帯域コン

テンツサービスを利用することにも適用可能である．例えば，狭帯域を利用するユーザが，一時的

にYouTubeから広帯域で高画質のコンテンツの提供を受ける場合，Youtube側がパーソナルNaaS

APIを利用してユーザのネットワークリソースのステータスと QoS確保の可能性を把握し，可能

であれば，付加サービスとして販売することが考えられる．このように，パーソナルNaaS APIを

コンテンツサービスで活用することで，ネットワークリソースの小売が可能になり，ISPやコンテ

ンツサービス提供者に新たなサービス提供手段となり得る．ユーザにとっても，簡単に必要な時に

必要なネットワークリソースを必要なだけ購入及び利用できるため利便性が改善される利点があ

る．ただし，この種の Intserv [89]型のサービスは古くから考えられてきたが，コストパフォーマ

ンスのあるサービスモデルを提案することができず普及しなかった経緯がある．このため，仕様を

大きくせずに，コスト，ユーザ利便性，スケーラビリティを折衷したサービスを組み立てる必要が

あるが，リバースプロキシとキャッシュの導入による管理コストの削減が可能であることが本論文

で示せたため，再度チャレンジする意味があると考える．

この論文では，SDNに代表されるインターネットの大規模管理に伴う既存機器と SDN機器と

の共存技術にターゲットを絞って検討したが，次なる研究展開は，企業網からホームネットワーク

にサービス対象をさらに拡大したときに生まれる新しいサービスの創造にあり，一つの可能性とし

て，DASを紹介した．
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