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概要

スマートフォンなどのモバイル端末は複数の無線モジュールを有しているため複数の無線回線に接続が

可能である．しかしながら，多くの端末において複数の無線回線を切り替えて接続しており同時に接続を

行なってはいない．無線回線は電波環境によって帯域が小さくなる場合や帯域が変動する場合があるた

め，複数の無線回線に接続するだけではなく帯域を集約する手法が必要となる．複数の回線の帯域を集約

するプロトコルは存在するが，それらを使用するには OSの改変が必要になるため既存のスマートフォン

にて適用することは困難である．そこで本研究では OSに改変の必要のない手法を提案する．本手法では

トランスポート層に TCP を使用し，アプリケーション層にてマルチパス通信を実現するもので，TCP

を使用しているモバイル端末であれば OSに改変をせずに使用が可能である．帯域を集約するために，転

送するデータを各回線に割り当てなければならないが，帯域に応じて割り当てを行わなければ帯域を十分

に活用することはできない．無線回線では帯域が変動するため事前に測定するだけでは不十分である．そ

こで，データを分割し，そのブロックごとに転送を行い，転送が完了した回線に次のブロックを割り当て

るという手法を提案する．この手法では，事前に帯域を測定する必要がなく，また一方の回線の帯域が小

さくブロックの転送に時間が掛かっている場合に他方の回線で容易に再送が行うことが可能である．その

ため，通信品質の異なる回線を集約した場合であっても，集約を行なった回線のうち最も良い回線の通信

品質が保証される．また，事前に帯域を測定する必要がないため，ファイルサイズが小さいなどの理由に

よりデータの転送時間が短い場合であってもマルチパス通信が可能である．

WEBアクセスを行うアプリケーションに対してプロトタイプを実装し評価した．その結果，再送処理

が動作した場合に通信帯域が集約できることを示した．また，実際のスマートフォンにおいても動作の確

認を行い，実際の無線回線を使用したマルチパス通信を行い，帯域の集約が実環境においても行えること

を示した．
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第 1章

序論

1.1 背景と目的

一部のフィーチャーフォンやスマートフォンは 3G回線 (第 3世代移動通信システムを用いた回線)や

無線 LAN といった無線ネットワークに接続するための無線モジュールを複数有しており，いずれかの

電波が届く場所であればインターネットに接続が可能である．また，モバイル端末自体に複数の無線モ

ジュール端末を有していない場合であっても，モバイルルータやテザリングと呼ばれる機能を持つ携帯電

話を介すことで異なる回線からインターネットに接続が可能である．このように様々なモバイル端末が

様々な場所において様々な回線でインターネットに接続するようになってきた．

接続可能な無線網の種類が増えているが，モバイル端末の多くはそれら無線網のうち一つを選択し通信

を行なっている．例えば，3G回線とWi-Fi(Wi-Fiに対応している無線ルータが提供するネットワークを

本論文ではWi-Fiと表記する)に接続が可能なスマートフォンはWi-Fiモジュールの電源が入っていて

且つ接続可能な無線アクセスポイントが存在する場合に 3G回線によるデータ通信を行わないという制御

がなされている場合がある．この条件下でユーザが 3G回線を用いてデータ通信を行いたい場合はWi-Fi

モジュールの電源を切らなければならない．この問題に対して，モバイル端末向け通信事業者 (本論文で

はキャリアと呼ぶ)はWi-Fiの強度が弱い場合や通信品質が悪い場合に自動で 3G回線を用いて通信する

仕組みを導入している [38]．しかしながら，3G回線もWi-Fiも電波が届きにくい環境ではどちらに繋い

でも通信帯域が満足に得られないという問題が残っている．そこで本研究では単に接続を切り替えるので

はなく，複数の無線網を用いて同時に通信する手法を提案する．この手法によりユーザの得られる通信品

質の改善を目指す．

複数の通信網を用いて同時に通信するマルチパス通信は大きく分けると下記の 3種類ある (図 1.1)．

1. いずれかのノードが複数の IPアドレスを持ち，どちらの IPアドレスに対してパケットを送信す

るか決めるもの (図 1.1(a))．

2. クライアントとサーバ間の経路が複数ある場合に，送られてきたパケットをどちらの経路に流すか

決めるもの (図 1.1(b))．

3. LANなどにおいて複数の物理回線を束ねて仮想的に一つのリンクとして扱い通信をするもの (図

1.1(c))．
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本論文で述べるマルチパス通信は 1· のことを指す．

(a) 送信者 (受信者)が複数の
IPアドレスを用いて通信を行うもの

(b) 経路上でパケットの割り振りを　　
行うもの

(c) 物理回線を仮想的に一つの
リンクとして扱い通信を行うもの

図 1.1 マルチパス通信の分類

通信品質を表す指標として通信帯域，通信遅延，通信遅延ゆらぎ，パケットロス率などが挙げられる．

通信遅延揺らぎとは，各パケットの間隔がどれくらい異なるかを表したものであり，Voice over Internet

Protocol(VoIP)といったアプリケーションの場合に問題となる [23]．モバイル端末上では様々なアプリ

ケーションが稼働しておりアプリケーションごとに通信品質の必要要件が異なるが [34] [12]，本論文で

はWEBアプリケーションを想定することにする．WEBアプリケーションでは HTTPと呼ばれるプロ

トコルを主に使用しており，HTTPはWEBアクセス以外にビデオストリーミングにも利用され，今後

の新しいサービスやアプリケーションにも利用されると言われている [28]．そのため，WEBアプリケー

ションを対象とすることでその他のアプリケーションにも適用が見込めると考えている．

1.2 本論文の構成

本論文の構成は以下のようになっている．第 2章では，日本における無線環境の実態とマルチパスの重

要性を述べ，第 3章では，マルチパス通信を行う関連研究 ·技術について紹介する．第 4章では，アプリ

ケーション層においてマルチパス通信を行う手法を提案し，第 5章では，第 4章で述べた提案手法の実装

に関して述べる．第 6章では提案手法と既存研究との比較を行い，第 7章で考察を行う．第 8章で結論

を述べる．
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第 2章

マルチパス通信の重要性

2.1 日本における無線通信

ノートパソコンや一部のフィーチャーフォン，スマートフォンといったモバイル端末は複数

の無線モジュールを持つようになった．モバイル端末が接続可能な無線ネットワークとして，

3G·WiMAX·LTE(Long Term Evolution)·Wi-Fi などが挙げられる．Wi-Fi を除く無線回線は通常キャ

リアが提供しており，キャリアと契約を結ぶことで通信を行うことが可能となる．Wi-Fiはキャリアが提

供する場合もあるが，ユーザが有線回線の末端にWi-Fiルータを各自設置する場合もある．キャリアが

提供する無線インフラは会社ごとに無線のカバー範囲や通信品質が異なり，料金体系も多数存在する．課

金の種類は大きく四つに分類される．従量制 ·定額制 ·キャップ制 ·定額従量制である．キャップ制とは
従量制に上限金額が設定されており，その上限金額を支払った場合はいくら利用しても金額が変わらない

料金体系である．定額従量制とは基本料金に利用料金が含まれており，利用時間や通信料の超過した部分

に対して従量制で課金する料金体系である．

定額制やキャップ制の場合は同じ上限金額を支払っているユーザにおいて通信量が大きく異なることが

あるため，キャリアによっては通信量に応じて帯域制限を施すことがある．帯域制限を行うキャリアの通

信速度を測定した所，キャリアの公開する実施概要に記されている通り実際に午前 2時までの帯域が制限

されていた (図 2.1)． この事例から，モバイル端末とその通信の増加によって，モバイルネットワークの

混雑が避けられない状況になっていることが分かる．トラヒックの抑制の実施として通信量が多いユーザ

に対する帯域制限以外に，帯域制限が初めから行われている契約形態を設けている場合もある．通信可能

なエリアは 3G回線などと同一であり，通信速度の上限を 3G回線よりも低くしたもので，回線契約の費

用を低く定めることが多い．

キャリアが提供する無線回線の通信品質は通常ベストエフォート型であり，キャリアが公表する通

信帯域と実際の通信帯域は異なる．通信品質の低下を引き起こすボトルネックはキャリア内外の両方

に存在し，どちらで発生しているのか測定を行う手法は存在するが [3, 4, 9, 19]，本論文ではキャリア

内におけるボトルネックに着目する．3G ネットワークを支える技術として UMTS(Universal Mobile

Telecommunications System)があり，キャリア内で発生するボトルネックとは図 2.2における無線ネッ

トワークサブシステム (Radio Network Subsystem:RNS)およびコアネットワーク上で発生するものを

指す [20]．



第 2章 マルチパス通信の重要性 4

 0

 1

 2

 3

 4

 5

00:01 00:59 01:35 02:09 02:40 03:10 03:39 04:10 04:40

B
an

d
w

id
th

(M
b

p
s)

time

Down link
Up link

図 2.1 実際に行われた帯域制限の様子
図 2.2 UMTSの構成図

2.2 通信障害のモデル化

何らかの原因により通信品質が低下することをここでは通信障害と表現する．ユーザが複数回線を使用

している場合に遭遇する通信障害のモデル化を行う．

まず，いずれの回線も通信品質が低いという通信障害がある (図 2.3(a))．これは，ユーザのいる地点に

多数の他のユーザが存在しアクセスポイントに高負荷がかかっている場合や，ユーザが地下といった電波

の届きにくい場所にいる場合に発生する．この通信障害の特徴は，ユーザが複数の無線通信網への接続を

契約しており通信網をユーザが選択できる状態であっても，それぞれ通信環境が悪く通信ができないとい

う点である．

次に，位置により帯域が大きく変動する回線において，その帯域が低い所にユーザがいるという通信障

害がある (図 2.3(b))．接続可能な回線が複数ある場合にモバイル端末は静的に接続先を設定するものが

多く，優先度の高い回線において位置によって帯域が小さくなるとユーザは十分に通信が行えなくなる．

この通信障害の特徴は，モバイル端末が静的に接続先を設定するのではなく，実際の回線の品質に応じて

回線を切り替えることによって回避が可能というものである．

ユーザが電車や車などに乗って移動する場合にも通信障害が発生する (図 2.3(c))．この通信障害の特徴

は，ユーザの乗車している移動体が移動している場合はどの回線も通信障害が発生し，停車している場合

はどの回線も帯域が元に戻るという点である．

2.3 マルチパス通信の利点

マルチパス通信の利点は主に通信品質の向上である．複数の回線を集約することで通信帯域を向上する

ことが可能であり，アプリケーションに応じた回線の使い分けをすることも可能である [14]．また，冗長

化としても活用可能であり，いずれかの回線が通信障害を起こした時に他方の回線で通信品質の確保も可

能となる．マルチパス通信の他の利点としては，トラヒックオフロードが挙げられる．キャリアはモバイ

ル端末の増え続けるトラヒックに備え，ユーザに無線ルータを条件付きで配布 (またはレンタル)を実施
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(a) いずれの回線も帯域が小さい場合 (b) 位置により帯域が変動する回線が　
　ある場合

(c) ユーザの移動によって帯域が変動する　
　場合

図 2.3 通信障害のモデル化

し，公衆無線 LANのサービスに取り組むことで 3G回線のトラヒックオフロードを行っている．ユーザ

も使用可能なデータ量に制限がある契約をしている場合はその他の回線を使用することで制限に掛からな

いようにすることが可能となる．マルチパス通信を行うことで，キャリアやユーザはより柔軟なトラヒッ

クオフロードが可能となる．
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第 3章

関連研究

3.1 はじめに

複数の無線通信網を扱う環境が整ってきたため，既にマルチパス通信を行う商品もいくつか開発され

ている．例えば動画ストリーミング向けのアップロード専用端末が挙げられる．これはカメラで撮影し

た動画データをあるサーバにアップロードする際に使用するもので，その端末は複数の無線網を集約

しつつサーバにアップロードを行うというものである．その他には，ラップトップ向けのものとして

Dispatch [31] と呼ばれるものがある．これは USB ハブの形式を取り，Dispatch に接続された複数の

Wi-Fiモジュールやデータ通信用端末を集約して通信を行うものである．しかしスマートフォンでは無線

モジュールが中に組み込まれているため，このデバイスを現状扱うことはできない．

本研究ではマルチパス通信のためのハードウェアが実装されていないスマートフォンにおいても適用可

能なマルチパス通信の実現を検討している．そこで，ソフトウェアにおける既存研究について以下に詳し

く述べる．

3.2 ネットワーク層におけるアプローチ

3.2.1 mobile IPを拡張したマルチパス通信

インターネットで広く用いられている TCP/IP で使用される IP アドレスはノードの識別子 (ID) と

して扱われているが，IP アドレスはノードが所属するネットワークから与えられたものであり，接続

するネットワークが切り替わった場合などにおいて IP アドレスが変更されると，そのノードが行なっ

ていた通信が途切れるという問題があった．mobile IP [26] と呼ばれるプロトコルではノード (mobile

node:MN)に対して接続するネットワークに依存しない一意の識別子 (home address:HoA)を割り当て，

通信相手 (CN)にはその識別子を用いて通信をさせることで，MNが実際に通信に使うアドレス (care-of

address:CoA)が変化した場合でも通信の継続を実現している．MNに HoAを割り当てるのは自宅代理

人 (home agent:HA)と呼ばれるもので，HoA宛に届いたパケットをMNが持つ CoA宛に転送を行う．

mobile IP は無線通信時に発生するハンドオーバーに対して用いられるが，伊東らが提案した mobile

IP SHAKE [35]では，一つの HoAに対し複数の CoAを登録することで HAとMN間のマルチパス通
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信を実現した．登録する CoAは必ずしも同一のMNが持つ必要はなく，複数のモバイル端末でクラスタ

を生成し，そのクラスタ内のノードが持つアドレスを CoAとして登録することを伊東らは想定している．

図 3.1に mobileIP SHAKEの概要を示す．MN1とMN2は bluetoothやWi-Fiといった近距離無線通

図 3.1 Mobile IP SHAKEの概要

信によってクラスタを構築する認証を行い，正しく認証が行われた場合にMN1は自身の HAにMN2の

CoAを登録する．CNから受け取ったMN1宛のパケットを HAはMN1もしくはMN2にパケットをカ

プセル化して転送する．MN2がMN1宛のパケットを受信した場合は近距離無線通信によってMN1に

再転送を行う．HAから各MNへのパケットの割り振りに関して三つの方式が提案，実装されている．

1. HNとMN間の帯域に応じて分配する方式

2. HNとMN間の遅延に応じて分配する方式

3. 仮想的な送信キューの待ち時間と遅延から送信パケットの到着時刻を予想する方式

遅延と帯域を考慮した方式３を用いることで通信品質の異なる回線による影響の削減が行われた．また，

TCPを用いて通信を行なった場合に遅延差の影響によりパケットの順序が入れ替わり不要な ACKが発

生するが，各経路ごとにシーケンス番号を管理するという輻輳制御も研究されている [36]．

その他に，mobile IPを用いた研究として，階層化モバイル IPv6(HMIPv6 [32])においてMNの持つ

複数の無線インターフェースを活用するトラヒック経路集約の手法が提案された [2] [21]．HMIPv6とは

IPv6におけるモバイル IP(MIPv6 [27])を拡張したプロトコルで，Mobility Anchor Point(MAP)と呼

ばれる HAと同様の機能を持つノードを用いる．MAPはMNが異なるネットワークに移動したことを

HAに隠蔽する．つまり，MNの CoAが変更された場合にMNは HAではなくMAPに CoAを登録す

る．これによりハンドオーバー時の瞬断を削減することが可能となる．提案方式 (図 3.2)ではMNが複

数のインターフェースを持ち，同時に複数のアクセスポイントに接続できる場合に HAと MAPにてマ

ルチパス通信が行えるようプロトコルを拡張した [37]．HAはMNへの経路としてどのMAPにパケッ

トを送るのかという情報を保持し，MAPはMNへの経路としてどのルータにパケットを送るのかという
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情報を保持している．CNはパケットを HAに送り，HA とMAPは保持する経路表と経路の通信品質に

よってトラヒックの分配を行う．経路の通信品質は HA-MAP間と MAP-MN間でプローブパケットを

流すことで測定することを想定している．しかしながら，実運用の面でいくつか問題がある．まず，日本

国内のキャリアは IPv6に対応していないため端末は IPv4を用いており，HMIPv6を導入することがで

きない．また，トラヒックの分配を行うためにMAP-MN間とMAP-HA間の通信品質を HAが把握す

る必要があるため，キャリアの協力が必要になる．キャリアは自ネットワークの負荷を減らすため通信品

質を下げて HA に伝える可能性があり，実際の通信品質に応じてトラヒックの分配を行うことが困難で

ある．

図 3.2 HA上とMAP上におけるトラヒックオフロード

mobile IPを用いたマルチパス通信は以上のように HAやMAP上でパケットの分配を行うことで実現

されている．しかしながら，mobile IPは様々な実装がなされているものの標準でサポートしている OS

が少なく，mobileIP SHAKEやMIPv6における経路集約は普及に時間がかかると考えている．

3.2.2 ネットワークプロキシを活用した手法

mobile IP SHAKE と同様にサーバとクライアントの間にパケットの割り振りを決定するプロキ

シサーバを置き，プロキシサーバとクライアント間でマルチパス通信を行う手法が研究されてい

る [11] [6] [10] [7]．[6]はその上の層で TCPが使われることを想定しており，[11] [10] [7]では UDPを

想定している．

TCP を想定した手法では，パケットの順序入れ替えと再送処理が発生しにくい PET(Packet-Pair

based Earliest-Delivery-Path-First algorithm for TCP applications)と呼ばれるパケットの配分アルゴ

リズムと，パケットの順序入れ替えが発生した場合に正しい順番に戻して TCPレイヤーにパケットを渡
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すバッファ管理 (buffer management policy:BMP)を用いてマルチパス通信を実現した．マルチパス通

信を行うにあたり既存のトランスポート層やアプリケーション層の変更が少ないというメリットがあるも

のの，TCPにおいて問題となるパケットの順序入れ替えによってスループットが低下するため，PETと

BMPを用いた場合でもアプリケーションレイヤーで TCPコネクションを複数用いる手法と比較すると

性能が出ないことが実験で示されている．

UDPを想定した手法では，プロキシサーバ上でプロキシサーバとクライアント間の遅延と帯域を監視

し，帯域に応じてパケットの分配を行ない遅延に応じて送信時に遅延を挟むことで，より多くのデータを

順序入れ替えが発生しにくい形で送信を行なっている．仮に到着パケットの順序が入れ替わった場合はパ

ケットロスとして扱い再送などは行わない．プロトタイプ実装では，遅延の監視は定期的にクライアント

に TCPパケットを送信し ACKの到着時間により測定を行い，複数ある経路のうち遅延が最大の経路に

合わせて他の経路にも遅延を挿入している．また，帯域の監視はクライアントから届いたデータパケット

を元に行い，帯域の割合が x : y の場合は分配するパケットも x : y にしている．パケットの分配はアル

ゴリズム 1に従って行う．パケットの分配にあたり送信ベクトル V を定義する．V = {0, 1, 2, ...,m}の

アルゴリズム 1 createSendVector(n,w0, w1)

Input: Vector length n ∈ N>0 and weights w0, w1 ∈ R≥0

Output: Send vector V of length n

V = zeros(n); { initiatize V with n zeros}
r = w1/(w0 + w1); { calculate weight ratio}
r = round(r ∗ n)/n; { adjust r such that r ∗ n is an integet}
for i = 1 to r ∗ n do

V (di/re) = 1;

end for

時，クライアントが持つネットワークインターフェース (NIC)0～mに対してラウンドロビン方式で送信

し，V = {0, 1, 0, 1, 0...}は NIC 0と 1に対して交互に送信することを表している．V のサイズ nはあら

かじめ余分に用意し，その nと測定された帯域 w0, w1 を入力とし，V を更新する．クライアントが NIC

を三つ以上持っている場合は w0 + w1 を一つの帯域と見なして，それと w3 を新たに入力することで V

を更新する．評価として，単純なラウンドロビンを用いた場合と比較すると，パケットロスが 25%から

2.2%に軽減され，帯域は 31% 向上した．

3.3 トランスポート層におけるアプローチ

3.3.1 TCPを拡張したマルチパス通信

トランスポート層のプロトコルとして使われる TCPは標準でマルチホーム機能がないため，TCPを

拡張しマルチホーム機能を持たせるという研究がなされている．
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pTCP

H.Hsiehらが提案する pTCP [16]ではトランスポート内にて TCP-v(TCP-virtual)と呼ばれるコネク

ションをネットワークインターフェースごとに作成しマルチパス通信を行う．pTCP は TCP-v のラッ

パーとなり，アプリケーション層には TCP と同等の API を提供する．各 TCP-v はそれぞれ仮想送信

バッファと仮想受信バッファを持ち，輻輳制御やパケットロス発生時の処理などは通常の TCPとして振

る舞う．TCP-vはデータを送信する場合に pTCPに send()という命令を発行し pTCPを通して IP層

にデータを渡す．IP層からデータを受信した場合に pTCPは recv()という命令を発行し適切な TCP-v

にデータを渡す．また pTCPはインターフェースの接続 (切断)を感知し open()(close())という命令で

動的に TCP-vの追加 (削除)を行う．TCP-vにおいて輻輳制御は ACKが重複した場合はウィンドウサ

イズを半分にし ACKのタイムアウトが発生した場合はウィンドウサイズを 1に戻す．また輻輳の発生し

た際には送信バッファ上のデータを一度 pTCPに戻し，TCP-vは再度データが割り当てられるまで待つ

という仕組みを取っている．評価として，アプリケーション層でマルチパス通信を行うものを作成し，そ

れと比較している．帯域が変動する場合，アプリケーション層で実装したものは集約する回線数の増加に

伴いスループットは低下したが pTCPではほぼ理論値の性能が出ている．通信可能なインターフェース

が一時的になくなるというハードハンドオーバーに対しても接続の維持が行えている [15]．しかしなが

ら，実機にて実装を行われておらず，3G回線やWi-Fiと組み合わせた実環境下でどのように振る舞うの

か明らかにされていない [5]．

Multipath TCP(MPTCP)

MPTCP は IETF が標準化を行なっているプロトコルである [13]．MPTCP には以下の特徴により

TCPとの互換性が保たれている [29]．

1. NATやファイヤーウォールといったミドルボックスを通しても機能しなければならない

2. 既存の TCPアプリケーションに改変なく使用できなければならない

3. 通常の TCPへのフォールバックを行えるようにする必要がある

MPTCPの接続には TCPと同様の手順が踏まれ，その際にMP CAPABLEという TCPオプションを

使う．通信相手がMPTCPに対応していない場合は通常の TCPとして通信を継続する．MPTCPのコ

ネクションが確立された後にいずれかのノードが IPアドレスを複数持つ場合にMP JOINという TCP

オプションを使った SYNパケットを送信することで新たなコネクションを張る．MPTCPでは再送処理

のため 64ビットの Data Sequence Number(DSN)と呼ばるシーケンス番号を用いる．同一の DSNを持

つデータを他の通信 (サブフロー)を通して送信することで再送を実現している．また各サブフローは 32

ビットのシーケンス番号を用いている．

S.C.Nguyen らはヘテロジニアスな環境下で MPTCP の測定を行なった [25]．有線と有線，有線と

Wi-Fi，Wi-Fiと 3G回線の 3通りについて測定した所，ホモジニアスな環境下では帯域が大きくなった

が，ヘテロジニアスな環境では帯域が小さくなった．つまり，品質の良い回線にて TCP通信を行なった

方が性能が良いという結果になった．
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MPTCP は Linux 用のソースコードが公開されており，またいくつかの Android 端末でも動作が確

認されている．しかしながら，トランスポート層のプログラムはカーネルに実装されることが多いため，

Android OS上で用いる場合には端末に使われている Android OSのソースコードを入手しインストール

するか，メーカー側がアップデートファイルを配布しなければならないという問題がある．

3.3.2 SCTPを拡張したマルチパス通信

SCTP [33]とは TCPと同様に到着順序を保証する信頼性のあるプロトコルであり，また，標準でマル

チホーム機能をサポートしている．回線が混雑している場合に輻輳制御は TCPより性能が良い [24]．標

準化されているプロトコルにおいてマルチホーム機能は冗長性のためのものであり冗長回線を用いて新し

いデータを送信することは推奨されていない．そこで SCTPにおいて冗長回線を用いた帯域集約を行う

プロトコルである CMT(Concurrent Multipath Transfer)が提案された [17] [18]．CMTの実現にあた

り送信者の輻輳ウィンドウ (cwnd)が予想された値より大きく下回るという問題があったが，以下に示す

三つの欠点を解決することで改善された．

1. 送信者による不必要な再送

2. 送信者側における cwndの更新が少ないことによって生じる cwnd増加の抑制　

3. ACKトラヒックの増加

1· という問題に対して，SACKに付随するパケットの損失情報 (gap report)とそれぞれのパケット (正

確には，データがチャンクされた TSN) の宛先アドレスを元に，パケットロスなのかパケットの順序入

れ替えなのかを判断することで不必要な再送を抑制している．2· という問題は，新しいデータに対する

ACKのみに従って cwndを更新していたことが原因であり，TCPや SCTPのようにひとつの宛先に対

して新しいデータを送信するという方式では機能するものの CMT のような複数回線を用いる場合では

機能しなかった．そこで，CMTではデータをどの宛先に送信したのかをトラッキングすることで回線に

応じた cwnd の増加を行うようにした．3· という問題は，SCTP や TCP においてパケットが順序通り

に受信できた場合に ACKの送信を遅らせること (Delayed ack)で ACKトラヒックを削減してきたが，

CMTでは複数回線を集約しているためパケットが順序通りに届かないことが多く ACKパケットが増加

するというものである．そこで，CMTでは順序通りに届かない場合でも ACKの送信を遅らせることで

ACKトラヒックの削減を行なった．

SCTPを拡張したマルチパス通信のメリットは SCTP自体にマルチホーム機能をサポートしていると

いうことが挙げられるが，欠点として TCPや UDPと異なるプロトコルであり既存のアプリケーション

の改変が必要となる [25]．またMPTCPと同様に，カーネルに CMTが実装された場合にスマートフォ

ンへの対応において問題が発生する．

3.4 アプリケーション層におけるアプローチ

ネットワーク層やトランスポート層でマルチパス通信を実現した場合に，その実装はカーネルに行われ

ることが多く，既存のモバイル端末への適用が困難であった．そこで既存のオペレーティングシステムや
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プロトコルスタックへの改変が必要ないアプリケーション層におけるアプローチとして ARMSが提案さ

れた [39]．ARMS では SCTP のソケット API を活用してマルチパス通信用の ARMS snd rcv() とい

う関数を作成した．ソケット API である sctp getpaddrs() を用いて通信相手の IP アドレスを取得し，

sctp sendmsg()において SCTP ADDR OV ERフラグを立てて送信することで冗長回線 (セカンダリ

パス)を用いてデータを送信する．複数経路のデータの割り当てに対して，cwndを用いることを検討し

ていたが，CMT の場合と同様にセカンダリパスの cwnd が正しく増減していないため性能が出なかっ

た．そこで，データ転送に際にセカンダリパスはまずダミーデータを送信し帯域の測定を行い，プライ

マリパスとの帯域比に応じてデータの分配を行うという手法を用いることで改善を行なった．実験にお

いて，20MB と 200MB のダウンロード時間の計測を行なった．20MB の場合は帯域の測定に時間がか

かるため元の帯域が大きい場合にダウンロード時間が長くなった．200MBの転送では 8Mbpsと 2Mbps

というヘテロジニアスな環境でもダウンロード時間は短くなった．ARMSを用いるメリットは SCTPの

ソケット APIのフラグを用いることでマルチパス通信を行なっているため導入がしやすいという点であ

る．ARMSにはいくつか課題が残っており，まず実装されたものは 50MB転送ごとに帯域の再測定を行

なっており，その際に 3秒ほどシングルパス通信となる．また，データを割り振った後に片方の通信が完

了するとデータ転送量が 50MBに到達するまでは片方の通信を待つことになるためシングルパス通信と

なる．以上をまとめると AMRSのデメリットは転送量が小さい場合に冗長回線が十分に使えないという

ことと，今回の実装ではデータ転送の前にデータの分配を行うため，無線環境のような動的に帯域が変

化する場合に未対応であるということである．また，Windowsやスマートフォンで用いられる OSでは

SCTPは標準でサポートされていないため，ARMSを使用するにはまず SCTPに対応させなければなら

ないという問題がある．

3.5 おわりに

本章では，マルチパス通信をソフトウェアで実現する既存研究を OSI参照モデルの層ごとに分類し，そ

の特徴を述べた．トランスポート層以下の層で実装がされた場合にカーネルに実装することが多く普及が

難しいことを述べた．カーネルの変更が必要ない手法として ARMSを紹介したが，WEBアクセスのよ

うな小さなファイルをダウンロードする場合や無線環境のような帯域が変化する場合に性能が低下すると

いう問題があった．スマートフォンの 3G回線とWi-Fiの帯域を集約するマルチパス通信の実現には OS

のサポートを必要とせず，ヘテロジニアスな環境でも帯域を活用できる手法が必要となるが，既存研究に

おいてこの条件を満たすものは存在しない．
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第 4章

提案手法

4.1 はじめに

第 3章で述べたように，OSに手を加えずにマルチパス通信を行うにはアプリケーション層で実現する

ことが望ましい．また，既存研究である ARMSにおいて輻輳制御方法とデータの割り当て方法が問題と

なっていた．そこで筆者は，以下の手法を提案する．

1. 複数回線の輻輳制御を分けて行う

2. データを細かく分割して，そのブロックごとに転送を行う

SCTPにおいてプライマリパスとセカンダリパスは一つのコネクションとして扱われていたため，改良前

の CMTや ARMSにおいて cwndが正しく反映されていなかった．そこで，複数回線があった場合に，

複数回線それぞれに対してコネクションを張り，各回線にて通常の通信を行わせる．これにより，一方の

回線において輻輳が発生した場合でも他の回線に影響を与えないことが保証される．次に，それぞれの回

線へのデータ割り当てを静的に行うと複数送信を完了した回線の帯域が活用できていないという問題に対

して，動的に割り振りを変えることができるよう回線に割り当てるのは分割されたデータにし，送信が完

了した回線に次のデータを再度割り当てを行うことでデータの転送が完了するまで複数回線の帯域を活用

する．この手法は帯域の測定が必要ないため通信開始から複数回線にて通信が可能である，この手法を実

現するにあたり考察すべき点を以下に詳しく述べる．

4.2 トランスポート層の選定

ARMSでは SCTPを用いることでマルチホーム機能をトランスポート層に委託していた．しかしなが

ら，SCTP はスマートフォンにおいて標準でサポートされておらず，OS の改変が必要となる．一方で

TCPは標準でマルチホーム機能を有していないが，アプリケーション層で複数回線の同期を実装するこ

とでマルチホームとして動作が可能である．そこで，本研究では既存の OSにおいて標準でサポートされ

ている TCPを選択することにする．
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4.3 TCPのマルチパス通信への対応

TCPにおいてノードとノードを複数の IPアドレスで一つのコネクションを張ることを想定していな

い．しかしノードが複数の IPアドレスを用いてそれぞれコネクションを張ることは可能である．ノード

が複数の IPアドレスを持つパターンは図 4.1の 3通りである．サーバのみが複数の IPアドレスを持つ

(a) サーバのみが複数の IPアドレスを　
　持つパターン

(b) クライアントのみが複数の　
　 IPアドレスを持つパターン

(c) サーバとクライアントが複数の　　
　 IPアドレスを持つパターン

図 4.1 ノードが複数の IPアドレスを持つパターン

場合 (図 4.1(a))は，クライアント側は設定する必要がなくサーバ側で戻り経路フィルタ (Reverse Path

Filtering)を無効にすることで eth2に来たパケットに対して eth1を使用してパケットを送り返すことが

できる．eth2に来たパケットに対して eth2を用いてパケットを送り返すにはソースルーティングと呼ば

れるポリシーベースルーティングを行う必要がある．クライアントのみが複数の IPアドレスを持つ場合

(図 4.1(b))も同様である．サーバとクライアントがそれぞれ複数の IPアドレスを持つ場合 (4.1(c))は，

上記二つの手法に加えて，クライアント側では eth4へのパケットを eth2が所属するネットワークのゲー

トウェイに送信するよう設定を行い，サーバ側では eth2へのパケットを eth4が所属するネットワークの

ゲートウェイに送信するよう設定を行うことでそれぞれコネクションを張ることができる．これは通常の

宛先ベースルーティングを使用した方法である．本研究の対象となるのはモバイル端末が持つ複数の回線

の活用であるため図 4.1(b)と図 4.1(c)の構成となる．また，一方の回線が切断されても他方で通信を行

うことを想定すると戻り経路フィルタを無効にするという非対称経路ルーティングは適切ではない．本

提案手法でマルチパス通信を行う場合はクライアント側でソースルーティングを行うか，サーバ側にも

複数の IPアドレスを持たせ宛先ベースルーティングを行う必要がある．つまり，ライブラリなどがソー

スルーティングに対応していない場合はサーバとクライアント両方が複数の IPアドレスを持つ必要があ

る．既に実装されているMPTCPではソースルーティングを用いており，サーバ側が複数の IPアドレス

を所有していなくてもクライアントはマルチパス通信を行うことが可能である．
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4.4 イニシエーション

複数回線の輻輳制御を独立に行うため，本提案手法では複数の回線それぞれにコネクションを張る．そ

のため，別々に接続されたコネクションを同一のものと認識する仕組みが必要である．TCPを拡張した

MPTCP では SYN パケットに MP CAPABLE というオプションを用いており，トランスポート層に

てイニシエーションを行なった．しかしながら，SYNパケットにオプションを追加する場合にインター

ネット上のパスにおいてそのオプションが取り除かれるという可能性がある [29]．アプリケーション層で

イニシエーションを行う場合は TCPのペイロードに接続情報を持たせることができるため，本提案手法

では，イニシエーションの情報は実データと同じように送受信を行う．詳細は第 5章にて述べる．

4.5 分割転送

複数回線による帯域の集約においてデータの分配方法は重要な要素となる．既存研究において分配方法

は以下の 3通りであった．

• パケットごとに割り振る [35] [6] [13] [17]

• 静的にデータを割り振る [39]

• データを細かく分割して，そのブロックを割り振る [16]

1· の場合のメリットは再送時に重複するパケットが少ないということであり，デメリットは新たにシーケ

ンス番号を付加する必要がありペイロード内にシーケンス番号を埋め込む場合は帯域の低下に繋がるとい

うことである [30]．2· の場合のメリットは実装が用意であるということであり，デメリットは帯域が変化

する環境下では十分に帯域を活用できないということである． 3· の場合のメリットは輻輳制御が既存の

トランスポート層のものを使えるということであり，デメリットは再送の単位がブロックのままだと重複

するデータが多く帯域が低下する可能性があるということである．

集約する回線が無線であるため，1· または 3· が適している．また，パケットごとに割り振るというの

はトランスポート層の動作であるため 3· が適切であると考えられる．集約する回線が 2本でデータ分割

が仮に 10等分割であったとすると最悪の場合には 10%のデータが重複し，20等分割の場合は 5%であ

る．これを重複が発生しなかった場合と共に平均を取ると 3～5%になる．帯域の集約においてデータの

重複にようる影響は少ないのではないかと考えている．しかしながら，集約する回線数が 3本以上の時は

重複するデータは増加する．

次に分割したデータの割り当て手法に関して，アルゴリズム 2を提案する．まず分割数を入力とする．

分割数はファイルサイズによらず一定，もしくはサーバとクライアントは通信し合い事前に同期されてい

るとする．Data[i]は分割後のデータを表し，添字の iは i番目のデータであることを表す．送信側では

回線ごとにスレッドが立てられており，どのデータが送信されたのか Dataの状態 (status)によって共

有される．一度目の for文では未送信のデータを送信する．全てのデータが送信中または送信完了になっ

た時点で二度目の for文を実行する．二度目の for文では他の回線が送信中のデータを送信する．これが

再送として扱われる．つまり，未送信データがなく送信中のデータがある場合には空いている回線を用い
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てそのデータの送信を行うというものである．そのため，元々送信を行なっていた回線も送信を続けてい

る．いずれかの回線で分割化されたデータの送信が終わった場合に，残りの送信中の回線は送信の中止を

行い，転送されたデータは破棄する．

アルゴリズム 2の特徴は通信している回線のいずれかが通信障害を起こした場合でも他の回線に影響を

及ぼさないことである．欠点は再送の単位が分割後のブロックごとであり，前述の通りデータがいくつか

重複するということである．既存研究において通信品質が大きく異なる回線を集約した場合に帯域がシン

グルパス通信の場合に比べて小さくなることがあったため，本提案手法では通信品質の良い回線が空いて

いる場合に積極的に再送処理を行うこととした．データの重複が発生するため帯域は複数回線の帯域の和

とはならないが，複数回線のうち最も良い回線の帯域が保証されると推測している．

アルゴリズム 2 allocateData(n)

Input: Division number n ∈ N>0

for i = 1 to n do

if Data[i] is unsent then

Data[i]′s status ⇐ senging

send Data[i]

Data[i]′s status ⇐ sent

end if

end for

for i = 1 to n do

if Data[i] is sending then

send Data[i]

Data[i]′s status ⇐ sent

end if

end for

4.6 おわりに

本章では，既存の OSにおいて標準でサポートされている TCPを用いたマルチパス通信の手法につい

て述べた．複数回線へのデータの割り振りに関して，帯域を測定する手法では通信帯域が動的に変化する

環境に対応が困難であるため，動的にデータを割り振るアルゴリズムを提案した．その際に積極的な再送

処理を行うことで，複数回線のうち最も良い回線の帯域が保証されることを述べた．
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第 5章

実装

5.1 はじめに

提案手法により帯域の集約が可能かどうかを示すため実際に動作するアプリケーションにて実装を行

う．アプリケーションは図 5.1のように，クライアントノードとプロキシサーバ上で動作するプロキシプ

ログラムである．クライアントノードではバックグラウンドプロセスとして動作させる．クライアント

ノード上の任意のブラウザにおいて HTTPプロキシサーバとしてローカルホストを設定すると，クライ

アントノード上でバックグラウンド実行されているプロキシプログラムが要求メッセージ (リクエストと

呼ぶことにする)を受け取り，プロキシサーバにリクエストを再転送する．プロキシサーバ上ではリクエ

ストのあったWEBサーバにリクエストの再転送を行い，ファイルのダウンロードを行う．プロキシサー

バからクライアントノードにてファイルの転送を行う際にファイルを分割しマルチパス通信を行い，帯域

の集約を図る．本アプリケーションを選択した理由は，既存のブラウザソフトウェア (ブラウザ)とWEB

サーバソフトウェアに影響を与えないため普及が容易であると考えたためである．

図 5.1 実装を行なったアプリケーションの概要

提案手法ではデータの分配方法とイニシエーションの手法のみ定義しており，実動作に関しては何も
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定義していない．しかしながら，WEBアクセスでは比較的小さなファイルをダウンロードすることが多

く，複数回線の同期やサーバ ·クライアント間の同期にかかる時間が影響を及ぼし，実装方法によっては
ダウンロード時間が伸びてしまう．そこで，実装を行なったプロトタイプを基に，どのようなオーバー

ヘッドが存在するか述べ，次にオーバーヘッドを削減した場合の実装方法について述べる．

5.2 プロトタイプの実装

HTTP/1.1では，ファイル (リソース)の一部を要求する範囲リクエスト (Range Request)が定められ

ている．WEB サーバがこれを許可している場合，クライアントは GET メソッドを用いる際に Range

リクエストヘッダを用いることでファイルの一部だけをダウンロードすることができる．しかしながら，

これを用いてマルチパス通信を行う場合にいくつか問題点があった．まず，クライアントは取得したい

ファイルのサイズが未知のためファイルの範囲を指定することができない．HEADメソッドと呼ばれる

ヘッダのみの情報を要求するメソッドを用いた場合でもWEBサーバがファイルサイズ (content-length)

を返さない場合がある．また，ファイルサイズを取得できた場合でも分割数に応じてリクエストを複数発

行するのはWEBサーバに負担がかかる．そこで，クライアントノードとプロキシサーバ上でのみ解釈可

能な HTTPヘッダを定義した (図 5.2)．実際に動作させた場合のヘッダは図 5.3のようになっている．� �
X-multi-download = "X-multi-download" ":" file-number "-" fragment-number

example: "X-multi-download:5-1"� �
図 5.2 追加した HTTPヘッダと用例

図 5.3 プロキシプログラムを動作させた時のヘッダ

”X-”から始まるヘッダ名は仕様書で定義されることは無いため，常にユーザ定義ヘッダとして使用する

ことができる [8]．定義したヘッダはクライアントの GETリクエスト (リクエスト行が GETメソッドで

あるリクエストを GETリクエストと表記する)に用いられ，ファイル番号とフラグメント番号という二

つの値で構成される．ファイル番号はファイルごとに一意に与えられる番号で，ファイル名が同じであっ

ても異なるデータである場合はファイル番号も異なる．プロトタイプではファイルの分割数を 10に固定

しており，フラグメント番号は 0から 10の値を取る．図 5.4にて動作の説明を行う．フラグメント番号 0

は特殊な値であり，プロキシサーバがそのヘッダを含む GETリクエストを受け取った場合に，HEADリ

クエストと似た動作を行う．プロキシサーバはWEBサーバに対して GETリクエストを発行し，HTTP
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ヘッダとデータのダウンロードを行うが，クライアントに対しては HTTPヘッダのみを返す．プロキシ

サーバがフラグメント番号 1 から 10 のヘッダを含む GET リクエストを受け取った場合に先程ダウン

ロードを行なった該当ファイルを分割し，クライアントに送信する．この時，プロキシサーバはWEB

サーバに GET リクエストを発行しない．クライアントは未受信のデータに対して X-multi-download

ヘッダを用いてリクエストを送信し，全てのファイルがダウンロード完了時点でブラウザにデータの転送

を行う．以上により，クライアントは事前にファイルサイズを取得する必要がなく，またWEBサーバに

複数のリクエストが発行されるのを防いでいる．プロトタイプにおいてアルゴリズム 2はクライアント上

に実装を行なった．つまり，プロキシサーバはファイルの送信状態を保持していない．

図 5.4 作成したプロキシプログラムの挙動

次に複数回線のイニシエーションについて述べる．プロトライプ実装では，X-multi-downloadヘッダ

がイニシエーションを兼ねている．つまり，異なる回線から同じファイル番号に対するリクエストを受け

取った場合に同じファイルを指しているものとして扱う．セキュリティの問題は存在するが，認証機能を

付与することで解決できると考えている．ユーザを一人と仮定しているが，X-multi-downloadヘッダに

ユーザ番号を付与することでこちらも拡張が可能であると考えている．

プロキシサーバはファイルの送信状態を保持していないと説明したが，ファイル番号の履歴は保持して

いる．フラグメント番号 0 のリクエストが来た際に，そのファイル番号が初めてのリクエストであれば

WEBサーバにリクエストを発行し，初めてではない場合にWEBサーバにリクエストを発行しない．こ

れはクライアントが複数の回線を持つ場合に，回線の数だけ”X-multi-download:ファイル番号-0”という

リクエストがプロキシサーバに届くためである．プロキシサーバはWEB サーバからの応答メッセージ

を保持し，同一ファイル番号でフラグメント番号 0のリクエストが来た際にその応答メッセージを用いて

応答を行う．そのため，クライアント側では複数の応答メッセージを受信することとなる．その際の処理
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を図 5.5に示す．line1と line2は回線を表すオブジェクトであり，その回線が応答メッセージを受信し

ている場合に，response()は応答メッセージに含まれているステータス番号 (code)とヘッダ (hdr)を返

し，未受信の場合には Falseを返す．回線数が複数あった場合でも同様の形で処理が行われ，いずれか

の回線から応答メッセージを受信した際にブラウザに応答メッセージを送信し，遅れて来た応答メッセー

ジは破棄する．� �
while line1.response() == False and line2.response() == False:

pass

code, hdr = line1.response() if line1.response() else line2.response()� �
図 5.5 複数の応答メッセージを受信時のクライアント側での動作

今回は回線数に応じてプログラムを作成した．つまり回線数が 2本の時と回線数が 3本の時では別のプ

ログラムを実行しなければならない．回線数に応じた切り替え，および動的な IPアドレスの変化への対

応は未対応である．

5.3 プロトタイプにおいて発生したオーバーヘッド

プロトタイプを用いて様々な環境下で測定を行なった所，環境によってダウンロード時間が削減された

場合もあったが，帯域の集約が十分に行われていない場合が多く存在した．ここでは特に影響を及ぼした

オーバーヘッドに関して述べる．

プロトタイプでは一つのファイルをダウンロードするためにクライアント側では 11回の新しい GET

リクエストを発行していた（図 5.4）．そのため，TCPにおけるスリーウェイハンドシェイクがその度に

行われており，往復遅延時間の 10倍の時間が余計にかかっていた．無線環境では遅延が大きいため，ダ

ウンロード時間に影響があった．また，それぞれが新しいコネクションであるため，TCPの輻輳制御で

あるスロースタートが毎回発生していた．そのため，ダウンロードをしている時に帯域が十分に活用でき

ていない時間が多く存在した．

プロトタイプで改善すべき点は 2点ある．まず，一つのファイルをダウンロードするにあたり TCPコ

ネクションを維持するという点である．次に，分割されたデータのどの部分を転送するのかクライアント

が指示していたが，この方式ではやはり往復遅延がダウンロード時間に加算されるため，この手法以外の

方法でどのデータを転送するのかプロキシサーバとクライアントノードで同期する必要があるという点で

ある．

5.4 プロトタイプの改良

どのデータを送信するのか事前に通知する手法は往復遅延が発生するため，送信するデータにヘッダを

追加するという手法に変更した．ヘッダは”フラグメント番号 - データサイズ”という形式にしている．こ
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のヘッダは HTTPヘッダとは無関係である．フラグメント番号とデータサイズは整数で，それを区切り

文字 (-)で分けている．後述するが，TCPコネクションとファイル番号はあらかじめ紐付けされているた

めヘッダ内にファイル番号のようなものは記述しない．また，一つの TCPコネクションを用いるためク

ライアント側が分割化されたデータの終端を読み取る必要があり，ヘッダにデータサイズを記述すること

で受信したデータのデコードを行えるようにしている．使用していたライブラリが一つのリクエストに対

して一度のデータ転送しか行えなかったため，データ転送用の TCPソケットを用いて，そちらで通信す

るようにした．コネクションの確立後にクライアントから受信したいファイルのファイル番号を送信し，

その後は受信待ち受け状態となり，分割化されたファイルが全てダウンロードできるまで受信を行う．

改良を行なったプログラムではスリーウェイハンドシェイクおよびスロースタートは通常の HTTPプ

ロキシサーバを介したものと同程度であると予想する．動作を表したものが図 5.6である．図ではブラウ

ザとプロキシクライアント間の動作を省略している．これは同一ノード内での通信でありノード間の通

信遅延に比べて小さいためである．また，複数回線の通信を示すためクライアントノードの左側に別の

回線 (line2)の動作が追加されている．いずれの図においてもスリーウェイハンドシェイクの様子を明示

し，それ以外の ACKパケットは省略している．実装を行なったプログラムでは，データ通信用のソケッ

トの作成を行うが，コネクションの確立はWEBサーバからプロキシサーバにファイルの転送が終わるま

でに完了していればオーバーヘッドがかからないため，図 5.6(a)と図 5.6(b)は同一のタイミングでプロ

キシサーバからデータが送信されている．そして，line1では輻輳制御も同様に行われる．line2という回

線が line1に比べて通信品質が低い場合でも line1の通信に影響を及ぼしていない．図 5.6(b)では line2

が line1より遅延が大きい様子を表している．プロキシサーバから同一のタイミングで応答メッセージが

送信されるが line2から来たものは破棄される．またデータに関しても line1と line2を用いて同一のタ

イミングで送信される．line1と line2は異なるフラグメント番号を持つデータがそれぞれ送信される．

改良を行なったプログラムにおいて発生するオーバーヘッドは３点である．まず，新たに付加したヘッ

ダによるデータの増加だが，パケットごとではなく分割されたデータごとに付与しているため，ヘッダの

データサイズは 1KB程度であり，影響は少ないと考えられる．次に，プログラムの処理にかかる時間で

ある．通常のプロキシとは異なり，データの分割や再構築などを行うため，この処理に時間がかかる．残

るオーバーヘッドは，複数回線のソケットを閉じるのにかかる時間である．第 4章で述べたように，分割

されたデータが全て受信完了した際に，送信中 (または受信中)の通信は停止される．今回の実装ではソ

ケットは 8KBずつ転送を行なっているため，その 8KBが転送完了時点でソケットが閉じられる．その

ソケットを閉じる際にかかる時間がどの程度影響を及ぼすか第 6章で評価を行う．

5.5 HTTPプロキシによるオーバーヘッド

今回実装を行なったものは HTTPプロキシアプリケーションであり，図 5.6(a)においてもWEBサー

バからプロキシサーバへのダウンロード時間が加算されている．この時間を削減するため，プロキシサー

バにおいて，送信予定のデータのダウンロードが完了した時点でクライアント側への送信を開始するとい

う仕組みを追加した．これにより，分割数が 10の時，HTTPプロキシによって発生するダウンロード時

間は約 1/10となる．この仕組みに関しても第 6章にて評価を行う．
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(a) 通常のプロキシサーバを介した際の挙動

(b) 実装を行なったプロキシプログラムを介した際の挙動

図 5.6 通常のプロキシサーバと実装を行なったプロキシサーバとの比較
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5.6 スマートフォンにおける動作検証

本研究の対象はスマートフォンにおける複数の無線網の帯域集約であるため，実機にて正しく動作する

のか検証を行なった．動作検証に用いた端末は，以下の 3機種である (うち 1機種は異なる二つの OSの

バージョンを使用)．これら端末において，3G回線と無線 LAN(Wi-Fi)の帯域集約を行う．

• L-07C(Android 2.3.3)

• SC-04D(Android 4.0.4)

• SC-05D(Android 2.3.6)

• SC-05D(Android 4.0.4)

まず，マルチパス通信を行うにあたり，複数の回線に同時に接続する必要がある．Android端末上では

ネットワークを制御するプロセスが動いており，使用していない回線は切断される．つまり，Wi-Fi が

接続している時は 3G 回線が切断され，Wi-Fi が切断された時は自動で 3G 回線に再接続を行う．そこ

で，そのプロセスを通さずにWi-Fi に接続し，自動で 3G 回線の切断を行わないよう操作を行なった．

Androidは標準で使用できる Linuxコマンドが少ないため，操作には Busyboxと呼ばれるソフトウェア

を用いて Linuxコマンドを使用する．Androidの設定画面から 3G回線 (データ通信)をオンにし，Wi-Fi

をオフにする．これにより 3G回線の APN(Access Point Name)が正しく設定されていれば 3G回線で

の通信が行える状態になる．次に，insmodコマンドを用いてWi-Fiのモジュールを読み込む．これは，

Wi-Fiをオフにした際に自動でカーネルモジュールがアンインストールされてしまっているためである．

モジュールを読み込むとWi-Fiの NIC名が ifconfigコマンドで見つかるため，その NICを ifconfigコマ

ンドで起動する．次に，wpa supplicantコマンドを用いてWi-Fiの AP(Access Point)に接続し，その

無線 LANが DHCPに対応している場合は dhcpcdコマンドにて IPアドレスの取得を行う．図 5.7にそ

の流れと実際に用いたコマンドを示す．� �
# buxybox insmod /etc/wifi/wireless.ko

# busybox ifconfig wlan0 up

# wpa_supplicant -Dwext -iwlan0 -c/mnt/sdcard/wpa_supplicant.conf -B

# dhcpcd wlan0� �
図 5.7 手動で無線 LANに接続する場合の流れ

複数回線の使用が可能になった後，routeコマンドを用いてルーティングの設定を行う．図 5.8のよう

に Android上でも Linuxと同様に設定が行える．最後にプログラム実行のための環境構築を行う．プロ

グラムをバックグラウンドで実行するため Androidのアプリである「SL4A」というものを使用した．

動作が確認できなかったのは SC-05D(Android 4.0.4) のみであった．これは OS のバージョンが変

わった際にwpa supplicantの設定項目が変更されたためである．OSのバージョンが同じである SC-04D
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図 5.8 スマートフォンにてルーティングテーブルの設定を行なった時の画面

では動作したため，正しい設定を行うことで SC-05D(Android 4.0.4)でも動作が行えると考えている．

5.7 おわりに

本章では，具体的なアプリケーションに行なった実装について述べた．分割したデータの転送にあたり

HTTP/1.1で用いられる範囲リクエストを拡張した方式ではスリーウェイハンドシェイクおよびスロー

スタートによってダウンロード時間が増加したため，プロトタイプに改良を加えることでこれを削減し

た．また，スマートフォンにおける設定と動作検証の結果について述べた．
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第 6章

評価結果

6.1 はじめに

どのような回線を想定するのかを決定するために，まず無線回線における通信品質の測定を行う．測定

を行なった無線網をモデル化し，その通信品質下で提案手法と既存研究の評価を行う．まず，同一のアプ

リケーションを用いて評価を行い，次に提案手法と既存研究それぞれに合わせたアプリケーションを用い

て評価を行う．評価するのは以下の 2点である．まず複数回線の帯域の集約が可能かどうかという点と，

品質の異なる帯域を集約した場合に集約する前と比べて帯域がどの程度小さくなったかという点である．

提案手法および既存研究では，ヘテロジニアスな環境において帯域が小さくなることがあるため，その評

価を行うということである．そして，モデルに基づいて行なったシミュレーションとの比較を行うため，

スマートフォンの実機においても同様の測定を行う．

6.2 無線環境の通信品質の測定

NS-2 や OPNET Modeler と呼ばれるネットワークシュミレータで無線の通信品質の測定を行なって

いる研究は存在するが [22] [1]，キャリアが提供する無線回線は理論値と実測値が大きく異なるため，日

本のキャリアに対して実際に通信品質の測定を行なった．測定を行なったのは下りの帯域と遅延とパケッ

トロス率である．

下り帯域の測定

下り帯域の測定は下記条件下で行なった．

• 測定場所
– 電車内 (山手線)

• データ通信端末
– 端末 1:MW-U2510(UDO1SS) IEEE802.16e Mobile WiMAX Wave2

– 端末 2:D22HW HSPA/W-CDMA

• 測定に使用したパソコン
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– OS:Windows7

– メモリ：2Gbytes(うち 300Mbytesを RAMディスク化)

– RAMディスク:300Mbytes

ほぼ同性能の CPU(Core2Duo)を使用しているラップトップパソコン２台に対してデータ通信端末を

1台ずつ接続した．測定した結果を保存する際に頻繁にアクセスしハードディスクが故障するという事が

あったため，測定時にはメモリを一部 RAMディスク化し，そこに保存した．測定には wgetコマンドを

用いて，帯域が十分であると考えられる回線に繋がっているWEBサーバから 3Mbytesのファイルをダ

ウンロードする．これを山手線に乗車している間に繰り返す．帯域は 1ファイルをダウンロードするのに

かかった時間から計算される.測定した帯域はその時間における平均帯域であるため，図 6.1では時間軸

方向に拡大している (また，端末 2 の測定中に時刻 16:35 にて RAM ディスクの書き込みが失敗し 5 分

ほど測定が行われなかった)．端末 1は最大 8.8Mbps，最小 0.5Mbpsであり (図 6.1(a))，端末 2は最大

4.1Mbps，最小 0.1Mbpsとなった (図 6.1(b))．図 6.1を 0.5Mbpsごとに区切り，累積分布関数として表

したものが図 6.2である．電車に 1時間乗車した際の帯域の平均値は端末 1(WiMAX)では 3Mbps，端

末 2(HSPDA)では 1.5Mbpsとなった．
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図 6.1 電車内における無線網の帯域

遅延とパケットロス率の測定

往復遅延とパケットロスの測定は下記条件下で行なった．

• 測定場所
– 電車内 (山手線)

– 建物内

• 測定に用いた機材
– L05A HSPA/W-CDMA/GSM



第 6章 評価結果 27

 0
 0.1
 0.2
 0.3
 0.4
 0.5
 0.6
 0.7
 0.8
 0.9

 1
 1.1
 1.2

 1  2  3  4  5  6  7  8  9

cu
m

u
la

ti
ve

 d
is

tr
ib

ut
io

n
 fu

n
ct

io
n

bandwidth(Mbps)

HSPDA
WiMAX

図 6.2 測定した帯域に対する累積密度関数

• 測定に使用したパソコン
– OS:Windows7

– メモリ：2Gbytes(うち 300Mbytesを RAMディスク化)

– RAMディスク:300Mbytes

電車内と建物内で同一のラップトップパソコン 1台を用いて測定を行なった．建物内での計測ではパソコ

ンを移動していない．測定には fpingというソフトウェアを用いた．fpingは pingコマンドよりも ping

パケットの送信間隔をより短くすることが可能なソフトウェアである．送信間隔は 1msに設定しており，

pingリプライが返信された時に即座に次の pingパケットを送信する．送信先は tracertにより求めた最

近隣ノードに対して行う．これは少なくともどの程度の遅延が発生するか測定するためである．事前検証

により最近隣ノードは同一であったため，測定中も変化していないと想定している．ペイロードサイズは

デフォルトの 32bytesに設定し，タイムアウトもデフォルトの 1秒に設定した．往復遅延の値をヒストグ

ラムで表したものが図 6.3(a)であり，pingパケットの送信回数を 1000回に区切りパケットロスの割合

を示したものが図 6.3(b)である．

図 6.3(a)を見ると，ヒストグラムのピークが屋内環境に比べて遅延が大きい方へ移動している．しか

しながら，遅延が 200ms以上のパケットは全体の 7%であった．タイムアウトの時間を 1秒に設定した

こともあり，10%以上のパケットロスが発生する区間が存在した．しかしながらほとんどの区間ではパ

ケットロス率は 5%以下であった．

6.3 同一のアプリケーションにおける既存研究との比較

図 5.1のアプリケーションを用いて評価を行う．評価は，帯域を集約しない手法 (シングルパス通信と

表記する)と既存研究であるMPTCPを用いて集約した手法 (MPTCPと省略する)と本論文で提案した

手法の比較を行う．シングルパス通信ではクライアントとプロキシサーバ間において複数回線が存在する
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図 6.3 遅延とパケットロス率

場合に帯域の広い回線のみを使用して通信するものとする．帯域が同じ回線が複数ある場合はそのうちの

一つを使用するものとする．既存手法としてMPTCPを選択した．なぜならMPTCPは TCPを基にし

ているためアプリケーションの改変が必要なく，比較的新しい Linuxカーネル (3.5.0)にて動作が確認さ

れているためである．提案手法以外の測定ではプロキシプログラムは実装を行う前のプロキシとして動作

するアプリケーションを使用する．提案手法において分割数は 20で固定とする．分割数に関する考察は

第 7章にて行う．WEBサーバにはサイズの異なる三つのファイル (50KB,500KB,5MB)を用意し，これ

らのファイルをダウンロードする時間を測定する．ブラウザとして wgetコマンドを使用した．wgetコ

マンドを開始した時間と終了した時間を記録し，その差分をダウンロード時間として扱う．そのためダウ

ンロード時間には HTTPのリクエストやレスポンスを送受信する時間も加算される．ダウンロードは一

つのファイルに対して 40回行う．

同一アプリケーションを用いた評価にあたり，各回線を下記のようにモデル化を行う．3G回線は測定

から得た値を基に設定した．また，品質の悪い 3G回線は帯域を最大帯域が狭い契約を想定し，また往復

遅延とパケットロス率に関しては 3G回線の 2倍質が悪いものとしている．

• 有線： 帯域 (50Mbps)，往復遅延 (10ms)，パケットロス率 (0%)

• 無線 LAN: 帯域 (20Mbps)，往復遅延 (20ms)，パケットロス率 (0%)

• 3G回線: 帯域 (3Mbps)，往復遅延 (100ms)，パケットロス率 (2%)

• 品質の悪い 3G回線: 帯域 (100Kbps)，往復遅延 (200ms)，パケットロス率 (4%)

評価は図 6.4のネットワークを用いる．ルータを含む全てのノードは Ubuntu12.04がインストールされ

ており，そのうちの 1 台を sysctl コマンドにより PC ルータ (ルータと呼ぶ) として扱う．ノード間は

100BASE-TX対応の USB-NICを用いて接続し，ネットワークの制御を行う tcコマンドを用いて回線の

品質を変化させる．tc コマンドは上り回線に対して制限をかけるソフトウェアであるので帯域は上下に

対して同品質となるように両端の NICに設定し，往復遅延とパケットロス率に関しては一方のノードで

半分の制限がかかるよう設定を行う．つまり，往復遅延が 200msの場合は両端の NICにそれぞれ 100ms
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ずつの遅延を挿入する．ルータとクライアント間は最大で三つの回線で接続され，ルータとプロキシサー

バ間，ルータとWEBサーバ間はそれぞれ 1回線で接続される．五つの回線は全て異なるセグメントと

なっている．図 5.1の構成ではなく図 6.4のようにルータを使用した理由は，MPTCPではノードが持つ

IPアドレス全てに対してセッションを張るためクライアントとプロキシサーバがそれぞれ二つずつ IPア

ドレスを持つ場合に 2×2の計四つのコネクションが張られてしまいコネクション数の増加による影響が

出てしまうためである．シングルパス通信や提案手法でもコネクション数の増加によって帯域の向上が見

込めるが，本章ではコネクション数ではなく同一環境下におけるプロトコルによる比較を行うためコネク

ション数は必要数だけ張るようなネットワーク構成を選択した．ルータとプロキシサーバ間，ルータと

WEBサーバ間は有線を想定した帯域制限を行い，クライアントとルータ間の３回線は無線を想定した帯

域制限を行う．ここではまず２回線の評価を行う．

図 6.4 評価を行うネットワーク構成

無線 LANと 3G回線の 2回線を集約することを (無線 LAN,3G回線)と表記する．ホモジニアスな環

境として (無線 LAN,無線 LAN)，(3G回線,3G回線)，(品質の悪い 3G回線,品質の悪い 3G回線)にて

測定を行い，ヘテロジニアスな環境として (無線 LAN,3G回線)，(無線 LAN,品質の悪い 3G回線)，(3G

回線,品質の悪い 3G回線)にて測定を行う．また (無線 LAN,無線 LAN)の環境下で 5MBのファイルを

ダウンロードすることを (無線 LAN,無線 LAN,5MB)と表記する．

ホモジニアスな環境における測定結果は図 6.5である．図中に記述されている数字はダウンロードにか

かった平均時間を表しており，上から順にシングルパス通信，MPTCP，提案手法となっている．dateコ

マンドにてナノ秒まで取得しているが，表記する際に 3桁となるように四捨五入を行なっている．ダウン

ロード時間が 10秒や 100秒を超す場合の 0.01秒や 0.1秒は QoE(Quality of experience)には影響しな

いと考えている．棒グラフはシングルパス通信を 100とした時の値を示している．MPTCPにおいて最

もダウンロード時間の短縮が行えたのは (品質の悪い 3G回線,品質の悪い 3G回線,5MB)でありダウン

ロード時間は 55%となった．最も効率が悪い場合は (無線 LAN,無線 LAN,50KB)でありダウンロード

時間は 84%となった．効率が悪い場合であってもシングルパス通信に比べるとダウンロード時間は短縮
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されている．同様に提案手法では (品質の悪い 3G回線,品質の悪い 3G回線,5MB)の場合に 51%，(無線

LAN,無線 LAN,50KB)の場合に 95%であった．
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図 6.5 ホモジニアスな環境における測定 (同一アプリケーション)

ヘテロジニアスな環境における測定は図 6.6である．MPTCPの効率の良い場合は (無線 LAN,3G回

線,500KB)でありダウンロード時間は 64%，効率の悪い場合は (3G回線,品質の悪い 3G回線,50KB)で

ありダウンロード時間は 202% となった．提案手法の効率の良い場合は (無線 LAN, 品質の悪い 3G 回

線,500KB)でありダウンロード時間は 82%，効率の悪い場合は (3G回線,品質の悪い 3G回線,50KB)で

ありダウンロード時間は 194%となった．

6.4 異なるアプリケーションにおける既存研究との比較

HTTPプロキシを使用した場合，第 5.5で述べたようオーバーヘッドが発生する．第 6.3章では同一の

アプリケーションを想定して測定を行なったが，シングルパス通信の場合はプロキシサーバを通す必要は

必ずしもない．そこで本章では実際に使用する環境を想定したアプリケーションによって測定を行う．

まず，シングルパス通信ではプロキシサーバを通さずWEBサーバから直接ダウンロードすることにす

る．次に，MPTCP では HTTP プロキシではなく SOCKS プロキシを使用することにする．なぜなら

MPTCPに対応しているサーバが少ない場合はマルチパス通信を行うプロキシサーバが必要になり，ま

た HTTPプロキシではなく SOCKSプロキシを用いることでWEBサーバからプロキシサーバへのダウ

ンロード時間が削減されるためである．SOCKS プロキシを行うソフトウェアとして OpenSSH を使用

し，wgetコマンドが SOCKSに対応していなかったため SOCKSプロキシを使用する測定のみ curlコマ

ンドを使用した．提案手法においても第 5.5章で述べた改良を行なったプログラムを使用する．分割数は

20で固定とする．

ホモジニアスな環境における測定結果は図 6.7である．MPTCPの効率の良い場合は (3G回線,3G回
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図 6.6 ヘテロジニアスな環境における測定 (同一アプリケーション)
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図 6.7 ホモジニアスな環境における測定 (異なるアプリケーション)

線,5MB)でありダウンロード時間は 47%，効率の悪い場合は (無線 LAN,無線 LAN,50KB)でありダウ

ンロード時間は 123% となった．提案手法の効率の良い場合は (品質の悪い 3G 回線, 品質の悪い 3G 回

線,5MB)でありダウンロード時間は 51%，効率の悪い場合は (無線 LAN,無線 LAN,50KB)でありダウ

ンロード時間は 156%となった．ダウンロード時間が理想値であるとされる 50%を下回る理由は第 7章

にて考察する．

ヘテロジニアスな環境における測定は図 6.8である．MPTCPの効率の良い場合は (無線 LAN,3G回

線,500KB) でありダウンロード時間は 80%，効率の悪い場合は (無線 LAN, 品質の悪い 3G 回線,5MB)
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図 6.8 ヘテロジニアスな環境における測定 (異なるアプリケーション)

でありダウンロード時間は 503% となった．無線 LAN だけで直接ダウンロードした時と比べて 10 秒

以上遅くなっている．提案手法の効率の良い場合は (3G 回線, 品質の悪い 3G 回線,5MB) でありダウン

ロード時間は 104%，効率の悪い場合は (3G回線,品質の悪い 3G回線,50KB)でありダウンロード時間

は 199%となった．提案手法ではいずれの環境であってもダウンロードの時間が増加する結果となった．

6.5 3回線を集約した場合の比較

同一アプリケーションおよび異なるアプリケーションという条件下で 3 回線を集約した測定結果が図

6.9である．図において左側が同一のアプリケーションを用いた場合で右側が異なるアプリケーションを

用いた場合である．MPTCPを SOCKSプロキシを通して使用した場合，5MBのファイルのダウンロー

ドに 11.7秒かかっており，無線 LANだけで直接ダウンロードした場合に比べて 9秒以上遅くなってい

る．提案手法においては，同一アプリケーションにおいて 0.1秒ダウンロード時間が伸び，異なるアプリ

ケーションでは 0.5秒時間が伸びた．

6.6 実機による測定

スマートフォンの多くは一般的なパソコンに比べてハードウェアの性能が低い．CPUの駆動周波数や

主記憶装置に制限がある環境下で実装を行なったプログラムが想定通りの動作を行うか検証する．また，

使用する回線においても帯域などを模したネットワークではなく，実際の無線回線を使用することで検証

を行う．図 6.10のようにクライアントを接続して測定を行った．モバイル端末は 3G(3.5G)とWi-Fiの

無線モジュールを内蔵し，同時に二つの回線に接続が可能であるため，これを集約する．クライアントは

インターネットを通してプロキシサーバやWEBサーバに接続を行う．測定は第 6.4章と同様に行う．測
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図 6.9 ３回線の帯域集約 (同一アプリケーションおよび異なるアプリケーション)

図 6.10 実機による測定の概要

定環境は以下の通りである．

• モバイル端末
– L-07C

• 無線 LANを構築するルータ

– FON2405E

– D22HW
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– L-04D

ルータの WAN 側は，FON2405E では有線，D22HW では HSPA の無線，L-04D では LTE または

HSPAの無線が接続されている．L-04Dでは上下の帯域が最大 128Kbpsに制限される SIM(Subscriber

Identity Module)カードを使用した．L-07Cは HSPA対応の無線モジュールを内蔵し，HSPAの無線で

接続される．通信量に応じて L-04Dと同様の帯域制限がされる SIMカードを使用した．帯域制限は測定

中に意図せず発生しないよう通信量を確認し，帯域が制限された環境での測定の際にはあらかじめ通信量

を意図的に増加させることで切り替えを行なった．測定中における帯域制限は発生しないよう管理してい

るが，電波環境によって帯域は変動する．その変動の特性を不変とするため，測定場所は同一とし測定は

連続して行う．測定を連続して行うとは，シングルパス通信としてWi-Fiによる通信を行い，次に 3G回

線による通信を行い，マルチパス通信としてWi-Fiと 3G回線による通信を行う際に時間的間隔が極力発

生しないよう行うということを指す．ダウンロードは一つのファイルに対して 10回行う．ファイルサイ

ズが大きく通信帯域が小さい場合にダウンロード時間が長くなるため，その場合において測定回数を 5回

に少なくして測定を行なった．パソコンを用いた測定ではソケット APIである recv()関数にて 8192バ

イトずつ読み込みを行なっていたが，事前動作検証においてモバイル端末ではこの部分がボトルネックと

なり帯域が低下する現象が発生したため今回の測定では 819200バイトずつ読み込みを行うよう変更を加

えた．

通信品質である帯域 ·往復遅延 ·パケットロス率という情報がダウンロード時間に反映されているが，
参考のため往復遅延およびパケットロス率に関して以下に概算を示す．WEBサーバに pingパケットを

100回送信した所，FON2405Eでは往復遅延が 14ms，パケットロス率が 0%，D25HWでは往復遅延が

97ms，パケットロス率が 1%，L-04Dと L-07Cでは往復遅延が 175ms，パケットロス率が 0%であった．

モバイル端末に 3G回線の SIMカードを使用し，Wi-Fiとマルチパス通信を行なった際のダウンロー

ド時間は表 6.1 であり，モバイル端末の使用する 3G 回線に帯域制限が掛けられた環境でWi-Fi とマル

チパス通信を行なった際のダウンロード時間は表 6.2と表 6.3である．Wi-Fiとして FON2405Eを使用

したものが表 6.1(a)と表 6.2(a)であり，D22HWを使用したものが表 6.1(b)と表 6.2(b)である．表 6.3

はWi-Fiに L-04Dを使用したものである．Wi-Fiの帯域は FON2405E， D22HW， L-04Dの順に大き

いため，表中ではそれぞれを H，M，Lとして表記している．また 3G回線に関しても帯域制限のかかっ

ていないものをMとし，帯域制限がかかっているものを Lと表記している．本文においても同様の表記

を用いる．D22HW と L-07C で使用しているキャリアは異なるが，ここでは同じ M として表記してい

る．L-04Dと L-07Cで使用しているキャリアは同一のものである．表中にてダウンロード時間に対して

アンダーバーが引かれているものは測定回数を 5回に減らしたことを表している．

表 6.1(a)と表 6.2(a)によると，50KBと 500KBのダウンロード時間は，Wi-Fi(H)のみを用いて直接

WEBサーバからファイルをダウンロードした場合よりも 0.1秒遅くなっている．その他にシングルパス

通信よりダウンロード時間が増加したものは，表 6.2(a)における 5MBのファイルをダウンロードした場

合で 1.4秒遅くなり，表 6.2(b)における 50KBのファイルをダウンロードした場合で 0.5秒遅くなって

いる．
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表 6.1 3G回線とWi-Fiのマルチパス通信におけるダウンロード時間 (秒)

50KB 500KB 5MB

Wi-Fi(H) 0.05 0.43 4.43

3G(M) 0.60 2.02 25.47

Wi-Fi(H) + 3G(M) 0.18 0.56 4.00

(a) 3G回線と通信帯域の大きいWi-Fi

50KB 500KB 5MB

Wi-Fi(M) 1.17 3.30 26.20

3G(M) 0.86 2.73 28.12

Wi-Fi(M) + 3G(M) 0.64 2.05 18.14

(b) 3G回線と通信帯域が 3G回線程度のWi-Fi

表 6.2 通信帯域の小さい 3G回線とWi-Fiのマルチパス通信におけるダウンロード時間 (秒)

50KB 500KB 5MB

Wi-Fi(H) 0.05 0.43 4.44

3G(L) 2.64 26.70 273.04

Wi-Fi(H) + 3G(L) 0.13 0.52 5.80

(a) 通信帯域の小さい 3G回線と通信帯域の大きいWi-Fi

50KB 500KB 5MB

Wi-Fi(M) 0.41 8.29 15.81

3G(L) 2.68 26.62 272.29

Wi-Fi(M) + 3G(L) 0.93 8.09 15.22

(b) 通信帯域の小さい 3G 回線と通信帯域が 3G 回線程度の
Wi-Fi

表 6.3 通信帯域の小さい 3G回線と通信帯域の小さいWi-Fiのマルチパス通信におけるダウンロード時間 (秒)

50KB 500KB 5MB

Wi-Fi(L) 2.67 26.72 272.95

3G(L) 2.73 28.00 271.84

Wi-Fi(L) + 3G(L) 1.63 13.76 141.95

6.7 おわりに

本章では，マルチパス通信の性能評価にあたり，まずは無線回線の通信品質を測定した．測定した値に

基づいて仮想ネットワークを構築し，シングルパス通信と既存研究であるMPTCPと提案手法を実装し

たアプリケーションを用いて，ファイルのダウンロード時間の測定を行なった．ホモジニアスな環境にお

いて帯域は集約できており，ヘテロジニアスな環境では一部帯域が小さくなった．また，実際のスマート

フォンと実際の無線回線を用いた測定を行ない，仮想ネットワークと同様にホモジニアスな環境では帯域

集約が行えており，ヘテロジニアスな環境では一部帯域が小さくなった．
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第 7章

考察

7.1 仮想ネットワーク上の測定に対する考察

通信帯域が大きい場合や小さなファイルをダウンロードする場合，図 7.1で示すようなスロースタート

の影響により帯域が大きくならない．スロースタートによる影響と帯域集約を行うために発生した提案手

法における二つのオーバーヘッド (プログラムの処理とソケットを閉じる操作にかかる時間)による影響

について考察を行う．本論文で述べるオーバーヘッドとはダウンロード時間に対するコストを指す．

図 7.1 スロースタートの問題

7.1.1 シングルパス通信との比較

シングルパス通信よりダウンロード時間が伸びた環境に着目すると，まずヘテロジニアスな環境が主と

なっている．帯域のオーダーが異なる回線を組み合わせているため帯域集約のメリットは少ない．提案手

法を用いた場合にファイルを 20分割しているため，品質の悪い 3G回線は分割されたデータを一つ転送

している間に他方の回線が全てのデータをダウンロードしてしまう．アプリケーションが同一の場合，品

質の悪い回線を組み合わせた場合を除くとダウンロード時間は 0.2秒の増加にとどまった．また，異なる

アプリケーションの場合は (無線 LAN,品質の悪い 3G回線,5MB)や (無線 LAN,3G回線,5MB)におい



第 7章 考察 37

て 0.6から 0.7秒ダウンロード時間が増加した．図 6.6と比較するとWEBサーバからプロキシサーバへ

のダウンロード時間を削減できているが，シングルパス通信で直接ダウンロードする場合と比較するとダ

ウンロード時間が伸びてしまった．同様にホモジニアスな環境である (無線 LAN, 無線 LAN) の場合に

0.1秒ダウンロード時間が増加した．提案手法では再送処理が分割されたデータごととなっており，帯域

が 1桁異なる回線を組み合わせた場合は通信品質の良い回線と同一の帯域となり，マルチパス通信を行う

ための処理にかかる時間が加算されるためダウンロード時間は増加する．加算された時間が何に起因して

いるのか後述する．

ダウンロード時間が減少した環境に着目すると，ホモジニアスな環境ではダウンロード時間が 51%と

ほぼ理論値となっている．プロキシサーバを使わないシングルパス通信と比較した場合でも 51%となっ

た．これより，ホモジニアスな環境で，且つ帯域に対してファイルサイズが大きい場合は帯域が約 2倍に

集約できたといえる．

7.1.2 MPTCPとの比較

まず同一アプリケーションを作成した場合の比較を行う（図 6.5，図 6.6）．MPTCPは [25]にて述べ

られているようにヘテロジニアスな環境では帯域の低下がみられた．しかし一方の回線が無線 LANでか

つファイルサイズが小さい場合はダウンロード時間が削減されている．これは，他方の回線を使用する前

にダウンロードが完了したのではないかと推測している．一方で，使用している通信帯域が小さい場合

は，ほとんどの場合において提案手法の性能が良い．提案手法の方がダウンロード時間が長い場合であっ

ても，その差は最大で (無線 LAN,3G回線,500KB)の 0.21秒である．そのため，アプリケーションにお

いてマルチパス通信を行なった場合にMPTCPと同程度の性能が出せると言える．

次に，異なるアプリケーションにて比較を行う.MPTCPでは (3G回線,3G回線)においてダウンロー

ド時間が半分以下になった．これは SOCKSプロキシとして用いた OpenSSHの影響である．OpenSSH

ではクライアントとプロキシサーバ間では ssh用の一つの TCPコネクションが張られ，その TCPコネ

クションの中で新たに仮想的な TCPコネクションを張ることでWEBアクセスを行なっている．そのた

めスロースタートの影響が削減されている．しかしながら，無線 LANと品質の悪い 3G回線を組み合わ

せた場合や 3回線を組み合わせた場合は無線 LANだけの場合に比べて 10秒のオーバーヘッドがかかっ

ている．この現象は同一アプリケーションの際には発生していないことから，プロキシサーバとクライア

ント間の通信品質の低下がプロキシサーバとWEB サーバ間の通信品質を低下させているのではないか

と推測する．品質の良い回線を組み合わせた場合はMPTCPの方が帯域集約を実現しているが，一方で

通信品質の悪い回線が混在している場合は提案手法の方が帯域の集約が行えている．

7.1.3 ダウンロード時間が増加した要因

プログラムの処理にかかる時間はソケットを閉じるためにかかる時間に比べると大きくないと推測し

た．図 6.5において (無線 LAN,無線 LAN,50KB)の場合にダウンロード時間は 0.25秒であり，発生し

たオーバーヘッドも 0.25 秒以下である．しかし，図 6.6 において (3G 回線, 品質の悪い 3G 回線,5MB)

の場合にダウンロード時間が 1.5秒増加している．プログラムの処理にかかる時間がほぼ同一であると仮
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定すると，このオーバーヘッドはソケットを閉じるためにかかる時間に起因すると考えられる．しかしな

がら，8KBの転送に品質の悪い回線を使用したとしても 1.5秒はかからない．往復遅延が 200msである

ため，パケットロスが発生したと仮定しても 0.4秒または 0.6秒であると推測できる．そこでサーバから

送信が完了した時点からのクライアントの動作を見てみると，一方の回線で通信が完了後も他方の回線で

データを受信していた．つまり，サーバ側では分割したデータの送信が完了していても，受信側では受信

が完了していなかった．これは送信者側において送信完了のフラグをソケット APIである send()が完了

した時点で立てていたことに起因する．分割したデータが送信バッファ内に収まった場合は送信が完了し

たと見なして再送処理が行われていない．そのため図 6.6における (3G回線,品質の悪い 3G回線,5MB)

のダウンロード時間 44.6秒は，通信品質の悪い 3G回線で 5MBのデータを 20分割したもののうち二つ

をダウンロードするためにかかる時間に近い値となる (図 6.5において通信品質の悪い 3G回線にて 5MB

のファイルをダウンロードするためにかかる時間は 444秒であり，20分割したデータのうち二つのデー

タをダウンロードするためにかかる時間は 44.4秒)．また，図 6.6において (3G回線,品質の悪い 3G回

線,50KB)の場合も 0.8秒から 1.56秒にダウンロード時間が増加したが，品質の悪い 3G回線で転送した

データにおいて送信完了フラグを立てずに他方の回線で再送を行わせた所，ダウンロード時間は 0.9秒と

ダウンロード時間は減少した．シングルパス通信に比べて増加した 0.1秒がプログラムの処理にかかった

時間である．

クライアント側で受信できていないデータをサーバ側と同期するには 2通りの手法が挙げられる．送信

バッファのサイズを小さくすることでソケットの send()と送信バッファの状態とを同一となるようにす

る手法と，クライアント側でデータを受信した際にアプリケーション層で ACKを送信する手法である．

いずれの手法もそれぞれ問題点が存在する．前者の問題点は通信帯域が大きい場合に帯域を十分に活用す

ることが困難になるということである．後者の問題点は，無線回線では遅延が大きいため ACKが遅れる

ことによって不必要な再送が増えてしまうことである．送信バッファやMSS(Maximum Segment Size)

に比べて分割されたデータが小さい場合に未受信のデータのみを再送することが困難となる．今回行なっ

た測定のようにダウンロード時間に対してパケットの往復時間が影響を及ぼす環境では，サーバとクライ

アント間でパケットのやり取りが少ない同期を行う必要がある．

その他にダウンロード時間を増加させる要因としてプロキシを経由することが挙げられる．今回の実

装では，プロキシサーバに送信可能なデータが溜まるまで待たなければならない．これを測定した所

5MBのファイルで 0.2秒であったため，図 6.8における (無線 LAN,品質の悪い 3G回線,5MB)と (無線

LAN,3G回線,5MB)で発生した 0.5秒のオーバーヘッドのうち 0.2秒がプロキシによるオーバーヘッド

であると言える．このオーバーヘッドを削減するためにプロキシサーバ上でより柔軟な転送を実装する必

要がある．

7.2 実機を用いた測定に対する考察

モバイル端末にスマートフォンを使用し，実際の 3G回線とWi-Fiを組み合わせた場合でも仮想ネット

ワークを使用した場合とほぼ同様の結果となった．表 6.1(a)と表 6.2(a)では，50KBと 500KBのファ

イルを直接WEBサーバからダウンロードする際にWi-Fiのみで接続する場合と比べて 0.1秒オーバー
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ヘッドが発生した．また，表 6.2(b) において，50KB のファイルに対するダウンロードが 0.5 秒増加し

たが，パソコンを用いた場合と同様に 3G 回線に割り当てているデータを再送できていないことに起因

する．

しかしながら，パソコンを使用した測定では発生しなかった現象も発生した．CPU負荷が高い場合に

ダウンロード時間が増加するというもので，5MBのファイルをWi-Fi(H)と 3G(L)でダウンロードした

場合 (表 6.2(a))に，図 7.2のように 10回の測定中にダウンロード時間が増加した．また表 6.3において，

5MBのファイルのダウンロード時間はシングルパス通信の半分である 136秒に比べて 141.95秒と 6秒

のオーバーヘッドが発生している．実装を行なったプログラムにて一方の回線のみ使用する測定を再度行

なった所，278.59秒と，プログラムを使用したことによるダウンロード時間の増加が 6秒であったため，

マルチパス通信を行なった際に発生したオーバーヘッドはこれに起因していると推測している．スマート

フォンで使用する場合はプログラムの軽量化を行う必要がある．
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図 7.2 Wi-Fi(H)と 3G(L)のマルチパス通信下で

5MBのファイルをダウンロードするためにかかった時間

7.3 議論と今後の課題

既存研究ではヘテロジニアスな環境においてマルチパス通信を行うことにより通信帯域が小さくなる場

合があった．そこで，通信帯域が大きく異なる場合においても複数回線のうち最も良い回線の帯域が保証

される手法を提案し評価を行なった．提案手法では事前に帯域を測定する必要がないため，ダウンロード

時間が短い場合であってもマルチパス通信が可能である．通信帯域が等しい回線を組み合わせた場合はト

ランスポート層によるマルチパス通信と同様に帯域の集約が実現された．ヘテロジニアスな環境下では，

再送処理が行われた場合に通信品質の良い回線で通信を行い，加算されたダウンロード時間は 0.1 秒で

あった．しかしながら，サーバとクライアント間での送受信が同期されておらず，送信バッファ内にある

データに関しては再送が行えていなかった．サーバとクライアントの同期を行う必要があるが，パケット

の往復時間が影響を及ぼすため，パケットのやり取りの少ない同期手法の検討が今後の課題となる．ま

た，今回作成したアプリケーションではプロキシサーバにファイルをダウンロードするためにかかる時間

が加算され，そして，スマートフォンによる動作時において CPU負荷が高い場合にダウンロード時間が

伸びてしまった．そこで，本アプリケーションの配布にあたりプログラムの最適化を行う必要がある．
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実装を行なったプログラムを使用することで携帯向けのWEB サイトへのアクセスを高速化できない

か検討している．評価の際に使用したアプリケーションはファイルを 1つずつダウンロードするものであ

り，ファイルサイズも小さい場合で 50KBであった．いくつかのWEBサイトの調査を行なった所，ファ

イルのダウンロードは並列的に行われ，またファイルサイズは最大で 50KB というサイトが存在する．

ファイルサイズが 1KB以下のものが多数含まれるサイトも存在した．ファイルサイズがMSSより小さ

い場合，そのファイルを分割し，複数の回線に割り振るメリットは少ない．実際に本プログラムを使用し

た所，シングルパス通信に比べて 3倍以上時間がかかる場合があった．これは，ファイルのダウンロード

が並列で行われるため CPUへの負荷がより高くなったことに起因すると推測している．そして，1つの

サイトに含まれるファイル (コンテンツ)の数も 10個以上であることが多く，今回述べたオーバーヘッド

が 1サイトあたりファイルの数だけ加算される．つまり，本プログラムを使用すると 1秒以上のオーバー

ヘッドが加算されると推測できる．そのため，プログラムの軽量化だけではなく，WEBサイトへのアク

セスを考慮した仕組みの導入が必要となる．
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第 8章

まとめ

本研究では，スマートフォンの持つ複数の無線回線に対して帯域集約を行う手法を提案した．スマート

フォンでは OSの改変が困難であり，また標準で SCTPというプロトコルをサポートしていないため既

存のマルチパス通信はあまり利用されていない．そこで，提案手法では，一般的な OSやアプリケーショ

ンに用いられている TCPというプロトコルを使用し，アプリケーション層においてマルチパス通信を実

現した．また帯域の集約を行う回線の通信品質が異なる環境や，無線回線のように帯域が変動する環境下

では帯域を集約したことによって帯域が元の回線より小さくなることがある．そこで，通信品質の良い回

線にて積極的に再送処理を行うアルゴリズムを提案した．また，これは帯域の測定を必要としないため

ファイルサイズが小さくデータの転送時間が短い場合であっても使用可能である．

提案手法を実装したアプリケーションを用いて評価を行い，再送処理が動作した場合に，通信帯域が異

なる環境やファイルサイズの小さい環境下においてトランスポート層における既存の手法と同様に帯域の

集約が行えていることを示した．また，実際のスマートフォンにおいても動作の確認を行い，実際の無線

回線を使用し帯域の集約が行えることを示した．
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