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内容梗概

クロスサイトスクリプティング (XSS)攻撃は数多くの研究がなされてきているにもか

かわらず常に首位を争う脅威となっている攻撃であり, 攻撃手法は多様化している. 防

御策について, Open Web Application Project(OWASP)のようにチェックシートを公

開している組織も存在するが, 開発者全員がこれらを基に安全な実装をするのは困難

である. それ故, 脆弱性を自動で検知するツールがあれば大いに役に立つと言え, その

ような研究も存在する. しかし, 既存研究では精度が低い. 特に, スクリプト言語に適

用可能なオブジェクト指向に対する研究はあまりなされていない. また, 静的解析や動

的解析など様々な解析手法が考案されている. しかし, ソースコード中の脆弱性箇所周

辺の文脈やWebアプリケーションの利用環境などによる脆弱性判定の基準が解析ツー

ルの利用者には不明瞭であることが多い.

本研究では２方向後方脆弱性分析とクラスキャッシュという概念を導入して, 解析

手法の提案と実装を行う. また, 解析における脆弱性の危険度の評価, 脆弱性箇所周辺

の文脈に応じて的確に判定できる陽性の判定基準の明確化, 対策の優先度判定に貢献

するための脆弱性のメトリクスの提案と実装を行う.
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Chapter 1 序論

1.1 クロスサイトスクリプティング攻撃

Webアプリケーションは日常生活の様々な場面で利用される. しかし, インターネッ

トに出回っているWebアプリケーションには多くの脆弱性が存在する.中でもクロス

サイトスクリプティング (Cross site scripting: XSS)攻撃は特に深刻なセキュリティ

攻撃の内の１つである. XSSは 1990年代から存在が確認されており [1],これまでに

10年以上に渡って数多くの研究がなされてきている. Open Web Application Security

Project(OWASP) [33]という,Webアプリケーションで最も深刻な脆弱性の上位 10位

を発表を行っている団体がある. 世の中にXSSの被害が浸透していっているにも関わ

らず,OWASPによると,2001年の設立以来常に対象となっているものであり,インター

ネットの利用者やWebサイトの運営者が被害を受けている. このような現状に対して

Hydara氏らは 2015年にWebアプリ開発者は各フェーズでもっとセキュリティを意識

し,研究者はXSSを排除することに意識をより傾けるべきだと主張している [3].

OWASPのように XSS攻撃の防御のためにチェックシートを公開している組織も

ある.しかし, これらは複雑で量も多いためWebアプリケーション開発者全員が表を

基に適切に実装することは容易ではない. また, 対策に対して漏れが生じる可能性が

極めて高い.さらには,チェックシートに記述されている対策もまた,完全なものではな

い.そのため, 開発者が実装したコードに存在する脆弱性を自動検知できるツールがあ

れば大いに役に立つ. 実際, そのような研究もなされてきている.

Webアプリケーションの中でも, PHPのプログラミング言語によって実装されたサー

バサイドの言語は全体の内, 80％以上を占める [4]. PHPで書かれたコードに対する脆

弱性の自動検知に対する研究はされてきている [5, 6, 7, 8, 9, 10, 11, 12, 13, 14, 15, 16, 17].

しかしながら,既存研究では精度は低い.

オブジェクト指向言語によって書かれたコードの解析に対する研究もなされてきて

いる [18]. しかし,これらは Java言語などの型付き言語を対象としたものであり,型の

概念の弱いPHPのようなスクリプト言語には直接適用することはできない.そのよう

な現状に対して,Dahse氏らによって 2014年に一部の攻撃を対象にオブジェクト指向

言語に対する脆弱性の検知に対する研究を発表している [14, 15]. これは PHP Object

Injection(POI)攻撃1を対象としたものである.しかし, PHPによって実装されたもの

に限定され, Webアプリケーションの脆弱性全体の観点では十分な対策とは言い難い

ものである.

1Code Reuse攻撃の一つで, PHPにおけるオブジェクト指向に対する攻撃
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Chapter 1 序論

図 1.1: 反射型XSS

一方で, 既存研究の解析では, ある脆弱性の可能性のある箇所に対して脆弱かどう

かを 2値で判定しており, ソースコード中の脆弱性箇所周辺の文脈やWebアプリケー

ションの利用環境などによる脆弱性判定の基準が解析ツールの利用者には不明瞭であ

ることが多い. 　

本稿では,型の概念の無いスクリプト言語を対象に,脆弱性の自動検知の静的解析

を行う. セキュリティ攻撃の中でも最も問題の大きいとされる XSS攻撃について,ク

ラスキャッシュと 2方向後方脆弱性分析という概念を導入して, オブジェクト指向言語

の静的解析を行う. 実装は PHPを対象に行った. また, 解析における脆弱性の危険度

の評価, 脆弱性箇所周辺の文脈に応じて的確に判定できる陽性の判定基準の明確化, 対

策の優先度判定に貢献するための脆弱性のメトリクスの提案と実装を行う.

1.2 関連知識

1.2.1 クロスサイトスクリプティング攻撃の種類

Reflected XSS

Reflected XSSは, 図 1.1の通りとなる. Webサイトの利用者が自身によってPHPコー

ド実装された webサイトに入力を与えた時に生じるものである. これは,攻撃者がク

エリー等に Javascriptによる攻撃コードを埋め込んでおいたURLを用意しておき,こ

れを用いて利用者にアクセスさせること等によって生じるという間接的な攻撃である.

埋め込まれたコードはサーバサイド側で実行される.
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Chapter 1 序論

図 1.2: 蓄積型XSS

Stored XSS

Stored XSSは, 図 1.2の通りとなる. 攻撃者が予めWebサイトの入力に Javascriptに

よる攻撃コードを与えておきそれがデータベース等に保存される.利用者がこの攻撃

コードが与えられたWebサイトを訪れる時にこのコードが実行される. という直接的

な攻撃であり,埋め込まれたコードはサーバサイド側で実行される.例えば,掲示板のサ

イトなどでの被害がある.

DOM based XSS

DOM based XSSは, 図 1.3の通りとなる. 2005年にKleinらによって最初に言葉が用

いられるようになったXSSで, 他の種類のXSSと比較して新しい概念である [37, 38].

DOM based XSSもReflected XSSのように攻撃者が用意しておいたURLを利用者に

アクセスされて間接的に攻撃されるものである. しかし,Reflected XSSとの大きな違い

はDOM based XSSはサーバサイド側ではなくクライアントサイド側で実行されると

いうものである. DOM based XSSの顕著な特徴としては,サーバサイドには攻撃コー

ドを必ずしも送る必要がなく, サーバサイドでは検知できない状況も考えられる.

1.2.2 脆弱性の評価手法

CVSS

CVSSとはCommon Vulnerability Scoring Systemの略称で共通脆弱性指標である. こ

れは, 情報システムの脆弱性に対するオープンで包括的, 汎用的な評価手法の確立と普

及を目指して,米国家インフラストラクチャ諮問委員会 (NIAC: National Infrastructure

Advisory Council)によって作成されたものである.
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Chapter 1 序論

図 1.3: DOM based XSS

CVSSは以下の 3つの要素で構成される.

1. 基本評価基準

2. 現状評価基準

3. 環境評価基準

これらの要素は順番に算出されるものであり, 基本評価基準を計算し, これを元に

現状評価基準を計算し, そこから環境評価基準を計算する.

基本評価基準 基本評価基準とは, 脆弱性そのものに対する深刻度を 0から 10の間で

数値化したものである. 基本評価基準は, 情報セキュリティの三大要件である機密性,

完全性, 可用性に影響を与える度合いに対する基準を攻撃元区分や攻撃条件の複雑さ,

攻撃前の認証要否を基準として, 以下の計算式で値を算出する.

影響度 = 10.41 * ( 1 - ( 1 - C ) * ( 1 - I ) * ( 1 - A ) ) (1.1)

攻撃容易性 = 20 * AV * AC * Au (1.2)

f(影響度) =

0(影響度 = 0)

1.176(影響度 ̸= 0)
(1.3)

この 3式を基に以下のようにして基本値を算出する.

基本値 = ( ( 0.6 * 影響度 ) + ( 0.4 * 攻撃容易性 ) - 1.5 ) * f( 影響度 ) (1.4)
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Chapter 1 序論

表 1.1: 基本値のパラメータ

基本評価基準 評価結果 値

ローカル 0.395

AV 隣接 0.646

ネットワーク 1.0

高 0.35

AC 中 0.61

低 0.71

複数 0.45

Au 単一 0.56

不要 0.704

なし 0.0

C 部分的 0.0.275

全面的 0.660

なし 0.0

I 部分的 0.0.275

全面的 0.660

なし 0.0

A 部分的 0.0.275

全面的 0.660

ただし, 基本値の小数点第 2位は四捨五入する.上記の表におけるパラメータの詳

細は図 1.1の通りとなる.

AVはAccess Vectorの略で, 攻撃元区分を表し, 攻撃がどこから可能であるかの指

標となる. この基準は, ローカル, 隣接, ネットワークの 3つに分類される. ローカルと

は対象システムが物理的もしくはローカル環境から攻撃する必要があるかを表す. 隣

接とは隣接ネットワークから攻撃できるかを表す. ネットワークとは, ネットワーク経

由でリモートから攻撃可能であるかを表す.

ACはAccess Complexityの略で, 攻撃条件の複雑さを表し, 攻撃に必要な条件の複

雑さの指標となる. この基準は, 高, 中, 低の 3つに分類され, 高は, 権限昇格や偽装な

どで情報収集しておき, 対象システムが特定の場合に攻撃可能である場合である. 中

は, いくつか情報を収集しておき, 大将システムが標準以外の設定になっている場合で

ある. 低は, 対象システムが常に攻撃可能である場合である.

Auは Authenticationの頭文字で, 攻撃前の認証の要否を表す. 攻撃するにあたっ

て認証が必要かを表す. この基準は, 複数, 単一, 不要の 3つに分類される. 複数は, 攻
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Chapter 1 序論

撃のために認証が 2つ以上必要であることを表す. 単一は, 攻撃のために認証が 1つ必

要であることを表す. 不要は, 攻撃に認証が必要ないことを表す.

Cは Contidentiality Impactの 1文字目であり, 機密性への影響を表す. この基準

は, なし, 部分的, 全面的の 3つに分類される. なしは, システムの機密性に影響がない

ことを表す. 部分的は, 一部の機密情報が参照可能であることを表す. 全面的は, すべ

ての機密情報が参照可能であることを表す.

Iは Integrity Impactの 1文字目であり, 完全性への影響を表す. この基準は, なし,

部分的, 全面的の 3つに分類される. なしは, システムの完全性に影響がないことを表

す. 部分的は, システムの一部の情報またはシステムファイルが改竄可能であることを

表す. 全面的は, システム全体の情報またはシステムファイルが改竄可能であることを

表す.

AはAvailability Impactの 1文字目であり, 可用性への影響を表す. この基準は, な

し, 部分的, 全面的の 3つに分類される. なしは, システムの可用性に影響がないこと

を表す. 部分的は, リソースの一部枯渇, または業務の一時中断可能であることを表す.

全面的は, リソースの全体の枯渇, またはシステムの完全な停止が可能であることを表

す. この基準は時間の経過や利用環境に依存しない.

現状評価基準 現状評価基準とは, 現在における脆弱性の深刻度を 0から 10の間で数

値化したものである. 現状評価基準は, 攻撃される可能性や利用可能な対策のレベル,

脆弱性情報の信頼性を基準として, 以下の計算式で値を算出する.

現状値 = 基本値 * E * RL * RC (1.5)

ただし, 現状値の小数点第 2位は四捨五入する.

上記の表におけるパラメータの詳細は図 1.2の通りとなる.

Eは Exploitabilityの 1文字目を表し, 攻撃される可能性を表す. この基準は, 未実

証, 実証可能, 攻撃可能, 容易に攻撃可能, 未評価の 5つに分類される. 未実証とは, エ

クスプロイトが存在しない, または攻撃手法が理論上のみで存在することを表す. 実

証可能とは, 完成度の低いエクスプロイトが存在することを表す. 攻撃可能とは, ほと

んどの状況で使用可能なエクスプロイトが存在することを表す. 容易に攻撃可能とは,

あらゆる状況で使用可能なエクスプロイトが存在する, またはエクスプロイトが無く

ても攻撃可能であることを表す. 未評価とは, この項目を評価しない場合に使用する.

RLはRemediation Levelの頭文字を表し, 利用可能な対策のレベルを表す. この基

準は, 正式, 暫定, 非公式, なし, 未評価の 5つに分類される. 正式とは, 製品開発者か

らの正式な対策が利用できる場合を表す. 暫定とは, 製品開発者からの暫定的な対策が

利用できる場合を表す. 非公式とは, 製品開発者以外からの対策が利用できる場合を表

す. なしとは, 攻撃に対する対策がない場合を表す. 未評価とは, この項目を評価しな

い場合に使用する.
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Chapter 1 序論

表 1.2: 現状値のパラメータ

基本評価基準 評価結果 値

未実証 0.85

実証可能 0.90

E 攻撃可能 0.95

容易に攻撃可能 1.00

未評価 1.00

正式 0.87

暫定 0.90

RL 非公式 0.95

なし 1.00

未評価 1.00

未確認 0.45

RC 未確証 0.56

確認済 1.00

未評価 1.00

RCはReport Confidenceの頭文字を表し, 脆弱性情報の信頼性を表す. この基準は,

未確認, 未確証, 確認済み, 未評価の 4つに分類される. 未確認とは, 脆弱性の未確認情

報が 1件存在する, または相反する情報が存在する場合を表す. 未確証とは, セキュリ

ティベンダーや調査団体から, 複数の非公式な情報が存在する場合を表す. 確認済みと

は, 製品開発者が脆弱性情報を確認し, 脆弱性情報がエクスプロイトなので確認されて

いる場合を表す. 未評価とは, この項目を評価しない場合に使用する.

この基準は脆弱性の対応状況により, 時間の経過と共に値が変化する可能性がある.

環境評価基準 環境評価基準とは, 製品利用者の利用環境も含め, 最終的な脆弱性の深

刻度を 0から 10の間で数値化したものである. 環境評価基準は, 二次的被害の可能性

や影響を受ける対象システムの範囲, または情報セキュリティの三大要件である機密

性, 完全性, 可用性の重要視するものを基準として, 以下の計算式で値を算出する.

調整後影響度 = min(10.0, 10.41 ∗ (1− (1− C ∗ CR)∗
(1− I ∗ IR) ∗ (1− A ∗ AR)))

(1.6)
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Chapter 1 序論

調整後現状値 = ( 式 1.3と式 1.4の影響度に先ほど計算した

調整後影響度の計算結果を代入し, 基本値を再計算する.

その基本値で式 1.5で再計算した現状値 )

(1.7)

この 2式を基に以下のようにして環境値を算出する.

環境値 = ( 調整後現状値 + ( 10 - 調整後現状値 ) * CD ) * TD (1.8)

ただし, 環境値の小数点第 2位は四捨五入する.

上記の表におけるパラメータの詳細は表 1.3の通りとなる.

CDは Collateral Damageの頭文字を表し, 二次的被害の可能性を表す. この基準

は, なし, 軽微, 中程度, 重大, 壊滅的, 未評価の 6つに分類される. なしとは, 攻撃によ

る二次的被害が発生しないことを表す. 軽微とは, 攻撃が成功すると軽微な被害が発生

することを表す. 中程度とは, 攻撃が発生すると中程度な被害が発生することを表す.

重大とは, 攻撃が発生すると重大な被害が発生することを表す. 壊滅的とは, 攻撃が発

生すると壊滅的な被害が発生することを表す. 未評価とは, この項目を評価しない場合

に使用する.

TDはTarget Distributionの頭文字を表し, 影響を受ける対象システムの範囲を表

す. この基準は, なし, 小規模, 中規模, 大規模, 未評価の 5つに分類される. なしとは,

対象システムがない, または物理的に隔離されているために対象システムへのリスク

がないことを表す. 小規模とは, 対象システムが, 利用環境の 1から 25%にリスクがあ

ることを表す. 中規模とは, 対象システムが, 利用環境の 26から 75%にリスクがある

ことを表す. 大規模とは, 対象システムが, 利用環境の 76から 100%にリスクがあるこ

とを表す. 未評価とは, この項目を評価しない場合に使用する.

CRは Confidentiality Requirementの略で, 機密性の要求度を表す. これは機密性

を特に重視する場合, 比重をつける. この基準は, 低, 中, 高, 未評価の 4つに分類され

る. なしとは, 対象システムがない, または物理的に隔離されているために対象システ

ムへのリスクがないことを表す. 低とは, 対象システムの損失時に, 影響が一部である

ことを表す. 中とは, 対象システムの損失時に, 深刻な影響があるを表す. 高とは, 対

象システムの損失時に, 壊滅的な影響があるを表す. 未評価とは, この項目を評価しな

い場合に使用する.

IRは Integrity Requirementの略で, 完全性の要求度を表す. これは完全性を特に

重視する場合, 比重をつける. この基準は, 低, 中, 高, 未評価の 4つに分類される. な

しとは, 対象システムがない, または物理的に隔離されているために対象システムへの

リスクがないことを表す. 低とは, 対象システムの損失時に, 影響が一部であることを

表す. 中とは, 対象システムの損失時に, 深刻な影響があるを表す. 高とは, 対象シス
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テムの損失時に, 壊滅的な影響があるを表す. 未評価とは, この項目を評価しない場合

に使用する.

ARはAvailability Requirementの略で, 可用性の要求度を表す. これは可用性を特

に重視する場合, 比重をつける. この基準は, 低, 中, 高, 未評価の 4つに分類される. な

しとは, 対象システムがない, または物理的に隔離されているために対象システムへの

リスクがないことを表す. 低とは, 対象システムの損失時に, 影響が一部であることを

表す. 中とは, 対象システムの損失時に, 深刻な影響があるを表す. 高とは, 対象シス

テムの損失時に, 壊滅的な影響があるを表す. 未評価とは, この項目を評価しない場合

に使用する.

この基準は時間と共に値が変化する可能性があり, また値を利用する利用者の環境

毎に値が変化する.

OWASP Risk Rating Methodology

OWASP Risk Rating Methodologyとは, OWASPが作成した脆弱性における評価指標

である. これは脆弱性の発見における重要性だけでなく, ビジネスに与える影響度を考

えることも同様に重要であるという考えのもとに作成されたものである.

基本的な算出の流れとしては, 脅威を与えるものを起点として, 攻撃手法を分類し,

これを元にセキュリティ上の弱点を洗い出し, 制御方法を考え, 技術的な影響を計算し,

最終的にビジネスへの影響度を求めるというものである.

この手法の利用方法を以下の順を追って説明する.

1. リスクの特定

2. リスクの生じやすさの推定

3. リスクの影響の推定

4. リスクの深刻度の決定

5. リスクの修正方法の決定

6. リスク評価モデルの構築

リスクの特定 最初に評価するリスクを特定するために以下のようなことに関する情

報を収集する.

• 脅威

• 攻撃

• 脆弱性

12
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• ビジネスに悪用された場合の影響

リスクの生じやすさの推定

ここでは大雑把にリスクの生じやすさを決定する.

リスクの生じやすさを決定する要素として大きく以下の 2つに分ける.

1. 脅威

2. 脆弱性

1つ目の脅威については, 以下の 4つに細分化する.

• 技術レベル

• 動機

• 機会

• 大きさ

技術レベル 脅威の技術レベルを表す. ペネトレーションスキル, ネットワークや

セキュリティスキル, 発展的なコンピュータスキル, ある程度のスキル, 全くスキルを

持たないの 5段階に分類し, 点数はそれぞれ, 9, 6, 5, 3, 1となっている.

動機 脅威が攻撃により得られる報酬を表す. 低いもしくは全く無い, 可能性とし

てあり得る, 高い, の 3つの段階に分類し, 点数はそれぞれ, 1, 4, 9となっている.

機会 脅威が脆弱性を悪用するにはどのようなものと機会が必要を表す. フルアク

セスもしくは高価なもの, 特別なアクセスもしくはもの, あるアクセスもしくはもの,

アクセスまたはものを必要としない, の 4つに分類し, 点数はそれぞれ, 0, 4, 7, 9となっ

ている.

大きさ 脅威のグループの対象の大きさを表す. 開発者, システム管理者, イント

ラネットユーザ, パートナー, 認証ユーザ, 匿名インターネット, の 6つに分類し, 点数

はそれぞれ, 2, 2, 4, 5, 6, 9となっている.

2つ目の脆弱性については, 以下の 4つに細分化する.

• 発見の容易性

• 悪用の容易性

• 認知性

• 侵入検知
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発見の容易性 脅威による脆弱性の発見の容易性を表す. 現実的に不可能, 困難, 容

易, 自動化ツールで可能, の 4つの段階に分類し, 点数はそれぞれ, 1, 3, 7, 9となって

いる.

悪用の容易性 脅威による脆弱性の悪用の容易性を表す. 理論上, 困難, 容易, 自動

化ツールで可能, の 4つの段階に分類し, 点数はそれぞれ, 1, 3, 5, 9となっている.

認知性 脅威がどの程度脆弱性についてよく知っているかを表す. 未知, 密かに, 明

白, 公知, の 4つの段階に分類し, 点数はそれぞれ, 1, 4, 6, 9となっている.

侵入検知 どの程度悪用が検知されるかを表す. 検知が, アプリケーション中, ロ

グとレビュー, レビューなしのログ, ログもない, の 4つの段階に分類し, 点数はそれぞ

れ, 1, 3, 8, 9となっている.

リスクの影響の推定 技術的影響とビジネス的影響の 2つの観点からの影響どを表す.

技術的影響については以下の通りとなる.

• 機密性の損失

• 完全性の損失

• 可用性の損失

• 責任追跡性の損失

機密性の損失 どの程度機密性に影響を与えるかを表し, 点数はそれぞれ, 2, 6, 6,

7, 9となっている.

完全性の損失 どの程度完全性に影響を与えるかを表し, 点数はそれぞれ, 1, 3, 5,

7, 9となっている.

可用性の損失 どの程度可用性に影響を与えるかを表し, 点数はそれぞれ, 1, 5, 5,

7, 9となっている.

責任追跡性の損失 どの程度責任追跡性に影響を与えるかを表し, 点数はそれぞれ,

1, 7, 9となっている.

ビジネス的影響とは以下の通りとなる.

• 財政的被害
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• 評判被害

• 非コンプライアンス

• プライバシー違反

財政的被害 財政的被害がどの程度悪用されるかを表す. 点数はそれぞれ, 1, 3, 7,

9となっている.

評判被害 悪用がビジネスを害する評判を引き起こすかを表す. 点数はそれぞれ,

1, 4, 5, 9となっている.

非コンプライアンス どの程度コンプライアンス違反につながるかを表す. 点数は

それぞれ, 2, 5, 7となっている.

プライバシー違反 どの程度個人情報を漏らすかを表す. 点数はそれぞれ, 3, 5, 7,

9となっている.

リスクの深刻度の決定 リスクの深刻度の決定方法は非公式手法と繰り返し手法 2通

りある.

非公式手法 非公式手法は調査者が結果を大きく制御するような要素をレビューし

て答えを出すものである. しかし, 初見では明らかでなかった側面も発見し得るので,

繰り返し評価するのであれば公式な方法を取る必要がある.

繰り返し手法 リスクの影響の推定で脅威要因と脆弱性要因のそれぞれで各要素

の点数を求めたが, 2つの要因の全体の要素の点数の平均を算出する. この値が起こり

やすさの点数となる. リスクの生じやすさの推定で求めた技術的影響とビジネス的影

響のそれぞれについて, 各要素で点数を求めたがそれらの平均を算出する. これらの値

がそれぞれ, 技術的影響の点数, ビジネス的影響の点数となる.

深刻度の決定 上記の手法で求めた点数を表 1.4より深刻度を決定する.

ただし, ビジネスに影響を与える良質な情報があれば技術的影響の点数ではなく,

ビジネス的影響の点数を使用する.

リスクの修正方法の決定 アプリケーションのリスクの分類後, 修理すべきものの優

先度付けをする.
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リスク評価モデルの構築 リスク評価モデルのカスタマイズをする.

• 要因の追加

• オプションのカスタマイズ

• 要因の重み付け

要因の追加 特定の企業にとって重要な要因を追加することができる.

オプションのカスタマイズ 各要因に関連するオプションをカスタマイズする. カ

スタムした値は, 専門家によるモデルのスコアと比較することで, 正当性を確認すると

良い.

要因の重み付け 各要素について均等に重み付けをしていたが, 特定のビジネスによっ

て重要な要因には重みをつけて計算することができる.
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表 1.3: 環境値のパラメータ

環境評価基準 評価結果 値

なし 0.0

軽微 0.1

CD 中程度 0.3

重大 0.4

壊滅的 0.5

未評価 0

なし 0.00

小規模 0.25

TD 中規模 0.75

大規模 1.00

未評価 1.00

低 0.5

CR 中 1.0

高 1.51

未評価 1.00

低 0.5

IR 中 1.0

高 1.51

未評価 1.00

低 0.5

AR 中 1.0

高 1.51

未評価 1.00

表 1.4: 全体のリスク深刻度

可能性

低 中 高

高 中 高 壊滅的

影響 中 低 中 高

低 確認 低 中
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2.1 XSS攻撃の静的解析

PHP言語によるWebアプリケーションにおけるXSS攻撃の静的解析の研究の特徴に

関する比較は以下の表 2.1の通りとなる. この他の既存研究はPixy [16, 17]に基づいて

安全なバリデーション方法を提案するものである, もしくは, RIPS [14, 15]の中で採用

されているものであるものであるため, 表から割愛している. ただし, PixyとRIPSに

関しては論文の内容と合わせて実際に検証した結果であるが, XSSDM [19]に関しては

論文の内容を基に作成したものである.

Not OOP OOP Dynamic OOP Refered Stored DOM-based

Pixy Able Sometimes Disable Able Disable Disable

RIPS Able Sometimes Disable Able Sometimes Disable

XSSDM Able Disable Able Able Able Disable

表 2.1: PHP言語におけるXSSの自動検知の既存研究の比較

Pixyについては, XSS攻撃についてはReflected XSSのみ, オブジェクト指向につ

いては静的な関数の呼び出しの時, かつ静的な呼び出しの階層が浅い時のみ検出可能で

あった. また, Pixyは PHP4.xまでしか対応しておらず, PHP5.x以降の記述では一部

syntax errorと判定されるものがある. 特にPHP4.xからPHP5.xではオブジェクト指

向に対して大幅なアップグレードを行っているため実際に解析するためには PHP4.x

の文法に書き換える必要がある. また, Pixyでは解析するファイル毎にファイル名を

１つ１つ指定しなければならず, 複数の PHPファイルにまたがる大規模なWebアプ

リケーションの静的解析には手間のかかるものである. 現在は公開されていたツール

は使用することができない.

RIPSについては, XSS攻撃については実際に検証したところ Reflected XSSのみ

の検出であったが, 論文中で参照している function and file summariesという手法を提

案している論文中では Stored XSSも検出したという結果を報告している. オブジェク

ト指向については PHP Object Injection(POI)攻撃と呼ばれる攻撃に対する検出は可

能であった. ただし, これは静的な呼び出しによるものだけであり, 動的な呼び出しに

ついては検出することができない
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2.1.1 Pixy

PixyとはXSS攻撃を静的に検知するための最初のオープンソースである. これは脆弱

性検知のために flow-sensitiveで interproceduralかつ context-sensitiveなデータフロー

分析を用いたものである. より正確性の高い分析を行うためにフロントエンドとバッ

クエンドでの大きく２段階の処理を行う. 以下これらについて詳細に述べる.

フロントエンド

静的分析を行うために最初にソースコードを解析し, 静的解析が行いやすいように

linearizationを行う必要がある. そのために, 最初に Parse Treeを作成し, 次にそれら

を基にP-TacというTAC [20]を基にした表現で表わし複雑な表現を単純化する. P-Tac

における制御フローグラフ (CFG)の種類についての表は表 2.2の通りとなる.

Simple Assignment { var } = { place }
Unary Assignment { var } = { op } { place }
Binary Assignment { var } = { place } { op } { place }
Array Assignment { var } = array()

Reference Assignment { var } &= { var }
Unset unset({ var })
Global global { var }

Call Preparation A call node’s predecessor.

Call Represents a function call.

Call Return A call node’s successor.

表 2.2: P-TacにおけるCFGノードの主な種類

P-Tacで Parse Treeを表現するに当たり, 以下の 3つの操作を行う.

• 様々なループの種類を ifと goesだけで表現する

• グローバルな範囲にあるコードはメイン関数に移動する

• 定数は define関数で表現する

上記の図中の placeは変数, 定数, 文字列のいれずかを表わし, function callは call

preparationノード, actual callノード, call returnノードの３つのCFGノードで表わ

される. 定義が見つからない関数呼び出しは unkown functionに置き換えられる.

バックエンド

バックエンドでは, LITERAL分析, ALIAS分析, TAINT分析の大きく３つに分かれ

る. 以下, これらについてそれぞれ説明する.
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LITERAL分析 LITERAL分析の特徴は, Carrier latticeと Transfer関数を定義し

て, 各プログラム地点での変数や定数の値を分析することである. 以下, 詳細を述べる.

Carrier latticeの定義 Carrier latticeを定義するメリットととして, すべての変数や

定数の対応付けを提供すること, また, あらゆる文字列への対応付けを表わせる

点が挙げられる.

以下の図は LITERAL分析における latticeの一部分の例である. プログラム分

岐ごとに枝が分かれそれらに対応する値が変数に割り振られる. それ故, lattice

全体の頂点はすべての変数, 定数が空の状態でありΩが割り当てられる.

図 2.1: LITERAL分析の latticeの一部 (引用)

遷移関数の定義 carrier latticeの定義後, 各CFGノードを結びつけるための関数を定

義する. 対応するCFGノードを制御フローが通過するときに分析対象の情報が

どのように影響を与えるものかを定義するものである.

ALIAS分析への依存 各プログラムの地点での変数や定数の値はエイリアスのよる依

存がある. そのため ALIAS分析後, それらの情報を基に LITERAL分析を拡張

する必要がある.

ALIAS分析 静的分析では, if文などの状況依存に応じた解析に対して, 以下の図の

ような手法を取る.

図 2.2: ALIAS分析の latticeの要素 (引用)
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始めは各変数は独立した集合を表わすが, 条件分岐ごとに参照されると集合を合わ

せる. それらの条件ごとに和集合という形で表現するものとなる.

これらの情報を基に再び LITERAL分析を拡張しエイリアスの情報を含めた分析

を行う.

TAINT分析 TAINT分析におけるCarrir Latticeと遷移関数の定義の２つの観点か

ら説明する.

Carrier Latticeの定義 TAINT分析では保守的なアプローチを採用されている. 変

数では脆弱であるかもしれないという情報を保持して起き, サニタイジングされ

ていれば脆弱でないと判断する. 文字列でない配列の要素については, 脆弱であ

ると対応づける. また, 変数が途中で配列の初期化宣言された場合はそれまでの

変数の内容をすべて消去して Clear Arrayフラグ (CAフラグ)を立てて分析を

行う.

遷移関数の定義 LITERAL分析における遷移関数の定義における分析と同様であるが,

大きな違いはCAフラグを考慮しながら分析を行うという点で異なる.

2.1.2 関数とファイルのサマリー

Xieらにより提案された手法で, スクリプト言語における脆弱性の分析手法を提案した.

[13] これは関数とファイルのサマリーという手法を用いている. 論文中では SQLイン

ジェクションにおける対処法で紹介されているが, 同様の手法でXSS攻撃にも対処可

能だと主張している. 概要は以下の流れになる.

抽象構文木 (AST)を作成 PHPのソースコードを解析してASTを作成する. 解析の

際はユーザ定義関数を保存しておき, メイン関数から解析を始める.

制御フローグラフ (CFG)の作成 作成した ASTを基に CFGを作成する. CFGの各

ノードは基本ブロックを表わし, 各エッジは基本ブロック間の関係を表わす.

ブロックサマリーの作成 各基本ブロックを symbolic実行をすることにより, 各 basic

blockがグローバル環境に与える影響を集めてブロックサマリーを作成する.

関数サマリーの作成 作成したブロックサマリーをまとめて関数サマリーを作成する

この全体の中で重要となる基本ブロックのシミュレーション, Intraprocedural分析,

Interprocedural分析について詳細に述べる.
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Basic Blocksのシミュレーション

PHP言語のモデル化 PHPのようなスクリプト言語は動的に型付けがなされる. こ

のような挙動に対してXieらは, 図 2.3のような定義を行った.

図 2.3: PHP言語のモデル化 (引用)

PHPの値の型を string, boolean, integerの 3種類に加えて⊥というパラメータの
入力などで静的な型付けがなされていないものを表わすシンボルを定義している.

L値とは, 変数や関数に加えて, 配列やハッシュテーブルに操作をする添え字によ

る操作を含むものである. 式とは定数や L値, 単項演算子, 二項演算子, 型のキャスト

を表わすものである. 宣言とは, 割り当て, 関数呼び出し, return, exit, includeを表わ

すものである.

シミュレーション中の値と状態の表現 各基本ブロックにおいてシンボリック実行を

するが, このときの値と状態の表現について, 以下の図のような定義を行った.

図 2.4: シミュレーションにおける値と状態の表現の定義 (引用)

上記のような Stringの定義を取ることにより, stringによる自動的な定数の取得や,
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ある変数へのユーザによる入力が別の変数に代入される様子, また関数サマリーに基

づく返り値を追っていくことで後述する Internalprocedural分析が可能となる.

シミュレーション中のL値とメモリ配置の扱いについて l値は非定数キーによりハッ

シュにアクセスすることがあり, 同じ L値でもハッシュ関数とそのキーによっては異

なるメモリー配置となる可能性があり, L値はシミュレーションでメモリ配置を表わす

には適さないため以下のような特別な定義を与えた.

図 2.5: シミュレーションにおける値と状態の表現の定義 (引用)

varは具体的な変数名によって変数のメモリ配置を定義するもの, argは具体的な関

数名によって関数のメモリ配置を定義するもの, dimはハッシュ関数においてキーに

よって値を解決するために定義したものとなる.

式におけるシミュレーション法 上記による表現を基にして評価を行う. この時の式

におけるシミュレーション法は以下の通りとなる.

上記の通り, キャストと評価のルールについて定義したものとなっている. キャス

トのルールについては, booleanにおける trueが stringの”1”への対応などの異なる型

への変換の対応関係を定めたものとなっている.

評価のルールについては, L値, 文字列連結, booleanの干渉の 3つについてルール

を定めている. L値については, 最初に L値をメモリ配置を行い評価中に配置された場

所を調べるということを表わしている. 文字列連結については, 最初に string型にキャ

ストを行い, それらを連結することを表わしている. booleanの干渉については, もし

変数がサニタイズされていれば, untaintについて falseを表わす booleanとなることを

表わす.

宣言におけるシミュレーション法 宣言についてシミュレーションをするために, 割

り当て, 関数呼び出し, return, exit, includeについてモデル化を行う.

割り当てのモデル化 割り当てのモデル化について, 以下の図のようになる.

上段の左側についてはメモリ配置, 右側については評価を表わし, 下段はそれら

を基に新たに生成したものとなっている.
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図 2.6: 式におけるシミュレーション法 (引用)

図 2.7: 割り当てのモデル化 (引用)

関数呼び出しのモデル化 関数呼び出しのモデル化について, 以下の通りとなる.

基本的な処理は割り当てと同様である.

ただし, 以前の宣言の出力環境が呼び出される時に, 割り当ての連鎖と関数呼び

出しがシミュレーションされる. 割り当ての連鎖のモデル化については以下の通

りとなる.

returnのモデル化 returnは制御フローを終了させるもので, この時の値を関数サマ

リーに使用する.

exitのモデル化 exitは制御フローを終了させるもので, 分析中の blockを exit block

とする.
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図 2.8: 関数呼び出しのモデル化 (引用)

図 2.9: 割り当ての連鎖のモデル化 (引用)

includeのモデル化 実際のコードの実行時において includeでは動的にファイルを読

み込み, 読み込み地点で関数の定義や変数が呼び出される. シミュレーションで

は, includeされたファイルを最初に解析しておき, 新たな関数の定義として追加

する.

ブロックサマリー CFGのブロックからブロックサマリーを作成する. ブロックサ

マリーは, Error set, Definitions, Value flow, Termination predicate, Return value,

Untaint setの 6つの要素からなるタプルを表わし, これらの計算を行う. 以下, これら

について説明する.

Error set 現在のBlockに入る前にサニタイズの必要のある入力変数の集合

Definitions 現在のBlock中のメモリ配置の集合

Value flow ある変数の値が別の変数の値に代入されたときの流れを表わす, 変数の前

後のペアの集合を表わす.

Termination predicate 現在のBlockが exitかプログラムを終了させる関数が含ま

れていれば true

Return value 返り値の集合

Untaint set 次のBlockが呼び出される前に作られるもので, サニタイズされている

メモリ配置の集合を表わし, キャストや正規表現による一致等による方法で判断

する.

Intraprocedural分析

Basic Blocksを基に,関数毎に関数サマリーを求める. 関数サマリーはError set, Return

set, Sanitized set, Program exitの 4つの要素からなるもので, これらを計算する.
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Error set データベースへ挿入する可能性のある変数やパラメータ, ハッシュ関数へ

のアクセス等の要素の集合. 後方到達性分析により計算する.

Return set 関数の返り値になりうるパラメータやグローバル変数の集合. 前方到達

性分析により計算する.

Sanitized set 関数の終わりにサニタイズされているパラメータやグローバル変数の

集合. 前方到達分析で計算する.

Program exit 全てのパスでプログラムを終了する関数が存在するかの真偽値. すべ

ての継承するものがないCFGのBlockについてTやRがあるかの判定により計

算する.

Interprocedural分析

分析中に他のユーザ定義関数が現れた時, Intraprocedural分析の結果を基にして, Pre-

conditions, Exit conditions, Post-conditions, Return valueのの要素からなる集合を求

め, これらをそれぞれ計算する.

Pre-conditions 関数が呼び出される前にサニタイズの必要のあるパラメータやグロー

バル変数の集合.

Exit condition 関数がプログラムを終了させる関数であれば, 継承する関数の呼び出

しや現在のBlockに続くBlockは全て消去し, 現在のBlockをExit Blockとする.

Post-conditions 無条件に入力パラメータやグローバル変数をサニタイズすれば安全

とみなし, そうでないときは両方の可能性をセットで記録しておく.

Return value 関数の返り値が boolean型のときで条件によってサニタイズされると

き, 以下のようにモデル化される.

図 2.10: 返り値が boolean型におけるモデル化 (引用)

関数の返り値が string型のときは, 関数サマリーを使用して, 以下のようにモデ

ル化される.
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図 2.11: 返り値が string型におけるモデル化 (引用)

2.1.3 スクリプト言語におけるオブジェクト指向の静的解析

スクリプト言語の脆弱性の静的解析でも一部のオブジェクト指向を対象に試みたものも

存在する. Automated POP Chain Generationと呼ばれるPHP Object Injection (POI)

攻撃を対象に静的なオブジェクト指向による関数についての脆弱性に対して静的解析

を可能とするものである. これは PHP言語を対象とした静的解析手法である.

PHP Object Injection攻撃

PHP Object Injection攻撃とはCode Reuse攻撃の１つである. この PHP言語におけ

る Code Reuseとは 2009年に指摘された攻撃で比較的新しいものとなっている. [21,

22]Code Reuse攻撃はサーバサイド側で書かれた既存のコードを利用するので攻撃コー

ドを攻撃者が Injectionする必要がないのが特徴である. 攻撃の際には, 脆弱な gadget

chainを見つけ, ユーザによる入力から脆弱性の箇所までChainを連鎖して辿ることで

行う. PHPにはmagic methodと呼ばれる以下の 15種類の特定の条件化で呼び出され

る関数が存在する.

• contruct()

• destruct()

• call()

• callStatic()

• get()

• set()

• isset()

• unset()

• sleep()

• wakeup()
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• toString()

• invoke()

• set state()

• clone()

• debuginfo()

これらの関数を呼び出す関数中で引数がユーザによる入力であった場合に脆弱性が

発生する可能性があり, magic methodを呼び出す関数の例として unserialize関数が存

在する.

PHP Object Injection攻撃の静的解析

最初に各PHPのソースコードのファイル毎に抽象構文木を作成する. そしてこれらの

分析を行い, 関数やクラスの宣言は subtreeに, 残りの treeには各ファイル名を割り振

る. 次に作成した抽象構文木から制御フローグラフを作成する. この時に, 前セクショ

ンで説明したブロックと関数サマリーの手法を用いる. 抽象構文木から制御フローグ

ラフを作成するに当たって, 関連付けられた基本ブロックに分けられる. この基本ブ

ロックを作成するときに, 現在のブロックを新しいブロックが繋がる時にDデータフ

ロー分析が始まり, その後, 現在の基本ブロックがシミュレーションされる. データフ

ロー分析についての詳細は後述する. シミュレーション中に sensitive sinkに当たった

ら backwards-directed taint分析が始まる. また, シミュレーション中にユーザによる

定義関数に当たった場合は処理を中断して, その関数の抽象構文木を分析して制御フ

ローフラフを作成する. この際, パラメータやグローバル変数に当たれば関数サマリー

に格納する. その後, 中断した分析を再開する. 全てのファイルの変形が終わったら,

各ファイル毎にファイルサマリーを作る.

データフロー分析

基本ブロックの抽象構文木に基づいて, 全てのデータの割り当てを loc :=<

assigneddata >の形式でメモリに割り当てる. この assigned dataはさらに以下の

３つの形式に変換する.

• V ALUE

• V ARIABLE

• ARRAY FETCH
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図 2.12: 第一段階 図 2.13: 第二段階

図 2.14: 第三段階 図 2.15: 第四段階

図 2.16: ブロックと関数のサマリーによる手法解析

V ALUEは stringまたは integer型の値, V ARIABLEは変数, ARRAYFETCHは

多次元配列を含む配列を表わす.

VARIABLE, ARRAYFETCHは共に locに割り振られるが, ARRAYFETCHは扱

いの際に処理が複雑になる. この問題に対して木構造である ARRAYWRITEという

ラッパーシンボルを導入する. この木のエッジは次元を表わし, 葉は割り当てられた

データを表わし, エッジと葉はデータシンボルに入れられる. これらの割り当て処理が

終了したら, ブロックサマリーにインデックスされる.

後方脆弱性分析によるブロックと関数のサマリーの作成

後方脆弱性分析によるブロックと関数のサマリーの作成について, 以下の図 2.16のよ

うな４段階により分析を行う.

最初にブロックサマリーを作成する. この処理を大きく 4つの段階に分かれる. 第

一段階について, ユーザ定義関数とそれ以外の部分について分ける. 第二段階では, 条
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件分岐による処理について, 条件条件は考慮せず各分岐先内での処理に着目する. 第三

段階では, それぞれの処理についてブロックサマリーを作成する. 第四段階では, それ

らのブロックサマリーの結果を基に関数サマリーを作成する. このとき, 関数の返り値

に各分岐先での処理について, それぞれの結果をセットにして値を返すものとする.

前方向データ伝搬

通常の後方脆弱性分析に加えて, もし, unserialize関数で呼び出される引数がユーザに

よる入力であった場合, unseriaze関数で呼び出されたオブジェクトにはフラグが立て

られ, 以降このフラグが立てられたオブジェクトに関わるプロパティは脆弱なものと

して扱われる.

Inter-procedural分析

オブジェクト指向の静的解析に対する問題を解決するためにDahseらはOBJECTシ

ンボルを導入した. 静的な関数の呼び出しについてはクラスと対応付けるのは容易で

あり, selfや parentによる関数の呼び出しにおけるクラスの解決もクラスの階層から解

決することで可能である. レシーバに対するクラス名との結びつけについて, 分析中の

基本ブロックにおけるオブジェクトキャッシュを用いて解決を図り, クラス名をキャッ

シュされたOBJECTシンボルによって解決される. しかし, オブジェクトキャッシュ

は分析中の制御フローグラフにしか存在しないため, 動的なオブジェクト指向の呼び

出し等には対応できない. 例えば, レシーバが関数の引数として渡されたとき, または

関数内でレシーバが globalにより宣言された場合や$GLOBALSを用いて宣言された

時について説明する. 前者の問題について, 全てのクラスの定義における処理を特定す

る関数を含むすべての関数について探索する. もし, 関数名が一意に特定できれば対応

するレシーバと関数が結びつけられる. 一意に特定できない場合については引数の数

に着目して一意に特定できれば対応するレシーバと関数が結びつけられる. これらの

処理でも一意に特定できない場合についての図を以下に示す.

すべての可能性のあるクラスの関数の関数サマリーを作成中のサマリーに含める.

もし, 候補の中に sensitive sinkに結びつくものがあれば sensitiveプロパティとして判

定する.

レシーバが関数内でグローバル変数として宣言された場合について, 検査対象全体

の関数内におけるグローバル変数をインデックスしておく. 動的なグローバル変数の

呼び出しであった場合にはレシーバが関数の引数として呼ばれた場合の処理と同様の

処理により処理をし直す.
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図 2.17: Inter-procedural分析

2.1.4 XSSDM

XSSDMではXSS攻撃の解析をHTML文脈に基づいて脆弱性の判定を行い, これらは

以下６つの規則に基づいて行われる.

規則 1 HTMLタグ全体を含む, もしくは文字列中でHTMLタグを持たないとき

規則 2 a, style, script等の特殊タグで始まり, ”, ’, もしくは引用符を含まないもので

終わるとき

規則 3 特殊タグ以外のHTMLタグで始まり, ”, ’, もしくは引用符を含まないもので終

わるとき

規則 4 HTMLタグで始まり, イベントハンドラを含み, ”, ’, もしくは引用符を含まな

いもので終わるとき

規則 5 HTMLタグで始まり, イベントハンドラを含み, ”, ’, もしくは引用符を含まな

いもの以外で終わるとき

規則 6 ”＜”の文字列だけを含むとき

XSSDMでは最初に脆弱性のある可能性のある出力関数中で使われている変数宣言

部分のリスト化を行う. そして上記の規則を基にそれらの宣言のHTMLの文脈判定を

行う. そして, 文脈に応じた適切なサニタイズ関数が使われているかの判定という段階

を経てXSS攻撃の脆弱性判定を行う手法を取る.
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2.1.5 既存研究まとめと問題点

Huangらは, 静的解析と動的解析を組み合わせた手法を提案し, XSS攻撃や SQLイン

ジェクション, その他インジェクション攻撃を対象とした. [8]

Xieらは, 静的解析により, SQLインジェクション攻撃を対象としており, 論文中で

同様の手法でXSS攻撃やその他インジェクション攻撃の検出も可能だと主張する. [13]

Jovanovicらは, 静的解析により, XSS攻撃と SQLインジェクション攻撃を検出す

る手法を提案した. 筆者は論文中で Pixyと名付けている. [16, 17]

Wassermann氏は, 2007年, 静的解析により SQLインジェクション攻撃の検出のた

めの手法を提案している. 翌年, 2008年には静的解析によりXSS攻撃の検出のための

手法を提案している. [46] 同年, Balzalottiらは, 静的解析と動的解析を組み合わせて,

XSS攻撃と SQLインジェクション攻撃を対象とするものを発表した. これを論文中

では Sanerと名付けられ, Pixyを基にして, 適切なバリデーションをするための関数

を提案するというものである. [5] 2010年, Kneussらによって Phantmという変数の

タイプの不一致に着目した脆弱性検出の手法を提案した. [9] 翌年, Sooelらによって

SAFEPHPというセマンティクスの観点から脆弱性の検出の手法を提案し, これによ

りDoS攻撃などに利用されることを防止する手法を提案した. [10]

2014年にDahseらによって, 静的解析によりPHP Object Injection(POI)攻撃を対

象として一部のオブジェクト指向により実装されたコードの解析を可能とする手法を

提案している. これは, XSS攻撃や SQLインジェクション攻撃, その他様々な脆弱性

の検出も可能である. [14]

2015年にGuptaらによって, 静的解析によりXSS攻撃の検出のための手法を提案

している. これはHTMLコンテキストに着目して, いくつかのルールを定めこれを基

に分類を行って検出に活用するものである. [19]

XSS攻撃の自動検知のおける問題点

XSS攻撃に関する研究は数多くなされてきている. しかし, Hydaraらによる調査によ

り, 71.3％の論文がReflected XSSや Stored XSS, DOM based XSSのどの種類のXSS

攻撃に対処したかの明記がないという. [3]また, DOM based XSSについて触れられて

いるものはあまり存在しない. [23, 24, 25, 26, 38]

DOM based XSSは, DOMから悪意のあるデータを読み込むものであり, サーバサ

イドの処理には必ずしも悪意のあるデータが現れないことがあり, 文法の観点からの

解析では対策が困難であり, 生成されたWebページのセマンティクスに着目する必要

がある. [11]
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脆弱性の自動検出におけるオブジェクト指向言語の問題点

オブジェクト指向言語における静的解析において, Smaragdakisらによって型付き言語

を対象にオブジェクト指向を対象に静的解析を行う手法を提案された. [18]これはオ

ブジェクトそのものではなく, コード中における型の文脈に着目して解析を行ったも

のであるが, 型の概念の弱い PHP言語には適用することができず, 十分に研究がなさ

れていない. オブジェクト指向における特徴のうちポリモーフィズムが問題を難しく

している原因だと考えられる. オブジェクト指向言語では, 同じメッセージ名でもその

メッセージを実行するレシーバによってメッセージに結びつくメソッドが変化し, 動

的に決定する, そのため, 脆弱性の自動検出における静的な解析においては, 解析地点

でメッセージと結びつくメソッドが決定していないため解析するのが困難である. [14]

2.2 評価方法

従来の既存研究では手法の評価手法について, 以下の 5つの既存研究の評価方法を取

り上げる.

• Jovanovicらによる Pixy

• DahseらによるRIPS

• Wassermannらによる手法

• Xieらによる手法

• GuptaらによるXSSDM

2.2.1 JovanovicらによるPixy

Jovanovicらによる Pixy[42, 43]ではファイルの総行数, sourceとなる関数中で引数と

して変数を用いている数, そのうち実際に脆弱性だった sourceの数, 誤検知の数の項

目を既知の脆弱性と新たに見つかった脆弱性に分けて評価している. 検査の対象とな

るWebアプリケーションは, Jovanovicらが自ら選んだ有名だとするPHPのオープン

ソースとなる.

• PhpNuke 6.9

• PhpMyAdmin 2.6.0-pl2

• Gallery 1.3.3

• Simple PHP Blog 0.4.5
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• Serendipity 0.8.4

• Yapig 0.95b

これらを図 2.3, 図 2.5 のように評価している.

表 2.3: Pixyで発見された既知の脆弱性

Program File LOC Variables Vulnerabilities FP’s

PhpNuke 6.9 Reviews Module 8409 3113 15 5

YourAccount Module 9070 3452 9 25

PhpMyAdmin 2.6.0-pl2 select server.lib.php 89 23 9 0

Gallery 1.3.3 search.php 1810 530 2 1

login.php 1719 488 1 0

表 2.4: Pixyで発見された未知の脆弱性

Program File LOC Variables Vulnerabilities FP’s

preview cgi.php 6938 2342 3 5

Simple PHP Blog 0.4.5 preview static cgi.php 6883 2316 4 4

colors.php 6971 2313 1 6

Serendipity 0.8.4 personal.inc.php 6588 2305 2 1

Yapig 0.95b view.php 5128 1302 5 0

2.2.2 DahseらによるRIPS

POPチェーンの自動生成により PHP Object Injection攻撃の脆弱性を検知する拡張

を行ったRIPS[44, 45]による評価について, Dahseらは, 2013年から 2014年に報告さ

れたCVE(Common Vulnerabilities and Exposures: 共通脆弱性識別子)の中から以下

の基準に基づいて検査対象のファイルを選定している.

• 対象の脆弱性を複製できるように脆弱のあるソフトウェアのバージョンがDahse

らの評価地点でダウンロード可能なもの

34



Chapter 2 関連研究

• アプリケーションが 40000行以上の大規模で, かつ主にオブジェクト指向で実装

されたもの

• サードパーティのプラグインや実装を要するコンポーネントを要するものを除
いた, アプリケーションがそのままで攻撃可能であるもの

上記の基準を満たすDahseらが最も有名なアプリケーションとして, 以下の 9つの

オープンソースとPHP Object Injection攻撃の脆弱性があるとして最初に報告された

Piwikを対象に評価を行った.

• Open Web Analytics

• Contao CMS

• CMS Made Simple

• LiveZilla

• Wordpress

• Vanilla Forums

• GLPI

• CubeCart

• Joomla

評価基準は, ファイルの数, 総行数, 測定時間, メモリ使用量, PHP Object Injection

攻撃の脆弱性の数, ガジェット (既存コードを利用して攻撃した時のチェーンを構成す

る要素のかたまり), ガジェットチェーンの数で評価を行っている.

2.2.3 Wassermannらによる手法

Wassermannら [46]は有名なPHPのWebアプリケーションを幾つか選び, 3つの観点

から評価を行っている. 1つ目の評価方法は表 2.6となる. 文字列分析やポリシーチェッ

クにかかる時間, 消費メモリ, 脆弱性が検出されたかどうかの 2値で評価を出して, 以

下のように計算している.

2つ目の評価方法は表 2.7となる. バグの内訳として, 直接的に攻撃者ができる場合

をGET, POST, COOKE変数を使用している場合, 未初期化の場合の 2通りと間接的

に攻撃できる場合でどれだけ数が見つかったかを評価している.

3つ目の評価方法は, 表 2.8 となる. HTMLで記述できるかの可否とXSS攻撃の脆

弱性があるか, またはその詳細についても記述している.
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表 2.5: RIPSで発見された未知の脆弱性

Software Version Files LOC Times [s] Mem [MB] POI

Open Web Analytics 1.5.6 463 82013 155 475 0/1

Contao CMS 3.2.4 578 202993 298 1264 19/3

CMS Made Simple 1.11.9 692 135478 567 922 1/1

LiveZilla 5.1.2.0 103 42753 151 342 2/1

Wordpress 3.5.1 425 190800 1138 7640 0/1

Vanilla Forums 2.0.18.5 597 123465 951 6471 2/2

GLPI 0.83.9 1025 347682 676 1632 15/1

CubeCart 5.2.0 846 141404 447 1483 1/1

Joomla 3.0.2 1592 289207 338 1251 2/1

Piwik 0.4.5 750 174314 87 476 1/1

Total 7071 1730109 4808 21956 43/13

2.2.4 Xieらによる手法

Xieらによる評価方法 [47]は, 表 2.9となる. Xieらが有名だとする 6つの有名な PHP

のオープンソースを対象に, オープンソースの総行数, SQL Injectionの脆弱性の数を

ユーザ入力由来の値を使用してクエリーを組み立てている場合はBugsとしてBugsの

数, それ以外の場合はWarnとしてWarnの数がいくつ見つかったかを評価している.

2.2.5 GuptaらによるXSSDM

GuptaらによるXSSDM[48]の評価手法は, 表 2.10となる. これは PHP Vulnerability

test suite[49]というデータセットを用いて既存研究を評価を行い, Pixyや RIPS, XSSDM

の間で False Positiveと False Negativeを比較している.

2.2.6 既存研究のまとめと問題点

Jovanovicら, Dahseら, Wassermannら, Xieら, Gupraらによる静的解析の評価方法

について取り上げた.

PixyやRIPS, Wassemannら, その他多くの既存研究による評価はファイルの規模

に対する, 脆弱性の数や誤検知の数がどれだけ新規に, または既知のものが見つかった

かを評価していることが多い. 一方, GuptaらによるXSSDMでは, PHP Vulnerability

test suitというPHPを対象とした脆弱性を含むデータセットを利用している. これは

安全な場合の XSS攻撃の脆弱性のデータセットと安全でない場合の XSS攻撃の脆弱

性のデータセットが含まれるためこれを利用して, False Positiveや Flase Negativeの

測定を行い, 既存研究との比較などを行っている.
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表 2.6: Wassermannらの評価

Project name Time (h:mm:ss) Memory (MB) Vulnerability

String Analysis Policy Check Reported Present

PHPlist 2.10.2 0:00:01 0:00:01 36 yes yes

PHProjekt 5.2.0 0:00:36 0:00:39 167 yes yes

Sendcard 3.2.2 0:00:15 1:01:11 2822 yes yes

VLBook 1.21 0:00:01 0:00:27 232 yes yes

Drupal 4.2.0 ― ― ― failed yes

BASE 1.2.5 0:00:01 0:00:01 33 no no

FishCart 3.1 0:00:01 0:00:01 39 no no

SugarSuite 4.2.1 0:00:01 0:00:01 36 no no

LinPHA 1.3.0 ― ― ― failed no

表 2.7: Wassermannらの評価 (バグの内訳)

Subject GPC Uninit Indirect

t f t f

Claroline 1.5.3 32 43 38 25 42

FishCart 3.1 2 2 30 12 2

GecBBLite 0.1 1 1 0 0 7

PhPetition 0.3.1b 0 0 7 8 7

PhPoll 0.96 beta 5 6 0 0 0

Warp CMS 1.2.1 1 1 22 19 18

Yapig 0.95b 15 13 9 1 14

PixyやRIPSなどの前者の評価方法において, 脆弱性があるか, ないかの 2値で評

価しているが, 実際に脆弱性が現れるかは, Webアプリケーションが利用される環境

や, サニタイジングの際にアプリケーションの構造をどの程度維持するかなど様々な

要因に依存する. そのため, Webアプリケーションの脆弱性の扱い方に対する戦略に

依存するため, 一概に脆弱性だと判定するのは困難である. そのため, 各手法の脆弱の

数だと判定した脆弱の定義が不明瞭であり, 違いが生じうる.

また, 各評価方法は実験計測時における見つかった脆弱性の数を検知しているが,

オープンソースは日々アップデートされており, 脆弱性も修正されている. そのため,

ある研究による手法で新規に脆弱性を見つけることができても, 既存研究で見つけるこ

とができていたものがその手法で見つかるかなどの評価はなされていないことが多く,

相対的に既存手法の比較をすることが困難である. また, 脆弱性だと判定した根拠が利
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表 2.8: Wassermannらの評価 (HTML Markupの可否とXSS攻撃脆弱性の有無)

Project name Allows some HTML mark-up Has XSS Vulnerability

PHPlist 2.10.2

PHProjekt 5.2.0

Sendcard 3.2.2 yes yes

VLBook 1.21

Drupal 4.2.0

BASE 1.2.5

FishCart 3.1 no no

SugarSuite 4.2.1

LinPHA 1.3.0

表 2.9: Wassermannらの評価 (HTML Markupの可否とXSS攻撃脆弱性の有無)

Application LOC Error Msgs Bugs FP Warn

News Pro 6500 8 8 0 8

myBloggie 9200 16 16 0 16

PHP Webthings 38300 20 20 0 20

DCP Portal 121000 39 39 0 39

e107 126000 16 16 0 16

Total 99 99 0 115

用者には分からない, 分かりにくい, もしくは実際には根拠としては薄いことが多い.

評価対象の選定に対しても, 各既存研究がそれぞれ自分の提案手法で効果が現れる

知名度の高いと思われるアプリケーションを選定しており, 提案手法間の相対的な比

較が困難である.

GutptaらによるXSSDMの後者の方法では, データセットを用いて, こちらに安全

な場合と安全でない場合のデータ, それぞれが含まれている. そのため, 予め研究手法

間で脆弱性の有無の判定の基準は統一される. また, 既存手法の間での相対的な比較が

容易となる. ただし, 使用されるデータセットは, キャストや引用符で囲っているかな

ど, ソースコードそのものの観点のみで場合分けをなされたものであり, XSS攻撃の脆

弱性という観点の場合, データセットの脆弱性のパターンに偏りがある.

一方で, CVSSやOWASP Risk Rating Methodologyは, ある脆弱性の概念に対し

て, 自分の環境に応じて, 一般的な評価ができる. 一方でソースコードの解析という観
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表 2.10: XSSDMの評価方法

Results Vulnerabilities Detection Tools

Pixy RIPS XSSDM

False Positive 34.45% 0% 0%

False Negative 0% 35.88% 0%

点の場合, 危険度の高いある脆弱性につながるパターンは自分のソースコード中での

出現頻度は低い, その逆の危険度が低いがソースコード内での出現頻度が高いといっ

た観点での戦略に応じた対策, ソースコード中のある箇所の脆弱性対策にかかる時間

など, ソースコードにおける各脆弱性に関しての評価や対策の優先度判定などをする

ことはできない.
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クリプト言語における静的解析

3.1 提案手法

Webアプリケーション, 特にスクリプト言語におけるオブジェクト指向の解析を困難

にする原因として, オブジェクト指向において関数の具体的な処理は実行時に動的に

決定することが挙げられる. これは関数と結びつくレシーバが実行前には決定せず, 実

行時にレシーバのクラスが決定し, その後関数名に一致するそのクラス中に存在する

関数が実際の処理内容となるというものである. 本研究では, 主にXieらによる関数と

ファイルのサマリー [13]とDahseらによるRIPS [14]を拡張し, クラスキャッシュと 2

方向後方脆弱性分析という概念を導入して問題の解決に取り組む. このクラスキャッ

シュには 2種類あり, それぞれ 2種類のクラスサマリーを持つ. 最初にオブジェクト指

向においてXSS攻撃が発生する状況の分類. また, それらをそれぞれ掘り下げて分類

していき, クラスキャッシュと 2方向後方脆弱性分析による分析方法を説明する. 最後

にDahseらによりオブジェクト指向の分析において課題だとする状況における分析手

法ついて説明する.

3.1.1 攻撃発生状況の分類

オブジェクト指向においてXSS攻撃が発生する状況として大きく 2つに分類される.

Case 1 ユーザ入力由来の変数を引数として, echoなどの脆弱を引き起こす可能性の

ある組み込み関数を持つクラス関数が呼び出される場合.

Case 2 ユーザ入力由来のクラスプロパティが echo関数などの脆弱な可能性を含む組

み込み関数によって呼び出される場合.

3.1.2 クラス関数が呼び出される場合

ユーザ入力由来の変数を引数とした echoなど脆弱を引き起こす可能性のある組み込み

関数を持つクラス関数が呼び出される場合が存在する. 最初にソースコードをスキャ

ンしてクラスメソッドの脆弱な情報をクラスキャッシュとしてキャッシュする. クラス

関数の情報を含むクラスキャッシュは図 3.1のようになる. クラスキャッシュは各クラ

スごとにそれぞれのクラスに含まれる関数の情報, それら関数についての脆弱性につい
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図 3.1: クラスメソッド用のクラスキャッシュ

図 3.2: クラスメソッド用のクラスサマリー

て true, possible, falseの３種類の情報を含む. trueはこのクラス関数が呼び出された

場合に無条件で脆弱となる場合. falseはこのクラス関数が呼び出されても脆弱性に繋

がる可能性のない場合. possibleはクラス関数が呼び出された場合において, 関数の引

数がユーザ入力由来である場合に脆弱性となる場合における情報である. クラスキャッ

シュのそれぞれの要素はクラスサマリーと呼び, 以下クラスサマリーの詳細を述べる.

関数におけるクラスサマリーについて説明したものについて図 3.2のとおりとなる.

この時のクラスサマリーには true, possible, falseの 3種類の情報が含まれる. trueの

場合について, echo関数など脆弱性に繋がる組み込み関数が呼び出される際に, 呼ば

れる対象が変数であり, かつその変数を後方脆弱性分析によりソースコードを遡って

行った際に変数がユーザ入力由来であると分析された場合である. possibleについて,

echo 関数など脆弱性に繋がる組み込み関数が呼び出される際に, 呼ばれる対象が変数

であり, かつその変数を後方脆弱性分析によりソースコードを遡って行った際に変数

が関数の引数由来であると分析された場合である. この場合, 関数が呼び出される時,

関数の引数がユーザ入力由来であれば脆弱性に繋がるが, それ以外の場合であれば脆

弱性にはならないということを意味する. falseについて, 関数が trueや possibleの条

件を満たさない場合すべての場合を意味する.

クラスキャッシュを作成後, このクラスキャッシュを基にして脆弱性分析を行う. 本

研究ではオブジェクト指向の分析のために 2方向後方脆弱性分析という概念を導入し

て分析を行う. 2方向後方脆弱性分析を説明した図は 3.3となる. $hoge→ baz($piyo)

について分析を行う際に, 最初に引数に渡された$piyo変数について一方の後方脆弱

性分析を行う. この変数の代入などの繰り返しを遡って行った際に$ GETなどによる

41



Chapter 3 オブジェクト指向で実装されたスクリプト言語における静的解析

図 3.3: クラスメソッドにおける 2方向後方脆弱性分析

図 3.4: クラスメソッドの脆弱性情報の探索

ユーザ入力由来であると分析された場合, 脆弱な可能性があるとして, さらにもう一

方の後方脆弱性分析を行う. こちらの後方脆弱性分析は$hogeを対象に後方向脆弱性

分析を行い, 変数の代入などの繰り返しを遡って行った際にインスタンスの生成部分

で宣言されたクラス名を特定する. 図 3.3中においては Fugaクラスの baz関数が引数

としてユーザ入力由来の変数$poyoを渡しているために脆弱であるかの可否をクラス

キャッシュに情報を探索しにいく. 探索について説明したものは図 3.4となる. ここで

はFugaクラス中の baz関数の情報を探索しにいったときに possibleという情報を持っ

ている. この possibleはFugaクラスの baz関数が引数としてユーザ入力由来のものを

受け取った場合に脆弱性となるという意味であるため, 探索の結果$hoge→ baz($piyo)

は脆弱性であると判断する.

3.1.3 クラスプロパティが原因となる場合

ユーザ入力由来の変数を持つクラスプロパティが原因となる場合が存在する. ユーザ

入力由来の変数を持つクラスプロパティが原因となる場合について, プロパティに値

が代入される場合とプロパティの値が呼び出される場合の 2つの場合について考える.

オブジェクト指向において, プロパティに値が代入される場合について大きく 4つ

の状況に分類する.

Case 1 クラスプロパティにユーザ入力由来の値が直接代入される場合. 例)$hoge→
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図 3.5: クラスプロパティにおける 2方向後方脆弱性分析

obj=$ GET[’input’]

Case 2 クラスメソッドでセット関数を通してクラスプロパティに値が代入される場

合 例) $hoge→ setParam($fuga)

Case3 コンストラクタ内でユーザー入力由来の変数がクラスプロパティに直接値が代

入される場合.

Case4 コンストラクタ内で引数を通してクラスプロパティに値が代入される場合.

一つ目のクラスプロパティにユーザ入力由来の値が直接代入される場合について,

関数における分析と同様に 2方向後方脆弱性分析を行う. これを説明したものは 3.5と

なる. 最初に一方の後方脆弱性分析を行い$piyoの代入の繰り返しを遡って行く. もし,

$piyoがユーザー入力由来であれば脆弱な可能性があると判断する. ここでは遡った先

が$ GET[’eggs‘]由来とユーザからの入力を受け取るものであるため, 脆弱な可能性が

あると判断する. 脆弱な可能性があると判断された場合, もう一方の後方脆弱性分析を

$fugaを対象に行う. $fugaの代入の繰り返しを遡って行った先にHogeクラスのイン

スタンスが生成されている箇所がある. そのため, $fugaはHogeクラスのインスタン

スを持つと分析する. 次に, Hogeクラスの hobj1プロパティは脆弱であるという情報

をプロパティ用のクラスキャッシュにキャッシュする. このクラスキャッシュの要素で

あるプロパティ用のクラスサマリーも関数のクラスサマリーの場合と同様のものであ

り, 3.6の通りとなる.　関数用のクラスサマリーとプロパティ用のクラスサマリーの

大きな違いについて説明する. 関数用のクラスサマリーは各クラスの情報, その各クラ

スにはそれぞれの関数の情報, それらの各関数には脆弱性の情報である true, possible,

falseの 3種類の値をキャッシュしていた. 一方で, プロパティ用のクラスサマリーは各

クラスの情報, その各クラスにはそれぞれ所有するプロパティの情報, それらの各プロ

パティには脆弱性の情報である trueと falseの 2種類の情報を持ち, それぞれ trueは

ユーザ入力由来であるため脆弱性を引き起こすもの, falseはそうでない場合を表す.
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図 3.6: クラスプロパティ用のクラスサマリー

図 3.7: クラスメソッド用のクラスキャッシュ

二つ目のクラスメソッドでセット関数を通してクラスプロパティに値が代入され

る場合について,　一つ目のクラスプロパティに値が直接代入される場合と同様だが,

その前に関数用のクラスサマリーの拡張を行い, この拡張した情報を基にクラスプロ

パティに値が直接代入される場合のような処理を行う. このときの状況について説明

した図が 3.7となる. 関数用のサマリーの拡張方法について, 関数用のクラスサマリー

を作成する際にクラスメソッド内でクラスプロパティに値が直接代入されている場合,

このクラスメソッドから対象のクラスプロパティに対してエイリアス情報を持たせる.

この場合, Hogeクラスの setParam関数中で$this→ hobj2 = $hamという代入がなさ

れている. そのため, Hogeクラスの setParam関数はHogeクラスの obj2プロパティに

対するエイリアス情報を持つ. このようなキャッシュを作っておき, もし, Hogeクラス

の setParam関数が呼び出された場合はクラスキャッシュの探索を行い, Hogeクラスの

setParam関数のクラスサマリーはHogeクラスの hobj2プロパティへのエイリアス情

報を持つため, このクラスサマリーの脆弱性の情報をみて脆弱性の判断を行う.

三つめのコンストラクタ内でユーザ入力由来の変数がクラスプロパティに直接代入

される場合について, これは一つ目のクラスプロパティにユーザ入力由来の値が直接

代入される場合と同様だが, 解析のタイミングについてインスタンス生成時に行われ

る. ただし, 解析対象となるソースコードが実装したクラスは必ずインスタンスが生成

されるのであればクラスの解析時にも可能である.

四つ目のコンストラクタ内で引数を通してクラスプロパティに値が代入される場合

について, これは二つ目のクラスメソッドでセット関数を通してクラスプロパティに

値が代入される場合と同様だが, 解析のタイミングについてインスタンス生成時に行

われる. ただし, 解析対象となるソースコードが実装したクラスは必ずインスタンスが

生成されるのであればクラスの解析時にも可能である.
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次に, オブジェクト指向において, プロパティの値が呼び出される場合について大

きく 2つの状況に分類する.

Case 1 クラスプロパティが組み込み関数によって直接呼ばれる場合. 例) echo

$hoge→obj

Case 2 クラスプロパティがクラスメソッドを通して呼ばれる場合 例) echo

$hoge→getParam($fuga).

一つ目のクラスプロパティが組み込み関数によって直接呼ばれる場合について, こ

れはオブジェクト指向において, オブジェクトを所有するレシーバを後方脆弱性分析を

行う. この分析によってインスタンス生成部を特定することによりクラス名を特定し,

クラス名とオブジェクトの組み合わせを具体的に特定する. 次に, プロパティが代入さ

れる場合の一つ目の場合におけるクラスキャッシュで, 先ほどのクラス名とオブジェク

トの組み合わせの情報を探索する. このクラスキャッシュは, クラスプロパティにユー

ザ入力由来の値が直接代入される場合において作成したものである. 探索した情報が

trueであれば脆弱性があると判断し, falseであれば脆弱性がないと判断する.

二つ目のクラスプロパティがクラスメソッドを通して呼ばれる場合について, これ

は関数用のクラスサマリーの拡張を行い, この拡張した情報を基にクラスプロパティが

組み込み関数によって直接呼ばれる場合と同様の処理を行う. このときの状況を説明

したものが図 3.8となる. 関数用のサマリーの拡張方法について, 関数用のクラスサマ

リーを拡張する際に, クラスメソッド内でクラスプロパティの値を返り値とする場合

はこのクラスメソッドから対象のプロパティに対してエイリアス情報を持たせる. こ

の場合, Hogeクラスの getParam関数中で return $this→hobj1のように hobj1プロパ

ティが返り値として値を返している. そのため, Hogeクラスの getParam関数はHoge

クラスの hobj1プロパティに対するエイリアス情報を持つ. 解析時に echoなどの脆弱

性を引き起こす可能性のある組み込み関数によってクラスメソッドが呼ばれた場合の

解析方法を説明したものが図 3.9となる. 最初に getParam関数における引数の由来を

分析するために後方脆弱性分析を行う. ここでは$piyo変数が代入されるのを遡って行

き$ GET[’eggs’]由来であり, これがユーザ入力由来となり脆弱な可能性があると判断

する. 次にもう一方の後方脆弱性分析を行う. ここでは$hoge変数の代入を遡って行き

インスタンス生成部でFugaクラスが生成されているため, Fugaクラスの getParam関

数をクラスキャッシュに探索しにいく. この時のクラスキャッシュの探索の様子が 3.10

となる. クラスキャッシュ中にFugaクラスの getParam関数の情報を探索し, 先ほど作

成したクラスサマリーの情報を確認する. このとき, Fugaクラスの getParam関数は

Fugaクラスの fobj1プロパティにエイリアスが張られているため, Fugaクラスの fobj1

のプロパティをクラスキャッシュ中からクラスサマリーを見つける. もしここで true

という情報を持っていれば, echo $hoge→getparam($piyo)は脆弱性を持つと判定され

る. falseであれば脆弱性がないと判定される.

45



Chapter 3 オブジェクト指向で実装されたスクリプト言語における静的解析

図 3.8: GETメソッドにより呼ばれる場合のクラスサマリー

図 3.9: クラスメソッドによりクラスプロパティが呼ばれる場合における 2方向後方脆

弱性分析

3.2 実験と評価

3.2.1 データセット

データセットはPHP Vulnerabilities test suiteを使用する. このデータセットは, NIST

が公開しているテストケースであり, PHPの様々な種類の攻撃の脆弱性を安全な場合

と安全でない場合においてファイルを用意したものとなる. 各ファイルには 1つの脆

弱性を含むものとしている. 以下のような脆弱性の種類が集められている.

• IDOR

図 3.10: クラスメソッドによりクラスプロパティが呼ばれる場合における探索
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• インジェクション

• SDE

• SM

• URF

• XSS

IDOR

IDORとは, Insecure Direct Object Referenceの頭文字を取ったもので, アプリケー

ションがユーザ入力に基づいたオブジェクトにアプリケーションが直接アクセスでき

る時に生じるものである. 結果として, 攻撃者は認証を通過し, データベース内のレ

コードやファイルといったシステム内のリソースに直接アクセスできるようになると

いうものである.

データセット中において IDORの場合の脆弱性さらに以下の通りに分類している.

• Fopen

• SQL

• XPath

Fopen ユーザ入力由来の値を第一引数としてPHPの open関数でファイルを開く操

作を行ったファイルを集めたものである.

SQL ユーザ入力由来の値を一部として含む SQL文を実行するファイルを集めたも

のである.

XPath XPathとは, PHPにおいて xpath()関数を使用してXMLの解析した結果を

出力するファイルを集めたものである.

インジェクション

インジェクションは, 以下のような様々な種類のインジェクション攻撃の種類の脆弱

性を集めたものである.

• OSコマンドインジェクション

• SQLインジェクション
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• LDAPインジェクション

• XMLインジェクション

• ファイルインジェクション

• PHPリモートファイルインクルード

SDE

SDEとは, Sensitive Data Exposureの略で機密データ漏えいのことで, 以下の 2つの

種類の脆弱性のファイルを集めたものである.

• 機密データの暗号化忘れ

• 壊れた, もしくはリスクのある暗号化アルゴリズムの使用

SM

SMとは, Security Misconfigurationの略で, セキュリティの設定ミスのことで, ここで

はエラーメッセージを通した情報漏えいを含むファイルを集めたものである.

URF

URFとは, URL Redirects and Forwardsのことで, ここでは信頼できないサイトへの

URLのリダイレクションを含むファイルを集めたものである.

XSS

XSS攻撃の脆弱性を含むファイルを集めたのである.

上記の種類の脆弱性において,安全な場合と安全でない場合のファイルのデータセッ

トがそれぞれ 用意されている. 各脆弱性における安全な場合と安全でない場合のファ

イルの数は表 3.1の通りとなる. XSS攻撃に脆弱性については, 安全な場合のファイル

が 5728個, 安全でない場合のファイルが 4352個で合計 10080個用意されている. 脆弱

性全体では, 合計 42212個のファイルがある.

本研究では, この内のXSSを使用している.

3.2.2 実験と評価

評価について, 代表的な脆弱性のパターンをテストコードとして用意したものによる

評価と PHP Vulnerability test suite [49]というデータセットを用いた評価という 2つ

の方法で行った.

代表的な脆弱性のパターンをテストコードについて,　以下のパターンを用意した.
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表 3.1: データセットの内容

Vulnerability Safe sample Unsafe sample Total

IDOR 400 80 480

Injection 20912 5920 26832

SDE 5 7 12

SM 5 3 8

URF 2208 2592 4800

XSS 5728 4352 10080

Total 29258 12954 42212

Case 1 ユーザ入力由来の変数を引数として動的なメソッドが呼び出され, このメソッ

ド中で引数を echoなどの組み込み関数によって呼ばれる場合

Case 2 コンストラクタ内でクラスプロパティに直接ユーザ入力由来の値が代入され

このクラスプロパティが直接 echoなどの組み込み関数によって呼ばれる場合

Case 3 クラスメソッドを通してクラスプロパティを取り出して, echoなどの組み込

み関数によって直接呼ばれる場合

Case 4 クラスのプロパティに直接ユーザ入力由来の値を代入し, このプロパティを直

接 echoなどの組み込み関数によって直接呼ばれる場合

Case 5 ユーザ入力由来の変数を引数として静的なメソッドが呼び出され, このメソッ

ド中で引数を echoなどの組み込み関数によって呼ばれる場合

Case 6 インスタンスを生成して変数に代入してから, 実際にユーザ入力由来の変数

を引数とした動的にメソッドが呼び出されるまでに変数の代入が繰り返される

場合

Case 7 ユーザ入力由来の変数を引数として動的なメソッドが呼び出され, このメソッ

ド中で別のクラスメソッドが呼び出され, このメソッド中で引数を echoなどの組

み込み関数によって呼ばれる場合

上記のパターンはいずれも検出可能と判定された.

PHP Vulnerability test suiteのデータセットを対象に行った実験について, RIPSと

いうツール名の既存研究を対象に行った. データセットのうちのXSSのものを使用し

た. ただし, 本研究の実装において, 実装において静的解析の対象外として, ユーザ入

力由来の変数が引用符で囲われている場合やGET値など直接ユーザ入力を受け取る
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変数が echo関数などで渡されるまでの間にキャストされている場合, または途中で配

列のインデックスの一部を通して値のやり取りをするものなどの PHPの実装が含ま

れているファイルは除外した.

このデータセットを用いて, 既存研究として, RIPSと提案手法による実装のそれぞ

れでXSS攻撃の脆弱性の静的解析を行った.

3.2.3 結果・考察

既存研究と提案手法で実際に静的解析して脆弱だと判定した出力数は表 3.2となる. 脆

弱な場合である 4349個のファイルの内, RIPSでは 276個脆弱だと判定したのに対し

て, 提案手法では 2422個が脆弱だと判定され, 2146個多くの脆弱性を検知できる結果

となった.

一方で, False Positiveと False Negativeの観点での結果は, 表 3.3となる. RIPSで

は, False Negativeが 93.65%となっており, 脆弱なデータセットの大部分を見逃してい

る結果となっているのに対して, False Positiveは 6.63%となっており, 誤検知率は比

較的小さい結果となった. 提案手法では, False Negativeは 44.31%となっており, 脆弱

性を見逃す割合は先ほどの結果と比べて 49.34%減少する結果となった. しかし, False

Positiveは 49.74%となっており, 誤検知率は上昇するものとなった.

表 3.2: 脆弱だと判定した出力数

Safe Vulnerable

Sample number 5191 4349

RIPS 344 276

Suggestion 2582 2422

以下, 上記の結果について考察を行う. Dahseらは論文中でオブジェクト指向の分

析が困難である状況として大きく以下の 3つを挙げている.

Case 1 クラスメソッド中から別のクラスメソッドが呼ばれている場合

Case 2 引数にインスタンスが格納された変数が渡される場合

Case 3 関数内でインスタンスが格納された変数についてglobal変数が使用される場合

一つ目のクラスメソッド中から別のクラスメソッドが呼ばれている場合について,

Dahseらは動的なクラスメソッドの呼び出しは実行時でないと決まらないためこのよ

うな状況に対応するのは困難であると述べている. しかし, 論文中で述べられている例
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について, 別のクラスメソッドが現れた場合も本稿で提案したクラスキャッシュの作成

時のクラスサマリーの情報を参照することで対応できる.

二つ目の場合である引数にインスタンスが格納された変数が渡される場合について,

クラスメソッド用のクラスキャッシュを作る際に true, possible, falseに加えて object

という情報を追加し, objectとセットでクラス名を格納することで, 分析時に引数由来

のインスタンスからメソッドを呼び出す際にはこの情報を参照することで分析可能に

なる.

三つ目の関数内でインスタンスが格納された変数について global変数が使用され

る場合について, これは変数名とクラス名の対応するキャッシュを新たに用意して作っ

ておく. 関数内の分析中に globalで宣言された変数があり, かつこれをインスタンス

が格納されていると見なし, クラスメソッドが呼ばれている場合はこのキャッシュを参

照することで分析可能になる.

また, 脆弱なデータセットの内, 1927個のファイルが本提案手法で見つけることが

できなかった原因については, 以下のような原因が考えられる.

• オブジェクト指向でないファイルにおいて, 既存研究でも検知することができな

い脆弱性

• オブジェクト指向のファイルにおいて, クラス内の処理に着目し, ミクロな観点

で既存研究でも検知することができない脆弱性

• sourceで出力される変数が sinkでユーザ入力を直接受け取ってから処理されて

いく過程で考慮されていない要素の存在

オブジェクト指向でないファイルにおいて, 既存研究でも検知することができない脆
弱性

オブジェクト指向でないファイルにおいて, 既存研究でも検知することができない脆

弱性については, 従来研究でも見つけることができないファイルについては, 提案手法

においても見ることはできない.

オブジェクト指向のファイルにおいて, クラス内の処理に着目し, ミクロな観点で既存
研究でも検知することができない脆弱性

オブジェクト指向のファイルにおいて, クラス内の処理に着目し, ミクロな観点で既存

研究でも検知することができない脆弱性について, クラス内に定義されている関数内

の処理に着目した時に, その範囲内を対象に考えた時に, 既存研究でも検知することが

できない脆弱性は提案手法においても検知することはできない.
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sourceで出力される変数が sinkでユーザ入力を直接受け取ってから処理されていく
過程で考慮されていない要素の存在

提案手法による実装では, sourceで出力される変数が sinkでユーザ入力を直接受け取っ

てから処理されていく過程で変数に対して脆弱性の有無に関わる作用を働きかける要

素で, 例えば以下の要素を考慮されていない.

• 暗黙的な型変換

• 組み込み関数による型変換

• 組み込み関数による文字列の置換

暗黙的な型変換 データセットの中に, 例えば, ユーザ入力由来の値を格納する変数を

$taintedとした時に, 途中処理で $tainted+0や $tainted+0.0 のような暗黙的な型変

換がなされているファイルが存在する.

この場合, 元の $taintedが文字列の場合はそれぞれ int型, float型に変換される. そ

のため, 文字列としてスクリプトが含まされても intや floatなどの数値の型に変換さ

れているため, 脆弱性が現れないと考えられる.

組み込み関数による型変換 データセットの中に, 例えば, ユーザ入力由来の値を格納

する変数を $taintedとした時に, 途中処理で intval($tainted)や floatval($tainted) の

ような暗黙的な型変換がなされているファイルが存在する.

この場合, 元の $taintedが文字列の場合はそれぞれ int型, float型に変換される. そ

のため, 文字列としてスクリプトが含まされても intや floatなどの数値の型に変換さ

れているため, 脆弱性が現れないと考えられる.

その他の場合として, データセットの中に, 例えば, ユーザ入力由来の値を格納する

変数を $taintedとした時に, 途中処理でのような暗黙的な型変換がなされているファ

イルが存在する. この場合, 元の $taintedが文字列の場合は float型に変換される. そ

のため, 文字列としてスクリプトが含まされても floatなどの数値の型に変換されてい

るため, 脆弱性が現れないと考えられる.

組み込み関数による文字列の置換 データセットの中に, 例えば, ユーザ入力由来の値

を格納する変数を $taintedとした時に, 途中処理でのような文字列の置換処理がなさ

れているファイルが存在する. この場合, パターン修飾子として, siを指定しており, パ

ターン中の文字列を大文字小文字をにもマッチさせ, かつ改行を含む文字にもマッチ

を指定し, アルファベット, 数字, アンダースコア以外の文字を除去する処理を行って

いる.
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ここで scriptのタグでスクリプトを実行するような処理がある場合, このタグが

preg replace()関数によって除去されるような処理があってスクリプトが実行できなく

なるために脆弱性が現れない場合を考慮できない.

提案手法により, 誤検知率が上昇した理由について, 既存研究ではオブジェクト指

向の解析がそもそも考慮されていなかった部分に対して, 提案手法により解析の対象

となったが, クラス内に含まれる関数内の処理というミクロな観点で既存研究でも誤

検知のあった部分が結果に表れてきたことが原因だと思われる.

表 3.3: 既存研究との比較

False Positive False Negative

RIPS 6.63% 93.65%

Suggestion 49.74% 44.31%
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4.1 提案手法

本研究では, 以下の 3点を考慮したメトリクスの提案と実装を行う.

• 解析における脆弱性の危険度の評価,

• 脆弱性箇所周辺の文脈やアプリケーションが使用される環境に応じて的確に判
定できる陽性の判定基準の明確化

• 対策の優先度判定

4.1.1 状況分類方法

最初に脆弱性箇所周辺の文脈やアプリケーションが使用される環境に応じた判定基準

のために, 状況を分類する方法について述べる.

• ある source単体

• 文脈に応じたある source

• その他の source

ある source単体 ある source, 例えば PHPを例に取った時の典型的なものとして

echo()関数について考える.

echo関数がGETの値を直接受け取った場合の単純な場合の状況分類を考える. こ

れはアプリケーションが実際に使用される環境に応じて脆弱性がリスクになるかを考

えるための分類である.この場合は, 動的解析で状況を分類する. echo $ GET[’source’];

のような PHP中の文に対して, 例えば以下のような様々なパターンの値を投入する.

• <ScRiPt >alert(document.cookie) </sCrIpT >

• javascript:alert(document.cookie)//

• javascript:alert(document.cookie)
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• <iMg srC=1 lAnGuAGE=VbS oNeRroR=mSgbOx (document.cookie) >

• <img src=’1’ onerror \x00=alert(0) / >

• <img src=’1’ onerror/=alert(0) / >

• <img src=’1’ onerror= \x00alert(0) / >

• <img src=’1’ onerror \x0b=alert(0) / >

• <img src=’1’ o \x00nerr \x00or=alert(0) / >

• <\x00img src=’1’ onerror=alert(0) / >

• <script \x00 >alert(1) </script >

この時にもし,どのパターンで実際にスクリプトが実行可能かを確認する.環境に依

存した状況を考えるためにGoogle Chrome, Firefox, Internet Explore, Microsoft Edge

などのブラウザで解析を行う.

文脈に応じたある source

ある sourceとなる脆弱性が現れる箇所周辺のソースコードやソースコードがWebア

プリケーションとして稼働するサーバサイドもしくはインフラの環境, または利用が

想定されるクライアントサイド側の環境において, 脆弱性が現れるか現れないかを根

拠とする基準となる.

• HTTPレスポンスのヘッダーにおいて文字コードが設定されているか

• HTMLのタグ属性がダブルクオテーション, またはシングルクオテーションで囲

われているか

• タグのメタ文字がエスケープされているか

• 想定されるXSS攻撃の種類の分類

• その他のコンテキスト

HTTTPレスポンスヘッダーにおいて文字コードが設定されているかについて, 例

えば, UTF-7においてXSS攻撃の脆弱性が現れるときに以下のような状況において現

れる.

• HTTPレスポンスヘッダーもしくは metaタグにおいて文字コードを指定しな

かった場合
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• 文字コード宣言箇所より前に脆弱性箇所がある場合

• 指定した文字コードがブラウザが識別することができなかった場合

上記のような状況において, 文字コードの判定で UTF-7だと認識させたときに現

れる. これは Internet Explore7以前の特定のブラウザで問題になっていたことがあり

CVE2007-1114として識別子がつけられている. 現在これら Internet Explore 7以前の

バージョンの Internet Exploreの利用者はほとんどいない.

HTMLのタグ属性がダブルクオテーション, またはシングルクオテーションで囲わ

れているかについて, これはタグ属性をクオテーションで囲わない場合において, 例え

ば, 以下のように脆弱性になり得る.

<input type=input name=”age” value= <?php echo $ GET[’age’]; ? >>

のようなHTMLの宣言において, URL末尾に?age=1+onmouseover=alert(document.cookie)

のようなクエリーを付加することで

<input type=input name=”age”value=1 onmouseover=alert(document.cookie)

>

となり, JavaScriptのスクリプトとして関数が実行される. これに対して,

<input type=input name=”age” value=” <?php echo $ GET[’age’]; ? >” >

のようにクオテーションをつけておいた場合,

<input type=input name=”age”value=”1 onmouseover=alert(document.cookie)”

>

のように valueの値が”1 onmouseover=alert(document.cookie)”という文字列とし

て認識され JavaScriptのスクリプトとして関数が実行されないというものである.

タグのメタ文字がエスケープされているかについて, これは sourceとなる箇所が,

HTML中のどのような文脈において現れるかを考慮する. 例えば,以下のようなHTML

中でのコンテキストが想定される.

• タグ外のテキスト

• タグの属性値

タグ外のテキストについては, スクリプトが実行されるのを防ぐために以下の文字

をエスケープすることが考えられる.

• <

• >

• &
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<は &lt; , >は &gt;, & は &amp;へエスケープ処理をする.

タグの属性値については幾つか分類が考えられる. 通常時, タグ外のテキストに加

えて, ’ や ’ ’ など引用符も以下のようにエスケープ処理をする必要がある.

’ は &#39;, ’ ’ は&quot;へエスケープ処理をする. これをしない場合, ユーザ入力

由来の変数中に引用符が含まれている場合, その属性の値を終端させて, 別の属性を含

めることが可能なため脆弱性となり得る.

ただし, タグの属性値についても対象の属性に応じて適切に処理をしているかも確

認事項であり, 例えば, 以下のものが挙がられる.

• aタグの href属性

• imgタグの src属性

• style属性

• イベントハンドラ

• スクリプトの文字列

上記の場合もそれぞれ適切に処理しているかを考慮してコンテキストを場合分け

をする. href属性や src属性であれば, 先頭が http://, https://, または / が含まれる

かなども考えられる. スクリプトの文字列であれば, エスケープ処理の方法も変わり,

\であれば \\, ’ であれば \’ , ’ ’ であれば \’ ’ , 改行であれば \nなどのように適切な
処理をしているかなどの確認する必要がある.

想定される XSS攻撃の種類の分類について, 2章において XSS攻撃の分類で詳細

を説明した種類があり, 大きく 3つに分けたときにReflected XSS, Stored XSS, DOM

based XSSの 3種類に分類される. これらは表 1での説明のようにXSS攻撃実行時が

サーバサイドやクライアントサイドのどちらで実行されるかや直接的に攻撃が実行さ

れるか間接的に実行されるかなど様々な観点で異なり, これらに基づいて分類する必

要がある.

アプリケーションの対策だけではなく, アプリケーションを稼働もしくは利用され

る環境の対策以外に, ゲートウェイでの対策を行い, 不審な通信パターンで XSS攻撃

に関する通信を遮断するなどの対策を実施しているかどうかの可否も挙げられる.

その他の source

先ほどのPHPにおける echo()関数以外でも print, print rなど sourceとなる元の関数

のパターンにおいても上記のある source単体や文脈に応じたある sourceを考える. も

しくはそれ以外のXSS攻撃の脆弱性となる原因を考慮する.
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状況分類におけるコンテキストの追加 XSS攻撃における攻撃の種類は多様化してい

る. これはWebアプリケーションが日常生活で必要不可欠なものとしてなっており,

アプリケーションに期待する機能の高度化や技術の発展に伴い, これまでに見つかっ

てこなかった脆弱性も見つかり得る.

前章に挙げた, XSS攻撃の脆弱性が現れる状況分類以外にも実際には様々に挙げら

れる. 例えば, Content Seucrity Policy (CSP)の設定や, X-XSS-Protection, X-Content-

Type-Optionsオプションの設定, Cookieやセッションに対するHttpOnly属性の設定,

ブラウザ間における XSSフィルターの差異, または設定の有無などがある. その他,

ファイルアップロードに関して幾つかの場合が挙げられる. イメージファイルや git

ファイルの拡張子を用いて, ファイルの中身はスクリプトとすることで攻撃する方法,

もしくは, HTML上でファイルをアップロードするとファイル名が表示されるものを

利用して, ファイル名自体をスクリプトとすることで攻撃する方法などもあり, ファイ

ルの中身の正当性やファイル名の確認処理がなされているかなども確認するなどのコ

ンテキストも追加で考える必要が生じるなどが考えられる.

実際のXSS攻撃が脆弱性となって現れるまでには細かいコンテキストも考慮する

と数多く考えられる. それ故, 解析ツールの開発者がツールを利用する実際のアプリ

ケーションが特に重視しなければいけない項目, もしくはWebアプリケーションの開

発者自身がコンテキストを適宜追加して使用することも可能である.

または, 安全と利便性のトレードオフの戦略もあり, Webアプリケーションでの出

力がある程度壊れても, アプリケーション自体が稼働し, かつ壊れた出力も許容できる

のであれば, サニタイジングの方針も変わることも考えられる. 例えば, <や >などタ

グのエンクロージャーが含まれていれば必ず取り除くなどの方針も考えられる. この

ようなアプリケーションが利用される環境や開発者の考える戦略も考慮してコンテキ

ストを適宜変更, 追加することも可能である.

4.1.2 評価方法

評価手法について, 最初に脆弱性の拡散の度合いを以下ように分類する.
空間的広がり具合

世界中での広がり度合い自分のソースコード内での広がり度合い

時間的広がり度合い

最初に空間的広がりと時間的広がりの 2つに分類する. さらに空間的広がりは世界

中での広がりと自分のソースコード内での広がりの 2つに分類する.

世界中での広がり度合いとは, 世界中で利用されるシステムにおいてどの程度の危

険度かを数値化するものである. 自分のソースコード内での広がりとは, 自分たちで開

発したWebアプリケーションにおいて, 脆弱性をパターン化した時にある種のパター
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ンはソースコード内でどのくらい現れるかという出現頻度を表す. 空間的広がりとは,

ある脆弱性に対して攻撃を受けた時にその脆弱性がどのくらいWebアプリケーション

に残り続けるかを表す.

これら 3つの指標は 0から 10の間の点数が付けられる. 最終的には 3つの指標に対

して重み付け平均を取って値を算出する. その結果の点数は 0から 10の間となる. 最

終的な値が対策の優先順位も考慮した形で結果を出力する時の基準となる.

評価手法を構成する指標

上述の通り, 評価手法を構成する要素は, 世界中での広がり度合い, 自分のソースコー

ド内での広がり度合い, 時間的広がり度合いの 3つに分類される.

世界中での広がり度合い 世界中での広がり度合いとは, 検査対象の脆弱性がどの程

度の危険かを表す. これは, 基本的にはCVSSの概念を拡張して導入する. CVSSにお

いて, 基本評価基準を求める時に必要な, 機密性, 完全性, 可用性の評価値は, 先ほどの

6.1.3章における状況分類方法に基づいて洗い出した脆弱性の種類のパターンを元にそ

れぞれ, アプリケーションが実際に使用される想定を元にスコアを算出する.脆弱性の

危険度に応じて結果を出力する時の基準となる.

自分のソースコード内での広がり度合い 自分のソースコード内での広がり度合いと

は, ソースコード内であるパターンの脆弱性の出現頻度を表す. 6.1.3章における状況

分類方法に基づいて洗い出した脆弱性の種類のパターンがソースコード中において何

回出現するかを計算する.

時間的広がり度合い 時間的広がり度合いとは, 検査対象の脆弱性がどの程度アプリ

ケーションに残り続けるかの基準となる. 時間的にどれだけアプリケーションに残り

続ければ被害が最大だとする時間を定義した後に, 4.2.1章における状況分類方法に基

づいて洗い出した脆弱性の種類のパターンがそれぞれどの程度脆弱性が残り続けるか

を考え, その相対的な割合を 0から 10の間で評価する.

4.1.3 脆弱性陽性判定の出力基準

期待する脆弱性の陽性判定基準は実際に脆弱性の解析ツールを使用する利用者によって

異なることが考えられる. 例えば, XSS攻撃に詳しい人が利用する場合, 対象の source

の脆弱性がリスクとなる可能性が低いものも含めて大量に出力しても, その中から実

際に必要なものを選定できることが想定される. しかし, 必要なものを選定できない利

用者によって使用される時, 例えば, 実際のWebアプリケーション開発の現場におい

て, 選定要員や時間が制限された環境, もしくはXSS攻撃に詳しくない人が脆弱性の
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解析ツールを使⽤する場合においては,確実に脆弱性がリスクになる場合のみを陽性

として出⼒したい場合も考えられる.

つまり,出⼒結果を適切に判定できる利⽤者が使⽤する場合は,誤検知率となる

FalsePositiveRate(FPR)が⾼くても⾒逃し率となる FalseNegativeRate(FNR)が低

い可能性のある脆弱性を出⼒することが望まれる場合も考えれる.しかし,結果を適切

に判定できない利⽤者が使⽤する場合は,FNRが⾼くても FPRを低く,可能性のある

脆弱性を出⼒することが望まれる場合も考えられる.

閾値を設定することで期待する基準に基づいた結果を出⼒することが可能となる.

閾値の定義域は単回帰分析で決定する.単回帰分析における直線の傾きの決定のため

に,最⼩⼆乗法を使⽤する.直線を

y=ax+b (4.1)

ただし,xはスコア,yは出⼒割合,a,bは定数となる.

a=
Cov(x,y)

σ2
x

(4.2)

ただし,0≤x≤xs

xsの決定⽅法について,任意の a’において以下の式を満たす値である.

a′=
ax=xs

ax=xs 1

<1 (4.3)

ただし,以下の式を満たすものとする.

xs=0.1∗s (4.4)

任意の xsにおいて,

p≤xs<p+c (4.5)

ただし,pは p≥d(dは定数)を満たす実数

閾値を Thresholdとすると,Thresholdは以下の式を満たすものとする.

Thresholdmax =min(p) (4.6)

以上の結果を⽤いて,閾値 (Threshould)は以下の式を満たすものとする.

0≤Threshold≤Threshouldmax (4.7)
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4.2 実験と評価

4.2.1 データセット

データセットは, 3.2.1章におけるオブジェクト指向で実装されたスクリプト言語にお

ける静的解析と同じ PHP Vulnerabilitu test suiteを使用した.

4.2.2 実験と評価

実験は, PHP Vulnerability test suiteを対象にRIPSというツール名の既存研究を対象

に行った. データセットに含まれる安全である場合のファイル 5728個と安全でない場

合のファイル 4352個のファイル, 合計 10080個のファイルに対して, 提案手法を以下

の観点から測定を行った.

• データセットを脆弱性をパターン別に分類したそれぞれの数

• データセットを脆弱性をパターン別に分類したそれぞれの割合

• 世界中での広がり度合いにおける, 提案手法によるスコアに対する実際に source

に対して脆弱性だと判定した割合の分布

• 自分のソースコード内での広がり度合いにおける, 提案手法によるスコアに対す

る実際に sourceに対して脆弱性だと判定した割合の分布

• 時間的広がり度合いにおける, 提案手法によるスコアに対する実際に sourceに対

して脆弱性だと判定した割合の分布

• 提案手法の評価における, 提案手法によるスコアに対する実際に sourceに対して

脆弱性だと判定した割合の分布

4.2.3 結果・考察

パターン別に基づいたデータセットの脆弱性

データセットを脆弱性をパターン別に分類したそれぞれの数における実験結果は図 4.1

のようになる.

各分類ごとの右側におけるAllとは source全体を表しており, Outputは sourceの

内, 実際に解析の結果, 脆弱性を陽性だと判定した数を表す.

1はユーザ入力由来の変数が sourceとなる箇所で出力するまでの間にキャストをし

ているファイルの数である. 2はユーザ入力由来の変数が sourceとなる箇所で出力す

る時にシングルクオテーション, またはダブルクオテーションで変数の値を囲ってい
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図 4.1: 脆弱性のパターン別分類とその出力の数

るファイルの数である. 3はコメントアウト中でユーザ入力由来の変数が sourceとな

る箇所で出力しているファイルの数を表す. 0は 1,2,3やいずれの対策も施されていな

いファイルの数を表す. その他, 脆弱性がアプリケーションにどのくらい残り続けるか

という指標やHTTPレスポンス中のヘッダーで文字コードの種類がセットされている

かの判定も実装には含まれている. しかし, データセットに含まれるXSS攻撃の脆弱

性はReflected XSSという特定の種類におけるもののみであったために結果には区別

をつける要因とならなかった.

図 4.2は図 4.1を数ではなく割合で表したものとなっている. 割合で見た時に, キャ

ストやダブルクオテーションもしくはシングルクオテーションにおける変数に対する

クオテーションで囲う処理,またはコメントアウト中ではない文脈といういずれのXSS

攻撃の脆弱性の対策がなされていない場合である図中でいう 0の場合が最も sourceの

数に対して, 脆弱性判定を陽性だとする割合が多い結果となっている.

それ以外は sourceに対する脆弱性が陽性だと判定する割合が多い順に, クオテー

ションで囲った場合,キャストをしている場合,コメントアウト中の場合,ユーザ入力由

来の変数が sourceで出力される前での間にキャストをしており,かつその変数が source

でクオテーションで囲われて出力しているという複合の場合, ユーザ入力由来の変数

が sourceで出力される前での間にキャストをしており, かつその変数が sourceがコメ

ントアウト中で出力しているという複合の場合のような結果となっている. 以下, 定義

域は式 4.5において, c = d = 0.5として定義域を求める.
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図 4.2: 脆弱性のパターン別分類とその出力の割合

世界中での広がり度合いにおける分布

世界中での広がり具合における, 提案手法によるスコアに対する実際に sourceに対し

て脆弱性だと判定した割合の分布における実験結果は図 4.3のようになる. 図の縦軸

は提案手法による各 sourceに対する脆弱性の危険度を表すスコアを 0.1刻みで表した

ものであり, 横軸はあるスコアにおける source全体のうち, 実際に脆弱性において陽性

だと判定した数の割合を示す.

実験結果としては, 脆弱性の危険度が減少するにつれて, 脆弱性の陽性だと判定す

る割合も減少していく傾向を表すものとなった. これは, 脆弱性の危険度を表すスコア

が大きければ, 実際に対象となる sourceが脆弱性がリスクとして判定し陽性だと判定

する傾向が強いことを表している. 単調減少にならなかった理由としては, 使用した

PHP Vulnerability test suiteが実際に存在するXSS攻撃の種類を網羅しているわけで

はなく, 特定の種類に偏っていることが原因の 1つとして考えられる.

ソースコード内での広がり度合いにおける分布

ソースコード内での広がり具合における, 提案手法によるスコアに対する実際に source

に対して脆弱性だと判定した割合の分布における実験結果は図 4.3のようになる.

図の縦軸は提案手法による各 sourceに対する脆弱性の危険度を表すスコアを 0.1刻

みで表したものであり, 横軸はあるスコアにおける source全体のうち, 実際に脆弱性に

おいて陽性だと判定した数の割合を示す.

この結果は, 使用したデータセットである PHP Vulnerabirity suite case特有の結

果となる.
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図 4.3: 世界中での広がり具合のスコア別出力割合

時間的広がり度合いにおける分布

使用したデータセットは全てReflected XSSで脆弱性は瞬発的なものであるため, 時間

的広がりぐらいにおけるスコアは 0となる.

提案手法における分布

提案手法によるスコアに対する実際に sourceに対して脆弱性だと判定した割合の分布

における実験結果は図 4.5のようになる. ただし, 以下のそれぞれ 3つの値の 0から 10

の 3つの要素において, 均等に比重を置いて, 加重平均を取った 0から 10の間のスコ

アとなる.

• 世界中での広がり具合のスコア別出力割合

• ソースコード内での広がり具合におけるスコア別出力割合

• 時間的広がり具合におけるスコア別出力割合

図の縦軸は提案手法による各 sourceに対する脆弱性の危険度を表すスコアを 0.1刻

みで表したものであり, 横軸はあるスコアにおける source全体のうち, 実際に脆弱性

において陽性だと判定した数の割合を示す. これにより, 実際の用途に応じて必要な

FPRや FNRを閾値として, 基準を満たす結果のみを出力することが可能となる.
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図 4.4: ソースコード中での広がり具合のスコア別出力割合

図 4.5: 提案手法のスコア別出力割合
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Chapter 5 結論

本稿ではWebアプリケーションの脆弱性における静的解析について, 特にスクリプト

言語を対象にオブジェクト指向におけるXSS攻撃の脆弱性の自動検知のための静的解

析手法を提案し, サーバサイド言語で 80％以上の割合で使用される PHP言語を対象

に実装を行った. XSS攻撃はこれまで数多くの研究がなされてきているにも関わらず,

常に被害の最も大きいWebアプリケーションの脆弱性の攻撃の中で対象となってい

る. 原因はサーバ側だけでなく,クライアント側のブラウザの種類やバージョン, その

他様々な要素が起因してくるため完璧な対策は不可能に近いものであろう. しかし,多

くの研究がなされてきているにも関わらず, 静的解析では精度は低い. また, XSS攻撃

の対策を防ぐための方法はある程度確立されてはいるが, それにも関わらずなくなら

ない理由としては検査やレビューの技術が未発達であるといえる.

本研究において, オブジェクト指向に対して静的解析を可能にするための手法の提

案と実装を行ったことにより検知可能なXSS攻撃の脆弱性の種類が広がった. また, 脆

弱性の原因となる箇所において危険度をスコア化し, 脆弱性箇所周辺の文脈に応じて

的確に判定できる陽性の判定基準を脆弱性検査ツールの利用者にも明確化した. そし

て, 実際のWebアプリケーション開発の現場における限られた要員や時間において対

策するべきものを判定するための, 対策の優先度判定することが可能となるようなメ

トリクスを提案し, 実装と評価を行った. 実験結果は, 既存研究において脆弱性を陽性

だと判定する基準が何も脆弱性が対策されていない場合において最も脆弱性だと判定

する割合が多いことを示した. さらに判定の根拠も明確化することを可能にした. ま

た, 各脆弱性に対して, 提案手法の評価によって計算したスコアに基づいて脆弱性の原

因となる箇所に対する脆弱性判定を陽性だとする割合の分布を示すことにより, 概ね

単調減少の傾向となることを示した. これにより, 実際の用途に応じて必要な FPRや

FNRを閾値として, 基準を満たす結果のみを出力することが可能となる.また, 既存研

究において, 手法を比較することが困難であったが, 本研究におけるメトリクスを使用

することにより, より有益な情報として対象の手法の比較できるようになるであろう.
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