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内容梗概

現代社会ではインターネットの急速な普及にともない, 様々な情報がネットワークを
介して伝送されるようになっている. その結果, 情報セキュリティへの関心とその重要
性が高まっている. 情報の秘匿性や完全性などの確保に暗号技術が用いられ, 安全な暗
号技術は情報化社会において必要不可欠な存在である.

暗号技術の安全性は,安全性の達成度のモデルと,攻撃者の攻撃法のモデルの二つの
強度を考えることによって捉えることができる. 例えば,公開鍵暗号の安全性の達成度の
一つに秘匿性と呼ばれる安全性がある. 秘匿性は, 暗号文から平文の情報が漏れていな
いことを保証する. また, 秘匿性の他には頑強性 (Non-Malleability, NM)と呼ばれる安
全性がある. 頑強性は, 暗号文に対し悪意のある改変をすることができないという事を
保証する安全性である. 攻撃者のモデルの例としては,選択平文攻撃 (Chosen Plaintext

Attack, CPA)や,適応的選択暗号文攻撃 (Adaptive Chosen Ciphertext Attack, CCA2)

などが挙げられる. このように, 公開鍵暗号の概念が提案されてから現在に至るまで,

様々な安全性の達成度と攻撃者のモデルが提案されている.

本稿では攻撃者のモデルの中でも平文保持型暗号文変換可能な CCA 環境 (Re-

playable CCA, RCCA) における安全性概念間の関係性を取り上げる. RCCA環境
では, 攻撃者が特定の暗号文を復号クエリした場合に, 復号オラクルが特殊なシンボル
“Test” を返すという定式化がされている. この定式化は, 暗号文のリプレイを許容す
る定式化になっており, 暗号文の再ランダム化が可能な方式を取り扱うことができる.

また, RCCA安全性は認証や鍵交換といった多くの応用において十分であることが示
されている. そのため, 暗号技術の現実世界での使用を考える際にはRCCA安全性は
重要な安全性である.

RCCA安全性を提案したCanettiらは,三つの安全性 IND-RCCA, NM-RCCA, UC-

RCCA を定式化した. そして, 平文空間のサイズが十分大きい場合にこの三つが等価
であることを証明した. しかし, 彼らの定式化したNM-RCCAは, 既存のNM-CCAの
自然な拡張にはなっておらず, その妥当性が不明である.

そこで本研究では, RCCA環境下におけるより自然なシミュレーションベースの頑
強性及び, 識別不可能性ベースの頑強性の定式化を行い, その等価性を明らかにする.

さらに, Canettiらが提案している既存の IND-RCCAと本稿で提案する二つの頑強性
の等価性を明らかにする.
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Chapter 1 序論

1.1 暗号技術と安全性

現代のネットワーク技術の進歩に伴い,社会の電子化のための一つの重要な要素として,

情報セキュリティへの関心は以前にも増して高まっている. 公開鍵暗号 (Public-Key

Encryption, PKE) は, 通信を行う二者間で事前に秘密情報の共有が必要であった共通
鍵暗号の欠点を克服した暗号技術である. 共通鍵暗号では, 暗号化と復号に用いる鍵が
同じ鍵であったのに対し, 公開鍵暗号では, 暗号化と復号に用いる鍵を分けることによ
り, 暗号化に用いる鍵を広く公開することができる. この暗号化鍵を用いて平文を暗
号化し通信を行うことで, 当事者間での事前の鍵共有なしで安全な通信が可能となる.

この公開鍵暗号の技術は, SSL/TLSのようにインターネット上の通信の秘匿性を保つ
役割を果たしており, プロトコルの根幹を担っている.

公開鍵暗号は Diffie と Hellman による提唱 [23] 以降, 構成や安全性に関する研究
が現在に至るまで盛んに研究されている. 暗号技術の安全性は, 安全性の達成度と攻
撃者の攻撃法のモデルの二つの強度を考えることによって捉えることができる. 例え
ば, 公開鍵暗号の安全性の達成度の一つに秘匿性と呼ばれる安全性がある. 秘匿性は,

暗号文から平文の情報が漏れていないことを保証する. また, 秘匿性の他には頑強性
(Non-Malleability, NM) と呼ばれる安全性がある. 頑強性は, 暗号文に対し悪意のあ
る改変をすることができないという事を保証する安全性である. 攻撃者のモデルの例
としては, 選択平文攻撃 (Chosen Plaintext Attack, CPA) や, 適応的選択暗号文攻撃
(Adaptive Chosen Ciphertext Attack, CCA2) などが挙げられる. このように, 公開鍵
暗号の概念が提案されてから現在に至るまで, 様々な安全性の達成度と攻撃者のモデ
ルが提案されている.

1.2 証明可能安全性

あらゆる暗号技術は, 現在知られている困難な問題に基づくなどして, 証明可能安全性
を持つことが望ましい. 証明可能安全性とは, 暗号の安全性を形式的に定義し, 数学的
に解くことが困難とされている問題について言及し, その問題を解くことができない
という仮定を利用して定義の範囲内の安全の有無を判断できるようにするものである.

ある暗号技術の安全性の証明がないことが必ずしも安全ではないということを直接意
味するわけではない. しかし, 経験則による安全性の議論を排除し, 客観的な安全性の
議論を行うために, 現在では安全性の証明をつけることがほぼ必須となっている. 安全
性証明を行うためには, 示したい安全性の達成度のモデル, 攻撃者の攻撃法のモデル,

根拠とする困難な問題の形式的な定義を行う必要がある. 根拠となる問題は, 素因数分
解問題や離散対数問題などといった, 長くにわたって困難であると信じられている数
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Chapter 1 序論

学的問題を使うことが多い. 安全性を証明したければ, “現実に知られている難しい問
題の困難性の仮定が成り立つならば、安全性を無視できない確率で破るアルゴリズム
が存在しない”, ということを示せばよい. また, 証明の際にはその対偶を示す. すなわ
ち, “安全性証明をしたい暗号方式の安全性を無視できない確率で破る確率的多項式時
間アルゴリズムが存在するならば, そのアルゴリズムを利用して現実に知られている
困難な問題を解くことができる”という事を示すことにより, 問題の困難性の仮定を破
ることから背理法により安全性を破る攻撃者は存在しない, という手法を利用する. 確
率的多項式時間アルゴリズムは現実に存在するアルゴリズムの能力を表しており, こ
の場合は方式の安全性を決定するセキュリティパラメータに対して多項式時間である.

1.3 本研究の目的と貢献

目的 公開鍵暗号技術の安全性に関する研究は, 情報セキュリティへの関心とその重
要度が高まっているため, 非常に重要な研究の一つであるといえる. 本研究では, 公開
鍵暗号における安全性の内, 平文保持型暗号文変換可能なCCA (RCCA) と呼ばれる攻
撃者のモデルに注目する. このRCCA環境における攻撃者の下で様々な安全性の達成
度のモデルが提案されている. しかし, 現在使用されている RCCA環境下での頑強性
の定式化は, 従来の頑強性の直感を捉えた定式化になっていないという問題がある. 定
式化の妥当性が明らかでない頑強性を用いて暗号方式の安全性証明を行った場合, そ
の暗号方式が本当に悪意のある改変に耐性があるのかどうかを判断できない. そのた
め, 定義の妥当性が明らかでないような安全性モデルの使用は危険である. そこで本研
究では, RCCA環境下におけるより自然で頑強性の直感を捉えた定式化を行い, 上記の
問題を解決することを目的とする.

貢献 現在使用されているRCCA環境下での頑強性の定式化を見直し, より頑強性の
直感を捉えた自然なRCCA環境下での頑強性の定式化を行った. なお, 従来の頑強性
の定式化と同様に, シミュレーションベースの定式化及び, 識別不可能性ベースの定式
化を行った. また, Canettiらが提案している既存の IND-RCCAと本稿で提案する二
つの頑強性の等価性を明らかにした. さらに, RCCA環境下でのシミュレーションベー
スの頑強性の定式化を応用し, RCCA環境下での意味論的安全性を定式化した. RCCA

環境下での意味論的安全性の定式化はこれまでされていなかったため, この定式化を
行ったことも貢献の一つといえる. これに加えて, RCCA環境下での意味論的安全性
についても IND-RCCAとの等価性を明らかにした.

本研究によって明らかになった安全性概念間の関係性を以下の図 1.1 に示す.

1.4 本稿の構成

以下 2章では, 3章以降で必要になる暗号要素技術や安全性定義を概要と共に説明す
る. 3章では, 公開鍵暗号における安全性の達成度のモデルと攻撃者の攻撃法のモデル
について, そしてRCCA安全な方式構成に関する関連研究を紹介する. 4章では, 本稿
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NM-RCCA IND-RCCA
INM-

RCCA

UC-RCCA
SNM-

RCCA
SS-RCCA

̸

図 1.1: RCCA環境における安全性概念間に関する本研究の結果と過去の結果の概要.

SNM-RCCAと INM-RCCAは, それぞれ本稿で提案するシミュレーションベースと識
別不可能ベースの頑強性である. SS-RCCAは本稿で提案する意味論的安全性である.

実線の矢印は含意を表す. 赤い矢印は本研究によって得られた結果を表している. 破
線の矢印は, 平文空間が多項式より大きいPKE方式に対する含意を表している. IND-

RCCAからNM-RCCAへの矢印は, IND-RCCA安全であるがNM-RCCA安全ではな
い PKE方式が存在し, その平文空間のサイズが多項式であることを表している.

で提案する頑強性の定式化を示し, その安全性モデルに関するいくつかの証明を示す.

5章では, 本稿で提案する意味論的安全性の定式化を示し, その安全性モデルに関する
二つの証明を示す. 6章は本稿のまとめである.

なお, 4章及び 5章の内容は, 査読なし国内会議 SCIS2019(発表文献 iii)において発
表した.
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Chapter 2 準備

本章では, 公開鍵暗号と代表的な安全性について, その概要と定義を述べる. また, 本
研究にて取り扱うRCCA安全性についても, 同様にしてその概要と定義を与える.

本稿で使用する記号の定義 本稿では確率的多項式時間アルゴリズムをPPTAと表記
する. アルゴリズム Aに対し, A が入力として a を与えられ b を出力する手続きを
b← A(a) と表記する. また, 集合 S に対し, S に含まれる要素数を ∥S∥ と表記する.

差異補題 A,B 及び E を事象とする. Pr[A ∧ ¬E] = Pr[B ∧ ¬E] ならば, |Pr[A] −
Pr[B]| ≤ Pr[E] が成立する.

無視可能関数 関数 f : N→ R に関して, f(k) < ϵ(k) とは, 任意の定数 c > 0 に対し
て, n ∈ N が存在し, 任意の k > n に対して f(k) < k−c が成立することをいう. この
ことを, 関数 f(k) が k に関して無視できるという.

2.1 公開鍵暗号

公開鍵暗号の概念はDiffieら [23]によって提唱された. 公開鍵暗号の提唱以前の共通
鍵暗号では, 通信を行う二者が事前に同じ秘密鍵を共有しておく必要があった. これに
対し, 公開鍵暗号では事前の鍵共有が必要ないという特徴がある.

以下に公開鍵暗号のシンタックスを記す.

公開鍵暗号方式 Π は以下の三つ組みの多項式時間アルゴリズム (Gen,Enc,Dec) に
よって構成される. 以下では Π の平文空間を {0, 1}ℓ とする, ただし ℓ はセキュリティ
パラメータの多項式である.

Gen(1λ) → (pk, sk): 鍵生成アルゴリズム Gen はセキュリティパラメータ 1λ を入力
として受け取り, 公開鍵 pk と秘密鍵 sk を出力する.

Enc(pk,m)→ c: 暗号化アルゴリズム Enc は公開鍵 pk と平文 m ∈ {0, 1}ℓ を入力と
して受け取り, 暗号文 c を出力する.

Dec(sk, c) → m/⊥: 復号アルゴリズム Dec は秘密鍵 sk と暗号文 c を入力として受
け取り, 平文 m ∈ {0, 1}ℓ 又は復号不可を表す特別な記号 ⊥ を出力する.

正当性 公開鍵暗号方式 Πに対し,以下を要求する. 任意の λ ∈ N, (pk, sk)← Gen(1λ),

任意の平文 m ∈ {0, 1}ℓ に対し Dec(sk,Enc(pk,m)) = m が常に成立する.
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Chapter 2 準備

公開鍵暗号の概念を提唱したDiffeらであったが, 当時具体的な公開鍵暗号の構成法は
知られていなかった. その後, RivestらによるRSA暗号 [46] と呼ばれる公開鍵暗号の
具体的構成法が提案されてから, Rabin暗号 [44] や Elgamal [27] のように様々な構成
法が提案されている. しかし, 上記のRSA暗号のような初期に提案された公開鍵暗号
は, IND-CPA安全性という比較的弱い安全性すら満たさない. そのため, より強い安全
性を満たすような公開鍵暗号の構成法が研究されている. 現在では, 非常に強い安全性
である IND-CCA2安全性を満たすような構成法が提案されている. 具体的には, RSA

暗号の安全性をより高めた RSA OAEP [38],[25]や, Cramerらによる Cramer-Shoup

暗号 [20]と呼ばれる暗号が例として挙げられる.

2.2 公開鍵暗号における攻撃者のモデル

公開鍵暗号における代表的な攻撃の種類は以下のように分類される.

選択平文攻撃 (Chosen Plaintext Attack, CPA): ターゲットとなる暗号文 c を受
け取る前後に, 攻撃者は自分で選んだ平文に対する暗号文を得ることができる.

選択暗号文攻撃 (Non-Adaptive Chosen Ciphertext Attack, CCA1): 選択平
文攻撃で行うことができる攻撃に加え, ターゲットとする暗号文 c を受け取る前
に, 攻撃者は自分で選んだ暗号文を送ることで, その復号結果を返してくれる復
号オラクルを利用することができる.

適応的選択暗号文攻撃 (Adaptive Chosen Ciphertext Attack, CCA2): 選択平
文攻撃で行うことができる攻撃に加え, ターゲットとする暗号文 c を受け取る前
後に, 攻撃者は自分で選んだ暗号文を送ることで, その復号結果を返してくれる
復号オラクルを利用することができる.

2.3 公開鍵暗号における安全性

公開鍵暗号の安全性を定義する場合, 次の二つのアプローチがある.

ゲームベースの定義 ある暗号方式の安全性を攻撃者と挑戦者の間のゲームとして表
現し, そのゲームで攻撃者が勝つ確率に基づいて定められた優位性が無視できるとき,

その暗号方式は安全であると定義する. ゲームベースの定式化は安全性証明が容易に
できるように作られた定式化である. そのため, 通常はある公開鍵暗号方式の安全性証
明を行う際には, ゲームベースの定義に基づいて行われる.

シミュレーションベースの定義 ある暗号方式が使用される自然な状況 (現実世界)と,

それに対応する理想的に安全な状況 (理想世界) で現実世界をシミュレーションした
ものが, PPTAによって識別できなければ, その暗号方式は安全であると定義する. シ
ミュレーションベースの定義は, その定義が持つ意味を理想世界の記述により明確に
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示すことを目指している. しかし, シミュレーションベースの定義の下での安全性証明
は, ゲームベースの定義の下での安全性証明と比べると難しいことが知られている.

ゲーム変換による証明 計算量的な安全性を持つ暗号方式の安全性をある計算量的仮
定に帰着して証明するための手法として, ゲーム変換による証明手法がある. ゲーム変
換による証明は以下のようにして行われる. まず, 証明したい安全性をゲームベースの
定義により定められた安全性ゲームを ゲーム 0とする. このゲームにおける攻撃者の
優位性を Adv0(k) と書く. 次に, ゲーム 0を変化させたゲーム 1を考え, このゲーム
における攻撃者の優位性を Adv1(k) と書く. 同様にして, ゲーム i (i=0,1. . . ) を変化
させたゲーム i+ 1 を考え, このゲームにおける攻撃者の優位性を Advi+1(k) と書く.

このように順次ゲーム変換を繰り返して最終的にゲーム n に変換する. この最終
ゲームは, その優位性を Advn(k) が 0であることを容易に示すことができるようなも
のになっているものとする.

このゲーム変換手法を用いた安全性証明の概諦は, 全ての i = 0, 1, . . . , n − 1 に
おいて |Advi(k) − Advi+1(k)| < ϵ(k) であることを証明することである. これらが
すべて示されれば, |Adv0(k) − Advn(k)| ≤

∑n−1
i=0 |Advi(k) − Advi+1(k)| が成立し,

|Adv0(k)−Advn(k)| < ϵ(k) となる. つまり, この暗号方式が安全であることが示せる.

以下の節に記す意味論的安全性及び, シミュレーションベースの頑強性は, シミュレー
ションベースの定義を用いて定式化されている. これに対し, 識別不可能性及び, 識別
不可能性ベースの頑強性は, ゲームベースの定義を用いて定式化されている.

2.3.1 秘匿性

秘匿性は公開鍵暗号における安全性要件の一つである. この秘匿性は, 暗号文から平文
に関する情報が漏れていないことを保証する安全性である. 秘匿性の達成度は次のよ
うに分類されている. 暗号文 c から平文 m 全体が得られないことを保証する一方向
性や, 暗号文 c から平文 m のいかなる部分情報も求められないことを保証する強秘匿
性によって定式化されている. また, 強秘匿性には意味論的安全性 (Semantic Security,

SS) と識別不可能性 (Indistinguishability, IND) の二つの定式化が存在する.

本研究で主として取り扱う安全性は強秘匿性であるため, 以下では一方向性の定義
は説明せず, 意味論的安全性と識別不可能性の定義を記す.

意味論的安全性

意味論的安全性 (Semantic Security, SS) では, 攻撃者は平文 m のある部分情報 v を
求めることを要求される. このとき, 次の二つのタイプの攻撃者を考える. 一つ目の攻
撃者 A は, m の暗号文を入力として受け取り, v を計算する. これに対し, 二つ目の攻
撃者 S は暗号文を受け取らずに v を計算する. この二つの攻撃者の出力が PPTAに
よって識別できないならば, A と S が行うことのできる計算にほとんど差はないとい
える. ここで, A と S の違いは, 暗号文を受け取っているかどうかであった. よって,
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暗号文を受け取っているにもかかわらず, 暗号文を受け取っていない S と同程度の計
算しかできていないという事は, 暗号文から情報が漏れていないということになる. 意
味論的安全性では, 上記の考えを厳密に定式化することで, 暗号文から平文の情報が 1

ビットも漏れていないという事をモデル化している.

以下に意味論的安全性の定義を述べる.

Π = (Gen,Enc,Dec) を公開鍵暗号方式とし, A = (A1,A2) を PPTAとする. また,

h, f を多項式時間関数とする. 以下の二つの実験 SS-ATK-0 と SS-ATK-1 を考える:

ExpSS-ATK-0
Π,A,h,f (λ) ExpSS-ATK-1

Π,S,h,f (λ)

(pk, sk)← Gen(1λ);

(M, st1)← AO1
1 (pk);

m←M;

c∗ ← Enc(pk,m);

v ← AO2
2 (c∗, h(m), st1);

If v = f(m), then β := 1

Else β := 0

output (M, β)

(pk, sk)← Gen(1λ);

(M, st1)← S1(pk);
m←M;

v ← S2(h(m), st1);

If v = f(m), then β := 1

Else β := 0

output (M, β)

ただし, 攻撃の種類によって, 攻撃者は

• ATK=CPA: O1(c) = ϕ,O2(c) = ϕ

• ATK=CCA1: O1(c) = Dec(sk, c),O2(c) = ϕ

• ATK=CCA2: O1(c) = Dec(sk, c),O2(c) = Dec(sk, c)

のように復号オラクルを利用することができる (ϕ の場合は復号オラクルを利用する
ことができない). また, 復号オラクル O2 にチャレンジ暗号文そのものをクエリする
ことは禁止されているものとする.

上記の二つの実験において,M は暗号方式における平文空間上の分布であるもの
とする. また,

AdvSS-ATK
Π,A,S,D,h,f (λ) :=

∣∣Pr [D (
ExpSS-ATK-0

Π,A,h,f (λ)
)
→ 1

]
− Pr

[
D
(
ExpSS-ATK-1

Π,S,h,f (λ)
)
→ 1

]∣∣
と定義する.

定義 2.3.1. 任意の多項式時間関数 h, f , 任意の PPTA A に対し, ある PPTA S が存
在し, 任意のPPTA D に対して, AdvSS-ATK

Π,A,S,D,h,f (λ) が無視できるならば Π は SS-ATK

安全であるという.

識別不可能性

識別不可能性 (Indistinguishability, IND) では, 意味論的安全性と異なり, 定式化に必
要な攻撃者は一つである. 攻撃者はまず二つの平文 m0,m1 を出力することを要求さ

10



Chapter 2 準備

れる. その後, 攻撃者は mb の暗号文を受け取る, ただしビット b はランダムに選択さ
れる. そして, 攻撃者は受け取った暗号文からビット b を推測するというゲームによっ
て定式化される. また, 暗号方式が識別不可能性を満たすかどうかは, このビット b の
推測に成功する確率によって評価される.

識別不可能性は意味論的安全性と比べるとその定義の妥当性がわかりにくい. しか
し, 意味論的安全性の定式化では A, S 及び D という三つのPPTAが必要であったの
に対し, 識別不可能性では A のみを用いて安全性を定式化することができる. そのた
め, 識別不可能性の定式化は意味論的安全性の定式化と比べると, 簡潔な定式化である.

2.3.3節で述べるが, 識別不可能性は意味論的安全性と等価であることが知られている
ため, 実際の安全性証明には識別不可能性の定式化が用いられることが多い.

以下に識別不可能性の定義を述べる.

Π = (Gen,Enc,Dec) を公開鍵暗号方式とし, A = (A1,A2) を PPTAの二つ組とす
る. 以下の二つの実験 IND-ATK-0と IND-ATK-1を考える:

ExpIND-ATK-0
Π,A (λ) ExpIND-ATK-1

Π,A (λ)

(pk, sk)← Gen(1λ);

(m0,m1, st1)← AO1
1 (pk);

c∗ ← Enc(pk,m0);

b′ ← AO2
2 (c∗, st1);

output b′

(pk, sk)← Gen(1λ);

(m0,m1, st1)← AO1
1 (pk);

c∗ ← Enc(pk,m1);

b′ ← AO2
2 (c∗, st1);

output b′

ただし, O1 及び, O2 は ATK ∈ {CPA,CCA1,CCA2} に応じて, 意味論的安全性で
定義したオラクルと同様にして定義される. なお, IND-ATK においても, 意味論的安
全性の場合と同様に, 復号オラクル O2 にチャレンジ暗号文そのものをクエリするこ
とは禁止されているものとする.

また,

AdvIND-ATK
Π,A (λ) :=

∣∣Pr [ExpIND-ATK-0
Π,A (λ)→ 1

]
− Pr

[
ExpIND-ATK-1

Π,A (λ)→ 1
]∣∣

と定義する.

定義 2.3.2. 任意の PPTA A に対し, AdvIND-ATK
Π,A (λ) が無視できるならば, Π は IND-

ATK安全であるという.

2.3.2 頑強性

頑強性は公開鍵暗号における安全性要件の一つである. 頑強性は, 暗号文に対し悪意の
ある改変をすることができないことを保証する安全性である. 頑強性の概念はDolve

ら [24] によって提唱され, 現在はシミュレーションベース及び, 識別不可能性ベースの
定式化がされている.
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シミュレーションベースの頑強性

シミュレーションベースの頑強性 (Simulation-based Non-Malleability , SNM) では,

暗号文を受け取った上で, 暗号文の改変を行う攻撃者 A と, 暗号文を受け取らずに暗
号文の改変を行う攻撃者 S を考える. 意味論的安全性の場合と同様に, A と S の出力
がPPTAによって識別できないならば, A が受け取った暗号文は改変を行う上で攻撃
者の役に立っていないといえる. シミュレーションベースの頑強性は上記の考え厳密
に定式化することで, 暗号文に対し改変を行うことができないという事をモデル化し
ている.

以下にシミュレーションベースの頑強性の定義を述べる.

Π = (Gen,Enc,Dec) を公開鍵暗号方式とし, A = (A1,A2) を PPTAの二つ組とす
る. また, h を多項式時間関数とする. 以下の二つの実験 SNM-ATK-0と SNM-ATK-1

を考える:

ExpSNM-ATK-0
Π,A,h (λ) ExpSNM-ATK-1

Π,S,h (λ)

(pk, sk)← Gen(1λ);

(M, st1)← AO1
1 (pk);

m←M;

c∗ ← Enc(pk,m);

(c1, . . . , cn, st2)← AO2
2 (c∗, h(m), st1);

For i = 1 to n

di := Dec(sk, ci)

output (M,m, d1, . . . , dn, st2)

(pk, sk)← Gen(1λ);

(M, st1)← S1(pk);
m←M;

(c1, . . . , cn, st2)← S2(h(m), st1);

For i = 1 to n

di := Dec(sk, ci)

output (M,m, d1, . . . , dn, st2)

ただし, O1 及び, O2 は ATK ∈ {CPA,CCA1,CCA2} に応じて, 2.3.1 節におけるオ
ラクルと同様にして定義される. なお, SNM-ATK において, 復号オラクル O2 にチャ
レンジ暗号文そのものをクエリすることは禁止されているものとする. さらに, 上記の
条件に加えて攻撃者 A が出力する暗号文に以下の二つの条件が課される.

非重複性: ci = c∗ となる暗号文を出力しないこと.

正当性: 最終的に出力する暗号文 (c1, . . . , cn) は全て暗号化関数の出力値からなる空
間に含まれていること. つまり, 全ての ci に対し, ci = Enc(pk,mi) を満たす平
文が存在すること.

上記の二つの実験において,M は暗号方式における平文空間上の分布であるもの
とする. また,

AdvSNM-ATK
Π,A,S,D,h(λ) :=

∣∣Pr [D (
ExpSNM-ATK-0

Π,A,h (λ)
)
→ 1

]
− Pr

[
D
(
ExpSNM-ATK-1

Π,S,h (λ)
)
→ 1

]∣∣
と定義する.

定義 2.3.3. 任意の多項式時間関数 h, 任意の PPTA A に対し, ある PPTA S が存在
し, 任意の PPTA D に対して AdvSNM-ATK

Π,A,S,D,h(λ) が無視できるならば, Π は SNM-ATK

安全であるという.
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識別不可能性ベースの頑強性

識別不可能性ベースの頑強性 (Indistinguishability-based Non-Malleability, INM) で
は, 識別不可能性と同様にして, 攻撃者はまず二つの平文 m0,m1 を出力することが要
求される. その後, 攻撃者は mb の暗号文を受け取る, ただしビット b はランダムに選
択される. そして,攻撃者は受け取った暗号文の改変を試み,暗号文の列を出力する. 最
後に, 攻撃者が出力した暗号文の列が復号され, その復号結果を利用して攻撃者はビッ
ト b を推測する. 暗号方式が識別不可能性ベースの頑強性を満たすかどうかは, この
ビット b の推測に成功する確率によって評価される.

識別不可能性と同様にして, 識別不可能性ベースの頑強性はその定義の妥当性がわ
かりにくい. しかし, 識別不可能性ベースの頑強性の定式化は, シミュレーションベー
スの頑強性の定式化よりも簡潔な定式化になっている. 2.3.3節で述べるが, 識別不可
能性ベースの頑強性とシミュレーションベースの頑強性は等価であることが知られて
いるため, 実際の安全性証明には識別不可能性ベースの頑強性の定式化が用いられる
ことが多い. (また, この等価性から二つの頑強性を区別せず, 単にNMという表記を
する場合がある.)

以下に識別不可能性ベースの頑強性の定義を述べる.

Π = (Gen,Enc,Dec) を公開鍵暗号方式とし, A = (A1,A2,A3) を PPTAの三つ組
とする. 以下の二つの実験 INM-ATK-0と INM-ATK-1を考える:

ExpINM-ATK-0
Π,A (λ) ExpINM-ATK-1

Π,A (λ)

(pk, sk)← Gen(1λ);

(m0,m1, st1)← AO1
1 (pk);

c∗ ← Enc(pk,m0);

(c1, . . . , cn, st2)← AO2
2 (c∗, st1);

For i = 1 to n

di := Dec(sk, ci)

b′ ← A3(d1, . . . , dn, st2);

output b′

(pk, sk)← Gen(1λ);

(m0,m1, st1)← AO1
1 (pk);

c∗ ← Enc(pk,m1);

(c1, . . . , cn, st2)← AO2
2 (c∗, st1);

For i = 1 to n

di := Dec(sk, ci)

b′ ← A3(d1, . . . , dn, st2);

output b′

ただし, O1 及び, O2 は ATK ∈ {CPA,CCA1,CCA2} に応じて, 2.3.1 節におけるオ
ラクルと同様にして定義される. なお, INM-ATK において, 復号オラクル O2 にチャ
レンジ暗号文そのものをクエリすることは禁止されているものとする. さらに, SNM

の場合と同様にして, INMにおいても攻撃者は正当性と非重複性が満たされている出
力をするという制約が設けられているものとする.

また,

AdvINM-ATK
Π,A (λ) :=

∣∣Pr [ExpINM-ATK-0
Π,A (λ)→ 1

]
− Pr

[
ExpINM-ATK-1

Π,A (λ)→ 1
]∣∣

と定義する.

定義 2.3.4. 任意のPPTA A に対し, AdvINM-ATK
Π,A (λ) が無視できるならば, Π は INM-

ATK安全であるという.
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2.3.3 安全性概念間の関係

秘匿性及び頑強性は, それぞれ二つの定式化がされている. 意味論的安全性と識別不可
能性間の関係性や, シミュレーションベースの頑強性と識別不可能性ベースの頑強性
の関係性は既存研究によって明らかになっている. Goldwasserら [29] によって, CPA

環境下における意味論的安全性と識別不可能性間が等価性が証明されている. また,

CCA1及び, CCA2環境下での意味論的安全性と識別不可能性間が等価性は, Watanabe

ら [48] によって証明されている. よって, 意味論的安全性と識別不可能性は, CPA,

CCA1, CCA2のいずれの場合においても等価であることが証明されている. 意味論的
安全性は識別不可能性と比べると, 安全性証明をすることが難しい定式化になってい
るが, この等価性により, 現在は識別不可能性での安全性証明が主流となっている. 頑
強性に関しては, Bellareら [5] によってシミュレーションベースの頑強性と識別不可
能性ベースの頑強性がCPA, CCA1, CCA2のいずれの場合においても等価であること
が証明されている.

また, 秘匿性と頑強性間の関係性についても既存研究によって明らかになっている.

Bellareら [3] によって, 秘匿性と頑強性がCCA2の場合において等価であることが証
明されている. そのため, ある暗号方式が IND-CCA2安全であれば, その方式は自動
的に INM-CCA2安全であることが保証される. つまり, 秘匿性に関して安全性証明を
行えば, 頑強性も同時に証明できたことになる. このように安全性概念間の等価性が明
らかになれば, 複数の安全性の取り扱いを容易になる.

2.4 RCCA安全性

RCCA安全性はCanettiら [15]によって提案された安全性であり, CCA安全性を緩め
た安全性として知られている. RCCA安全性は多くの応用 (認証や鍵交換) において十
分であることが示されている [15]. RCCA安全性の定式化では, m0,m1 がチャレンジ
メッセージであるとき, 復号オラクルが m0 または m1 の暗号文がクエリされた場合
に “Test” というシンボルを返すという定式化がされている. このような定式化を行う
ことによって, 暗号文のリプレイを許容する定式化になっている. 例えば, 暗号文の再
ランダム化ができる暗号方式を考える. このとき, 攻撃者はチャレンジ暗号文に対し再
ランダム化を行うことで, 平文の内容を保持した違う形の暗号文を生成することがで
きる. 通常のCCA環境では, このようにして生成された暗号文を復号オラクルにクエ
リすることは禁止されていない. よって, チャレンジ暗号文の復号結果が間接的に漏れ
てしまい, 暗号文の再ランダム化が行える暗号方式はCCA安全性を満たさない. しか
し, RCCA環境においては, チャレンジ暗号文を再ランダム化した暗号文を復号オラク
ルにクエリすると, “Test” というシンボルがオラクルから返ってくる. そのため, CCA

環境での状況と異なり, 攻撃者はチャレンジ暗号文の復号結果をオラクルから得るこ
とはできない. このようにRCCA安全性では, 上記の暗号文の再ランダム化が行える
方式のように, ある暗号文から平文の内容を保持した別の形の暗号文へ変換する能力
は, 暗号方式攻撃の役に立たない. つまり, 同じ平文に復号されるような暗号文を繰り
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返し送るようなリプレイが許容されている.

CanettiらはRCCA環境下における頑強性NM-RCCAを定義している. また, この
NM-RCCAの他に, 識別不可能性 IND-RCCAと 汎用的結合可能性 UC-RCCAの定式
化を行い, 平文空間のサイズが大きい場合にこれら三つの安全性が等価であることを
証明した. 識別不可能性と頑強性については既に定義を述べていたが, 汎用的結合可能
性 (Universal Composability, UC) については述べていなかったので, 以下に概要を説
明する.

汎用的結合可能性は, Canetti [13] によって提唱された安全性である. この汎用的
結合可能性は, 暗号プロトコルを並列に結合したときの安全性を保証する安全性であ
る. Canettiによる汎用的結合可能性の提唱以前の安全性では, 各種暗号プロトコルを
単体で使用した場合における安全性が定式化がされており, 並列利用は考慮されてい
なかった. そのため, プロトコルの並列利用によって安全性が損なわれてしまう場合が
ある. このような問題を解決するための安全性モデルが汎用的結合可能性である. ま
た, 汎用的結合可能性を満たすことが証明されたプロトコルは, 他のどんなプロトコル
と組み合わせて使用されても, その安全性が保証されることが知られている. 以上が汎
用的結合可能性の概要であるが, 本研究で主として取り扱う安全性は強秘匿性と頑強
性である. そのため, 以下では汎用的結合可能性の詳細な定義は説明せず, RCCA環境
下における識別不可能性である IND-RCCA と頑強性 NM-RCCAの定義を紹介する.

2.4.1 IND-RCCA

IND-RCCA安全性は, IND-CCA2安全性を緩めた定式化である. IND-CCA2安全性に
おいて, 攻撃者は復号オラクル O2 に自身が選択した暗号文を自由にクエリして, その
復号結果を得ることができていた. しかし, Canettiら [15] の定義した IND-RCCA安
全性においては状況が少し異なる. 彼らは, 復号オラクル O2 が攻撃者が選択したチャ
レンジメッセージ m0 又は m1 の暗号文をクエリされた際に “Test” というシンボル
を返すという定式化をしている. 復号オラクル O2 が “Test” という応答をすることに
よって, チャレンジ暗号文の再ランダム化を行った暗号文などから平文の情報がオラ
クルクエリによって漏れず, CCA安全性を緩めた定式化になっている.

以下にCanettiらが提案した IND-RCCA の定義を述べる.

Π = (Gen,Enc,Dec) を公開鍵暗号方式とし, A = (A1,A2) を PPTAの二つ組とす
る. 以下の二つの実験 IND-RCCA-0と IND-RCCA-1を考える:

ExpIND-RCCA-0
Π,A (λ) ExpIND-RCCA-1

Π,A (λ)

(pk, sk)← Gen(1λ);

(m0,m1, st1)← AO1
1 (pk);

c∗ ← Enc(pk,m0);

b′ ← AO2
2 (c∗, st1);

output b′

(pk, sk)← Gen(1λ);

(m0,m1, st1)← AO1
1 (pk);

c∗ ← Enc(pk,m1);

b′ ← AO2
2 (c∗, st1);

output b′
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ただし,

O1(c) = Dec(sk, c),

O2(c) =

{
Test (Dec(sk, c) ∈ {m0,m1})
Dec(sk, c) (otherwise)

である.

また,

AdvIND-RCCA
Π,A (λ) :=

∣∣Pr [ExpIND-RCCA-0
Π,A (λ)→ 1

]
− Pr

[
ExpIND-RCCA-1

Π,A (λ)→ 1
]∣∣

と定義する.

定義 2.4.1. 任意のPPTA A に対し, AdvIND-RCCA
Π,A (λ) が無視できるならば, Π は IND-

RCCA安全であるという.

2.4.2 NM-RCCA

NM-RCCAでは, IND-RCCAの定式化と同様にして, 復号オラクル O2 が攻撃者が選
択したチャレンジメッセージ m0 又は m1 の暗号文をクエリされた際に “Test” という
シンボルを返すという定式化がされている.

以下にCanettiらが提案したNM-RCCAの定義を述べる.

Π = (Gen,Enc,Dec) を公開鍵暗号方式とし, A = (A1,A2) を PPTAの二つ組とす
る. 以下の二つの実験NM-RCCA-0とNM-RCCA-1を考える:

ExpNM-RCCA-0
Π,A (λ) ExpNM-RCCA-1

Π,A (λ)

(pk, sk)← Gen(1λ);

(m0,m1, st1)← AO1
1 (pk);

c∗ ← Enc(pk,m0);

c′ ← AO2
2 (c∗, st1);

m′ ← Dec(sk, c′)

If m′ = m0, then output 0

Otherwise, then output 1

(pk, sk)← Gen(1λ);

(m0,m1, st1)← AO1
1 (pk);

c∗ ← Enc(pk,m1);

c′ ← AO2
2 (c∗, st1);

m′ ← Dec(sk, c′)

If m′ = m1, then output 1

Otherwise, then output 0

ただし,

O1(c) = Dec(sk, c),

O2(c) =

{
Test (Dec(sk, c) ∈ {m0,m1})
Dec(sk, c) (otherwise)

である.

また,

AdvNM-RCCA
Π,A (λ) :=

∣∣Pr [ExpNM-RCCA-0
Π,A (λ)→ 1

]
− Pr

[
ExpNM-RCCA-1

Π,A (λ)→ 1
]∣∣

と定義する.
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定義 2.4.2. 任意の PPTA A に対し, AdvNM-RCCA
Π,A (λ) が無視できるならば, Π はNM-

RCCA安全であるという.

上記のNM-RCCAでは, 攻撃者は最後に m1−b の暗号文を出力した場合に成功とみ
なされている, ただし b はチャレンジビットである. CanettiらのこのNM-RCCAの定
式化と IND-RCCAの定式化は, 最後に攻撃者にチャレンジビット b を推測させるか,

m1−b の暗号文を出力させるかという部分のみ異なる. それ以外の部分は IND-RCCAと
NM-RCCAの定式化は全く同じであり, この二つの定式化は非常に似たものとなって
いる. さらに, CanettiらのNM-RCCAの定式化は, 2.3.2節で述べた従来のシミュレー
ションベースの頑強性や識別不可能性ベースの頑強性のどちらとも大きく異なる定式
化がされている. これに加え,彼らは平文空間のサイズが十分大きい場合のUC-RCCA,

IND-RCCA及び NM-RCCAの等価性からNM-RCCAの定義の妥当性を主張している
が, 平文空間のサイズが多項式の場合, IND-RCCA安全性を満たすが, NM-RCCA安
全性を満たさないような暗号方式が存在する. そのため, 彼らのNM-RCCAの定式化
が本当に頑強性の直感を捉えた定式化なのかは, その妥当性が不明である.

2.5 高機能暗号

通常の公開鍵暗号では, 平文の暗号化, 暗号文の復号という機能しか持たない. 公開鍵
暗号に暗号化, 復号以外の機能を持たせた暗号のことを高機能暗号と呼び, 現在盛んに
研究が行われている. 高機能暗号の例として, 任意の文字列を公開鍵として使用可能な
IDベース暗号 [47],[11], 柔軟なアクセス制御が可能な属性ベース暗号 [30],[7]が挙げら
れる. IDベース暗号を用いると, 公開鍵証明書が不要になるといった恩恵が受けられ,

属性ベース暗号は動画配信サービスにおけるアクセス制御などの応用が考えられてい
る. IDベース暗号や属性ベース暗号の他にも, 代理人と呼ばれる第三者が再暗号化作
業によって宛先を変えることができる代理人再暗号化 [8],[32] や, 暗号文の復号を行わ
ずにキーワード検索が可能な検索可能暗号 [10],[1] などが挙げられる. 代理人再暗号化
を用いることで, クラウドでの安全なアクセス制御を行うことができる. また, 検索可
能暗号を用いると, クラウドに暗号化したデータをアウトソースしつつ, 必要に応じて
検索を実行できるため, クラウドの安全性を高めることができる. このように, 公開鍵
暗号に機能が付け加えられた高機能暗号は, 様々な現実的なニーズを解決するような
応用先がある.

高機能暗号の研究においても, 安全性概念間の関係性に関する研究や RCCA安全
性に関する研究が行われている. 例えば, IDベース暗号における意味論的安全性の定
式化と, 識別不可能性の等価性がAttrapadungら [2] 及び, Galindoら [26] によって明
らかになっている. IDの匿名性に関しては, シミュレーションベースの定式化が小松
ら [49] によって行われ, CPA環境での識別不可能性ベースの匿名性との等価性が証明
されている. この他にも, IDベース暗号における匿名性の新たな安全性モデルの定式
化を行い, 既存の安全性との関係性を明らかにした研究として 大友ら [50],[51] の研究
が挙げられる.
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高機能暗号における RCCA安全性に関する研究も, 通常の公開鍵暗号と同様にし
て行われている. 例えば, 代理人再暗号化における CCA安全性の定式化を行う際に,

RCCA安全性の定式化の考えが用いられている [36]. これに加え, 代理人再暗号化の
方式構成に関する研究では, RCCA安全な方式構成の研究も行われている [37],[34].

以上のように, 公開鍵暗号を発展させた高機能暗号においても, 盛んに安全性概念
間の関係性に関する研究や, RCCA安全性に関連した研究が行われており, 重要な研究
の一つとして位置づけられている.
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3.1 攻撃者のモデルに関する研究

公開鍵暗号における代表的な攻撃者のモデルとして, 2.2節で紹介したように 選択平
文攻撃 (Chosen Plaintext Attack, CPA), 選択暗号文攻撃 (Chosen Ciphertext Attack,

CCA1) や, 適応的選択暗号文攻撃 (Adaptive Chosen Ciphertext Attack, CCA2) が挙
げられる. まず, IND-CPAの概念は, Goldwasserら [28] によって提唱された. その後,

CCA1の概念がNaorら [39] によって提唱され, Rackoffら [45] によってCCA2の概念
が提唱された.

上記の代表的な攻撃者モデル以外には, 本稿で取り扱う RCCAの他に, ECCA (En-

hanced Chosen Ciphertext Attack), RECCA (Replayable Enhanced Chosen Ciphertext

Attack), CCVA (Chosen Ciphertext Verification Attack) といったモデルが考えられ
ている. ECCAは CCA2よりも強い攻撃を考えた攻撃モデルであり, Dachman-Soled

ら [21] によって提案された. CCA2環境では, 攻撃者が復号オラクルに暗号文をクエ
リした場合, 攻撃者はその復号結果のみを得ることができる. 一方, ECCA環境では,

攻撃者が復号オラクルに暗号文をクエリした場合, 攻撃者は復号結果に加えて, 暗号化
の際に使用された乱数の値も同時に得ることができる. RECCAは, ECCA環境におい
て暗号文のリプレイを許した定式化になっており, Daiら [22] によって提案されてい
る. RCCAがCCA2を緩めた定式化になっていることと同様に, RECCAは ECCAを
緩めた定式化になっている.

CCVAは, RCCAと同様に CCA2を緩めた定式化になっている [40]. 具体的には,

CCVA環境では, 攻撃者は復号オラクルの代わりに, 検証オラクルと呼ばれるオラクル
にアクセスすることができる. 検証オラクルには, 復号オラクルの場合と同様に, 攻撃
者が自分で選んだ暗号文をクエリすることができる. ここで, 検証オラクルはその暗号
文が正当に作られた暗号文ならば 1を攻撃者に返し, そうでなければ 0を返す. 検証オ
ラクルは復号オラクルと異なり, 暗号文の復号結果は返さない.

初期の SSLでは, システムが復号結果が正しくないフォーマットとなっている場合
に, その旨を返答するプロトコルになっていた. Bleichenbach [9] はこのプロトコルか
らの返答を利用して暗号文の復号を行う攻撃法を発見した. CCVAはBleichenbachの
攻撃のような, 現実に起こりうる攻撃を定式化している.

RCCAと関連が深い攻撃者モデルとして, WRCCA (weak RCCA) と呼ばれる攻撃
者モデルが Groth [31] によって提案されている. WRCCAはRCCAとは異なり, 復号
オラクル O2 にチャレンジメッセージ m0 又は m1 に復号されるような暗号文をクエ
リすると, ⊥ が返ってくるという定式化がされている. RCCA環境における攻撃者は,

オラクルから “Test” という返答が返ってくことで, クエリした暗号文が m0 又は m1

に復号されるという情報を得ることができた. 一方, WRCCA環境での攻撃者は, オラ
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クルからの ⊥ という返答から, 自分がクエリした暗号文が m0 又は m1 に復号される
ような暗号文だったのか, それとも復号不可な暗号文だったのかが判断できない場合
がある. そのため, 復号オラクルが “Test” を返すか ⊥ を返すかによって, 攻撃者が得
られる情報量は異なる. このように, 些細な定式化の違いでも攻撃者の攻撃能力に差が
生まれる場合がある.

3.2 RCCA安全な方式の構成に関する研究

RCCA安全な暗号方式の構成に関する研究はCanettiらによってRCCA安全性が提案
されてから複数行われている. 例えば, 2.4節で述べたように, RCCA安全性は暗号文
の再ランダム化が行える方式を取り扱うことができる. そのため, RCCA安全性を満
たす方式は, 暗号文の再ランダム化が行える方式構成と共に行われている場合が多い.

以下に暗号文の再ランダム化が行える方式構成に関する研究を紹介する.

まず, Groth [31]によってRCCA安全性を弱めたweak RCCA安全性を満たす再ラ
ンダム化可能な方式の具体的な構成が提案された. その後, Prabhakaranら [42]によっ
て, 再ランダム化可能かつRCCA安全な方式の non-standard cryptographic groupsを
使った構成が与えられている. なお, このPrabhakaranらの構成は, 暗号構成の際に広
く使用されている標準的な仮定からではなく, 非標準的な仮定の下で構成されている.

Prabhakaranらによる方式提案の後, Chaseら [16] による再ランダム化可能でRCCA

安全な方式の標準的な仮定からの提案や, Libertら [35] によるその効率化等が後続の
研究として挙げられる. また, この他にもRCCA安全性を満たす再ランダム化可能な
方式構成に関する研究として, Kawamotoら [33]よる研究が挙げられる.

上記においては暗号文の再ランダム化が行える方式に着目していたが, RCCA安全
な方式構成の研究は, この他にも存在している. 例えば, Chenら [19] による公開鍵暗
号方式は, 暗号文の再ランダム化が行えない. しかし, 彼らの方式はCCA2安全な方式
をベースにして構成されており, CCA2安全性よりも安全性が落ちるものの, 効率的な
構成になっている. また, 通常の公開鍵暗号の構成以外には, 共通鍵暗号と公開鍵暗号
技術を組み合わせたハイブリッド暗号の構成 [17],[18]に関する研究が行われている.

3.3 公開鍵暗号における安全性概念間の関係性に関する研
究

2.3.3 節で述べたように, 安全性概念間の関係性に関する研究は広く行われている. 意
味論的安全性と識別不可能性が CPA, CCA1, CCA2いずれの場合においても等価で
あることや, シミュレーションベースの頑強性と識別不可能性ベースの頑強性もまた
CPA, CCA1, CCA2いずれの場合においても等価であることを述べた. さらに, CCA2

環境において秘匿性と頑強性が等価であること, つまり IND-CCA2と INM-CCA2が
等価であることについても触れた. このように異なる安全性概念間であっても等価性
が示されているものも存在する.
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しかし, 安全性概念間の関係性に関する研究においては, 必ずしも等価性が言える
というわけではない. 例えば, CCVAを提案した Pandeyら [40] は, IND-CCVA安全
だが, IND-CCA2安全でない暗号方式や, IND-CCA1安全だが IND-CCVA安全でない
暗号方式が存在することを証明した.

Pandeyらの研究以外には, Passら [41] による研究が挙げられる. 彼らの研究では,

従来の頑強性よりも強い頑強性が定式化された. 従来の頑強性の定式化においては, 攻
撃者にはチャレンジ暗号文をそのまま出力しないという非重複性と, 出力する暗号文
は全て暗号化関数の出力値からなる空間に含まれているという正当性が制約として設
けられていた. Passらはこれら非重複性と正当性を満たさないような攻撃者を捉えた
頑強性の定式化を行い, 安全性概念間の関係性を明らかにした. 結果として, 彼らの想
定した非重複性と正当性を満たさないような攻撃者の下では, シミュレーションベー
スの頑強性と識別不可能性ベースの頑強性はCCA2環境で等価でないことが明らかに
なった. 具体的には, ⊥ に復号されるような暗号文がオラクルの力を借りることなく
効率的にサンプルすることができない暗号方式が, 識別不可能性ベースの頑強性を満
たしていたとしても, その方式がシミュレーションベースの頑強性を満たさない場合
があるという事が示された.

Passらの研究は, 安全性概念間の関係性を明らかにする研究であると同時に, 本研
究の基礎となるので, 4.1節にて詳しく説明を行う.
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本章では, 本研究の基礎となる既存結果について述べた後, RCCA環境下での頑強性の
定式化を行う. また, 本稿で定式化した二つの頑強性間の等価性を証明する. さらに,

既存のRCCA環境下での安全性概念との関係性についても同様に証明を与える.

4.1 提案モデルの基礎となる研究

2.3.2 節の頑強性の定式化では, 攻撃者が ⊥ に出力されるような暗号文を出力するこ
とや, チャレンジ暗号文をそのまま出力することは禁止されている. Passら [41] はそ
のような制約がない場合の頑強性の定式化を行い, 従来の頑強性との関係性を明らか
にした. 本研究でのシミュレーションベースの頑強性を行う際に, 彼らのシミュレータ
に特殊なシンボルを出力することを許すという定式化を参考にした.

以下に Passらの頑強性の定式化について記す.

4.1.1 より強いシミュレーションベースの頑強性 (SIM-NME′)

まず, Passらのシミュレーションベースの頑強性 SIM-NME′ についての定義を以下に
記す.

Π = (Gen,Enc,Dec) を公開鍵暗号方式とし, A = (A1,A2) を PPTAの二つ組とす
る. また, M を分布から ℓ(k) 個の平文をサンプルするチューリング機械とする.

以下の二つの実験 SIM-NME′ と SIM-NME′ を考える:

SIM-NME′(Π,A, k, t, r) SIM-NME′(Π,S, k, t, r)
(pk, sk)← Gen(1k);

(M, s)← AO1
1 (pk);

(m1, . . . ,mt)←M(1k);

y ← Enc(pk,m);

(c1, . . . , cr, σ)← AO2
2 (y, h(m), s);

For i = 1 to r

di :=

{
Copy (ci ∈ y)

Dec(sk, ci) (otherwise)

output (M,m, d1, . . . , dr, σ)

(pk, sk)← Gen(1k);

(M, s)← S1(pk);
(m1, . . . ,mt)←M(1k);

(c1, . . . , cr, σ)← S2(h(m), s);

For i = 1 to r

di :=

{
Copy (ci = Copy)

Dec(sk, ci) (otherwise)

output (M,m, d1, . . . , dr, σ)
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ただし,

O1(c) = Dec(sk, c),

O2(c) = Dec(sk, c)

である. また, M が以下の二つの条件を満たすとき, M を (p, t)-valid message sampler

と呼ぶ.

• M(1k) の実行時間は高々 p(k) である.

• M(1k) が任意の 1 ≤ i ≤ t(k) に対し, |mi| = li(1
k) を満たすような平文の列

(m1, . . . ,mt(k)) を出力するような多項式 l1, . . . , lt が存在する.

定義 4.1.1. 任意の多項式 t(k), r(k), p(k), 任意の多項式時間関数 h, 任意の実行時間
が高々 p(k) であり, 常に (p, t)-valid message samplerを出力するPPTA A に対し, 以
下の二つの分布が計算量的に識別不可能となるような, ある実行時間が高々 p(k) で
あり, 常に (p, t)-valid message samplerを出力する PPTA S が存在するとき, Π は
SIM-NME′安全であるという.{

SIM-NME′ (Π,A, k, t(k), r(k))
}

k

c
≈

{
SIM-NME′(Π,S, k, t(k), r(k))

}
k

上記の SIM-NME′ では 2.3.2節の非重複性と正当性という二つの制約を攻撃者に対
して設けていない. 従来のシミュレーションベースの頑強性の定式化において, 攻撃者
が非重複性を満たさない場合, 任意の暗号方式はシミュレーションベースの頑強性を
満たせない. なぜなら, 攻撃者 A は ci = c∗ (i = 1, . . . , n) を出力することができる, た
だし c∗ はチャレンジ暗号文である. これに対し, シミュレータ S はチャレンジ暗号文
を受け取らないので, A のこの振る舞いを模倣することができない. そのため, A と S
の出力する分布を多項式時間で識別可能な D が存在してしまう.

Passらの SIM-NME′ の定式化では, 上記の問題を取り払うため, シミュレータが
“Copy”というシンボルを出力することを許している. このような定式化を行うことで,

シミュレータはチャレンジ暗号文を受け取らずに, A がチャレンジ暗号文をそのまま
出力するという行動を模倣することができる.

RCCA環境下でのシミュレーションベースの頑強性の定式化を行う上で, シミュ
レータが特殊なシンボルを出力するというアイデアを用いた. 従来のシミュレーショ
ンベースの頑強性の単純な拡張によってRCCA環境下でのシミュレーションベースの
頑強性が定式化できない理由を以下に記す. 2.4 節で述べたように, RCCA環境で取り
扱うことのできる暗号方式には, 暗号文の再ランダム化ができる方式があった. よって,

RCCA環境下での頑強性を考える上でも, このような再ランダム化ができる方式を取
り扱うことができる定式化が必要となる. 暗号文の再ランダム化が行える方式におい
て, 攻撃者が再ランダム化されたチャレンジ暗号文を出力した場合を考える. このと
き, シミュレータはチャレンジ暗号文を受け取らないため, チャレンジ暗号文の再ラン
ダム化をすることができない. そのため, シミュレータは攻撃者の振る舞いを模倣で
きない. このような理由から, 従来のシミュレーションベースの頑強性の単純な拡張に
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よってRCCA環境下でのシミュレーションベースの頑強性の定式化は行えない. しか
し, Passらの SNM-NME′ の定式化の考えを利用することによってこの問題が解決さ
れる. なぜなら, シミュレータが特殊なシンボル “Test” という出力を許す定式化にす
ると, チャレンジ暗号文を受け取っていない場合でも攻撃者のチャレンジ暗号文を再
ランダム化して出力するという行動を模倣できるからである.

4.1.2 より強い識別不可能性ベースの頑強性 (IND-NME′)

以下に Passらによる識別不可能性ベースの頑強性 (IND-NME′) の定義を述べる.

Π = (Gen,Enc,Dec) を公開鍵暗号方式とし, A = (A1,A2,A3) を PPTAの三つ組
とする.

以下の二つの実験 IND-NME′-b (b=0,1)を考える:

IND-NME′b(Π,A, k, t, r)
(pk, sk)← Gen(1k);

((m0,1, . . . ,m0,t), (m1,1, . . . ,m1,t), s)← AO1
1 (pk) s.t. |m0,i| = |m1,i|;

yi ← Enc(pk,mb,i) for i = 1 to t;

(c1, . . . , cr)← AO2
2 (y, s);

For i = 1 to r

di :=

{
Copy (ci ∈ y)

Dec(sk, ci) (otherwise)

output (d1, . . . , dr)

ただし,

O1(c) = Dec(sk, c),

O2(c) = Dec(sk, c)

である.

定義 4.1.2. 任意の PPTA A, 任意の多項式 t(k), r(k) に対し, 以下の二つの分布が計
算量的に識別不可能であれば, Π は IND-NME′安全であるという.

{IND-NME ′
0(Π,A, k, t(k), r(k))}k

c
≈ {IND-NME ′

1(Π,A, k, t(k), r(k))}k

IND-NME′においても SIM-NME′ の場合と同様に, 攻撃者には非重複性と正当性
という制約が設けられていない. 従来の識別不可能性ベースの頑強性において, 攻撃者
が非重複性を満たさない場合, 以下のような振る舞いをする攻撃者が考えられる. 攻撃
者 A は ci = c∗ (i = 1, . . . , n) を出力する, ただし c∗ はチャレンジ暗号文である. 従
来の識別不可能性ベースの頑強性では最後に攻撃者の出力した暗号文の列が復号され
る. その結果, チャレンジビットの情報が自明に漏れてしまう.

IND-NME′ の定式化では, 最後に暗号文の列を復号する際に, チャレンジ暗号文が
そのまま出力されていた場合には “Copy” というシンボルを復号結果の代わりとして
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いる. このようにしてチャレンジビットの情報が漏れない定式化となっている. RCCA

環境下での識別不可能性ベースの頑強性を考える上で, 復号結果に特別なシンボルを
用いるという考えを用いた. Passらの定式化ように, 復号結果に特別なシンボルを用
いることによって, チャレンジ暗号文を再ランダム化した暗号文からは情報が漏れな
い定式化を行うことができる.

4.2 SNM-RCCAの定義

以下に本稿で提案する RCCA環境下でのシミュレーションベースの頑強性 (SNM-

RCCA) の定義を与える. SNM-RCCAを定義する上で, Passらのシミュレータが特
別なシンボルを出力することを許すという定式化を参考にした他, 述語を用いて定式
化を行った.

Π = (Gen,Enc,Dec) を公開鍵暗号方式とし, A = (A1,A2) を PPTAの二つ組とす
る. また, h を多項式時間関数とする.

以下の二つの実験 SNM-RCCA-0と SNM-RCCA-1を考える:

ExpSNM-RCCA-0
Π,A,h (λ) ExpSNM-RCCA-1

Π,S,h (λ)

(pk, sk)← Gen(1λ);

(M,P (·, ·), st1)← AO1
1 (pk);

m←M;

c∗ ← Enc(pk,m);

(c1, . . . , cn, st2)← AO2
2 (c∗, h(m), st1);

For i = 1 to n

di :=

{
Test (P (m,Dec(sk, ci)) = 1)

Dec(sk, ci) (otherwise)

output (M,m,P (·, ·), d1, . . . , dn, st2)

(pk, sk)← Gen(1λ);

(M,P (·, ·), st1)← S1(pk);
m←M;

(c1, . . . , cn, st2)← SP (m,·)
2 (h(m), st1);

For i = 1 to n

di :=


Test (P (m,Dec(sk, ci)) = 1

∨ ci = Test)

⊥ (ci = ⊥)
Dec(sk, ci) (otherwise)

output (M,m,P (·, ·), d1, . . . , dn, st2)

ただし, 述語 P はM のサポートに含まれる任意の m に対し, P (m,m) = 1 を満
たすものとする. また,

O1(c) = Dec(sk, c),

O2(c) =

{
Test (P (m,Dec(sk, c)) = 1)

Dec(sk, c) (otherwise)

である. 上記の二つの実験において,M は暗号方式における平文空間上の分布である
ものとする. また,

AdvSNM-RCCA
Π,A,S,D,h (λ) :=

∣∣Pr [D (
ExpSNM-RCCA-0

Π,A,h (λ)
)
→ 1

]
− Pr

[
D
(
ExpSNM-RCCA-1

Π,S,h (λ)
)
→ 1

]∣∣
と定義する.
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定義 4.2.1. 任意の多項式時間関数 h, 任意の PPTA A に対し, ある PPTA S が存在
し, 任意のPPTA D に対して AdvSNM-RCCA

Π,A,S,D,h (λ) が無視できるならば, Π はSNM-RCCA

安全であるという.

上記の SNM-RCCAの定式化において, 我々は述語を用いた定式化をしている. こ
れは, シミュレーションベースの定式化を行う際に, 攻撃者にどのような復号オラクル
にアクセスさせるかが非自明であるからである. 例えば, m←M としてサンプルされ
た平文に復号される暗号文に対し, 復号オラクルが “Test” を返す単純な定式化を行っ
たとする. この定式化では, 復号オラクルは平文空間のサイズが多項式の場合, 平文 m

の情報を攻撃者に漏らし, 意味のない定式化になってしまう. なぜなら, 平文空間のサ
イズが多項式の場合, 攻撃者は平文空間内の全ての平文の暗号文を生成し, 復号オラク
ルにクエリすることができる. そして, 復号オラクルはこの内の一つのクエリに対して
“Test”を返し, 攻撃者はこの “Test”というオラクルからの返答によって m を特定する
ことができる. このように, シミュレーションベースの定式化を行う場合, RCCA環境
下での復号オラクルは平文に関する情報を漏らしてしまう. そのため, RCCA環境下
でのシミュレーションベースの定式化を行う際には, 復号オラクルから得られる情報
を除き, いかなる平文の情報も漏れないという直感を捉えた定式化を行う必要がある.

そこで, 攻撃者に対し “攻撃成功とみなさない条件” を記述する述語を出力させる
定式化を行った. これに加え, シミュレータにはオラクルから漏れる情報を与えるた
め, 述語オラクルにアクセスさせる. このような定式化を行うことにより, 上記の直感
を捉えた定式化を行うことができる.

また, シミュレーションベースの定式化だけでなく, 従来の IND-RCCAについて
も述語を用いた定式化 IND-RCC′ を考えることができる. この IND-RCCA′ と IND-

RCCAは等価であることを示すことができ, この等価性はRCCA環境が述語を用いて
定式化できるという一つの裏付けとなる. 述語を用いた IND-RCCAの定式化や等価性
に関する定理については, 4.6節を参照されたい.

4.3 INM-RCCAの定義

以下に本稿で提案するRCCA環境下における二つの識別不可能性ベースの頑強性 (INM-

RCCA) の定義を与える. INM-RCCAの定式化には, 攻撃者が最後に出力する暗号文
の復号を行う際, 特定の暗号文が含まれていた場合, その復号結果を特別なシンボルで
置き換えるというPassらの定式化を参考にした. また, INM-RCCAではシミュレータ
を考える必要がないため, SNM-RCCAの定式化と異なり, 述語を用いずに定式化する
ことができる.

以下に本稿で提案する, 識別不可能性ベースの頑強性 (INM-RCCA) の定義を与
える.

Π = (Gen,Enc,Dec) を公開鍵暗号方式とし, A = (A1,A2,A3) を PPTAの三つ組
とする. 以下の二つの実験 INM-RCCA-0と INM-RCCA-1を考える:
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ExpINM-RCCA-0
Π,A (λ) ExpINM-RCCA-1

Π,A (λ)

(pk, sk)← Gen(1λ);

(m0,m1, st1)← AO1
1 (pk);

c∗ ← Enc(pk,m0);

(c1, . . . , cn, st2)← AO2
2 (c∗, st1);

For i = 1 to n

di :=

{
Test (Dec(sk, ci) ∈ {m0,m1})
Dec(sk, ci) (otherwise)

b′ ← A3(d1, . . . , dn, st2);

output b′

(pk, sk)← Gen(1λ);

(m0,m1, st1)← AO1
1 (pk);

c∗ ← Enc(pk,m1);

(c1, . . . , cn, st2)← AO2
2 (c∗, st1);

For i = 1 to n

di :=

{
Test (Dec(sk, ci) ∈ {m0,m1})
Dec(sk, ci) (otherwise)

b′ ← A3(d1, . . . , dn, st2);

output b′

ただし,

O1(c) = Dec(sk, c),

O2(c) =

{
Test (Dec(sk, c) ∈ {m0,m1})
Dec(sk, c) (otherwise)

である. また,

AdvINM-RCCA
Π,A (λ) :=

∣∣Pr [ExpINM-RCCA-0
Π,A (λ)→ 1

]
− Pr

[
ExpINM-RCCA-1

Π,A (λ)→ 1
]∣∣

と定義する.

定義 4.3.1. 任意のPPTA A に対し, AdvINM-RCCA
Π,A (λ) が無視できるならば, Π は INM-

RCCA安全であるという.

上記の INM-RCCAでは,述語を用いない定式化がされている. しかし, INM-RCCA

の実験において, 攻撃者に述語を出力させる定式化 (INM-RCCA′) を行うことも可能
である. さらに, INM-RCCA′ と INM-RCCAは等価であることが示せる. そのため,

RCCA環境において, 復号オラクル O2 が “Test” を返すような暗号文は, 必ずしも
m0,m1 の暗号文である必要はないことがわかる. また, この等価性から述語がRCCA

環境を捉える上で有用であることもうかがえる. INM-RCCA′ の定式化や INM-RCCA

との等価性については, 4.6.4節を参照されたい.

4.4 提案した二つの頑強性間の関係

本稿で提案した INM-RCCAと SNM-RCCAは等価であることが示せる. まず初め
に, INM-RCCAが SNM-RCCAを含意することを証明し, その後 SNM-RCCAが INM-

RCCAを含意することを証明する.
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4.4.1 INM-RCCA⇒SNM-RCCA

INM-RCCA安全性を満足する方式が SNM-RCCA安全性を満足することを場合分け
を用いて証明する. 具体的には, 暗号方式 Π がサポートする平文空間のサイズによっ
て場合分けを行う. まずはじめに平文空間のサイズが多項式の場合についての証明を
与え, その後サイズが多項式より大きい場合についての証明を与える.

定理 4.4.1. 公開鍵暗号方式 Π = (Gen,Enc,Dec) が INM-RCCA 安全であり, 平文空
間のサイズが多項式であると仮定する. このとき, Π は SNM-RCCA安全である.

(証明) 任意の INM-RCCA攻撃者 B = (B1,B2,B3) に対し, AdvINM-RCCA
Π,B (λ) が無視

できると仮定する. このとき, 任意の SNM-RCCA攻撃者 A = (A1,A2), 任意の多項
式時間関数 h に対し, ある PPTA S = (S1,S2) が存在し, 任意の PPTA D に対して
AdvSNM-RCCA

Π,A,S,D,h (λ) が無視できることを示す. 証明を与える上で, 以下のゲーム列 (Game

0からGame 3) を使用する. また, S の構成は図 4.1 の通りである.

Game 0からGame 3 を以下のように定義する:

Game 0: Game 0は SNM-RCCA-0である.

Game 1: Game 0との違いは, 公開鍵/秘密鍵の生成 (pk′, sk′) ← Gen(1λ) を新たに
行い, 公開鍵 pk′ の下でゲームを行うものとする. A1 への入力は pk′ に変更さ
れ, チャレンジ暗号文は pk′ を用いて生成される. また, A2 が出力する暗号文 ci
(i = 0, . . . , n) の復号を行う際に使用される秘密鍵が sk′ に変更される. さらに,

A が使用するオラクル O1 と O2 は sk′ の下でのオラクルに変更される.

Game 2: Game 1との違いは, m0 ←M が m0 ←M,m1 ← Pm0 に変更される, ただ
し Pm0 は P (m0,m

′) = 1 を満たす平文 m′ 全体の集合上の一様分布とする. ま
た, チャレンジ暗号文 c∗ ← Enc(pk′,m0) が c∗ ← Enc(pk′,m1) へと変更される.

Game 3: Game 3は PPTA S と pk の下での SNM-RCCA-1である.

Game 2及び S2 で分布 Pm0 を用いているが, このような分布からのサンプリングは
効率的に可能である. これは, 仮定より平文空間のサイズが多項式であるため, 述語
P (m0, ·) が一度定まると, 平文空間に含まれる全ての平文を P (m0, ·) に入力すること
によって P (m0,m

′) = 1 を満たすような m′ を全て特定可能なためである.

Ti を Game i で 1が出力される事象とする.

補題 4.4.1. Pr[T1] = Pr[T0] が成立する.

(証明) Game 1は, (pk′, sk′) の下で SNM-RCCA-0の実験に (pk, sk) ← Gen(1λ) が追
加されているだけであり, A には (pk, sk) ← Gen(1λ) は一切入力されていない. その
ため, A からみてGame 0とGame 1 は同一のゲームである. よって Pr[T1] = Pr[T0]

が成り立つ. □
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S1(pk) SP (m0,·)
2 (h(m0), st1)

(pk′, sk′)← Gen(1λ) m1 ← Pm0

(M,P (·, ·), st′1)← A
O′

1
1 (pk′) c∗ ← Enc(pk′,m1)

st1 := (pk, pk′, sk′, st′1) (c′1, . . . , c
′
n, st

′
2)← A

O′
2

2 (c∗, h(m0), st
′
1)

output (M,P (·, ·), st′1) st2 := st′2
For i = 1 to n

d′i :=

{
Test (P (m0,Dec(sk

′, c′i)) = 1)

Dec(sk′, c′i) (otherwise)

ci :=


Test (d′i = Test)

⊥ (d′i = ⊥)
Enc(pk, d′i) (otherwise)

output (c1, . . . , cn, st2)

図 4.1: 定理 4.4.1 内で使用される S の構成

Game 0 (SNM-RCCA-0) Game 1

(pk, sk)← Gen(1λ) (pk, sk)← Gen(1λ)

(pk′, sk′)← Gen(1λ)

(M,P (·, ·), st1)← AO1
1 (pk) (M,P (·, ·), st1)← A

O′
1

1 (pk′)

m0 ←M m0 ←M
c∗ ← Enc(pk,m0) c∗ ← Enc(pk′,m0)

(c1, . . . , cn, st2)← AO2
2 (c∗, h(m0), st1) (c′1, . . . , c

′
n, st2)← A

O′
2

2 (c∗, h(m0), st1)

For i = 1 to n For i = 1 to n

di =

{
Test (P (m0,Dec(sk, ci)) = 1)

Dec(sk, ci) (otherwise)
d′i =

{
Test (P (m0,Dec(sk′, c′i)) = 1)

Dec(sk′, c′i) (otherwise)

output (M,m0,P (·, ·), d1, . . . , dn) output (M,m0,P (·, ·), d′1, . . . , d′n)
Game 2 Game 3 (SNM-RCCA-1)

(pk, sk)← Gen(1λ) (pk, sk)← Gen(1λ)

(pk′, sk′)← Gen(1λ) (M,P (·, ·), st1)← S1(pk)
(M,P (·, ·), st1)← A

O′
1

1 (pk) m0 ←M
m0 ←M,m1 ← Pm0 (c1, . . . , cn, st2)← SP (m0,·)

2 (c∗, h(m0), st1)

c∗ ← Enc(pk′,m1) For i = 1 to n

(c′1, . . . , c
′
n, st2)← A

O′
2

2 (c∗, h(m0), st1) di =


Test (P (m0,Dec(sk, ci)) = 1 ∨ ci = Test)

⊥ (ci = ⊥)
Dec(sk, ci) (otherwise)

For i = 1 to n output (M,m0,P (·, ·), d1, . . . , dn)

d′i =

{
Test (P (m0,Dec(sk′, c′i)) = 1)

Dec(sk′, c) (otherwise)

output (M,m0,P (·, ·), d′1, . . . , d′n)

図 4.2: 定理 4.4.1 で使用されるゲーム列
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BO
′
1

1 (pk′) BO
′
2

2 (c∗, st1)

(M,P (·, ·), st′1)← A
O′

1
1 (pk′) (c′1, . . . , c

′
n, st

′
2)← A

O′
2

2 (c∗, st′1)

m0 ←M,m1 ← Pm0 st2 := (m0,m1,M,P (·, ·), st′2)
st1 := (m0,m1,M,P (·, ·), st′1) output (c′1, . . . , c

′
n, st2)

output (m0,m1, st1)

B3(d1, . . . , dn, st2)
By using m0 and P (·, ·), check the value of P (m0, di) for each di.

di that satisfies P (m0, di) = 1 is set as di :=“Test” by the above procedure

b′ ← D(M,m0,P (·, ·), d1, . . . , dn, st′2)
output b′

図 4.3: 補題 4.4.2 内で使用される B の構成

補題 4.4.2. |Pr[T2]− Pr[T1]| = AdvINM-RCCA
Π,B (λ) となるような B が存在する.

(証明) A と D を内部で図 4.3のように使用する, (pk′, sk′) の下での INM-RCCA攻
撃者 B = (B1,B2,B3) を考える. また, A2 が B2 に c をクエリした場合, B2 は自身が
アクセスできるオラクルに c を送る. すると, B2 はオラクルの出力 m 又は “Test” を
受け取る. その後, P (m0,m) = 1 もしくは B2 が “Test” を受け取った場合, B2 は A2

に “Test” を送る. そうでなければ, B2 は A2 に m を送る. B1 の内部で生成されてい
る m1 は P (m0,m1) = 1 を満たすような平文が選択されているので, B2 がこのよう
に A2 からの復号クエリに返答することによって O2 のシミュレーションを正しく行
うことができる. また, 同様にして B3 が D へ入力する di のシミュレーションについ
ても正しく行うことができる.

INM-RCCA-0 において B3 が 1 を出力するのは, 内部で利用している A2 が
m0 の暗号文を受け取っている状況で暗号文の列を出力し, D が 1 を出力してい
る場合である. これは Game 1 において D が 1 を出力する場合と等価である.

よって, Pr[ExpINM-RCCA-0
Π,B (λ) → 1] = Pr[T1] が成立する. また, 同様にして

Pr[ExpINM-RCCA-1
Π,B (λ)→ 1] = Pr[T2] が成立する.

従って,

|Pr[T2]− Pr[T1]| =
∣∣∣∣Pr [ExpINM-RCCA-1

Π,B (λ)→ 1
]
− Pr

[
ExpINM-RCCA-0

Π,B (λ)→ 1
]∣∣∣∣

= AdvINM-RCCA
Π,B (λ).

□

補題 4.4.3. Pr[T3] = Pr[T2] が成立する.

(証明) Game 3において, シミュレータ S は図 4.1のように A を内部で使用する. こ
こで, Game 3は SNM-RCCA-1であるので, S には復号オラクルは与えられていない.
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しかし, S は内部で (pk′, sk′) を生成し, 述語オラクル P (m0, ·) にアクセスすることが
できる. また, A にはGame 2のように pk′ を入力するため, A からの復号クエリに対
して sk′ と P (m0, ·) を用いて正しく返答することができる.

S2 は内部で生成した m1 の暗号文を A2 に入力し, A2 は暗号文の列を出力する.

S2 は A2 が出力した全ての暗号文を sk′ を用いて復号する. その後, 各 di は S によっ
て pk を用いて暗号化され, 最終的な S の出力はこの暗号文の列となる. S2 が暗号文
の列を出力した後, 全ての暗号文は復号され, D に入力される. ここで, D への入力の
分布はGame 2とGame 3で同一である. 従って, Pr[T3] = Pr[T2] が成立する. □

補題 4.4.1 から補題 4.4.3の結果より,

AdvSNM-RCCA
Π,A,S,D,h (λ) =

∣∣∣∣Pr [D (
ExpSNM-RCCA-0

Π,A,h (λ)
)
→ 1

]
− Pr

[
D
(
ExpSNM-RCCA-1

Π,A,h (λ)
)
→ 1

]∣∣∣∣
= |Pr[T0]− Pr[T3]|
= |Pr[T1]− Pr[T2]|
= AdvINM-RCCA

Π,B (λ).

が成り立つ. よって, 任意の A に対し図 4.1 に示される S が存在し, 任意の D に対し
て AdvSNM-RCCA

Π,A,S,D,h (λ) は無視できる. □

定理 4.4.2. 公開鍵暗号方式 Π = (Gen,Enc,Dec) が INM-RCCA 安全であり, 平文空間
のサイズが多項式よりも大きいと仮定する. このとき, Π は SNM-RCCA安全である.

(証明) 任意の INM-RCCA攻撃者 B = (B1,B2,B3) に対し, AdvINM-RCCA
Π,B (λ) が無視

できると仮定する. このとき, 任意の SNM-RCCA攻撃者 A = (A1,A2), 任意の多項
式時間関数 h に対し, ある PPTA S = (S1,S2) が存在し, 任意の PPTA D に対して
AdvSNM-RCCA

Π,A,S,D,h (λ) が無視できることを示す. 証明を与える上で, 以下のゲーム列 (Game

0からGame 5) を使用する. また, S の構成は図 4.4 の通りである.

Game 0からGame 5 を以下のように定義する:

Game 0: Game 0 は SNM-RCCA-0 である.

Game 1: Game 0 との違いは, 公開鍵/秘密鍵の生成 (pk′, sk′) ← Gen(1λ) を新たに
行い, 公開鍵 pk′ の下でゲームを行うものとする. A1 への入力は pk′ に変更さ
れ, チャレンジ暗号文は pk′ を用いて生成される. また, A2 が出力する暗号文 ci
(i = 0, . . . , n) の復号を行う際に使用される秘密鍵が sk′ に変更される. さらに,

A が使用するオラクル O1 と O2 は sk′ の下でのオラクルに変更される.

Game 2: Game 1との違いは, m0 ←Mが m0 ←M,m1 ← {0, 1}ℓ に変更される. さ
らに, 暗号文の列 c′i の復号を行う際に, m′i ← Dec(sk′, c′i),P (m0,m

′
i) = 1∨m′i =

m1 であれば, di を “Test” とする.
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S1(pk) SP (m0,·)
2 (h(m0), st1)

(pk′, sk′)← Gen(1λ) m1 ← {0, 1}ℓ

(M,P (·, ·), st′1)← A
O′

1
1 (pk′) c∗ ← Enc(pk′,m1)

st1 := (pk, pk′, sk′, st′1) (c′1, . . . , c
′
n, st

′
2)← A

O′
2

2 (c∗, h(m0), st
′
1)

output (M,P (·, ·), st1) st2 := st′2
For i = 1 to n

d′i :=


Test (m′i ← Dec(sk′, c′i),P (m0,m

′
i) = 1

∨m′i = m1)

Dec(sk′, c′i) (otherwise)

ci :=


Test (d′i = Test)

⊥ (d′i = ⊥)
Enc(pk, d′i) (otherwise)

output (c1, . . . , cn, st2)

図 4.4: 定理 4.4.2 内で使用される S の構成

Game 3: Game 2 との違いは, O2 が m1 の暗号文もしくは P (m0,m) = 1 を満たす
ような平文 m の暗号文をクエリされた場合に “Test” を返すように変更される.

Game 4: Game 3 との違いは, チャレンジ暗号文 c∗ ← Enc(pk′,m0) が c∗ ←
Enc(pk′,m1) に変更される.

Game 5: Game 5 は PPTA S と pk の下での SNM-RCCA-1 である.

Ti を Game i で 1が出力される事象とする.

補題 4.4.4. Pr[T1] = Pr[T0] が成立する.

(証明) Game 1は, (pk′, sk′) の下で SNM-RCCA-0の実験に (pk, sk) ← Gen(1λ) が追
加されているだけであり, A には (pk, sk) ← Gen(1λ) は一切入力されていない. その
ため, A からみてGame 0とGame 1 は同一のゲームである. よって Pr[T1] = Pr[T0]

が成り立つ. □

補題 4.4.5. |Pr[T2]− Pr[T1]| < poly(λ)
2ℓ
が成り立つ.

(証明) Game 1と Game 2は A2 が m1 の暗号文を出力しない場合等価である. ま
た, m1 は {0, 1}ℓ から一様ランダムに選択されている. A2 が出力する暗号文の数は
poly(λ) であるので, 差異補題及びUnion Boundより |Pr[T2]−Pr[T1]| < poly(λ)

2ℓ
が成立

する. □
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Game 0 (SNM-RCCA-0) Game 1

(pk, sk)← Gen(1λ) (pk, sk)← Gen(1λ)

(pk′, sk′)← Gen(1λ)

(M,P (·, ·), st1)← AO1
1 (pk) (M,P (·, ·), st1)← A

O′
1

1 (pk′)

m0 ←M m0 ←M
c∗ ← Enc(pk,m0) c∗ ← Enc(pk′,m0)

(c1, . . . , cn, st2)← AO2
2 (c∗, h(m0), st1) (c′1, . . . , c

′
n, st2)← A

O′
2

2 (c∗, h(m0), st1)

For i = 1 to n For i = 1 to n

di =

{
Test (P (m0,Dec(sk, ci)) = 1)

Dec(sk, ci) (otherwise)
d′i =

{
Test (P (m0,Dec(sk′, c′i)) = 1)

Dec(sk′, c′i) (otherwise)

output (M,m0,P (·, ·), d1, . . . , dn, st2) output (M,m0,P (·, ·), d′1, . . . , d′n, st′2)
Game 2 Game 3

(pk, sk)← Gen(1λ) (pk, sk)← Gen(1λ)

(pk′, sk′)← Gen(1λ) (pk′, sk′)← Gen(1λ)

(M,P (·, ·), st1)← A
O′

1
1 (pk′) (M,P (·, ·), st1)← A

O′
1

1 (pk′)

m0 ←M,m1 ← {0, 1}ℓ m0 ←M,m1 ← {0, 1}ℓ
c∗ ← Enc(pk′,m0) c∗ ← Enc(pk′,m0)

(c′1, . . . , c
′
n, st2)← A

O′
2

2 (c∗, h(m0), st1) (c′1, . . . , c
′
n, st2)← A

O′
2

2 (c∗, h(m0), st1)

For i = 1 to n where

d′i =


Test (P (m0,Dec(sk′, c′i)) = 1

∨Dec(sk′, c′i) = m1)

Dec(sk′, c′i) (otherwise)

O′
2 =


Test (P (m0,Dec(sk′, c′i)) = 1

∨Dec(sk′, c′i) = m1)

Dec(sk′, c′i) (otherwise)

output (M,m0,P (·, ·), d′1, . . . , d′n, st′2) For i = 1 to n

d′i =


Test (P (m0,Dec(sk′, c′i)) = 1

∨Dec(sk′, c′i) = m1)

Dec(sk′, c′i) (otherwise)

output (M,m0,P (·, ·), d′1, . . . , d′n, st′2)
Game 4 Game 5 (SNM-RCCA-1)

(pk, sk)← Gen(1λ) (pk, sk)← Gen(1λ)

(pk′, sk′)← Gen(1λ) (M,P (·, ·), st1)← S1(pk)
(M,P (·, ·), st1)← A

O′
1

1 (pk) m0 ←M
m0 ←M,m1 ← {0, 1}ℓ (c1, . . . , cn, st2)← SP (m0,·)

2 (c∗, h(m0), st1)

c∗ ← Enc(pk′,m1) For i = 1 to n

(c′1, . . . , c
′
n, st2)← A

O′
2

2 (c∗, h(m0), st1) di =


Test (P (m0,Dec(sk, ci)) = 1

∨ci = Test)

⊥ (ci = ⊥)
Dec(sk, ci) (otherwise)

where output (M,m0,P (·, ·), d1, . . . , dn, st2)

O′
2 =


Test (P (m0,Dec(sk′, c′i)) = 1

∨Dec(sk′, c′i) = m1)

Dec(sk′, c) (otherwise)

For i = 1 to n

d′i =


Test (P (m0,Dec(sk′, c′i)) = 1

∨Dec(sk′, c′i) = m1)

Dec(sk′, c) (otherwise)

output (M,m0,P (·, ·), d′1, . . . , d′n)

図 4.5: 定理 4.4.2 で使用されるゲーム列
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BO
′
1

1 (pk′) BO
′
2

2 (c∗, st1)

(M,P (·, ·), st′1)← A
O′

1
1 (pk′) (c′1, . . . , c

′
n, st

′
2)← A

O′
2

2 (c∗, st′1)

m0 ←M,m1 ← {0, 1}ℓ st2 := (m0,m1,M,P (·, ·), st′2)
st1 := (m0,m1,M,P (·, ·), st′1) output (c′1, . . . , c

′
n, st2)

output (m0,m1, st1)

B3(d1, . . . , dn, st2)
By using m0 and P (·, ·), check the value of P (m0, di) for each di.

di that satisfies P (m0, di) = 1 ∨ d1 = m1 is set as di :=“Test” by the above procedure

b′ ← D(M,m0,P (·, ·), d1, . . . , dn, st′2)
output b′

図 4.6: 補題 4.4.7 内で使用される B の構成

補題 4.4.6. |Pr[T3]− Pr[T2]| < poly(λ)
2ℓ
が成り立つ.

(証明) Game 2 と Game 3 は A2 によって m1 の暗号文が復号オラクルにクエリ
されなければ等価である. また, m1 は {0, 1}ℓ から一様ランダムに選択されている.

A2 がクエリできる暗号文の個数は poly(λ) なので, 差異補題及び Union Boundより
|Pr[T3]− Pr[T2]| < poly(λ)

2ℓ
が成立する. □

補題 4.4.7. |Pr[T4]− Pr[T3]| = AdvINM-RCCA
Π,B (λ) が成り立つような B が存在する.

(証明) 図 4.6 のように内部で A と D を使用する (pk′, sk′) の下での INM-RCCA攻
撃者 B = (B1,B2,B3) を考える. また, A2 が B2 に c をクエリした場合, B2 は自身が
アクセスできるオラクルに c を送る. すると, B2 はオラクルの出力 m 又は “Test” を
受け取る. その後, P (m0,m) = 1∨m = m1 もしくは B2 が “Test” を受け取った場合,

B2 は A2 に “Test” を送る. そうでなければ, B2 は A2 に m を送る.

INM-RCCA-0 において B3 が 1 を出力するのは, 内部で利用している A2 が
m0 の暗号文を受け取っている状況で暗号文の列を出力し, D が 1 を出力してい
る場合である. これは Game 3 において D が 1 を出力する場合と等価である.

よって, Pr[ExpINM-RCCA-0
Π,B (λ) → 1] = Pr[T3] が成立する. また, 同様にして

Pr[ExpINM-RCCA-1
Π,B (λ)→ 1] = Pr[T4] が成立する.

従って,

|Pr[T4]− Pr[T3]| =
∣∣∣∣Pr [ExpINM-RCCA-1

Π,B (λ)→ 1
]
− Pr

[
ExpINM-RCCA-0

Π,B (λ)→ 1
]∣∣∣∣

= AdvINM-RCCA
Π,B (λ).

が成立する.

□
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補題 4.4.8. Pr[T5] = Pr[T4] が成立する.

(証明) Game 5において, シミュレータ S は内部で図 4.4 のように A を使用してい
る. ここで, Game 5は SNM-RCCA-1であるので, S には復号オラクルは与えられて
いない. しかし, S は内部で (pk′, sk′) を生成し, 述語オラクル P (m0, ·) にアクセスす
ることができる. また, A にはGame 4のように pk′ を入力するため, A からの復号ク
エリに対して sk′ と P (m0, ·) を用いて正しく返答することができる.

S2 は内部で生成した m1 の暗号文を A2 に入力し, A2 は暗号文の列を出力する.

S2 は A2 が出力した全ての暗号文を sk′ を用いて復号する. その後, 各 di は S によっ
て pk を用いて暗号化され, 最終的な S の出力はこの暗号文の列となる. S2 が暗号文
の列を出力した後, 全ての暗号文は復号され, D に入力される. ここで, D への入力の
分布はGame 4とGame 5で同一である. 従って, Pr[T5] = Pr[T4] が成立する. □

補題 4.4.4 から補題 4.4.8の結果より,

AdvSNM-RCCA
Π,A,S,D,h (λ) =

∣∣∣∣Pr [D (
ExpSNM-RCCA-0

Π,A,h (λ)
)
→ 1

]
− Pr

[
D
(
ExpSNM-RCCA-1

Π,A,h (λ)
)
→ 1

]∣∣∣∣
= |Pr[T0]− Pr[T5]|
= |Pr[T1]− Pr[T4]|
= |Pr[T1]− Pr[T2] + Pr[T2]− Pr[T3] + Pr[T3]− Pr[T4]|
≤ |Pr[T1]− Pr[T2]|+ |Pr[T2]− Pr[T3]|+ |Pr[T3]− Pr[T4]|

≤ poly(λ)

2ℓ
+

poly(λ)

2ℓ
+ AdvINM-RCCA

Π,B (λ)

が成り立つ. ここで,平文空間のサイズが多項式よりも大きいことと, Πが INM-RCCA

安全であることを仮定していたので, 任意の A に対し図 4.4 に示される S が存在し,

任意の D に対して AdvSNM-RCCA
Π,A,S,D,h (λ) は無視できる. □

定理 4.4.1, 4.4.2より以下の定理が成り立つ.

定理 4.4.3. 公開鍵暗号方式 Π = (Gen,Enc,Dec) が INM-RCCA安全ならば, Π は
SNM-RCCA安全である.

4.4.2 SNM-RCCA⇒ INM-RCCA

本節では SNM-RCCA安全性が INM-RCCA安全性を含意することを示す.

定理 4.4.4. 公開鍵暗号方式 Π = (Gen,Enc,Dec) が SNM-RCCA安全であるならば,

Π は INM-RCCA安全である.

(証明) ExpINM-RCCA
Π,A を実験がチャレンジビット b をランダムに選択することを表

すとする. このとき, 一般性を失うことなく任意の INM-RCCA攻撃者 A に対し,
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Game 0 (INM-RCCA′-0) Game 1 (INM-RCCA′-1)

(pk, sk)← Gen(1λ) (pk, sk)← Gen(1λ)

(m0,m1,P (·), st1)← AO1
1 (pk) (m0,m1,P (·), st1)← AO1

1 (pk)

c∗ ← Enc(pk,m0) c∗ ← Enc(pk,m1)

(c1, . . . , cn, st2)← AO2
2 (c∗, st1) (c1, . . . , cn, st2)← AO2

2 (c∗, st1)

For i = 1 to n For i = 1 to n

di :=

{
Test (P (Dec(sk, ci)) = 1)

Dec(sk, ci) (otherwise)
di :=

{
Test (P (Dec(sk, ci)) = 1)

Dec(sk, ci) (otherwise)

b′ ← A3(d1, . . . , dn, st2) b′ ← A3(d1, . . . , dn, st2)

図 4.7: 定理 4.4.4 で使用されるゲーム列

Pr[ExpINM-RCCA
Π,A (λ)→ b] ≥ 1/2 とすることができる. なぜなら, Pr[ExpINM-RCCA

Π,A (λ)→
b] < 1/2 ならば, A の出力を反転させて出力する攻撃者 A′ を考えることができる. す
ると, A′ と A の優位性は同じであるが, Pr[ExpINM-RCCA

Π,A′ (λ) → b] ≥ 1/2 となる. 従っ
て, A′ の優位性を抑えることができれば, それは同時に A の優位性を抑えることに
なる.

任意の SNM-RCCA攻撃者 B = (B1,B2) と任意の多項式時間関数 h に対し, ある
PPTA S = (S1,S2)が存在し,任意の D に対して AdvSNM-RCCA

Π,B,D,h (λ)が無視できると仮定
する. このとき, 任意の INM-RCCA攻撃者 A = (A1,A2,A3) に対し, AdvINM-RCCA

Π,A (λ)

が無視できることを示す. 証明を与える上で, 以下のゲーム列 (Game 0とGame 1) を
使用する.

Game 0とGame 1 を以下のように定義する:

Game 0: Game 0は INM-RCCA-0である.

Game 1: Game 1は INM-RCCA-1である.

Ti を INM-RCCA-i (i = 0, 1) で 1が出力される事象とする.

h : m 7→ ϵ における SNM-RCCA-0を考える, ただし ϵ は空文字列である. また, こ
のとき 図 4.8 のように内部で A を使用する SNM-RCCA攻撃者 B と D を構成する.

A2 が B2 に復号クエリ c を送ってきた場合, B2 は自身がアクセスできる復号オラク
ルに c を送る. その後, B2 は復号オラクルからの返答をそのまま A2 に送る.

上記の B,D の構成より, D が 1を出力するのは, B 及び D の内部の A が試行に
よって選択される b を正しく推測した場合である. 従って,

Pr
[
D
(
ExpSNM-RCCA-0

Π,B,h (λ)
)
→ 1

]
= Pr

[
ExpINM-RCCA

Π,A (λ)→ b
]

が成り立つ.

SNM-RCCA-1において, S が ∥M∥ = 2 かつ, P (m,m0) = 1 ∧ P (m,m1) =

1 を満たすような M,P を出力する事象を E とし, その確率を p とする. ただし,

[{m0,m1},Pr(m0) = Pr(m1) = 1/2] =M である. SNM-RCCA-1において S はチャ
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BO1
1 (pk) BO2

2 (c∗, st1)

(m0,m1, st
′
1)← A

O1
1 (pk) (pk, sk)← Gen(1λ)

M := [{m0,m1},Pr(m0) = Pr(m1) = 1/2] (c1, . . . , cn, st
′
2)← A

O2
2 (c∗, st′1)

P (m,m′) :=

{
1 (m′ ∈ {m0,m1})
0 (otherwise)

st2 := (m0,m1,P (·, ·), st′2)

st1 := (m0,m1,P (·, ·), st′1) output (c1, . . . , cn, st2)

output (M,P (·, ·), st1)
D(M,m,P (·, ·), d1, . . . , dn, st2)
if ∥M∥ ̸= 2, then output 0

else if P ′(m,m0) = 0 ∨ P ′(m,m1) = 0, then output 0,

where [{m0,m1},Pr(m0) = Pr(m1) = 1/2] =M
else if b′ ← A3(d1, . . . , dn, st

′
2) ∧m = mb′ , then output 1

else then output 0

図 4.8: 定理 4.4.4 内で使用される B と D の構成

レンジ暗号文を受け取らず, 述語オラクルへのアクセスによって m0,m1 の選択に関す
るいかなる情報も得られない. また, ∥M∥ = 2 であるので,

Pr
[
D
(
ExpSNM-RCCA-1

Π,S,h (λ)
)
→ 1

]
= Pr

[
D
(
ExpSNM-RCCA-1

Π,S,h (λ)
)
→ 1

∣∣E]
· Pr[E]

=
p

2

≤ 1

2
(4.1)

となる.

ここで, AdvINM-RCCA
Π,A (λ) は

AdvINM-RCCA
Π,A (λ) =

∣∣Pr [ExpINM-RCCA-0
Π,A (λ)→ 1

]
− Pr

[
ExpINM-RCCA-1

Π,A (λ)→ 1
]∣∣

=
∣∣2 · Pr [ExpINM-RCCA

Π,A (λ)→ b
]
− 1

∣∣
と書き直すことができる. このとき,

AdvINM-RCCA
Π,A (λ) =

∣∣2 · Pr [ExpINM-RCCA
Π,A (λ)→ b

]
− 1

∣∣
=

∣∣2 · Pr [D (
ExpSNM-RCCA-0

Π,B,h (λ)
)
→ 1

]
− 1

∣∣
≤

∣∣2 · Pr [D (
ExpSNM-RCCA-0

Π,B,h (λ)
)
→ 1

]
− 2 · p/2

∣∣
= 2

(
|Pr

[
D
(
ExpSNM-RCCA-0

Π,B,h (λ)
)
→ 1

]
− Pr

[
D
(
ExpSNM-RCCA-1

Π,S,h (λ)
)
→ 1

])
= 2 · AdvSNM-RCCA

Π,B,D,h (λ)

となる, なお式変形には不等式 (4.1) を用いた. よって, 任意の PPTA A に対して
AdvINM-RCCA

Π,A (λ) は無視できる. □

37



Chapter 4 RCCA環境下における頑強性の定式化

Game 0 (IND-RCCA-0) Game 1 (IND-RCCA-1)

(pk, sk)← Gen(1λ) (pk, sk)← Gen(1λ)

(m0,m1, st1)← AO1
1 (pk) (m0,m1, st1)← AO1

1 (pk)

c∗ ← Enc(pk,m0) c∗ ← Enc(pk,m1)

b′ ← AO2
2 (c∗, st1) b′ ← AO2

2 (c∗, st1)

図 4.9: 定理 4.5.1 で使用されるゲーム列

4.5 既存のRCCA環境下における安全性概念との関係

4.4節にて, 本稿で提案した SNM-RCCAと INM-RCCAが等価であることを証明した.

本節では, SNM-RCCA及び, INM-RCCAがCanettiらが提案した IND-RCCAと等価
であることを証明する.

具体的には以下の定理 4.5.1 と定理 4.5.2 が成り立つ.

定理 4.5.1. 公開鍵暗号方式 Π = (Gen,Enc,Dec) が INM-RCCA安全ならば, Π は
IND-RCCA安全である.

(証明) 任意の INM-RCCA 攻撃者 B = (B1,B2,B3) に対し, AdvINM-RCCA
Π,B (λ) が無

視できると仮定する. このとき, 任意の IND-RCCA 攻撃者 A = (A1,A2) に対し,

AdvIND-RCCA
Π,A (λ) が無視できることを示す.

証明を与える上で, 以下のゲーム列 (Game 0 and Game 1) を使用する.

Game 0 と Game 1 を以下のように定義する:

Game 0: Game 0 は IND-RCCA-0 である.

Game 1: Game 1 は IND-RCCA-1 である.

Ti を Game i で 1 が出力される事象とする. このとき, Pr[T0] =

Pr[ExpIND-RCCA-0
Π,A (λ)→ 1],Pr[T1] = Pr[ExpIND-RCCA-1

Π,A (λ)→ 1] が成立する.

補題 4.5.1. |Pr[T1]− Pr[T0]| = AdvINM-RCCA
Π,B (λ) を満たすような B が存在する.

(証明) 図 4.10 のように A を内部で使用する (pk, sk) の下での INM-RCCA攻撃者
B = (B1,B2,B3) を構成する. 図 4.10 の B の構成より, B3 は, m0 の暗号文を B2 か
ら A2 が受け取った状況で, A2 が 1を出力するときに限り 1を出力する. これは IND-

RCCA-0で 1が出力される確率と等価であるため, Pr[ExpIND-RCCA-0
Π,B (λ) → 1] = Pr[T0]

が成立する. また, 同様にして, Pr[ExpIND-RCCA-1
Π,B (λ)→ 1] = Pr[T1] が成立する.

従って,

|Pr[T1]− Pr[T0]| =
∣∣Pr [ExpINM-RCCA-0

Π,B (λ)→ 1
]
− Pr

[
ExpINM-RCCA-1

Π,B (λ)→ 1
]∣∣

= AdvINM-RCCA
Π,B (λ)
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BO1
1 (pk) BO2

2 (c∗, st1)

(m0,m1, st
′
1)← A

O1
1 (pk) b′ ← AO2

2 (c∗, st′1)

st1 := (m0,m1, st
′
1) c : empty string

output (m0,m1, st1) st2 := b′

output (c, st2)

B3(d, st2)
output b′

図 4.10: 補題 4.5.1 で使用される B の構成

が成立する. □

補題 4.5.1 の結果より, Π が INM-RCCA安全であることを仮定していたので,

AdvIND-RCCA
Π,A (λ) =

∣∣Pr [ExpIND-RCCA-0
Π,A (λ)→ 1

]
− Pr

[
ExpIND-RCCA-1

Π,A (λ)→ 1
]∣∣

= AdvINM-RCCA
Π,B (λ)

は無視できる. □

定理 4.5.2. 公開鍵暗号方式 Π = (Gen,Enc,Dec) が IND-RCCA安全ならば, Π は
INM-RCCA安全である.

(証明) 任意の IND-RCCA 攻撃者 B = (B1,B2) に対し, AdvIND-RCCA
Π,B (λ) が無視で

きると仮定する. このとき, 任意の INM-RCCA 攻撃者 A = (A1,A2,A3) に対し,

AdvINM-RCCA
Π,A (λ) が無視できることを示す.

証明を与える上で, 以下のゲーム列 (Game 0 and Game 1) を使用する.

Game 0 と Game 1 を以下のように定義する:

Game 0: Game 0 は INM-RCCA-0 である.

Game 1: Game 1 は INM-RCCA-1 である.

Ti を Game i で 1 が出力される事象とする. このとき, Pr[T0] =

Pr[ExpINM-RCCA-0
Π,A (λ)→ 1],Pr[T1] = Pr[ExpINM-RCCA-1

Π,A (λ)→ 1] が成立する.

補題 4.5.2. |Pr[T1]− Pr[T0]| = AdvIND-RCCA
Π,B (λ) を満たすような B が存在する.

(証明)

図 4.12 のように A を内部で使用する (pk, sk) の下での IND-RCCA攻撃者 B =

(B1,B2) を構成する. 図 4.12 の B の構成より, B2 は, m0 の暗号文を B2 から A2 が
受け取った状況で, A2 からの出力された暗号文の列の復号結果を入力として受け取っ
た A3 が 1を出力するときに限り 1を出力する. これは INM-RCCA-0で 1が出力され
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Game 0 (INM-RCCA-0) Game 1 (INM-RCCA-1)

(pk, sk)← Gen(1λ) (pk, sk)← Gen(1λ)

(m0,m1, st1)← AO1
1 (pk) (m0,m1, st1)← AO1

1 (pk)

c∗ ← Enc(pk,m0) c∗ ← Enc(pk,m1)

(c1, . . . , cn, st2)← AO2
2 (c∗, st1) (c1, . . . , cn, st2)← AO2

2 (c∗, st1)

For i = 1 to n For i = 1 to n

di :=

{
Test (Dec(sk, ci) ∈ {m0,m1})
Dec(sk, ci) (otherwise)

di :=

{
Test (Dec(sk, ci) ∈ {m0,m1})
Dec(sk, ci) (otherwise)

b′ ← AO2
2 (d1, . . . , dn, st2) b′ ← AO2

2 (d1, . . . , dn, st2)

図 4.11: 定理 4.5.2 で使用されるゲーム列

BO1
1 (pk) BO2

2 (c∗, st1)

(m0,m1, st
′
1)← A

O1
1 (pk) (c1, . . . , cn, st

′
2)← A

O2
2 (c∗, st′1)

st1 := st′1 For i = 1 to n

output (m0,m1, st1) di := O2(ci)

b′ ← A3(d1, . . . , dn, st
′
2)

図 4.12: 補題 4.5.2 で使用される B の構成

る確率と等価であるため, Pr[ExpIND-RCCA-0
Π,B (λ) → 1] = Pr[T0] が成立する. また, 同様

にして, Pr[ExpIND-RCCA-1
Π,B (λ)→ 1] = Pr[T1] が成立する.

従って,

|Pr[T1]− Pr[T0]| =
∣∣Pr [ExpIND-RCCA-0

Π,B (λ)→ 1
]
− Pr

[
ExpIND-RCCA-1

Π,B (λ)→ 1
]∣∣

= AdvIND-RCCA
Π,B (λ)

が成立する. □

補題 4.5.2 の結果より, Π が IND-RCCA安全であることを仮定していたので,

AdvINM-RCCA
Π,A (λ) =

∣∣Pr [ExpINM-RCCA-0
Π,A (λ)→ 1

]
− Pr

[
ExpINM-RCCA-1

Π,A (λ)→ 1
]∣∣

= AdvIND-RCCA
Π,B (λ)

は無視できる. □

4.6 述語を用いたIND-RCCAとINM-RCCAの定式化

SNM-RCCAの定式化のように, IND-RCCA及び INM-RCCAの実験中において攻撃
者に述語を出力させる定式化を行うことができる. また, 述語を用いた定式化は述語を
用いない定式化と等価であることが示せる. この等価性は, 述語がRCCA環境を捉え
ることに有用であるという直感を示すことができる.
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4.6.1 IND-RCCA′の定義

以下に IND-RCCAと等価である, 述語を用いた識別不可能性 IND-RCCA′ について
記す.

Π = (Gen,Enc,Dec) を公開鍵暗号方式とし, A = (A1,A2) を PPTAの二つ組とす
る. 以下の二つの実験 IND-RCCA′-0と IND-RCCA′-1を考える:

ExpIND-RCCA′-0
Π,A (λ) ExpIND-RCCA′-1

Π,A (λ)

(pk, sk)← Gen(1λ);

(m0,m1,P (·), st1)← AO1
1 (pk);

c∗ ← Enc(pk,m0);

b′ ← AO2
2 (c∗, st1);

output b′

(pk, sk)← Gen(1λ);

(m0,m1,P (·), st1)← AO1
1 (pk);

c∗ ← Enc(pk,m1);

b′ ← AO2
2 (c∗, st1);

output b′

ただし, 述語 P は P (m0) = P (m1) = 1 を満たすものとする. また,

O1(c) = Dec(sk, c),

O2(c) =

{
Test (P (Dec(sk, c)) = 1)

Dec(sk, c) (otherwise)

である. また,

AdvIND-RCCA′

Π,A (λ) :=
∣∣∣Pr [ExpIND-RCCA′-0

Π,A (λ)→ 1
]
− Pr

[
ExpIND-RCCA′-1

Π,A (λ)→ 1
]∣∣∣

と定義する.

定義 4.6.1. 任意のPPTA A に対し, AdvIND-RCCA′

Π,A (λ) が無視できるならば, Π は IND-

RCCA′安全であるという.

4.6.2 IND-RCCA⇒IND-RCCA′

定理 4.6.1. 公開鍵暗号方式 Π = (Gen,Enc,Dec) が IND-RCCA 安全ならば, Π は
IND-RCCA′ 安全である.

(証明)任意の IND-RCCA攻撃者 B = (B1,B2)に対し, AdvIND-RCCA
Π,B (λ)が無視できると

仮定する. このとき,任意の IND-RCCA′攻撃者 A = (A1,A2)に対し, AdvIND-RCCA′

Π,A (λ)

が無視できることを示す. 証明を与える上で, 以下のゲーム列 (Game 0 とGame 1) を
使用する.

Game 0 とGame 1 を以下のように定義する:

Game 0: Game 0 は IND-RCCA′-0 である.
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Game 0 (IND-RCCA′-0) Game 1 (IND-RCCA′-1)

(pk, sk)← Gen(1λ) (pk, sk)← Gen(1λ)

(m0,m1,P (·), st1)← AO1
1 (pk) (m0,m1,P (·), st1)← AO1

1 (pk)

c∗ ← Enc(pk,m0) c∗ ← Enc(pk,m1)

b′ ← A2(c
∗, st1) b′ ← A2(c

∗, st1)

図 4.13: 定理 4.6.1 で使用されるゲーム列

BO1
1 (pk) BO2

2 (c∗, st1)

(m0,m1,P (·), st′1)← A
O1
1 (pk) b′ ← AO2

2 (c∗, st1)

st1 := (m0,m1,P (·), st′1) output b′

output (m0,m1, st1)

図 4.14: 定理 4.6.1 で使用される B の構成

Game 1: Game 1 は IND-RCCA′-1 である.

Ti を Game i で 1が出力される事象とする.

図 4.14 のように A を内部で使用する IND-RCCA′ 攻撃者 B を構成する. A2 が
B2 に c をクエリした場合, B2 は自身がアクセスできるオラクルに c を送る. すると,

B2 はオラクルの出力 m 又は “Test” を受け取る. その後, P (m) = 1 である, 又は B
が “Test” をオラクルから受け取っていた場合, B2 は A2 に “Test” を返す. そうでな
ければ, B2 は A2 に m を返す.

図 4.14 の B の構成より, B は, m0 の暗号文を B2 から受け取った A2 が 1を出力
するときに限り 1を出力するため, Pr[ExpIND-RCCA-0

Π,B (λ)→ 1] = Pr[T0] が成り立つ. ま
た, 同様にして, Pr[ExpIND-RCCA-1

Π,B (λ)→ 1] = Pr[T1] が成り立つ.

従って,

AdvIND-RCCA′

Π,A (λ) = |Pr[T1]− Pr[T0]|
=

∣∣Pr [ExpIND-RCCA-0
Π,B (λ)→ 1

]
− Pr

[
ExpIND-RCCA-1

Π,B (λ)→ 1
]∣∣

= AdvIND-RCCA
Π,B (λ)

が成り立つ.

□

4.6.3 IND-RCCA′⇒IND-RCCA

定理 4.6.2. 公開鍵暗号式 Π = (Gen,Enc,Dec) が IND-RCCA′ 安全ならば, Π は
IND-RCCA 安全である.

(証明) 任意の IND-RCCA′ 攻撃者 B = (B1,B2) に対し, AdvIND-RCCA′

Π,B (λ) が無視
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Game 0 (IND-RCCA-0) Game 1 (IND-RCCA-1)

(pk, sk)← Gen(1λ) (pk, sk)← Gen(1λ)

(m0,m1, st1)← AO1
1 (pk) (m0,m1, st1)← AO1

1 (pk)

c∗ ← Enc(pk,m0) c∗ ← Enc(pk,m1)

b′ ← A2(c
∗, st1) b′ ← A2(c

∗, st1)

図 4.15: 定理 4.6.2 で使用されるゲーム列

できると仮定する. このとき, 任意の IND-RCCA 攻撃者 A = (A1,A2) に対し,

AdvIND-RCCA
Π,A (λ) が無視できることを示す. 証明を与える上で, 以下のゲーム列 (Game

0 とGame 1) を使用する.

Game 0 とGame 1 を以下のように定義する:

Game 0: Game 0 は IND-RCCA-0 である.

Game 1: Game 1 は IND-RCCA-1 である.

Ti を Game i で 1が出力される事象とする.

図 4.16 のように A を内部で使用する IND-RCCA 攻撃者 B を構成する, ただし

Pm0,m1(m) =

{
1 (m ∈ {m0,m1})
0 (otherwise).

である. A2 が復号クエリとして c をクエリした場合, B2 は自身がアクセスできるオ
ラクルに c を送る. すると, B2 はオラクルの出力 m 又は “Test” を受け取る. その後,

B2 はオラクルからの出力を A2 に送る. Pm0,m1 は入力が m0 もしくは m1 のときの
み 1を出力するので, A2 からのクエリに対し, B2 は常に正しく返答できる.

図 4.16 の B の構成より, B は, m0 の暗号文を B2 から受け取った A2 が 1を出力
するときに限り 1を出力するため, Pr[ExpIND-RCCA′-0

Π,B (λ)→ 1] = Pr[T0] が成り立つ. ま
た, 同様にして Pr[ExpIND-RCCA′-1

Π,B (λ)→ 1] = Pr[T1] が成り立つ.

従って,

AdvIND-RCCA
Π,A (λ) = |Pr[T1]− Pr[T0]|

=
∣∣∣Pr [ExpIND-RCCA′-0

Π,B (λ)→ 1
]
− Pr

[
ExpIND-RCCA′-1

Π,B (λ)→ 1
]∣∣∣

= AdvIND-RCCA′

Π,B (λ)

が成り立つ.

□

4.6.4 INM-RCCA′の定義

以下に INM-RCCAと等価である, 述語を用いた識別不可能性ベースの頑強性 INM-

RCCA′ について記す.
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BO1
1 (pk) BO2

2 (c∗, st1)

(m0,m1, st
′
1)← A

O1
1 (pk) b′ ← AO2

2 (c∗, st1)

st1 := (m0,m1,Pm0,m1(·), st′1) output b′

output (m0,m1,Pm0,m1(·), st1)

図 4.16: 定理 4.6.2 で使用される B の構成

Π = (Gen,Enc,Dec) を公開鍵暗号方式とし, A = (A1,A2,A3) を PPTAの三つ組
とする. 以下の二つの実験 INM-RCCA′-0と INM-RCCA′-1を考える:

ExpINM-RCCA′-0
Π,A (λ) ExpINM-RCCA′-1

Π,A (λ)

(pk, sk)← Gen(1λ);

(m0,m1,P (·), st1)← AO1
1 (pk);

c∗ ← Enc(pk,m0);

(c1, . . . , cn, st2)← AO2
2 (c∗, st1);

For i = 1 to n

di :=

{
Test (P (Dec(sk, ci)) = 1)

Dec(sk, ci) (otherwise)

b′ ← A3(d1, . . . , dn, st2; )

output b′

(pk, sk)← Gen(1λ);

(m0,m1,P (·), st1)← AO1
1 (pk);

c∗ ← Enc(pk,m1);

(c1, . . . , cn, st2)← AO2
2 (c∗, st1);

For i = 1 to n

di :=

{
Test (P (Dec(sk, ci)) = 1)

Dec(sk, ci) (otherwise)

b′ ← A3(d1, . . . , dn, st2);

output b′

ただし, 述語 P は P (m0) = P (m1) = 1 を満たすものとする. また,

O1(c) = Dec(sk, c),

O2(c) =

{
Test (P (Dec(sk, c)) = 1)

Dec(sk, c) (otherwise)

である. また,

AdvINM-RCCA′

Π,A (λ) :=
∣∣∣Pr [ExpINM-RCCA′-0

Π,A (λ)→ 1
]
− Pr

[
ExpINM-RCCA′-1

Π,A (λ)→ 1
]∣∣∣

と定義する.

定義 4.6.2. 任意のPPTA A に対し, AdvINM-RCCA′

Π,A (λ) が無視できるならば, Π は INM-

RCCA′安全であるという.

4.6.5 INM-RCCA⇒INM-RCCA′

定理 4.6.3. 公開鍵暗号方式 Π = (Gen,Enc,Dec) が INM-RCCA安全ならば, Π は
INM-RCCA′安全である.
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Game 0 (INM-RCCA′-0) Game 1 (INM-RCCA′-1)

(pk, sk)← Gen(1λ) (pk, sk)← Gen(1λ)

(m0,m1,P (·), st1)← AO1
1 (pk) (m0,m1,P (·), st1)← AO1

1 (pk)

c∗ ← Enc(pk,m0) c∗ ← Enc(pk,m1)

(c1, . . . , cn, st2)← AO2
2 (c∗, st1) (c1, . . . , cn, st2)← AO2

2 (c∗, st1)

b′ ← A3(d1, . . . , dn, st2) b′ ← A3(d1, . . . , dn, st2)

図 4.17: 定理 4.6.3 で使用されるゲーム列

(証明) 任意の INM-RCCA攻撃者 B = (B1,B2,B3) に対し, AdvINM-RCCA
Π,B (λ) が無視

できると仮定する. このとき, 任意の INM-RCCA′攻撃者 A = (A1,A2,A3) に対し,

AdvINM-RCCA′

Π,A (λ) が無視できることを示す.

証明を与える上で, 以下のゲーム列 (Game 0とGame 1) を使用する.

Game 0とGame 1 を以下のように定義する:

Game 0: Game 0は INM-RCCA′-0である.

Game 1: Game 1は INM-RCCA′-1である.

Ti を Game i で 1が出力される事象とする.

図 4.18のように A を内部で使用する INM-RCCA攻撃者 B を構成する. A2 が
B2 に c をクエリした場合, B2 は自身がアクセスできるオラクルに c を送る. すると,

B2 はオラクルの出力 m 又は “Test” を受け取る. その後, P (m) = 1 もしくは B2 が
“Test” を受け取った場合, B2 は A2 に “Test” を送る. そうでなければ, B2 は A2 に
m を送る.

図 4.18の B の構成より, B は, m0 の暗号文を B2 から受け取った A2 が出力し
た暗号文の列を復号した結果の列を受け取った A3 が 1を出力するときに限り 1を
出力するため, Pr[ExpINM-RCCA-0

Π,B (λ) → 1] = Pr[T0] が成り立つ. また, 同様にして
Pr[ExpINM-RCCA-1

Π,B (λ)→ 1] = Pr[T1] が成り立つ.

従って,

|Pr[T1]− Pr[T0]| =
∣∣∣∣Pr [ExpINM-RCCA-0

Π,B (λ)→ 1
]
− Pr

[
ExpINM-RCCA-1

Π,B (λ)→ 1
]∣∣∣∣

= AdvINM-RCCA
Π,B (λ)

が成立する. □

4.6.6 INM-RCCA′⇒INM-RCCA

定理 4.6.4. 公開鍵暗号式 Π = (Gen,Enc,Dec) が INM-RCCA′ 安全ならば, Π は
INM-RCCA安全である.
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BO1
1 (pk) BO2

2 (c∗, st1)

(m0,m1,P (·), st′1)← A
O1
1 (pk) (c′1, . . . , c

′
n, st

′
2)← A

O2
2 (c∗, st′1)

st1 := (m0,m1,P (·), st′1) For i = 1 to n

output (m0,m1, st1)
di :=


m0 (O2(c

′
i) = Test

∨m′i ← O2(c
′
i),P (m′i) = 1)

O2(c
′
i) (otherwise)

For i = 1 to n

ci := Enc(pk,mi)

st2 := st′2
output (c1, . . . , cn, st2)

B3(d1, . . . , dn, st2)
b′ ← A3(d1, . . . , dn, st2)

output b′

図 4.18: 定理 4.6.3 内で使用される B の構成

BO1
1 (pk) BO2

2 (c∗, st1)

(m0,m1, st
′
1)← A

O1
1 (pk) (c1, . . . , cn, st2)← AO2

2 (c∗, st′1)

st1 := (m0,m1,Pm0,m1(·), st′1) output (c1, . . . , cn, st2)

output (m0,m1,Pm0,m1(·), st1)
B3(d1, . . . , dn, st2)
b′ ← A3(d1, . . . , dn, st2)

output b′

図 4.19: 定理 4.6.4 内で使用される B の構成

(証明) 任意の INM-RCCA′攻撃者 B = (B1,B2,B3) に対し, AdvINM-RCCA′

Π,B (λ) が無視
できると仮定する. このとき, 任意の INM-RCCA攻撃者 A = (A1,A2,A3) に対し,

AdvINM-RCCA
Π,A (λ) が無視できることを示す. Ti を INM-RCCA-i (i = 0, 1) で 1が出力さ

れる事象とする.

図 4.19のように A を内部で使用する INM-RCCA′攻撃者 B を構成する, ただし

Pm0,m1(m) =

{
1 (m ∈ {m0,m1})
0 (otherwise)

である.

A2 が B2 に c をクエリした場合, B2 は自身がアクセスできるオラクルに c を送る.

すると, B2 はオラクルの出力 m 又は “Test” を受け取る. その後, B2 はオラクルから
の出力を A2 に送る. Pm0,m1 は入力が m0 もしくは m1 のときのみ 1を出力するので,

A2 からのクエリに対し, B2 は常に正しく返答できる.
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図 4.19の B の構成より, B は, m0 の暗号文を B2 から受け取った A2 が出力し
た暗号文の列を復号した結果の列を受け取った A3 が 1を出力するときに限り 1を
出力するため, Pr[ExpINM-RCCA′-0

Π,B (λ) → 1] = Pr[T0] が成り立つ. また, 同様にして
Pr[ExpINM-RCCA′-1

Π,B (λ)→ 1] = Pr[T1] が成り立つ.

従って,

|Pr[T1]− Pr[T0]| =
∣∣∣∣Pr [ExpINM-RCCA′-0

Π,B (λ)→ 1
]
− Pr

[
ExpINM-RCCA′-1

Π,B (λ)→ 1
]∣∣∣∣

= AdvINM-RCCA′

Π,B (λ)

が成り立つ. □
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Chapter 5 RCCA環境下における意味論的
安全性の定式化

5.1 SS-RCCAの定義

以下に本稿で提案する RCCA環境下での強秘匿性 (SS-RCCA) の定義を述べる. SS-

RCCAの定式化は SNM-RCCAの定式化と同様にして, 述語を用いて定式化すること
ができる.

Π = (Gen,Enc,Dec) を公開鍵暗号方式とし, A = (A1,A2) を PPTAとする. ま
た, h, f を多項式時間関数とする. 以下の二つの実験 SS-RCCA-0 と SS-RCCA-1 を考
える:

ExpSS-RCCA-0
Π,A,h,f (λ) ExpSS-RCCA-1

Π,S,h,f (λ)

(pk, sk)← Gen(1λ);

(M,P (·, ·), st1)← AO1
1 (pk);

m←M;

c∗ ← Enc(pk,m);

v ← AO2
2 (c∗, h(m), st1);

If v = f(m), then β := 1

Else β := 0

output (M,P (·, ·), β)

(pk, sk)← Gen(1λ);

(M,P (·, ·), st1)← S1(pk);
m←M;

c∗ ← Enc(pk,m);

v ← SP (m,·)
2 (h(m), st1);

If v = f(m), then β := 1

Else β := 0

output (M,P (·, ·), β)

ただし, 述語 P はM のサポートに含まれる任意の m に対し, P (m,m) = 1 を満
たすものとする. また,

O1(c) = Dec(sk, c),

O2(c) =

{
Test (P (m,Dec(sk, c)) = 1)

Dec(sk, ·) (otherwise)

である. 上記の二つの実験において,M は暗号方式における平文空間上の分布である
ものとする. また,

AdvSS-RCCA
Π,A,S,D,h,f (λ) :=

∣∣Pr [D (
ExpSS-RCCA-0

Π,A,h,f (λ)
)
→ 1

]
− Pr

[
D
(
ExpSS-RCCA-1

Π,S,h,f (λ)
)
→ 1

]∣∣
と定義する.

定義 5.1.1. 任意の多項式時間関数 h, f , 任意の PPTA A に対し, ある PPTA S が存
在し, 任意のPPTA D に対して, AdvSS-RCCA

Π,A,S,D,h,f (λ) が無視できるならば Π は SS-RCCA

安全であるという.
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5.2 IND-RCCAとの関係

本稿で提案した SS-RCCAは IND-RCCAと等価であることが示せる.

5.2.1 IND-RCCA⇒SS-RCCA

以下に IND-RCCA安全性を満足する方式が SS-RCCA安全性を満足することを示す.

定理 4.4.1, 4.4.2 と同様にして暗号方式がサポートする平文空間のサイズによって場合
分けを行い証明する.

定理 5.2.1. 公開鍵暗号方式 Π = (Gen,Enc,Dec) が IND-RCCA 安全であり, 平文空
間のサイズが多項式であると仮定する. このとき, Π は SS-RCCA 安全である.

(証明) 任意の IND-RCCA攻撃者 B = (B1,B2) に対し, AdvIND-RCCA
Π,B (λ) が無視でき

ると仮定する. このとき, 任意の SS-RCCA攻撃者 A = (A1,A2), 任意の多項式時
間関数 h, f に対し, ある PPTA S = (S1,S2) が存在し, 任意の PPTA D に対して
AdvSS-RCCA

Π,A,S,D,h,f (λ) が無視できることを示す. 証明を与える上で, 以下のゲーム列 (Game

0 から Game 3) を使用する.

Game 0 から Game 3 を以下のように定義する:

Game 0: Game 0 は SS-RCCA-0 である.

Game 1: Game 0 との違いは, 公開鍵/秘密鍵の生成 (pk′, sk′) ← Gen(1λ) を新たに
行い, 公開鍵 pk′ の下でゲームを行うものとする. A1 への入力は pk′ に変更さ
れ, チャレンジ暗号文は pk′ を用いて生成される. さらに, A が使用するオラク
ル O1 と O2 は sk′ の下でのオラクルに変更される.

Game 2: Game 1 との違いは, m0 ←M が m0 ←M,m1 ← Pm0 に変更される, た
だし Pm0 は P (m0,m

′) = 1 を満たす平文 m′ 全体の集合である. また, チャレン
ジ暗号文 c∗ ← Enc(pk′,m0) が c∗ ← Enc(pk′,m1) へと変更される.

Game 3: Game 2 は PPTA S と pk の下での SS-RCCA-1 であり, S は内部で A を
図 5.2 のように使用しているものとする.

Game 2及び S2 で分布 Pm0 を用いているが, 定理 4.4.1 の証明と同様にして, この
ような分布からのサンプリングは効率的に可能である.

Ti を Game i で 1が出力される事象とする.

補題 5.2.1. Pr[T1] = Pr[T0] が成立する.

(証明) Game 1 は, (pk′, sk′) の下で SS-RCCA-0 の実験に (pk, sk)← Gen(1λ) が追加
されているだけであり, A には (pk, sk) ← Gen(1λ) は一切入力されていない. そのた
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Game 0 (SS-RCCA-0) Game 1

(pk, sk)← Gen(1λ) (pk, sk)← Gen(1λ)

(pk′, sk′)← Gen(1λ)

(M,P (·, ·), st1)← AO1
1 (pk) (M,P (·, ·), st1)← A

O′
1

1 (pk′)

m0 ←M m0 ←M
c∗ ← Enc(pk,m0) c∗ ← Enc(pk′,m0)

v ← AO2
2 (c∗, h(m0), st1) v ← AO

′
2

2 (c∗, h(m0), st1)

If v = f(m0), then β := 1 If v = f(m), then β := 1

Else β := 0 Else β := 0

output (M,P (·, ·), β) output (M,P (·, ·), β)
Game 2 Game 3 (SS-RCCA-1)

(pk, sk)← Gen(1λ) (pk, sk)← Gen(1λ)

(pk′, sk′)← Gen(1λ) (M,P (·, ·), st1)← S1(pk)
(M,P (·, ·), st1)← A

O′
1

1 (pk′) m0 ←M
m0 ←M,m1 ← Pm0 c∗ ← Enc(pk,m0)

c∗ ← Enc(pk′,m1) v ← SP (m0,·)
2 (c∗, h(m0), st1)

v ← AO
′
2

2 (c∗, h(m0), st1) If v = f(m), then β := 1

If v = f(m), then β := 1 Else β := 0

Else β := 0 output (M,P (·, ·), β)
output (M,P (·, ·), β)

図 5.1: 定理 5.2.1 で使用されるゲーム列

S1(pk) SP (m0,·)
2 (h(m0), st1)

(pk′, sk′)← Gen(1λ) m1 ← Pm0

(M,P (·, ·), st′1)← A
O′

1
1 (pk′) c∗ ← Enc(pk′,m1)

st1 := (pk, pk′, sk′, st′1) v ← AO
′
2

2 (c∗, h(m0), st
′
1)

output (M,P (·, ·), st′1) output v

図 5.2: 定理 5.2.1 で使用される S の構成
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BO
′
1

1 (pk′) BO
′
2

2 (c∗, st1)

(M,P (·, ·), st′1)← A
O′

1
1 (pk′) v ← AO′

2
2 (c∗, st′1)

m0 ←M,m1 ← Pm0
If v = f(m0), then β := 1

st1 := (m0,m1,P (·, ·),M, st′1) Else β := 0

output (m0,m1, st1) b′ ← D(M,P (·, ·), β)
output b

図 5.3: 補題 5.2.2 で使用される B の構成

め, A からみてGame 0とGame 1 は同一のゲームである. よって Pr[T1] = Pr[T0] が
成り立つ. □

補題 5.2.2. |Pr[T2]− Pr[T1]| = AdvIND-RCCA
Π,B (λ) となるような B が存在する.

(証明) A と D を内部で図 5.3 のように使用する, (pk′, sk′) の下での IND-RCCA 攻
撃者 B = (B1,B2) を考える. A2 が B2 に c をクエリした場合, B2 は自身がアクセス
できるオラクルに c を送る. すると, B2 はオラクルの出力 m 又は “Test” を受け取る.

その後, P (m0,m) = 1 もしくは B2 が “Test” を受け取った場合, B2 は A2 に “Test”

を送る. そうでなければ, B2 は A2 に m を送る. IND-RCCA-0 において B2 が 1を
出力するのは, 内部で利用している A2 がm0 の暗号文を B2 から受け取った状況で,

B2 から β を受け取った D が 1を出力している場合である. これはGame 1において
D が 1を出力する場合と等価である. よって, Pr

[
ExpIND-RCCA-0

Π,B (λ)→ 1
]
= Pr[T1] が

成立する. また, 同様にして Pr
[
ExpIND-RCCA-1

Π,B (λ)→ 1
]
= Pr[T2] が成立する.

従って,

|Pr[T2]− Pr[T1]| =
∣∣Pr [ExpIND-RCCA-1

Π,B (λ)→ 1
]
− Pr

[
ExpIND-RCCA-0

Π,B (λ)→ 1
]∣∣

=AdvIND-RCCA
Π,B (λ)

が成立する.

□

補題 5.2.3. Pr[T3] = Pr[T2] が成立する.

(証明) Game 3 において, シミュレータ S は図 5.2 のように A を内部で使用する. こ
こで, Game 3 は SS-RCCA-1 であるので, S には復号オラクルは与えられていない.

しかし, S は内部で (pk′, sk′) を生成し, 述語オラクル P (m0, ·) にアクセスすることが
できる. また, A にはGame 2 のように pk′ を入力するため, A からの復号クエリに対
して sk′ と P (m0, ·) を用いて正しく返答することができる.

S2 は内部で生成した m1 の暗号文を A2 に入力し, A2 は v を出力する. S2 はこの
v を出力し, D に入力される. ここで, D への入力の分布はGame 2 とGame 3 で同一
である. 従って, Pr[T3] = Pr[T2] が成立する. □
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補題 5.2.1 から補題 5.2.3 の結果より,

AdvSS-RCCA
Π,A,S,D,h,f (λ) =

∣∣∣∣Pr [D (
ExpSS-RCCA-0

Π,A,h,f (λ)
)
→ 1

]
− Pr

[
D
(
ExpSS-RCCA-1

Π,A,h,f (λ)
)
→ 1

]∣∣∣∣
= |Pr[T0]− Pr[T3]|
= |Pr[T1]− Pr[T2]|
= AdvIND-RCCA

Π,B (λ).

が成立する. よって, 任意の A に対し図 5.2 に示される S が存在し, 任意の D に対し
て AdvSS-RCCA

Π,A,S,D,h,f (λ) は無視できる. □

定理 5.2.2. 公開鍵暗号方式 Π = (Gen,Enc,Dec) が IND-RCCA 安全であり, 平文空
間のサイズが多項式よりも大きいと仮定する. このとき, Π は SS-RCCA 安全である.

(証明) 任意の IND-RCCA攻撃者 B = (B1,B2) に対し, AdvIND-RCCA
Π,B (λ) が無視でき

ると仮定する. このとき, 任意の SS-RCCA攻撃者 A = (A1,A2), 任意の多項式時
間関数 h, f に対し, ある PPTA S = (S1,S2) が存在し, 任意の PPTA D に対して
AdvSS-RCCA

Π,A,S,D,h,f (λ) が無視できることを示す. 証明を与える上で, 以下のゲーム列 (Game

0 から Game 4) を使用する.

Game 0 から Game 4 を以下のように定義する:

Game 0: Game 0 は SS-RCCA-0 である.

Game 1: Game 0 との違いは, 公開鍵/秘密鍵の生成 (pk′, sk′) ← Gen(1λ) を新たに
行い, 公開鍵 pk′ の下でゲームを行うものとする. A1 への入力は pk′ に変更さ
れ, チャレンジ暗号文は pk′ を用いて生成される. さらに, A が使用するオラク
ル O1 と O2 は sk′ の下でのオラクルに変更される.

Game 2: Game 1 との違いは, m0 ← M が m0 ← M,m1 ← {0, 1}ℓ に変更される.

また, O2 が m1 の暗号文もしくは P (m0,m) = 1 を満たすような暗号文をクエ
リされた場合に “Test” を返すように変更される.

Game 3: Game 2 との違いは, チャレンジ暗号文 c∗ ← Enc(pk′,m0) が c∗ ←
Enc(pk′,m1) へと変更される.

Game 4: Game 4 は PPTA S と pk の下での SS-RCCA-1 であり, S は内部で A を
図 5.5 のように使用しているものとする.

Ti を Game i で 1が出力される事象とする.

補題 5.2.4. Pr[T1] = Pr[T0] が成立する.

52



Chapter 5 RCCA環境下における意味論的安全性の定式化

Game 0 (SS-RCCA-0) Game 1

(pk, sk)← Gen(1λ) (pk, sk)← Gen(1λ)

(pk′, sk′)← Gen(1λ)

(M,P (·, ·), st1)← AO1
1 (pk) (M,P (·, ·), st1)← A

O′
1

1 (pk′)

m0 ←M m0 ←M
c∗ ← Enc(pk,m0) c∗ ← Enc(pk′,m0)

v ← AO2
2 (c∗, h(m0), st1) v ← AO′

2
2 (c∗, h(m0), st1)

O2 :=

{
Test (P (m0,Dec(sk, c)) = 1)

Dec(sk, ·) (otherwise)
O′

2 :=

{
Test (P (m0,Dec(sk

′, c)) = 1)

Dec(sk, ·) (otherwise)

If v = f(m0), then β := 1 If v = f(m), then β := 1

Else β := 0 Else β := 0

output (M,P (·, ·), β) output (M,P (·, ·), β)
Game 2 Game 3

(pk, sk)← Gen(1λ) (pk, sk)← Gen(1λ)

(pk′, sk′)← Gen(1λ) (pk′, sk′)← Gen(1λ)

(M,P (·, ·), st1)← A
O′

1
1 (pk′) (M,P (·, ·), st1)← A

O′
1

1 (pk′)

m0 ←M,m1 ← {0, 1}ℓ m0 ←M,m1 ← {0, 1}ℓ
c∗ ← Enc(pk′,m0) c∗ ← Enc(pk′,m1)

v ← AO′
2

2 (c∗, h(m0), st1) v ← AO′
2

2 (c∗, h(m0), st1)

O′
2 :=


Test (P (m0,Dec(sk

′, c)) = 1

∨Dec(sk′, c) = m1)

Dec(sk, ·) (otherwise)

O′
2 :=


Test (P (m0,Dec(sk

′, c)) = 1

∨Dec(sk′, c) = m1)

Dec(sk, ·) (otherwise)

If v = f(m), then β := 1 If v = f(m), then β := 1

Else β := 0 Else β := 0

output (M,P (·, ·), β) output (M,P (·, ·), β)
Game 4 (SS-RCCA-1)

(pk, sk)← Gen(1λ)

(M,P (·, ·), st1)← S1(pk)
m0 ←M
c∗ ← Enc(pk,m0)

v ← SP (m0,·)
2 (c∗, h(m0), st1)

If v = f(m), then β := 1

Else β := 0

output (M,P (·, ·), β)

図 5.4: 定理 5.2.2 で使用されるゲーム列

S1(pk) SP (m0,·)
2 (h(m0), st1)

(pk′, sk′)← Gen(1λ) m1 ← {0, 1}ℓ

(M,P (·, ·), st′1)← A
O′

1
1 (pk′) c∗ ← Enc(pk′,m1)

st1 := (pk, pk′, sk′, st′1) v ← AO
′
2

2 (c∗, h(m0), st
′
1)

output (M,P (·, ·), st′1) output v

図 5.5: 定理 5.2.2 で使用される S の構成
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BO
′
1

1 (pk′) BO
′
2

2 (c∗, st1)

(M,P (·, ·), st′1)← A
O′

1
1 (pk′) v ← AO

′
2

2 (c∗, st′1)

m0 ←M,m1 ← {0, 1}ℓ If v = f(m0), then β := 1

st1 := (m0,m1,M,P (·, ·), st′1) Else β := 0

output (m0,m1, st1) b′ ← D(M, β)

output b′

図 5.6: 補題 5.2.6 で使用される B の構成

(証明) Game 1 は, (pk′, sk′) の下で SS-RCCA-0 の実験に (pk, sk)← Gen(1λ) が追加
されているだけであり, A には (pk, sk) ← Gen(1λ) は一切入力されていない. そのた
め, A からみてGame 0とGame 1 は同一のゲームである. よって Pr[T1] = Pr[T0] が
成り立つ. 　 □

補題 5.2.5. |Pr[T2]− Pr[T1]| < poly(λ)
2ℓ
が成り立つ.

(証明) Game 2 と Game 3 は A2 によって m1 の暗号文が復号オラクルにクエリされ
なければ等価である. また, m1 は {0, 1}ℓ から一様ランダムに選択されている. よっ
て, 差異補題及びUnion Boundより |Pr[T3]− Pr[T2]| < poly(λ)

2ℓ
が成立する. □

補題 5.2.6. |Pr[T3]− Pr[T2]| = AdvIND-RCCA
Π,B (λ) を満たすような B が存在する.

(証明) A と D を内部で図 5.6 のように使用する (pk′, sk′) の下での IND-RCCA′ 攻
撃者 B = (B1,B2) を考える. A2 が B2 に c をクエリした場合, B2 は自身がアクセス
できるオラクルに c を送る. すると, B2 はオラクルの出力 m 又は “Test” を受け取る.

その後, P (m0,m) = 1 ∨m = m1 もしくは B2 が “Test” を受け取った場合, B2 は A2

に “Test” を送る. そうでなければ, B2 は A2 に m を送る.

IND-RCCA-0 において B2 が 1を出力するのは, 内部で利用している A2 が m0

の暗号文を B2 から受け取った状況で, B2 から β を受け取った D が 1 を出力し
ている場合である. これは Game 2 において D が 1 を出力する場合と等価であ
る. よって, Pr

[
ExpIND-RCCA-0

Π,B (λ)→ 1
]

= Pr[T2] が成立する. また, 同様にして,

Pr
[
ExpIND-RCCA-1

Π,B (λ)→ 1
]
= Pr[T3] が成立する.

従って

|Pr[T3]− Pr[T2]| =
∣∣Pr [ExpIND-RCCA-1

Π,B (λ)→ 1
]
− Pr

[
ExpIND-RCCA-0

Π,B (λ)→ 1
]∣∣

= AdvIND-RCCA
Π,B (λ)

が成立する. □

54



Chapter 5 RCCA環境下における意味論的安全性の定式化

補題 5.2.7. Pr[T4] = Pr[T3] が成立する.

(証明) Game 4 において, シミュレータ S は図 5.5 のように A を内部で使用する. こ
こで, Game 4 は SS-RCCA-1 であるので, S には復号オラクルは与えられていない.

しかし, S は内部で (pk′, sk′) を生成し, 述語オラクル P (m0, ·) にアクセスすることが
できる. また, A にはGame 3 のように pk′ を入力するため, A からの復号クエリに対
して sk′ と P (m0, ·) を用いて正しく返答することができる.

S2 は内部で生成した m1 の暗号文を A2 に入力し, A2 は v を出力する. S2 はこの
v を出力し, D に入力される. ここで, D への入力の分布はGame 3 とGame 4 で同一
である. 従って, Pr[T4] = Pr[T3] が成立する. □

補題 5.2.4 から補題 5.2.7 の結果より,

AdvSS-RCCA
Π,A,S,D,h,f (λ) =

∣∣Pr [D (
ExpSS-RCCA-0

Π,A,h,f (λ)
)
→ 1

]
− Pr

[
D
(
ExpSS-RCCA-1

Π,A,h (λ)
)
→ 1

]∣∣
= |Pr[T0]− Pr[T4]|
= |Pr[T1]− Pr[T3]|
= |Pr[T1]− Pr[T2] + Pr[T2]− Pr[T3]

≤ |Pr[T1]− Pr[T2]|+ |Pr[T2]− Pr[T3]|

≤ poly(λ)

2ℓ
+ AdvIND-RCCA

Π,B (λ).

が成立する. ここで, 平文空間のサイズが多項式よりも大きいことと, Πが IND-RCCA

安全であることを仮定していたので, 任意の A に対し図 5.5 に示される S が存在し,

任意の D に対して AdvSS-RCCA
Π,A,S,D,h,f (λ) は無視できる. □

5.2.2 SS-RCCA⇒ IND-RCCA

定理 5.2.3. 公開鍵暗号方式 Π = (Gen,Enc,Dec) が SS-RCCA安全であれば, Π は
IND-RCCA 安全である.

(証明) ExpIND-RCCA
Π,A を実験がチャレンジビット b をランダムに選択することを表

すとする. このとき, 一般性を失うことなく任意の IND-RCCA 攻撃者 A に対し,

Pr[ExpIND-RCCA
Π,A (λ) → b] ≥ 1/2 とすることができる. なぜなら, Pr[ExpIND-RCCA

Π,A (λ) →
b] < 1/2 ならば, A の出力を反転させて出力する攻撃者 A′ を考えることができる. す
ると, A′ と A の優位性は同じであるが, Pr[ExpIND-RCCA

Π,A′ (λ) → b] ≥ 1/2 となる. 従っ
て, A′ の優位性を抑えることができれば, それは同時に A の優位性を抑えることに
なる.

任意の SS-RCCA攻撃者 B = (B1,B2) と任意の多項式時間関数 h, f に対し, ある
PPTA S = (S1,S2) が存在し, 任意の D に対して AdvSS-RCCA

Π,B,S,D,h,f (λ) が無視できると仮
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Game 0 (IND-RCCA-0) Game 1 (IND-RCCA-1)

(pk, sk)← Gen(1λ) (pk, sk)← Gen(1λ)

(m0,m1, st1)← AO1
1 (pk) (m0,m1, st1)← AO1

1 (pk)

c∗ ← Enc(pk,m0) c∗ ← Enc(pk,m1)

b′ ← A2(c
∗, st1) b′ ← A2(c

∗, st1)

図 5.7: 定理 5.2.3 で使用されるゲーム列

BO1
1 (pk) BO2

2 (c∗, st1)

(m0,m1, st
′
1)← A

O1
1 (pk) b′ ← AO2

2 (c∗, st′1)

M := [{m0,m1},Pr(m0) = Pr(m1) = 1/2] v := mb′

P ′(m,m′) :=

{
1 (P (m′) = 1)

0 (otherwise)
output v

st1 := (m0,m1,P (·),P ′(·, ·), st′1)
output (M,P ′(·, ·), st1)
D(M,P (·, ·), β)
if ∥M∥ ̸= 2, then output 0

else if P (m1,m0) = 0 ∨ P (m0,m1) = 0, then output 0,

where [{m0,m1},Pr(m0) = Pr(m1) = 1/2] =M
else then output β

図 5.8: 定理 5.2.3 で使用される B と D の構成　

定する. このとき, 任意の IND-RCCA攻撃者 A = (A1,A2) に対し, AdvIND-RCCA
Π,A (λ)

が無視できることを示す.

証明を与える上で, 以下のゲーム列 (Game 0とGame 1) を使用する.

Game 0とGame 1 を以下のように定義する:

Game 0: Game 0は IND-RCCA-0である.

Game 1: Game 1は IND-RCCA-1である.

Ti を Game i で 1が出力される事象とする.

h : m 7→ ϵ における SS-RCCA-0を考える, ただし ϵ は空文字列である. また, この
とき 図 5.8 のように内部で A を使用する SS-RCCA攻撃者 B と D を構成する. A2

が B2 に復号クエリ c を送ってきた場合, B2 は自身がアクセスできる復号オラクルに
c を送る. その後, B2 は復号オラクルの返答を A2 に送る.

上記の B,D の構成より, D が 1を出力するのは, B 及び D の内部の A が試行に
よって選択される b を正しく推測した場合である. 従って,

Pr
[
D
(
ExpSS-RCCA-0

Π,B,h,f (λ)
)
→ 1

]
= Pr

[
ExpIND-RCCA

Π,A (λ)→ b
]

が成り立つ.

SS-RCCA-1において, S が ∥M∥ = 2 かつ, P (m,m0) = 1 ∧ P (m,m1) = 1

を満たすような M,P を出力する事象を E とし, その確率を p とする. ただし,
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[{m0,m1},Pr(m0) = Pr(m1) = 1/2] = M である. SS-RCCA-1において S はチャ
レンジ暗号文を受け取らず, 述語オラクルへのアクセスによって m0,m1 の選択に関す
るいかなる情報も得られない. また, ∥M∥ = 2 であるので,

Pr
[
D
(
ExpSS-RCCA-1

Π,S,h,f (λ)
)
→ 1

]
= Pr

[
D
(
ExpSS-RCCA-1

Π,S,h,f (λ)
)
→ 1

∣∣E]
· Pr[E]

=
p

2

≤ 1

2
(5.1)

となる.

ここで, AdvIND-RCCA
Π,A (λ) は

AdvIND-RCCA
Π,A (λ) =

∣∣Pr [ExpIND-RCCA-0
Π,A (λ)→ 1

]
− Pr

[
ExpIND-RCCA-1

Π,A (λ)→ 1
]∣∣

=
∣∣2 · Pr [ExpIND-RCCA

Π,A (λ)→ b
]
− 1

∣∣
と書き直すことができる. このとき,

AdvIND-RCCA
Π,A (λ) =

∣∣2 · Pr [ExpIND-RCCA
Π,A (λ)→ b

]
− 1

∣∣
=

∣∣2 · Pr [D (
ExpSS-RCCA-0

Π,B,h,f (λ)
)
→ 1

]
− 1

∣∣
≤

∣∣2 · Pr [D (
ExpSS-RCCA-0

Π,B,h (λ)
)
→ 1

]
− 2 · p/2

∣∣
= 2

(
|Pr

[
D
(
ExpSS-RCCA-0

Π,B,h,f (λ)
)
→ 1

]
− Pr

[
D
(
ExpSNM-RCCA-1

Π,S,h,f (λ)
)
→ 1

])
= 2 · AdvSS-RCCA

Π,B,D,h,f (λ)

となる, なお式変形には不等式 (5.1) を用いた. よって, 任意の PPTA A に対して
AdvIND-RCCA

Π,A (λ) は無視できる. □
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Chapter 6 結論

本研究では, 公開鍵暗号の平文保持型暗号文変換可能な CCA環境下 (RCCA) におけ
る安全性概念を取り扱った. RCCA安全性は, 既存のCCA安全性で取り扱うことがで
きない暗号文の再ランダム化ができる方式を取り扱うことができる他, 認証や鍵交換と
いった応用を考える上で重要な安全性となっている. RCCA安全性を提案したCanetti

らは, IND-RCCA安全性, NM-RCCA安全性, UC-RCCA安全性という三つの RCCA

環境下における安全性を提案していた. しかし, 彼らのNM-RCCAの定式化は既存の
NM-CCAの自然な拡張になっておらず, その妥当性が不明であった. 定式化の妥当性
が明らかでない定式化を用いて暗号方式の安全性証明を行った場合, その暗号方式が
本当に安全かどうかを判断できない. そのため, 定義の妥当性が明らかでないような安
全性モデルの使用は危険である.

そこで, 本研究では上記の問題を解決することを目的とした. RCCA環境では, 暗
号文のリプレイを許容する定式化を行う必要があるため, 単純な NM-CCAの拡張に
よって RCCA環境下における頑強性を定式化することはできない. さらに, RCCA環
境下におけるシミュレーションベースの定式化を行う際に, 攻撃者にどのような復号
オラクルにアクセスさせるかは非自明であった. そのため, 本稿によるRCCA環境下
での頑強性は, Passらの頑強性の定式化を参考にし, さらに述語を用いることによって
定式化した. 具体的には, シミュレーションベースの頑強性及び, 識別不可能性ベース
の頑強性の二つの定式化を行い, その等価性を明らかにした. さらに, Canettiらが提
案している既存の IND-RCCAと本稿で提案する二つの頑強性の等価性を明らかにし
た. また, シミュレーションベースの頑強性の定式化を応用し, RCCA環境下における
意味論的安全性の定式化を行い, IND-RCCAとの等価性を示した. 結果として, 本稿
で定式化した二つの頑強性, 意味論的安全性と既存の IND-RCCAは全て平文空間のサ
イズに関わらず等価であるという事が明らかになった.

本研究による SNM-RCCAと INM-RCCAは, 従来のシミュレーションベースの頑
強性及び, 識別不可能性ベースの頑強性を基にして定式化した. そのため, Canettiらの
NM-RCCAよりもより自然な定式化となっている. より自然な定式化を行った SNM-

RCCA及び, INM-RCCAと IND-RCCAが等価であるという関係性から, 我々の定式
化は少なくともCanettiらの頑強性の定式化よりも妥当性が高いといえる. よって, 本
研究によってCanettiらのNM-RCCAの定式化が妥当でないことの傍証を与えた.
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