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概 要

深層学習に基づくモデルは，入力に小さな変化を加えるだけでモデルの出力が（人

間の感覚に反し）大きく変化することがあり，この不安定な挙動がモデルの解釈性

と頑健性を確保する上で大きな問題となる．そこで，入力に小さな変化（摂動）を

人工的に加えてモデルの出力が大きく変化する事例（敵対的サンプル）を生成し，

この敵対的サンプルを深層学習モデルの解釈や頑健性の改善に用いる手法が近年研

究されている．敵対的サンプルは通常，入力データの近傍では出力が変わらないと

いう前提に立ち摂動を加えることで生成される．しかしながら，入力が離散かつ可

変長系列となる自然言語処理タスクでは，近傍の入力（文）を見つけることが困難

であるため，単語レベルで編集する単純な手法が主流である．結果，これらの手法

で生成される敵対的サンプルは多様性に乏しく，特にモデルの解釈に用いるには十

分ではない．

そこで，本研究では雑音除去自己符号化器を用いて文生成モデルを訓練し，文生

成時にモデルの隠れ状態に摂動を加えることで多様な敵対的サンプルを生成する手

法を提案する．この時，隠れ状態に意味表現学習を加えることにより，摂動を加え

た時の意味の変化を抑制した．極性分類問題において，学習モデルが正解したデー

タに対して敵対的サンプルを生成出来た割合，及び追加学習時の精度で評価及び人

手によるアノテーションを行い，生成したサンプルに関して主観的・客観的分析を

行う．
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第1章 はじめに

1.1 敵対的サンプルによる深層学習モデルの理解

深層学習モデルは画像処理や自然言語処理を始めとする様々な分野のタスクで目

覚ましい性能向上を達成しているが，実応用に用いる上ではモデルの入力データに

対する敏感性が大きな障害となっている．人間では区別がつかない入力の些細な変

更であっても，大きく結果を変化することがある [2]，そのため学習したモデルがど

のように出力を行うのかを理解することが深層学習モデルを実応用で運用する際に

重要になっている．

深層学習モデルの評価は，通常の機械学習と同様に対象タスクに沿ったテストセッ

トにおける精度などの数値指標を用いて行われる。前述のモデルの振る舞いを把握

するという観点でテストセットとして必要となる要件は，定量的に評価可能で，タ

スクで起きうる事象に対して網羅的かつ誤った正解が付与されたサンプルがないこ

とである．しかし，広大な入力空間に対して網羅的なテストセットを効率的に作る

ことは難しい．大規模なデータセットを機械的にもしくはクラウドワーカを使い作

成することにより量によって網羅性を解決しようとしたとしても，見た目以上に簡

単な問題に帰着してしまったり [3]，アノテーションを行う人間が同じ傾向の問題を

作成してしまう [4] などのアノテーションバイアスが入り込んでしまう．網羅的で

ないテストセットでは，モデルが誤って予測する例について取りこぼしている例が

存在する．

この問題に対し，与えられた深層学習モデルに対してその挙動を理解するための

サンプル（敵対的サンプル）を生成する研究が近年行われている。敵対的サンプル

は深層学習モデルの学習に用いた事例を元に，モデルが予測を誤る例を効率的に生

1



1.3 本研究の目的と貢献

成したものである．敵対的サンプルは画像処理分野で発案され，近年自然言語処理

分野でも多く研究がされはじめている．しかし，画像処理と異なり自然言語処理タ

スクは離散的な入力をとるため，画像処理における敵対的サンプル生成手法と同じ

手法を使うことは出来ず，単語の入替えを行う単純な手法が主流である．そのため，

生成できる敵対的サンプルは元の文から大きく変化することはなく，敵対的サンプ

ルとして使用できる例が少ない．

1.2 本研究の目的と貢献

本研究では，より多くの入力テキストに対する敵対的サンプルの生成に取り組む．

そのため，雑音除去自己符号化器 [5, 6]を用いた文生成モデルを訓練し，文生成時

にモデルの隠れ状態に摂動を加えることで敵対的サンプルを生成する手法を提案す

る．また，敵対的サンプルの比較評価に関して客観的評価と主観的評価の両方を行

うことにより，各手法の違いを明らかにする．客観的評価では実際に対象モデルを

騙せた割合，文の自然さ，共通単語数による原文との類似度を測定し，主観的評価

では生成した敵対的サンプルの流暢さ，原文とラベルが変化していないかの評価を

行う．実験の結果，提案手法は原文と表層的な類似度が高く，流暢度の高い敵対的

サンプルの生成が可能であることを確認した．

1.3 本論文の構成

本論文の構成は以下の通りである．

第 2章 敵対的サンプルの定義と設定条件について述べる．

第 3章 自然言語分野における敵対的サンプル生成手法についてまとめ，提案手法

と比較を行う手法に関して詳細に説明を行う．

第 4章 提案手法である雑音除去自己符号化器を用いた生成モデルとそれを用いて

敵対的サンプル生成する方法について述べる．
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1.3 本論文の構成

第 5章 生成した敵対的サンプルの評価を行うための尺度について述べる．

第 6章 分類タスクに関して敵対的サンプルの生成を行い，客観的評価・主観的評

価を行った結果をまとめ考察を行う．

第 7章 全体のまとめと今後の課題について述べる．

3



第2章 基礎知識

この章では，本研究のテーマである敵対的サンプル及び提案手法で使用する自己

符号化器について述べる．まず，敵対的サンプルの定義・敵対的サンプルの生成を

行うときに使用可能な情報や前提条件の明確化を行う．また，今後の手法や関連研

究で使用されている自己符号器に関する基礎的な知識に関して説明する．

2.1 敵対的サンプル

図 2.1: Goodfellowらによる敵対的サンプル例（Figure 1）[2]．左の画像では正しく
「パンダ (panda)」と分類出来ているが，微小な摂動を加えた右の画像は「テナガザ
ル (gibbon)」と分類されている．

深層学習モデルは人間では区別出来ない小さな摂動によって大きく予測結果を変

えることが [2]で明らかになり，深層学習の評価を行う際に問題となる（図 2.1）. 敵

対的サンプルは図 2.1のような小さな変化によってモデルが誤答してしまう入力の
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2.1 敵対的サンプル

ことを指す．深層学習モデルは入力の微小な変化による影響が大きく，テストデー

タで高い精度を示す一方で，実世界で運用する時に人間の直観に反した精度低下に

陥ることがある．一例として，一時停止標識の一部に変更を加えることで，自動運

転のために標識を認識するシステムの誤作動を引き起こすことが可能である [7]．自

動運転やスマートスピーカーなど深層学習技術が現実世界で応用されるに従い，そ

れらのモデルに対する攻撃が可能となるため，モデルの脆弱性の理解と対応が今後

重要になってくる．敵対的サンプルは画像分野においては多くの研究がなされてい

るが，言語分野ではまだ特定のタスクやヒューリスティックに基づいた手法が多く，

汎用的な敵対的サンプル生成手法や分析が求められている．

本論文では敵対的サンプルの生成において [8]を参考に次の前提条件を定めた.

前提条件 1 攻撃者が敵対的サンプルを生成するにあたってテストステージに置い

てのみ攻撃を行える．つまり対象については訓練済みのモデルのみ与

えられ，訓練データや訓練方法について知ることや関与することは出来

ない． また攻撃者は対象のモデルの情報（構造やパラメータ）を使っ

ても良い．

前提条件 2 SOTAのモデルは深層学習が多く占めるため，深層学習モデルに対する

攻撃のみ考える．従来の機械学習モデルや単純なニューラルネットワー

クを対象としないが，同様の敵対的サンプルが効果を示すことが知られ

ている [9, 10]．

前提条件 3 敵対的サンプルか否かはモデルが誤答したかでのみ評価を行う．訓練

データの漏洩 [11]など他の脆弱性については考慮せず，モデルの精度

に直結する指標のみ考える．

以上の前提において攻撃つまり敵対的サンプルの生成は，訓練済みのモデル f と

入力 xが与えられた時，入力に近いが出力結果が元とは違う x′を求める問題として

5



2.2 敵対的サンプルの分類

定式化できる．

min
x′

dist(x− x′)

s.t. f(x) ̸= f(x′)

モデルの目的関数が分かっている場合は入力に目的関数を最大化する方向に摂動

を加えることで敵対的サンプルを作ることが出来る [2]．これは勾配が計算出来る場

合汎用的に使用可能な手法である．J を損失関数とすると，摂動 ηを次のようにし

て求めることが出来る．

η = ϵsign(∇xJ(x, l))

x′ = x+ η, f(x′) = l′

s.t. f(x) = l, l ̸= l′

しかしながら，入力が言語の場合，言語データは離散的な記号（単語）であるた

め，勾配から計算した連続な摂動を入力に加えることが出来ない．そのため，言語

分野の敵対的サンプルの生成は他の手法が必要となってくる．具体的な既存手法に

ついては 3章で説明する．

敵対的サンプルの生成（攻撃）を行う時の一連の流れを図 2.2に表す．攻撃の対

象（target）が存在し，テストデータ xが与えらた時に，敵対的サンプル x′を生成

する．この時 x′はもとの xとモデルの出力が同じとなっていた場合，攻撃は失敗で

ある．また，x′が “自然”でなければ，生成失敗とみなす．“自然”とはそのサンプ

ルが実世界のデータに似ているということと，元のサンプル xに似ている（つまり

targetの出力が変化するべきでない）ことが要求される．

2.2 敵対的サンプルの分類

敵対的サンプルは生成を行う時の前提条件によって，white-box / black-boxと

target / non-target攻撃に分類される．white-box / black-boxは敵対的サンプルの
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2.2 敵対的サンプルの分類

Train 
Data 

Attacker

Target

Test 
Data 

X

X'

Does mislead 
the model? 

Is natural?

Attack 
Success 

Fails to 
generate 

Attack 
Fail 

図 2.2: 敵対的サンプルの生成フロー

生成時に使用可能な情報の量によって分類される．white-boxは対象のモデルの構

造やパラメータなどすべての情報を収得出来るという設定で生成を行う．式 (2.1)の

ように勾配を計算する手法の場合はwhite-boxである．一方で black-boxは対象のモ

デルの入出力のペアのみが分かるという設定で生成を行う．一般に black-boxの方

が情報が少ないため，難しい問題となるが，入力が言語では前述の通り勾配を計算

する手法が使えないため，モデル内の情報にアクセスする利点が少なく，black-box

の設定で行われる研究が多い. white-boxの研究の例として，単語の埋め込み表現で

摂動を加える手法 [12]や，最も結果への寄与が大きい単語や文字を他のものと入れ

替える手法 [13, 14]が存在する. 一方で，black-boxでは入力となる文や文章を “編

集”して敵対的サンプルを生成する手法が多い．typoのような人間では元の単語を

予測出来る変換 [15]，単語の入替え [16]や統語上の言い換え [17]を使った手法が存

在する.

敵対的サンプルを入力した時のモデルの出力結果によって，target / non-target攻

撃に区別される．non-target攻撃はモデルが正解とは違う出力をすれば，攻撃成功

とみなす．target攻撃はモデルが違う出力をするだけではなく，攻撃の成功に特定の

7



2.3 自己符号化器

出力になることを要求する．たとえば，分類器を対象とする場合は正解ラベルとは

違う出力をすれば，non-target攻撃に成功したと認められ，特定のクラスに誤分類し

た場合は target攻撃に成功したと認められる．誤答するだけでは成功とならないの

で target攻撃の方が難易度の高い設定となっている．言語分野の真のラベルを変更

せずに敵対的サンプルの生成することが難しいため，未だに分類タスクのnon-target

攻撃に関するものが多く target攻撃に関してはまださほど研究がなされていない．

本研究では，black-boxの設定での non-target攻撃に関する敵対的サンプルを対象

とする．black-boxを対象とする理由は攻撃対象のモデルに依存せずに生成可能な手

法の方が重要であると考えるためである．自全言語における target攻撃は今後の課

題とする．

2.3 自己符号化器

自己符号化器とは入力をそのまま出力するモデルで，画像処理分野などで事前学

習に使えることで注目を浴びている表現学習の一種である [18]．自己符号化器を定

式化すると次のようになる．入力 x，入力層 f，復元層 gを用いて，損失関数の最小

化を行う．

y = fθ(x)

x′ = gθ′(y)

min
θ,θ′

∑
i

L(xi, x
′
i)

この時，入力層の出力 yを中間表現，f をエンコーダ，gをデコーダという．損失

関数は交差エントロピー損失がよく使われる．自己符号化器によってデータ空間が

学習され，他の教師あり学習に転移できる．また，エンコーダとデコーダを用いた

モデルは汎用性が高く様々なタスクに使用されている（機械翻訳，画像生成，キャ

プション生成 etc.）

言語処理では，エンコーダ・デコーダとして再帰型ニューラルネットワーク（RNN）

及びその亜種がよく使われる（図 2.3）．RNNは可変長の系列を扱うことが出来るモ
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2.4 雑音除去自己符号化器

Waiter us the meal

hf

<s>

Waiter the mealusservers

⊕

servers

図 2.3: 双方向RNNを用いた自己符号化器

デルで，文のように可変長のトークン列からなる入力を扱うことが出来る．デコー

ダでは各ステップごとに 1トークン出力し，出力したトークンを入力として次のトー

クンの出力を行う．RNNは長い系列を与えると最初の情報を忘れてしまうという問

題があるため，双方向RNNが提案されている [19]

2.4 雑音除去自己符号化器

中間表現が入力の空間より広い表現能力を持っていた場合，AEは恒等写像を学習

してしまうという問題がある．例えば文を入力とするAEでは，中間表現の次元が

入力の系列長より大きかった場合，中間表現の i次元目に i番目の単語の idを保存

してしまえば、入力を完全に保存することが出来るが，良い表現学習になっている

とは言えない．この問題を抑制するために, 中間表現の次元を制限したり正則化項

を追加する場合がある．DAEは正則化と違うアプローチで表現学習を行うために提

案されたAEの一種である [5]．DAEは入力に破壊的な変更を加えることで，恒等

写像が最適な応答にならないようにしている．入力にノイズを加え，破壊的な変更

を加えることでデータが分布している空間から外れるので，DAEはノイズを取り除

き適切な分布上に戻すように学習を行っていると考えられる．入力が文の場合, 不

完全な文から正しい文に直す学習を行うため，文法などの統語情報が学習されると

考えられる．

Lampleら [6]による文にノイズを加える手法を説明する．文中の単語の順序の入

替えと単語の削除を行うことで破壊的変更を加える．まず，単語の順序を効率良く

少量の変更を加えるために，次の操作を各文に行う．文を単語に分割し，各単語に

9



2.5 Quick Thoughts
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図 2.4: Quick Thoughtsが行うコンテキスト予測タスク

文頭から順に連番をつける．その番号に一様分布 U(0, k+1) から抽出した乱数を足

し，各単語を番号が昇順になるように並べることで，単語の順序を入れ替える．次

に各単語を確率 p で取り除いたものをはノイズを加えた入力とする．

2.5 Quick Thoughts

Quick Thoughts（QT）は文表現を効率的に学習するために提案された手法であ

る [20]．文表現とは離散的な文を低次元で連続的なベクトルで表したものであり，

学習した文表現は分類問題などに活用される．QTは同じコンテキストの文を推定

するタスクの学習を行うことで文表現を獲得する（図 2.4）．これにより文の表層の

みならず意味を考慮したベクトル表現が学習される．目的の文（s）を入力とする

Encoder f と コンテキストの候補文（ci）を入力するエンコーダ gを用意する．ci

のベクトル表現（Yi）と文 sのベクトル表現xの内積を取り，正しいコンテキスト

ベクトルが最も高い値に，すなわち最も近くなるようにクロスエントロピー損失と
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2.5 Quick Thoughts

確率的勾配法で学習を行う．

x = f(s) ∈ Rd

Y =


g(c1)

g(c2)
...

g(cn)

 ∈ Rn×d

score = Y xt ∈ Rn

11



第3章 関連研究

この章では，自然言語の敵対的サンプルを生成する手法について，方法論ごとに

まとめ，2つの代表的な手法 [1, 16]について提案手法と比較を行うために詳しく述

べ，それぞれの問題点を述べる．

3.1 自然言語分野における敵対的サンプル生成手法

2.1節で述べたように言語分野では入力が離散な値となるため，勾配から計算した

連続な摂動を加えることが出来ない．結果として，自然言語処理における敵対的サ

ンプルの生成は記号（単語）のレベルで入力を置き換えること手法が多く提案され

ている．しかし，言語では少しの離散的な変化によって大きく意味が変わってしま

う可能性があるため（e.g. “good” → “bad”）変化の量で距離を測ることが難しいと

いう問題がある. これらの問題に対して，意味が変化しないような “編集”方法に制

限したり [17]，離散な入力を連続値に変換するアプローチが取られている [12–14]．

離散的な入力を連続な値にするにあたって，単語レベルと文レベルの 2つの手法が

考えられる．単語を実ベクトルに変換する単語分散表現 [21]を用いて連続的な値に

変換してから，画像分野と同じ様に摂動を加え最も埋め込み表現が近い入力単語で

置き換える手法がある [14]．摂動を勾配から計算が可能なため，効率的に敵対的サ

ンプルを生成でき，本質的に出来上がる敵対的サンプルについては単語を入れ替え

るのと同じである．また，文自体を連続的な値に変換し編集する手法も考えられる．

文を実ベクトルに変換してから，摂動を加えて生成モデルを使って復元を行うこと

で敵対的サンプルを得る手法が提案されている [1, 22]
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3.3 単語の入替えによる敵対的サンプルの生成

Encoder Decodertext

hidden 
state 

text'

Generator DiscriminatorGaussian
noise z true / false

図 3.1: ARAE

次に具体的な自然言語分野における敵対的サンプル生成手法として，単語入替え

による手法と文生成の手法をそれぞれ紹介する．

3.2 単語の入替えによる敵対的サンプルの生成

Alzantotらは単語の入替えによって敵対的サンプルを生成する手法を提案してい

る．入力文章中から単語を 1つ選び，GloVe [23]と counter-fitting method [24]を使

い類義語を見つけ置き換える．文章中の各単語ごとに置き換えを行ったサンプルを

作り，対象の分類器の尤度を低くするものを残す．これを遺伝的アルゴリズムを使

い複数世代置き換えを繰り返すことで，少ない置き換えで敵対的サンプルの生成を

行う手法である．敵対的サンプル間の距離を単語の置き換え数として考えることが

でき，単語単位で類義語への変換のみを行うことでモデルが扱うタスクに依らず正

解のラベルが変化しないように担保している．

3.3 生成モデルによる敵対的サンプルの生成

Zhaoらは Generative adversarial networks (GAN)を使った制約を Autoencoder

の潜在変数に加えた生成モデル（ARAE）[25]を用いて敵対的サンプルを生成する

手法を提案している．文を入力とする素のAutoencoderは中間表現の次元が十分に

大きければ，入力空間は精々語彙の文長乗しかないので入力から中間表現へ単射可

能な表現の学習が可能となる．これでは入力空間（自然言語）の特徴（統語的情報

13



3.4 既存手法における課題

Generator

Inverter sentence xlatent z

latent z'

Encoder

Decoder sample x'
middle
state

Perturb

図 3.2: Zhaoらの手法 [1]による敵対的サンプルの生成フロー

など）を学習することが出来ず，摂動を加えてしまうとまともな文の復元出来なく

なる．そこで，中間表現に制約を加えることで，入力空間の特徴を捉えるようにし

たい．制約として，中間表現が確率分布に従うようと仮定して確率分布のパラメー

タを学習する方法 [26]などがあるが，入力が言語場合学習が難しいことが分かって

いる．Zhaoらは事前分布の代わりに，中間表現が本物か人工的に作られたものかを

識別する識別器とその識別器を騙す生成器を敵対的に学習するモデル（ARAE）を

使用した（図 3.1）．生成器は正規分布からサンプルした乱数をもとに識別器を騙す

疑似的な中間表現の生成を行うことで，中間表現が入力空間の特徴を捉える様に学

習されるとされる．

ARAEを使って敵対的サンプルを生成する時は，中間表現を正規分布空間に戻す

逆変換器を学習する．これにより文を正規分布空間の潜在変数に落とし込めること

が出来る．この潜在変数に摂動を加えることで敵対的サンプルの生成が可能となる

（図 3.2）．また，敵対的サンプル間の距離は摂動の大きさとして測ることが出来る．

3.4 既存手法における課題

単語入替えを用いた手法では，多くの入力サンプルついて敵対的サンプルの生成

が可能でないという問題がある．Alzantotらの手法は，可能な編集を単語の置き換

えに限定しているため，元の文から多く変化せず，文法的に間違った敵対的サンプ

ルは生成されえないという利点があるが，生成可能な敵対的サンプルの種類が少な

く，元のサンプルから大きく変化しないので，短い文や類義語が少ない単語が多い

文について敵対的サンプルの生成が難しいという問題がある．また，置き換え可能
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3.4 既存手法における課題
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図 3.3: ARAE [1]の文長ごとの生成文精度

な単語候補に外部リソース（Glove）を使用しているため，実験により対象モデルで

は未知語になるような置き換えが多く行われているということが分かった（表 6.6）．

未知語への対処は問題ではあるが，Alzantotらの手法で使用している学習済みの単

語分散表現を使うことによって対処出来てしまう可能性があり，単語置き換え手法

の適用幅に疑問が残る．Zhaoらの手法は生成モデルを使っているので，単語の置き

換えと比べて削除，追加，並び替えなど多様な出力が可能である．Zhaoらは中間表

現を一度連続な潜在空間に写して連続的な空間から “正しい”中間表現に戻す作業

を行っているが，意味的な尺度を明示的に組み込んでいなかったため，復元した時

に似た意味の文が復元される保証がない．また，潜在空間から復元まで多くの非線

形変換が複数回入るので少量の摂動で大きく生成文が変化してしまう．そのため，

長い複雑な文に対して敵対的サンプルを生成する場合，元の文から意味が大きく変

わってしまうことがある（図 3.3）．
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第4章 提案手法

4.1 Denosing Autoencoderを用いた文生成モデル

Waiter servers us the meal.
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<s>

⊕

Waiter the mealusservers

⊕ ⊕ ⊕ ⊕

Encg Encg Encg Encg

⊕

⊕

図 4.1: 提案手法の概念図

Zhaoらの手法の課題であった，長文の対応と文の意味を考慮するために，本研究

では雑音自己符号化器の中間表現に意味表現の学習を加えたモデルを用いて敵対的

サンプルを生成する手法を提案する．通常の自己符号化器の中間表現に直接摂動を

加えて復元を行うと文法的に破綻した文が出来てしまう．これはAutoencoderの中

間表現からデコードするモジュールが統語的な学習をしないため，摂動を与えるこ

とにより学習された分布から中間表現が外れた時に対応できないためである．その

ため，雑音除去自己符号化器を用いることでノイズに対する頑健性を上げ，摂動を

加えても復元出来るようにした．提案手法は zhaoらの手法と違い，中間表現を写像

しないため，情報の欠落が少ないと考えられる．また，Zhaoらの手法では考慮され
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4.1 Denosing Autoencoderを用いた文生成モデル

ていなかった意味表現をQuick Thoughtsとマルチタスク学習することによって意

味を考慮した生成を可能にした．

4.1.1 Quick ThoughtsとDAEのマルチタスク学習

QTと DAEのマルチタスク学習を行う際は，f と gに同一の文を入力しそれぞ

れの中間表現を連結し線型変換して次元を落としてデコーダに入力する（図 4.1）．

エンコーダ，デコーダともに RNNの一種である GRU [27]を使用した．GRUは

LSTM [28]と比べて，パラメータ数が 25％少ない上NMTにおいて同等の性能を示

すことが分かっており，NMTと同じエンコーダ・デコーダモデルである提案モデ

ルにも通じると考え採用した．また，長文に置いて入力情報を忘れてしまう問題を

緩和するために双方向RNNと同様に入力文を順方向と逆方向それぞれ違うGRUを

用いてエンコードして最終的な出力を連結した．Zhaoらと同じ実装に倣い，2つの

エンコーダの出力を連結し，線型変換をかけてデコーダの埋め込み表現と同じ次元

数にしてから，埋め込み表現と連結してデコーダに入力を行った．これは隠れ状態

の初期値として入力する場合と比べて学習が早くなる効果があった．

中間表現に摂動を加えた時に自然な文が生成されるために，中間表現をノイズに

対して頑強にする必要がある．DAEの訓練を行う際に，中間表現にノイズを加えて

学習を行った．正規分布からサンプルしたノイズに倍率 rをかけたものを中間表現

に加えた．しかし，ノイズを加えた状態では自己符号化の訓練自体が難しいので，

一定ステップごとに 1以下の実数倍することで学習とともに rを小さくしていった

（焼きなまし）．

4.1.2 実装及び訓練

提案手法の訓練を英語の生コーパスから抽出した文を用いて行った．各ステップ

ごとに，DAEとQTの学習をそれぞれ 1回ずつ行った．QTの学習の際に使用するコ

ンテキストは入力文の前後 1文を使用し，コンテキストの候補としてミニバッチ内の
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4.2 敵対的サンプルの生成

表 4.1: モデルのハイパーパラメータ

エンコーダ・デコーダ

GRUの層数 1

GRUの隠れ層 500次元
単語埋め込み表現 500次元
語彙数 50,000

雑音

k 3

p 0.1

r 0.1

焼きなまし比 0.999

焼きなまし間隔 100ステップ

学習設定

学習時の最大単語長 50

ミニバッチサイズ 128

学習率 0.0005

β1 0.9

β2 0.999

文のコンテキストを使用した．各ミニバッチでは同一レビューの文が重複しないよ

うにした．確率的勾配降下法の一種である，モーメンタム付きSGD [29]，Adam [30],

AMSGrad [31]を試し，AMSGradが最も収束が早くかつ開発データにおけるDAE

の BLEUスコアが高かったので採用した．DAEの復元損失とQTによる損失をそ

れぞれ足し合わせたものを損失として勾配の計算を行った．実装はすべて Pytorch

(version: 0.4.1)で行った．

学習時のハイパーパラメータを表 4.1に示す．学習時間とGPUのメモリ上限の問

題から 1文あたりの最大単語数を制限した．BLEU [32]スコアが開発データで最も

高くなったモデルを敵対的サンプルの生成に使用した．
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4.2 敵対的サンプルの生成
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図 4.2: 提案手法による敵対的サンプルの生成フロー

4.2 敵対的サンプルの生成

敵対的サンプルを生成するために，まず上記のAutoencoderを使って候補となる

類似文の生成を行った（図 4.2）．その後，候補文から敵対的な結果となる文を選択

した．候補文の生成には以下の 2つの手法を試した．

摂動の付加 (Perturbing) 中間表現に正規分布からサンプルした摂動を加えて生

成を行った．文表現の学習をしているので，多少の変更を加えても意味的な変

化が少ないと考えられる．摂動は Zhaoらの手法を参考に，まず確率分布から

N 個の摂動ベクトルをサンプルし，各摂動を中間表現に加えて復元しもし敵

対的サンプルとして使えるものであったか，そうではなかったで分類した．敵

対的サンプルとして使用できない摂動であった場合，破棄し新しい摂動をサン

プルした．敵対的サンプルとして使用できる摂動であった場合は，最小の摂動

を求めるために 2分木探索を行った．すなわち，対象のモデルの出力が変化す

る摂動を半分にし，次の摂動として採用し，もしこの摂動を加えて生成された

サンプルが敵対的でなかった場合は，その摂動と元の摂動の中間を次の摂動と

した．場合は摂動を保持し，変化しなかった場合は新しい摂動をサンプルをし

た．これを 1回の試行として，B回試行を繰り返した．摂動をサンプルする分

布は平均 0, 分散 µの正規分布を使用した．µ，N，Bは実験ごとに設定した．
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4.2 敵対的サンプルの生成

ノイズを加えた復元 (Denosing) DAEの学習によって入力中の足りない情報の復

元が学習されているが，その際元の文が完全に復元出来るわけではない．例え

ば，“She serves us the meal.”という文から主語の “She”を取り除いて復元し

た場合，“Waiter serves us the meal.”のように動詞 “serves”にあう主語が学

習によって復元されたが，“She”を取り除かなかった場合は同じ文が復元され

た．このようにノイズの加え方によって復元した時違う文となるので，ノイズ

つきで復元したものを候補文とした．ノイズの加え方は学習時と同じように，

単語の順番の入替えと欠落によって行った．

また，PerturbationとDenoiseingとは別に，デコーダで復元時に多様な文を生成

するために次の手法を試した．通常Decoderの出力するトークンは出力層から最も

高い値のものを採用するが，代わりに出力層の出力に Softmaxをかけたものを確率

分布として考え，そこからサンプリングを行った（Sampling）．これによって復元

結果が途中から分岐され多様な文の生成を行うことが出来る．

つまり，以下の 4つの方法で敵対的サンプルの候補文生成を行った．また，生成

された文に未知語トークンが含まれていた場合は候補文として採用しなかった．

• Perturbing

• Perturbing + Sampling

• Denosing

• Denosing + Sampling

候補文の生成後，対象のモデルに入力し，出力が変化した場合は敵対的サンプル

として採用する．この時，複数の候補文から最も流暢なものを選択するために，yelp

のレビューデータ及びwikipediaデータで学習した 5-gram言語モデルを用いて敵対

的サンプルの perplexityと元の文の perplexityの比を計算して最も変化が小さいも

のを採用する．N-gram言語モデルとしてKenLM [33]を使用した．入力が複数の文

からなる文章の場合，それぞれの文について敵対的サンプル候補を生成し，最も尤
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4.2 敵対的サンプルの生成

度を下げるものを採用する．1文の変更で目的のモデルの出力が変化しなかった場

合は，1文目の変更を固定して他の文の変更を行うことを繰り返した．
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第5章 評価方法

この章では生成した敵対的サンプルを客観的及び主観的評価する方法について述

べる．敵対的サンプル生成手法の評価に必要な項目として生成したサンプルの敵対

性と元のサンプルの類似度がある．つまり，どれほど多くのサンプルに対して対象

のモデルを騙す敵対的サンプルの生成が可能かなのかと人間が見た時の元のサンプ

ルとの類似度やラベルの不変性を評価する必要がある．従来の敵対的サンプル生成

手法の研究では，敵対的サンプルが生成出来たかのみ客観的評価で行うものが多く，

ラベルの不変性などは人手で評価を行っていた．そこで，本研究では客観的評価が

可能な尺度を用意し，主観的評価の結果と比較することによって敵対性と元のサン

プルの類似度を測る新たな尺度を模索した．

5.1 評価尺度

5.1.1 攻撃成功割合（Attack rate）

Attack rateは対象のモデル（分類器）が正解したサンプルに対して敵対的サンプ

ルを生成出来た（攻撃が成功した）割合である．Attack rateが高いほど，その生成

手法は多くの入力に対して敵対的サンプルの生成が行えたということであり，生成

手法の汎用性を確かめることが出来る．敵対的サンプルの生成モデルはテストデー

タ中の多くのサンプルに対して，敵対的サンプルの生成を行える方が良いため，こ

の評価を行う．このスコアが低いということは，限定的なサンプルに対してしか攻

撃を行うことが出来ないということである．
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5.1 評価尺度

5.1.2 Perplexity

Perplexityを用いて，生成した敵対的サンプルの文としての自然さを評価する．

Perplexityとは言語モデルの評価で使われる指標であり，文の不確かさを表す．言

語モデルは単語の系列を与えた時にその次にくる単語を予測するモデルである．

例えば，“This is a”を与えると，“a”の次に来るべき単語の確率分布を出力する

（e.g. P (pen|s) = 0.2）．この時，各単語の確率の乗数の逆数が Perplexityである

（
∏N

i P (wi)
−1/N）．Perplexityは確率が高いほど低くなり，自然文を入力として入れ

た時に低いPerplexityを出力する言語モデルほど良い．逆に不自然な文を入力とし

て与えるとPerplexityが高くなる．そのため，言語モデルを固定した時，Perplexity

によって文の自然さを数値化することが出来るので，これを使って生成された敵対

的サンプルの自然さの評価を行う．

5.1.3 敵対的学習

敵対的サンプルのラベル不変性を確認するために，訓練データに敵対的サンプル

を追加して学習を行った. 敵対的サンプルの人間からみたラベルが変化してしまっ

ていた場合，敵対的サンプルを加えて学習を行なわれることによって，加えない時

と比べてモデルの精度が低下するはずである．また，ラベルが変わっていない敵対

的サンプルが生成出来ていた場合は，学習データが増えたと考えることが出来るの

で，モデルの汎化性能が向上するはずである [12]．

5.1.4 共通単語数

単語の入替えしか行わない手法と比べて生成モデルを使った手法は生成される敵

対的サンプルの自由度が高いため，元の文と似た文となっている保証がない．そこ

で，共通する単語の数を数え，生成した敵対サンプルと元の文の類似度を測定する.

この時文の意味に関わる単語（内容語）のみを対象とし冠詞など意味に直接かかわ

らない単語（機能語）を取り除いた．元の文及びその敵対的サンプルの各単語を品
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5.1 評価尺度

詞タグ付けを行い，名詞・形容詞・副詞・動詞・数詞・代名詞に分類した．品詞タ

グ付けには StanfordCoreNLP [34]を使用し，以下のタグは纏めて 1つのタグとした

し，他のタグの単語は無視した．この時，生成モデルの出力はすべて小文字になっ

ているので，StanfordCoreNLPのTrueCaseAnnotatorを使い補正した1．

名詞 普通名詞（NN, NNS），固有名詞（NN, NNP）

形容詞 形容詞（JJ），比較級形容詞（JJR），最上級形容詞（JJS）

副詞 副詞（RB），比較級副詞（RBR），最上級副詞（RBS）

動詞 一般動詞（VB, VBD, VBG, VBN, VBP, VBZ）

数詞 数詞（CD）

代名詞 代名詞（PRP），指示代名詞（PRP$），Wh-代名詞（WP），Wh-所有格

代名詞（WP$）

次に，単語の時制等による変化を吸収するために見出し語化を行った．また，1

文に複数回同じ単語が出現する場合も 1つして数え，単語の集合として扱った．一

連の作業により，元の文と敵対的サンプルそれぞれの内容語の見出しの集合が手に

入ったので，共通する単語数を数え，適合率と再現率の計算を行った．

適合率 =
{共通する内容語 }

({共通する内容語 }+ {敵対的サンプルにのみ出現した単語 })

再現率 =
{共通する内容語 }

({共通する内容語 }+ {元の文にのみ出現した単語 })

敵対的サンプルを生成するために変更を加えなければならないので，適合率や再

現率が 100％となることはないが少ない変更によって作られる方がよい共通する単
1Caseless models: https://stanfordnlp.github.io/CoreNLP/caseless.html
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5.1 評価尺度

語数は元の文と敵対的サンプルの距離として考えることができ，高い値で敵対的サ

ンプルの生成が出来た方が良いといえる．

5.1.5 主観的評価

今までの自動評価指標で本当に元とラベルが変わっていないのか保証できない．

また，元の文と意味的に似ているのか，文として自然なのかについても人間が判断

した場合と本当に相関があるのか分からない．そのため，人手で敵対的サンプルの

評価を行った．関連研究では，文法的に正しいかを 2値で分類させたり，2つの敵

対的サンプルを与えてどちらがより元の文に近いかアノテートしたもの [1]と，敵

対的サンプルのラベルをアノテートさせ真のラベルと比較し，元の文との類似度を

4段階のスコアを付けさせるもの [16]がある．

本研究では，次の 3つについて人による評価を行った．

Fluency Fluencyは文の流暢度を表すもので，機械翻訳の人手評価で使われてい

る指標である．一般的に 5段階で評価するが，今回は文法的に破綻していない

かを確かめることが目的であるため，「理解不能（0）」，「流暢ではない（1）」，

「流暢（2）」の 3段階に分類した．アノテータには，文法的に破綻していて文

の意味が理解できないものを「0」，文意は分かるものの不自然な所があるもの

を「1」，人が書いたと思えるものは「2」に，とするように説明した．Zhaoら

は敵対的サンプルが「文法的か」どうかで 2値分類したが，元の文が口語的で

あるためもともと文法的に正しくない可能性を考慮して 3値分類で行った．

Label 元の文と敵対的サンプルのラベルが変化していないか確かめるために，ラ

ベルのアノテートを行った．バイアスが入らないように，敵対的サンプルのみ

を与え元の文は与えずにアノテートを行った．実際に行った極性分類タスク

では 2値分類だが，生成の結果極性がなくなる可能性があるため，「中立」を

追加した．このアノテーションはFluencyが 1（「流暢でない」）以上になった

ものを対象に行った．
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5.2 評価タスク

表 5.1: 客観的評価と主観的評価の比較

評価項目 客観的評価 主観的評価

敵対性 攻撃成功率 -

言語としての自然さ Perplexity Fluency

ラベル不変性 敵対的学習 Label

原文との類似度 共通単語数 Similarity

Similarity 元の文との類似度を測るために，既存手法並びに提案手法によって生

成された敵対的サンプルを与え，元の文に意味的により近い敵対的サンプルを

選択させた．元の文とラベルが変化している場合は，違いが大きいとした．

アノテーションは Fluency，Label，Similarityの順で行った．

客観的評価と主観的評価の対応関係は表 5.1．“言語との自然さ”は敵対的サンプ

ルの要件ではないが，モデルの理解を行う上で入力空間内で精度が悪化する問題点

を把握したいため，入力空間から外れていないという特性が必要となる場合がある．

これらの評価項目が客観的評価によって測定可能になれば，コストのかかる主観評

価を行わずに敵対的サンプル生成手法の評価を行うことが出来るようになる．

5.2 評価タスク

敵対的サンプルを生成する対象となるタスクとして極性分類タスクを採用した.

極性分類タスクとはあるテキストを与えらた時にそのテキストの極性（ネガティ

ブ，ポジテイブ）を分類するタスクである．このタスクに対する敵対的サンプルは，

元の文と逆の極性（ネガティブならポジティブ）を対象の分類器が出力してしまう

ものである．このタスクを選んだ理由は 2値分類問題でありながら，トピック分類

と比べて高度な意味理解を必要とする複雑な問題であるからである．

攻撃の成功は，騙す対象のモデルが元のサンプルとは逆のラベルを出力した時（ネ

ガティブ↔ポジティブ）であり，出力の信頼度などは考慮しない．つまり 2値分類
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5.2 評価タスク

なので softmax層の偽のラベルの次元の値が 0.5を超えれば良いとした．攻撃成功

をある閾値を超えるまでとする場合もあるが，恣意的な判断が入ると思われるので

今回は採用しなかった．
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第6章 評価実験

6.1 実験設定

6.1.1 極性分類タスク

本実験では IMDB映画レビューデータ [35]と SemEval2016の Task5のレビュー

データ [36]の2つの極性の注釈が付けられたデータセットを使用した．SemEval2016

のTask5にはいくつかのトピックに分かれたデータが存在し各サンプルは negative，

positive，neutralの 3値分類されているが，今回はレストランレビューデータから

negativeもしくはpositivieなものだけ抜き出し使用した．各データセットの文章数,1

文章あたりの文数，1文あたりの単語数を表 6.1に示す．SemEvalはすべて単文であ

り，1文あたりの単語数も少ないことが分かる．また，SemEvalは訓練データが存

在しないため，レストランレビューを分類するモデルの訓練には同じレストランレ

ビューデータであるYelpレビューデータ [37]を使用した．

2つのデータセットをもとに分類モデルの学習を行った．Yelpレビューデータは

極性情報を持たず，5段階評価の数値のみ存在するので，1～2を negative，4～5を

positiveとして 3は使用しなかった．IMDBでは訓練データから 15％を分け，訓練

データは 21,249文章，開発データは 3749文章とし，Yelpでは訓練データから 10000

文抜き出して開発データとした. 前処理として訓練，開発，テストデータの全てのテ

キストを小文字化し，単語分割した. 訓練データから語彙を構築し，出現頻度上位

5万単語を使用した．TextCNN [38]のフィルターの幅を 3,4,5とし，各フィルター

のチャネル数は 128，単語埋め込み表現の次元 dは 300とし，fasttext [39]の公開さ
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6.1 実験設定

表 6.1: 極性分類タスクのデータセット

IMDB SemEval Yelp

# of train samplings 25k 0 5.3M

# of test samplings 25k 1554 10k

avg. sentences / sampling 12.3 1.0 8.29

avg. words / sentence 21.5 13.8 22.50

表 6.2: 分類モデルの各データセットでの性能

IMDB SemEval Yelp

dev test - dev test

CNNText 0.887 0.876 0.891 0.972 0.967

れている埋め込み表現1を初期値として使用した. fasttextに存在しなかった語彙は，

一様分布U(−1/
√
d, 1/

√
d)で初期化した．最適化手法はAMSGrad [31]で，学習率

は 0.001, β1及び β2 はそれぞれ 0.9, 0.999とした．最適化の結果を両方のデータに

おいて F値を約 0.9出すことが出来た（表 6.2）．

6.1.2 敵対的サンプルの生成

テストデータのうち訓練した TextCNNが正しく分類出来たサンプルからランダ

ムに 500件抽出し，それぞれの手法で敵対的サンプルの生成を行った．極性分類タ

スクでは，モデルの出力が真逆の極性（元がネガティブならポジティブ）に分類さ

れるように敵対的サンプルの生成を行った．提案手法及び，ARAEで敵対的サンプ

ルの生成を行う時，各試行で加える摂動の数N = 200，最大試行回数B = 15の制限

をかけた．摂動を加える方法では摂動の大きさ σを 0.2, 0.5, 1.0を試した．Alzantot

らの手法は彼らの論文に従い，単語入替えの最大試行回数G = 20，各試行における

個体数 S = 60，入替え単語候補数N = 8として生成を行った．

1https://github.com/facebookresearch/fastText/blob/master/pretrained-vectors.md
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6.1 実験設定

表 6.3: 各データセットでの 5-gram言語モデルの精度

IMDB SemEval

Perplexity 214.06 60.15

6.1.3 N-gram言語モデル

Perplexityを測定するために使用する言語モデルとしてN-gram言語モデルを使用

した，yelpのレビューデータ及びwikipediaデータ2から抽出したそれぞれ68,719,847，

48,912,182文を用いて学習した．実装はKenLMを使用し，N=5で行った．データ

セット内の文の Perplexityを測定した結果を表 6.3に示す．IMDBではテストセッ

トを，SemEvalは全てのデータを使用して測定をした．同じレストランレビューの

データが含まれているため，SemEvalのPerplexityが小さくなっていることが分か

る．N-gram言語モデルでは，特定のN-gramが訓練データに存在するかどうかによ

り大きく精度が変わってしまうことから，IMDBでは人名や映画タイトルなどYelp

には含まれていない単語などが存在することがPerplexityの乖離につながったと考

えられる．

IMDBのような複数の文からなるデータの敵対的サンプルのPerplexityを測る時

は，変更した文のみを対象とし，元の文から変更されていないものは計算にいれなかっ

た．生成ベースでは 1サンプルあたりたかだか 3文程度である．しかし，Alzantot

らの手法では変更した文が多岐に渡るため，全ての文を計算対象にいれた．

6.1.4 主観的評価設定

5.1.5節の主観評価を行うために，提案手法（perturbing, perturbing+sampling,

denoising, denoising+sampling）とARAE，単語置き換え（Genetic）全ての手法で敵

対的サンプルの生成に成功したサンプルを抜き出した．抜き出したサンプルのうち

ランダムに 50件選択し，各手法によって生成された敵対的サンプルと元の文計 300

2https://github.com/jack-and-rozz/wikipedia-scripts
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6.2 実験結果
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図 6.1: 入力文長と提案手法とARAEの自己符号化器としての精度の関係

件アノテーションを行った．1サンプルあたり 3人アノテートを行った．Fluency及

び Labelの評価を行う時は，アノテータは順番が混ぜられた敵対的サンプルのみを

見て行うようにし，元が同じサンプルが連続しないようにした．

6.2 実験結果

6.2.1 長文の生成

ARAEの課題であった長文生成が改善されたかを確認するために，自己符号化器

としての精度を測定した．図 6.1から全ての文長において提案手法の方が高いスコ

アとなることが分かる．ARAEの精度が文長とともに大きく低下する理由は，潜在

空間へ変換し元の中間表現への復元を行っているため，情報の保存が難しく復元時

に大きく変わってしまうからだと考えられる．提案手法では，中間表現をそのまま

デコーダへ入力を行うので高い復元性能を誇ることが出来ている．
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6.2 実験結果

表 6.4: 各敵対的サンプル生成モデルの攻撃成功率と平均変更文数

Model
Attack Rate Avg # of changes

SemEval IMDB SemEval IMDB

perturbing (σ = 0.2) 0.348 0.952 1 1.66

perturbing (σ = 0.5) 0.934 1.000 1 1.29

perturbing (σ = 0.2) + sampling 0.765 0.991 1 1.33

perturbing (σ = 0.5) + sampling 0.982 1.000 1 1.23

denoising 0.835 0.998 1 1.70

denoising + sampling 0.991 0.997 1 1.05

ARAE [1] 0.998 0.988 1 1.57

Genetic [16] 0.683 0.850 – –

6.2.2 Attack Rate

各手法で敵対的サンプルの生成を行った時の攻撃成功率を表 6.4に示す．SemEval

はすべて単文のレビュー文に対する敵対的サンプルである．SemEvalの結果を見る

と，摂動を加える手法では σを大きくすることで，成功した数が増えていることが

分かる．また，破壊的変更を加える手法でも高い割合で攻撃が成功している．どち

らの方法でもデコード時に最大尤度のトークンを選択するのではなく確率的に選択

を行うことで，攻撃成功率が高くなっていることが分かる．生成モデルを使ってい

るARAEも高いスコアをだしている．一方で単語置き換えによる手法（Genetic）は

他の手法と比べ，低いスコアとなっている．これは単文ではそもそも置き換えが可

能な単語が少なく，候補となる文の生成が難しいためだと考えられる．

IMDBデータ訓練したモデルに対する攻撃は全てのモデルで SemEvalの時と比べ

高くなっている．特に生成ベースの手法はほぼ全てのサンプルに対して敵対的サン

プルの生成に成功している．

IMDBデータでは SemEvalと違い文章の敵対的サンプルであり，文章中の複数の

文に対して敵対的な文の生成を行うことが出来るため，変更可能な箇所が多いこと

32



6.2 実験結果

表 6.5: N-gram言語モデルにおける各敵対的サンプルの Perplexity

Model
Perplexity

SemEval IMDB

perturbing (σ = 0.2) 64.56 185.58

perturbing (σ = 0.5) 76.96 178.02

perturbing (σ = 0.2) + sampling 74.29 312.64

perturbing (σ = 0.5) + sampling 62.14 489.63

denoising 97.64 213.12

denoising + sampling 177.33 376.17

ARAE 151.34 280.47

Genetic 814.13 658.63

が理由として考えられる．1つの敵対的サンプルを生成するために変更した文数を見

ると，SemEvalでは攻撃成功率が低かったものほど多くの変更を行っていることが

分かる．攻撃成功率の高さは訓練したモデルのデータによる違いがあることも影響

している．SemEvalの実験ではYelpにより訓練されたモデルを使用しているため，

IMDBより多くのデータを使用して訓練がされている（表 6.1）．in-domainな評価で

は 0.967という高いF値をだし，SemEvalを使った評価でも 0.89と IMDBで訓練し

IMDBで評価したモデルと遜色ない性能示している．IMDBで訓練されたモデルと

比べ汎化性能が高くなっていると考えられる．Alzantotらの手法では，IMDBの方

が置き換えの候補となる単語数が増え，またサンプルの単語数が増えることによっ

て変更してもよい単語数が増えることが攻撃確率の向上につながっている．IMDB

の各サンプルの平均文数が 12あるが，たかだか 2文変更を加えることで出力が変化

してしまうので，深層学習モデルの感度の高さが確かめられた．
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6.2 実験結果

6.2.3 敵対的サンプルのPerplexity

次に，各敵対的サンプルのN-gram言語モデルで測ったPerplexityを表 6.5に示す．

表 6.3で分かったように，元の文のPPLが違うため，データセット間の比較を行うこ

とは難しいが，データセット内での比較を行うことは可能である．たたし，Genetic

の IMDBだけ全文を使用しているため，比較は出来ない．どちらのデータセット

でも摂動を使った手法が最もPerplexityが低くなった．また，摂動の大きさによる

Perplexityの変化は攻撃成功率の上昇幅に比べて大きくない．ノイズを加える手法

に関しては，Perplexityが摂動を加えた場合と比べて高くなっている．一方 sampling

では SemEvalでの “perturbing + sampling”を除き，Perplexityが高くなっている．

デコード時に出力単語を確率的に選択しているため，Perplexityが高くなることは

予想がつくが，大きく高くなっていることが分かる．“perturbing + sampling”と

“denoising + sampling”で生成された文を見比べてみると，後者の方が同じ入力文

でも非文になっているものが多く存在した．これは “denoising + sampling”では破

壊的変更が加えられた不完全な文が入力されるため，復元時に候補となりうる単語

が多く存在するため，確率分布に従って選択をした時のばらつきが大きくなると予

想される．Zhaoらの手法（ARAE）も生成ベースなので，SemEval＜ IMDBの傾向

にあるが，SemEvalでのPerplexityが大きく離れている．これは，ARAEでは生成

した敵対的サンプルから最も良いものを選択する時に一番摂動が小さいものを選ぶ

からである．一方で，提案手法ではPerplexityが低いものを優先的に選択するため，

公平な比較にはなっていない．Alzantotらの手法（Genetic）が一番高いPerplexity

となっている．類義語による単語の入替えなので，一番変動は少ない．これは，類

義語の選択を外部リソース（Glove）を用いて選択しているため，データセットにな

い単語の選択が可能なためである．表 6.6に生成された敵対的サンプル中で，対象

のモデルでは未知語なる単語の数と割合に示す．Geneticによって生成されたもの

は元の文と比べて多くの未知語を含んでいることが分かる．Alzantotらの手法は対

象のモデルで未知語になるように単語の入替えを行うことで，対象のモデルを騙す

敵対的サンプルの生成を行っていると考えられる．
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6.2 実験結果

表 6.6: 各サンプル中の未知語の割合

# of samplings # of words unknown / word ratio

perturbing (σ = 0.5) 442 6754 0.0022

ARAE 442 5831 0.0027

Genetic 442 3271 0.0706

original 1554 19287 0.0286

表 6.7: 敵対的学習によるモデル精度の変化．“No Adversarial”は敵対的サンプルを
加え無かった場合の精度で，この精度との差を∆とした.

Model
With original Only adversarial

F-score ∆ F-score ∆

No Adversarial 0.799 - 0.799 -

perturbing 0.747 -0.052 0.574 -0.225

perturbing + sampling 0.763 -0.036 0.581 -0.218

denoising 0.740 -0.059 0.519 -0.28

denoising + sampling 0.749 -0.05 0.567 -0.232

ARAE 0.748 -0.051 0.525 -0.274

Genetic 0.769 -0.03 0.669 -0.13

6.2.4 敵対的学習

IMDBの訓練データからランダムに抽出した 2000件に対して各手法で敵対的サン

プルの生成し，生成した敵対的サンプルを訓練データに加えて学習を行い，テスト

セットでモデルの精度（F値）を測った（表 6.7）．SemEvalは訓練データが存在し

ないため，IMDBでのみ実験を行った．IMDBの訓練データは約 21kサンプル存在

するので，2000件加えたところで大きく影響しないと考えられるので，敵対的サン

プルの元となった 2000件と敵対的サンプルを加えた 4000件と敵対的サンプルのみ

の 2000件，それぞれで学習した．
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6.2 実験結果

表 6.8: SemEvalデータにおける敵対サンプルと元の文間で共通する内容語の割合

POS perturbing
perturbing

denoising
denoising

ARAE [1] Genetic [16]
+sampling +sampling

NN
r 0.738 0.585 0.566 0.521 0.442 0.730

p 0.710 0.506 0.775 0.566 0.456 0.701

ADJ
r 0.635 0.479 0.331 0.300 0.349 0.409

p 0.559 0.405 0.549 0.315 0.388 0.404

RB
r 0.814 0.694 0.553 0.619 0.565 0.637

p 0.536 0.443 0.789 0.632 0.532 0.645

V
r 0.833 0.739 0.609 0.591 0.645 0.778

p 0.723 0.592 0.776 0.638 0.560 0.736

CD
r 0.720 0.620 0.580 0.460 0.479 0.794

p 0.667 0.534 0.852 0.621 0.410 0.870

PRP
r 0.916 0.889 0.764 0.768 0.828 0.939

p 0.771 0.639 0.885 0.848 0.689 0.965

ALL
r 0.765 0.641 0.546 0.527 0.520 0.688

p 0.660 0.511 0.753 0.566 0.503 0.671

すべての手法で，敵対的サンプルを加えた場合精度が悪化していることが分かる．

元のサンプルを加えた場合は大きくは悪化しないが，元のサンプルを加えなかった

場合はGenetic以外は大きくスコアを落としている．特に denoisingにより生成され

た敵対的サンプルはほぼ学習が出来ていないため，生成されたサンプルの真のラベ

ルが変化していると考えられる．

6.2.5 共通単語数

元の文と敵対的サンプルの類似度を測るために，共通する内容語の数を測定した．

その結果を SemEvalデータを使って測定した時の結果を表 6.8に示す. 摂動の σは
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6.2 実験結果

0.5とした．再現率（r）は元の文に含まれているある品詞の単語のうち，敵対的サ

ンプルと共通して出現した割合で，適合率（p）は敵対的サンプルに出現したある品

詞の単語のうち，元の文と共通している割合を示している．つまり，再現率が高い

ほど，元の文で現れる単語を網羅しており，適合率が高いほど元の文から追加の単

語を増やしていないことになる．ALLは全ての品詞の単語を合わせた結果である．

各手法で敵対的サンプルを生成する際にどのように変更を加えているのかが分かる．

摂動を加える手法は再現率が適合率より高くなっており，逆にノイズを加える手法

では適合率が再現率より高くなっている．このことから，摂動を加える手法は元の

文に追加することにより敵対的サンプルの生成を行い，ノイズを加える方法は元の

文から単語を削除することによって敵対的サンプルを行っていると考えられる．ノ

イズによって元の文から単語等の情報が削除され元の全情報がないため，ノイズを

加える手法はこのようになっているのだと考えられる．また，どちらでも sampling

を行うことで，共通する単語は減少している．これは共通単語数を見出し語化した

単語の完全一致でしか測っていないので，samplingでたとえ似た単語を選んだとし

ても，共通すると考えられないからである．ARAEは提案手法と比べて全体的に低

くなっている．これはARAEが摂動を加えるときに，エンコーダとデコーダの間で

2回多層パーセプトロンによる変換が入ているため，元の文の情報を完全に保つこ

とが難しいためである．Geneticは適合率と再現率がほぼ同じ値になっている．単

語の置き換えによって行っているため，1単語消す操作と 1単語を加える操作を行っ

ていることに等しいと考えることが出来る．

品詞ごとにみると，変更量の多いものは形容詞（ADJ）で，変更が少ないのは代

名詞であった（PRP）．極性分類タスクが対象であるため，形容詞の変更が大きく

結果に影響するのだと考えられる．形容詞の変化量の大小が元の文と極性が変化し

ている割合と関係あることが予想される．これはユーザー調査によって確かめる必

要がある．

IMDBデータで同様の実験を行った結果を表 6.9に示す．SemEvalの時と違い，文

章の敵対的サンプルであるため，内容語の比較は変更を加えた文のみを対象に行っ

た．提案手法，ARAEともに傾向は変わらないも大きくスコアが落ちている．これ
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6.2 実験結果

表 6.9: IMDBデータにおける敵対サンプルと元の文間で共通する内容語の割合

POS perturbing
perturbing

denoising
denoising

ARAE [1] Genetic [16]
+sampling +sampling

NN
r 0.290 0.224 0.432 0.321 0.199 0.870

p 0.262 0.167 0.631 0.378 0.240 0.867

ADJ
r 0.285 0.214 0.361 0.256 0.218 0.787

p 0.212 0.159 0.481 0.277 0.239 0.751

RB
r 0.494 0.455 0.547 0.504 0.393 0.843

p 0.336 0.299 0.731 0.570 0.463 0.859

V
r 0.503 0.476 0.568 0.520 0.451 0.916

p 0.439 0.361 0.743 0.586 0.493 0.881

CD
r 0.354 0.372 0.429 0.312 0.348 0.895

p 0.249 0.182 0.530 0.222 0.227 0.823

PRP
r 0.778 0.725 0.738 0.696 0.667 0.988

p 0.549 0.476 0.847 0.726 0.709 0.984

ALL
r 0.402 0.349 0.486 0.405 0.330 0.868

p 0.327 0.251 0.658 0.450 0.371 0.852

は敵対的サンプルを生成する時に 1文ごとに生成を行い，尤度を最も下げるものを

採用するが，他の文があることにより 1文の変更によって出力の変更が出来ない場

合が多い．そのため，摂動の縮小を行うことが出来ず，結果大きく変化した文が敵

対的サンプルに含まれる．複数文変更を逐次的に行っているため起きる問題で，借

りに各文について候補文を作成し，それぞれの組み合わせによって敵対的サンプル

を生成する場合，より元の文に近い敵対的サンプルの生成が出来るかもしれないが，

より計算コストがかかるという問題がある．
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6.2 実験結果

表 6.10: Inter-annotator agreement

Annotator
κ

Binnary distance Identify fluent & disfluent

1,2,3 0.245 0.589

1,4,5 0.334 0.659

6.2.6 主観的評価結果

表 6.10に Fluencyにおけるアノテータ間の合意関係を表す．指標として，一致

度の尺度として良く使われる Fleissの κ [40]を使用した．κは，アノテータの合意

関係にランダムに選択した時に偶然一致する確率で補正したものである．アノテー

タ 2 ∼ 5は 150件ずつしかアノテートしていないため，κを 150件ごとに算出した．

Fluencyは0, 1, 2の三段階評価であったため，合意決定はを完全一致した場合（Binnary

distance）と disfluentと fluentは区別しない場合（Incomprehensible distance）の 2

つ用意した．これは，アノテータが非英語圏で英文の流暢度判定にバラツキが生じ

ると考えたためである．LandisとKochらによる [41]と，κ > 0.2で “fair”，κ > 0.4

で “moderate”，κ > 0.6で “substantial”であると述べているので，Fluencyの一致

度はBinnary distanceで公平で，FluentとDisfluentを区別しない場合は高い一致度

であると言える．

各アノテータにサンプルの流暢度を 3段階で評価してもらい，過半数以上の合意

が取れたものをそのサンプルの流暢度とした．この時，3人のアノテータで意見が

割れたもの（“Incomprehensible”，“Disfluent”，“Fluent”にそれぞれ 1票ずつ入っ

た時）は合意が取れていないものとして，別にした．その結果を集計したものを表

6.11に示す．全体サンプル数に対する理解可能な文の割合を次式で計算した．

Fluent ratio =
“Fluent” + “Disfluent”

“All samplings”− “Disagree”

変更を加えていないオリジナルの文の評価を見ると，約 8割以上の文が「流暢」も
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表 6.11: 各敵対的サンプルの Fluencyアノテーション

Incomprehensible Disfluent Fluent Disagree Fluent ratio

perturbing 11 19 16 4 0.761

perturbing + sampling 14 11 23 2 0.708

denoising 15 14 13 8 0.643

denoising + sampling 22 11 11 6 0.500

ARAE 20 18 10 2 0.583

Genetic 13 16 8 7 0.649

original 2 8 35 5 0.956

しくは「流暢でない」に分類されている．しかし，合意でないサンプルも多く，また

2例「理解不能」に分類されている．合意が取れなかった例として次のような，複数

の文がつながってしまっているものや，文の途中で切り出したようなものであった．

the entertainment was great they have shows that go on through out the

dinner.

but $ 500 for a dinner for two that did’t include wine?

「理解不能」に分類された 2例は，文法的におかしいものと，英語以外の言語が混

じっていた．

a thai restaurant out of rice during dinner? la rosa waltzes in, and i

think they are doing it the best.

生成された敵対的サンプルの中では Fluent ratioは摂動のみを加えたモデルが最

も高く，次に入力にノイズを加えたものが高かった．どちらも samplingによるデ

コードを行うと，不可解な文が増えてしまっているが，入力にノイズを加えた時の

方が顕著に増えている．むしろ，摂動+samplingの時だけ「流暢」なサンプルが増

えている．表 6.4から分かるようにノイズを加えるだけでは敵対的サンプルの生成

が難しい．しかし，敵対的サンプルの生成にあたり，対象のモデルを騙せたサンプ
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表 6.12: 各敵対的サンプルの Labelアノテーション

# of samplings same oppsite neutral

perturbing (σ = 0.5) 39 0.49 0.28 0.18

perturbing (σ = 0.5) + sampling 36 0.33 0.44 0.17

denoising 35 0.20 0.40 0.31

denoising + sampling 28 0.11 0.68 0.18

ARAE 30 0.43 0.20 0.33

Genetic 31 0.84 0.07 0.03

original 48 0.92 0.04 0.04

ルを優先的に選択するため，samplingにより生成された非文で騙せた時，その文が

敵対的サンプルに採用されてしまっているのだと考えられる．そのため，表 6.5で

denoising+samplingだけ高いPerplexityになっている．一方で，samplingによりデ

コードされた文多様性が高いため，もともと攻撃成功率が高い摂動を加える方法で

は攻撃に成功したものの中から Perplexityが最も低いものを選択することができ，

表 6.5で Perplexityが下がっている．

既存手法であるARAEに関しては，「理解不能」に分類されているものが多く，ま

た多くが「流暢でない」とされていることから，Perplexityの高さから理解出来る

結果である．

次に，Fluencyが「流暢でない」，「流暢」と合意が取れていないものについて，極

性ラベルをアノテートした結果，元のラベルと変化しているかを集計した（表 6.12）．

オリジナルの文での精度は 0.92で，中立に分類されたものも含めると 0.96と十分

に高い数値になっている．一方で摂動のみを加えた敵対的サンプルがラベルが変化

しない割合が最も高かったが，各手法で生成された敵対的サンプルは同じラベルに

なっているものは 5割を切っていた．特にノイズを加える手法は逆のラベルに変化

しているものが多かった．これは形容詞など極性を決定する上で重要な単語が欠落

した状態で，逆の極性になるように復元可能なためである．摂動を加える方法はエ

ンコード時は全ての入力情報を持っているため，抑制されてはいるが，ARAEより
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6.3 まとめ

表 6.13: 摂動による敵対的サンプルと原文の類似度

κ similarity

0.6986 0.73

逆のラベルになっている割合が高い．しかし，これは摂動による手法がARAEより

劣っているというわけではなく，表 6.11の結果から分かるように提案手法の方が自

然な文の生成に成功しており，50サンプル中同じラベルのサンプルを生成出来た数

はARAEより多い．また，samplingを行うことで，逆の極性になる確率が高くなっ

ている．これは，samplingによって文脈的に適切な似た単語が選択される時，極性

が変化するような単語が選択されている．

最後に，摂動による敵対的サンプルとARAEによる敵対的サンプルのどちらがよ

り元の文に近いかの測定を行った．前述のラベルアノテートの結果，両手法とも真

のラベルと同一もしくは中立となったサンプルでのみ評価に使用した．その結果，11

件のサンプルに関して 3名にアノテートしてもらい，過半数を超えた方をより近いと

して集計した結果を表 6.13に示す．Fleissの κは高い値になっており，アノテータ

間で合意が十分に取れていると考えられる．類似度は，全体数のうち摂動による敵

対的サンプルがより原文に近いと判定された割合である．ARAEによって生成され

た敵対的サンプルと比べてより原文に近い文が生成出来ていることが分かる．これ

は，表 6.8の結果からも分かるように共通単語が多く存在するためだと考えられる．

最後に，生成した結果について見比べてみる（表 6.14）．提案手法は perturbingの

場合のみ載せている．元の文が長いと，ARAEでは情報の欠落や後半部分で破綻し

ていることが分かる．一方で，提案手法では概ね近い文が生成出来ている．単語置

き換え手法は類義語による置き換えなので，元と近い文が生成されているが，置き

換えた結果品詞が変わっていたりし，違和感のある文になっている．
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6.3 まとめ

表 6.14: 敵対的サンプル例

1486041:2

original Despite a slightly limited menu, everything prepared is done to

perfection, ultra fresh and a work of food art.

perturbing despite a slightly limited menu , everything is prepared to be

done properly , and to do a mediocre care of art work .

ARAE despite a limited menu slightly everything is done here , nothing

to fresh and a chef of work .

Genetic however a faintly scant menu entire prepared is done to faultless

ultra fresh and a collaborating of food art

表 6.15: 各評価項目における各手法の比較

モデル
敵対性 自然さ ラベル不変性 類似度

客観 主観 客観 主観 客観 主観

提案手法（摂動） ○ ○ ○ × △ ○ ○
ARAE ○ △ × × × × △
Genetic △ × △ △ ○ ○ –

6.3 まとめ

本研究で評価項目とした敵対性，言語としての自然さ，ラベル不変性，原文との類

似度について客観的評価及び主観的評価を行った結果を各手法で比較し表 6.15にま

とめた．Perplexityで測定した言語としての自然さは，生成モデルベースの手法であ

る提案手応とARAEにおいては主観的評価と似た傾向を示したが，単語入替えを行

うGeneticでは全く一致しなかった．これは未知語により，言語モデルが正しく評価

出来なかったためであると考えられる．そのため，未知語に対処するためにより大

規模なコーパスを使うか，単語埋め込み表現を扱えるニューラルネットを使ったモデ

ルなどを使うことにより解決が可能だと予想される．ラベル不変性は，敵対的学習

の実験結果から生成ベースの手法は単語置き換えの手法と比べて大きく精度が下が
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ることが分かった．主観的評価により，提案手法で生成されたサンプルのラベルの変

化率を見ると半分以上のサンプルが元と違うラベルになっており，一方で単語置き換

えでは 8割が元のラベルのままであった．敵対的学習の実験を行うことでラベル不

変性の評価が可能であると考えられる．しかし，同じラベルのサンプルが約半分あっ

た perturbingと，約 9割のサンプルのラベルが変化している denoising+samplingで

敵対的学習の性能差が無かったことから，ラベルノイズが多い時の差は明確ではな

いことが予想される．ラベルノイズの量とモデルの精度の関係を調べる必要がある．

また，不自然な文を学習データに加えた時に敵対的学習に同様な影響が出るのか，

今回考慮してしなかったため，不自然な文が取り除かれた主観的評価と完璧な比較

は困難になっている．主観的評価では disfluent以上のものしかアノテートしなかっ

たため，denoising+samplingでは約半分以上のサンプルが主観的評価から省かれし

まっており，これの敵対的学習への影響を考える必要がある．また，これらの比較を

正確に行うにあたって統計的検定を行う必要があるが，これは今後の課題とする．

44



第7章 おわりに

本研究では，自然言語分野における敵対的サンプルの生成に取り組んだ．単語の

入替えによる手法ではなく，生成モデルを使用することにより，より多くの入力テ

キストに対して敵対的サンプルの生成が可能になると考え，また従来の生成ベース

で出来なかった長文生成と文の意味を考慮するために，雑音除去事項符号化器に意

味表現学習を加えたモデルによるた敵対的サンプル生成手法を提案した．また，敵

対的サンプルの生成を行う際に 4つの摂動付加の手法を考え，比較した．生成した

敵対的サンプルの評価方法について，広く使われる方法がなかったため，評価尺度

の整理を行った．客観的評価と主観的評価の両方を行い，客観的評価では実際に対

象モデルを騙せた割合，文の自然さ，敵対的学習によるモデル精度の変化，共通単

語数による原文との類似度を測定し，主観的評価では生成した敵対的サンプルの流

暢さ，原文とラベルが変化していないかの評価を行った．

提案手法は原文と表層的な類似度が高く，流暢度の高い敵対的サンプルの生成が

可能であることを確認したが，主観的評価によってラベルが元の文から変化してい

る例が多く存在した．そのため，敵対的サンプルとして使えないものも多く，また

それを客観的評価によって明らかにすることが出来なかった．

今後の課題は，客観的評価と主観的評価の関係性が解析し，敵対的サンプルの評

価を定量的に行えるようにする必要がある．そのためには，主観的評価によって得

られた情報を精査し，ラベルの変化したかを自動的識別可能な手法を考える．騙す

対象のタスクによって「ラベルの変化」は変動するが，今回実験で使用した極性分

類問題に関しては単語分散表現など意味を考慮した単語情報を用いて文の類似度を

測るという方法が考えられる．また，2割の生成文のうち理解不能な文であったた
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め，生成された文のラベルが変化せず，また摂動を加えた時に文法的に破綻しない

ように制約をかけるより良い手法を考える必要がある．これは生成に構文情報を明

示的に学習するモデル [42]や生成時の内容をコントロールする生成モデル [43]を参

考に検討を行いたい．
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