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1. 序論 

1.1. 研究の動機 

近年の世界的な経済発展と環境保護の高まり、震災復興の経験により、社会インフラシ

ステムには、安全、安定、さらなる利便性向上だけでなく、再生可能エネルギーの積極利

用、有事であってもサービスが滞らないこと、災害発生時のインフラサービスの早期復旧

等が強く要求されてきている。特に昨今、低炭素化社会の実現に向けた再生可能エネルギ

ーや  Electric Vehicle (EV)等の大量導入を含め、地域で効率的にエネルギーの地産地消

を行う地域エネルギーマネジメント等の、「地球環境の保全」と「安心・便利で豊かな都

市生活」を両立させる新しい都市の在り方や都市づくりへの取り組みがグローバルで進め

られている 38)39)。 

また従来からの電力、交通、等の社会インフラの分野及び鉄鋼、一般産業等の分野にお

いては、性能及び信頼性を維持したまま、低コストで、かつビジネス環境の急激な変化や

顧客の要求変化に柔軟に即応できる情報制御システム 83)84)が強く求められ続けている。 

上述のようなこれからの社会インフラを支えるシステムの要件として、以下の３つが挙

げられる。(1)様々な需要家やサービス事業者のインフラ供給への参入、新サービスの提

供、供給と需要の関係の変動等の様々な変化に柔軟に対応できる、多種多様性、(2)従来

からの既存設備だけでなく、様々な需要家やサービス事業者の大量の機器やアプリケーシ

ョンが様々なネットワークを通じて社会インフラに加わった場合、災害発生等が原因でシ

ステムの一部が動作不能となった場合でも安定的なインフラ稼働とサービス提供を実現す

る、信頼性、(3)社会インフラの成長や長期維持に対応した、拡張性、である。 

上述のような要件を満たすためには、異種のシステム間で柔軟に連携することが必要と

なる。ここで異種システムとは、準拠規格やプロトコルの異なるシステム、業務の異なる

システム、制御系と情報系のような処理周期・タイミングの異なるシステム、業種や事業

者の異なる異主体システムのことを指す。 

なお社会インフラシステムは既に各々独立して構築されて稼動しているシステムであり、

特に各インフラの制御系の性能、信頼性を維持することは不可欠である。 

以上の事柄を踏まえて本論文では、社会インフラシステムの信頼性を保証し、どのよう

な状況においてもサービス提供を維持させるために、目的、導入時期等の異なる異種のシ

ステム同士を、各システムの設計当初の想定・前提に関わらず、状況に応じて、柔軟に連

携させるためのシステムアーキテクチャ及び基盤技術としての異種システム連携技術につ

いて提案することを目的とする。 

 

1.2. 対象とする領域 

本研究が対象とする社会インフラシステムとして、まずは主として電力及びスマートグ

リッドの分野を扱う。また航空宇宙の分野についても扱う。なお本研究にて提案するシス
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テムアーキテクチャ及び基盤技術は、他の社会インフラである鉄道、水道、ガス等につい

ても同様に適用可能となるように拡張性を考慮する。 

社会インフラシステムの概要例を図 1-1 示す。電力（配電）と鉄道（運行管理）の例を

示す。図 1-1 に示すように、フィールドにある設備、設備を稼動させて社会インフラとし

てのサービスを提供するための業務と、これらの業務と設備をつないで円滑に運用させる

ための Information and Communication Technology (ICT）システムから成る。 

 

 

図 1-1 社会インフラシステムの概要例 

 

図 1-1 に示した ICT システムのソフトウェア構成において、本研究の主な対象範囲を図 

1-2 に示す。図 1-2に示すように、ICT システムにおけるソフトウェアの構成として、シス

テムコンセプト及びシステムアーキテクチャに基づいて、Operating System (OS）、汎用

ミドルウェア（Program Product: PP）、分野ミドルウェア（Application Program Product: 

APP）、アプリケーション（Application Program: AP）がある。システムコンセプトは、

システムの目的、特長、基本原理、概要等を表す。システムアーキテクチャは、システム

コンセプトを具体化するために必要な、システムの構成要素及び構成要素間の関係、動作

原理を表す。OSは主にハードウェアの入出力の基本機能を提供する。汎用ミドルウェア（PP）

は、適用先のシステムの分野、アプリケーションの種別等に依存しない、汎用的な共通処

理を提供する。Relational Data Base (RDB)、Webサーバ等が該当する。分野ミドルウェア

（APP）は、適用先のシステムの分野毎の要件、準拠規格・プロトコル等に特化した仕様に

よる共通処理（通信、データ管理、アプリケーション実行管理、等）を提供する。分野ミ
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ドルウェアは OS または汎用ミドルウェアの提供する機能を使用して実装する。アプリケー

ション（AP）は、適用先のシステムにおける個別の業務を実施するための処理を提供する。

アプリケーションは OS、汎用ミドルウェアまたは分野ミドルウェアの提供する機能を使用

して実装する。 

本研究では、システムコンセプト及びシステムアーキテクチャと、これらを実現するた

めのソフトウェアプログラムの階層として、主に分野ミドルウェア（APP）を扱う。その他

のソフトウェアの階層については必要に応じて検討するものとする。 

上記の基盤技術とは、システムにおける業務処理を実現するアプリケーションプログラ

ムに対して共通的な機能を提供する基盤に関する技術である。基盤としてはハードウェア

及びソフトウェアが考えられるが、本研究で主に扱うのは、ソフトウェアであり、具体的

には図 1-2の分野ミドルウェア（APP）が該当する。 

 

 

図 1-2 ソフトウェア構成における本研究の主な対象範囲 

 

1.3. 本研究の目的 

前節で述べた領域において、異種システム間の状況（サービスの実行状態、異常発生の

有無、等）に応じた動的な連携による新サービス提供及び異常発生時のシステム動作維持、

特に状況に応じたシステムの柔軟な拡張・範囲変更（状況への適応、非常時対応、等）を

実現するための技術を提案することを本研究の目的とする。 

 上記の本研究の目的を達成する上では、目的・要件の異なる既存システムの組み合わせ

及び新旧共存による System of Systems (SoS)システムの構築・更新・拡張が前提となる。

またこれらの SoS システムに関してコスト低減、付加価値提供も求められる。さらに本研

究の対象は、新規システムだけでなく、元々独立して各々の業務を遂行するために稼動し

ている既存システムも含めるため、異種システム間の連携時にはこれらの既存システムの
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保護、各システム間の整合性維持が制約事項となる。 

 

1.4. 本論文の構成 

本論文の構成は以下の通りである。 

第 2 章では、本研究に対する従来研究及び関連研究の動向について述べ、先に述べた本

研究の目的を達成するために、これまで何ができなかったのかを明らかにしていく。 

第 3 章では、第 2章で述べた従来研究及び関連研究では対応できない問題を解決するた

めに本研究にて提案する、異種システム連携技術について述べる。ここでは異種システム

連携のためのシステムコンセプト及びシステム要件からシステムアーキテクチャを導出し、

本アーキテクチャを実現するための特長機能として、動的グループ形成・制御、異種ミド

ルウェア連携について述べる。また本研究の提案技術を導入するシステムの運用、動作保

証、既存システム保護等の、その他の必要な要素技術についても述べる。 

第 4 章では、第 3章にて述べた、本研究にて提案する異種システム連携技術を実装し、

実際のシステムを構築するための方式について述べる。また提案技術の一部について、実

現方式及び実施手段の観点からの評価結果について述べる。 

第 5 章では、本研究にて提案する異種システム連携技術を適用すると効果が高いと見込

まれる実問題における想定ユースケース例とそれらの想定ユースケース例を通しての評価

結果について述べる。ここでは特に社会インフラ（電力）、航空宇宙の分野におけるユー

スケースを挙げる。 

第 6 章では、本研究にて提案する異種システム連携技術の意義について、第 5章で述べ

た評価結果に基づき、考察する。また他分野への応用の可能性についても検討する。 

第 7 章では、本研究の結論と今後の課題について述べる。 
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2. 従来研究・関連研究の動向 

本章では、本研究に対する従来研究及び関連研究として、これからの社会インフラを支

える主要なシステム技術の１つである、System of Systems (SoS)や Cyber Physical 

System(CPS)の概要、潮流について述べる。これらの技術潮流に対する本研究の位置付けを

明確にするとともに、従来研究及び関連研究にて既に実施していること、本研究の目的を

達成するために新たに必要となることについて述べていく。 

 

2.1. System of Systems (SoS) 

2.1.1. SoS の概要 

近年の環境やエネルギー等の社会課題の顕在化、人間や組織活動の地球規模での拡大、

個人のライフサイクルの多様化等に対して、情報技術を活用した社会インフラの高度化が

求められている 1)。社会インフラの高度化を達成するためには、従来は個別にサービス提供

してきた電力、交通、水道、等を個別に考えるのではなく、地域や都市の社会インフラ全

体として見直すことが望ましい。上記を実現するためには、多様な企業や公共事業体を主

体とする独立性の高い複数のシステムが統合されて、１つの社会システムを構成していく

プロセスが必要となる 1)。こうしたシステムは、図 2-1に示すような System of Systems 

(SoS)あるいは超システムと呼ばれる考え方に合致する。 

ここで SoS とは、複数の独立した異種のシステムを、全体目標のために合意形成の上で

統合することによるシステムと定義される 2)3)。Maier4)によると、システムとはある特定の

機能を実行するために組織化された要素群の集まりであり、いかなる個々の要素にも還元

できない振舞いや機能を生成する要素群の集まりとする。その上で SoS とは、上述のよう

なシステムの集まりであり、要素となるシステムは以下の２つの特徴を有するものとして

いる 5)。 

 

■運用的独立性 ：SoSが要素となるシステムに分解された場合でも、要素となる

システムは個々に独立して動作する。 

■管理的独立性 ：システムを動作させる／させないといったシステムの管理権限

は、要素となる個々のシステムが有する。SoSとして連携する

場合も、要素となる個々のシステムは独立に運用可能である。 
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図 2-1  System of Systems (SoS)のコンセプト（参考文献 5)より引用） 

 

2.1.2. SoS の潮流 

Boardman ら 6)7) はそれまでの SoS の研究成果や動向を整理して、SoS の性質として、

Connectivity（接続性）、Belongings（所属）、Autonomy（自律性）、Diversity（多様性）、

Emergence（創発）の５つを挙げている。 

Connectivity（接続性）とは、SoS の要素となるシステム間で相互運用するために接続を

保つことである。Belongings（所属）とは、SoS の要素となるシステムは自システムの要件

に従って SoS に属するか否かを選択・判断できることである。Autonomy（自律性）とは、

SoS による目的を達成する上で要素となる個々のシステムは管理・運用上の独立性を保つこ

とである。Diversity（多様性）とは、SoS の有する機能は要素となる個々のシステムにて

元々設計されていた機能性を超えて多様であるべきであるという。Emergence（創発）とは、

システムの発展または進化の結果として新しいシステム特性を形成することである。 

多数の文献を参照することで見出した、上記の SoS の５つの性質の観点で捉えた、シス

テム及び SoS に関する技術潮流を図 2-2に示す。まず 2000年頃以前には Connectivity（接

続性）の観点に該当する主なものとして、分散システム等に関する技術開発に取り組まれ

ていた。これらは広域でのシステム間連携が主な目的であった。2000 年頃以降は上記から

発展して、技術潮流には大きく２つの方向がある。1つ目は主体間連携であり、2つ目は機

器間連携である。本研究において、主体とは、独立した判断基準と上記判断基準に基づき

自らを制御できるシステムまたは組織であると定義する。 

1 つ目の主体間連携の方向として、2010 年頃までに、Belongings（所属）の観点に該当

する主なものとして、ソーシャルコンピューティング 34)、クラウドコンピューティング 35)

等に関する技術開発に取り組まれていた。これらは人間系も含めて組織を跨いだ多主体間

の連携が主な目的であった。その後、2010年頃以降は、Diversity（多様性）の観点に該当

する主なものとして、スマートグリッド、スマートシティ等の多主体多目的協調に関する

技術開発に取り組まれている 1)36)38)40)41)42)43)66)。これらは多主体間での異なる多数の目的の

ための連携を主な目的としている。 
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一方、2 つ目の機器間連携の方向として、2010 年頃までに、Autonomy（自律性）の観点

に該当する主なものとして、組込みシステム 8)9)、ユビキタスコンピューティング 10)11)12)13)14)

等に関する技術開発に取り組まれていた。これらは主に制御系を中心として多様な制御機

器間の連携が主な目的であった。その後、2010 年頃以降は、Emergence（創発）の観点に該

当する主なものとして、制御系及び情報系の統合に関する技術開発に取り組まれている

1)5)16)。これらは多種多様な機器のより高度な制御を主な目的としている。 

 

 

図 2-2 System of Systems (SoS)に関する技術潮流 

 

2.2. Cyber Physical System (CPS) 

2.2.1. CPS の概要 

社会インフラに関する新しい研究開発の１つとして Cyber Physical System (CPS) 18)の研

究開発が、情報技術を中心に制御工学、計算機工学、システム工学等の関連する複数の技

術を統合して進められている 1)。 

CPS とは、実世界（Physical System）に浸透している組込みシステム等で構成するセン

サネットワーク等からの情報と、サイバー空間（Cyber System）の強力なコンピューティ

ング能力とを結合したものである。図 2-3に示すように、本技術を応用することにより多

くの社会システムの効率化や新産業の創出、新サービスの創造等が強く期待されている
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15)。 

さらに実世界のあらゆるモノがネットワークでつながる Internet of Things (IoT)17)や

多量・多発生頻度・多様性を有するビッグデータ 18)19)を集積し、分析することで様々な知

見・知識を見出すビッグデータ解析、等の近年の技術動向とも相まって、経済産業省産業

構造審議会は、実世界とサイバー空間との相互連関する CPS が、社会のあらゆる領域に実

装され、大きな社会的価値を生み出していく社会として「データ駆動型社会」を定義して

いる 16)。 

 

 

図 2-3 Cyber Physical systems (CPS)（参考文献 15)より引用） 

 

 

図 2-4 Cyber Physical systems (CPS)（参考文献 16)より引用） 
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2.2.2. CPS の潮流 

2.2.1にて述べたCPSを実現するための取組みは世界的に大きな潮流となり活発化してい

るが、まだ始まったばかりであり、技術が本格的な実用に至るのはまだ先である。そのよ

うな中で特に産業分野では、IoTや CPS を組合せて、従来の工場内のシステムだけでなくサ

プライチェーンまでに拡大して全体を最適化することを目的として、具体化が進められて

いる。以下に代表的な例を挙げる。 

 

2.2.2.1. Industrie 4.0 

Industrie 4.020)21)は、2012年にドイツ政府において閣議決定された「未来プロジェクト

10」のうちの１つのプロジェクトである。「未来プロジェクト 10」は、2010年に閣議決定

された「ハイテク戦略 2020」を具体化したものである。ドイツ機械工業連盟（VDMA）、ド

イツ IT・通信・ニューメディア産業連合会（BITKOM）、ドイツ電気・電子工業連盟（ZVEI）

が協力し、2013 年 4月に「プラットフォーム Industrie 4.0」が設立された。図 2-5に示

すように、コンセプトは「つながる工場」である。工場内外のモノやサービスがネットワ

ークを介して連携することで、より効率的な生産や、今までにない価値の創出、新しいビ

ジネスモデルの構築が可能になる。ひいては、工場が様々な社会問題を解決する、として

いる。一例として CPS を活用して、設計から製造、販売までの生産プロセスを最適化する

ことを目指している。 

 

 

図 2-5 Industrie 4.0（参考文献 20)より引用） 

 

2.2.2.2. Industrial Internet 

Industrial Internet は 22)、2012 年に General Electric（GE）が提唱したものである。

インテリジェントな機器、高度な分析、働く人の接続によって産業のサービスやメンテナ
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ンスを変革するとしている。インテリジェントな機器のデータへのアクセスが基本機能で

あり、GEは予測型ソフトウェアプラットフォーム Predix によるデータ分析ソリューション

も提供している。 

一例として図 2-6 に示すように、インテリジェント機器、高度な分析、運用者とを連携

して機器保守を高度化することを目指している。 

 

 

図 2-6 Industrial Internet（参考文献 22)より引用） 

 

2.3. 従来研究・関連研究との比較 

2.3.1. 本研究の位置付け 

本研究による異種システム連携は SoSの１つの形態であると言える。2.1.2 にて述べた

SoS の５つの性質のうち、Connectivity（接続性）、Belongings（所属）、Autonomy（自律

性）の観点は対象とするシステムやサービスの前提となり得る。特に Diversity（多様性）

の観点で、社会インフラに関して異なる多数の事業主体を跨いでの、状況に応じた様々な

目的を達成するための、多主体多目的協調型のシステムとして本研究による異種システム

連携を捉える。また Emergence（創発）の観点で、非常時対応も含めて状況に関わらず社会

インフラとしてのサービスを継続するために、社会インフラシステムを構成する制御系及

び情報系の柔軟な連携による、制御／情報統合型のシステムとしても本研究による異種シ

ステム連携を捉える。 

一方、CPSに関しては、CPSは、従来からの企業等の特定の範囲内だけでの制御系や情報

系からシステムの裾野を大きく拡げる概念及び技術であり、本研究による異種システム連
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携を具体的なシステムにて実現していく際に、実現形態の１つとなり得ると考える。 

 

2.3.2. 従来研究・関連研究での限界 

2.1.2 にて述べた SoS の５つの性質の観点による、従来研究・関連研究との比較として、

従来研究・関連研究での内容及び問題点と、それらに対する本研究でのアプローチを表 2-1

にまとめる。なお表にまとめた従来研究・関連研究での内容及び問題点の詳細は本節の以

降にて述べる。また本研究のアプローチの詳細は 2.4 にて述べる。 

 

表 2-1 従来研究・関連研究との比較 

 従来研究・関連研究
での内容 

問題点 本研究での   
アプローチ 

本研究の 
提案技術 

Connectivity 

（接続性） 

• 自律分散プロトコ

ル（ADS-net） 

⇒データフィールド

介したデータ受渡し 

同一ネットワークセ

グメント内でのみシ

ステム構築、異なる

システム間の接続は

未対応。 

システム毎に導入

される異なるミド

ルウェア間の相互

接続、連携。 

異種ミドルウ

ェア連携 

Belongings 

（所属） 

• 自律分散サービス

システム（ADSS） 

⇒メディエータを介

したサービス連携 

連携元の元々の業務

処理の保護、異なる

種別の主体間での全

体的な効率化も必

要。 

サービスと実際の

インフラシステム、

それらを相互接続

し仲介するシステ

ムビュー、の３つの

階層から成るアー

キテクチャ。 

異種システム

連携コンセプ

ト 

Autonomy 

（自律性） 

• 超分散オブジェク

トモデル（SDO） 

⇒統一モデルを用い

た機器連携サービス 

多種多様、大量の機

器を一様に扱う場合

の管理負荷増大。 

多種多様、大量の機

器を、各機器の状態

やサービスに対す

る要求内容に応じ

て制御、管理。 

動的グループ

形成・制御 

Diversity 

（多様性） 

• スマートシティ（デ

マンドレスポンス） 

⇒主体間連携 

同種別の主体間連携

のみ達成、異なる種

別の主体間での全体

的な効率化も必要。 

サービスと実際の

インフラシステム、

それらを相互接続

し仲介するシステ

ムビュー、の３つの

階層から成るアー

キテクチャ。 

異種システム

連携コンセプ

ト 



 12 

 従来研究・関連研究
での内容 

問題点 本研究での   
アプローチ 

本研究の 
提案技術 

Emergence 

（創発） 

• SoSによる相互運用

時のシステム振舞

いモデル 

実システムへの適用

検討はこれから。 

サービスと実際の

インフラシステム、

それらを相互接続

し仲介するシステ

ムビュー、の３つの

階層から成るアー

キテクチャ。 

異種システム

連携コンセプ

ト 

 

表 2-1にまとめたように、2.1.2 にて述べた SoS の５つの性質のうち、Connectivity（接

続性）の観点での１つとして、情報制御システムにおいてデータの共有を行うために、従

来から制御系を中心として、自律分散システムアーキテクチャ 23)24)及び本アーキテクチャ

における通信規約である自律分散プロトコル ADS-net25)を導入している。これらによりデー

タフィールドというデータ共有の場を形成し、システムを構成する計算機間でデータの受

け渡しを行っている。ADS-net によるデータフィールドでは、データソース側にて制御タイ

ミングに従って、データを格納したメッセージをマルチキャスト送信する。受信側はこれ

らのメッセージの中から必要なものを選択し受信する。このアーキテクチャにおいて各計

算機は自分が必要とするデータを局所的に持ち、独自の判断でデータフィールドから任意

のデータを取得したり、発信できる。このためデータフィールドにいつ接続しても、シス

テム全体の構造を知らなくとも必要なデータを直に取得できる。また送受信タイミングの

違いを吸収するために、送信されたデータを一定期間蓄積するストレージデータフィール

ドを提供する 26)。 

なお分散システム向け通信である Data Distribution Service (DDS)29)による

Publish/Subscribe機能を用いるとイベント発生時のメッセージ配信は可能となる。 

ここで ADS-net 等を用いる制御系において性能、処理タイミング等の要件を満たすため

には、上記データフィールドはネットワークセグメント内に構築する必要がある。制御系

と情報系のように異なるシステムにおいては、既に実績を持って導入されているプロトコ

ル、基盤・ミドルウェアや運用形態等が異なるだけでなく、データ構造・粒度、処理周

期・タイミング等も異なる。またシステム間連携のために全てを新規に置き換えることも

困難である。 

ゆえに SoSを構成する異なるシステム間で相互接続し、連携して動作を行うためには、

各々の系の物理構成やデータの配置等に基づき既に稼働している、異なるミドルウェアの

間での連携が必要となり得る。 

2.1.2 にて述べた SoS の５つの性質のうち、Belongings（所属）の観点での１つとして、

ネットワーク上で複数のサービスを連携、統合させることで新たなサービスを提供する、
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自律分散サービスシステム 27)28)（Autonomous Decentralized Service System : ADSS）が

提案されている。本サービスシステムでは、ユーザの要求に対してメディエータが仲介し

て様々なサービスの中から最適なものを選出し、組合せて提供する。個々のサービスはサ

ービスシステムへの参加、退去は自由とする。情報提供サービスを中心として主に制御シ

ステムと情報システムとの連携に適用されてきたが、異なる種別で目的も異なる複数の主

体のシステム間の連携となると、連携の際に連携元の元々の業務処理の性能、信頼性を保

証すること、主体間の違いを調整した上で全体的な効率化が必要となる。 

2.1.2 にて述べた SoS の５つの性質のうち、Autonomy（自律性）の観点での１つとして、

自律した多様な制御機器間で連携しサービスを提供するために、超分散オブジェクト

（Super Distributed Objects：SDO）モデル 30)33)が提案されている。本モデルはハードウ

ェア機器やソフトウェアコンポーネントの論理的表現であり、統一的なデータモデルと外

部アクセスインタフェースを定義している。多様な機器の連携によるサービスを提供する

上で、個々の機器の仕様の違いを意識せず一様に扱い、アプリケーションを共通的に作成

可能であるが、IoTや CPS 等の技術の進展に伴い、対象とするシステムの裾野が拡大する程

に、多種多様で大量の機器を一様に扱うことは、個々の状態の把握も必要となり、管理の

負荷が増大してしまう。 

2.1.2 にて述べた SoS の５つの性質のうち、Diversity（多様性）の観点での１つとして、

スマートシティの一環でビル群の協調によるデマンドレスポンスの実証実験の事例がある

36)。リアルタイムなビル設備状態監視、統合的なエネルギー管理、効果的なデマンドレスポ

ンス計画作成等の技術が伴い、個々のビルの電力使用計画を支障なく遂行するとともに、

電力逼迫時も電力需給バランスを維持するという多目的を、システム（ビル）間で協調し

ながら達成できることを実証した。ただし主にビルという同じ種別で目的も類似する複数

の主体間の連携での達成であった。異なる種別で目的も異なる複数の主体間の連携となる

と、主体間の違いを調整した上で全体的な効率化が必要となる。 

2.1.2 にて述べた SoS の５つの性質のうち、Emergence（創発）の観点での１つとして、

SoS の要素となるシステムの追加・削除における相互運用性確保のため、要素となるシステ

ムの突発的な振舞いを事前把握するための振舞いモデルの検討が行われている 37)。ただし

まだ机上評価の段階であり、実システムへの適用検討はこれからである。 

 

2.4. 本研究のアプローチ 

本研究は社会インフラシステムを対象として、異種システム間の状況に応じた動的な連

携による新サービス提供及び異常発生時のシステム動作維持、特に状況に応じたシステム

の柔軟な拡張・範囲変更を実現するための技術を提案することを目的とする。本目的を達

成する上では、目的・要件の異なる既存システムの組み合わせ及び新旧共存による SoS と

してのシステムの構築、更新、拡張が必要となる。 

ゆえに 2.3にて述べた従来研究・関連研究との比較から、Diversity（多様性）、Emergence
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（創発）の観点から、複数の異なる種別のシステムの連携であっても、全体効率化や様々

な新たなるサービス提供を実現するために、サービスと実際のインフラシステム、さらに

それらを相互接続し仲介するシステムビュー、の３つの階層から成るアーキテクチャを有

する異種システム連携コンセプトを提案する。これらの詳細は 3.1 にて述べる。 

Autonomy（自律性）の観点では、上述の異種システム連携コンセプトを具体化する上で、

システムの裾野が拡大され、多種多様で大量の機器を、各機器の状態やサービスに対する

要求内容に応じて柔軟に扱うための、動的グループ形成・制御の技術を提案する。これら

の詳細は 3.2 にて述べる。 

Connectivity（接続性）の観点では、上述の異種システム連携コンセプトを具体化する

上で、実際のシステム間で仕様や動作状況の違いを吸収するために、個々のシステムの物

理構成やデータの配置等に基づき既に稼働している異なるミドルウェアの間での連携を行

う、異種ミドルウェア連携の技術を提案する。これらの詳細は 3.3 にて述べる。 
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3. 異種システム連携技術 

3.1. 異種システム連携のコンセプト 

3.1.1. 概要 

新しいサービス提供、システム動作のさらなる効率化・高機能化、等のために、元々の

目的、業務、導入時期、導入場所、準拠規格、運用方法等の異なる２つ以上のシステムを

相互に連携することを、異種システム連携と定義する。ここでサービスとは、インフラシ

ステムにおける業務処理またはインフラシステムの利用者に対して付加価値を提供するこ

とを指す。 

本研究にて提案する異種システム連携のコンセプトを図 3-1に示す。図 3-1に示すよう

に「サービス」、「システムビュー」、「インフラシステム」の３つの階層により構成す

る。 

「サービス」は、1つ以上のシステムにおける１つ以上の機器及びソフトウェアプログラ

ムが連動して提供する。サービスに必要な機能、データ、トリガーとなるイベント及び実

行条件、等を定義するサービスシナリオに基づき、サービスは実行される。なお社会イン

フラにおけるサービスは、インフラの定常状態時だけでなく、異常発生時でも、縮退もし

くは一時的な中断は許容してでも維持すべきものである。 

「システムビュー」は、異種のシステム間の連携において、システム間の相互接続及び

仲介を行い、ユーザまたは他システムからのシステムの見え方となる。他システムに対し

て公開しアクセス可能とするシステム内のデータ及び機能をノードと定義する。ノードは

各々のインフラシステムにおける実際のデータ、機能に対してマッピングされ、データ及

び機能の粒度、アクセス権限等は各システムの連携ポリシー及び運用ポリシーに従って決

定する。サービスはこれらのノードの組合せ、呼出しにより実行される。 

「インフラシステム」は、各種のインフラ毎に構築するハードウェア及びソフトウェア

による、実際のシステムである。なおインフラシステムは本来の各インフラにおける制御

等の業務を実施している上で他システムとの連携を行う。このためシステム連携時も各イ

ンフラシステムにおける本来の業務実行の性能及び信頼性の維持は前提条件となる。 
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図 3-1 異種システム連携のコンセプト 

 

上記のサービス、システムビュー、インフラシステムの一例として、例えば電力分野で

は、異なる事業者のインフラシステム間で余剰電力を融通し全体で電力使用量の最適化を

図るという、電力融通というサービスがある。本サービスを実施するために、システムビ

ュー上に、各事業者のインフラシステムの電力使用実績量及び使用計画量を監視するノー

ド、各インフラシステムの電力需給調整を行うエネルギーマネジメントを実施するノード

等を配置し、融通を行うシステムを包含するようにグループを決める。これらのノード間

の関係、実行順序等を記述するサービスシナリオに従って、電力の余ったインフラシステ

ムから電力の不足するインフラシステムへの融通を決定する。上記決定に基づき、各エネ

ルギーマネジメントのノードに対して、電力需給調整の要求を行う。各エネルギーマネジ

メントのノードを通して、実際のインフラシステムの制御系への制御指示等を行う。 

 

3.1.2. サービス 

3.1.1 にて述べた本研究におけるサービスは、サービスシナリオに基づき実行される。

筆者はサービスシナリオの類型として図 3-2に示す３種類に整理する 44)。図 3-2に示すよ
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うに、サービスの構成要素間の繋ぎ方と実行タイミングに着目して大きく分類すると、直

接的に繋ぐインタフェース接続型（Interface Connection）、間接的に繋ぐワークフロー

型（Work Flow）、順序を制御するか否かはアプリケーションに依存するルール/ロジック

型（Rule/Logic）の 3つの類型となる。インタフェース接続型ではコンポーネント間の入

出力の接続関係を表現し、複数のコンポーネントがデータの入出力関係を持って同時実行

する。ワークフロー型ではあるコンポーネントが 1つ以上のコンポーネントを実行フロー

に従って呼び出し実行していく。ルール/ロジック型では条件判定に基づき条件に適する

コンポーネントを選出し実行していく。 

インタフェース接続型は映像のストリーミング配信や制御シーケンス等のサービスに用

いられる。ワークフロー型はフローに従って実行されるビジネスアプリケーション等に用

いられる。ルール/ロジック型は状況に応じた動的な変更が必要となる、適応型アプリケ

ーション等に用いられる。 

本研究にて用いるべきサービスシナリオは、上述の 3つの類型のうちの１つもしくは２

つ以上の組合せによるものである。 

 

 

図 3-2 サービスシナリオの３つの類型（筆者文献 44)より引用、一部加筆） 

 

複数のサービスを統合してのビジネスプロセスを記述するためのワークフロー言語に

Business Process Execution Language (BPEL) 45)46)がある。図 3-3に示すように、BPEL を

用いると、1つ以上のサービスを呼び出すことによりサービスを提供する。また BPEL で統

合されたサービスをさらに呼び出すことが可能である。BPEL を用いてサービスを実行する

場合、図 3-3に示す BPEL Process はフローに従ってサービスを順次呼び出し実行していく

点では図 3-2で示したサービスシナリオのうちワークフロー型に該当する。一方、各サー

ビスを呼び出す際に、条件判定に基づき条件に適するものを選出することもできる点では

ルール/ロジック型にも該当する。 
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図 3-3 BPEL によるサービスの統合（参考文献 45)より引用） 

 

ここで BPELによるサービスは、図 3-3に示すようにクライアントからの呼び出し、もし

くは他アプリケーションからのメッセージ受信を起点として実行される。ただし本研究が

対象とする社会インフラシステムにおける制御系を含める業務にて実行されるサービスは

表 3-1に例示するようなイベント・事象を実行開始のトリガーとする。これらは BPELでは

対応できないが、本研究にて用いるサービスシナリオでは、サービス実行開始条件として

対応する必要がある。 

さらに社会インフラシステムにおける業務では、システムの運転モードとして、“本番

モード”、“テストモード”、“オフラインモード”等を区別して扱う。これらも BPELで

は対応できないが、本研究にて用いるサービスシナリオでは、サービス実行開始条件とし

て対応する必要がある。 

制御系でも使用されるワークフロー型のサービスシナリオとしてシェルスクリプトが挙

げられる。ただしこれは OSのシステムコールに依存した形式となる。本研究にて用いるサ

ービスシナリオは、異なる複数のシステムの連携を前提としてあらゆる環境で動作すべき

であるので、OS に非依存であることが必要である。 

 

表 3-1 制御系サービスの実行開始条件の例 

# 実行開始条件 例 

1 • データ値が指定の閾値を越

える場合 
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# 実行開始条件 例 

2 • フラグ（他アプリケーション

がセット）が立つ場合 

• スイッチが入る場合 

 

3 • ある状態になる場合 

（例：電車が前の閉塞区間に

入る）  

4 • 指定の時刻になる場合 

 

5 • キューからデキューされる

場合 
 

 

これらの要件を満たすべく、本研究で提案するサービスシナリオについては 3.2.2.2 に

て述べる。なお上述のようなサービスシナリオを用いることで、図 3-4に示すように、こ

れまでシステム毎に個別にアプリケーションにて作り込んでいた、実行順序や実行制御に

関する処理がサービスシナリオとして共通化できる。特に異なる仕様・規格に準拠する、

複数の異なるシステムを跨いで、アプリケーションの連携によるサービスを作成する場合

には、各システムの準拠仕様・規格に依存した連携処理を個別に作り込む必要はなく、ソ

フトウェアの生産性向上につながる。 

 

 

図 3-4 サービスシナリオ使用による生産性向上 

 

3.1.3. システムビュー 

3.1.1 にて述べた本研究におけるシステムビューは、サービスと個々のインフラシステ

ムとを仲介する階層である。これらの３階層を用いてサービスを実行し維持するために、

システムビューの階層において、状況に応じて１つ以上のインフラシステムを跨いで、サ
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ービスに必要なノードを動的に選出する。これらのサービスに必要なノードの種別はサー

ビスシナリオにて定義しておく。またこれらのサービス実行に必要な１つ以上のノードの

集合をグループと定義する。サービスはこのシステムビューにおけるグループ内でノード

の連動動作（集中制御もしくは分散制御）により実行される。 

各ノードに紐付くインフラシステム側の状態を監視しておき、アクセスが不可となった

場合には、該当ノードをグループから削除し、同等のノードで連携可能な他のノードを探

索し、発見すれば代りにグループに追加する。これらのグループの管理及び制御はシステ

ムビューの上で実施する。 

 

3.1.4. インフラシステム 

3.1.1 にて述べた本研究におけるインフラシステムは、各種のインフラ毎に構築するハ

ードウェア及びソフトウェアによる、実際のシステムである。分野毎の差異はあるが、通

常、設備の入出力を扱うフィールド系、設備制御及び監視を行う制御系、制御の計画を作

成、管理する計画系、複数の制御系及び計画系間の円滑な連携や運用を行う情報制御系、

上位の業務を行う情報系、等に階層化される。これらの階層化は主に、性能・信頼性要件、

扱うデータの粒度・構造、管理体系、等の違いに起因する。 

例として電力・スマートグリッドの分野では、システムのリファレンスアーキテクチャ

として Smart Grid Architecture Model (SGAM)47)が規定されている。SGAM は、図 3-5に示

すようにビジネスプロセス（Business）、機能（Function）、情報モデル（Information）、

通信プロトコル（Communication）、コンポーネント（Component）を表現した 5つのレイ

ヤで構成される。図 3-6 に示すように各レイヤは、ドメイン（Domains）とゾーン（Zones）

の 2 軸で表現される。これらの軸は電気系のプロセスの観点（電気エネルギー変換チェー

ンの物理的ドメインで分類）と、情報管理の観点（電気系のプロセスを管理するための階

層で分類）による。表 3-2に各ゾーンの概要をまとめる。 

本研究では、インフラシステムにおける対象範囲、制御箇所、データや処理の所在を明

確化するために SGAMのリファレンスアーキテクチャを参考にする。 
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図 3-5 SGAMフレームワーク（参考文献 47)より引用） 

 

 

図 3-6 Smart Grid plane（参考文献 47)より引用） 

 

表 3-2 Smart Grid Plane のゾーン（参考文献 47)より引用） 

# ゾーン 説明 

1 Process 物理的、化学的、空間的なものを含むエネルギー（電気、太陽光及び太陽

熱、熱、水、風等）搬送と、物理的な設備を記載する（例えば発電機、変

圧器、サーキットブレーカ、架空線、ケーブル、Processドメインに部分
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# ゾーン 説明 

的もしくは直結されている全ての電力負荷センサやアクチュエータ） 

2 Field 電力系の Processドメインの機器を保護、制御、監視する設備を記載する。

例えば、保護リレー、ベイコントローラ、電力系の Processドメインのデ

ータを取得し使用する全てのインテリジェントな電気機器、等。 

3 Station Fieldドメインに対する空間的な集約を表現する。例えば、データの集約、

機能の集約、変電所の自動制御、ローカルな SCADAシステム、プラント監

視システム、等。 

4 Operation 個々のドメインにおける電力系の制御操作を行う対象を記載する。例えば、

Distribution Management System (DMS)、発電や送電の Energy Management 

System (EMS)、マイクログリッド管理システム、Virtual Power Plant (VPP)

マネジメントシステム、Electric Vehicle (EV)群の充電管理システム、等。 

5 Enterprise 企業における商業プロセス、組織プロセス、サービス、インフラを含む(設

備、サービスプロバイダ、エネルギー売買)。例えば、アセットマネジメン

ト、兵站、ワークフォースマネジメント、スタッフ教育、Customer Relation 

Management (CRM)、請求、調達、等 

6 Market エネルギー変換チェーンに沿って実施可能なマーケット操作を反映。例え

ば、エネルギー売買、電力市場、小売市場、等。 

 

3.2. 動的グループ形成・制御 

3.2.1. グループの定義と動作原理 

3.2.1.1. グループの定義 

3.1 で述べた本研究におけるシステムビューの階層にて、サービス実行に必要な１つ以

上のノードの集合であるグループは以下に挙げる構成要素から成る。 

 

コンダクタ

（Conductor） 

：グループメンバの１つで、3.1で挙げたサービスシナリオに基づき、

グループメンバである１つ以上のノードを指揮して、サービス実行

を制御する。 

ノード 

（Node） 

：グループメンバの１つで、サービス実行のために呼出される。実シ

ステムにおけるソフトウェアにより提供される機能やデータ等に

マッピングされる。 

モニタ 

（Monitor） 

：グループの構成要素及びシステムの状態を監視する。 

  



 23 

メディエータ

（Mediator） 

：連携場間の仲介をする。 

 

上記の各々のグループ構成要素が相互に連携しグループとして動作するための環境とし

て、ノードをはじめ、グループ構成要素の間の連携及びデータ共有の場である連携場を導

入する。連携場は自律分散システムアーキテクチャ 23)24)に基づくものであり、データ生成

側となるグループ構成要素にて制御タイミングに従って、生成したデータを連携場に投入

する。データ利用側のグループ構成要素はこれらのデータの中から必要なもののみを選択

し取得する。このアーキテクチャにおいて各々のグループ構成要素は自分が必要とするデ

ータを局所的に持ち、独自の判断で連携場から任意のデータを投入し取得できる。このた

め連携場にいつ接続しても、システム全体の構造を知らなくとも必要なデータを直に取得

できる。 

図 3-7にグループの構成要素と構成パターンを示す。図 3-7に示すように、基本構成と

連携構成とを挙げる。 

基本構成では、集中型と分散型とがある。集中型ではグループは連携場上のコンダクタ

と１つ以上のノードにより構成される。コンダクタは連携場を介して 3.1で挙げたサービス

シナリオに基づいた呼出し手順によりグループメンバであるノードを順次呼出し、実行させる。各

ノードの実行結果を受けてコンダクタがグループとしてのサービスの実行制御を集中的に実施

する。一方、分散型ではコンダクタは無く、グループは１つ以上のノードで構成される。各

ノードは連携場を介してデータのやり取りを行い、これらのデータの入出力に従って自律

的に動作する。これらのノードの動作の結果としてサービスが提供される。なおモニタは

集中型、分散型いずれにおいてもコンダクタ及びノードの状態、サービス実行状態を監視

し、障害発生等により実行不能なコンダクタ、ノードの検出またはサービス実行不能等の

検出を行うと、グループの構成変更を促す。 

連携構成では、集中型、分散型及びコンダクタ連携がある。集中型及び分散型では、グ

ループメンバであるコンダクタ及びノードの動作は上記の基本構成の場合と同様である。

これに加えて、メディエータの仲介により他の連携場に加入するノードともデータのやり

取りを行い、該ノードもグループメンバとなり連携、動作する。一方、コンダクタ連携で

は、メディエータの仲介により複数のコンダクタがデータのやり取りを行う。これにより

複数のグループが連携動作を行う。なおコンダクタ連携は同一連携場上の場合及び複数の

連携場を跨ぐ場合でも可能である。 
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図 3-7 グループの構成要素と構成パターン 
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3.2.1.2. 連携場の階層化 

本研究が対象とする社会インフラシステムは、性能要件や確実な処理実行に関する信頼

性要件が厳しい制御系から、これらの要件は緩くなるが、代わりに扱うデータの種別が多

くサイズが大きい情報系までを含めている。このため 3.2.1.1にて述べたグループを形成

するコンダクタ及びノードに対する性能要件及び信頼性要件、データの種別及びサイズも

グループにて扱うサービスの内容に従って一様ではない。このためコンダクタ及びノード

が動作する連携場を、性能・信頼性の要件に基づいて階層化する。ここでは性能要件・信

頼性要件が厳しい順に監視制御向け連携場、緩い制御向け連携場、業務・情報系向け連携

場の３階層とする。これらの階層間でのやり取り・連携は 3.2.1.1 にて述べたメディエー

タを介して実施する。 

上述の連携場の階層化を社会インフラシステムの構成に適用した場合の概要を図 3-8に

示す。なお図 3-8のシステムの階層は 3.1.4で述べた電力・スマートグリッド分野におけ

る Smart Grid Architecture Model (SGAM)にて定義する階層及び産業分野における ISA-95

の製造モデル 80)に当てはめている。監視制御向け連携場ではフィールド（ISA-95の L0～L1。

SGAM の Process～Field）からのデータを参照し制御指示を行う。緩い制御向け連携場では

制御系（ISA-95 の L0～L2。SGAM の Process～Station）からの実績情報を参照し、制御系

に対して計画情報を作成し配信する。業務・情報系向け連携場では、フィールド及び制御

系、計画系（ISA-95の L0～L3。SGAMの Process～Operation）から取得した情報を基にバ

ックオフィス系の業務、上記の情報を用いた新サービスの提供等を行う。 
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図 3-8 社会インフラシステムにおける連携場の階層化 

 

3.2.1.3. グループの構成要素と実システムとのマッピング 

3.2.1.1 にて述べた本研究におけるグループの構成要素であるノードは、実システムに

おけるソフトウェアにより提供される機能やデータ等にマッピングされる。ここで従来技

術では、個々の実システムにおいて個別に準拠するインタフェース規格やデータモデルに

関わらず、統一の形式・粒度によるインタフェースやデータモデルに基づくオブジェクト

に一様にマッピングして、連携する他システムに対して一様なアクセスを提供させる場合

が多い。ただしこれらの場合、システムのセキュリティ保護の観点からの外部からアクセ

ス可能なシステム階層の違い、外部に公開なデータ及び機能の違いには対応することが困
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難である。また外部との連携の影響を受けて、システム内部の本来の制御処理の性能・信

頼性維持が困難となり得る。 

そこで本研究では、グループの構成要素であるノードに対する実システムへのマッピン

グのレベルを規定し、システム毎の個別の連携要件に適したマッピングを提供する。本研

究におけるグループの構成要素であるノードと実システムとのマッピングの指針を表 3-3

にまとめる。表 3-3の項目#1～3はノードに対するマッピング対象を選定するための指標

であり、各システムにて設定される各項目のレベルに合致するものが選定される。表 3-3

の項目#4,5はノードに対するマッピング対象の実行条件監視の指標であり、各システムに

て設定される各項目のレベルを達成できない場合は、該当ノードを用いたサービス実行を

中断して、マッピング関係を直ちに解消させる。 

 

表 3-3 マッピングの指針 

# 分類 項目 レベル（例） 補足 

1 マッピン

グ対象選

定の指標 

システム階層 Process, Field, Station, 

Operation, Enterprise, 

Market 

SGAMの階層（図 3-6、表 3-2

参照）で指定。 

2 制御周期 小（msec～sec）， 

中（sec～min）， 

大（min～） 

システム階層との依存関係

あり。 

3 データアクセス Read Only,  

Read/Write（計画情報）, 

Read/Write（制御コマンド） 

 

4 実行条件

監視の指

標 

信頼性 性能保証重視、 

トランザクション保証重視 

指定レベルを達成できない

場合は実行中断、マッピング

解消。 

5 リアルタイム性 ハード・リアルタイム1、 

ファーム・リアルタイム2、 

ソフト・リアルタイム3 

指定レベルを達成できない

場合は実行中断、マッピング

解消。 

 

図 3-9にグループの構成要素であるノードと実システムとのマッピングの概要を示す。

図 3-9に示すようにインフラシステム（実システム）毎にシステム運用ポリシーを規定、

                             
1
ハード・リアルタイム：規定時間内の処理完了を厳守しなければならない。 

2
ファーム・リアルタイム：規定時間内に処理が完了しなかった時点で価値が無くなり、結果は破棄される。 

3
ソフト・リアルタイム：規定時間内に処理が完了しない場合、徐々に価値が減少するが、処理は最後まで完了させる。 
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公開する。本ポリシーにて表 3-2に挙げたマッピングの指針におけるレベルを定義する。

なお各ノードにマッピングされる実システムにおけるソフトウェアプログラム（プロセス）

のインタフェース、データモデル、制御周期等は個別に異なり得るため、これらの情報は

プロファイルとして記載し公開するものとする。 

 

 

図 3-9 グループの構成要素と実システムとのマッピング 

 

3.2.2. グループの制御・ライフサイクル管理 

3.2.2.1. グループの動作原理 

グループの動作原理の概要を図 3-10に示す。図 3-10では、3.2.1.1 にて定義したコン

ダクタ、ノード、モニタとノードにマッピングされる機能等を提供し、実際にシステム上

で動作するソフトウェアプログラム等（Program）の構成で示している。サービス提供時に

グループは以下に述べる(1)～(6)の一連の動作を行う。(1)コンダクタ及びモニタがサー

ビスシナリオを読み込む。ここでコンダクタはサービス実行を制御するためにサービスシ

ナリオを参照し、モニタはサービス実行に伴うノードの挙動を監視するためにサービスシ

ナリオを参照する。(2)コンダクタはサービスシナリオに定義される条件に基づいてサー

ビス実行に必要なノードをシステム内から検索し、該当するものでグループ化する。(3)

コンダクタはサービスシナリオに定義される実行順序に従って(2)にて形成したグループ

に含まれるノードを呼び出しと実行結果の取得を行う。(4)(3)のノード呼出しに対して、

実際に各ノードにマッピングされる Programが実行される。(5)モニタはサービス実行中に、

サービスを構成する各ノードの実行状態等を監視する。(6)(5)の監視結果としてノードの

異常を検出した場合は、コンダクタに対してグループの再構成の指示等を実施する。 

上記の一連の動作における、サービスシナリオ及びグループの状態遷移については以降

の節で詳細を述べる。 
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図 3-10 グループの動作原理の概要 

 

3.2.2.2. サービスシナリオ 

本研究におけるサービス実行に必要な機能またはデータ、トリガーとなるイベント及び

実行条件、等を定義するサービスシナリオの主な内訳を表 3-4にまとめる。これらの詳細

は以降にて述べる。 

 

表 3-4 サービスシナリオの主な内訳 

# 項目 概要 

1 必要ノード条件 サービス実行に必要な機能またはデータを提供するノードの種別、

条件等を定義する。 

2 実行開始条件 サービスの実行開始の条件を定義する。 

3 実行順序 サービスを構成する１つ以上のノードの実行順序を定義する。 

4 運転モード サービスが動作する運転モード、条件等を定義する。 

 

(1) 実行開始条件 

実行開始条件のパターンとして、実行開始のトリガーによる実行に関する“実行条件”、

周期実行に関する“周期”、キューへの格納順番に従った実行による“キュー”のいずれ

かを定義する。表 3-5に実行開始条件の項目をまとめる。 
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表 3-5 実行開始条件 

# 項目 設定情報 設定値・範囲 説明 

1 実行条件 監視対象データ 参照するデータの識別情

報 

サービス（一連のノード実行）の開

始のトリガーとして監視対象のデー

タの識別情報。複数の指定が可能。 

2 条件式 実行条件発生の判定のた

めの条件式 

上項の監視対象データに対する実行

条件発生の判定のための条件式に関

する定義。 

3 周期 周期時間 周期時間 サービス（一連のノード実行）の処

理開始の周期。 

4 周期維持不可時

の対応方針 

以下のいずれか、 

・途中中断 

・１周期分完了まで次周

期実行省略 

・遅延許容で全処理実行 

実行遅延等により周期維持が不可と

なった場合の、実行中及び実行待ち

のノードの制御方針。 

5 キュー 登録モード 以下のいずれか、 

・登録順 

・優先順番指定 

キューに実行するサービスを登録す

る方法の選択。 

6 順番 実行順番 サービスの実行順番。（優先順番指

定の場合） 

 

(2) 実行順序 

実行順序のパターンとして、サービスを構成するノードを１つずつ順に実行する“順

次”、サービスを構成する複数のノードを並列して実行する“並列”、複数のノード（も

しくは一連のノード）の中から条件に従い選択されたものを実行する“選択”、１つ以上

のノードを条件が成立する間はループ実行する“条件ループ”のいずれかを定義する。表 

3-6 に実行順序の項目をまとめる。またこれらの詳細は以下に述べる。 

 

表 3-6 実行順序 

# 項目 設定情報 説明 

1 順次 実行順序 順次実行するノードの順序を定義する。 

2 並列 実行順序 並列実行するノードの順序を定義する。 
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# 項目 設定情報 説明 

3 選択 条件判定データ 選択のための条件判定において参照するデータの識別情

報を定義する。 

4 選択の条件式 上項の参照データに対する選択条件判定のための条件式

に関して定義する。 

5 実行順序 選択毎の実行するノードの順序を定義する。 

6 条件ループ ループ条件判定

データ 

ループ継続の条件判定において参照するデータの識別情

報を定義する。 

7 条件式 上項の参照データに対するループ条件判定のための条件

式に関して定義する。 

8 実行順序 ループ内の実行するノードの順序を定義する。 

 

図 3-11に“順次”の概要を示す。サービスを構成するノードを１つずつ順序を維持し

て、順次（シーケンシャルに）実行していく。上記サービスを構成する各ノードの実行順

序を定義する。 

 

図 3-11 実行順序：順次 

 

図 3-12に“並列”の概要を示す。サービスを構成するノードを順番に並べた２つ以上

の列を同時に並列して実行していく。なお並行する各列は開始のタイミングは合わせるが、

処理中に列間での同期は実施しない。上記の並列実行する各列に含まれるノードの実行順

序を定義する。 

 

図 3-12 実行順序：並列 
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図 3-13に“選択”の概要を示す。業務アプリケーションを構成する実行単位であるノ

ードを順番に並べた２つ以上の列に対して、選択の条件に合致する列のノードを順番に実

行する。上記の並列実行する各列に含まれるノードの実行順序と選択の条件判定を定義す

る。 

 

 

図 3-13 実行順序：選択 

 

図 3-14に“条件ループ”の概要を示す。サービスを構成するノードを順番に並べた列

を、ループ条件が成立する間はループ実行する。上記のループ実行する列に含まれるノー

ドの実行順序とループの条件判定を定義する。 

 

 

図 3-14 実行順序：条件ループ 

 

(3) 運転モード 

サービス実行によるシステムの動作のモードとして、“本番モード”、“テストモー

ド”、“オフラインモード”、等を定義する。その他、実行の優先順位、ログの出力レベ

ル等を定義する。 

 

3.2.2.3. グループの状態遷移 

本研究におけるグループの状態遷移を表 3-7及び図 3-15 にまとめる。表 3-7及び図 

3-15 に示すように、サービス実行に伴うグループの状態として、“構築”、“正常”、

“処理不具合”、“構成不具合”、“稼動不能”の 5種類あり、サービス実行時に発生す

るイベントや対応内容に従い状態間で遷移する。 
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 表 3-7 グループの状態遷移 

# 状態分類 概要 オンライン動作 

1 構築 グループのメンバとなるノードを選出、

構成する状態。 

 

2 正常 グループが正常に稼動可能な状態。 継続（全稼動） 

3 処理不具合  グループにおけるノードの処理実行の

中で障害が発生する状態。 

継続（遅延等有り） 

4 構成不具合 グループにおいて利用不可の状態にあ

るノードが存在する状態。 

継続（縮退もしくは全稼

動） 

5 稼動不能 障害等のためにグループが稼動不能な

状態。 

全停止 

 

 

図 3-15 グループの状態遷移 

 

システム状況の定義とグループ形成・制御の方針と、これらに対する表 3-7及び図 

3-15 に示したグループ状態遷移との対応を表 3-8にまとめる。 

 

表 3-8 システム状況の定義とグループ形成・制御の方針 

# 分類 システム状況 グループ形成・制御の方針 グループ状態遷移 

1 設計・構築時   事前に決められた範囲・対象に対

してグループ形成。 

構築→正常 

2 契約時  異な２つ以上の主体間で 契約で決められた範囲・対象に対 構築→正常 
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# 分類 システム状況 グループ形成・制御の方針 グループ状態遷移 

連携範囲・方法決定。  してグループ形成 。 

3 オンライン

稼動時 

高負荷発生等により性能

劣化。 

ボトルネック部分の切り離し、代

替の探索、組込み。  

処理不具合→正常 

4 ICT システムの障害発生

（異常処理含む）。 

リカバリ実施。リカバリ不可なら

代替の探索、組込み。  

処理不具合→正常 

5 保守時 システム拡張（ハードウ

ェア、ソフトウェアの新

規追加）。  

新規追加分でグループの条件に合

うものをメンバに追加。  

構築→正常 

6 システム更新（ハードウ

ェア、ソフトウェアの更

新・切替）。 

更新後のシステムにて条件に従っ

てグループを再形成。  

構築→正常 

7 緊急時  業務レベルでの支障発

生。 

アプリケーションの入替。  構成不具合→正常 

8 設備・機器の破損。 代替の探索。代替不可なら縮退実

施。  

構成不具合→正常 

9 ICTシステムの破損。 接続可能な範囲の限定とその範囲

内でグループ再形成。（システム・

グループの形成レベルの定義要）  

構成不具合→正常 

 

3.3. 異種ミドルウェア連携 

3.3.1. 異種ミドルウェア連携の位置付け 

3.1 にて述べた異種システム連携のコンセプトを実現し、3.2 にて述べた動的グループ形

成・制御の方法に基づいて、図 3-1 におけるシステムビュー上で動作するグループ及びグ

ループの構成要素であるノードを用いてサービスを提供するためには、上記のノードとマ

ッピングされる、実システムにおけるソフトウェアで実現する機能やデータ等を相互に連

携させる必要がある。ここで各々のノードにマッピングされる、実システムにおけるソフ

トウェアで実現する機能やデータ等は、それぞれシステム内の異なる階層、範囲に位置し、

それぞれ異なるミドルウェア上で実現され得る。これらの異なるミドルウェアを相互に連

携させることで、上記の各々のノードにマッピングされる、実システムにおけるソフトウ

ェアで実現する機能やデータ等を連携させる。これを異種ミドルウェア連携と呼ぶ。 

本研究における異種ミドルウェア連携の位置付けを図 3-16 に示す。図 3-16に示すよう

に大きく 2方向があり得る。同一のインフラシステム内で制御系から情報系までの相互接
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続及び仲介と、異なる主体もしくは異なる業種のインフラシステム間での相互接続及び仲

介である。なお 2方向とも異種の標準規格間の相互接続があり得る。これらの詳細は以降

にて述べる。 

 

  

図 3-16 異種ミドルウェア連携の位置付け 

 

3.3.2. システムの異種性 

本研究が対象とするインフラシステムにおいて、準拠する標準規格・プロトコルや処理

タイミング等はシステムの階層、範囲等により異なり得る。これらの標準規格・プロトコ

ルを実装する各々の異なるミドルウェアを相互接続、連携するためには、これらの異種性

を解決する必要がある。上記の解決すべき異種性について表 3-9にまとめる。つまり図 

3-17 に示すアプリケーション、データ、アクセスの３つの階層において、それぞれ静的

（Static）な異種性、動的（Dynamic）な異種性を解決することが必要となる 61)。ここで静

的な異種性とは、システムにおける定数データ、単位系、準拠するインタフェース仕様・
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データモデル等の時間に非依存な、扱う形式・構造の違いに起因する異種性であり、マッ

ピング・変換により解決でき得る。また動的な異種性とは、アプリケーションの処理周期、

データ発生頻度、通信プロトコルにおける処理シーケンス等の時間に依存した、システム

の動作の違いに起因する異種性であり、動作制御等により解決する必要がある。 

 

図 3-17 制御系～情報系のシステム連携の階層（筆者文献 61)より引用、一部加筆） 

 

表 3-9 システム連携における異種性（筆者文献 61)より引用、一部加筆） 

# 階層 静的な異種性 動的な異種性 

1 アプリケーション • サービス記述 • 処理周期 

• 起動タイミング・トリガー 

2 データ • データモデル 

• リソースプロファイル 

• 発生タイミング 

• 頻度、データ量 

3 アクセス • インタフェース 

• プロトコル種別 

• 異常時も含めたプロトコルに

おける処理シーケンス 

• マスタ/スレーブの挙動 

• 可能なアクセス範囲 

 

3.3.3. 規格間相互接続 

3.3.3.1. 静的な異種性の解決方法 

表 3-9で述べたシステム連携における、静的な異種性を解決するために、サービスの構

成要素及び実行順序等に関する記述であるサービス記述（アプリケーション階層）の正規
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化と、データモデルや設備・機器に関する情報であるリソースプロファイル（データ階層）

の正規化や、アクセスするために使用するインタフェース（アクセス階層）のマッピング

等、標準規格に着目した相互変換を行う。これらによりサービス実行の際の機器管理及び

検索の一元化が容易となる。 

 

3.3.3.2. 標準規格対応 

システムの分野、階層、範囲毎に標準規格は多種多様なものが存在する。また個々の標

準規格は仕様が固定ではなく、バージョンアップ等により常にアップデートし得る。一例

として、IEC（TC57）による電力システム向けの標準規格の構成 51)を図 3-18に示す。 

  

図 3-18 IEC（TC57）による電力システム向け標準規格の構成（参考文献 51)より引用） 

 

3.3.3.3. 3階層による相互変換 

3.3.3.2 にて述べたように、多種多様に存在し、アップデートし得る標準規格に対する

規格間相互変換について述べる。標準規格は一般的に以下の３つの要素を規定している。 

 

A) データモデル ：共有するデータの共通的な意味付け 

B) インタフェース ：要求する処理内容の指定の仕方 

C) プロトコル ：やり取りするための手続き・通信の様式 
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上記から標準規格をデータモデル、インタフェース、プロトコルで階層化して、階層毎

に相互接続・変換を実施するものとする。概要を図 3-19に示す。３つの階層では各々、

以下の変換処理を実施する。各階層では外部定義による変換ルールの入替を容易とする。 

 

A) データモデル変換 ：内部データモデルと外部システムにて用いる規格

Common Information Model (CIM)との間の相互変換を

実施。 

B) インタフェース変換 ：内部インタフェースと外部システムにて用いる規格

インタフェースとの間の相互変換を実施。 

C) プロトコル変換 ：接続先の対応規格に準拠する手続き、通信を実施。 

 

 

図 3-19 3階層による相互変換  

 

3.3.4. 仲介 

3.3.4.1. 動的な異種性の解決方法 

表 3-9で述べたシステム連携における、動的な異種性を解決するために、本研究ではシ

ステム間相互接続時の動作仲介と、システム内の物理構成に依存しない論理的なグループ

形成によるアクセス範囲仲介という２つのアプローチを取る。上記１つ目のアプローチは、

システム間で接続してデータのやり取りを行う際に、システム毎に固有の動作の差異を吸

収するための仲介・制御を行う。本アプローチにより、動的な異種性として、処理周期・
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起動タイミング（アプリケーション階層）、データ発生タイミング・頻度（データ階層）、

異常処理等も含めたプロトコルにおける処理シーケンス（アクセス階層）の違いを解決す

る。また２つ目のアプローチは、従来の物理構成に依存した 1つ以上のネットワークセグ

メントを跨いで 1つ以上のノードを含めて、ユーザが定義する関係に基づいて論理的なグ

ループ（本研究では“スコープ”と定義）を形成し、該グループに含まれる範囲内のデー

タへのアクセスをユーザアプリケーションに提供する。 本アプローチにより、システム

を跨いで可変なアクセス範囲（アクセス階層）の違いを解決する。 

以降では上記のアプローチにより、特に表 3-9で述べた異種の系に各々導入される異種

ミドルウェアの接続に必要な動的な異種性を解決するための方法について述べる。動的な

異種性に対するアプローチ及び解決方法を表 3-10にまとめる。動的な異種性に対する解

決方法として、アプリケーションの処理周期・起動タイミング、データ階層のデータ発生

トリガー等に対するタイミング仲介（Timing Intermediation）、データ層のデータ発生頻

度等に対する時間的粒度仲介（Time Series Granularity Intermediation）、アクセス層

の、異常時も含めたプロトコルの処理シーケンス等に対する手続き仲介（Procedure 

Intermediation）を挙げる。これらはエージェント及びアダプタにより実現する。 

またアクセス層のシステムを跨いで可能なアクセス範囲に対するアクセス範囲仲介

（Access Range Intermediation）は、システムを跨いで可変なアクセス範囲を提供する論

理的なグループとしてのスコープとして実現する。詳細を以降で述べる。 

 

表 3-10 動的な異種性の解決方法 

# 階層 動的な異種性 アプローチ 解決方法 

1 アプリケーショ

ン 

• 処理周期 動作仲介（エー

ジェント・アダ

プタ） 

タイミング仲介  

（Timing 

Intermediation） 
2 • 起動タイミング 

3 データ • データ発生トリガー 

4 • データ発生頻度 

• データ量 

時間的粒度仲介 

（Time Series 

Granularity 

Intermediation） 

5 アクセス • 異常時も含めたプロトコル

における処理シーケンス 

手続き仲介 

（Procedure 

Intermediation） 
6 • マスタ/スレーブの動作 

7 • 可能なアクセス範囲 アクセス範囲仲

介（スコープ） 

アクセス範囲仲介

（Access Range 

Intermediation） 



 40 

 

3.3.4.2. エージェント・アダプタ 

表 3-10に挙げた動作仲介を実現するための、上述の 3種類のエージェントによる動作を

図 3-20に示す。 

タイミング仲介は、異なる系間で処理開始やデータ発生等の事象発生タイミングの違い

を仲介するものであり、アプリケーションの要求時に常に応答するための(1)バッファリ

ング、事象が発生したタイミングでアプリケーションに通知するための(2)登録・発行

（Publish / Subscribe）により対応する。 

時間的粒度仲介は、異なる系間での時間軸で見たデータの発生頻度・量の違いを仲介す

るものであり、アプリケーションにとって適切な頻度、量でデータを提供するための (3)

フィルタリング、及び(4)統合・分割により対応する。 

アクセス範囲仲介は、系毎のアクセス可能な範囲の変化を吸収し、アクセス先及び範囲

の指定方法の系毎の違いを仲介するものであり、系間で通信の中継を行う(5)中継及びス

コープにより対応する。スコープの詳細は 4.6.2.4にて述べる。 

ここで(1)バッファリングは、ある系内を流れるデータを蓄積しておき、他系からの要

求に対して応答性能を保証してデータを提供する。ここで扱うデータサイズが大きいほど、

また系間で処理開始タイミングやデータ発生頻度の差が大きいほど、バッファリング用領

域のサイズは大きくしておくべきである。(2)登録・発行は、ある系にてデータを受け取

るタイミング（イベントまたは周期）を登録しておくと、他系に対してデータを上記の登

録タイミングにて提供する。(3)フィルタリングは、ある系からのデータを条件に従って

間引いてから他系に提供する。(4)統合・分割は、ある系からのデータをある範囲で収集、

統合してから他系に提供する、または反対にある系からのデータを分割して他系に提供す

る。また(3)(4)を用いることで、連携に伴うトラフィック量増大によるシステムまたはア

プリケーションへの負荷増を回避できる。 
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図 3-20 エージェント・アダプタを用いた動作仲介（筆者文献 61)より引用、一部加筆） 

 

手続き仲介は、データソースまたは系毎の準拠するプロトコルの処理シーケンス等の手

続きの違いを仲介するものであり、アダプタにより対応する。 

 

3.4. 必要な要素技術 

本研究によるシステムを実現する上で必要な主な要素技術について述べる。特に本研究

によるシステムまたはアプリケーションの動作を実施する上での機能要件として必要な技
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術と、システムを運用する上での非機能要件として必要な技術とに分けて述べる。 

なお機能要件とは、業務を実現するにあたり、システム側に作業分担させたい処理部分

の要件のことである。また非機能要件とは、機能を快適、あるいは安全、確実に実現する

ための要件のことである。 

 

3.4.1. 機能要件対応 

3.4.1.1. システム間ネゴシエーション 

オンライン稼働中に異主体システム間で連携の可否、連携手段、連携範囲・期間等につ

いて、情報のやり取りによるネゴシエーションを行う。 

 

3.4.1.2. 状態監視 

自システム内の設備もしくはアプリケーションの稼動状態、連携する他システムの状態、

他システム内の設備もしくはアプリケーションの稼動状態の監視を行う。なお他システム

に関しては、情報の公開範囲が制限され得る、自システムとは監視対象項目、情報粒度、

状態定義、等が異なり得る。このため状態情報の翻訳、粒度調整、等が必要となる。 

 

3.4.1.3. アクセス制御 

システム内で管理するデータもしくは設備への、自システム内または外部システムから

のアクセスを管理、制御する。 

 

3.4.1.4. 通信経路制御 

アプリケーションを実行する上で必要な性能要件、信頼性要件を達成するために、自シ

ステム内、システム間の通信に関して、経路制御・切替、通信の優先制御、帯域制御、等

を行う。 

 

3.4.1.5. 機器管理・ユーザ管理 

システム内の機器・設備の管理、システムの提供するサービスを利用するユーザの管理

を行う。 

 

3.4.2. 非機能要件対応 

非機能要件として、独立行政法人情報処理推進機構（IPA）が定義する非機能要求 48)の分

類を表 3-11 に挙げる。本研究にて扱う異種システム間の連携の観点から、表 3-11の中か

ら、特に「運用・保守性」と「セキュリティ」に着目する。「運用・保守性」や「セキュ

リティ」に関しては、通常は１つのシステム内に閉じて実施される。一方、本研究ではシ

ステムを跨っての運用を前提とするが、定常的な連携とは限らない、連携先のシステムは

状況に応じて変更し得ることを考慮して、以降にて新たな対応を検討する。 
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表 3-11 非機能要求グレードの６大項目（参考文献 48)より抜粋） 

# 要求項目 説明 要求の例 

1 可用性 システムサービスを継続的

に利用するための要求 

• 運用スケジュール（稼動時間・停止予定等） 

• 障害、災害時における稼動目標 

2 性能・拡張性 システムの性能、及び将来の

システム拡張に関する要求 

• 業務量および今後の増加見積もり 

• システム化対象業務の特性（ピーク時、通

常時、縮小時等） 

3 運用・保守性 システムの運用と保守のサ

ービスに関する要求 

• 運用中に求められるシステム稼動レベル 

• 問題発生時の対応レベル 

4 移行性 現行システム資産の移行に

関する要求 

• 新システムへの移行期間および移行方法 

• 移行対象資産の種類および移行量 

5 セキュリティ 情報システムの安全性確保

に関する要求 

• 利用制限 

• 不正アクセスの防止 

6 システム環境・

エコロジー 

システムの設置環境やエコ

ロジーに関する要求 

• 耐震/免震、重量/空間、温度/湿度、騒音等、

システム環境に関する事項 

• CO2 排出量や消費エネルギー等、エコロジ

ーに関する事項 

 

3.4.2.1. 運用・保守性： 連携システム間障害解析支援 

本研究が対象とするシステム内には複数の計算機が導入され、これらの計算機間でデー

タや処理の流れが発生する。また他システムとも連携して、システムを跨いでデータや処

理の流れが発生する場合もある。さらにこれらのデータや処理の流れは可変であり得る。

通常、ソフトウェアや通信等のログは計算機毎、ソフトウェア毎に個別の形式で個別に管

理されている。このため本研究によるシステム間の連携動作において障害が発生した場合、

解析作業及び原因特定が困難となる。 

上記から障害解析等のためにこれらのシステム間連携においてトレーサビリティを保証

する必要がある。この際の要件及びアプローチを表 3-12にまとめる。また表 3-12におけ

るアプローチの概要を図 3-21に示す。なお図 3-21中の A)B)は表 3-12中の A)B)に該当す

る。 
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表 3-12 連携システム間のトレーサビリティの要件 

# 要件 アプローチ 

A) システム・レイヤを跨いでのデータ・

メッセージの流れの追跡容易化 

局所的な紐付け情報を相互に関係付けて、数珠つな

ぎによるデータ・メッセージ追跡 

（システムにて統一の紐付情報無し） 

B) ユーザ視点に基づく粒度のビュー（パ

ケット単位～メッセージ）の提供 

パケット～メッセージの関係付け管理 

 

 

図 3-21 連携システム間トレーサビリティ 

 

3.4.2.2. セキュリティ 

本研究が対象とする情報制御システムにおいて、システム間連携を実施する場合に着目

して想定されるセキュリティ脅威の例（①～⑫）を図 3-22に示す。 
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図 3-22 対象システムにおける脅威の例 

 

 図 3-22 に示すようなセキュリティ脅威に対して、以下に挙げる A)～D)のセキュリテ

ィ方針に従って対応する。 

 

A) 他システムとの接続に関して、相手がホワイトボックスである場合、相手側の動作を

確認して対応する。（プロトコルによる処理実行成否確認、ログ等） 

B) 他システムとの接続に関して、相手がオープン対応（ブラックボックス）である場合、

証明書等の情報システムにおける一般的な方法で対応する。 

C) 他システムとの接続箇所（Gate Way: GW 等）では、内部の状態・動作を監視して、異

常があれば即座に停止させる。 

D) 各システム内では、ホワイトリストを作成し、リスト外のもの（計算機、プログラム）

は除外する。（システム内で稼動する計算機、プログラムは事前に登録されたものの

みと仮定） 

 

3.5. システム要件 

3.1 にて述べた異種システム連携のコンセプトを実現し、3.2～3.4にて述べた技術を導

入するシステムを構築するためのシステム要件を以下のように定める。 

 

(1) 本システムにおけるサービスは、1つ以上のインフラシステムにおける１つ以上の機器

及びソフトウェアプログラムを連動して提供されるが、サービスの作成及び実行は、
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実際のインフラシステム、機器及びソフトウェアの個別の仕様及び状態を意識させな

い。 

(2) 本システムにおけるサービス実行のために、必要な情報のやり取りにより異なるイン

フラシステム同士を連携させる。この場合、情報のやり取り及びシステムの連携は、

必要最小限の範囲内で実施する。 

(3) 稼働中の既設インフラシステムを連携させる場合に、該インフラシステムでの本来の

業務における処理の性能及び信頼性を保証する。 

 

3.6. 異種システム連携の境界条件 

3.5 にて述べたシステム要件(3)から、システム連携時も連携元のインフラシステムの性

能及び信頼性を保証するためには、異種のシステム間で常に連携を許容するのではなく、

条件を明確にして連携可否や連携の度合いを判断する必要がある。 

ただし 3.3.2 にて述べたシステムの異種性を解決して、異種システム間で接続、連携す

る場合、システム間の連携の可否、連携の実施度合いは、実際の個々のシステムの構成や

サービス容等により異なり得る。よって本節では異種システム間の連携の可否、連携の実

施度合いを評価するための境界条件について規定し、境界条件の判定例について述べる。 

 

3.6.1. 境界条件の定義 

異種システム間連携における境界条件を、以下に定義する。 

 

• 異種システム間で連携を実施することが可能か否かの境界を判定するための条件。 

• インフラシステムの安定稼働を保証するため、所定の条件を満たす場合のみに連携

実施可能とする。 

• 以下の２つの観点を含める。 

 

(1) 非機能要件 ： 異種システム連携による機能を安全、確実に実現する

ための要件 

(2) 運用要件 ： 異種システム連携により実施される業務運用を円滑に

実施するための要件 

 

上記の境界条件を用いての異種システム間連携の可否判定は、境界条件の全項目におい

て、指定されたレベルを超えている場合に連携可とする。なお各条件項目のレベルは、業

務やシステム毎の要件に基づいてサイト毎に個別に設定されるものとする。 

以降では境界条件に含める 2つの観点について、それぞれ詳細に述べる。 

 

 



 47 

(1) 非機能要件 

異種システム連携により実施される機能を安全、確実に実現するための要件である。そ

の全ての条件項目においてユーザが指定するレベルを超えていることが、連携を実施する

ために必要となる。非機能要件による境界条件を表 3-13にまとめる。非機能要件の分類毎

の指標とユーザが指定するレベルの例をまとめている。これらは一般的なシステムにおけ

る非機能要件 48)から、本研究にて提案する異種システム連携の内容を踏まえて再整理した

ものである。 

 

表 3-13 境界条件（非機能要件） 

# 分類 指標 説明 レベル（例） 

1 信頼

性 

機能充足 • 連携先が要求する機能・データを有している

か 

• 全て有す，一部有す，

無し 

2 トランザク

ション保証 

• 連携先が要求する一連の処理を実行可能か 

• 処理失敗時は元の状態に戻すことが可能か 

• YES, NO 

• YES, NO 

3 可用性 • 連携先と継続的に連携可能か • YES, NO 

4 性能 応答性能保

証 

• 連携先への要求に対する応答が要求時間内か • YES, NO 

5 リアルタイ

ム性 

• 連携先とのやり取りが要求するレベルでのリ

アルタイムに実行可能か 

• ハード・リアルタイム,  

ファーム・リアルタイ

ム, ソフト・リアルタ

イム 

6 セキ

ュリ

ティ 

正当性 • 連携先の正当性は保証できるか • YES, NO 

7 アクセス範

囲 

• 連携先における外部（連携元）からのアクセ

ス可能な範囲 

• 連携先における外部（連携元）からの実行可

能な操作 

• 範囲指定 

• Read Only, 

Read/Write, Create, 

Delete 

8 秘匿性 • 連携先との間でのやり取りが秘匿されるか • YES, NO 

 

(2) 運用要件 

異種システム連携により実施される業務運用を円滑に実施するための要件である。その

全ての条件項目においてユーザが指定するレベルを超えていることが、連携を実施するた

めに必要となる。運用要件による境界条件を表 3-14にまとめる。運用要件の分類毎の指標

とユーザが指定するレベルの例をまとめている。これらは一般的なシステムにおける運用
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要件から、本研究にて提案する異種システム連携の内容を踏まえて再整理したものである。 

 

表 3-14 境界条件（運用要件） 

# 分類 指標 説明 レベル（例） 

1 業務

形態 

運用期間 業務としての運用期間（時間帯、開始日時～終

了日時） 

• 期間内, 期間外 

2 業務内容 連携による業務内容として許容されているも

の 

• 見える化/データ収

集・分析, オペレーシ

ョン, 直接制御 

3 業務フェー

ズ・規定範囲 

業務フェーズ・システム状況とその際の連携の

規定範囲 

• 構築時：設計段階で事

前に決められた範囲内 

• 契約時：契約で決めら

れた範囲内 

• 運用時：サービス維持

のために規定内で可能

な範囲内 

• 緊急時：異常状況に応

じ早期復旧のため可能

な範囲内 

4 保守

性 

追跡性 連携に伴う自システム及び他システムの一連

の処理内容・履歴が記録されるか（証跡） 

• 証跡有り, 証跡無し 

5 責任分界点 連携に伴う処理の実行保証または障害発生時

の対応における、自システム及び他システムの

責任範囲 

• 自他システムの責任範

囲が明確, 責任範囲が

不明確 

 

3.6.2. 境界条件の判定例 

異種システム間連携における境界条件（非機能要件、運用要件）の位置付けと判定例を

図 3-23に示す。あるシステム（システム２）におけるユーザの操作によりアプリケーショ

ンが他システム（システム１）のデータを取得する場合のフローを例示している。さらに

上記フローに対して境界条件の各項目（表 3-13 の非機能要件#1～8及び表 3-14の運用要

件#1～5）を考慮すべき箇所にマッピングし、各項目の設定例を示している。 

ここで本研究にて提案する異種システム連携技術を適用して、異種のシステム間で実際

に連携実施可能か否かを判定するためには、上述の境界条件の全項目に対して充足してい

るか否かを評価する必要がある。ただし個々の境界条件については一様な基準があるわけ
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ではなく、その程度は個々のシステムの仕様や業務内容等に依存し、条件の設定には個別

の調整が必要となる。 

 

 

図 3-23 異種システム連携の境界条件の判定例 

 

3.7. システムリファレンアーキテクチャ 

3.5にて挙げた 3つのシステム要件を満たすための本研究にて提案するシステムのリファ

レンスアーキテクチャを図 3-24 に示す。図 3-1 にて示した異種システム連携コンセプト

における３つの階層「サービス」、「システムビュー」、「インフラシステム」のうち、

特に「システムビュー」の階層に対して、上記のシステム要件を満たすための構成要素及

び動作を導入する。「サービス」及び「インフラシステム」はそれぞれ 3.1.2、3.1.4 にて

述べたものである。 

3.5 にて挙げたシステム要件(1)に対して、「サービス実行基盤」を導入する。サービス

実行基盤では、サービスシナリオの管理と、サービスシナリオに従ったサービスの実行管

理及びサービスに対するシステムの見え方であるビューの提供を行う。 

3.5 にて挙げたシステム要件(2)に対して、3.2.1 にて述べた「連携場」を導入する。連

携場では、インフラシステムに紐づく１つ以上のノード及びコンダクタがサービス実行の

ために動作する。なお連携場は性能要件・信頼性要件が厳しい順に監視制御向け連携場、

緩い制御向け連携場、業務・情報系向け連携場の３階層とする。監視制御向け連携場は

3.2.2.1 にて述べた ISA-95モデルにおける L2（監視制御）及び 3.1.4にて述べた SGAM モ
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デルにおける Station、緩い制御向け連携場は ISA-95モデルにおける L3（計画）及び SGAM

モデルにおける Operation、業務・情報系向け連携場は ISA-95モデルにおける L4（業務）

及び SGAMモデルにおける Enterprise/Marketに位置する。これらの各階層の連携場間のや

り取り及び各連携場とサービス基盤との間のやり取りはメディエータを介して行う。 

3.5 にて挙げたシステム要件(3)に対して、「仲介」を導入する。仲介は、インフラシス

テムを保護して連携場に接続するためのものであり、連携場に対して公開可能な情報の管

理と、サービス実行に使用されるノードに対するインフラシステム内の実際の構成要素と

のマッピングを行う。 

なおサービス実行に伴い、サービス実行に必要な 1つ以上のノードに紐付くインフラシ

ステムに対して「連携場」及び「仲介」を介して計画等の情報が伝達される。本情報に対

する動作結果または状態は実績情報として開示され、「仲介」及び「連携場」を介してサ

ービス実行基盤側に伝達される。またサービス実行に伴う異なるインフラシステム間の情

報のやり取りも「連携場」及び「仲介」を介して実施される。 

 

 

図 3-24 リファレンスアーキテクチャ 
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4. システムの構築 

4.1. 位置付け 

本章では、第 3章にて述べた、本研究にて提案する異種システム連携技術を実装し、実

際のシステムを構築するための方式について述べる。ここでは本研究に基づくシステムを

構成する上で想定するソフトウェア構成及びハードウェア構成について述べる。また特に

上記のソフトウェア構成において実現すべき機能を挙げて、その実現方式について述べ

る。 

ただしその実現するべき機能の全てが新規ではなく、個々の機能及び技術の中には既存

のものを有効活用できるものもある。ゆえに本章では特に本研究の特長となる、「動的グ

ループ形成・制御」、「異種ミドルウェア連携」の実現方式について具体的に述べる。ま

た既存方式・技術も活用してその他の機能を実現し、それらを組み合わせて、本研究に基

づくシステムを実現する方法について述べる。ここで本研究では既存のインフラシステム

の連携による新しいサービスの柔軟な提供を目的としているが、この新サービス提供時も

各々のインフラシステムにおける既存業務に影響を与えないことが前提である。またイン

フラシステムは一般的に規模が大きいため、運用としてシステムを構成するハードウェア

及びソフトウェアの段階的な拡張及びリプレースが前提となる。ゆえに上記の既存方式・

技術も活用した、本研究に基づくシステムの実現はこれらの前提を考慮したものとなる。 

また「異種ミドルウェア連携」の一部について、実現方式及び実施手段の観点から有用

性を評価する内容及び結果について述べる。 

 

4.2. 想定するソフトウェア構成 

3 章にて述べた異種システム連携のコンセプト及びシステムのリファレンスアーキテク

チャを実現するためのソフトウェア構成を図 4-1に示す。 
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図 4-1 ソフトウェア構成 

 

4.3. 想定するハードウェア構成 

3 章にて述べた異種システム連携のコンセプト及びシステムのリファレンスアーキテク

チャを実現するためには、表 4-1に挙げた、ネットワーク型、DBサーバ型、クラウド型の、

ITシステムアーキテクチャにおいて典型的な３つのハードウェア構成パターンへの適用が

考えられる。表 4-1にはハードウェア構成の各パターンの概要、長所、短所をまとめる。 

 

表 4-1 ハードウェア構成のパターン 

 ネットワーク型 DBサーバ型 クラウド型 

概要 

   

長所 • 既設システムの延長として

の構成が容易 

• 大量データの一元管理が容

易 

• スモールスタートが容易 



 53 

 ネットワーク型 DBサーバ型 クラウド型 

短所 • 信頼性・性能保証のための設

備投資が発生 

• DB サーバがシステムのボト

ルネック箇所となる 

• 複数拠点間で連携する場合

に性能限界あり 

 

4.4. 想定する機能配置 

3.7 にて述べた異種システム連携を実現するためのシステムのリファレンスアーキテク

チャを、4.1にて述べた想定するハードウェア構成の３つのパターンにて実現する。このた

めの 3.7 にて述べたシステムリファレンスアーキテクチャを構成するサービス実行基盤、

連携場、仲介の各機能の配置を表 4-2にまとめる。ネットワーク型では、サービス実行基

盤及び連携場を構成するための機能はサービスシステム側（GW）に分散配置され、連携場

及び仲介を構成するための機能は各インフラシステム側（GW）に分散配置される。DB サー

バ型では、サービス実行基盤を構成するための機能はサービスシステム側に、仲介を構成

するための機能は各インフラシステム側に配置され、連携場を構成するための機能は DBサ

ーバに集約される。クラウド型では、サービス実行基盤、連携場、仲介の各々を構成する

ための全ての機能がクラウドに集約される。 

 

表 4-2 機能配置のパターン 

 ネットワーク型 DBサーバ型 クラウド型 

構成 

   

特徴 ・専用 GWを準備することで拡

張性、信頼性確保 

・データ及び共通機能の集約 ・サービス提供によるスモー

ルスタート容易 

 

4.5. 実現すべき機能一覧 

図 4-1に示したソフトウェア構成における機能の一覧を表 4-3にまとめる。これらの各

機能の詳細は以降の節で述べる。 
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表 4-3 機能一覧 

大分類 中分類 小分類 説明 

サービ

ス実行

基盤 

1 ビュー提供  本システムにて実行されるサービスに

対して、利用可能なシステムの要素を

参照、制御するためのインタフェース

を提供する。 

2 サービスシナリ

オ管理 

 本システムにて実行されるサービスに

関するシナリオの管理を行う。 

3 サービス実行管

理 

 本システムにおけるサービスシナリオ

に基づくサービスの実行管理を行う。 

4 動的グループ形

成・制御 

グループメンバ管理・制

御 

グループ形成及びグループのメンバと

なるノードの管理と制御を行う。 

5 グループライフサイク

ル管理 

作成したグループの状態及び状態遷移

に応じて必要なグループの制御を行

う。 

6 状況判断 作成したグループの状態及び状態遷移

と、システムの状態を監視する。 

7 引継ぎ・リカバリ グループ及びシステムの状態に応じた

グループ間の実行状態の引継ぎ、グル

ープメンバの再構成、等を行う。 

8 グループポリシー管理 グループの作成及び制御に関するポリ

シーを管理する。 

連携場 

9 ネゴシエーショ

ン 

 異種システム間で、連携の可否、連携

手段、連携範囲・期間等について、情

報のやり取り、交渉を行う。 

10 基盤間連携動作

制御 

通信経路制御 自システム内、システム間の通信に関

して、経路制御・切替、通信の優先制

御、帯域制御、等を行う。 

11 状態監視（システム/設

備） 

自システム内の設備もしくはアプリケ

ーションの稼動状態、連携する他シス

テムの状態、等の監視を行う。 
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大分類 中分類 小分類 説明 

12 ジャーナル・ログ管理 連携場での通信のデータ内容、送信元

及び受信先、実行成否、発生イベント

内容、等の情報を記録及び保持する。 

13 通信 送信・受信インタフェー

ス 

連携場における通信（送信及び受信）

のためのインタフェースを提供する。 

14 構成管理  連携場を構成するシステムの構成管理

を行う。 

15 運用管理  連携場を構成するシステムの運用管理

を行う。 

16 セキュリティ アクセス管理 連携場にアクセスするシステムの管理

を行う。 

17 認証 連携場にアクセスするシステムの正当

性を確認するため認証を行う。 

18 異種ミドルウェ

ア連携 

論理グループ形成 物理構成に依存しないノードの論理的

なグループの形成及び管理を行う。 

19 エージェント 個々のシステムへのアクセス代行、監

視、システム間の中継を行う。 

仲介 20 アダプタ 個々のシステム、設備等に接続するた

めの処理を行う。 

21 規格間相互変換 異なる標準規格間のデータモデル、イ

ンタフェース、プロトコルの相互変換

を行う。 

22 ノードマッピン

グ 

 ノードと個々のシステムにおけるサブ

システム、プログラム、設備、等との

関係付けを行う。 

23 プロファイル管

理 

 ノードに関係付ける個々のシステムに

おけるサブシステム、プログラム、設

備、等のプロファイル情報を管理する。 

24 セキュリティ  他システムからの接続に対してセキュ

リティを保証する。 
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4.6. 実現方式 

4.6.1. 動的グループ形成・制御 

4.5 にて述べた実現すべき機能のうち、本節では 3.2 にて方法を述べた動的グループ形

式・制御の実現方式について述べる。 

 

4.6.1.1. 方式概要 

3.1 にて述べた本研究にて提案する異種システム連携コンセプトを構成する方法の１つ

である、3.2にて述べた動的グループ形成・制御を実現するために必要な機能の構成を図 

4-2 に示し、各機能の概要を表 4-4にまとめる。これらは図 4-1及び表 4-3にて示した該

当機能について詳細化したものである。グループの構成要素であるノード、モニタ、コン

ダクタ、メディエータのオブジェクトを生成し、これらの構成要素及びグループの管理及

び制御を行うグループ管理と、ノードとリソース（個々のシステムにおけるサブシステム、

プログラム、設備、等）との関係付けを行うノードマッピングとで構成される。詳細は以

降にて述べる。 

 

  

図 4-2 動的グループ形成・制御の機能構成 

 

表 4-4 動的グループ形成・制御の機能一覧 

大分類 小分類 説明 

1 グループ管理 ノード グループにおける「ノード」のオブジェクト、「グ

ループメンバ管理・制御」により生成、管理・制御、

削除される。他システムから呼出し可能とする。 

2 モニタ グループにおける「モニタ」のオブジェクト、「グ

ループメンバ管理・制御」により生成、管理・制御、
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大分類 小分類 説明 

削除される。 

3 コンダクタ グループにおける「コンダクタ」のオブジェクト、

「グループメンバ管理・制御」により生成、管理・

制御、削除される。 

4 メディエータ グループにおける「メディエータ」のオブジェクト、

「グループメンバ管理・制御」により生成、管理・

制御、削除される。 

5 グループメンバ

管理・制御 

グループ形成及びグループのメンバとなる「ノー

ド」「モニタ」「コンダクタ」「メディエータ」の

生成、管理・制御及び削除を行う。 

6 リソース探索 ノードに対してマッピングするリソース（個々のシ

ステムにおけるサブシステム、プログラム、設備、

等）を条件に従って探索する。 

7 リソース接続 ノードに対してマッピングするリソースと接続し、

双方向の接続関係を維持する。 

8 リソース切替 ノードに対してマッピングするリソースを、条件に

従って他のリソースへと切替を行う。 

9 グループライフ

サイクル管理 

作成したグループの状態及び状態遷移に応じて必

要なグループの制御を行う。 

10 状況判断 作成したグループの状態及び状態遷移と、システム

の状態を監視する。 

11 引継ぎ・リカバリ グループ及びシステムの状態に応じたグループ間

の実行状態の引継ぎ、グループメンバの再構成、等

を行う。 

12 グループポリシ

ー管理 

グループの作成及び制御に関するポリシーを管理

する。 

13 ノードマッピン

グ 

リソース接続 ノードに対してマッピングするリソース（個々のシ

ステムにおけるサブシステム、プログラム、設備、

等）と接続する。 

14 ノードインタフ ノードの提供インタフェースに対してリソース側
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大分類 小分類 説明 

ェース変換 のインタフェースとの対応付け、相互変換を行う。 

15 ノードデータ変

換 

ノードにて扱うデータに対してリソース側のデー

タとの対応付け、相互変換を行う。 

16 状態監視 ノードにマッピングするアプリケーションプログ

ラムもしくは設備の稼動状態、等の監視を行う。 

17 プロファイル管

理 

ノードに関係付ける個々のシステムにおけるサブ

システム、プログラム、設備、等のプロファイル情

報を管理する。 

18 セキュリティ 他システムからの接続に対してセキュリティを保

証する。 

 

4.6.1.2. グループ構築 

グループを構築するためのシステム構成パターン、グループの構成要素であるノード・

モニタ・コンダクタ・メディエータの仕様、ノードと実際のシステム内のプログラム等の

リソースとのマッピング方法について述べる。 

 

(1) グループ構築のためのシステム構成パターン 

グループ構築のため、図 4-2にて示した動的グループ形成・制御の機能構成を実現する

ためのシステム構成のパターンを表 4-5にまとめる。集中型、分散型、階層型の 3パター

ン挙げられる。 

集中型は、マッピングされるシステムの外部接続用の GWサーバ等にグループ管理及びノ

ードマッピングの機能を配置する。システム内部の処理を外部には直接公開しない場合、

システム内部の既存構成に対して改修できない場合等に本パターンを用いる。一方、分散

型は、マッピングされるシステムの外部接続用の GWサーバ等にグループ管理の機能を配置

し、システム内の処理を行う各サーバにノードマッピングの機能を配置する。システム内

部の処理を外部に公開可能な場合、処理性能が求められる場合等に本パターンを用いる。

階層型は、上述の集中型、分散型の組合せであり、グループ構築の対象とするシステムの

範囲を段階的に拡張していくために用いる。 
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表 4-5 グループ構築のためのシステム構成パターン 

集中型 分散型 階層型 

  

 

 

(2) ノードの仕様 

ノードは実際の連携先システムにおけるリソース（個々のシステムにおけるサブシステ

ム、プログラム、設備、等）を抽象化したオブジェクトであり、各々のシステムの上位に

位置付けられる。ここでリソースを抽象化した標準のオブジェクトモデルは多数存在する

が、分野やシステム階層に固有の仕様であるものが多い。ゆえに本研究では、分野非依存

の汎用的なモデルとして、超分散オブジェクト（Super Distributed Objects：SDO）モデ

ル 30)31)32)33)44)を用いてノードを表現する。モニタ、コンダクタ、メディエータについても

インタフェースを統一するために、同様に超分散オブジェクトモデルに準拠するものとす

る。 

超分散オブジェクト（SDO）モデルを図 4-3に示す。SDOは機器やアプリケーションの自

律単位であり、共通的なインタフェース（SDO Interface、Configuration Interface、

Monitoring Interface、Organization Interface）の APIリストと自身の情報を記述した

プロファイルとして、マッピングされる機器の属性に関する情報、提供可能なサービスや

機能に関する情報等（Device Profile、Service Profile、Configuration Profile）を有

する。さらに 1 つ以上の SDO間の依存関係、階層関係等を表現する Organization を持つ。 
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図 4-3 超分散オブジェクト（SDO）モデル（参考文献 33)より引用） 

 

超分散オブジェクト（SDO）モデルを用いてのノードの表現を表 4-6及び図 4-4に示す。

表 4-6には、モデルに準拠してノードが持つべきインタフェース、プロファイル、ステー

タスの各々についての内訳をまとめる。なお個々のプロファイル（DeviceProfile, 

ServiceProfile, ConfigurationProfile）の有無、数はノードのマッピング先のリソース

の種別、仕様により異なる。 

 

表 4-6 超分散オブジェクトモデルによるノードの表現 

分類 項目 概要 主な内訳 

イ ン タ

フ ェ ー

ス 

SDO Interface ノード（SDO）を管理す

るために使用する基本

インタフェース。 

• Configuration Interface取得 

• Monitoring Interface取得 

• Organization Interface取得 

• ServiceProfile にて公開する提供サ

ービス呼出し 

• プロファイル情報 

• ステータス取得 

Configuration 

Interface 

ノード（SDO）に対して

SDO仕様にて定義したデ

ータに関して追加、削除

を実施するためのイン

タフェース。

DeviceProfile、

ServiceProfile、

• DeviceProfile取得・追加・削除 

• ServiceProfile取得・追加・削除 

• ConfigurationProfile 取得・追加・

削除 

• Organization取得・追加・削除 
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分類 項目 概要 主な内訳 

ConfigurationProfile、

Organizationの変更を

行うために仕様。 

Monitoring Interface ノード（SDO）にて定義

されるプロパティ（属性

値等）を監視するための

インタフェース。 

• ポーリング型監視 

• 予約型監視（コールバック） 

Organization 

Interface 

グループ（Organization）

を管理するために使用

するインタフェース。 

• Organization のプロパティ取得・追

加・削除 

• 依存関係取得・設定 

• メンバ取得・追加・削除 

• 所有者取得・設定 

プ ロ フ

ァイル 

DeviceProfile ノード（SDO）にマッピ

ングされる機器の属性

に関する情報。 

• 機器のタイプ 

• 機器の製造者の名前 

• 機器のモデル名 

• 機器のバージョン番号 

• その他の機器固有のプロパティ情報 

ServiceProfile ノード（SDO）が提供可

能なサービスや機能に

関する情報。 

• サービス・機能の識別情報 

• サービス・機能提供のためのインタ

フェース情報 

• サービス・機能に関するプロパティ

情報 

• サービス・機能へのリファレンス情

報 

ConfigurationProfile ノード（SDO）を設定す

るためのパラメタ値等

の組み合わせに関する

情報。 

• 設定するパラメタのリスト 

• 設定パラメタ値組合せのリスト 

ス テ ー

タス 

Status ノード（SDO）の現在の

状態を表す情報。 

• ステータス情報のリスト 

 

図 4-4にはこれらのインタフェースを介してのコンダクタ、モニタとノードとの間の呼

び出し関係を示す。コンダクタは表 4-6に挙げた Organization Interface を用いてノード
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のグループを形成、制御する。グループは SDOの集合である Organization として表現する。

またコンダクタは表 4-6 に挙げた SDO Interface を用いて各ノードの実行指示、制御を行

う。モニタは表 4-6に挙げた Monitoring Interface を用いてノードの状態監視を行う。 

 

 

図 4-4 超分散オブジェクトモデルによるノードの表現 

 

(3) ノードマッピング 

前項にて述べたノードと、実際のシステムにおけるリソース（個々のシステムにおける

サブシステム、プログラム、設備、等）とのマッピングについて図 4-5に示す。 

超分散オブジェクト（SDO）モデルに準拠するノードと個々のシステムにおける仕様に従

ったリソースとの間に、データやインタフェースを対応付けるためのアダプタを配置する。

前項にて述べた超分散オブジェクトモデルによる標準インタフェースである Monitoring 

Interface（監視用）及び Configuration Interface（パラメタの設定及び参照用）に対し

ては、アダプタにパラメタの名称と値の組合せによるパラメタキャッシュをおく。ここに

リソース固有のインタフェースを用いてリソースから取得した値をキャッシングしておき、

標準インタフェースを介して外部から要求を受けた場合にデータを提供する。 

リソース固有の機能・処理またはデータのうち外部に公開可能なものは、アダプタにて

固有インタフェースを備える。これらの固有インタフェースに対しては、前項にて述べた

超分散オブジェクトモデルにおける ServiceProfile にリファレンス情報を記載し公開する

ことで、SDO Interface を介して外部から呼び出し可能とする。 
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図 4-5 ノードとリソースとのマッピング 

 

(4) グループ動作 

前項までに述べた超分散オブジェクトモデルを活用したノードの仕様を用いて実現する、

3.2.2.1 にて述べたグループの動作原理に従ったグループの動作について述べる。グルー

プ動作のシーケンスを図 4-6に示す。図 4-6に示すように、モニタ及びコンダクタが

3.2.2.2 にて述べたサービスシナリオを読み込む。コンダクタは上記サービスシナリオに

基づきサービス実行に必要なノードを SDO Interface を用いて検索、選出し、Organization 

Interface を用いてグループ化（Organization形成）を行う。モニタに対してこれらのグ

ループメンバとなるノードを通知する。以後、モニタは Monitoring Interfaceを用いてこ

れらのノードの監視を開始する。ここでは定期的に該当するノードの属性値を取得するポ

ーリング型の監視もしくは該当するノードの属性値に変化が発生した際に通知を受ける予

約型の監視のいずれかを行う。コンダクタはサービスシナリオに従って、SDO Interface を

用いてノードを起動・初期化し、順次ノードに対して処理実行を指示し、サービスを実行

していく。 

モニタが Monitoring Interface を介してノードの異常・実行不能を検出すると、代替と

なるメンバの選出を行い、グループ再構成をコンダクタに指示する。コンダクタはモニタ

の指示を受けて、Organization Interface を用いて異常ノードの切り離し及びモニタの選

出した代替ノードの組込みによりグループの再構成を実施し、サービス実行を再開する。 
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図 4-6 グループ動作のシーケンス 

 

4.6.1.3. グループメンバ管理 

4.6.1.2(4)にて述べたグループ動作のシーケンスにて、モニタによる代替ノード選出に

おけるグループメンバ代替の方針を表 4-7 にまとめる。ここでグループメンバの代替とし

て、「拡張」、「完全代替」、「部分代替」、「縮退」の４パターンを考える。「拡張」

は、サービスの質向上もしくは対象範囲拡大のために、ノードを追加することを指す。「完

全代替」は、対象ノードと同一のデータ、機能を提供し、同一の動作をするノードで代替

することを指す。「部分代替」は、対象ノードの一部分のデータ、機能を提供するノード

もしくは類似する動作をするノードで代替することを指す。「縮退」は、代替は行わず、

対象ノードは停止させて、残ったノードのみでサービスを継続する。なお「部分代替」、

「縮退」はアプリケーション要件が合致する場合のみ実施可能である。また代替実施に対

する要件として、サービス無停止での実施、もしくは中断可能での実施のいずれかがある。 

 

表 4-7 グループメンバ代替の方針 

# 
再構成時のサー
ビス実行要件 

グループメンバ代替の実施方針 

拡張 完全代替 部分代替 縮退 

1 無停止（即時切 ― 代替ノードの事前 キャッシュ、履歴 代替なし。該当ノ
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# 
再構成時のサー
ビス実行要件 

グループメンバ代替の実施方針 

拡張 完全代替 部分代替 縮退 

替） 確保、即時切替。

制御周期を保証す

る範囲内で実施

（多重系構成。性

能要件によりホッ

トスタンバイ）。 

等を用いての該当

ノードに対するデ

ータ提供、機能実

行結果の提供（最

新値ではない）。 

ードのデータ、機

能を閉塞して処理

続行。 

2 中断可能 新規ノードを追

加、グループ再構

成。 

該当ノードの探

索、切替（該当ノ

ードが存在しない

場合は部分代替

へ）。 

完全代替可能なも

のが無い場合、必

要なデータの一部

分を有するノード

の探索、１つ以上

の組合せによる代

替（必要なデータ

全ての提供は保証

できない）。 

― 

 

表 4-7 のグループメンバ代替の方針のうちの「部分代替」、「縮退」に関して、適用可

能か否かを判断するための指標を表 4-8、表 4-9 にまとめる。これらの指標での変化を考

慮して、提供可能なサービスに対してグループメンバ代替を適用する。 

 

表 4-8 部分代替の指標 

# 指標 概要 部分代替による変化 

1 応答性能 要求に対する応答時間。計算機性能、

要求先との物理的距離、ネットワーク

性能等に依存する。 

サービス実行の時間遅延が発

生する。 

2 データ頻度 データ取得可能な頻度。代わりにキャ

ッシュや履歴値を使用する場合もあ

る。 

サービス実行において利用可

能なデータの更新頻度が低下

し、サービスレベルが低下す

る。 

3 データの新鮮さ 取得可能なデータが生データか蓄積さ

れた履歴データか、または加工後のデ

ータか。 

サービス実行において利用可

能なデータがデータソースの

出力するデータでなくなる。 
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表 4-9 縮退の指標 

# 指標 概要 縮退による変化 

1 制御範囲 制御可能な機器・システムの範囲。 サービス実行において、利用

可能な機器、システムの範囲

が縮小する。 

2 アクセスデータ数 アクセス可能なデータ数。 サービス実行において利用可

能なデータが減少し、サービ

スレベルが低下する。 

 

1.1 にて、社会インフラを支えるシステムの要件として、従来からの安定・安心だけでな

く、以下の３つを挙げている。(1)様々な需要家やサービス事業者のインフラ供給への参入、

新サービスの提供、供給と需要の関係の変動等の様々な変化に柔軟に対応できる多種多様

性、(2)従来からの既存設備だけでなく、様々な需要家やサービス事業者の大量の機器やア

プリケーションが様々なネットワークを通じて社会インフラに加わった場合、災害発生等

が原因でシステムの一部が動作不能となった場合でも安定的にインフラの稼働とサービス

提供を実現する信頼性、(3)社会インフラの成長や長期維持に対応した拡張性、である。 

上記の要件(1)に対しては、表 4-7 のグループメンバ代替の方針の、サービス中断可能で

の拡張または完全代替が対応する。要件(2)に対しては、表 4-7の、サービス無停止による

部分代替または縮退、サービス中断可能での部分代替が対応する。要件(3)に対しては、表 

4-7 の、サービス中断可能での拡張が対応する。さらに従来からの安定・安心の要件を満た

すためには、表 4-7の、サービス無停止での完全代替が対応する。 

上記を踏まえて、本節で述べたグループメンバ管理の電力・スマートグリッド分野にお

けるユースケース例を表 4-10にまとめる。なお本研究にて提案する技術を電力・スマート

グリッド分野に適用する場合の想定ユースケースの詳細は 5.1にて述べる。 

 

表 4-10 電力・スマートグリッド分野におけるユースケース例 

# 
再構成時のサー
ビス実行要件 

グループメンバ代替の実施方針 

拡張 完全代替 部分代替 縮退 

1 無停止      

（即時切替） 

― 

• 系統安定化 • Demand Response 

(DR) 

• Virtual Power 

Plant (VPP) 

 

• DR, VPP 

• 検診、見える化 
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# 
再構成時のサー
ビス実行要件 

グループメンバ代替の実施方針 

拡張 完全代替 部分代替 縮退 

2 中断可能 • DR (需要家追加) • Enterprise 

Asset 

Management 

(EAM) 

• DR, VPP 

• 系統復旧（災害

時） 
― 

 

4.6.1.4. 非機能要件による限界 

動的グループ形成・制御を実施する上での非機能要件に関して、4.6.1.2 にて述べたグル

ープ構築では、グループのメンバとなるノードの数が増える程、またメンバのノードのマ

ッピング先のインフラシステムの数が増えるほど、グループに含まれる複数のノードを用

いてサービスを実行する際に、サービス実行に必要なノードの検索・選出や、複数のノー

ド間の連携に時間を要して、サービスの処理の性能が低下し得る。 

上記のような非機能要件に関するトレードオフは、実際の適用先システム毎の状況に応

じて調整する必要がある。 

 

4.6.2. 異種ミドルウェア連携 

4.5にて述べた実現すべき機能のうち、本節では 3.3にて方法を述べた異種ミドルウェア

連携の実現方式について述べる。 

 

4.6.2.1. 方式概要 

3.1 にて述べた本研究にて提案する異種システム連携コンセプトを構成する方法の１つ

である、3.3にて述べた異種ミドルウェア連携を実現するために必要な機能の構成を図 

4-7 に示し、各機能の概要を表 4-11 にまとめる。これらは図 4-1及び表 4-3にて示した

該当機能について詳細化したものである。詳細は以降にて述べる。 

 

 

図 4-7 異種ミドルウェア連携の機能構成 
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表 4-11 異種ミドルウェア連携の機能一覧 

大分類 小分類 説明 

1 規格間相互変換  異なる標準規格間のデータモデル、インタフェー

ス、プロトコルの相互変換を行う。 

2 仲介 エージェント 個々のシステムへのアクセス代行、監視、システム

間の中継を行う。 

3 アダプタ 個々のシステム、設備等に接続するための処理を行

う。 

4 論理グループ形

成（スコープ） 

 物理構成に依存しない計算機ノードの論理的なグ

ループの形成及び管理を行う。 

 

4.6.2.2. 規格間相互接続 

3.3.3 にて述べた規格間相互変換は、“データモデル変換”、“インタフェース変換”、

“プロトコル変換”の 3層構造にて 実施する。これらの処理の流れを図 4-8に示す。各処

理の詳細を以降にて述べる。 

 

 

図 4-8 規格間相互変換の処理の流れ 

 

(1) データモデル変換 

異なる標準規格のデータモデル間の相互変換として、各々のデータモデルにおけるデー

タクラス・属性間のマッピング及びデータの値、単位等の変換を実施する。従来は相互変

換する標準規格の組合せ毎にマッピング及び変換の処理を個別にアプリケーションにて作

り込んでいた。また個々の標準規格におけるデータモデルのデータクラス仕様が膨大であ
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る上に、実際にデータクラス・属性のどの部分をどのように使用するかは適用先システム

やアプリケーションに大きく依存する。 

そこで本研究にて提案する規格間相互変換のデータモデル変換では、図 4-9 に示すように、

入力メッセージデータの解析及びデータ抽出の処理と、指定されたデータモデルへのマッ

ピング及びデータ値変換の処理を実施する。ユーザが作成するマッピング及び変換に関す

る定義の一覧として表 4-12 にまとめる。これらは本データモデル変換処理にて使用する。

またマッピング定義の例を図 4-10 に示す。 

データモデル変換では図 4-9 に示すように、最初に入力のメッセージデータに対してデ

ータ解析・抽出処理を実施する。本処理では、ユーザ作成の解析処理関数を呼び出す。本

処理関数では、ユーザが各々作成する定義（表 4-12 の#1、 2）を参照し、入力メッセージ

から抽出した個々のデータ項目を共通データ形式（“キー”、“値”、“単位”）に格納

して出力する。ここで入力メッセージデータ構造は準拠する標準規格により異なり、デー

タ構造に対してどのようにデータを格納するかはアプリケーションにより異なり得る。こ

のため表 4-12 に挙げたメッセージデータ解析用定義とユーザ作成解析関数を使用可能とす

ることで、個別対応が可能としている。 

データ抽出処理が出力した共通形式による個々のデータ項目に対して、データマッピン

グ及び変換処理を実施する。本処理では、表 4-12 に挙げたユーザ作成のデータマッピング

定義を参照して、変換先のデータ項目にマッピングする。データ値の変換やデータ構造の

変換等が必要なデータ項目に対しては、ユーザ作成の変換関数を呼び出し、個別の変換処

理を実施する。なお入力メッセージのデータ内容の参照及び抽出が不可であるものは、表 

4-12 に挙げたユーザ作成の非解析メッセージデータマッピング定義を参照し、データ構造

及び値は無変換のままでマッピングのみを実施する。これらの処理も表 4-12 に挙げたユー

ザ作成の定義とユーザ作成の変換処理関数を使用可能とすることで個別対応が可能として

いる。 

上記のデータマッピング及び変換処理を実施後のデータ全てをリストとして出力する。 
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図 4-9 データモデル変換 

 

表 4-12 マッピング及び変換の定義一覧 

# 定義 内容 

1 
メッセージデータ解析

用定義 

入力メッセージのデータ構造等に関する定義。ユーザ

が作成する解析処理用関数にて参照する。 

2 
単位変換用定義 単位の対応付けに関する定義。ユーザが作成する解析

処理用関数にて参照する。 

3 
データマッピング定義 入力データに含まれるデータ項目を変換後のデータ

構造でのデータ項目へとマッピングするための定義。 

4 

非解析メッセージデー

タマッピング定義 

変換不可能な入力データ（非解析メッセージ）を変換

後のデータ構造でのデータ項目へとマッピングする

ための定義。 
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# 定義 内容 

5 
変換処理用定義 データ値の変換に必要なパラメタ情報等の定義。ユー

ザが作成する変換処理用関数にて参照する。 

 

 

図 4-10 マッピング定義例 

 

(2) インタフェース変換 

図 4-8に示すようにインタフェース変換では、自システムのアクセスインタフェースに

相当すると定義される他システムのアクセスインタフェースを呼び出す。上記の他システ

ムのアクセスインタフェース呼出しに際して、次項にて述べるプロトコル変換の処理を実

行する。 

 

(3) プロトコル変換 

システム間でやり取りするためのプロトコルは、実施すべき処理の方法、順序、等であ

る手続きと、システム間のメッセージデータの伝送である通信とで構成される。よって図 

4-11 に示すようにプロトコル変換は、手続き変換及び通信変換から成る。 

手続き変換は、アクセスインタフェース使用に関連する一連の処理やシーケンス形態を

選択し実行する。通信変換は、アクセスインタフェース呼出しの際に発生する通信に関し

て、呼び出し元（連携元）システム、呼出し先（連携先）システム側で使用する通信プロ

トコルを再現する。これらの処理の内訳は表 4-13にまとめる。 
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図 4-11 プロトコル変換 

 

表 4-13 プロトコル変換の処理の内訳 

分類 処理内容 補足説明 

手続き 

変換 

1 アクセス形態選択 • 例えば連携先の準拠規格が IEC6197051)55)56)である場合、上

記規格にて規定する Generic Data Access (GDA)、High 

Speed Data Access (HSDA)、等のアクセス形態を選択。 

2 アクセス処理選択 • 規格にて規定される処理内容、またはインタフェース呼出

しに伴う前処理、アクセス処理、後処理、等を選択。 

• 上記の処理はモジュール化しておき、手続きは 1つ以上の

処理モジュールの組合せで構成できる。 

• IEC61970、IEC6196851)57)58) 、IEC6185052)53)54) の各仕様

を検証した結果として、手続きを構成する処理（モジュ

ール化対象）の種別の例を以下に挙げる。 

 - 前処理：セッション管理、ブラウズ、グループ管理 

- データ保守処理：データ管理、スキーマ管理 

- アクセス処理：データアクセス、イベント、     

コールバック、データ再現 

- 後処理：データ保存 

3 シーケンス形態選択 • インタフェース、アクセス処理に依存するシーケンス形態

を選択。以下の 4パターンが挙げられる。 

 - Request/Reply型 
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分類 処理内容 補足説明 

- Publish/Subscribe型 

- 一方向型 

- 待受け型 

通信 

変換 

4 通信プロトコル選択 • 連携先システムにて実装される通信プロトコルを選択。 

• #3のシーケンス形態に対応付くものを選択。 

5 ネーミングサービス • 送信先アドレスの解決。 

6 メッセージ生成 • 規格によるフォーマットのメッセージデータ生成。 

 

4.6.2.3. 仲介（エージェント・アダプタ） 

表 3-10に挙げた動作仲介のために、エージェント及びアダプタを、各系の通信基盤上

に導入する。本研究にて提案する異種ミドルウェア連携のアーキテクチャを図 4-12 に示

す。 

 

 

図 4-12 異種ミドルウェア連携のアーキテクチャ（筆者文献 61)より引用、一部加筆） 

 

エージェントには、データソース毎に配置しアダプタを用いてデータアクセスを行うサ

ービスエージェント（Service Agent）、系内を流れるデータの蓄積、フィルタリング、統

合・分割等を行う監視エージェント（Monitoring Agent）及び系間で通信の中継を行う中

継エージェント（Translating Agent）の 3種類ある。一方アダプタは、データソース毎に
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配置し、インタフェースやプロトコルの変換、データソース毎の個別のデータから共通形

式のデータへのマッピング、演算等を行う。 

アダプタの構成及び概要を図 4-13 に示す。ライブラリ（Library）にて実装する、接続

対象となる設備・機器の準拠する規格に応じたインタフェースやプロトコルを用いた設

備・機器等との接続処理をアダプタから呼び出す。これらのライブラリを介して得られる

設備・機器のデータをエージェントがアプリケーションに提供するための、データ定義や

演算処理等を用いてのデータ変更・構造作成をアダプタにて行う。またデータソースのマ

スタ・スレーブ判定を行い、判定結果に基づきデータ出力可否等のエージェントの動作を

変化させる。上記からエージェントを介してアプリケーションには個々の設備・機器の準

拠規格等の違いを意識させずに、システムで規定する共通インタフェースによるデータア

クセスを可能とする。 

 

 

図 4-13 アダプタの構成及び概要（筆者文献 61)より引用、一部加筆） 

 

4.6.2.4. 論理グループ形成（スコープ） 

本研究にて提案する論理的な計算機ノードのグループであるスコープ（Scope）の概要を

図 4-14に示す。アプリケーションがシステム内のデータにアクセスする際に、アクセス

範囲としてスコープを指定する。スコープは業務上の管理体系や用途等に応じて、実際の

ネットワーク構成を意識することなく設定可能とする。 
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図 4-14 スコープの概要（筆者文献 61)より引用、一部加筆） 

 

スコープの制御方法を図 4-15 に示す。データアクセスの際にはマルチキャストにより

メッセージが送信される。メッセージのヘッダにはアクセス先のスコープを示すコードを

含む。 

ゲートウェイ（GW）には通信の中継を行う中継エージェントを配置している。中継エー

ジェントはスコープに対して所属するエージェント、関連するネットワークセグメントに

関する情報を有するスコープ管理テーブルを保持し、メッセージのヘッダから抽出したス

コープ情報と上記テーブルを照会して接続先のネットワークに該当するスコープに所属す

るエージェントが含まれる場合のみデータを転送する。上記のテーブルはサービスエージ

ェントが新規に追加される度に更新される。 

また各計算機ノードにて稼動するサービスエージェントは同様にメッセージのヘッダか

らスコープ情報を抽出・参照し、自らが所属するスコープである場合のみメッセージを受

信する。 

このようにゲートウェイ及び計算機ノードに搭載するエージェントによるフィルタリン

グによりスコープというデータアクセス範囲の制御を行っている。 
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図 4-15 スコープの制御方法（筆者文献 61)より引用、一部加筆） 

 

4.6.2.5. 非機能要件による限界 

(1) 非機能要件に関するトレードオフ 

異種ミドルウェア連携を実施する上での非機能要件に関して、4.6.2.2にて述べた規格間

相互変換では、変換対象となるデータのサイズが大きくなる程、変換処理に要する時間が

増加し性能が低下し得る。また 4.6.2.3 にて述べた仲介では、他系からのアクセス増加に

伴う加負荷、他系からのアクセスに対する認証等によるセキュリティ保証に伴う加負荷、

等により、自系の処理の性能が低下し得る。 

上記のような非機能要件に関するトレードオフは、実際の適用先システム毎の状況に応

じて調整する必要がある。 

 

(2) 異種システム連携の境界条件（非機能要件）の回避 

3.6 にて述べた異種システム連携の境界条件を充足できずに、異種システム間の連携が実

施できなくなることを回避するためには、該当する指標を充足できるように、条件を緩和

することや連携動作の内容を変更することが考えられる。ただしその場合、トレードオフ

として他の指標において劣化する場合があり得る。表 3-13にまとめた異種システム連携の

境界条件（非機能要件）に関して、充足できない場合の回避方法例と影響を受ける他の指

標及び影響内容（トレードオフ）について表 4-14にまとめる。 

上記から充足できていない境界条件を回避して異種システム連携を実現する上では、ト
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レードオフとなる他の指標での影響内容も考慮して、異種システム連携におけるアプリケ

ーションの要件を満たす範囲内であるか否かを確認する必要がある。 

 

表 4-14 異種システム連携の境界条件（非機能要件）の回避方法（例） 

# 分類 充足でき
ない指標 

回避方法（例） 影響受ける
指標 

影響内容（トレードオフ） 

1 信頼

性 

機能充足 • 類似する代替機能の提供 機能充足 • 連携先が要求する機能が実

行できない場合あり 

2 トランザ

クション

保証 

• トランザクション保証可能

な処理のみ実行 

機能充足 • 連携先が要求する機能が実

行できない場合あり 

3 可用性 • ダウンタイムの許容 運用期間 • 運用不可の期間が発生 

4 性能 応答性能

保証 

• GWに配置したデータキャッ

シュ用いて、連携先に応答 

機能充足 • データ値が最新でない場合

あり 

5 リアルタ

イム性 

• GWに配置したデータキャッ

シュ用いて、連携先に応答 

機能充足 • データ値が最新でない場合

あり 

6 セキ

ュリ

ティ 

正当性 • 不特定多数に公開可能な範

囲に限定してアクセス許容 

アクセス範

囲 

• アクセス可能範囲が限定さ

れる 

7 アクセス

範囲 
― ― ― 

8 秘匿性 • 不特定多数に公開可能なデ

ータのみ連携先とやり取り 

機能充足 • 連携先が要求するデータを

取得できない場合あり 

 

4.7. システムの実現 

4.7.1. システム連携パターン 

複数の異なる主体及び異なるシステムが存在する社会インフラシステムにおいて、3.1

にて述べた異種システム連携コンセプトの適用先となるシステム間の連携のパターンを表 

4-15 にまとめる。パターン毎のシステム連携の組合せ例を図 4-16に示す。 

 

表 4-15 システム連携のパターン 

# 連携パターン 説明 

(1) 情報制御連携 １主体内における情報系と制御系の連携。 



 78 

# 連携パターン 説明 

(2) 同種連携 １主体内における同種の系の連携。例えば、(2-1)情報

系と情報系の連携、(2-2)制御系と制御系の連携。 

(3) 既設連携、新旧並存 １主体内における既設の系との連携。例えば、(3-1)

情報系と既設情報系の連携、(3-2)制御系と既設制御系

の連携、(3-3)情報系と既設制御系の連携。 

(4) 異主体連携 異なる複数の主体の間での連携。例えば、(4-1)主体を

跨いでの情報系と情報系の連携、(4-2)制御系と制御系

の連携、(4-3)情報系と制御系の連携。 

(5) サービス事業者連携 サービス事業者と情報系及び制御系を有する主体との

間の連携。例えば、(5-1)サービス系と情報系の連携、

(5-2)サービス系と制御系の連携。 

 

 

図 4-16 システム連携のパターン 

 

4.7.2. システム構成パターン 

4.7.1 にて述べた５つのシステム連携パターンに対して、本研究による異種システム連携

コンセプトを適用したシステムを実現するためのシステム構成パターンを表 4-16にまと

める。ここでは 4.7.1にて述べたシステム連携パターンに対して、4.3にて述べた想定する

ハードウェア構成パターン及び 4.4にて述べた想定する機能配置を当てはめて、各パター

ンでのシステム構成の概要及び制約を挙げる。 

なおここで 3.1 にて述べた本研究にて提案する異種システム連携コンセプト（図 3-1）

に基づくシステムを実現するために、3.6にて述べたシステムリファレンスアーキテクチャ
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（図 3-24）を導出した。さらに上記システムリファレンスアーキテクチャを具体化するた

めに、4.2にて述べたソフトウェア構成（図 4-1）を導出し、これを 4.3にて述べたハード

ウェア構成パターンに当てはめて、4.4にて述べた機能配置パターン（表 4-2）とて整理し

た。表 4-16 にて示すシステム構成パターンは、4.7.1 に述べた想定されるシステム連携の

観点から、上記の機能配置パターンをさらに具体化したものである。 

 

表 4-16 システム構成パターン 

# 連携パ
ターン 

ネットワーク型 DBサーバ型 クラウド型 

(1) 情報

制御

連携 

【概要】 

 

【制約】 

• システム間接続のための設

備（GW等）の設置要。 

• 信頼性・性能保証のためには

限られた範囲内でシステム

構築するべき。 

【概要】 

 

【制約】 

• DB サーバがシステムのボト

ルネック箇所となる。 

• システム間接続に性能限界

あり。 

【概要】 

 

【制約】 

• 情報系及び制御系にクラウ

ドにアクセスするプログラ

ムの導入必要。 

• システム間接続に性能限界

あり。 

• セキュリティ保証が必要。 

• クラウド上に公開可能なデ

ータの選定要。 
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# 連携パ
ターン 

ネットワーク型 DBサーバ型 クラウド型 

(2) 同種

連携 

【概要】 

 

【制約】 

• システム間接続のための設

備（GW等）の設置要。 

• 信頼性・性能保証のためには

限られた範囲内でシステム

構築するべき。 

【概要】 

 

【制約】 

• DB サーバがシステムのボト

ルネック箇所となる。 

• システム間接続に性能限界

あり。 

【概要】 

 

【制約】 

• 情報系及び制御系にクラウ

ドにアクセスするプログラ

ムの導入必要。 

• システム間接続に性能限界

あり。 

• セキュリティ保証が必要。 

• クラウド上に公開可能なデ

ータの選定要。 

(3) 既設

連携、 

新旧

並存 

【概要】 

 

【概要】 

 

― 



 81 

# 連携パ
ターン 

ネットワーク型 DBサーバ型 クラウド型 

【制約】 

• システム間接続のための設

備（GW等）の設置要。 

• 信頼性・性能保証のためには

限られた範囲内でシステム

構築するべき。 

• 既設情報系/制御系の改修不

要とするために、GW（仲介）

での対応必要。 

【制約】 

• DB サーバがシステムのボト

ルネック箇所となる。 

• システム間接続に性能限界

あり。 

• 既設情報系/制御系の改修不

要とするために、GW（仲介）

での対応必要。 

(4) 異主

体連

携 

― 

【概要】 

 

【制約】 

• DB サーバがシステムのボト

ルネック箇所となる。 

• システム間接続に性能限界

あり。 

• DBサーバの管理主体、運用方

法の明確化要。 

【概要】 

 

【制約】 

• 情報系及び制御系にクラウ

ドにアクセスするプログラ

ムの導入必要。 

• システム間接続に性能限界

あり。 

• セキュリティ保証が必要。 

• クラウド上に公開可能なデ

ータの選定要。 
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# 連携パ
ターン 

ネットワーク型 DBサーバ型 クラウド型 

(5) サー

ビス

事業

者連

携 

― ― 

【概要】 

 

【制約】 

• 情報系及び制御系にクラウ

ドにアクセスするプログラ

ムの導入必要。 

• セキュリティ保証が必要。 

• クラウド上に公開可能なデ

ータの選定要。 

 

4.8. 実現方式の評価 

本研究にて提案する技術に関して、実現方式及び実施手段の観点から有用性を評価する。

以降では本研究にて提案する技術の一部分に対して実施した、定量的な評価及び定性的な

評価の内容について述べる。 

 

4.8.1. 実現方式の有用性の定量評価 

本研究にて提案する実現方式による技術を用いることで得られる効果を、定量的に評価

する。 

 

4.8.1.1. 評価対象 

4.6.2.2(1)にて述べた異種ミドルウェア連携における規格間相互変換を構成する「デー

タモデル変換」に関して評価する。本機能では、様々な異種システム間のデータモデル変

換に対応し、処理作成のソフトウェア生産性を向上させるために、一連の処理をフレーム

ワーク化し、システム毎の個別データ仕様に対応するための定義や処理関数のみをユーザ
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が作成し組み込むこととしている。 

ゆえにここでは従来方法と比較して、本機能を活用することによるソフトウェア生産性

の向上度合いを評価する。 

 

4.8.1.2. 評価方法 

(1) 評価方法 

従来方式として、異種システム間のデータモデル変換処理をアプリケーションとして全

て作り込む場合と、本研究の提案技術によるデータモデル変換機能（ミドルウェアとして

提供）を用いる場合とで比較する。ここではユーザが実際に作成する部分のソフトウェア

規模が小さくなる程、ソフトウェア生産性は向上する、とする。これにより従来方式と本

研究の提案技術による機能を活用する場合とで、ユーザが作成する部分のソフトウェア規

模を比較することによりソフトウェア生産性を評価する。 

 

(2) ファンクション・ポイント法 

(1)にて述べた、異種システム間のデータモデル変換処理におけるユーザが作成する部分

のソフトウェア規模を算出するために、ファンクション・ポイント法を用いる。 

ファンクション・ポイント法 59)60)は、ソフトウェア規模を測定する手法の１つであり、

開発工数見積もり等に利用される。ソフトウェアの機能を基にして、機能の数や複雑さ等

からファンクション・ポイントという点数を付けていき、全ての機能のポイントを合計し

て規模を導き出すものである。実装技術（プログラミング言語、開発支援ツール、等）に

は左右されない。計算方法を以下に述べる。 

まずソフトウェアが持つ機能の数を洗い出す。ソフトウェアが持つ機能（ファンクショ

ン）の種別を図 4-17に示す。情報（データファンクション）として、内部論理ファイル

（Internal Logical File : ILF）、外部インタフェースファイル（External Interface File : 

EIF）とがある。また情報の出し入れ（トランザクションファンクション）として、外部入

力（External Input : EI）、外部出力（External Output : EO）、外部照会（External inquiry : 

EQ）とがある。 

洗い出した上記の種別の機能に対して、表 4-17 に従って複雑さから重み付けを行う。重

み付けした点数（ファンクション・ポイント）を集計して、そのソフトウェアの規模を算

出する。 
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図 4-17 ファンクション・ポイント法：ファンクションの種別（参考文献 57)より引用） 

 

表 4-17 ファンクション・ポイント法：ファンクションの重み（参考文献 60)より引用） 

ファンクション型 複雑度 

低 中 高 

データ          

ファンクション 

内部論理ファイル（ILF） ７ １０ １５ 

外部インタフェースファイル（EIF） ５ ７ １０ 

トランザクション

ファンクション 

外部入力（EI） ３ ４ ６ 

外部出力（EO） ４ ５ ７ 

外部照会（EQ） ３ ４ ６ 

 

4.8.1.3. 評価結果 

(1) 比較 

4.8.1.2(2)にて述べたファンクション・ポイント法を用いて、異種システム間のデータ

モデル変換処理におけるユーザが作成する部分のソフトウェア規模を算出した結果を図 

4-18 に示す。4.6.2.2(1)にて述べた本研究にて提案するデータモデル変換に関して図 4-9

に示した方式を基にして、従来方式として、異種システム間のデータモデル変換処理をア

プリケーションとして全て作り込む場合と、本研究の提案技術によるデータモデル変換機

能（ミドルウェアとして提供）を用いる場合とで、それぞれユーザが作成する部分の機能

を洗い出して、ファンクション・ポイントを算出、集計している。 
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図 4-18 ファンクション・ポイントの比較 

 

([従来方式の FP] – [提案方式の FP]) / [従来方式の FP] = (31 - 17) / 31 = 0.45  

 

(2) まとめ 

図 4-18に示した結果から上式より、従来方式によるアプリケーション作り込みの場合に

比べて、本研究の提案技術による機能を用いる場合では、ソフトウェア規模が 45%削減した。

これによりソフトウェア生産性が向上したと言える。 

 

4.8.2. 実現方式の有用性の定性評価 

本研究にて提案する実現方式による技術を用いることで得られる効果を、定性的に評価

する。 

 

4.8.2.1. 評価対象 

4.6.2.2(1)にて述べた異種ミドルウェア連携における規格間相互変換に関して評価する。

本機能は、異なる環境にあり準拠規格等が異なるシステムまたは機器が相互接続、連携し

て動作するために、各システムにて準拠する規格（データモデル、インタフェース、プロ

トコル）の相互変換を行う。ここでは異なる環境にあり準拠規格等が異なるシステム間の

連携動作によりサービスを行うユースケースに、実際に本機能が適用できるかを評価する。 

 

4.8.2.2. 評価結果 

(1) 提案技術の適用評価 
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本研究の提案技術である、4.6.2.2(1)にて述べた異種ミドルウェア連携における規格間

相互変換は、以下に述べるスマートシティ IT基盤の機能の１つとして実装し、スマートグ

リッド環境でのユースケースに適用している 63)64)。 

スマートシティ向け IT 基盤の概要を図 4-19に示す。本基盤は、社会インフラにおける

供給側と需要側のシステムとを相互連携するエネルギーマネジメントシステム等に導入す

る。本基盤では、多種多様な機器からの情報を容易に収集・蓄積する機能、各種の業務ア

プリケーションに上記情報を提供する機能、機器のメンテナンスの効率化のための機能、

等を提供する。特にエネルギー、水、モビリティ等の社会インフラに対応した設備の構成

情報、稼働情報（状態、履歴）、計画情報を汎用データモデルとして管理する。また機器

とアプリケーションの間での信頼性を保証した高速な情報伝達、高度なセキュリティを提

供する。さらに制御システムと情報システムとの連携や異なる標準規格間の相互接続、等

も実施する。 

 

 
図 4-19 スマートシティ向け IT基盤の概要（筆者文献 64)より引用） 

 

上記のスマートシティ向け IT 基盤の適用事例の 1 つとして、再生可能エネルギーや

Electric Vehicle（EV）を大幅に導入するスマートグリッド環境でのソリューションに取

り組んでいる。ユースケースの 1 つとして、上記環境における、地域全体での省エネ・再

生可能エネルギー有効利用のための、異なる事業者の、異なる業務システム間の連携によ

るデマンドレスポンス の例を挙げる。例えば電力会社の需給調整システムと、EV会社の

EV管理・充電ステーション管理システムとの連携である。本ユースケースにおけるシステ

ム構成例を図 4-20に示す。需給調整システムはスマートシティ向け IT基盤上に構築し、

ネットワーク（インタネット、M2M 等）を介して、業務実施のために多数の家庭やビル等の

需要家との間でデータ収集や配信を行う。また配電管理システムが配電系統設備の監視制
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御を実施するために配電系統設備から収集するデータもスマートシティ向け IT 基盤を介

して参照する。EV管理・充電ステーション管理システムも同様にスマートシティ向け IT 基

盤上に構築し、ネットワークを介して、業務実施のために EV や充電ステーションとの間で

データ収集や配信を行う。 

再生可能エネルギーを使用する環境にて、電力会社では需給調整システムにより配電系

統安定化や需給調整のためのデマンドレスポンスを実施する。このため継続的に家庭、ビ

ル等の需要家設備や配電設備の稼動情報や電力使用状況情報を収集し、需要予測や制御の

ための計画作成等に使用する。上記により作成された計画情報は需要家側へと配信される。 

EV 会社では EV 管理・充電ステーション管理システムが充電ステーションの充電設備の状

態管理や充放電制御、個々の EVの状態管理、EV の最適な充電ステーションへの誘導等を実

施する。このために同じく継続的に充電ステーション設備や EV機器の稼働情報等を収集し

ている。 

ここで需給調整システムがデマンドレスポンスをより高度に実施するために、EV管理・

充電ステーション管理システムが管理する充電ステーションの稼働情報や EV充電スケジュ

ール等を定期的に取得し需要予測やデマンドレスポンス計画作成に活用する。また EV 管

理・充電ステーション管理システムも最適な EV の誘導・充電スケジュールを作成するため

に需給調整システムが管理する需給予測情報や給電上限電力情報等を定期的に取得する。

上記のように事業者を跨いで業務システム間でデータのやり取りを行う。 

上記ユースケースにおける基盤の要件の１つが、配電系統機器や家庭内機器または EVや

充電ステーション設備、等の異なるシステムにおける多種多様な機器と接続すること、で

ある。つまり各々異なる標準規格に準拠する個々のフィールド側の制御システム（需要家

設備を制御するシステム，配電系統設備を制御するシステム，等）とセンタ側の他業務シ

ステムのとの接続、連携が必要となる。 

上記要件に対応するために、本研究の提案技術である異種ミドルウェア連携における規

格間相互変換を、スマートシティ IT 基盤にて実装した機能を用いた。 

また本研究の提案技術である異種ミドルウェア連携における規格間相互変換をスマート

シティ IT基盤の機能にて実装する上で、以下を実現している。 

 

• 接続先システムや標準規格の増加に対する開発負荷の低減 

• 変換処理のユーザ定義組込み可能なフレームワーク化によるソフトウェア生産性向

上（4.8.1 参照） 

• データモデル変換の一例として、IEC6185052)53)54)と 4W1H実世界情報モデル 49)50)との

変換（図 4-21に示す） 
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図 4-20 スマートグリッド環境への適用（筆者文献 64)より引用、一部加筆） 

 

 

図 4-21 規格間相互変換の例（筆者文献 64)より引用） 

 

(2) まとめ 

4.8.2.2(1)にて述べた結果からに、本研究の提案技術である異種ミドルウェア連携にお

ける規格間相互変換は、スマートシティ IT基盤の一機能として実装し、一例としてスマー

トグリッド環境での実際のユースケースに適用することで有用性を示した。 

上述も含めて本研究にて提案する動的グループ形成・制御、異種ミドルウェア連携の技

術の一部分は、製品化し、産業、電力・スマートグリッド等での実システムに実適用済み
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である 61)62)64)。4 

 

                             
4
本適用技術に関連して、主に以下の特許を出願済みである。 

# 提案技術 登録番号 名称 登録先 備考 

1 動的グループ

形成・制御 

 PZL03158737.2 分散システムおよびコンテキスト対

応ブローカリング方法 

中国  

2 異種ミドルウ

ェア連携 

仲介 P04498262 分散システムにおける情報共有方法

及び情報共有システム 

日本  

3 仲介 P04808173 分散システム、デ－タ管理サ－バ及

びデ－タ流通方法 

日本、中

国、台湾 

 

4 規格間相互接

続 

P05809743 分散システムにおける異種システム

データ提供方法 

日本  
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5. 実問題における適用例と評価 

本章では、第 3章及び第 4章にて述べた、本研究にて提案する異種システム連携技術を

適用すると効果が高いと見込まれる実問題における想定ユースケース例と、それらの想定

ユースケース例への適用検証を通しての本研究の提案技術の有用性に関する評価結果につ

いて述べる。本章にて扱う想定ユースケース例を表 5-1にまとめる。各々の想定ユースケ

ース例に本研究にて提案する異種システム連携技術を適用する場合の具体例及び評価結果

を以降の節にて述べていく。 

 

表 5-1 想定ユースケース例 

分野  ユースケース  概要  評価の目的  

社会イン

フラ 

（電力）  

電力需給調整・スマ

ートグリッド

（Demand Response、

Virtual Power 

Plant）  

再生可能エネルギー（風力、太陽

光）を導入する環境において、需

給バランス平準化、エネルギー消

費効率化のための、需要家（家庭、

ビル、等）の段階的な制御。 

動的グループ形成・メンバ

代替の事例パターン例示。

（特にグループの範囲、制

御の粒度が変わる場合） 

航空宇宙 惑星探査  複数の異種の探査機（自律走行

車、自律飛翔体、観測設備等）の

連携・協調動作により、観測、等

のミッションを遂行。  

上記と同等の検証のため。 

 

5.1. 社会インフラ（電力）： 電力需給調整・スマートグリッド 

5.1.1. 概要 

5.1.1.1. Demand Response の概要 

電力システムにおいて、発電設備にて生成された電力は、送電系統や配電系統を経て需

要側へと供給されるが、電力の安定供給は供給側の発電量と需要側の負荷量のバランスの

上に成り立っている。ここで電力の需給バランスを維持する方法の１つとして、供給側が

需要側に電力使用を奨励したり抑制したりするのが Demand Response65)66)（以下、DRと記す）

である。特に電力供給逼迫時において、DRにより電力需要を削減させたりシフトさせたり

することは、電力の安定供給に有効である。電力供給側の視点に立つと、DRは以下の 3つ

に分類される。 

 

① キャパシティ補償 

需要のピーク時に系統の信頼性を向上させるために発動される。DR が発動されると、

需要家は一度に数時間程度の需要量の削減を行う。図 5-1 に概要を示す 67)。 
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② 瞬時バランス補償 

発電機や送電網の事故等で突発的に電力の需給バランスが崩れることに対して需要量

の削減を行う。通知後直ちに需要量の削減が必要となる。 

③ 経済性補償 

需要家は各々の裁量で需要量の削減を入札し、供給側にとってより経済的なものが落

札される。これにより燃費効率の悪い発電設備の稼働時間の削減が期待できる。 

 

 

図 5-1 Demand Response (DR)の概要（参考文献 67)より） 

 

上記 DRの３つの分類のうち、以下では特に①キャパシティ補償に関して扱う。なお②瞬

時バランス補償は、主に電力系統設備側で実施するものである。③経済性補償は、主に電

力市場取引にて実施されるものである。 

①キャパシティ補償型のDRのビジネス形態を図 5-2に示す 67)。電力需給逼迫時に電気事

業者から電力調整依頼を受け、需給統合計画事業者が取りまとめる需給統合計画に基づき、

アグリゲータが提供する Building Energy Management System（BEMS）等を活用して、節電

対象となる空調機器等のビル設備のピーク電力を抑制する。ここでのアグリゲータとは、

需要家個々と電力需要を抑制する契約を締結し、契約した需要家全体で求められる節電量

を達成するために、需要家の使用電力の調整を実施する事業者のことをいう。 
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図 5-2 キャパシティ補償型 DRのビジネス形態（参考文献 67)より） 

 

5.1.1.2. Virtual Power Plant の概要 

5.1.1.1 にて述べた DR を応用した主要なサービスの１つとして Virtual Power Plant（以

下、VPP と記す）が挙げられる 68)69)。図 5-3に VPPの概要を示す。VPP は、分散型の電源と

なる需要家設備を、ネットワークを介して集約し制御・運用、管理することで電力供給力

を確保するシステムである。 
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図 5-3 Virtual Power Plant の概要 

 

5.1.1.3. Virtual Power Plant の必要性 

5.1.1.2 にて述べた VPP に期待される主なユースケースを表 5-2にまとめる。 

 

表 5-2 Virtual Power Plant のユースケース 

# ユースケース  概要  

(1) 予備力 70)提供 VPPを構成するシステム内での分散電源からの放電や需要家設備の電力使用

抑制（ネガワット）により、送電事業者の要請に応じて予備力提供を行う。 

(2) 系統安定 電力系統網（配電網、送電網）において過負荷や電力量の上限逸脱の発生に

より同時同量のバランスが崩れて不安定になることを回避するために、構成

するシステム内の蓄電池への充電や需要家設備での電力使用増加により系

統から余剰の電力を吸収する。 

(3) 経済的取引 電力小売事業者を介して電力市場にて取引を行い、取引結果に基づいて VPP

を構成するシステム内での分散電源からの放電や需要家設備の電力使用抑

制（ネガワット）により調達した電力の売電を行う。 

 

表 5-2のユースケース(1)予備力提供に関して、電力システムを安定稼働させるために

は電力の需要（消費）と供給（発電）のバランスを常に保つ必要がある。このため電力会

社は、毎日、電力需要の量とパターン（何時ごろに、どれくらい電気が使われるか）を予
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測し、それに合わせて発電所毎の出力パターン（何時ごろに、どの発電所をどれくらいの

出力で動かすか）を計画する。この際、突発的な事象（設備故障による急な発電量低下や、

急激な気温変化による需要変化、等）に対応できるように、全ての発電所をフル出力にせ

ず、幾つかの発電所では出力に余裕のある状態にしておき、いつでも起動できる発電所を

決めて待機させておく。このように予備力とは、予想される最大電力需要に対して、さら

にどれくらい発電能力の余力があるかを表すものである 69)。 

ここで火力発電所等の従来からの大型発電設備を稼働し出力させるためには、運用等の

コストと時間がかかり、急な電力供給量低下に対してすぐに対応できない場合がある。特

に風力、太陽光発電等の再生可能エネルギーを導入する電力システムである場合、電力供

給量が低下する事象はより発生しやすい。また需要を満たすための計画に対して電力供給

量を達成できなかった場合、発電事業者にはペナルティ料金が課せられて、発電事業者の

経営を圧迫することとなる。 

上記に対して VPPが従来からの大型発電設備のようなコストや時間をかけずに予備力を

提供できることは、再生可能エネルギーを導入する電力システムにおける電力の安定供給

や発電事業者の経営にとって有用となる。 

表 5-2のユースケース(2)系統安定に関して、例えば地域の配電系統等の限られた範囲

内で電力需給のバランスを維持し、電力システム全体への影響波及を回避するのに有用で

ある。 

表 5-2のユースケース(3)経済的取引に関して、電力自由化、電力市場・取引の活性化を

担う１つのプレイヤーとなり得る。 

 

5.1.1.4. Virtual Power Plant の構成 

5.1.1.2、5.1.1.3 にて述べた VPP を実現するための構成を図 5-4に示す。初期の VPPは

主にビル、工場等の大口の需要家に対する DR実施、もしくは系統につながる比較的規模の

大きいが限られた数の自家発電機や蓄電池を対象として構成していた。 

一方、今後は、一般家庭等の小口だが巨多の需要家に対する DR実施、小規模の自家発電

機や蓄電池も対象として範囲を拡張して構成していくものと考えられる。また個々の需要

家は常に VPP の構成要素として稼働するのではなく、VPPを運営する DR事業者との契約内

容や各需要家の保有する設備の稼働状況等に応じて、柔軟に VPP システムに加入及び離脱

するものとなる。 
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図 5-4 Virtual Power Plant の構成 

 

特に上述のような今後の VPPを実現するためには、以下の要件を満たす必要がある。 

 

• DR対象となる需要家設備は状況に応じて稼動状態や電力使用状態が変動し得る。こ

のため電力供給力確保のために制御対象とする、必要な需要家設備またはエネルギ

ー管理システムの組合せを状況に応じて変更する必要がある。 

• 需要家及び設備の種別により電力使用の規模や特質が異なるため、個々の性質に応

じた状態監視と制御が必要となる。 

• 再生可能エネルギーを使用する系統である場合、電力需給状態が不規則に変動する

可能性が高く、VPPの管理する範囲内で完結して対応できない場合もあり、電力市

場を介しての他事業者・他システムとの連携も必要となる。 

 

5.1.2. 本研究の適用方法 

5.1.2.1. 動的グループ形成・制御の適用 

5.1.1.4 にて述べたように、規模が異なる、巨多の需要家及び設備を対象として VPP を構

成するために、3.2及び 4.6.1にて述べた、本研究にて提案する動的グループ形成・制御の
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技術を適用する。なお需要家の規模の違いによって構成するグループを分けて多段の構成

とする。システム構成を図 5-5 に示す。 

図 5-5に示すように、ビルには Building Energy Management System (BEMS)71)72)、工場

には Factory Energy Management System (FEMS)72)73)が導入され、ビル内及び工場内の設備

による電力使用及び発電装置による発電、蓄電池の放電・充電を一元管理、制御するもの

とする。小規模の発電装置や蓄電池等を保有、運営する地域には Area Energy Management 

System (AEMS)74)75)が導入され、地域内の発電装置、蓄電池、電力負荷等の制御を行い、地

域内の電力の使用及び電力系統への電力提供等を一元管理、制御するものとする。また個々

の一般家庭には家庭内の設備による電力使用を管理、制御する Home Energy Management 

System (HEMS)71)72)を導入するものとする。さらに地域毎に複数の一般家庭の HEMSをまとめ

て管理するのに AEMSを導入するものとする。これらの BEMS、FEMS、AEMS を管理し、連携

させることで VPP を実現するための中核となる VPP管理システムを導入する。VPP 管理シス

テム及び BEMS、FEMS、AEMS 及び HEMSはそれぞれネットワークを介して相互接続できるも

のとする。 

上記のシステム構成において、VPP管理システムにコンダクタ、モニタを割り当て、BEMS、

FEMS、AEMS1（地域）、AEMS2（一般家庭）にそれぞれノードを割り当て、これらをメンバ

としたグループを形成する。また AEMS1（地域）にコンダクタ、モニタを割り当て、地域内

の各設備にノードを割り当て、これらをメンバとしたサブグループを形成する。同様に

AEMS2（一般家庭）にコンダクタ、モニタを割り当て、各家庭の HEMSにノードを割り当て、

これらをメンバとしたサブグループを形成する。 

上述のように複数、多段のグループを構成することで、規模の異なる、巨多の設備やシ

ステムに対して、同程度の規模のもの毎に範囲を区切って個々に管理することで、個々の

需要家設備の変動に対する影響を局所化して、全体としても効率的な管理を実現できる。

また扱う電力需給量の違いやメンバとしての入替の単位の違いに対応する。 
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図 5-5 システム構成（グループ構成） 

 

5.1.2.2. 異種ミドルウェア連携の適用 

5.1.1.4 にて述べたように、規模が異なる、巨多の需要家及び設備を対象として VPP を構

成するために、3.3及び 4.6.2にて述べた、本研究にて提案する異種ミドルウェア連携の技

術を適用する。 

ここで図 5-6 に示すように電力システム及び需要家設備にはシステム階層や設備の種別

毎に多種多様な標準規格が乱立しており、各々異なるデータモデル及びインタフェースが

用いられている。このため VPP を構成するために巨多の需要家設備を対象とする場合、各々

の標準規格に準拠した、多数の異なるデータモデル及びインタフェースを有する設備を扱

う必要がある。この場合、全体で VPPとして動作させるべく個々の設備を管理及び制御す

るために、VPP 管理システムは巨多の設備の個々のデータモデル及びインタフェースに対応

することが不可欠である。VPP 管理システムにて扱うデータモデル及びインタフェースと設

備の個々のデータモデル及びインタフェースとの相互変換を行う必要があり、これらの処

理を１つずつアプリケーションとして作り込むことは莫大なコストがかかる。 
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図 5-6 多種多様な標準規格の乱立（筆者文献 64)より引用） 

 

上述に対して図 5-7に示すように本研究にて提案する異種ミドルウェア連携の技術を適

用する。図 5-7 に示すように、VPP管理システムが稼働する VPP サーバと、BEMS、FEMS、

AEMS1、AEMS2 がそれぞれ稼働し、ネットワークを介して相互接続する BEMS サーバ、FEMS

サーバ、AEMSサーバ 1、AEMS サーバ 2で構成する。また AEMS サーバ 1にはネットワークを

介して地域内の各設備が相互接続され、AEMSサーバ 2にはネットワークを介して各家庭の

機器を管理、制御する各々の HEMS サーバが相互接続するものとする。 

新たにソフトウェア導入が困難な既設サーバも含める可能性があるため、BEMS、FEMS、

AEMS1、AEMS2 にマッピングするノードは、VPPサービス実施用に新たに導入する VPP サー

バに導入、稼働させるものとする。また地域内の設備や一般家庭の HEMSサーバは個別仕様

の機器や低性能の機器が多くノードを導入することが困難である可能性があるため、地域

内の設備にマッピングするノードは AEMS サーバ 1に、各家庭の HEMSにマッピングするノ

ードは AEMSサーバ 2に導入、稼働させるものとする。 

BEMS、FEMS、AEMS1、AEMS2 から送受信されるデータは異種ミドルウェア連携を介して共

通のデータモデルに変換して VPP サーバ上に格納し、各ノードが該データを参照、更新す

ることで稼働する。同様に地域内の各設備から送受信されるデータは異種ミドルウェア連
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携を介して共通のデータモデルに変換して AEMS サーバ 1上に格納し、各ノードが該データ

を参照、更新することで稼働する。各家庭の HEMSから送受信されるデータは異種ミドルウ

ェア連携を介して共通のデータモデルに変換して AEMS サーバ 2上に格納し、各ノードが該

データを参照、更新することで稼働する。 

 

 

図 5-7 システム構成及び異種ミドルウェア連携の適用 

 

5.1.3. ユースケース適用 

5.1.1、5.1.2 にて述べた VPPのユースケース例に本研究にて提案する異種システム連携

技術を適用する場合のシナリオ及び動作内容について本節で述べる。 

 

5.1.3.1. シナリオ 

今回 VPPのユースケースシナリオとして、表 5-2に挙げたユースケースの中で特に、(1)

予備力提供、(2)系統安定、を扱う。以降では各々の詳細について述べる。 
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(1) 予備力提供 

VPP による予備力提供のシナリオの概要を図 5-8に示し、シナリオにおける各ステップ

を以下に述べる。なお以下の①～⑨は図中の①～⑨に対応する。 

 

① 電力需給実績 BEMS、FEMSは、それぞれビル内、工場内における電力需給の実績を

集計して、定期的に VPP管理システムに伝達する。 

AEMS1（地域）は、定期的に地域内の各設備の稼働実績を収集して、

それらより地域内での電力需給実績を算出し、VPP管理システムに

伝達する。 

AEMS2（一般家庭）は、定期的に個々の HEMSから各々の電力使用実

績を収集し、それらを集計して、VPP管理システムに伝達する。 

② DR計画作成 VPP管理システムは、①の BEMS、FEMS、AEMS1、AEMS2から収集した

電力需給実績を基に今後の電力需給予測を行い、予備力提供のため

にシステム内の DR実施の配分を計画した DR計画を作成する。 

③ DR依頼 VPP管理システムは、②にて作成した DR計画を BEMS、FEMS、AEMS1、

AEMS2に対して送信する。 

④ 設備稼働計画立案 

（BEMS, FEMS, AEMS1） 

BEMS、FEMS及び AEMS1（地域）は各々、③の DR依頼を受け取り、本

DR計画の各システム分を達成するための設備稼働計画を作成する。

ここで各々にて依頼された DR計画が実施可能であるか否かの判定

を行う。 

④ DR配分計画立案 

（AEMS2） 

AEMS2（一般家庭）は、③の DR依頼を受け取り、本 DR計画を達成す

るための傘下の HEMSに対する DR配分計画を作成する。 

⑤ 制御指示 

（BEMS, FEMS, AEMS1） 

BEMS、FEMS及び AEMS1（地域）は各々、④で作成した設備稼働計画

に基づき、システム内の各設備に対して制御指示を実施する。 

⑤ DR依頼 

（AEMS2） 

AEMS2（一般家庭）は、④で作成した DR配分計画に基づき、各 HEMS

に対して DR計画を送信する。ここで各 HEMSからの DR回答結果に基

づき VPP管理システムから依頼された DR計画が実施可能であるか否

かの判定を行う。 

⑥ DR回答 BEMS、FEMS、AEMS1（地域）及び AEMS2（一般家庭）は、④設備稼働

計画立案、DR配分計画立案の結果に基づき、VPP管理システムに対

して DR回答を送信する。DR回答として、DR実施可否、DR実施可能

である場合の調達可能な電力量の見込みを含める。 
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⑦ 設備動作 ⑤の制御指示、DR依頼に従って、需要家設備が動作する。 

例えば、ビルの設備の使用抑制を行い、ネガワットを提供する。工

場では発電設備による発電、蓄電池等による放電を行う。地域では

発電設備による発電、蓄電池による放電、電力負荷の使用抑制によ

るネガワット提供を行う。一般家庭では使用抑制を行い、ネガワッ

トを提供する。 

⑧ 稼働実績／電力使

用実績 

AEMS1（地域）は、各設備の⑦の設備動作の結果としての稼働実績を

収集する。 

AEMS2（一般家庭）は、各 HEMSから⑦の設備動作の結果としての電

力使用実績を収集する。 

⑨ 電力需給実績 BEMS、FEMS、AEMS1（地域）及び AEMS2（一般家庭）は、⑦の設備動

作、⑧の稼働実績及び電力使用実績収集の結果として、電力需給実

績を算出し、VPP管理システムに伝達する。 

VPP管理システムでは、上記実績と計画を比較し、予備力提供の達

成可否を評価する。 

 

 

図 5-8 Virtual Power Plant のシナリオ（予備力提供） 
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(2) 系統安定 

VPP による系統安定のシナリオの概要を図 5-9に示し、シナリオにおける各ステップを

以下に述べる。なお以下の①～⑨は図中の①～⑨に対応する。 

 

① 電力需給実績 BEMS、FEMSは、それぞれビル内、工場内における電力需給の実績を

集計して、定期的に VPP管理システムに伝達する。 

AEMS1（地域）は、定期的に地域内の各設備の稼働実績を収集して、

それらより地域内での電力需給実績を算出し、VPP管理システムに

伝達する。 

AEMS2（一般家庭）は、定期的に個々の HEMSから各々の電力使用実

績を収集し、それらを集計して、VPP管理システムに伝達する。 

② DR計画作成 VPP管理システムは、①の BEMS、FEMS、AEMS1、AEMS2から収集した

電力需給実績を基に今後の電力需給予測を行い、系統安定のために

システム内の DR実施の配分を計画した DR計画を作成する。 

③ DR依頼 VPP管理システムは、②にて作成した DR計画を BEMS、FEMS、AEMS1、

AEMS2に対して送信する。 

④ 設備稼働計画立案 

（BEMS, FEMS, AEMS1） 

BEMS、FEMS及び AEMS1（地域）は各々、③の DR依頼を受け取り、本

DR計画の各システム分を達成するための設備稼働計画を作成する。

ここで各々にて依頼された DR計画が実施可能であるか否かの判定

を行う。 

④ DR配分計画立案 

（AEMS2） 

AEMS2（一般家庭）は、③の DR依頼を受け取り、本 DR計画を達成す

るための傘下の HEMSに対する DR配分計画を作成する。 

⑤ 制御指示 

（BEMS, FEMS, AEMS1） 

BEMS、FEMS及び AEMS1（地域）は各々、④で作成した設備稼働計画

に基づき、システム内の各設備に対して制御指示を実施する。 

⑤ DR依頼 

（AEMS2） 

AEMS2（一般家庭）は、④で作成した DR配分計画に基づき、各 HEMS

に対して DR計画を送信する。ここで各 HEMSからの DR回答結果に基

づき VPP管理システムから依頼された DR計画が実施可能であるか否

かの判定を行う。 

⑥ DR回答 BEMS、FEMS、AEMS1（地域）及び AEMS2（一般家庭）は、④設備稼働

計画立案、DR配分計画立案の結果に基づき、VPP管理システムに対

して DR回答を送信する。DR回答として、DR実施可否、DR実施可能

である場合の吸収可能な電力量の見込みを含める。 
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⑦ 設備動作 ⑤の制御指示、DR依頼に従って、需要家設備が動作する。 

例えば、ビルの設備の使用を行い、電力を消費する。工場では発電

設備による発電の抑制、蓄電池等による充電を行う。地域では発電

設備による発電の抑制、蓄電池による充電、電力負荷の使用による

電力消費を行う。一般家庭では使用による電力消費を行う。 

⑧ 稼働実績／電力使

用実績 

AEMS1（地域）は、各設備の⑦の設備動作の結果としての稼働実績を

収集する。 

AEMS2（一般家庭）は、各 HEMSから⑦の設備動作の結果としての電

力使用実績を収集する。 

⑨ 電力需給実績 BEMS、FEMS、AEMS1（地域）及び AEMS2（一般家庭）は、⑦の設備動

作、⑧の稼働実績及び電力使用実績収集の結果として、電力需給実

績を算出し、VPP管理システムに伝達する。 

VPP管理システムでは、上記実績と計画を比較し、系統安定の達成

可否を評価する。 

 

 

図 5-9 Virtual Power Plant のシナリオ（系統安定） 
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5.1.3.2. 動作 

本研究にて提案する異種システム連携技術を適用する場合の、5.1.3.1にて述べた VPPの

ユースケースシナリオを実行する場合の動作内容について述べる。 

 

(1) 予備力提供 

図 5-7に示したシステム構成において、5.1.2にて述べた本研究の適用方法に従って、

5.1.3.1(1)にて述べた VPP による予備力提供のシナリオを実行する場合の処理の流れを図 

5-10 に示す。これらの処理の流れは 4.6.1.2 にて述べたグループ動作の方式に従う。 

VPP 管理システムのコンダクタ及びモニタが予備力提供のためのサービスシナリオを読

み込む。コンダクタは上記サービスシナリオに基づきサービス実行に必要なノード（BEMS、

FEMS、AEMS1、AEMS2）を検索、選出し、グループ化を行う。以降では、5.1.3.1(1)にて述

べたシナリオに従って、コンダクタ及びノード間で処理を行う。AEMS1（地域）及び AEMS2

（一般家庭）では、ノードとして VPP管理システムのコンダクタの指示に従って動作する

上で、上記指示を達成するためにコンダクタとして各々のサブグループにおけるノード（設

備、HEMS）に対して指示を行う。 
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図 5-10 処理の流れ（予備力提供） 

 

(2) 系統安定 

図 5-7に示したシステム構成において、5.1.2にて述べた本研究の適用方法に従って、

5.1.3.1(2)にて述べた VPP による系統安定のシナリオを実行する場合の処理の流れを図 

5-11 に示す。これらの処理の流れは 4.6.1.2 にて述べたグループ動作の方式に従う。 

VPP 管理システムのコンダクタ及びモニタが系統安定のためのサービスシナリオを読み
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込む。コンダクタは上記サービスシナリオに基づきサービス実行に必要なノード（BEMS、

FEMS、AEMS1、AEMS2）を検索、選出し、グループ化を行う。以降では、5.1.3.1(2)にて述

べたシナリオに従って、コンダクタ及びノード間で処理を行う。AEMS1（地域）及び AEMS2

（一般家庭）では、ノードとして VPP管理システムのコンダクタの指示に従って動作する

上で、上記指示を達成するためにコンダクタとして各々のサブグループにおけるノード（設

備、HEMS）に対して指示を行う。 

 

図 5-11 処理の流れ（系統安定） 
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(3) 状況に応じたグループ制御 

5.1.3.2(1)及び(2)にて述べた、ユースケースシナリオ（予備力提供、系統安定）を実施

するための処理の流れにおいて、状況変化等に関わらず、安定的に動作してサービス提供

を継続するための、本研究にて提案するグループメンバ管理の実施例を表 5-3にまとめる。

シナリオ中の各ステップにおいて、VPP 管理システム、AEMS1（地域）、AEMS2(一般家庭)

にて判定 KPI に基づいて判断、実施する例をまとめる。 

 

表 5-3 グループメンバ管理の実施例 

項目 グループメンバ管理の実施例 

VPP管理システム AEMS1（地域） AEMS2（一般家庭） 

判定 KPI 電力需給量（予測値） 電力需給量（予測値） 電力需給量（予測値） 

DR依頼時 

：③④ 

各ノード（BEMS、FEMS、

AEMS）に DR依頼し、回答

結果から、DR計画（予備

力調達もしくは電力消

費）による電力需給量を

達成できない場合、利用

可能な他のノードを検索

し、グループメンバに追

加する。 

各ノード（地域内の設備）

に制御指示し、稼働実績

から、VPP管理システムよ

り受領した DR計画（予備

力調達もしくは電力消

費）による電力需給量を

達成できない場合、利用

可能な他のノード（設備）

を検索し、グループメン

バに追加する。 

各ノード（HEMS）に DR依

頼し、回答結果から、VPP

管理システムより受領し

た DR計画（予備力調達も

しくは電力消費）による電

力需給量を達成できない

場合、利用可能な他のノー

ド（HEMS）を検索し、グル

ープメンバに追加する。 

新たにノード検索しても

DR計画による電力需給量

達成不可の見込みであれ

ば、VPP管理システムに

DR実施不可と回答する。 

新たにノード検索しても

DR計画による電力需給量

達成不可の見込みであれ

ば、VPP管理システムに DR

実施不可と回答する。 

DR実行時 

：⑦⑧⑨ 

各ノードの電力需給実績

を監視し、DR計画による

電力需給量に対して達成

が困難なノードを検出し

た場合、該ノードをメン

バから削除するととも

に、利用可能な他のノー

ドを検索し、グループメ

ンバに追加する。 

各ノード（設備）の稼働

実績を監視し、DR計画に

よる電力需給量に対して

達成が困難なノードを検

出した場合、該ノードを

メンバから削除するとと

もに、利用可能な他のノ

ードを検索し、グループ

メンバに追加する。 

各ノード（HEMS）の電力使

用実績を監視し、DR計画

による電力需給量に対し

て達成が困難なノードを

検出した場合、該ノードを

メンバから削除するとと

もに、利用可能な他のノー

ドを検索し、グループメン

バに追加する。 
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項目 グループメンバ管理の実施例 

VPP管理システム AEMS1（地域） AEMS2（一般家庭） 

新たにノード検索しても

DR計画による電力需給量

達成不可の見込みであれ

ば、VPP管理システムに

DR実施不可と報告する。 

新たにノード検索しても

DR計画による電力需給量

達成不可の見込みであれ

ば、VPP管理システムに DR

実施不可と報告する。 

 

5.1.4. 評価 

5.1.3 までに述べたように、想定ユースケースとして VPPを挙げて、本研究にて提案する

異種システム連携技術を適用検証した。 

初期の VPPは主にビル、工場等の大口の需要家、もしくは系統につながる比較的規模の

大きい設備を対象とし、限られた範囲内で構成していた。一方、今後は、一般家庭等の小

口だが巨多の需要家に対する DR 実施、小規模の自家発電機や蓄電池も対象として範囲を拡

張して構成していくものと考えられる。また個々の需要家及び設備は、VPP を運営する DR

事業者との契約内容や各需要家の保有する設備の稼働状況等に応じて、柔軟に VPP システ

ムに加入及び離脱するものとなる。このため VPP を構成する需要家設備の管理及び制御は

ますます複雑化していく。 

上述のような規模の異なる、巨多の需要家設備やシステムに対して 5.1.2.1 にて述べた

ように、本研究にて提案する動的グループ形成・制御を適用し、複数、多段のグループを

構成し、同程度の規模のもの毎に範囲を区切って個々に管理することで、個々の需要家設

備の変動に対する影響を局所化して、全体としても効率的な管理を可能とした。さらに扱

う電力需給量の違いやメンバとしての入替の単位の違いに対応した。これにより規模や電

力需給量が異なり、さらに一定して稼働するとは限らない、巨多の需要家設備を対象とし

て構成する VPP システムの安定動作を可能とする。 

また VPPを構成するために巨多の需要家設備を対象とし、全体で VPPとして動作させる

べく個々の設備を管理及び制御するために、各々の設備が準拠する多数の標準規格による

異なるデータモデル及びインタフェースとの相互変換を行うことが不可欠であった。これ

らの処理を１つずつアプリケーションとして作り込むことは莫大なコストがかかる。 

そこで 5.1.2.2 にて述べたように、本研究にて提案する異種ミドルウェア連携を適用し、

VPP にて扱う共通データモデル及び共通インタフェースと、各々の設備が準拠する多数の標

準規格による異なるデータモデル及びインタフェースとの相互変換の実現に伴うコストを

削減させる。 

以上のことから、社会インフラ（電力）におけるユースケースの１つとして挙げた VPP

への適用検証を通して、本研究にて提案する異種システム連携技術の有用性を示すことが

できる。 
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5.2. 航空宇宙： 惑星探査 

5.2.1. 概要 

5.2.1.1. 無人探査機による惑星探査の概要 

一例として、宇宙航空研究開発機構（JAXA）では惑星探査に関して、以下に述べること

を提案している 76)。 

なぜ地球以外の惑星に生命存在に適した海洋・大気が存在しないのか、惑星の気候変動

の究極的な原因は何なのか、惑星の磁気はどのようにして発生し消滅するのか、地殻やマ

ントルを駆動するエンジンは惑星によってどのように変わるのか、等、現在の環境と惑星

誕生以来の歴史を解明することが惑星科学の目標である。地球型惑星の進化過程を解明す

るためには、表面の物質分布や岩石・鉱物組成をリモートセンシングや「その場」観測、

そしてサンプルリターンにより調べるとともに、惑星の内部構造を解明することが非常に

重要である。惑星の内部構造を精密に知ることはリモートセンシングだけでは不可能であ

り、明確に意図した測器を装備しての着陸探査が必要である 76)。 

地球外の惑星は当分の間、多くの人類が出かけて活動する場とはならないと考えられ、

当面、惑星探査の大部分は無人探査機を用いた科学探査となる。 

 

5.2.1.2. 無人探査機を用いた惑星探査の必要性 

5.2.1.1 にて述べた無人探査機を用いた惑星探査の主なミッション 76)を表 5-4にまとめ

る。 

 

表 5-4 無人探査機を用いた惑星探査のミッション 

# ミッション  概要  

(1) 「その場」観測 惑星上に探査機や観測機器等を投入、配置し、「その場」にある大気

の観測や地表物質の分析、等を行う。 

(2) 内部構造探査 惑星上の多数の地点に配置する地震計、電波源、熱流量計等の観測機

器による多点ネットワークを構築し、惑星の 3次元的構造を計測する。 

(3) サンプルリター

ン 

惑星に着陸した探査機が地表より物質を採取して離陸し、地球へと持

ち帰る。 

 

表 5-4のミッション(1)「その場」観測に関して、地球からもしくは惑星を周回する人工

衛星からのリモートセンシングでは得られない、惑星上のより多種でより精密な観測デー

タを長期間に渡り得ることができる。 

表 5-4のミッション(2)内部構造探査に関して、これまでの惑星探査ではあまり行われて

いないが、惑星の進化過程の解明につながり科学的価値が高い。ただし惑星の複数箇所の

地中に観測機器を打ち込む必要があり、技術的難易度が高い。 
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表 5-4のミッション(3)サンプルリターンに関して、地球外の惑星にある物質を地球への

持ち帰ることは科学的な意義が極めて大きい。ただし地球までの航行も含めてミッション

完了までに要する時間が膨大であり、有用な結果が得られるかどうかは最後まで分からな

い。 

以上からミッション(2)(3)に関しては宇宙機技術自体の課題も多く含むことから、本研

究の有用性を検証するためには、以降では特にミッション(1)について机上評価にて扱うも

のとする。 

 

5.2.1.3. 無人探査機を用いた惑星探査の構成 

5.2.1.2 にて述べた惑星探査のミッション(1)「その場」観測を実現するための構成を図 

5-12 に示す。惑星探査の黎明期の頃には惑星上に着陸した 1 台の探査機（自律走行車、等）

による「その場」観測が実施されていた。 

一方、今後は図 5-12に示すように、探査機の高機能化、複数投入により、惑星上に着陸

した複数の探査機の連携動作により、より観測精度が高く、よりミッション実行の信頼性

の高い「その場」観測を実施していくものと考えられる。ここでは複数の観測機器を搭載

した複数の自律走行車、複数の観測機器を搭載した複数の自律飛翔体、複数の観測機器を

搭載し、惑星上のある地点に設置される複数の観測設備、という異なる種類の複数の探査

機で構成されるものとする。またこれらの探査機を管理、制御し、地球との通信を行う基

地局も含まれるものとする。 

上述のような構成において今後の惑星探査（「その場」観測）を実現するためには、以

下の要件を満たす必要がある。 

 

• 「その場」観測のために、惑星上の指定された地点において、指定された期間、指

定された 1つ以上の対象の観測を行い、観測データを基地局に伝送することを、タ

スクと定義する。 

• タスクにて指定される観測に必要な観測機器を有し、指定された地点に到達可能な、

1 つ以上の探査機の組合せによりタスクを実行する。 

• 個々の探査機は電池残量（太陽光発電を想定）の低下や故障発生等により、稼働不

能（タスク実行不可）となる場合がある。このため個々の探査機の状態を考慮して、

タスクに用いる探査機の選出やタスク実行を行う必要がある。 

 

また上述のような惑星探査（「その場」観測）を実施するためには、惑星上での探査機

の長期運用が必要となる。探査機を出来るだけ長く使用し続けるためには、点検、搭載ソ

フトウェアの更新等の保守を実施していくことが不可欠となる。 

宇宙探査は、世界の英知を結集する協力の場である一方、各国の技術力の競争の場でも

ある 77)。ゆえに「その場」観測のためのタスク実行は、国を跨いで協調実施するべきであ
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る。一方、各探査機の保守は、管理及び技術情報保護の観点で国毎に実施するべきである。 

本節では、惑星上に複数の国（図 5-12では A、B、C国）が保有する探査機が存在すると

して、それらの連携による「その場」観測のタスク実行、もしくは国毎の探査機の保守を

実施するものとする。 

 

 

図 5-12 無人探査機を用いた惑星探査の構成 

 

5.2.2. 本研究の適用方法 

5.2.2.1. 動的グループ形成・制御の適用 

5.2.1.3 にて述べたように、異なる種類の複数の無人探査機による惑星探査（「その場」

観測）及び保守を実施するために、3.2 及び 4.6.1にて述べた、本研究にて提案する動的グ

ループ形成・制御の技術を適用する。なお実施する「その場」観測のタスク毎、保守のそ

れぞれに対してグループを構成するものとする。システム構成を図 5-13 に示す。 

 

(1) 「その場」観測 

図 5-13に示すように、「その場」観測のタスク毎にタスク管理を稼働させ、タスク実行

に必要な 1つ以上の探査機への指示及び監視、各探査機の観測結果の収集及び集計とタス

ク実行結果の地球への送信を行う。 

上記のシステム構成において、個々のタスク管理にそれぞれコンダクタ、モニタを割り

当て、タスク実行に必要な個々の探査機にそれぞれノードを割り当て、これらをメンバと

したグループを国を跨いで形成する。 

上述のように実行すべきタスク毎に必要かつ利用可能な探査機をメンバとして選出しグ

ループを構成することで、惑星上で実行すべきタスクの内容の変更や後からの追加に対し

て柔軟に対応できる。 
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図 5-13 システム構成（グループ構成）：「その場」観測 

 

(2) 保守 

図 5-14に示すように、国毎に保守を実施するために、保守管理を稼働させ、保守対象で

ある各国の保有する 1つ以上の探査機への指示及び監視、保守結果の集計、等を行う。 

グループは国毎に形成する。上記のシステム構成において、個々の保守管理にそれぞれ

コンダクタ、モニタを割り当て、保守対象である個々の探査機にそれぞれノードを割り当

て、これらをメンバとしたグループとする。 
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図 5-14 システム構成（グループ構成）：保守 

 

5.2.2.2. 異種ミドルウェア連携の適用 

5.2.1.3 にて述べたように、異なる種類の複数の無人探査機による惑星探査（「その場」

観測）及び保守を実施するために、3.3 及び 4.6.2にて述べた、本研究にて提案する異種ミ

ドルウェア連携の技術を適用する。これにより各々異なるデータモデル及びインタフェー

スを有する場合でも、複数の探査機を１つのタスクにて扱うことを容易とする。 

図 5-15に示すように、タスク管理及び保守管理が稼働する基地局サーバ（国毎に設置）

と、無線ネットワークを介して相互接続する各々の探査機で構成するものとする。 

搭載する計算機のスペックから新たにソフトウェアを導入することが困難な探査機も含

める可能性があるため、各々の探査機にマッピングするノードは、惑星上で最も高スペッ

クの計算機を有すると考えられる基地局サーバに導入、稼働させるものとする。 

各々の探査機から送受信されるデータは異種ミドルウェア連携を介して共通のデータモ

デルに変換して基地局サーバ上に格納し、各ノードが該データを参照、更新することで稼

働する。 
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図 5-15 システム構成及び異種ミドルウェア連携の適用 

 

5.2.3. ユースケース適用 

5.2.1、5.2.2にて述べた惑星探査におけるミッション(1)「その場」観測及び探査機の保

守に、本研究にて提案する異種システム連携技術を適用する場合のシナリオ及び動作内容

を本節で述べる。 

 

5.2.3.1. シナリオ 

(1) 「その場」観測 

惑星探査における「その場」観測のシナリオの概要を図 5-16に示し、シナリオにおける

各ステップを以下に述べる。なお以下の①～⑧は図中の①～⑧に対応する。 

 

① タスク実行計画作

成 

タスク管理は、タスク実行に必要な 1つ以上の探査機（自律走行車、

自律飛翔体、観測設備）を選出し、それらを用いてのタスク実行計

画を作成する。ここでタスク毎に個別に計画作成及び実行を行う。 

② 移動指示  タスク管理は、①にて作成したタスク実行計画に従って、移動可能

な探査機（自律走行車、自律飛翔体）に対して、指定したタスク実

行の地点までの移動指示を送信する。 

③ 動作 移動可能な探査機（自律走行車、自律飛翔体）は、②の移動指示を

受け取り、指定されたタスク実行の地点まで自律的に移動する。 
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④ 移動完了報告 移動可能な探査機（自律走行車、自律飛翔体）は、③の動作の結果

としてタスク実行の地点まで到達すると、タスク管理に対して移動

完了報告を送信する。 

一定時間経過しても移動完了報告が送信されない場合、タスク管理

は該当探査機の移動が失敗したと判断して、該当探査機を除外して

タスクを継続させるか、もしくは代替可能な他の探査機を選出して

改めて移動指示を送信する。 

⑤ センシング指示 タスク管理は、タスク実行の地点に存在する探査機（自律走行車、

自律飛翔体、観測設備）に対して、指定する 1つ以上の対象に対す

るセンシング（観測）実行の指示を送信する。 

⑥ 動作 タスク実行の地点に存在する探査機（自律走行車、自律飛翔体、観

測設備）は、⑤のセンシング指示を受け取り、指定された対象に対

するセンシングを指定された期間で実行する。 

⑦ センシング結果伝

送 

タスク実行の地点に存在する探査機（自律走行車、自律飛翔体、観

測設備）は、⑥のセンシング実行の結果として得られたセンシング

データをタスク管理（基地局）に送信する。 

⑧ センシング結果集

計、送信 

タスク管理は、⑦の個々の探査機から送信されたセンシングデータ

を集計して、まとめて地球に対して送信する。 

⑤～⑧の処理は指定された期間、繰り返し実行する。 
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図 5-16 惑星探査のシナリオ（「その場」観測） 

 

(2) 保守 

惑星探査における保守のシナリオの概要を図 5-17に示し、シナリオにおける各ステップ

を以下に述べる。なお以下の①～⑤は図中の①～⑤に対応する。 

 

① 検査項目選定 国毎の保守管理は、自国の保有する探査機（自律走行車、自律飛翔

体、観測設備）を選出し、それらに対する保守計画を作成する。こ

こでは保守の一環として探査機の状態診断のために検査項目の選定

を行う。 

② ログ収集指示 国毎の保守管理は、自国の保有する探査機（自律走行車、自律飛翔

体、観測設備）に対して、①にて選定した検査項目に該当する自機

のログデータ収集の指示を送信する。 

③ 動作 探査機（自律走行車、自律飛翔体、観測設備）は、②のログ収集指

示を受け取り、指定された検査項目に該当するログデータの収集を

実行する。 

④ 収集ログ伝送 探査機（自律走行車、自律飛翔体、観測設備）は、③の実行結果と

して得られたログデータを自国の保守管理（基地局）に送信する。 
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⑤ 診断 国毎の保守管理は、④の自国の個々の探査機から送信されたログデ

ータを用いて、各探査機の状態診断を実行する。診断した結果は 

まとめて地球に対して送信する。 

 

 

図 5-17 惑星探査のシナリオ（保守） 

 

5.2.3.2. 動作 

(1) 「その場」観測 

図 5-15に示したシステム構成において、5.2.2 にて述べた本研究の適用方法に従って、

5.2.3.1(1)にて述べた惑星探査における「その場」観測のシナリオを実行する場合の処理

の流れを図 5-18 に示す。これらの処理の流れは 4.6.1.2 にて述べたグループ動作の方式に

従う。 

タスク管理のコンダクタ及びモニタが、惑星上のある地点、ある期間での、ある観測対

象に対する「その場」観測のためのサービスシナリオを読み込む。コンダクタは上記サー

ビスシナリオに基づきサービス実行に必要なノード（自律走行車、自律飛翔体、観測設備）

を検索、選出し、グループ化を行う。以降では、5.2.3.1(1)にて述べたシナリオに従って、

コンダクタ及びノード間で処理を行う。 
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図 5-18 処理の流れ（「その場」観測） 

 

(2) 保守 

図 5-15に示したシステム構成において、5.2.2 にて述べた本研究の適用方法に従って、

5.2.3.1(2)にて述べた惑星探査における保守のシナリオを実行する場合の処理の流れを図 

5-19 に示す。これらの処理の流れは 4.6.1.2 にて述べたグループ動作の方式に従う。 

国毎の保守管理のコンダクタ及びモニタが、惑星上で自国が保有する探査機の保守のた

めのサービスシナリオを読み込む。コンダクタは上記サービスシナリオに基づきサービス

（保守）実行に必要なノード（自律走行車、自律飛翔体、観測設備）を検索、選出し、グ

ループ化を行う。以降では、5.2.3.1(2)にて述べたシナリオに従って、コンダクタ及びノ
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ード間で処理を行う。 

 

 

図 5-19 処理の流れ（保守） 

 

(3) 状況に応じたグループ制御 

5.2.3.1(1)にて述べた、ユースケースシナリオを実施するための処理の流れにおいて、

状況変化等に関わらず、安定的に動作してサービス提供を継続するための、本研究にて提

案するグループメンバ管理の実施例を表 5-5にまとめる。シナリオ中の各ステップにおい

て、タスク管理にて判定 KPIに基づいて判断、実施する例をまとめる。 

 

 

表 5-5 グループメンバ管理の実施例 

項目 グループメンバ管理の実施例 

タスク管理 

判定 KPI タスク達成可否 
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項目 グループメンバ管理の実施例 

タスク管理 

タスク実行

計画作成時 

：① 

惑星上にある探査機の中から、タスク実行に必要な観測機器

を有し、観測地点への到達が可能であるものを検索し、グル

ープメンバとして追加する。 

移動時 

：③ 

自律走行車、自律飛翔体の位置、観測地点への到達状況を監

視し、タスク実行計画による観測地点への達成が困難なノー

ド（自律走行車、自律飛翔体）を検出した場合、該ノードを

メンバから削除するとともに、利用可能な他のノードを検索

し、グループメンバに追加する。 

センシング

時 

：⑥ 

センシング実行中に、センシング実行不能となるノード（自

律走行車、自律飛翔体、観測装置）を検出した場合、該ノー

ドをメンバから削除するとともに、利用可能な他のノードを

検索し、グループメンバに追加する。追加したノードが観測

地点にはいない場合、まず観測地点まで移動させて観測開始

させる。 

 

5.2.4. 換装・新旧入替 

5.2.4.1. 概要と要件 

5.2.1 にて述べたような惑星探査は長期間に渡り継続的に実施される 78)79)。その間に探査

機の経年劣化・老朽化が生じるため、探査機の換装が必要となる。そのため探査機の惑星

への順次投入による老朽化した旧機から新機への入替を実施していくことが想定される。

また順次投入していく複数の探査機（種別の異なるものも含む）を組合せていき、惑星探

査システムを拡張、長期維持していくことも想定される。探査機の換装・新旧入替のイメ

ージを図 5-20 に示す。 
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図 5-20 探査機の換装・新旧入替のイメージ 

 

上述の探査機の換装・新旧入替を実施する際の要件を以下に挙げる。 

 

① 惑星投入時期の違いに起因する探査機の新旧の仕様の違いを、惑星探査システムに

意識させない。 

② 探査機の新旧入替の際に、無停止で惑星探査システムのミッション・タスクを継続

する。 

③ 惑星探査システムを段階的に拡張する（段階的に機能・サービスを拡充）。 

 

5.2.4.2. 本研究の適用方法 

5.2.4.1 にて述べた探査機の換装・新旧入替を実施する際の３つの要件に対して、本研究

の提案技術を用いることで、①アプリケーションの変更不要で、新旧仕様の差異を吸収す

る、②探査機の新旧並行稼働による検証とサービス無停止での切替を行う、③新機を追加、

活用してサービスを拡張していく、ことを実現する。以降で詳細を述べる。 

 

(1) 新旧仕様の差異吸収 

3.3及び 4.6.2にて述べた、本研究にて提案する異種ミドルウェア連携の技術を適用する。

概要を図 5-21 に示す。 

新旧の探査機それぞれに対してアダプタを用意し、ノードとのマッピングを行う。アダ

プタでは、データモデル、インタフェースに関する探査機側の個別仕様と、ノード側の共

通仕様（SDO準拠）との対応付けを行う。 

上記によりアプリケーションが参照するのはノード（SDO）の共通仕様によるデータモデ

ル、インタフェースであるため、探査機の新旧の仕様の差異をアプリケーションは意識す

る必要はない。 
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図 5-21 新旧仕様の差異吸収 

 

(2) 新旧並行稼働・切替 

3.2 及び 4.6.1 にて述べた、本研究にて提案する動的グループ形成・制御の技術を適用す

る。概要を図 5-22に示す。 

グループ内に新旧の探査機にマッピングされるノードでサブグループを形成する。サブ

グループ内で一定期間、新旧のノードを並行稼働した後に、旧探査機のノードを停止させ

る。並行稼働期間中には新旧のノードの出力比較等により新探査機のテストを実施する。

また並行稼働期間中はコンダクタが新旧のノードからの出力を選択することで、グループ

によるサービス実行が支障なく行えるようにする。 

上記により新旧並行稼働による新探査機の検証とサービス無停止での探査機の新旧切替

を実施することができる。 

 

 

図 5-22 新旧並行稼働・切替 
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(3) サービス拡張 

3.2 及び 4.6.1 にて述べた、本研究にて提案する動的グループ形成・制御の技術を適用す

る。概要を図 5-23に示す。 

新探査機のノードを加えた新グループを形成する。これまでのグループによるサービス

だけでなく、新グループを用いての新サービス（タスク拡張）を実施する。 

 

 

図 5-23 サービス拡張 

 

5.2.5. 評価 

5.2.4 までに述べたように、想定ユースケースとして惑星探査における「その場」観測、

及び探査機長期維持のための保守を挙げて、本研究にて提案する異種システム連携技術を

適用検証した。 

惑星探査の黎明期の頃には惑星上に着陸した 1台の探査機（自律走行車、等）による「そ

の場」観測が実施されていた。一方、今後は探査機の高機能化、複数投入により、惑星上

に着陸した複数の探査機（自律走行車、自律飛翔体、観測設備、等）の連携動作により、

より複雑でより観測精度が高くなるが、よりタスク実行の信頼性の高い「その場」観測を

実施していくものと考えられる。個々の探査機は電池残量（太陽光発電を想定）の低下や

故障発生等により、稼働不能（タスク実行不可）となる場合がある。このため複雑化する

タスクを確実に達成するためには、個々の探査機の状態も考慮してのより高度なタスク実

行管理を行う必要がある。一方、管理及び技術情報保護の観点で、各探査機の保守は国毎

に実施するべきである。 

上述のような「その場」観測のための異なる複数の探査機を用いるタスク実行及び国毎

の探査機の保守に対して 5.2.2.1 にて述べたように、本研究にて提案する動的グループ形

成・制御を適用し、「その場」観測のためのタスク実行の単位や保守の管理体系に基づく

グループを構成し、タスク実行に必要な能力を有する探査機をメンバとして、各探査機の

状況に応じてメンバの入替等を実施することでタスク達成までの継続的な実行に対応した。

また実行すべきタスクの内容の変更や後からの追加に対して柔軟に対応することを可能と

する。さらに 5.2.4.2 にて述べたように、新旧の探査機にマッピングしたノード及びサブ

グループの管理により、サービス無停止での新旧入替、段階的なサービス拡張を可能とす

る。 
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また複数の異なる種別の探査機を対象とし、全体でタスク実行のために動作させるべく

個々の探査機を管理及び制御するために、各々の探査機が有する異なるデータモデル及び

インタフェースとの相互変換を行うことが不可欠であった。これらの処理を１つずつアプ

リケーションとして作り込むことも莫大なコストがかかった。 

そこで 5.2.2.2 にて述べたように、本研究にて提案する異種ミドルウェア連携を適用し、

タスク管理にて扱う共通データモデル及び共通インタフェースと、各々の探査機が有する

異なるデータモデル及びインタフェースとの相互変換の実現に伴うコストを削減させる。

さらに 5.2.4.2 にて述べたように、長期に渡る運用の中で、探査機の仕様の変化を吸収し、

新旧移行に伴うコストを削減させる。 

以上のことから、航空宇宙におけるユースケースの１つとして挙げた惑星探査における「そ

の場」観測及び探査機の保守への適用検証を通して、本研究にて提案する異種システム連

携技術の有用性を示すことができる。 
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6. 考察 

本章では、第 5章にて述べた実問題における想定ユースケース例及び評価結果を踏まえ

て、第 3章及び第 4章にて述べた、本研究にて提案する異種システム連携技術を、社会イ

ンフラ分野、航空宇宙分野に適用することにより期待できる効果について述べる。また第

5章にて述べた以外のその他の実問題や、その他の分野への、本研究にて提案する異種シス

テム連携技術の応用可能性についても述べる。 

 

6.1. 本研究の提案技術の適用により期待できる効果 

6.1.1. 社会インフラ分野における効果 

本研究にて提案する異種システム連携技術を、社会インフラ分野に適用することにより、

以下に述べるような効果が期待できる。 

例えば 5.1にて述べた電力における Virtual Power Plant への適用のように、従来から

の既存設備だけでなく、様々な需要家やサービス事業者の設備やシステムの柔軟な連携に

よる、新しいサービスの提供や後からのサービスの追加・変更が容易となる。ここで異種

のシステムにおける異なる標準規格・プロトコルに準拠する様々な設備やアプリケーショ

ンを、状況に応じて柔軟に組合せ、入替しながら、それらを用いることによるサービス提

供を継続的に維持するという、多種多様性及び信頼性を保証する。また社会インフラにお

ける設備やアプリケーションプログラムは、ある範囲毎に段階的に新旧入替が実施されて

いく中で、上記のように様々な変化に追従しながらの、サービス提供の長期維持に寄与で

きるという、拡張性も保証できる。 

 

6.1.2. 航空宇宙分野における効果 

本研究にて提案する異種システム連携技術を、航空宇宙分野に適用することにより、以

下に述べるような効果が期待できる。 

例えば 5.2にて述べた無人探査機を用いた惑星探査への適用のように、惑星上に着陸し

た複数の探査機の連携動作による、より複雑でより観測精度が高くなるが、より信頼性の

高いミッション遂行を容易にすると考える。ここで惑星上の環境変化や電池残量（太陽光

発電を想定）の低下や故障発生等による 1つ以上の探査機の稼働不能化、等の状況変化に

柔軟に対応してミッション遂行継続を容易化するはずである。 

また惑星探査システムを構築する上で、地球から惑星への輸送で 1回あたり宇宙往還機

に搭載できる無人探査機の数に限りがあり、輸送に時間が要する。このため惑星探査シス

テムを構成する無人探査機は新旧含めて異なる種別、能力のものが混在している可能性が

ある。このような場合でも構成する個々の無人探査機の性能、状況に応じて、確実度をも

ってミッションを遂行するための惑星探査システムを構成、運用することができる。さら

に上記の惑星探査システムにて、ミッションやタスクを無停止のままで探査機の新旧入替
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を実施していくこともできる。 

 

6.2. 本研究の提案技術の応用可能性 

6.2.1. 社会インフラ分野における応用可能性 

本研究にて提案する異種システム連携技術を応用すれば、災害発生等が原因で社会イン

フラシステムの一部が動作不能となった場合でも、インフラ事業者等を跨いで残存した利

用可能な設備やシステムを連携させることで、インフラサービスの安定的な提供もしくは

早期復旧の実現に貢献できると考える。 

また本研究にて提案する技術と、IoT、ビッグデータ分析等の技術を組み合わせることに

より、社会全体における様々な問題を解決するための、状況に応じた多種多様なデータの

収集と、データ分析結果に基づく現実世界（サービス、制御システム）への反映を行う社

会システムの実現に応用できると考える。 

さらに 2016年度から始まっている「第 5期科学技術基本計画」81)にて掲げる、「必要な

もの・サービスを、必要な人に、必要な時に、必要なだけ提供し、社会の様々なきめ細か

に対応でき、あらゆる人が質の高いサービスを受けられ、年齢、性別、地域、言語といっ

た様々な違いを乗り越え、活き活きと快適に暮らすことのできる社会」である「超スマー

ト社会（Society 5.0）」82)を実現する上での下支えとなる技術として、本研究にて提案す

る異種システム連携技術は応用可能であると考える。 

 

6.2.2. 航空宇宙分野における応用可能性 

宇宙空間もしくは地球外の他の惑星上に、探査・観測、等の大規模なシステムを構築す

る場合、5.2.4、6.1.2 でも述べたように、地球から惑星への輸送で 1回あたり宇宙往還機

に搭載できる機材・設備の数に限りがあり、輸送にも時間が要するため、上記のようなシ

ステムは段階的な構築を行うこととなる。5.2.4 でも述べたように、システムが全て完成す

るまでに長い時間を要するため、完成まで待っていると初期の機材・設備の劣化が起こり

得る。このため構築途中であってもシステムは稼働し、その時点で動作可能な機能・サー

ビスを実行させておくことが望ましい。稼働中の機材・設備の劣化と新しい機材・設備の

段階的な投入により、システムの構成要素の入替・拡張が断続的に実施されていくと考え

られる。 

上記にて、本研究にて提案する異種システム連携技術を応用すれば、5.2.4にて述べた惑

星探査システム以外にも、宇宙環境で利用される様々な宇宙システムを対象として、長期

間に及ぶ段階的なシステム構築において、その時点で実行可能な機能・サービスを提供す

るとともに、長期視点で段階的に機能・サービスを拡張していくことも可能であると考え

る。 
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6.2.3. 他分野への応用可能性 

6.2.1、6.2.2 にて述べた社会インフラ分野、航空宇宙分野以外の分野への、本研究にて

提案する異種システム連携技術の応用を検討する。ここでは一例として産業分野への応用

を検討する。以下に応用可能であると考える２つの想定ユースケース例を挙げる。 

 

(1) 生産プロセスのコンカレント化 

図 6-1に生産プロセスのコンカレント化の概要を示す。従来は 1つの主体内で商品企画

から設計、生産準備、生産までの工程を一貫して行っていたのに対して、生産工程を他の

主体へ分散、同時実行を行う。これにより生産プロセスにおける手戻りの削減、開発期間

の短縮が期待できる。またサプライチェーンに関わる複数主体（部品生産～組立て）を跨

いでのプロセス全体の効率化にもつながる。 

ここでは本研究の提案技術を応用して、各主体の生産ライン・設備の稼働状態及び稼働

計画や部品在庫状態、等を監視し、生産計画に対して、主体を跨いでの生産ライン・設備

の割り当てを行う。また生産工程間もしくは主体間での密なプロセス状況の共有を行い、

状況に応じた生産ライン・設備の再割り当てや再計画を行う。 

なお制約または前提として、製品構造やプロセス間・主体間の相関の捉え直し、業務工

程の再設計が必要となる。 

 

 

図 6-1 生産プロセスのコンカレント化 

 

(2) プロアクティブな設備保守 

図 6-2 にプロアクティブな設備保守の概要を示す。特に製造業における設備保全（予防

保全）の例として、設備・システムの状況に応じて、必要な時に必要なレベルでのみ保守

を実施することでの作業の効率化につながることが期待できる。特に障害発生に伴う製造

工程におけるシステムダウンタイムの軽減のためには、予防保全が推奨されている。また
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保守員のスキル・経験に関わらず、一定レベル以上の保守実績を保証することが期待でき

る。 

ここでは本研究の提案技術を応用して、主体を跨いで設備からのデータを集約・加工・

分析し、システム全体の状態や影響範囲を把握する。また主体を跨いで関連する範囲内で

の予兆・異常事象の検知を行う。検出した予兆・異常の程度に応じての保守員割当てや作

業指示を行う。ここでは多主体で人間系も含めた保守システムを構築することとなる。ま

た保守員間で現場知識・経験の共有、有効利用化にもつなげる。 

なお制約または前提として、製品仕様変更、ライン再構成が頻度高く発生すると、シス

テム稼動不安定化による障害が発生し得る。 

 

 

図 6-2 プロアクティブな設備保守 
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7. 結論 

本章では、第 1章から第 6章までに述べてきた本研究による提案内容をまとめるととも

に、本研究をさらに深度化させていく上での今後の課題について述べる。 

 

7.1. 研究のまとめ 

本研究では、社会インフラシステムの信頼性を保証し、どのような状況においてもサー

ビス提供を維持させるために、目的、導入時期等の異なる異種のシステム同士を、各シス

テムの設計当初の想定・前提に関わらず、状況に応じて、柔軟に連携させるためのシステ

ムアーキテクチャ及び基盤技術としての異種システム連携技術について提案した。 

第 2 章では、本研究に対する従来研究及び関連研究として特に、これからの社会インフ

ラを支える主要なシステム技術の１つである、System of Systems (SoS)や Cyber Physical 

System（CPS）の概要、潮流について述べた。特に SoS の性質として、Connectivity（接続

性）、Belongings（所属）、Autonomy（自律性）、Diversity（多様性）、Emergence（創

発）の５つが挙げられていた。 

本研究による異種システム連携は SoSの１つの形態であると言える。上記の SoSの５つ

の性質のうち、Connectivity（接続性）、Belongings（所属）、Autonomy（自律性）は対

象とするシステムやサービスの前提となり得るとした。特に Diversity（多様性）の観点で、

社会インフラに関して異なる多数の事業主体を跨いでの、状況に応じた様々な目的を達成

するための、多主体多目的協調型のシステムとして本研究による異種システム連携を捉え

た。また Emergence（創発）の観点で、非常時対応も含めて状況に関わらず社会インフラと

してのサービスを継続するために、社会インフラシステムを構成する制御系及び情報系の

柔軟な連携による、制御／情報統合型のシステムとしても本研究による異種システム連携

を捉えた。一方、CPS に関しては、CPS は、従来からの企業等の特定の範囲内だけでの制御

系や情報系からシステムの裾野を大きく拡げる概念及び技術であり、本研究による異種シ

ステム連携を具体的なシステムにて実現していく際に、実現形態の１つとなり得ると考え

た。 

なお従来研究・関連研究では、Connectivity（接続性）の観点では、例えば自律分散プ

ロトコル ADS-net により、データフィールドというデータ共有の場を形成し、システムを

構成する計算機間でデータの受け渡しを可能としたが、制御系と情報系のように異なるシ

ステムにおいては、既に実績を持って導入されているプロトコル、基盤・ミドルウェアや

運用形態等が異なるだけでなく、データ構造・粒度、処理周期・タイミング等も異なり、

システム間で連携するためにはこれらの差異の解決が必要であった。Autonomy（自律性）

の観点では、多様な機器の連携によるサービスを提供する上で、例えば超分散オブジェク

ト（Super Distributed Objects：SDO）モデルのような共通モデルを用いて、個々の機器

の仕様の違いを意識せず一様に扱い、アプリケーションを共通的に作成可能であったが、
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対象とするシステムの裾野が拡大する程に、多種多様で大量の機器を一様に扱うことは、

個々の状態の把握も必要となり、管理の負荷が増大してしまった。Diversity（多様性）の

観点では、スマートシティ実証等で、主に同じ種別で目的も類似する複数の主体間の連携

が達成できていたが、異なる種別で目的も異なる複数の主体間の連携となると、主体間の

違いを調整した上で全体的な効率化が必要であった。Emergence（創発）の観点では、例え

ば SoS の要素となるシステムの追加・削除における相互運用性確保のため、要素となるシ

ステムの突発的な振舞いを事前把握するための振舞いモデルの検討が行われていたが、実

システムへの適用検討はこれからであった。 

第 3 章では、上記の第 2章にて述べた従来研究及び関連研究では対応できていない問題

を解決するために本研究にて提案する、異種システム連携技術について述べた。 

上記の SoSの５つの性質のうちの Diversity（多様性）、Emergence（創発）の観点から、

複数の異なる種別のシステムの連携であっても、全体効率化や様々な新たなるサービス提

供を実現するために、サービスと実際のインフラシステム、さらにそれらを相互接続し仲

介するシステムビュー、の３つの階層から成るアーキテクチャを有する異種システム連携

コンセプトを提案した。 

Autonomy（自律性）の観点では、上述の異種システム連携コンセプトを具体化する上で、

システムの裾野が拡大され、多種多様で大量の機器を、各機器の状態やサービスに対する

要求内容に応じて柔軟に扱うための、動的グループ形成・制御の技術を提案した。 

Connectivity（接続性）の観点では、上述の異種システム連携コンセプトを具体化する

上で、実際のシステム間で仕様や動作状況の違いを吸収するために、個々のシステムの物

理構成やデータの配置等に基づき既に稼働している異なるミドルウェアの間での連携を行

う、異種ミドルウェア連携の技術を提案した。 

また本研究の提案技術を導入するシステムの運用、動作保証、既存システム保護等の、

その他の必要な要素技術についても述べた。 

第 4 章では、第 3章にて述べた、本研究にて提案する異種システム連携技術を実装し、

実際のシステムを構築するための方式について述べた。 

ここでは本研究に基づくシステムを構成する上で想定するソフトウェア構成及びハード

ウェア構成について述べた。ただしソフトウェア構成において実現すべき機能は全てが新

規ではなく、個々の機能及び技術の中には既存のものを有効活用できるもあったため、特

に本研究の特長となる、「動的グループ形成・制御」、「異種ミドルウェア連携」の実現

方式について具体的に述べた。また上記の「異種ミドルウェア連携」の一部について、実

現方式及び実施手段の観点からの有用性を定量的及び定性的に評価した。 

第 5 章では、第 3章及び第 4章にて述べた、本研究にて提案する異種システム連携技術

を適用すると効果が高いと見込まれる実問題における想定ユースケース例と、それらの想

定ユースケース適用を通しての本研究の提案技術の有用性に関する評価結果について述べ

た。特に社会インフラ（電力）分野のユースケースとして、Virtual Power Plant (VPP)の
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例を挙げて、規模の異なる、巨多の需要家設備やシステムを含む環境においても Virtual 

Power Plantシステムの安定動作が可能であるとし、本研究の提案技術の有効性を示した。

また航空宇宙の分野におけるユースケースとして、無人探査機を用いた惑星探査における

「その場」観測及び探査機の保守の例を挙げて、複数の異なる種別の探査機による目的毎

の連携、上記連携による状況に応じたミッション遂行が可能であるとし、本研究の提案技

術の有効性を示した。 

第 6 章では、第 5章にて述べた実問題における適用例及び評価結果を踏まえて、第 3章

及び第 4章にて述べた、本研究にて提案する異種システム連携技術を、社会インフラ分野、

航空宇宙分野に適用することにより期待できる効果について述べた。また第 5章にて述べ

た以外のその他の実問題や、その他の分野として産業分野への、本研究にて提案する異種

システム連携技術の応用可能性についても述べた。 

 

7.2. 今後の課題 

本研究をさらに深度化させていく上での今後の課題について以下に述べる。 

 

(1) SoS システム全体の最適化 

本研究にて提案する異種システム連携技術を適用することで、目的、導入時期等の異な

る異種のシステム同士を、各システムの設計当初の想定・前提に関わらず、状況に応じて

柔軟に連携させ、どのような状況においてもサービス提供を維持させることを可能とした。

ただしこれは異種のシステムを組合せた SoSシステムとしては、個々のサービス目的のた

めに部分的に最適化したに過ぎないと言える。あるサービス維持のためにシステム間を柔

軟に連携させるも、SoS システム全体で見るとムラやムダが生じている可能性もある。 

ゆえに異種のシステムを組合せた SoS システムが複数のサービスを提供する場合に、個々

のシステムやリソースをより有効に活用し、各々のサービスの信頼性を高めるためにも、

SoS システム全体としての最適化を実現する必要がある。 

 

(2) システムの成長・高度化 

本研究にて提案する異種システム連携技術を適用することで、異種システム同士を柔軟

に連携させ、どのような状況においてもサービス提供を維持させることを可能とした。た

だし上記は状況変化が発生してからの受動的な対応となり、一時的にもサービス品質の低

下が生じる可能性がある。 

ゆえにサービス品質をより高く維持していくためには、変化が発生してから対応するだ

けでなく、変化を予測して、先行して異種システム同士を柔軟に連携させ、システムを成

長させ、高度化させていくことも必要である。 
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(3) 開発環境の整備 

本研究にて提案する異種システム連携技術を適用することによる、システム、サービス

アプリケーション等を容易に開発し、展開させていくためのソフトウェア開発環境の整備

が必要である。 
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