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内容梗概

音声通話・メール・ブラウジング・カメラ・音楽・ゲーム・決済などの多彩な機能を，手のひら
サイズで実現したスマートフォンは，まさに ICT技術の結晶である．ここ数年でスマートフォン
は著しい進化を遂げ，数年前のパソコンに匹敵するほどの高い演算能力と高速な通信環境，また，
高機能で多彩なセンサデバイスを手に入れた．このような進化を支えたのは，誰もが自由にハード
ウェア・OS・アプリを開発できるオープンな環境と，クラウドサービス事業者（Over The Top：
OTT）の参入を促した高速な無線ネットワークの存在であった．しかし，OTTの参入によりサー
ビスやコンテンツを掌握できなくなった携帯電話事業者は収益性が低下し，コンテンツの進化に見
合うだけのネットワーク設備の増強を続けることが困難になりつつある．
一方で，近年MVNO（仮想移動体通信事業者）が安価な携帯電話回線を提供するようになった
ことで，個々のデバイスをインターネットに接続するコストが大幅に低下し，センサネットワーク
の在り方は大きく変わろうとしている．すなわち，信頼性の乏しいマルチホップ型のローカルネッ
トワークから脱却し，個々のセンサノードをインターネットに直結して，クラウド上にセンサデー
タを集積することが現実的なコストで実現可能となった．特に，高性能かつ多彩なセンサデバイス
を搭載し，国内だけで 6000万台以上が稼働するスマートフォンは，センサノードとしての利用価
値が非常に高いが，現在は十分に活用されないままとなっている．
そこで，本研究では，スマートフォンと携帯電話網が大規模センサネットワークとして活用され
る時代の到来を見据え，(1)携帯電話網をスマートフォン上のアプリケーションに合わせて最適化
し，ネットワーク設備の利用効率の向上を図ること，(2)従来の参加型センシングにおいてユーザ
に参加を躊躇わせる原因となっていた，データ送信時のスマートフォンの消費電力および通信量の
増加を，ゼロないし無視できる水準に抑えること，(3)スマートフォンのセンサを活用したセンシ
ング技術を確立し，センサデバイスとしての有用性を示すこと，の 3つの課題に取り組んできた．
課題 (1)では，スマートフォン利用者 1,800人の協力を得て，延べ 78,200アプリの通信挙動の分
析を行い，ユーザやアプリによって通信間隔の分布が大きく異なることを明らかにした．これを受
け，起動中のアプリ一覧と各アプリの通信間隔の分布データから，時々刻々と変化する通信の発生
確率をリアルタイムで予測する手法を提案し，さらに，制御信号と消費電力のバランスを評価する
指標として「アイドルタイマー効率」を定義して，これが最大となるアイドルタイマーを選択する
ことで，制御信号と消費電力を効果的に削減する手法を提案する．シミュレーション評価では，制
御信号を最大 86.1%，通信モジュールの消費電力を最大 37.6%，同時に削減できることを確認した．
課題 (2)では，LTE網の無線区間に最小割り当て単位が存在することに着目し，MACレイヤの
パディング部分にセンサデータを埋め込んで送信することで，ユーザ端末の消費電力や通信量を
増加させることなく，センサデータを送信する手法を提案する．108ユーザ，81.09GB分の実通信
データに基づく評価では，全通信量の 1.13%にあたるセンサデータを付加できることを確認した．
従って，毎月 7GBのデータ通信を行うユーザの場合，毎月 79.1MBのセンサデータを付加できる．
課題 (3) では，高い静粛性ゆえに交通事故が多発している電気自動車 (EV) とハイブリッド車

(HV)について，車両の接近をスマートフォンで事前に検知する技術を提案する．本手法では，モー
タのスイッチング雑音に着目し，機械学習を用いてEVを 92.8%，HVを 82.2%の精度で検知する．
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第 1章 序論 2

1.1 本研究の背景
1.1.1 携帯電話事業者の疲弊とMVNOの台頭
ここ数年，スマートフォンの普及に伴って携帯電話網を流れるデータトラヒックは指数関数的な
増加を続けてきた．しかしながら，携帯電話事業者はパケット定額制料金を採用してきたため，次
第に収益性が低下し，トラヒックの急増に見合うだけのネットワーク設備の増強を続けることが
困難になりつつある．2012年には国内最大手の携帯電話事業者である NTTドコモのネットワー
クで，2013年には国内 2位の携帯電話事業者である KDDIのネットワークで，大規模な通信障害
が発生するに至っている．さらに，2014年に導入された携帯電話大手 3社の新料金プランではパ
ケット定額制料金が廃止されるなど，携帯電話事業者は疲弊の色を隠し切れない．
一方で，携帯電話事業者から回線設備を借り受けて移動体通信サービスを提供するMVNO（仮
想移動体通信事業者）は，回線の卸価格が低下したこともあり，近年の台頭が目立つ．MVNOが
月額 500円程度でデータ通信回線を提供するようになったことで，LTE/3G通信モジュールの運
用コストは大幅に低下し，これを利用した新たなサービスが出現した．例えば，カーシェアリン
グサービスでは，貸し出し車両 1台 1台に 3G通信モジュールを搭載し，ドアロックの解錠から，
ガソリン残量の管理，返却状況の確認までをオンラインシステムから遠隔操作で実施する．また，
2014年に東京電力が本格導入を開始したスマートメータは，一部地域において 3G通信モジュー
ルを搭載しており，30分毎の電力使用量を収集する [1]．将来的には，電力供給量に合わせて家電
の稼働状況を制御する機能も搭載される予定である．
このようなサービスは LTE/3G通信モジュールの運用コストが高価だった時代には考えられな
かったものであり，携帯電話網を取り巻く環境はここ数年で大きく変化している．携帯電話網をよ
り安定的に，効率よく運用するためには，アプリケーションやサービスの変化に応じて最適化を図
る必要がある．

1.1.2 高機能センサとしてのスマートフォン
近年のスマートフォンには，さまざまな入出力デバイスが搭載されている．入力デバイスとし
ては，カメラ，マイク，タッチパネル，GPS，磁気センサ，加速度センサ，ジャイロセンサ，温度
センサ，湿度センサ，気圧センサ，照度センサ，近接センサ，指紋センサ，脈拍センサが挙げられ
る．出力デバイスとしては，ディスプレイ，スピーカー，バイブレータが，通信デバイスとしては，
Wi-Fi，Bluetooth，NFC，赤外線通信，3G/LTE/WiMAX，デジタル TV，FMラジオ／トラン
スミッタが搭載されている．これらのデバイスは十分に高性能であり，センサノードとして利用価
値が非常に高いが，現在は十分に活用されないままとなっている．スマートフォンは国内だけで
6000万台以上が稼働しており，日本全国に広く分布するなど，センサデバイスとして活用しやす
い特徴を持つ．これらの端末を，既に接続している携帯電話網を通して，あるいは，MVNOの安
価なデータ通信回線と組み合わせることで，超大規模なセンサネットワークを構築することが可能
である．

1.2 本研究の目的
本研究の最終的な目標は，世界中のスマートフォンと携帯電話網を取り込んで世界規模のセンサ
ネットワークを構築し，クラウドサービスから現実世界を「知覚」するためのインフラを提供する



第 1章 序論 3

2015/02/09修士論文審査

本研究の最終目標

• スマホと携帯電話網で世界規模のセンサネットワーク構築 
• APIを通して自由にデータを取得可能 
• クラウドサービスから現実世界を「知覚」するためのインフラ 
• ユーザの移動により形状がひとりでに変化 
• インセンティブにより所望の形状にすることも可能

1

Upload

従来のセンサネットワーク 
（マルチホップ型，SPOFあり）

提案するセンサネットワーク 
（インターネット直結，高信頼）

API

図 1.1: 従来のセンサネットワークと本研究で提案するセンサネットワーク

ことにある．センサネットワークを通して収集したセンサデータを，APIを通して様々なクラウド
サービスに提供することで，クラウドサービスのより一層の発展を促す．
従来のセンサネットワークでは，ローカルエリアのマルチホップネットワークを構築し，代表
ノードにセンサデータを集約してから送信するのが一般的である（図 1.1左）．この方式では，代
表ノードが単一障害点（Single Point of Failure：SPOF）となるばかりでなく，中継ノードにトラ
ブルが生じるとそれ以下の末端ノードが利用不能になるなど，信頼性に乏しい．
一方，本研究で提案するセンサネットワークは，スマートフォンをセンサノードとして採用し，

1台 1台が携帯電話網を通してインターネットに直結し，個別にセンサデータを送信する（図 1.1

右）．この方式では，単一障害点は存在せず，各ノードの側にユーザが居るため，異常が発生した
場合でも対処しやすい．また，既存のデバイスおよびネットワークを利用するため，センサネット
ワークの構築コストが低いという特徴もある．さらに，ユーザの移動により形状がひとりでに変化
し，適当なインセンティブを与えることで所望の形状にすることも可能である．
本研究では，スマートフォンと携帯電話網が世界規模のセンサネットワークとして活用される時
代の到来を見据え，(1)携帯電話網をスマートフォン上のアプリケーションに合わせて最適化し，
ネットワーク設備の利用効率の向上を図ること，(2)従来の参加型センシングにおいてユーザに参
加を躊躇わせる原因となっていた，データ送信時のスマートフォンの消費電力および通信量の増加
を，ゼロないし無視できる水準に抑えること，(3)スマートフォンのセンサを活用したセンシング
技術を確立し，センサデバイスとしての有用性を示すこと，の 3つの課題に取り組む．本稿では，
各課題に対して解決策を提示し，実環境で取得したデータを用いて評価を行う．

1.3 本論文の構成
本論文は以下の各章により構成される．

第 1章 序論

第 2章 アプリケーションの性質を考慮したスマートフォンの通信制御手法

第 3章 LTE網のパディングを活用したセンサデータ送信手法
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第 4章 スマートフォン・センシングの活用例：電気自動車の接近検知

第 5章 結論

2章では，1800ユーザ分の通信統計を分析し，ユーザやアプリによる特徴の差異を明らかにした
上で，起動中のアプリ一覧と各アプリの通信間隔の分布データから，時々刻々と変化するトラヒッ
クの性質をリアルタイムで予測し，アイドルタイマーに反映する手法を紹介する．3章では，LTE

網の無線区間に最小割り当て単位が存在することに着目し，MACレイヤのパディング部分にセン
サデータを埋め込んで送信することで，ユーザ端末の消費電力や通信量を増加させることなく，セ
ンサデータを送信する手法を紹介する．4章では，スマートフォンのセンサデバイスとしての有用
性を示すため，高い静粛性ゆえに交通事故が多発して社会問題となっている EVと HVについて，
車両の接近をスマートフォンを用いて検知する技術を紹介する．最後に，5章で本論文の内容をま
とめる．
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2.1 はじめに
近年の携帯電話システムは，大きく 3つの問題に直面している．1つ目の問題は，スマートフォ
ンの普及に伴ってデータトラヒックが急増し，都市部を中心に実効スループットが低下しているこ
とである．スマートフォンのユーザはフィーチャーフォンのユーザと比較して，平均で 10倍以上
のデータトラヒックを発生させると言われており，エリクソンの報告によると，ここ数年間，携帯
電話網を流れるデータトラヒックは年間 2倍のペースで指数関数的に増加を続けてきた [2]．今後
もデータトラヒックは同様のペースで増加を続けると予想されており，2020年までに 2013年実績
の 100倍に達する計算になる．実効スループットの低下はユーザの体感品質を大きく低下させるた
め，携帯電話事業者にとって実効スループットの改善は急務である．対策として，基地局の小セル
化による単位面積当たりの収容能力の向上や，Wi-Fiスポット整備による固定網へのオフロードを
促進しているものの，基地局の新設には計画から運用開始まで半年から 1年という長い時間が必要
であり，Wi-Fiでのオフロードにはカバーできるエリアや効果のあるユーザ層が限定されるという
課題がある．
2つ目の問題は，データトラヒックの急増に伴って制御信号が急増し，コアネットワークの処理
能力を瞬間的に上回る事態が発生していることである．常時のインターネット接続を前提とするス
マートフォンは，フィーチャーフォンより高頻度で通信を行い，より多くの制御信号を発生させる
ことが知られている．実際に，スマートフォンの普及に伴って，2009年から 2012年までの 3年間
で制御信号は 5倍に増加している [3]．2012年には，国内最大手の携帯電話事業者である NTTド
コモのネットワークにおいて，制御信号の量がコアネットワークの処理能力を上回ったことによる
大規模な通信障害が発生している [4]．ひとたび通信障害が発生すると，数百万人のユーザが携帯
電話サービスを利用できなくなるため，早急な対策が求められる．
3つ目の問題は，スマートフォンのバッテリ駆動時間がフィーチャーフォンと比べて著しく短い
ことである．フィーチャーフォンが 1回の充電で 1週間使えることも珍しくないのに対し，ほとん
どのスマートフォンは 2日に 1度以上の頻度で充電する必要がある．さらに，フィーチャーフォン
の平均的なバッテリ容量が 1000mAh未満，スマートフォンの平均的なバッテリ容量が 2000mAh

台であることを踏まえると，消費電力の差には 10倍近い開きがある．Carrollらによると，スマー
トフォンの消費電力の約 85%は，ディスプレイ，通信モジュール（LTE，3G，Wi-Fi），CPUの 3

点が占めており，通信モジュールの消費電力はトラヒックや制御信号の量と密接な関係にある [5]．
本章では，スマートフォン上で利用可能なさまざまな情報を活用し，スマートフォン上で，ユー
ザに不要な通信を間引いたり，アイドルタイマーを動的に設定したりすることで，携帯電話網を流
れるデータトラヒックと制御信号，端末の消費電力を効果的に削減する手法を提案する．具体的に
は，アプリの起動頻度，通知の頻度，ウィジェットの利用状況，画面の点灯状態，実行中のアプリ，
各アプリの通信間隔の分布，ユーザ操作からの経過時間，といった情報を活用して LTE/3G接続
時に適切な通信制御を行う．
本章の構成は以下のようになっている．まず，2.2節では実際に稼働中の Android端末から収集
したトラヒックの統計的な性質や，通信中のスマートフォンの消費電力の性質を紹介する．次に，
2.3節で本章の提案手法であるアプリ単位での通信制御について詳しく述べた後，2.4節で提案手
法の性能評価を行う．さらに，2.5節で関連研究について触れ，2.6節で本章の内容をまとめる．
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2.2 スマートフォンの実際の利用状況
2.2.1 調査方法
スマートフォンが生み出すトラヒックの性質は，インストールされているアプリの組み合わせに
大きく依存する．2014年現在，Google PLAYでは 100万本以上のアプリが公開されており，そ
れぞれ発生させるトラヒックの量や頻度が大きく異なると考えられる．先行研究でも，実ユーザ
のトラヒックを調査した例は存在するが，我々が着目している，アプリ毎のトラヒックの性質の
違いを明らかにするような公開データの存在は確認できなかった [6, 7, 8, 9]．そこで我々は，その
実態を調査するため，トラヒックの統計データを収集する Androidアプリ「通信量お知らせアプ
リ」を製作し，2013年 4月より Google PLAYで公開して協力者を募ってきた [10]．2014年 6月
現在，1,800ユーザ，のべ 78,200アプリ分のデータを収集しており，ユーザ数は現在も増加を続け
ている．この「通信量お知らせアプリ」は，

• インストール済みアプリの名称とパッケージ名

• 各アプリの累計通信量（送受信，画面状態別）

• 各アプリの累計通信回数（送受信，画面状態別）

• 各アプリの通信間隔の分布（送受信，画面状態別）

• 通信発生時の各アプリの実行状態

といった統計情報を記録し，週に 1度，我々のサーバへ送信する．なお，データの重複管理に必要
となる端末固有 ID，機種名，OSバージョンの情報を除いては，ユーザに関する情報は一切収集し
ていない．それゆえ，ユーザの年齢層や性別などは不明である．ただし，Google PLAYの統計情
報によると，ユーザの 96.87%は日本国内におり，通信キャリア別では，NTTドコモが 58.9%，au

が 17.7%，SoftBankが 7.5%を占めている [10]．この比率は，Google PLAYにおける各通信キャ
リアのシェア比率（4.4%，1.4%，0.5%）とほぼ一致している．

2.2.2 トラヒック
全体の概要

図 2.1は，各ユーザのスマートフォンにインストールされていたアプリ数の分布である．1,800

ユーザでの平均は 58個，最大は 629個であり，一般的なユーザのスマートフォンには，40～50個
のアプリがインストールされていると考えて差し支えない．
表 2.1は，収集した全ユーザの合計のトラヒックにおいて，コネクション数の多い上位 16アプ
リとそのユーザ数を示した表である．ここでは「コネクション」という単語を便宜上「途中に 1秒
以上の間隔のない一続きの通信」という意味で用いており，TCPにおける「コネクション」とは
定義が異なる．表 2.1において特筆すべきは，100万本以上あるアプリの中で，コネクション数の
分布が特定のアプリ群に著しく偏っており，上位 10アプリが全コネクション数の 50%を占めてい
ることである．特に，1位の「LINE」は単独で全コネクション数の約 6分の 1を占めており，携帯
電話網を流れるトラヒックの性質に大きな影響を与えている．「LINE」は，主にテキストチャット
を行うアプリであり，少量の通信を高頻度で行うため，制御信号数やユーザ端末の消費電力に影響
を及ぼしやすい．2位の「Google連絡帳の同期」は，Android標準の連絡帳アプリのデータ同期



第 2章 アプリケーションの性質を考慮したスマートフォンの通信制御手法 8

 0

 50

 100

 150

 200

20 30 40 50 60 70 80 90 100 110 120 130 140 150 +

N
um

be
r 

of
 U

se
rs

Number of apps installed on a single smartphone

図 2.1: スマートフォンにインストールされているアプリ数の分布

表 2.1: コネクション数の上位 16アプリ

App Name Connection# User#

LINE 10,880,076 16.3% 1,116

Google Sync. 6,034,994 9.0% 1,471

Browser 4,317,009 6.4% 1,235

Facebook 3,333,681 5.0% 956

Twitter 2,740,469 4.1% 649

Google Search 2,149,407 3.2% 1,471

Simeji 1,334,526 2.0% 224

YouTube 1,220,967 1.8% 1,483

Google PLAY Store 1,180,899 1.8% 1,539

Chrome 1,017,815 1.5% 979

Yahoo! 1,012,369 1.5% 388

Google Map 848,033 1.3% 1,248

Google+ 707,741 1.1% 1,087

Popacon(LINE) 599,103 0.9% 212

Messenger(Facebook) 525,953 0.8% 140

Virus Buster 500,287 0.7% 174

を司るシステムアプリで，1位の「LINE」と合わせると，全コネクション数の 25%を占める．他
には，「Twitter」や「Facebook」といった SNSアプリ，「Chrome」や「Google Map」といった情
報閲覧系アプリが，多くのユーザを獲得して上位にランクインしている．一方で，「Simeji」や「ウ
イルスバスター」といったアプリは，ユーザ数の少ない割にコネクション数が多い．従って，トラ
ヒックをユーザ単位で考える際には，これらのアプリの影響が相対的に大きくなる．

各アプリの利用状況

図 2.2は，合計コネクション数の多い上位 16アプリについて，通信間隔の累積分布関数を示し
たものである．通信間隔の中央値は，「ブラウザ」や「Twitter」などのアプリでは 10秒前後であ
るが，「Google+」や「Gmail」などのアプリでは 1,000秒を超えている．現在の LTE/3Gネット
ワークにおいて標準的なアイドルタイマー長である 16秒以内での通信発生確率を見ても，10%～
60%とアプリによって大きく異なる．従って，起動しているアプリの組み合わせによって，スマー
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図 2.2: 上位 16アプリの通信間隔の累積分布関数 (CDF)

トフォンの生み出すトラヒックの性質は大きく変化し，通信制御の戦略にも影響を与える．

画面の点灯状況との関係

前述の「通信量お知らせアプリ」では，各トラヒックの発生時に画面の点灯状況も記録している．
図 2.3は，スマートフォンの稼働時間に対する画面点灯時間の割合の分布である．1,800ユーザの
平均値は 34.0%，中央値は 26.8%であり，一般的なスマートフォンは稼働時間の約 20%しか画面が
点灯していない．一方，図 2.4は，各ユーザのトラヒックのうち画面点灯中に発生したものの割合
の分布である．1,800ユーザの平均値は 84.8%，中央値は 93.6%であり，一般的なスマートフォン
ではトラヒックの約 95%が画面点灯中に集中していると言える．従って，画面点灯中と画面消灯
中では，トラヒックの発生確率に 80倍近い差があることになる．従って，画面の点灯状態を合わ
せて考慮することで，性能の向上を期待できる．

ユーザ操作との関係

一般に，ユーザがスマートフォンなどの情報通信機器を操作する場合，タッチパネルやボタンと
いった入力デバイスの操作タイミングとトラヒックの発生タイミングの間には，強い関連性がある
と考えられる．この仮説を検証するため，3人の実験協力者を募り，合計 93時間のトラヒック計
測実験を行った．計測では，GALAXY Nexus SC-04D (Android 4.2.2)と NTTドコモの 3G回線
を使用し，実験協力者にはなるべく普段通りにスマートフォンを利用してもらった．なお，この実
験を前述の「通信量お知らせアプリ」に統合しなかったのは，Google PLAYを通して配布される
アプリの権限では，タッチパネルやボタンの操作状況を常時監視することが技術的に困難なためで
ある．
図 2.5は，ユーザ操作からの経過時間を横軸に，累計のトラヒック発生確率を縦軸に取ってプ
ロットしたグラフである．あるユーザ操作があった時，1秒以内に通信が発生する確率は 15%，2
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図 2.3: スマートフォンの稼働時間に対する画面点灯時間の割合のヒストグラム
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図 2.4: トラヒックのうち画面点灯中に発生したものの割合のヒストグラム
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図 2.5: ユーザ操作と通信発生確率の関係
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図 2.6: 米国の携帯電話キャリアにおける RRCステートマシンの一例 [11]
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図 2.7: 携帯電話網を通して通信を行った際の GALAXY Nexus (SC-04D)の消費電力

秒以内で 20%，5秒以内で 26%となっており，ユーザ操作の有無が通信の発生確率を大きく左右す
る要因であることが確かめられた．従って，ユーザ操作のタイミングを考慮することで，さらなる
性能の向上を期待できる．

2.2.3 通信時の消費電力
スマートフォンのモバイルデータ通信による消費電力は，Radio Resource Control(RRC) に
おける接続状態に応じて大きく変化する．RRC では，3G 端末の接続状態として CELL DCH，
CELL FACH，IDLEの 3状態が，LTE端末の接続状態として CONNECTED，IDLEの 2状態が
定義されており，図 2.6に示すように通信状態に応じて状態遷移することになっている [12]．IDLE

状態への遷移は，無通信状態が一定時間続くことが条件となっており，この制御機構はアイドルタ
イマーと呼ばれる．このタイマー時間の設定は，携帯電話事業者やユーザ端末の製造メーカに委ね
られており，16秒前後であることが多い．スマートフォンの通信時に電力計測を行うと，通信終了
後に消費電力の大きい状態が尾を引く様から，この 16秒間を “Radio Tail”と呼ぶ．一般に Radio

Tailを長くすると，コネクションを再利用できる確率が高まるため，コネクション制御に関わる制
御信号数を抑えられるものの，ユーザ端末の消費電力は増大する．反対に，Radio Tailを短くす
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ると，ユーザ端末の消費電力は抑えられるものの，コネクションの切断と再確立が増加するため，
制御信号数が増加しネットワークへの負荷が増大する．
2.2.2節で述べた，アプリ毎のトラヒックの性質の違いを踏まえると，どのアプリが起動してい
るかによって，最適な通信制御の戦略が変わる．通信発生確率が高い状況では，アイドルタイマー
を延長して制御信号の削減を狙い，通信発生確率の低い状況では，アイドルタイマーを短縮して消
費電力の削減を狙う戦略が有効である．
我々は，実際の端末に設定されているタイマー時間と消費電力を確かめるため，電力計測実験を
行った．この実験では，Androidのリファレンス端末であり標準的な動作を期待できるGALAXY

Nexus SC-04D（Android 4.1.1）と 0.1Ω抵抗，デジタルマルチメータ Agilent 34410Aを用いて
消費電力を計測した．図 2.7は，画面を消灯した状態で，30秒ごとに数KBのファイルを送受信し
た時の消費電力の推移である．図 2.7では，消費電力は通信開始直後に 0.8Wまで急上昇し，約 5

秒後に 0.5Wに低下し，さらに約 8秒後に元の 0.05Wまで急落する様子が読み取れる．これらの
3状態はそれぞれ，RRCの CELL DCH，CELL FACH，IDLEに対応しており，この端末のアイ
ドルタイマーは合計 13秒であることが分かる．本章では，これらの値を用いて提案手法の制御信
号および消費電力の削減性能を評価する．

2.3 アプリ単位の通信制御
2.3.1 不要アプリの制御
本章の冒頭で述べたように，スマートフォンにインストールされているアプリの中には，ユー
ザが必ずしも常には必要としていないものが存在する．具体的には，Android OSに含まれている
Google系サービスのアプリ，メーカや通信事業者がプリインストールしたアプリ，ユーザ自身が
インストールしたものの既に使わなくなったアプリ，季節により利用頻度が大きく変化するアプリ，
などが該当する．我々の実験では，未使用状態の「Google+」が約 1時間周期で 100KB前後の定
期通信を行うことが確認されている．
このような不要アプリのトラヒックを選択的に遮断することで，データトラヒックや制御信号，
端末の消費電力を効果的に削減できる．ただし，誤ってユーザが利用中のアプリの通信を遮断して
しまうとユーザへの影響が大きいため，本手法では以下の条件で随時，不要アプリの自動判定を行
い，ユーザがアプリを利用し始めると自動的に制御対象から外れるようにする．利用状況の判定期
間は，特定の曜日にだけ利用するアプリの存在を考慮して標準で 1週間としたが，可変とすること
でユーザが省電力と利便性のバランスを調整できるようになる．

• 当該アプリの起動回数が直近 1週間で 0回であること

• 通知バーへの通知回数が直近 1週間で 0回であること

• 当該アプリのウィジェットを設置していないこと

• ウェアラブル端末での利用がないこと

• Android OSのシステムアプリでないこと

ここでは，ユーザへのインタラクションの有無に焦点を当て，ユーザに何らかの情報提示をす
ることなく，バックグラウンドで通信するだけのアプリは不要と判定する．ただし，システム領域
（/system/app/）にインストールされているアプリについては，OSの安定稼働のため制御対象外
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とする．これにより，2.3.3節で述べるように，通信制御中であっても GCMによるプッシュ通知
が利用可能となる．
しかしながら，上記の判定条件では，利用頻度の低いメーラやニュースリーダ，ウイルス対策ア
プリといったアプリが通信制御の対象となる可能性が残る．適切に実装されたアプリであれば，新
着情報はプッシュ通知をトリガとして実行し，通信失敗時にはその旨の通知が表示されるため，大
きな問題は発生しないが，そうでないアプリも数多く存在する．そこで，通信を遮断されたアプリ
の名前を通知領域にリアルタイムで表示し，そこから当該アプリを起動して一時的に通信制御の対
象から外したり，通信制御の除外リストに追加したりできるようにする．また，直近 10件ほどの
遮断履歴も合わせて表示する．これにより，利用頻度の低いアプリには一時的な通信許可を，利用
頻度の高いアプリには永続的な通信許可を，ユーザが手軽に与えることができる．

2.3.2 必要アプリの制御
不要アプリ以外のアプリは，通信を阻害するとユーザへの影響が大きいため，データトラヒック
の制御は行わず，アイドルタイマーを状況に応じて変化させることで，制御信号と消費電力のみを
削減する．本手法では，アプリ毎の通信間隔の分布と，画面の点灯状況，タッチパネルやボタンへ
のユーザ操作の有無に基いて，アイドルタイマーを動的に決定する．なお，これらの情報は Linux

カーネル上で管理されており，dumpsysコマンド等で取得可能である．
必要アプリに対する制御は LTE/3G接続中のみを対象とし，コネクション管理に制御信号を必
要としないWi-Fi接続中は制御を行わない．また，Wi-Fi接続中はアプリの挙動が変化する場合が
あるため，後述する各アプリのトラヒックの性質調査も停止する．ユーザによっては，Wi-Fi接続
と LTE/3G接続を頻繁に行き来することがあるが，トラヒックの性質調査に時間が掛かることを
除けば，性能面への大きな影響はない．将来的には，Wi-Fi接続中のアプリの挙動変化やWi-Fiモ
ジュールの消費電力も考慮し，LTE/3G接続とWi-Fi接続の自動切り替え制御を盛り込んで，制
御信号と消費電力のさらなる最適化を検討する．

アプリ毎の通信間隔の分布に基づく制御

本手法では，まず，事前に収集したアプリ毎の通信間隔の分布データ（図 2.2）と実行中のアプ
リの一覧を用いて，その時点での端末全体のトラヒックの性質を予測する．実行中のアプリ一覧は
Android SDKのActivityManager APIで取得し，この一覧に含まれる各アプリの通信間隔の累積
分布関数（CDFApp#1，CDFApp#2，…，CDFApp#N）から，以下の計算式を用いて端末全体の
トラヒックの通信間隔の累積分布関数 CDFTotal を算出する．

CDFTotal(t) = 1−
N∏

n=1

{1− CDFApp#n(t)} (2.1)

ここで，tは直近の通信からの経過時間である．なお，各アプリの通信頻度の情報は，分布データ
に含まれるため，ここで重み付けは必要ない．
次に，得られた端末全体の通信間隔の分布データから，最適なアイドルタイマー長を決定する．
アイドルタイマーの調整では，制御信号数と消費電力がトレードオフの関係となるため，なるべく
短いアイドルタイマーで消費電力を抑えつつ，Radio Tail部分でなるべく多くのトラヒックをカ
バーして制御信号を削減することが望ましい．ここで，単位消費電力あたりの制御信号削減量を
「アイドルタイマー効率」と定義すると，それはすなわち，単位アイドルタイマー長あたりの後続
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図 2.8: 通信間隔分布 (CDF)からのアイドルタイマーの決定手順

トラヒックカバー率であり，カバー率が 100%となる点において，許容されるアイドルタイマー長
の上限が定まる．また，通信間隔の CDFのグラフ（図 2.8）では，時間軸を線形軸とした場合の
原点からの傾きにあたる．この傾きが基準値より大きくなる区間のうち，アイドルタイマーが最長
となる点を選ぶことで，所望のアイドルタイマー効率を維持しつつ，トラヒックに応じたアイドル
タイマー長が得られる．ただし，通信の発生頻度が低い場合には，この条件を満たす点が存在しな
いため，3Gネットワークの RTT（数百ms）とコンテンツサーバの応答時間を考慮し，1回の通
信が分断されることのないよう，アイドルタイマー長は 2秒とする．
図 2.8は，アイドルタイマー長の上限を 32秒と設定した場合，すなわち，アイドルタイマー効
率の基準値を 100%/32sec=3.125(%/sec) と設定した場合の例である．この基準値では，「ブラウ
ザ」と「Twitter」の合成トラヒック（青線）に最適なアイドルタイマーは 29秒となり，「LINE」
「Google検索」の合成トラヒック（緑線）では 20秒となる．ただし，「Google連絡先の同期」と
「Facebook」の合成トラヒック（赤線）では，アイドルタイマー効率が 3.125(%/sec)以上となる
点が存在しないため，アイドルタイマーは 2秒とする．なお，このアイドルタイマー効率の基準値
は，制御信号数と消費電力のどちらを優先したいかに応じて適宜変更できる．

ユーザ操作に基づく制御

ユーザ操作の影響については，図 2.5に示した通信発生確率の CDFoperation を，以下の式を用
いて，全アプリの合成トラヒックの CDFに反映する．すなわち，ユーザ操作から τ 秒経過後に発
生するトラヒックの割合を乗算することで，ユーザ操作の影響を反映する．

CDF (t) = CDFTotal(t){1− CDFoperation(τ)} (2.2)

ここで，tは直近の通信からの経過時間，τ は直近のユーザ操作からの経過時間である．tと τ は
必ずしも一致しないことに注意が必要である．

画面の点灯状況に基づく制御

2.2.2節で確認したように，画面の点灯状況によって通信の発生頻度は大きく変化する．これに対
応するため，2.3.2節の制御では，画面点灯中と消灯中に分けて通信間隔の分布を集計し，画面の点
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灯状況に応じた分布データを用いて，端末全体のトラヒックの通信間隔の累積分布関数 CDFTotal

を算出し，最適なアイドルタイマー長を決定する．
以上の手順で算出したアイドルタイマー長は，以下のタイミングで再計算し適用する．

• 端末上のいずれかのアプリが起動または終了した時

• 端末上のいずれかのアプリが通信を行った時

• 端末の画面が点灯または消灯した時

• 端末の電源が投入された時

2.3.3 不要アプリの制御機構
概要

本手法では，Android SDKでサポートされていない，アプリ単位での通信制御を実現するため，
Linuxカーネルの iptablesコマンドを活用する．
iptablesのパケットフィルタには，INPUT／ FORWARD／ OUTPUTの 3つのルールチェ
インがあり，それぞれ，その端末に到着／通過／送出されるパケットに対する処理を管理している．
各ルールでは，送信元 IPアドレスや宛先ポート番号などを指定して処理対象とするパケットを規
定し，通過／拒否／破棄などの処理を指定できる．本手法では，OUTPUTチェインのみを使用す
る．これは，INPUTチェインで受信パケットを遮断したとしても，そのパケットは既に携帯電話
ネットワークを通して配送されたものであり，コネクションの確立を阻止できないためである．な
お，OUTPUTチェインでは，送信元プロセスの UIDを指定して，処理対象とするパケットを規
定できる．
一方，Android OSでは，アプリは各々に割り当てられた Dalvik仮想マシン上で実行される仕
組みになっている．それぞれのDalvik仮想マシンは，アプリに割り当てられた固有のUIDで実行
されており，ファイル IOやネットワーク通信などカーネルレベルの命令を実行する場合には，そ
の UIDと Linuxカーネルのユーザ管理機能を用いて，アプリ間の独立性を確保している．それゆ
え，どのアプリがどのファイルにアクセスしたか，あるいは，どのアプリがどれだけネットワーク
通信を行ったか，を Android OSでは簡単に調べることができる．
そこで，本手法では，iptablesの UID指定機能を用いて，アプリ単位での通信制御を実現す
る．なお，iptablesの利用には root権限が必要となるため，本手法はOSベンダまたは端末メー
カによる実装を想定している．

プッシュ通知のサポート

本研究では，SMSや GCM（Google Cloud Messaging）によるプッシュ通知がユーザビリティ
の維持に不可欠であると考え，通信制御中であってもプッシュ通知が利用可能となるよう配慮して
いる．制御プレーンを通して配送される SMSは，我々の通信制御による影響を全く受けないため，
ここでは GCMによるプッシュ通知を利用可能とするために必要な要件について論じる．
まず，GCMの仕組みについて簡単に説明する．端末上でGCMのプッシュ通知を利用するアプ
リが起動されると，Android OSは GCMサーバにアクセスしてユーザトークンを登録し，GCM

サーバとの間に TCPコネクションを確立する．その後は，定期的にパケットをやり取りするこ
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とでコネクションを維持し，何らかの理由でコネクションが切断された場合には自動的にコネク
ションを張り直す．具体的には，Wi-Fi 接続中は 15 分に一度，LTE/3G 接続中は 53 分に一度，
mtalk.google.comの 5,228～5,230番ポートと通信することが知られている．
次に，GCMサーバにメッセージの配信依頼が届くと，宛先のユーザトークンから端末を特定し，
その端末との間のコネクションを調べる．もし，コネクションが存在すれば，そのコネクションを
通じて端末にメッセージを送信する．もし，コネクションが切断されていた場合には，端末がオフ
ライン状態にあると判断し，次にコネクションが確立された時にメッセージを送信する．
端末側では，サーバからメッセージが届くと，Android OS が GCM サーバに ACK を返し，

Broadcast Intentを用いて当該アプリにメッセージが伝えられる．GCMの通信部分は全てAndroid

OS によって管理されており，アプリはユーザトークン登録の API を 1 度コールすれば，後は
Broadcast Intentを待つだけで良い仕組みになっている．それゆえ，本提案手法のように，特定の
アプリの UIDを指定して通信を遮断した場合でも，Android OSのシステムを司る UIDを制御対
象としない限りは，当該アプリは正常にプッシュ通知を受信することができる．ただし，プッシュ
通知をトリガとして，当該アプリがメールの取得やデータの同期などの通信を行う場合には，通信
制御の対象となってしまうため，別途配慮が必要である．
一方，root，system，shellなど，Android OSのシステムを司る UIDを指定して通信を遮断
した場合や，UIDを指定せずに全通信を遮断した場合には，GCMサーバと端末の間のコネクショ
ンを維持できなくなるため，プッシュ通知の配信は不可能となる．この場合，GCMサーバは端末
がオフライン状態になったと判断し，次回のコネクション確立までメッセージの送信を待機する．
本提案手法では，GCMへの影響を防ぐため，システム領域（/system/app/）のアプリを制御
対象から除外し，ユーザ領域（/data/app/）のアプリのみを制御対象とする．

他の実装方式の検討

Android端末上で通信制御を行う手法は，iptables以外にも存在する．root権限を必要とせず，
Android SDKの範囲内でアプリ毎の通信制御を実現する手段としては，VpnService APIが挙げ
られる．しかし，この方式では制御用のAndroidアプリが常駐するため，Linuxカーネル上で動作
する iptables方式と比較して端末の CPU負荷が大きい．一方，root権限が利用可能であれば，
端末上にプロキシサーバを設置する方式や，hostsファイルを編集する方式が考えられる．しかし，
前者は，アプリ毎の制御を実現するためにパケット解析が必要で CPU負荷が大きく．後者は，ホ
スト名での制御しかできない．他に，外部サーバを経由させる方式も考えられるが，ユーザ数に比
例してサーバの負荷が増大し，サービスとしてスケールしない．

2.3.4 必要アプリの制御機構
アイドルタイマー長の制御方法に関しては，各端末のチップセットや実装に依存するため，汎用
的な実装方法に関する言及は避ける．ここでは一例として，ソニーモバイルの Xperiaシリーズに
おけるアイドルタイマーの設定方法を紹介する．
Xperiaシリーズでは，省電力化のためにアイドルタイマー長を短縮する実装がなされており，その
コンポーネントがLinuxカーネル上に散見される．Xperia Z1 f (SO-02F)の場合，RRCコネクション
管理のためのコマンド（/system/bin/fast-dormancy）と設定ファイル（/system/etc/fast-dor

mancy/fd int conf.txt）が存在する．設定ファイルには waitTimeという項目があり，初期値は
“5”秒となっている．この項目を編集することで，アイドルタイマー長を変更できる．なお，Samsung，
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LG電子，HTC，モトローラ，シャープ，富士通製の端末についても調査を行ったが，root権限を
取得できない端末も多く，同様のコンポーネントを発見することができなかった．
なお，上記コマンドの実行や，上記ファイルの編集には root権限が必要となるため，2.3.3節で
述べた不要アプリに対する制御と同じく，OSベンダまたは端末メーカによる実装を想定している．

2.4 制御信号と消費電力の削減量の評価
2.4.1 不要アプリに対する性能
評価方法

我々は，前述の「通信量お知らせアプリ」を用いて，通信発生時の各アプリの実行状況を統計的
に調査した．具体的には，Android SDKの ActivityManager.RunningAppProcessInfo APIを用
い，通信発生時に 10回に 1回の割合で，各アプリによるユーザへのインタラクションの有無を以
下の 6段階で取得した．前半の 3段階はユーザにとって認知可能な状態，後半の 3段階は認知不能
な状態である．

• 100：フォアグラウンドで動作中

• 130：BGM再生などユーザが認知可能な状態

• 200：ウィジェットなどが可視な状態

• 300：サービスとしてバックグラウンドで動作中

• 400：何らかのコードがバックグラウンドで動作中

• 500：休止中

ここでは，直近 1ヶ月間のデータにおいて少なくとも 1回以上，ユーザにとって認知可能な状態に
なったことのあるアプリを必要アプリとし，それ以外を不要アプリとして，コネクション数の削減
量を評価した．なお，ユーザ数が少ないのは，この機能を追加した時期が遅かったためである．

コネクション数の削減効果

調査対象となった 419ユーザの全コネクションのうち，13.1%が不要アプリによるものであった．
従って，必要アプリのトラヒックとの兼ね合いのため一概には言えないが，不要アプリのトラヒッ
ク遮断により最大で 13.1%の制御信号と消費電力を削減できる．また，ユーザ別に見ると，不要ア
プリのコネクションが全体の 38.5%に達するユーザもおり，削減効果はユーザの利用状況によって
大きく異なる．

2.4.2 必要アプリに対する性能
評価方法

我々は，2.2節で収集したトラヒックの統計データを用いて仮想的なトラヒックを生成し，提案
手法を適用した際の制御信号と消費電力の削減量を評価した．ただし，ユーザ操作のタイミングに
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ついては，「通信量お知らせアプリ」で収集したデータには含まれないため，2.4.2節で別途評価を
行うこととし，ここではユーザ操作のない状況を想定した．また，制御信号数はコネクション数に
依存して決まり通信データ量には依存しないこと，データの送受信に必要な電力は必要経費であ
ることから，ここではデータ量は考慮せず Radio Tail部分の消費電力に焦点を当てている．また，
ディスプレイや CPUの消費電力は考慮していない．
まず，表 2.1に示したコネクション数での上位 16アプリから，1～16個を無作為に選定し，2.3.2

節の式 (2.1)を用いて，合成トラヒックの通信間隔の累積分布関数を得た．次に，この分布に基い
て，10,000コネクションの仮想的なトラヒック間隔を生成した．この仮想トラヒックに対し，2.2

節で確認した実際の消費電力（Radio Tail部分：0.517W，アイドル時：0.056W）とアイドルタイ
マー長（13秒）を用いて，本手法の動的アイドルタイマー適用時と，従来の固定長アイドルタイ
マー適用時の制御信号数と消費電力をそれぞれシミュレーション評価した．シミュレーションは，
画面点灯中・消灯中の各データに対して，アプリ数を 1～16個に変化させながら，各 100回ずつ
行った．なお，図 2.9,2.10の縦軸は，従来方式を 100%とする相対値であり，エラーバーは標準偏
差を表す．

実行中のアプリ数と削減性能

図 2.9は，許容するアイドルタイマー長の上限を 32秒と設定した場合における，画面点灯時の
制御信号および消費電力の削減量である．各シミュレーションで選択されたアプリの組み合わせ
によって，性能に大きなバラつきがあるものの，制御信号を大幅に削減できる．実行中のアプリ
数が多くトラヒックの発生頻度が高いほど削減性能は向上し，消費電力への影響もアプリ数 3を
ピークに減少する．アプリが 16個の場合には，制御信号を平均 91.3%削減しつつ，消費電力を平
均 0.4%削減できる．
一方，画面消灯時の制御信号および消費電力の削減量は図 2.10の通りである．画面点灯中と比
較すると削減幅は小さいものの，消費電力を削減できる．実行中のアプリ数が多いほど性能が向上
し，アプリが 16個の場合には，消費電力を平均 46.9%削減しつつ，制御信号の増加を平均 12.8%に
抑えられる．
2.2.2節で指摘したように，スマートフォンは稼働時間の約 20%の時間しか画面が点灯した状態にな
いが，トラヒックの95%は画面点灯中に発生する．このことを踏まえて，点灯中と消灯中を合わせた全
体での性能を評価する．消費電力は時間に依存するため，全体では−0.4×0.20−46.9×0.80 = −37.6%

の消費電力を削減できることになる．一方，制御信号数はトラヒック量に依存するため，全体では
−91.3× 0.95 + 12.8× 0.05 = −86.1% の制御信号を削減できることになる．

アイドルタイマー効率の基準値と削減性能

図 2.11は，実行中のアプリ数が 10個の場合において，アイドルタイマー効率の基準値，すなわ
ち，許容されるアイドルタイマー長を変化させた時の制御信号および消費電力の削減量である．当
然ながら，許容するアイドルタイマー長を長くするほど，制御信号の削減幅は大きくなるが，消
費電力の削減幅は次第に小さくなっていく．反対に，許容するアイドルタイマー長を短くすると，
制御信号が急激に増加する．制御信号の削減幅は 32秒付近から伸びが鈍くなっているため，アイ
ドルタイマー効率の基準値を 100%/32sec=3.125(%/sec)とするのが良い．ただし，この基準値は，
制御信号数と消費電力のどちらを優先したいかに応じて適宜変更できる．



第 2章 アプリケーションの性質を考慮したスマートフォンの通信制御手法 19

0%

20%

40%

60%

80%

100%

120%

140%

 1  2  3  4  5  6  7  8  9  10  11  12  13  14  15  16N
or

m
al

iz
ed

 p
ow

er
 &

 s
ig

na
lin

g 
co

st

Number of apps which run at a time

0%

20%

40%

60%

80%

100%

120%

140%

 1  2  3  4  5  6  7  8  9  10  11  12  13  14  15  16N
or

m
al

iz
ed

 p
ow

er
 &

 s
ig

na
lin

g 
co

st

Number of apps which run at a time

Power
Signaling

図 2.9: 従来方式を 100%とした，画面点灯時の提案手法の性能評価
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図 2.10: 従来方式を 100%とした，画面消灯時の提案手法の性能評価

ユーザ操作の考慮と削減性能

我々は，2.2.2節で収集した，ユーザ操作およびトラヒックの発生間隔に関する 3ユーザ分の統
計データを用いてシミュレーション評価を行った．なお，評価を独立させたのは，「通信量お知ら
せアプリ」でユーザ操作に関する情報を収集できなかった関係で，シミュレーションに用いる統計
データが異なるためである．
まず我々は，統計データに基づいて 86,400秒分の仮想的なタッチ操作およびトラヒック発生の
時系列を生成した．なお，この統計データでは，アプリ毎の通信は区別されておらず，端末全体の
トラヒックを一括りにしている．次に，この仮想トラヒックに対し，2.2節で確認した実際の消費
電力（Radio Tail部分：0.517W，アイドル時：0.056W）とアイドルタイマー長（13秒）を用い
て，制御信号と消費電力の削減量を評価した．シミュレーションは，アイドルタイマー効率の基準
値を変化させながら，各 10回ずつ行い，グラフには平均と標準偏差を示す．2.4.2節と同様，通信
データ量は考慮せず，Radio Tail部分の消費電力に焦点を当てている．
図 2.12は，アイドルタイマー効率の基準値を変化させた時の制御信号および消費電力の削減量
である．設定された基準値に応じて，消費電力または制御信号数を削減できる．2.4.2節で述べたよ
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図 2.11: アイドルタイマー効率の基準値を変化させた時の性能評価
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図 2.12: ユーザ操作のみを考慮した場合の提案手法の性能評価

うに許容するアイドルタイマー長を 32秒とした場合には，平均 0.7%の制御信号増で平均 2.5%の
消費電力を削減可能である．2.4.2節までの評価結果とは，シミュレーションの元となった統計デー
タが異なるため単純な掛け算はできないが，ユーザ操作を考慮することで，消費電力と制御信号を
より良く削減できると考えられる．

2.5 関連研究
スマートフォンの通信制御と省電力化に関しては，様々な研究調査が盛んに行われてきた [13, 14,

15, 16]．しかし，我々の知る限りでは，1つ 1つのアプリについて個別にトラヒックの性質を分析
し，通信間隔の分布に着目して制御に反映させることを検討する研究はなかった．Chakrabortyら
は，スマートフォンのバックグラウンド通信が，同じ基地局に接続している他の端末の通信と重な
らないよう，各端末が分散的にスケジューリングを行うことで，端末の消費電力を削減しつつ平均
スループットを向上させる画期的な手法を提案している [17]．Athivarapuらは，スマートフォン
上のアプリが発行するシステムコールに着目し，その発行パターンから通信タイミングを予測し，
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ごくわずかの制御信号増と引き換えに，ユーザ端末の消費電力を 20～40%削減する手法を提案し
た [18]．この手法は消費電力の削減に重きを置いており，制御信号数の削減については詳しく考慮
されていない．Huangらは，スマートフォンの画面消灯中に行われる通信の多くが，画面点灯中
の通信と比べて，高い遅延耐性を持つことを発見し，スリープ中の通信をスケジューリングするこ
とで，消費電力を約 60%削減する手法を提案した [19]．この研究では，20ユーザ・5ヶ月分の通信
記録しか解析しておらず，トラヒックの内容に偏りがあった可能性がある．Qianらは，スマート
フォン上のアプリが，自身の行う通信の開始タイミングや終了タイミングを正確に予測できること
に着目し，アプリがOSに対して通信タイミングを通知する仕組みを構築することで，Radio Tail

の長さを最適化する手法を提案した [20]．しかしながら，この手法ではアプリ側での対応が必要と
なり，100万本を超える既存のアプリ資産をそのまま活用することができないという欠点がある．
特定の種類の通信に特化した手法としては，Hanらによるテザリング通信に特化した省電力化手
法 [21]や，Xuらによるメール同期タイミングの最適化手法 [22]，Nathらによるモバイルアプリ
向け広告の通信最適化手法 [23]などが挙げられる．これらの手法は，いずれも我々の提案手法と組
み合わせることが可能であり，さらなる性能向上を期待できる．

2.6 まとめ
本章では，スマートフォン上の様々なアプリに対して，各アプリの性質を反映した通信制御を個
別に実施することで，ユーザビリティを維持しつつ，携帯電話網を流れるデータトラヒックと制御
信号，端末の消費電力を効果的に削減する手法を提案した．
本手法では，アプリ起動やウィジェット利用の有無などの情報に基いて不要アプリを判別し，そ
れらの通信を選択的に遮断することで，効果的にトラヒックを削減する．また，他のアプリについ
ては，各アプリのトラヒックの統計的な性質に基きアイドルタイマーを動的に変更することで，制
御信号量と消費電力を削減する．また，画面の点灯状態やユーザ操作からの経過時間も考慮する．
本手法では，アプリ単位での通信制御が鍵となるが，Android SDKにはそれを実現するAPIが
存在しないため，我々は，Androidが Linuxカーネル上で動作するミドルウェアであることに着目
し，iptablesコマンドを用いて制御機構部分を実装した．
評価実験では，実際に稼働中の Android端末から収集したトラヒックの統計データを用いて仮
想トラヒックを生成し，本提案手法を適用した場合のトラヒックをシミュレーションして，制御信
号と消費電力の削減量を評価した．結果として，制御信号を最大 86.1%，消費電力を最大 37.6%，
同時に削減できることを確認した．
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図 3.1: LTEにおける送信パケットの処理フロー（右上部分が提案手法）

3.1 はじめに
スマートフォンを用いた参加型センシングでは，センシング時の消費電力の増加，データ送信時
の消費電力および通信量の増加が，ユーザに参加を躊躇わせる要因となり，ユーザ数を確保するこ
とが難しいという課題があった．本稿では，LTE網の無線区間に最小割り当て単位が存在するこ
とに着目し，MACレイヤのパディング部分にセンサデータを埋め込んで送信することで，ユーザ
端末の消費電力や通信量を増加させることなく，センサデータを送信する手法を提案する．これま
でにも，センサデータをユーザトラヒックの末尾に付加して送信することで消費電力の削減を狙う
Piggybacking手法は提案されているが [15]，LTE網においてMACレイヤのパディングを活用す
る手法は，筆者の知る限りでは存在しない．

3.2 LTEネットワークの仕様
LTEは 2009年 3月に 3GPPによって標準化された第 3.9世代移動通信システムであり，第 3

世代のW-CDMA方式や CDMA2000方式と比較して，高速大容量かつ低遅延という特徴を持つ
[24, 25]．LTEでは，無線区間の多重アクセス方式として，下りにOFDMA（Orthogonal Frequency

Division Multiple Access）方式，上りに SC-FDMA（Single Carrier FDMA）方式を採用するこ
とで，高速大容量な下りリンクと省電力な上りリンクを実現している．全二重化モードに周波数分
割多重を採用する FDD-LTE 方式と，時分割多重を採用する TD-LTE方式が存在するが，他の仕
様に大きな違いはない．なお，WiMAXはRelease 2.1から TD-LTEとの互換性を持つようになっ
たため，本章の内容は LTE網だけでなくWiMAX網にも適用可能である．
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＊2 OFDMA：直交周波数分割多重（OFDM）
を用いた無線アクセス方式．OFDMは，
高速データレートの広帯域信号を多数の
低速データレートのマルチキャリア信号
を用いて並列伝送することにより，マル
チパス（＊3参照）干渉（遅延波からの干
渉）に対する耐性の高い高品質伝送を実
現する方式．

＊3 マルチパス：送信機から送信された電波
が，建物や地形などの障害物によって反
射・回折し，複数の経路を通じて受信機
に到達する現象．

＊4 サブキャリア：OFDMなどのマルチキャ
リア伝送において信号を伝送する個々の
搬送波のことをいい，副搬送波とも呼ば
れる．

＊5 MIMO：複数の送受信アンテナを用いて
送信信号の空間多重を行い，伝送速度の
高速化，伝送容量の増大を図る信号伝送
技術．

＊6 SC-FDMA：単一ユーザの信号をシング
ルキャリア伝送しつつ，異なるユーザの
信号は，異なる周波数を割り当てること
により多元接続する無線アクセス方式．
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高速・大容量・低遅延を実現するLTEの無線方式概要

方式，無線ネットワーク構成および
無線インタフェースプロトコル技術
などの点から解説する．

2．無線アクセス方式
概要

LTEは，下りリンク無線アクセス
方式としてOFDMA（Orthogonal
Frequency Division Multiple
Access）＊2を採用している．OFDMA
を用いることで，移動通信のマルチ
パス＊3環境下でも高品質な信号伝
送が可能である．また，OFDM信
号を構成するサブキャリア＊4数を
変更することで，さまざまな周波数
帯域幅に対応することが可能であ
り，事業者の周波数割当てに応じた
柔軟な運用を可能としている．さ
らに，周波数スケジューリング，
MIMO（Multi-Input Multi-Output）＊5

との親和性も高く，これらの要素技
術の適用により，高速・大容量通信
を実現している．
一方，上りリンク無線アクセス方
式としては，SC-FDMA（Single
Carrier-FDMA）＊6が採用されてい
る．SC-FDMAは，信号のピーク電
力対平均電力比（PAPR：Peak-to-
Average Power Ratio）＊7を低減でき
る特長があり，これによりUEの省
電力化や，送信電力増幅器の低廉化
を実現している．また，周波数スケ
ジューリングが適用可能であり，さ
らには，同一セル内のユーザ間の信
号が直交化＊8（セル内直交化）され
ていることにより，セル近傍とセル
端で目標の受信電力を変更する送

信電力制御（Fractional TPC：Frac-
tional Transmission Power Control）
が適用可能となっている．これらの
干渉制御技術により，高速・大容量
通信を実現可能である．
LTEの信号伝送を行う無線フレー
ム構成を図2に示す[1]．無線フレー
ム長は10msであり，1ms長の10個
のサブフレームから構成されてい
る．また，サブフレームは0.5msの
2つのスロットから構成されており，
1スロットは7個のシンボルから構
成される．無線フレーム長を短縮す
ることにより，接続遅延や制御遅延
などの短縮が可能となり，低遅延の
無線ネットワークを実現している．
LTEは，データの送受信を行うチ
ャネルを複数のユーザで共有するシ
ステムである．基地局（eNodeB：
evolved Node B）が，送受信データ
を有する各ユーザに共有データチャ

ネル上の無線リソース＊9を割り当て
るスケジューリングを行う（図3）．
無線リソースの最小割当て単位は，
RB（Resource Block）と呼ばれ，図
3に示すように，1RBは，周波数方
向に12本のサブキャリア，時間方
向に7シンボルで構成されている．
スケジューリングの最小時間単位
であるTTI（Transmission Time
Interval）は，1サブフレームであ
り，サブフレームごとに，スケジュ
ーリングで選択されたUEへRBが
割り当てられる．
LTEのチャネル構成は，物理チャ
ネルと物理信号の2種類に大別され
る．上位プロトコルレイヤからの情
報を伝送するものを物理チャネル，
物理レイヤに閉じた信号を物理信
号と呼ぶ．LTEの物理チャネルおよ
び物理信号の概要を表１に示す．ま
た，下りリンクおよび上りリンクの

#0 #1 #2 

#0 #1 #2 #3 #18 #19 

#3 #4 #5 #6 

1サブフレーム＝1ms（TTI） 

1スロット＝0.5ms

1シンボル 

実効データ（～66.7μs） 

コピー 

CP：Cyclic Prefix

CP 
（～4.7μs） 

1無線フレーム＝10ms

※Normal CPの場合 

図2 無線フレーム構成
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図 3.2: LTEの無線フレーム構成 [24]
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＊7 ピーク電力対平均電力比（PAPR）：送
信信号の最大送信電力と平均送信電力の
比．PAPRが大きくなると，信号を増幅
する際の歪みを避けるため，電力効率の
悪い増幅器を用いる必要があり，特に
UEの実装において問題となる．

＊8 直交化：同一の無線システム帯域内にお
いて，複数の信号系列を多重して送信す

る際に，両者が互いに干渉とならない
（直交する）ようにすること．

＊9 無線リソース：ユーザごとに使うことが
できる周波数帯域幅や送信電力など．

＊10 レイヤ１：OSI参照モデルの第1層（物
理層）．

＊11 レイヤ2：OSI参照モデルの第2層（デ
ータリンク層）．
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物理チャネル構成を図4，5に示す．

3．レイヤ1，レイヤ2
の要素技術

各物理チャネルの用途を含め，
LTEにおける物理レイヤ（レイヤ
1＊10）および無線リンクプロトコル
レイヤ（レイヤ2＊11）の基本的な要
素技術は，次のとおりである[1]-[3]．
!セルサーチ
UEが接続先の最適なセルを探索

することを，セルサーチと呼ぶ．セ
ルサーチに用いられる信号は，同期
信号（SS：Synchronization Signal）
と呼ばれ，LTEでは，システム帯域

物理チャネル／物理信号名 用途 

SS（Synchronization Signal） セルサーチに用いられる同期信号．当該セルの物理ID（PCI）とSSの系列は1対1で 
くくり付けられている 

DLRS（Downlink Reference Signal） 下りリンクの伝搬路推定，シンボルタイミング同期，受信品質測定，セル選択やハン 
ドオーバのための品質測定などに使用される 

PBCH（Physical Broadcast Channel） UEがセルサーチ後に最初に読むべき最低限の情報 （システム帯域幅，システムフレ 
ーム番号，送信アンテナ数） を送信するために使用される 

PDSCH（Physical Downlink Shared Channel） 下りリンクのユーザデータを送信するための共有データチャネルであり，C-Plane/ 
U-Planeに関係なくすべてのデータを集約して送信される 

PCFICH（Physical Control Format Indicator Channel） 各サブフレームの先頭の何個のシンボルが下りリンク制御情報を送信可能な領域とし て確保されているかを通知するために使用する 

PHICH（Physical HARQ Indicator Channel） PUSCHに対する送達確認情報（ACK/NACK）を送信するためのチャネルである 

PDCCH（Physical Downlink Control Channel） eNodeBがスケジューリングにより選択したユーザに対して，無線リソースの割当て 
情報を通知するために使用される 

DM RS（Demodulation Reference Signal） 上りリンクの伝搬路推定，シンボルタイミング同期，受信品質測定などに使用される． 
DM RSはUEが送信するPUSCHおよびPUCCHに多重される 

SRS（Sounding Reference Signal） 周波数スケジューリングを適用するために必要な受信品質測定やタイミング調整に使 
用される．送信帯域幅は広帯域から狭帯域までサポートされている 

PRACH（Physical Random Access Channel） UEが初期アクセスやハンドオーバなどにより，セルとコネクション確立を行う場合 
や再同期を行う場合に使用される．衝突型と非衝突型がある 

PUSCH（Physical Uplink Shared Channel） 上りリンクのユーザデータを送信するための共有データチャネルであり，C-Plane/ 
U-Planeに関係なくすべてのデータを集約して送信される 

PUCCH（Physical Uplink Control Channel） PDSCHに対するACK/NACKや下りリンクの受信品質，スケジューリング割当て要求 
信号を送信するために使用される 

PMCH（Physical Multicast Channel） MBSFN の運用に使用される 

ACK ：Acknowledgement 
MBSFN ：Multimedia Broadcast multicast service Single Frequency Network 
NACK ：Negative Acknowledgement 

下りリンクの物理チャンネル 
上りリンクの物理チャンネル 

表1 物理チャネルおよび物理信号概要

1サブフレーム＝1ms
1スロット＝0.5ms1シンボル 

Resource Block

1R
B
＝
18
0k
H
z

周
波
数
 

時間 

1サブキャリア 
15kHz

図3 サブフレーム構成とRB配置
N

TT
 D

O
C

O
M

O
 T

ec
hn

ic
al

 J
ou

rn
al

図 3.3: サブフレーム構成と RBの配置 [24]

3.2.1 データリンク層（レイヤ 2）
LTEのデータリンク層は，PDCPサブレイヤ，RLCサブレイヤ，MACサブレイヤの 3つのサ
ブレイヤから構成され，ネットワーク層（レイヤ 3）から受け取った IPパケットを加工して，物
理層（レイヤ 1）のフレームサイズに収まるよう調整する役割を担う（図 3.1）．以下，各サブレイ
ヤの役割を解説する．

PDCPサブレイヤ

PDCP（Packet Data Convergence Protocol）サブレイヤでは，冗長になりがちな IPヘッダ部
分の圧縮を行い，無線区間のリソース利用効率の向上を図る [26]．具体的には，最低でも 20バイ
トある IPヘッダを除去して，1～4バイトのトークンを付加する．これにより，1500バイト長の
IPパケットであれば，通信量の 1%強を節約できる．

RLCサブレイヤ

RLC（Radio Link Conrtol）サブレイヤでは，通信路の状況によって時々刻々と変化する物理層
のフレームサイズ（TBサイズ）に合わせて，PDCPサブレイヤから受け取った IPパケットを分
割・結合し，1バイトまたは 2バイトのヘッダを付加する [27]．

MACサブレイヤ

MAC（Medium Access Control）サブレイヤでは，RLCサブレイヤから受け取ったデータチャ
ンクに 1バイトまたは 2バイトのヘッダを付加した上で，データ長が TBサイズに満たない場合
にパディング処理を行い，データ長を調整する [28]．パディング領域は通常 0埋めされるが，仕様
上は内容に関する制約がないため，この部分に直接データを埋め込むことが可能である．ただし，
独自形式でデータを埋め込んだ場合には，基地局側にデータを回収する機構が必要となる．
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表 3.1: 変調方式と TBサイズの関係（上りリンク）

MCS Value Modulation Code Rate TB Size[bit]

0 QPSK 0.106 32

1 QPSK 0.152 56

2 QPSK 0.182 72

3 QPSK 0.242 104

4 QPSK 0.273 120

5 QPSK 0.318 144

6 QPSK 0.379 176

7 QPSK 0.470 224

8 QPSK 0.530 256

9 QPSK 0.606 296

10 16QAM 0.333 328

11 16QAM 0.333 328

12 16QAM 0.379 376

13 16QAM 0.439 440

14 16QAM 0.485 488

15 16QAM 0.545 552

16 16QAM 0.591 600

17 16QAM 0.621 632

18 16QAM 0.682 696

19 16QAM 0.758 776

20 16QAM 0.818 840

21 16QAM 0.818 840

22 16QAM 0.879 904

23 16QAM 0.970 1000

24 16QAM 1.030 1064

25 16QAM 1.091 1128

26 16QAM 1.152 1192

27 16QAM 1.212 1256

28 16QAM 1.424 1480

3.2.2 物理層（レイヤ 1）
LTEの物理層では，周波数軸方向に 12個のサブキャリア（180kHz），時間軸方向に 7シンボル

（0.5ms，スロット）を最小単位（Resource Block：RB）とし，時間軸方向に 2RB単位（1ms，サブ
フレーム）でリソース割り当てを行う（図 3.2，図 3.3）．この最小割り当て単位で送信できるデー
タ量（TBサイズ）は，変調方式や符号化率に依存し，変調方式や符号化率は通信路の状況に応じ
て決定される．変調方式は，QPSK，16QAM，64QAMの 3種類（上りの 64QAMはオプション）
が用意され，符号化率と合わせて 29通りのパラメータ（Modulation and Coding Scheme：MCS）
が定義されている．MCSに応じて，TBサイズは最小で 32ビットから最大で 1480 ビットまで変
化する（表 3.1）．
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表 3.2: RSSNRと変調方式 (MCS)の対応関係

RSSNR[dB] MCS Value

＜ 0 0

＜ 3 2

＜ 5 4

＜ 7 6

＜ 9 8

＜ 10 10

＜ 12 12

＜ 14 14

＜ 15 16

＜ 17 18

＜ 19 20

＜ 21 22

＜ 23 24

＜ 25 26

≧ 25 28

3.3 利用可能なMAC層パディングの量
3.3.1 実態の調査
ユーザの利用状況や変調方式に依存するパディング量の実態を調査するため，我々は「通信量
お知らせアプリ with パケットフィルタ」を製作し，Google PLAYで一般公開して協力者を募っ
てきた [29]．このアプリでは，パディング量の推定に必要なパラメータとして，(1)IPパケット長
の分布，(2)IPパケットの生起間隔の分布，(3)無線区間の変調方式，を収集する．IPパケット長
と生起間隔については，Android SDKの VpnService APIを活用して，端末上の全ての IPパケッ
トを傍受し記録した．また，無線区間の変調方式については，PhoneStateListener APIを用いて，
信号強度，RSRP，RSRQ，RSSNR，CQIの 5つのパラメータを取得し，ns-3の LTEモジュール
で用いられる RSSNRと変調方式の対応表に基づいて，変調方式を推定した（表 3.2）[30]．なお，
LTEパラメータの取得可否には機種依存があり，例えば RSSNRは原則 Android 4.2以上の端末
で取得可能だが，Nexus5（Android 5.0）では取得できなかった．本稿の内容は，2014年 12月 14

日から 2015年 1月 31日までに回収した 108ユーザ，81.09 GB分の通信データに基づいている．
IPパケット長の分布を図 3.4に示す．全パケットのうち 34.5%は 40バイト長であるが，これは

Keep-Aliveのための空の TCPパケットであると推測される．また，576バイト長，1500バイト長
のパケットがそれぞれ 3.2%，50.7%を占めているが，これは IPv4で規定される最小のMTUサイ
ズおよびイーサネット標準のMTUサイズに対応しており，分割して送信されたデータパケットで
あると推測される．なお，パケット長の平均値は 837バイト，中央値は 1500バイトであった．一
方，TBサイズの分布は図 3.5に示す通りで，全ユーザの平均値は 550ビット，中央値は 488ビッ
トであった．しかし，機種やユーザによる差異が大きく，平均 148ビットのユーザから平均 1477

ビットのユーザまで幅広く分布する．これは，ユーザが主に滞在していた場所の電波状況の良し悪
しと，その機種の電波受信感度の良し悪しを反映しているものと思われる．
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図 3.4: 送出パケットサイズの分布
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図 3.5: 無線区間 TBサイズの分布

3.3.2 パディング量の推定
今回，我々は，IPパケット長と生起間隔，TBサイズの分布データを基に，シミュレーションに
よるパディング量の推定を行った．まず，IPパケット長と生起間隔の分布データに従って，1万
パケット分の仮想トラヒックを生成した．次に，TBサイズの分布に従って，各パケット送信時の
TBサイズを決定し，図 3.1 の手順に従ってフレームに格納した際のパディング量を求めた．な
お，10ミリ秒以内の間隔で連続して生起するパケットは一括でスケジューリングするものとし，レ
イヤ 2で付加される PDCPヘッダ，RLCヘッダ，MACヘッダは，それぞれ 2，2，3バイトとし
た．シミュレーションを 100回行ったところ，平均のパディング長は 39バイトであり，全通信量
の 1.19%がパディングとなっていることが明らかとなった．これは，毎月 7GBのデータ通信を行
うユーザの場合，毎月 83.3MBに相当する．

ユーザによる差異

ユーザ別の統計データを用いて，3.3.2節と同様のシミュレーション評価を行ったところ，全通
信量に対するパディング量の割合は，ユーザによって 0.27%～51.85%と大きく異なった．ユーザ
による差異が生じた原因としては，スマートフォンの利用頻度の違いと電波状況の違いが考えられ
る．スマートフォンの利用頻度が低いユーザは，Keep-Aliveのための空の TCPパケットが相対的
に多くなるため，通信量に対するパディング量の割合が大きくなる．また，電波状況の良いエリア
に居るユーザは，TBサイズが大きくなるため，パディングが生じやすくなる．

3.4 データの埋め込み方式
限られたパディング領域を最大限に活用するためには，センサデータをそのままパディング領域
に埋め込むことが好ましいが，この場合には基地局設備にセンサデータを回収する機構を新設する
必要がある．本稿では，携帯電話事業者の保有設備に変更を加えることなく，ユーザ端末側の変更
だけで実装可能となるよう，データを UDP/IPパケットに格納し，ユーザデータと同様のレイヤ
2処理を施して付加する方式を提案する．具体的には，ユーザデータ用とは別にセンサデータ用の
送信バッファを設置し，PDCPヘッダ部分を含めてパディング量と一致するよう，2バイトを差し
引いた分量のセンサデータを付加する（図 3.1右）．なお，TCPではなく UDPを採用したのは，
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ヘッダとコネクション管理による通信帯域のロスを最小限に抑え，限られたパディング領域をなる
べく有効に活用するためである．
上記のシミュレーションにおいて，3バイト以上のパディングに対して，PDCP ヘッダ分を差
し引いてデータ付加可能量を計算したところ，全通信量の 1.13% となった．従って，毎月 7GBの
データ通信を行うユーザの場合，毎月 79.1MB のセンサデータを付加できる．

3.5 応用例
これは，1日あたり 2.64MBに相当し，時刻・緯度・経度・三軸加速度の情報を毎秒 1回のペー
スで収集することに相当する．センサデータを ZIP形式などで可逆圧縮すれば，実質的なデータ
付加可能量を 2～3倍にすることが可能であり，また，用途によっては圧縮センシングの技術を適
用することで，さらに多くのセンサデータを送信できる．
そこで，自転車やバイクの乗車中にスマートフォンをマウントすれば，舗装の損傷や積雪といっ
た路面状況のセンシングや，交通渋滞の検知などに応用できる．また，地震などの災害発生時に
は，ユーザの移動経路の情報を収集することで，通行可能な道路を割り出し，救援物資の迅速な配
送を支援できる．他にも，スマートフォンの TVチューナ機能で UHF帯の利用状況を調査し，位
置情報と共に収集することで，広範囲のホワイトスペース地図を低コストで作成できる．さらに，
センシング間隔を数分まで延長すれば，画像や音声データを送信することも可能であり，自動車の
ダッシュボードに設置したスマートフォンで，道路の交通量を計測することも考えられる．

3.6 関連研究
スマートフォンを用いた参加型センシングについては，様々な研究が行われてきた [15, 31]．Ra

らは，人手による補助が必要なクラウドセンシングをサポートするプラットフォームを設計・実装
し，複数のユーザのデータを織り交ぜることでプライバシーに問題に対処した [32]．Dasらは，セ
ンシング用のバイナリをプッシュ通知を用いて迅速に配布し，大規模なセンシングを補助するプ
ラットフォーム PRISMを製作した [33]．PRISMはセキュリティ面に配慮し，サンドボックス機
構を持つ．これらのプラットフォームは，我々の手法と併用が可能である．
センシング時の消費電力を低減する手法としては，Laneらが Piggyback CrowdSensing (PCS)

を提案している [34]．PCSでは，ユーザがスマートフォンを操作するタイミングを学習して，操作
中にのみセンシングを行うことで，スリープ状態からの復帰回数を減らし，また，ユーザが行う通
信の合間にセンサデータを送信することで，Radio Tail部分の消費電力を削減する．ただし，この
方式ではMAC層パディングの活用までは考慮されていない．
また，スマートフォンの通信をレイヤ別に分析し，リソースの非効率な利用を発見するツール

AROをQianらが提案している [35]．ただし，彼らが主に検討対象としているのは RLCサブレイ
ヤおよび RRCステートマシン部分の制御であり，MACサブレイヤのパディング領域については
検討がなされていない．
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図 4.1: 提案するシステムのコンセプト

4.1 はじめに
ハイブリッド車 (HV)や電気自動車 (EV)は近年，急速な性能向上と販売価格の低下により，消
費者にとって手ごろな選択肢となりつつある．特に，HVは，日本における新車販売台数 (2012年)

の 29.7%を占めており，本格的な普及が始まっている [36]．HVや EVの販売価格は，まだガソリ
ン車と比較して高い傾向にあるが，高い燃費性能と走行時の静音性がユーザの支持を集めている．
特に，30km/h未満での低速走行時における静音性は著しく優れており，このことが新たな社会問
題を引き起こした [37, 38]（図 4.2）．従来のガソリン車が歩行者の死角から接近する場合，歩行者
はそのエンジン音によって車両の接近を知覚できたが，低速走行時のHVや EVはエンジン音がな
く走行音が小さいため接近に気づきにくい．この静音性を悪用し，HVで歩行者の後方から近づき，
カバンを引ったくる事件も発生している [39]．また，アメリカ運輸省・道路交通安全局 (NHTSA)

の統計によると，HVの駐車時や後退時における対歩行者事故の発生率は，ガソリン車の 2倍に達
しており，対自転車事故の増加も報告されている [40]．今後も，HVや EVの普及が進むと見られ
ることから，事故対策は急務である．
このような問題に対処するため，国内で販売されているHVや EVには「車両接近通報装置」が
搭載されている，この装置は，車外に備え付けられたスピーカーから電子音を流すことで，周囲の
歩行者に車両の接近を知らせるものである．しかし，この装置はHVや EVの長所である静音性を
損なうものであり，また，運転者の操作でスイッチを切ることができるため，安全性の観点からは
問題がある．他には，車々間通信システムや歩車間通信システムが，多くの研究者から提案されて
いる [41, 42]．これらのシステムは，狭域通信（DSRC）や携帯電話網を用いて，車両と歩行者が
互いの位置情報を交換し，互いの接近を事前に通知する，というものである．車両側と歩行者側の
双方に専用設備が搭載されていれば，このようなシステムは非常に効果的であるが，現状では普及
に至っていない．車両側のインフラ整備を待たずとも，ユーザの持ち歩くデバイスだけで車両の接
近をできるなら，その方が好ましい．
本章では，EVや HVの発する高周波音を利用して，スマートフォンで車両の接近を検知する手
法を提案する．ほぼ全てのEVやHVは，搭載されているモータユニットの内部機構ゆえに，5kHz，
10kHz，20kHz周辺にスイッチング雑音を発することが知られている．このスイッチング雑音には，
車種や車速といった有用な情報が含まれている．例えば，モータユニットのスイッチング周波数が
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図 4.2: ハイブリッド車とガソリン車の走行音量の比較

既知であれば，ドップラー効果を考慮することで，歩行者と車両の相対速度を割り出す事ができ
る．また，車種によって，各周波数帯域の音量比が異なることから，車種も判別できる．
我々の実験では，大通りや住宅街の環境雑音下においても，これらのスイッチング雑音が十分に
検出可能であることが判明した．さらに，人間の聴覚が苦手とするこれらの高周波音を，スマート
フォンなどの機器で容易に検出できることを見出した．また，その検出ロジックはスマートフォン
でリアルタイム処理できるほど軽量である．
本章は以下のような構成となっている．まず，4.2節でEVとHVのスイッチング雑音の録音デー
タを紹介し，データの分析によってどのような情報が利用可能であるかを論じる．次に，4.3 節で
提案する EVと HVの検知システムの詳細を述べ，4.4 節と 4.5節で性能評価を示す．さらに，4.6

節で Android端末および Google Glassへの実装方法を紹介した後，4.7節で関連研究を紹介して
本章をまとめる．

4.2 モータユニットのスイッチング雑音
4.2.1 スイッチング雑音の発生原理
EVや HVを駆動するモータは，タイヤの中に収まるほど小型・軽量で，かつ，エネルギー効率
に優れている必要があるため，永久磁石同期電動機（IPMモータ）が採用されることが多い．IPM

モータの回転速度は，電源の交流周波数によって制御され，大くの場合，パルス幅変調（PWM）
を用いて交流周波数を調整している．PWMとは，短いパルス波のデューティー比を変化させるこ
とで，擬似的に任意の周波数の正弦波を出力する機構である．PWMに必要なパルス波を高い変換
効率で得るため，HVや EV絶縁ゲートバイポーラトランジスタ（IGBT）が用いられる．IGBT

の特性により，そのスイッチング周波数は 5kHzか 10kHzであることが多い．この高周波電流が
モータ内の導線を流れ，モータの筐体を振動させることで，スイッチング雑音が生じる．矩形波に
は必ず高調波が含まれるため，このスイッチング雑音には 15kHzや 20kHzの倍音も含まれる．
EVやHVから生じるスイッチング雑音を分析するため，我々はHVと EVそれぞれ 1 台ずつを
用意し，図 4.3の 3ヶ所で走行音の録音実験を行った．実験車両は販売台数を考慮し，EVとして日
産リーフ，HVとしてトヨタプリウス PHVを採用した．プリウス PHVには，エンジンを全く使わ
ずに走行する「EVモード」が搭載されており，本実験は「EVモード」の状態で実施した．実験
場所は，対歩行者事故の多い，駐車場，住宅街，大通りの 3ヶ所である．車速は 5km/h，10km/h，
20km/h，30km/hの 4通りとした．30km/hを上限としたのは，車速が増すほどタイヤの転がり



第 4章 スマートフォン・センシングの活用例：電気自動車の接近検知 32

ਤ 2 ଌॴʢறंʣ[4]ܭ
ਤ 3 றंͱςχείʔτͷҐஔؔ

ਤ 4 ଌॴͷਤʢறंʣ[4]ܭ ਤ 5 ଌॴͷ૽Իʢறंʣܭ

Ҏ্ͷͰ͍ͯ͠ߦΔͨΊɼϩʔυϊΠζͷӨڹେ͖͘ɼిؾ྆ंߦͷߦԻͷԻྔΨ

ιϦϯंͷߦԻͷԻྔͱ΄ͱΜͲಉ͡େ͖͞Ͱ͋Γɼॅ֗ʹൺΔͱɼݕͷඞཁੑ͍ɽ

͔͠͠ɼຊఏҊख๏͕େ௨ΓͷΑ͏ͳɼ૽Ի͕ඇৗʹେ͖ͳॴʹ͓͍ͯద༻Ͱ͖Δ͔Λͨ͢ࢼ

Ίʹɼ͜ͷॴΛબͨ͠ɽͳ͓ɼେ௨ΓɼยଆंࡾઢͰɼަ௨ྔ͔ͳΓଟ͍ɽ૽Իݯͱͯ͠

ɼසൟʹ௨ա͢Δී௨༻ंτϥοΫͷ௨աं྆ͷߦԻɼਓͷ͠ɼͦͷଞ༷ʑͳ૽Ի

ҬਤਤΒΕΔɽ͑ߟ͕ݯ 10 ʹࣔ͢ɽਤ 10 தͷˑҹͷࣔ͢͠ࢦॴ͕ܭଌॴͰ͋Δɽܭ

ଌॴͷ૽ԻϨϕϧ 58.7dBʢਤ 11ʣͰ͋ͬͨɽܭଌɼ21͔࣌Β ɽͨͬߦଳͰؒ࣌ͷ࣌22

֤ॴͷ૽Իද 1ʹ·ͱΊΔɽ

ද 1 ֤ॴʹ͓͚Δ૽ԻϨϕϧ

றं ॅ֗ େ௨Γ

૽Ի (dB) 37.6 40.6 58.7

7

ਤ 6 ଌॴʢॅ֗ʣܭ ਤ 7 ଌॴͷਤʢॅ֗ʣ[4]ܭ ਤ 8 ଌॴͷ૽Իʢॅ֗ʣܭ

ਤ 9 ଌॴʢେ௨Γʣܭ
ਤ 10 ଌॴͷਤʢେ௨ܭ

Γʣ[4]
ਤ 11 ଌॴͷ૽Իʢେ௨Γʣܭ

2.1.3 ଌํ๏ܭ

ଌऀܭ iPod touchΛͪ࣋ɼਤ 13 ʹࣔ͢Α͏ʹंಓ͔Βগ͠Εͨॴʹཱͪɼंಓ্ʹి

ͷԻΛαϯϓϦϯάप࣌ɼͦͷͤ͞ߦಈंΛҰఆͷͰࣗؾ 48,000HzͰଂͷϚΠΫϩ

ϑΥϯΛ͍ɼԻͨ͠ɽܭଌऀͱं྆ͷڑɼ࠷ۙͷࡍʹ 1ʙ2mఔʹͳΔΑ͏ʹอͪɼܭ

ଌΛͨͬߦɽܭଌதɼiPod touchɼਤ 12ͷΑ͏ʹը໘͕ۭΛ͘Α͏ʹอͨ࣋͠ɽͳ͓ɼϚΠ

Ϋਤ 14ͷؙͷࣔ͢Ґஔʹ͋Γɼਤ 12ͷ͕ࣔ͢ํͪ࣋Α͏ʹɼϚΠΫ྆ंߦଆͰɼ໘Λ

ɽ͍͍ͨͯ

ճࠓ 30km/hҎԼͷ࣌ʹϦʔϑ͕ൃ͢Δۙ௨ԻΛΦϑʹͯ͠ܭଌͨ͠ɽ

ଌɼܭ 5km/hɼ10km/hɼ20km/hɼ30km/hͦΕͧΕͷʹରͯ͠றंͰ 6ճͣ

ͭɼॅ֗Ͱ 5ճͣͭଌఆΛͨͬߦɽେ௨Γʹ͓͍ͯɼ20km/hҎԼͷߦΛ͏ߦͱɼަ

௨ͷ͛ʹͳͬͯ͠·͏ͨΊɼΛ 30km/hʹݶఆͯͨͬ͠ߦɽ·ͨɼܭଌճ 3ճͱͨ͠ɽ

8

ਤ 6 ଌॴʢॅ֗ʣܭ ਤ 7 ଌॴͷਤʢॅ֗ʣ[4]ܭ ਤ 8 ଌॴͷ૽Իʢॅ֗ʣܭ

ਤ 9 ଌॴʢେ௨Γʣܭ
ਤ 10 ଌॴͷਤʢେ௨ܭ

Γʣ[4]
ਤ 11 ଌॴͷ૽Իʢେ௨Γʣܭ

2.1.3 ଌํ๏ܭ

ଌऀܭ iPod touchΛͪ࣋ɼਤ 13 ʹࣔ͢Α͏ʹंಓ͔Βগ͠Εͨॴʹཱͪɼंಓ্ʹి

ͷԻΛαϯϓϦϯάप࣌ɼͦͷͤ͞ߦಈंΛҰఆͷͰࣗؾ 48,000HzͰଂͷϚΠΫϩ

ϑΥϯΛ͍ɼԻͨ͠ɽܭଌऀͱं྆ͷڑɼ࠷ۙͷࡍʹ 1ʙ2mఔʹͳΔΑ͏ʹอͪɼܭ

ଌΛͨͬߦɽܭଌதɼiPod touchɼਤ 12ͷΑ͏ʹը໘͕ۭΛ͘Α͏ʹอͨ࣋͠ɽͳ͓ɼϚΠ

Ϋਤ 14ͷؙͷࣔ͢Ґஔʹ͋Γɼਤ 12ͷ͕ࣔ͢ํͪ࣋Α͏ʹɼϚΠΫ྆ंߦଆͰɼ໘Λ

ɽ͍͍ͨͯ

ճࠓ 30km/hҎԼͷ࣌ʹϦʔϑ͕ൃ͢Δۙ௨ԻΛΦϑʹͯ͠ܭଌͨ͠ɽ

ଌɼܭ 5km/hɼ10km/hɼ20km/hɼ30km/hͦΕͧΕͷʹରͯ͠றंͰ 6ճͣ

ͭɼॅ֗Ͱ 5ճͣͭଌఆΛͨͬߦɽେ௨Γʹ͓͍ͯɼ20km/hҎԼͷߦΛ͏ߦͱɼަ

௨ͷ͛ʹͳͬͯ͠·͏ͨΊɼΛ 30km/hʹݶఆͯͨͬ͠ߦɽ·ͨɼܭଌճ 3ճͱͨ͠ɽ

8

Parking lot Residential Area Busy Street 

図 4.3: 計測実験を行った環境

10km/h 20km/h 30km/h

fHigh 2.010×104Hz 2.018×104Hz 2.023×104Hz

fLow 1.993×104Hz 1.985×104Hz 1.978×104Hz

fHigh − fLow 170Hz 330Hz 450Hz

表 4.1: EVの 20kHz周辺の f0

音やボディの風切音が大きくなり，30km/h 以上ではエンジン車と同等の走行音が発生するためで
ある [43]．
実験では，測定者から 1.5m離れた地点を車両で通過した際の走行音を，腰の前の位置に保持し
た iPod Touch（第 4世代）の内蔵マイクで録音した．サンプリング周波数は 48kHz，録音形式は
16bitのリニア PCMである．計測回数は，各実験場所・各車速において最低 5回以上とした．た
だし，大通りでの計測は，交通の妨げとならないよう，30km/hで 3回だけ実施した．なお，実験
中は車両の「車両接近通報装置」を無効とした．なお，騒音計（Rion NA-28）を用いて計測した
各実験場所の環境雑音レベルは，駐車場 37.6dB，住宅街 40.6dB，大通り，58.7dBであった．

4.2.2 スイッチング雑音の分析
録音データから最接近の前後数秒間を抜粋したスペクトラムを図 4.5 ，図 4.6に示す．日産リー
フの走行音には，10kHz周辺と 20kHz周辺にスイッチング雑音の明瞭なピークが見られる．一方，
トヨタプリウス PHVの走行音では，10kHz周辺や 20kHz周辺より，5kHz周辺に強いピークが見
られる．人間の可聴域は概ね 20Hz～20kHzであるが，個人差が大きく，加齢により高周波音に対
する感度が低下することが知られている．それゆえ，EVや HVの走行音は高齢者には聞き取りづ
らい．また，図 4.6には，各 2,3個の S字カーブが見られる．これはドップラー効果によって，見
かけの音の高さが変化したためであり，元の周波数 f0と観測される周波数 f の関係は以下の式で
与えられる．

f =
c2f0

c2 − v2

{
1− v2t√

c2v2t2 + l2(c2 − v2)

}
(4.1)

ここで，cは音速，vは車両の移動速度，lは最接近時の車両と観測者の距離である．tは時刻で
あり，車両と観測者の最接近時に t = 0となる．この関係式と gnuplotのフィッティング機能を用
いて f0を計算した（表 4.1）．fHighと fLow は，それぞれ図 4.5(20kHz) の高音側・低音側の 2本
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Equation 4 expresses an approximation of the radial flux 
density in the air gap. The radial force density is proportional 
to ),,t(B rs

2
radial αα . This component induces three different 

forces: the reluctance force due to the stator MMF only, the 
mutual force between the stator and the permanent magnet 
respective MMF and the force due to the PM MMF only. 
Equations 2 and 4 indicate that the magnetic air gap has to be 
known, emphasizing the influence of the slot opening, and 
furthermore the spectrum of the current has to be determined. 

V. MAGNETIC AIR GAP 
The ratio of the slot opening over the tooth pitch is 0.518, 

leading to a strong influence of the slot effect. A specific 
determination of the magnetic air gap į(Įs) is required, since 
Carter's method does not give valid values for such a ratio. 
Figure 6 shows the FFT of the obtained magnetic air gap. 
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Fig. 6.  Magnetic air gap and FFT (geometrical harmonic mode). 

VI. CURRENT DETERMINATION 
The currents are simulated (Fig. 7a), knowing the three 

level converter, the motor and the control. The simulation 
outputs are the phase currents expressed as a FFT (Fig. 7b), 
having the harmonics defined by the low orders of the 
electrical fundamentals and the higher orders depending on 
the PWM type and its frequency fPWM and on the motor speed 
frequency fs. The FFT of the power two of the current is also 
presented as it will appear in the forces. The PWM current 
frequency spectrum is expressed as:  

°¿

°
¾
½

=⋅±⋅
=⋅±

... 7, 5, 1,k   fkf2

... 8, 4, 2,k       fkf

synPWM

synPWM
 [Hz] (5) 

For a frequency of the PWM at 5 [kHZ], the PWM 
harmonics will be 10, 15 and 20 [kHz], for a zero motor 
speed, as drawn in Fig. 7c. Considering different motor 
speeds (400, 600, 800 and 1000 [rpm]) and measuring the 
current FFT (blue lines) leads to the appearance of 
frequencies as defined in Eq. 5, where the influence of the 
PWM harmonics are clearly seen and emphasized by straight 

lines starting from the reference harmonics at zero speed. 
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(a) Phase 1: defined by the partial phases 1, 4, 7, 10 – speed 800 [rpm]. 
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(b) Harmonic: index 1 of current=1 [pu]; index 2 of current^2=1 [pu] ). 
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(c) SPM – FFT of the current measurements (blue lines) 

Fig. 7.  One coil per slot – Partial phase currents and FFT (electrical mode). 

VII. ELECTROMAGNETIC FORCES 

A. Force Determination 
All previously described characteristics are necessary 

inputs for the force determination. The electromagnetic forces 
are determined using a lumped magnetic scheme DCRAD [8, 
9] and 2D FE analysis. For the IPM motor, only 2D FEM are 
used to calculate the forces. The forces are determined on the 
coils (Lorentz forces) and on the teeth (Maxwell forces). 

B. SMPM and IPM – No Load Case 
The effect of the permanent magnets on the forces can be 

determined in the no load case. As expected for the IPM 
configuration, the DC radial force and the AC force variations 
are higher than for the SMPM configuration. Figure 8 
corresponds to the resulting force on the tooth. Figure 9 
emphases the local forces on the tooth. The main components 
are near the air gap, on the tooth extremity. 

2757

図 4.4: 走行音の大きさとモータの回転速度の関係

の S字カーブの f0を表している．fHighと fLow の差は，車速の増加に伴って広がっていく．これ
は，電源入力のパスル幅変調によって回転速度を調整する，PWMモータに特有な特徴である．図
4.4 に示すように，PWMモータのスイッチング雑音は多数の側波帯に分かれることが知られてい
る [44]．それゆえ，図 4.5 にはそれぞれ 2,3個の S字カーブが見られるのである．これらの側波帯
の周波数差の情報を活用することで，車両の速度を推定できる．

4.3 検知手法
スマートフォン上で動作する，EVや HVの接近検知ロジックは，単純かつ軽量である必要があ
る．さらに，環境雑音に対してロバストでなくてはならず，特定のメーカーや車種ばかりに特化し
てもいけない．また，スイッチング雑音に含まれている，車両の対地速度や観測者との相対速度と
いった情報も有効活用すべきである．これらの要件を満たすべく，我々は機械学習によるアプロー
チを選択した．我々の検知スキームのフローチャートを図 4.7 に示す．

4.3.1 特徴量ベクトル
初めに，4.2節で取得した録音データから，車種・車速毎の特徴量ベクトルを抽出する．ここで，

32,768サンプル（0.683秒分）の波形データを「1フレーム」と定義し，録音データをフレーム単
位に切り刻んで以下の処理を施す．まず，各フレームの波形データを，高速フーリエ変換 (FFT)

によって周波数領域のスペクトルデータに変換する．次に，4.2 節で紹介した，モータユニットの
スイッチング雑音の特徴を考慮し，5kHz，10kHz，20kHz周辺に重点を置いて，表 4.2に示した周
波数帯域のデータを抜粋する．さらに，各周波数帯域について最大音量と平均音量を計算し，全周
波数帯域での平均音量で正規化したものを特徴量とする．この正規化処理は，ほとんどのスマート
フォンに搭載されている，録音音量の自動調整機構に対処するために必要なものである．この最大
音量と平均音量の組み合わせにより，その周波数帯域に鋭いスペクトルが存在するかどうかを判定
する．これら 2つの特徴量を，全 48帯域について取得し，96次元の特徴量ベクトルを得る．
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10kHz

20kHz

5km/h 10km/h 20km/h 30km/h

図 4.5: EV（日産リーフ）のスペクトログラム

10kHz

20kHz

5km/h 10km/h 20km/h 30km/h

5kHz

図 4.6: HV（トヨタ プリウス PHV）のスペクトログラム
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Start 

Load 32768 Samples from Microphone 

FFT 

Calculate Max & Avg. for 48 Segments 
(96 Feature Values) 

J48 Classifier 

EV or HV 
approaching? Notification 

Yes 

No 

図 4.7: 検知アルゴリズムのフローチャート

Band Beginning and end Interval

5kHz 4600Hz – 5400Hz 50Hz (16 segments)

10kHz 9200Hz – 10800Hz 100Hz (16 segments)

20kHz 18400Hz – 21600Hz 200Hz (16 segments)

表 4.2: 周波数セグメント

4.3.2 ラベリング
録音データから抽出した特徴量ベクトルには，1つ 1つ手作業で正解ラベルを付与した．このラ
ベルには，接近車両の有無だけでなく，車種や車速の情報も含まれる．ただし，歩行者から離れて
行く車両は，歩行者に害を及ぼさないため，車両が測定者から遠ざかる部分の録音データには「車
両なし」のラベルを付与した．まとめると，車両接近中の録音データには，車種と車速の情報を
含めた「ev5」「ev10」「ev20」「ev30」「hv5」「hv10」「hv20」「hv30」の 8種類のラベルを，それ
以外の録音データには「no (vehicle)」のラベルを，それぞれ付与した．この正解ラベルを用いて，
次節で説明する決定木を構築した．

4.3.3 教師あり学習
WEKAはデータマイニングの分野で広く用いられている，強力な分析ツールである．我々は，

C4.5アルゴリズムの Java実装版である J48決定木を分類器として採用した．学習データは，駐
車場，住宅街，大通りの 3ヶ所で録音したものである．EV と HV の計測は個別に行い，車速は
5km/h，10km/h，20km/h，30km/hの 4通りとした．それぞれの条件について，最低 6回ずつ計
測を実施した．学習データは，合計で 1552フレーム分であった．
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no ev5 ev10 ev20 ev30
no 98.81% 0.00% 0.60% 0.30% 0.30%

ev5(km/h) 2.99% 88.06% 7.46% 0.00% 1.49%
ev10(km/h) 3.45% 8.62% 84.48% 3.45% 0.00%
ev20(km/h) 0.00% 2.08% 4.17% 89.58% 4.17%
ev30(km/h) 14.29% 0.00% 0.00% 4.08% 81.63%

@Parking Lot

Ground
Truth

Recognition Result

図 4.8: さまざまな車速の EVの録音データでの判定精度
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図 4.9: EV接近前に警告通知が出される累積確率

4.4 評価
4.4.1 EVの検知性能
まず，環境雑音や車速の違いによる，EVの検知精度への影響の評価である．ここでは，前述の

1552フレーム分の録音データのうち，HVのデータを除く 1350 フレーム分を用いて，10分割交差
検証を行い，検知精度を評価した．
評価結果を表 4.8に示す．いくつかのデータで車速の誤判定が見受けられるものの，歩行者に車
両接近を通知する本アプリケーションの機能としては大きな問題ではない．ここで，「実際には車
両接近中でないのに，車両接近中である (ev5,ev10,ev20,ev30)と判定した場合」を False Positive ，
「実際には車両接近中であるのに，車両接近中でない (no)と判定した場合」を False Negativeと定
義する．つまり，「誤検知」をFalse Positive，「見落とし」をFalse Negativeとすると，False Positive
の発生確率は 1.2%，False Negativeの発生確率は 4.95%である．
図 4.9は，検知開始時間の累積分布である．図中の “Res”は住宅街 (Residential Area)を，“Par”
は駐車場 (Parking Lot)を，“Bus”は大通り (Busy Street)を表している．図より，最接近 6.4秒
前には 50%の確率で，最接近 3.4秒前には 90%の確率で，車両の接近を検知できる．また，車速の
増加に従って検知開始時間が遅くなる傾向も見られる．音波は距離の 2乗に比例して減衰するた
め，走行音が車速の 2乗に比例して大きくなるなら検知開始時間は一定となるが，実際には 2乗よ
りは小さい伸びであると分かる．さらに，環境雑音による検知開始時間の変化も読み取れる．前述
の通り，駐車場，住宅街，大通りの環境雑音レベルは，37.6dB，40.6dB，58.7dBであり，環境雑
音が小さいほど早く接近車両を検知できる傾向が見られる．今回の実験で，検知開始が最も早かっ



第 4章 スマートフォン・センシングの活用例：電気自動車の接近検知 37

no ev5 ev10 ev20 ev30 hv5 hv10 hv20 hv30
no 95.92% 0.09% 0.00% 0.09% 0.09% 0.53% 0.18% 0.89% 1.24%
ev5 0.00% 97.06% 2.94% 0.00% 0.00% 0.00% 0.00% 0.00% 0.00%
ev10 6.45% 6.45% 83.87% 3.23% 0.00% 0.00% 0.00% 0.00% 0.00%
ev20 10.34% 0.00% 3.45% 86.21% 0.00% 0.00% 0.00% 0.00% 0.00%
ev30 11.76% 0.00% 0.00% 5.88% 76.47% 0.00% 0.00% 0.00% 5.88%
hv5 6.41% 0.00% 1.28% 1.28% 0.00% 70.51% 19.23% 1.28% 0.00%
hv10 9.76% 0.00% 2.44% 0.00% 0.00% 31.71% 56.10% 0.00% 0.00%
hv20 27.66% 0.00% 0.00% 0.00% 0.00% 0.00% 2.13% 57.45% 12.77%
hv30 30.56% 0.00% 0.00% 0.00% 0.00% 2.78% 0.00% 16.67% 50.00%

no ev hv no ev hv
no 95.92% 0.35% 3.73% no 96.02% 0.73% 3.25%
ev 6.31% 92.79% 0.90% ev 15.57% 83.98% 0.44%
hv 16.34% 1.49% 82.18% hv 35.67% 0.38% 63.95%

no ev hv no ev hv
no 65.46% 13.07% 21.47% no 96.70% 0.54% 2.76%
ev 0.00% 99.10% 0.90% ev 10.67% 88.89% 0.44%
hv 7.43% 3.96% 88.61% hv 29.02% 0.25% 70.73%

no ev hv
no 96.82% 0.29% 2.89%
ev 7.62% 91.93% 0.45%
hv 24.31% 0.00% 75.69%

no ev hv
no 95.92% 0.35% 3.73%
ev 6.31% 92.79% 0.90%
hv 16.34% 1.49% 82.18%

@Parking Lot
Recognition Result

Ground
Truth

@Parking Lot

Ground
Truth

Recognition Result

Ground
Truth

Recognition Result

Ground
Truth

(1) Frame Size = 4096 Samples (0.085 sec)

Recognition Result

Ground
Truth

Recognition Result@Parking Lot

Eliminate FN

@Parking Lot
4096 sample / frame

@Parking Lot
8192 sample / frame

Ground
Truth

(4) Frame Size = 32768 Samples (0.682 sec)

@Parking Lot
16384 sample / frame

(2) Frame Size = 8192 Samples (0.171 sec)

Recognition Result

Ground
Truth

(3) Frame Size = 16384 Samples (0.341 sec)

Recognition Result@Parking Lot
32768 sample / frame

表 4.3: さまざまな車速の EVと HVの録音データでの判定精度
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図 4.10: EV・HV接近前に警告通知が出される累積確率の比較

たのは，住宅街・5km/hのデータにおける 11.6秒前であり，大通り・30km/hのデータに限ると，
3.4秒前である．

4.4.2 EVとHVの検知性能比較
次に，EVの録音データと HVの録音データが混在する場合の評価である．ここでは，駐車場で
の録音データのみを用いた．10分割交差検証による評価結果を図 4.10に示す．False Positive（誤
検知）の発生確率は 4.08%，False Negative（見落とし）の発生確率は 4.87%である．この結果か
ら EVとHVは分類器で明確に区別できることが分かる．これは，モータユニットのスイッチング
雑音が，一定の周波数帯に特徴音を持ちながらも，その分布バランスが車種によって異なるためで
ある．
HVでは，特に 20km/h，30km/hにおいて，False Negative（見落とし）の発生確率が高い．こ
れは，図 4.5と図 4.6 を比較した時に，EVは S字カーブがハッキリ見えるのに対し，HVは S字
カーブがほとんど見えないことに起因している．ただし，図 4.9 に示した検知開始時間の累積分布
では，EVと HVで大きな違いは見られず，むしろ，環境雑音や車速による影響の方が大きい．
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図 4.11: 計測中のピンマイクの装着位置
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図 4.12: 車両接近前に警告通知が出される累積確率

4.5 他の検討事項
4.5.1 スマートフォンの位置と検知精度
上記の実験では，腰の前の位置に iPod Touchを保持して計測を行ったが，ここでは計測位置が
検知精度に及ぼす影響を調べるため，4台の iPod Touchとピンマイクを用いて，4ヶ所同時に計
測を行った．ピンマイクはそれぞれ，眼鏡のツルの位置（Glass型デバイスやヘッドフォンの装着
位置を想定），胸ポケットの中，ズボンのポケットの中，肩掛け鞄の中，の 4ヶ所に配置した（図
4.11）．評価指標としては，4.3 節で構築した決定木に録音データを投入した場合の検知開始時間
を採用した．なお，この実験では EVのみを評価対象としている．
図 4.12は，上記 4ヶ所で録音したデータに対して，本提案手法を適用した際の検知開始時間の累
積分布である．眼鏡のツルの位置では，腰の前の位置と同等の精度で判定できる．一方，ポケット
の中では，検知開始が遅れる場合や，最接近までに一度も検知できない場合がある．また，鞄の中
は音が遮断されており，録音データを人間の耳で聞いても車両の走行音を聞き取ることができず，
検知率も 0%となった．
以上の結果から，たとえスマートフォンがポケットや鞄の中にある場合でも，イヤホンマイクを
接続することで，スマートフォンを腰の前の位置に保持した場合と遜色ない精度で車両の接近を検
知できることが示された．
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no ev5 ev10 ev20 ev30 hv5 hv10 hv20 hv30
no 95.92% 0.09% 0.00% 0.09% 0.09% 0.53% 0.18% 0.89% 1.24%
ev5 0.00% 97.06% 2.94% 0.00% 0.00% 0.00% 0.00% 0.00% 0.00%
ev10 6.45% 6.45% 83.87% 3.23% 0.00% 0.00% 0.00% 0.00% 0.00%
ev20 10.34% 0.00% 3.45% 86.21% 0.00% 0.00% 0.00% 0.00% 0.00%
ev30 11.76% 0.00% 0.00% 5.88% 76.47% 0.00% 0.00% 0.00% 5.88%
hv5 6.41% 0.00% 1.28% 1.28% 0.00% 70.51% 19.23% 1.28% 0.00%
hv10 9.76% 0.00% 2.44% 0.00% 0.00% 31.71% 56.10% 0.00% 0.00%
hv20 27.66% 0.00% 0.00% 0.00% 0.00% 0.00% 2.13% 57.45% 12.77%
hv30 30.56% 0.00% 0.00% 0.00% 0.00% 2.78% 0.00% 16.67% 50.00%

no ev hv no ev hv
no 95.92% 0.35% 3.73% no 96.02% 0.73% 3.25%
ev 6.31% 92.79% 0.90% ev 15.57% 83.98% 0.44%
hv 16.34% 1.49% 82.18% hv 35.67% 0.38% 63.95%

no ev hv no ev hv
no 65.46% 13.07% 21.47% no 96.70% 0.54% 2.76%
ev 0.00% 99.10% 0.90% ev 10.67% 88.89% 0.44%
hv 7.43% 3.96% 88.61% hv 29.02% 0.25% 70.73%

no ev hv
no 96.82% 0.29% 2.89%
ev 7.62% 91.93% 0.45%
hv 24.31% 0.00% 75.69%

no ev hv
no 95.92% 0.35% 3.73%
ev 6.31% 92.79% 0.90%
hv 16.34% 1.49% 82.18%

@Parking Lot
Recognition Result

Ground
Truth
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Truth

Recognition Result
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(1) Frame Size = 4096 Samples (0.085 sec)
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図 4.13: False Negative低減時の判定精度
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図 4.14: フレーム長と判定精度の関係

4.5.2 False Negativeの低減
EVや HVの接近検知において，False Positive（誤検知）は，ユーザが後ろを振り返って車両
の有無を確認するだけで済むが，False Negative（見落とし）は，交通事故に繋がる危険性があり，
相対的にコストが大きい．従って，多少 False Positiveを増加させてでも，False Negativeを減ら
すことには価値がある．ここでは，人間の耳でも車両の有無の判別が難しい録音データについて，
ラベルを「車両ありの可能性」に変更して学習を行い，「車両なし」と判定にくい決定木を作成し
た．この決定木を用いた場合には，EVの見落とし確率を 6.3%から 0%に，HVの見落とし確率を
16.3%から 7.4% に低減することができた（図 4.13）．ただし，車両なしの判定精度が 95.9%から
65.5%に落ちたことから，誤警告の回数が増えすぎないよう，前後の判定結果を考慮するロジック
を検討する必要がある．

4.5.3 フレーム長と検知精度，消費電力の関係
我々はまだ精密な消費電力の評価を行っていないが，バッテリ駆動時間を伸ばすためには，各処
理の間にスリープ時間をなるべく長く取ることが望ましい．我々の検知手法では，前後のフレーム
間の相関の情報は使用しないため，各フレームの処理は独立したタイミングで行える．フレームサ
イズを前述の 0.683 秒（32,768サンプル）より短くして間欠的に検知処理を行うと，省電力化が期
待できる．しかしながら，図 4.14に示した通り，フレームサイズを短くすると判定精度が低下す
ることが分かっており，判定精度と消費電力はトレードオフの関係にある．
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- 10 seconds - 4 seconds

図 4.15: スマートフォンへの実装

4.6 Android端末とGoogle Glassへの実装
車両接近検知を含むセンシングの分野において，スマートフォンは強力な処理性能を持つデバイ
スの 1つである．我々は，上記の車両接近検知アルゴリズムを Androidアプリとして実装し，住
宅街において Nexus4で動作検証を行った（図 4.15）．動作検証では，4.2節で取得した録音デー
タを用いて，事前に分類器を構築し，判定処理のみをスマートフォンで行っている．写真はそれぞ
れ最接近の 10秒前と 4秒前に撮影したものであり，こちらへ向かって来る EVを 4秒前の時点で
検知していることが分かる．
しかしながら，歩行中のスマートフォン利用は，それ自身が交通事故の原因となりうる．つまり，
スマートフォンは歩行中のユーザに警告を出すのに適していない．そこで我々は，上記のAndroid

アプリに加えて，Google Glassに警告表示を出すシステムを実装した．
Google Glass 向けのアプリ（Glassware）を開発するには，2 つのアプローチがある．1 つは，

Glass Development Kit（GDK）を用いる方法で，音声認識やジェスチャー認識といった低レベル
のハードウェア機能を全て利用できる．GDKでは，Android SDKとほぼ同等の APIセットが利
用可能であり，Androidアプリ開発のノウハウを活用できる．GDKは我々の車両検知アルゴリズ
ムを Google Glass上に実装するのに最適な方法であるが，バッテリー寿命や計算リソースに厳し
い制約がある．
もう 1つは，Mirror APIを用いる方法で，開発者がクラウド上に実装したWeb ベースのサービ
スに，Google Glassが接続するという形態を取る．簡単のため，今回はGoogle Glassへの通知機
能をMirror APIを用いて実装した．Mirror APIの短所として，スマートフォンと Google Glass

が互いに直接通信できない点が挙げられる．たとえ，スマートフォンと Google Glassが隣り合わ
せの状態にあっても（さらには，Google Glassがスマートフォンのテザリング機能を通してイン
ターネットへ接続している時でさえ），スマートフォンから Google Glassへのメッセージは一度
クラウドサーバへ送信され，携帯電話網またはWi-Fi経由で Google Glassへと届けられる．
我々はこの「回り道」による遅延時間の評価を行った．Wi-Fi接続時と LTE接続時，それぞれ

20回の平均遅延時間と標準偏差はそれぞれ 3.41秒（σ = 1.40秒），3.39秒（σ = 0.71 秒）であっ
た．一方，図 4.9では，大通りの録音データを除くほぼ全てのデータで，最接近の 5秒前には警告
を出せている．従って，Mirror APIを用いても最接近までに警告は出せるものの，この遅延時間
は GDK を活用するなどして短縮することが望ましい．
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4.7 関連研究
本研究は，我々の知る限りにおいて，モータユニットのスイッチング雑音を用いて EVやHVを
検知する，初めての研究である．検出ロジックはユーザのスマートフォン上で実行可能であり，イ
ンフラ設備によるサポートを必要としない．この節では，EVに限らず，道路上で車両の接近を検
知する既存研究を紹介する．これらの研究は互いに相補的な関係にあり，我々の研究成果とも併用
可能である．
車両側での歩行者検知は重要な研究領域であり，多数の研究がなされてきたが，歩行者側で接近
車両を検知するとなると話は全く異なる [45, 46] ．沖電気工業は，狭域通信を用いて接近車両を
検知するスマートフォンを開発した [42]．この手法では，歩行者と車両の双方に狭域通信システム
が装備されている必要があり，狭域通信システムが普及しない限り利用できない．また，Car-2-X

は，アドホック通信や携帯電話網を用いて歩行者に車両の存在を知らせるシステムであるが，同様
の欠点を抱えている [41]．
走行中の車両を検知する研究には，画像処理を用いるアプローチもある．Sivaramanらは，ビデ
オ映像中の車両を認識し，その移動を追跡する汎用的な学習フレームワークを提案した [47]．The

cyber-physical bike も同様のフレームワークであるが，こちらは自転車に特化している [43]．また，
Wangらは，スマートフォンのカメラを用いて，歩行者に接近してくる車両を検知するWalkSafe

というアプリを提案した [48]．画像処理によるアプローチの長所は，車両を検知するだけでなく，
その軌跡から衝突のリスクを評価できる点にある．一方，短所としては，歩行者が意識的にカメラ
を後方に向けて保持する必要がある．
Tsuzukiらは，LVQニューラルネットワークを用いた，携帯電話向けの車両走行音の検知システ
ムを提案した [49]．しかし，残念ながら，彼らは 30km/h以上で走行するガソリン車で評価を行っ
ており，静音性の高い低速走行中の HVや EVを検知するのには適さない．
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5.1 本論文のまとめ
本研究では，スマートフォンと携帯電話網が世界規模のセンサネットワークとして活用される時
代の到来を見据え，(1)携帯電話網をスマートフォン上のアプリケーションに合わせて最適化し，
ネットワーク設備の利用効率の向上を図ること，(2)従来の参加型センシングにおいてユーザに参
加を躊躇わせる原因となっていた，データ送信時のスマートフォンの消費電力および通信量の増加
を，ゼロないし無視できる水準に抑えること，(3)スマートフォンのセンサを活用したセンシング
技術を確立し，センサデバイスとしての有用性を示すこと，の 3つの課題に取り組んできた．
課題 (1)については，1,800ユーザ，のべ 78,200アプリの通信を分析し，アプリ間で通信頻度に
著しい偏りが存在することや，画面点灯状況によってトラヒックの発生確率が大きく変化すること
などを明らかにした．また，スマートフォン上で起動中のアプリ一覧と各アプリの通信間隔の分布
データから，時々刻々と変化する通信の性質をリアルタイムで予測し，アイドルタイマー長を動的
に設定することで，制御信号と消費電力を効果的に削減する手法を提案した．シミュレーション評
価では，制御信号を最大 86.1%，通信モジュールの消費電力を最大 37.6%，同時に削減できた．
課題 (2)については，108ユーザ，81.09GB分の通信データを解析し，通信量の 1.13%に相当す
るパディングが存在することを確認した．このパディング領域を活用し，ユーザ端末の消費電力や
通信量を増加させることなく，また，携帯電話事業者の保有するネットワーク設備を変更すること
なく，センサデータを送信する手法を提案した．
課題 (3)については，近年急速に普及し，高い静粛性ゆえに交通事故が多発して社会問題となって
いる EVと HVについて，車両の接近をスマートフォンを用いて検知する技術を開発し，Android

端末と Google Glass向けのアプリケーションとして実装した．本手法では，モータのスイッチン
グ雑音に着目し，周波数分析と機械学習を用いて接近判定を行う．実際の録音データを用いた評価
では，EVを 92.8%，HVを 82.2%の精度で検出できることを確認した．

5.2 本研究の主たる貢献
以下に本研究の主たる貢献をまとめる．

・1,800ユーザ・78,200アプリの通信統計の分析
トラヒックの統計データを収集する Androidアプリ「通信量お知らせアプリ」を製作し，1,800

ユーザ，のべ 78,200アプリの通信を分析した．これにより，コネクション数の上位 10アプリが全
通信回数の過半数を占めるなど，トラヒックの性質に対して強い影響力を持つこと，スマートフォ
ンは稼働時間の約 20% しか画面が点灯していないこと，一方で，スマートフォンのトラヒックは
約 95% が画面点灯中に集中しており，画面の点灯状況によってトラヒックの発生確率が 80倍近く
変化することを明らかにした．

・制御信号と消費電力の削減を両立する通信制御手法の提案および評価
スマートフォン上で起動中のアプリ一覧と各アプリの通信間隔の分布データから，時々刻々と変
化する通信の性質をリアルタイムで予測する手法を提案した．また，制御信号と消費電力のバラン
スを評価する指標として「アイドルタイマー効率」を定義し，これが最大となるアイドルタイマー
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を動的に設定することで，制御信号と消費電力を効果的に削減する手法を提案した．シミュレー
ション評価では，制御信号を最大 86.1%，通信モジュールの消費電力を最大 37.6% ，同時に削減
できることを確認した．

・LTE網におけるMAC層パディング量の推定
Androidアプリ「通信量お知らせアプリ withパケットフィルタ」を用いて収集した，108ユー
ザ，81.09GB分の通信データを解析し，通信量の 1.13%に相当するパディングが存在することを確
認した．これは，毎月 7GBの通信を行うユーザの場合，毎月 79.1MBに相当する．

・無電力でのセンサデータ送信手法の提案
LTE網のMAC層パディングを活用し，ユーザ端末の消費電力や通信量を増加させることなく，
センサデータを送信する手法を提案した．また，データをUDP/IP パケットに格納し，ユーザデー
タと同様のレイヤ 2処理を施すことで，携帯電話事業者の保有設備に変更を加えることなく，ユー
ザ端末側の変更だけで実現可能とした．

・機械学習を用いたEVおよびHVの接近検知手法の提案
本手法では，EVや HVのモータユニットが発するスイッチング雑音に着目し，スマートフォン
のマイク入力を周波数分析して機械学習を適用することで，環境雑音や車種の違いにロバストな接
近検知手法を実現した．評価実験では，EVを 92.8% ，HVを 82.2%の精度で，最接近の最大 19.8

秒前に検知できることを確認した．

5.3 今後の課題
本研究において，今後解決すべき課題としては以下のものが挙げられる．

・提案手法の実機への実装および評価
本稿で提案した通信制御およびセンサデータ送信の手法は，Android OSや Linuxカーネルだけ
でなく，通信モデムのデバイスドライバも合わせて改変する必要があり，端末メーカの協力なしで
は実機への実装が難しい．今後，SONY や京セラなど，有力なスマートフォンメーカと協力関係
を築き，実機への実装と評価を行う必要がある．

・超大規模センサネットワークの構築
スマートフォンと携帯電話網を用いて，世界規模のセンサネットワークを構築するにあたって
は，送信するデータのフォーマットからサーバの負荷分散方法まで，非常に多くの検討事項が残さ
れている．この構築作業では実現可能性を重視し，他の研究プロジェクトと協力することを視野
に入れている．特に，NII や慶應義塾大学，NTTなど日欧 13団体が共同で推進する ClouTプロ
ジェクト [50]は，「センサデータを自由に活用できるプラットフォームの構築」という設計思想が
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共通しており，また，ClouTではセンサデバイスとして専用ハードウェアを想定しているため，ス
マートフォンをセンサデバイスとして取り込む技術を持ち込むことで，相補的な関係を築くことが
できると考えている．
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付録

Android端末における機種別のLTE通信パラメータ取得可否
Android SDKには，LTEネットワークの通信パラメータを取得するための PhoneStateListener

APIが用意されているが，APIが正しい値を返すかどうかはOSバージョンやメーカの実装状況に
依存する [51]．表 5.1は，機種別の通信パラメータ取得可否であり，表中の数値はAPIが正しく実
装されておらず，常に一定値を返すことを示す（“MAX”は Integer型の最大値）．なお，Samsung

や LGの端末には，いわゆる「ServiceMode」アプリが内蔵されており，より詳細な通信パラメー
タを閲覧可能であるが，自前のアプリからパラメータを取得する方法は発見されていない．

表 5.1: 機種別の LTE通信パラメータ取得可否
Maker Model OS SS RSRP RSRQ CQI RSSNR

LG Neuxs5 EM01L (LG-D821) 5.0.1 ◯ ◯ ◯ MAX 300
Fujitsu ARROWS X LTE F-05D 4.0.3 × × × × ×
Fujitsu ARROWS X F-10D 4.2.2 × ◯ ◯ MAX ◯
Fujitsu ARROWS X F-02E 4.1.2 × × × × ×
Fujitsu ARROWS Kiss F-03E 4.1.2 × × × × ×
Fujitsu ARROWS ef FJL21 4.1.2 × × × × ×
Fujitsu ARROWS Z FJL22 4.2.2 × MAX MAX MAX MAX
HTC HTC J Butterfly HTL21 4.1.1 ◯ ◯ ◯ MAX ◯
HTC HTC J One HTL22 4.4.2 ◯ ◯ ◯ MAX ◯
HTC HTC J One HTL22 4.2.2 ◯ ◯ ◯ MAX ◯
Huawei Ascend HW-01E 4.0.4 × × × × ×
Kyocera DIGNO S KYL21 4.0.4 × × × × ×
Kyocera URBANO L01 4.2.2 × ◯ ◯ MAX ×
LG Optimus it L-05D 4.1.2 × ◯ ◯ MAX ×
LG Optimus Vu L-06D 4.0.4 × ◯ ◯ MAX ×
LG Optimus it L-05E 4.2.2 × ◯ ◯ MAX ◯
LG G2 L-01F 4.2.2 × ◯ ◯ MAX ◯
LG Optimus G LGL21 4.0.4 × ◯ ◯ MAX ×
LG isai LGL22 4.4.2 ◯ ◯ ◯ MAX ◯
LG G Flex LGL23 4.2.2 × MAX MAX MAX ×
LG isai FL LGL24 4.4.2 ◯ ◯ ◯ MAX ◯
NEC MEDIAS TAB N-06D 4.0.4 ◯ × × × ×
NEC MEDIAS X N-07D 4.1.2 ◯ × × × ×
NEC MEDIAS TAB UL N-08D 4.0.4 ◯ × × × ×
NEC MEDIAS U N-02E 4.1.2 ◯ × × × ×
NEC Disney Mobile on docomo N-03E 4.1.2 ◯ × × × ×
NEC MEDIAS W N-05E 4.1.2 ◯ × × × ×
Pantech VEGA PTL21 4.1.2 × × × × ×
Samsung GALAXY Tab 10.1 LTE SC-01D 4.0.4 × ◯ ◯ MAX ×
Samsung GALAXY Note SC-05D 4.1.2 × ◯ ◯ MAX ×
Samsung GALAXY S3 SC-06D 4.1.2 × ◯ ◯ MAX ×
Samsung GALAXY Tab 7.7 Plus SC-01E 4.0.4 × ◯ ◯ MAX ×
Samsung GALAXY Note2 SC-02E 4.3 ◯ ◯ ◯ -1 ×
Samsung GALAXY S4 SC-04E 4.4.2 ◯ ◯ ◯ -1 ◯
Samsung GALAXY Note3 SC-01F 4.4.2 ◯ ◯ ◯ -1 ◯
Samsung Galaxy J SC-02F 4.4.2 ◯ ◯ ◯ -1 ◯
Samsung GALAXY S3 Progre SCL21 4.1.2 × ◯ ◯ MAX ×
SHARP スマートフォン for ジュニア SH-05E 4.0.4 × × × × ×
SHARP AQUOS PHONE SERIE SHL21 4.1.2 × × × × ×
SHARP AQUOS SERIE SHL25 4.4.2 MAX MAX MAX MAX 99
SONY XPERIA GX SO-04D 4.1.2 × × × × ×
SONY XPERIA SX SO-05D 4.1.2 × × × × ×
SONY XPERIA A SO-04E 4.2.2 × ◯ ◯ MAX ◯
SONY XPERIA Z1f SO-02F 4.4.2 ◯ ◯ ◯ MAX ◯
SONY XPERIA A2 SO-04F 4.4.2 ◯ ◯ ◯ MAX ◯
SONY XPERIA VL SOL21 4.1.2 × × × × ×
SONY XPERIA UL SOL22 4.2.2 × ◯ ◯ MAX ◯
SONY XPERIA Z Ultra SOL24 4.4.2 ◯ ◯ ◯ MAX ◯
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VpnService APIを用いたパケットキャプチャ機能の実装方法
本研究では，一般のスマートフォンユーザに対してGoogle PLAYを通して調査用のAndroidアプ
リを配信し，トラヒックの統計的な分析を行ってきた．ここでは，root権限を必要とせず，Android

SDKが提供する APIのみを使用して，パケットキャプチャ機能およびパケットフィルタリング機
能を実装する方法を紹介する．具体的には，VpnService APIを利用し，端末上で送受されるあら
ゆる IPパケットを傍受する．実装にあたり，Tao software社のWebサイト，および，同社のパ
ケットキャプチャアプリ「tPacketCapture」の挙動が非常に参考になったことを記しておく [52]．

VpnService APIの標準的な利用法
Android 4.0から追加された VpnService APIは，アプリ開発者が独自の L2TP（Layer 2 Trans-

parent Protocol）のVPN接続を構成し，機能を拡張するためのAPIである．従来から，Android

OSには VPN接続機能が搭載されているが，VpnService APIを利用することで，特定の宛先へ
のパケットを破棄するなど，より高度な制御が可能となる．
VpnService APIは，仮想ネットワークインタフェースの作成と，IP アドレスおよびルーティン
グ情報の設定を行い，送信 IPパケット読み出し用と受信 IPパケット書き込み用のファイルディス
クリプタをアプリ開発者に提供する．アプリ開発者は，VPNサーバへのトンネル接続用のソケッ
トを確立して API に登録（protect）し，ファイルディスクリプタとトンネルソケットの間を取り
持つ（単にバイト配列をコピーするだけの）コードを記述すれば，VPNの機能を実現できる．こ
こまでの内容に対応するサンプルコードが，Android SDKに付属している（ToyVpn）．
ファイルディスクリプタとソケットの間を流れるのはバイナリデータであるが，これを解析する
ことで IPパケットを抽出できる．時刻とパケットの内容を記録すればパケットキャプチャ機能を，
特定の条件を満たすパケットを破棄すればパケットフィルタリング機能を実現できる（図 5.1）．

Android OS

VPN Service

VPN App

App1

App2

App3

Server1

Server2

VPN Server

Server3

File Descriptor

VPN Tunnel

pass 
directly

図 5.1: VpnService APIの標準的な利用法の概要図
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VPNサーバを使用せずAndroidアプリのみで完結させる方法
前節の方法では，全てのトラヒックがVPNサーバを経由するため，(1)通信に遅延が生じる，(2)
端末からローカルネットワークにアクセスできなくなる，(3)接続する端末数に比例してVPNサー
バへの負荷が増大する，といった問題が発生する（これらの問題が無視できるのであれば，VPN

サーバ上でWireshark 等のパケットキャプチャソフトを実行するだけで十分である）．
そこで本研究では，VpnService APIから受信した IPパケットを解析し，ソケット通信で宛先
サーバと直接通信を行うことで，VPNサーバを使用せず Androidアプリのみで通信処理を完結さ
せる実装を行った（図 5.2）．TCP通信については，新たな宛先へのパケットを検知する度にソケッ
トを新たに作成し，定期的に全ソケットの受信バッファを確認する．UDP通信については，単一
のソケットで複数の宛先サーバと通信できるため，動的にソケットを生成する必要はないが，送信
元の IPアドレスやポート番号を管理するための NATテーブルを自前で実装する必要がある．な
お，他のトランスポート層（レイヤ 4）プロトコルについては，実装を省略した．以下に擬似コー
ドを掲載する．
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App1
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File Descriptor

図 5.2: VpnService APIを活用したパケットキャプチャの概要図

ソースコード 5.1: VpnSerice APIを活用したパケットキャプチャアプリの擬似コード
1 // VPN Interfaceのセットアップ（設定値はダミーで良い）
2 PendingIntent mConfigureIntent;
3 Builder builder = new Builder();
4 builder.setMtu(1400);
5 builder.addAddress("10.0.0.2", 32);
6 builder.addRoute("0.0.0.0", 0);
7 builder.addDnsServer("8.8.8.8");
8 builder.setSession("133.11.236.1");
9 builder.setConfigureIntent(mConfigureIntent);

10 ParcelFileDescriptor mInterface = builder.establish();
11

12 // VPNを迂回する UDPソケットを作成
13 DatagramSocket datagramSocket = new DatagramSocket();
14 if (!protect(datagramSocket)) {
15 throw new IllegalStateException("Cannot␣protect␣the␣tunnel");
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16 }
17

18 // 送信パケットをここから読み出す
19 FileInputStream in = new FileInputStream(mInterface.getFileDescriptor());
20 // 受信パケットをここに書き込む
21 FileOutputStream out = new FileOutputStream(mInterface.getFileDescriptor());
22

23 // TCPソケットのリスト
24 List<SocketItem> socketList = new ArrayList<SocketItem>();
25 // UDP用の NATテーブル
26 List<NATItem> natList = new ArrayList<NATItem>();
27

28 // パケット処理用のバッファを用意
29 ByteBuffer byteBuffer = ByteBuffer.allocate(32767);
30 // 送信パケットのループまたぎ用のバッファ
31 byte[] txCarryover = new byte[0];
32 // UDPパケット受信用のバッファ
33 byte[] socketRxBuffer = new byte[32768];
34

35 while(true){
36 /* - - - - - 送信パケット - - - - - */
37 // 前回のループからの繰り越し分
38 byteBuffer.position(0);
39 byteBuffer.put(txCarryover);
40 int length = txCarryover.length;
41

42 // 送信バッファの読み込み
43 length += in.read(byteBuffer.array(), txCarryover.length, byteBuffer.capacity()

- txCarryover.length);
44 if (length > 0) {
45 while (true) {
46 // バイト列を解析してIPパケットを抽出
47 IPPacket ipPacket = new IPPacket(byteBuffer);
48 if (ipPacket.isValid) {
49

50 // IPパケットを記録する
51 recordIPPacket(ipPacket);
52

53 if (ipPacket.protocol == IPPacket.TCP) {
54 // IPパケットの Payloadから TCPパケットを抽出
55 TCPPacket tcpPacket = new TCPPacket(ipPacket.payload);
56

57 /* - - - TCP制御パケット - - - */
58 if (tcpPacket.syn) {
59 // TCPソケットのリストを検索
60 SocketItem socketItem = null;
61 for (SocketItem item : socketList) {
62 if (ipPacket.srcAddr.equals(item.localIP) && tcpPacket.

srcPort == item.localPort && ipPacket.dstAddr.equals(
item.remoteIP) && tcpPacket.dstPort == item.
remotePort) {

63 socketItem = item;
64 break;
65 }
66 }
67 // 無ければ作成
68 if (socketItem == null) {
69 // VPNを迂回する TCPソケットを作成
70 socketItem = new SocketItem(localIP, localPort, remoteIP,

remotePort);
71 if (!protect(socketItem.channel.socket())) {
72 throw new IllegalStateException("Cannot␣protect␣the␣

tunnel");
73 }
74 socketList.add(socketItem);
75 }
76

77 // ACK番号を加算
78 socketItem.ackNumber = tcpPacket.sequenceNumber + tcpPacket.
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payload.length+1;
79

80 // SYN+ACKパケットを送信
81 IPPacket synAckPacket = IPPacket.makeSynAck(socketItem);
82 out.write(synAckPacket.toBinary(), 0, synAckPacket.length());
83

84 // シーケンス番号を加算
85 socketItem.sequenceNumber += 1;
86 }
87 else if(tcpPacket.fin && tcpPacket.ack) {
88 // TCPソケットのリストを検索
89 SocketItem socketItem = null;
90 for (SocketItem item : socketList) {
91 if (ipPacket.srcAddr.equals(item.localIP) && tcpPacket.

srcPort == item.localPort && ipPacket.dstAddr.equals(
item.remoteIP) && tcpPacket.dstPort == item.
remotePort) {

92 socketItem = item;
93 break;
94 }
95 }
96 // TCPソケットがあれば切断
97 if (socketItem != null) {
98 // ACKパケットを送信
99 IPPacket ackPacket = IPPacket.makeAck(socketItem);

100 out.write(ackPacket.toBinary(), 0, ackPacket.length());
101

102 // TCPソケットを削除
103 socketList.remove(socketItem);
104 }
105 }
106 else if(tcpPacket.fin) {
107 // TCPソケットのリストを検索
108 SocketItem socketItem = null;
109 for (SocketItem item : socketList) {
110 if (ipPacket.srcAddr.equals(item.localIP) && tcpPacket.

srcPort == item.localPort && ipPacket.dstAddr.equals(
item.remoteIP) && tcpPacket.dstPort == item.
remotePort) {

111 socketItem = item;
112 break;
113 }
114 }
115 // TCPソケットがあれば切断
116 if (socketItem != null) {
117 // ACK番号を加算
118 socketItem.ackNumber = tcpPacket.sequenceNumber +

tcpPacket.payload.length+1;
119

120 // FIN+ACKパケットを送信
121 IPPacket finAckPacket = IPPacket.makeFinAck(socketItem);
122 out.write(finAckPacket.toBinary(), 0, finAckPacket.length

());
123

124 // TCPソケットを削除
125 socketList.remove(socketItem);
126 }
127 }
128

129 /* - - - TCPデータパケット - - - */
130 if (tcpPacket.payload.length > 0) {
131 // TCPソケットのリストを検索
132 SocketItem socketItem = null;
133 for (SocketItem item : socketList) {
134 if (ipPacket.srcAddr.equals(item.localIP) && tcpPacket.

srcPort == item.localPort && ipPacket.dstAddr.equals(
item.remoteIP) && tcpPacket.dstPort == item.
remotePort) {

135 socketItem = item;
136 break;
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137 }
138 }
139 // 無ければ作成
140 if (socketItem == null) {
141 // VPNを迂回する TCPソケットを作成
142 socketItem = new SocketItem(localIP, localPort, remoteIP,

remotePort);
143 if (!protect(socketItem.channel.socket())) {
144 throw new IllegalStateException("Cannot␣protect␣the␣

tunnel");
145 }
146 socketList.add(socketItem);
147 }
148

149 // データ送信
150 socketItem.channel.write(ByteBuffer.wrap(tcpPacket.payload));
151

152 // ACK番号を加算
153 socketItem.ackNumber = tcpPacket.sequenceNumber+tcpPacket.

payload.length;
154

155 // SYN+ACKパケットを送信
156 IPPacket synAckPacket = IPPacket.makeSynAck(socketItem);
157 out.write(synAckPacket.toBinary(), 0, synAckPacket.length());
158 }
159 }
160 else if (ipPacket.protocol == IPPacket.UDP) {
161 // IPパケットの Payloadから UDPパケットを抽出
162 UDPPacket udpPacket = new UDPPacket(ipPacket.payload);
163

164 // NATテーブルを検索（エントリーが無ければ作成）
165 NATItem natItem = null;
166 for (NATItem item : natList) {
167 if (ipPacket.dstAddr.equals(item.remoteIP) && udpPacket.

dstPort == item.remotePort) {
168 // NATテーブルを更新
169 item.localIP = localIP;
170 item.localPort = localPort;
171 natItem = item;
172 break;
173 }
174 }
175 if (natItem == null) {
176 natItem = new NATItem(ipPacket.srcAddr, udpPacket.srcPort,

ipPacket.dstAddr, udpPacket.dstPort);
177 natList.add(natItem);
178 }
179

180 // ソケットで送信
181 DatagramPacket dPacket = new DatagramPacket(udpPacket.payload,

udpPacket.payload.length, natItem.remoteIP, natItem.
remotePort);

182 datagramSocket.send(dPacket);
183 }
184 else{
185 // TCPでも UDPでもないパケットは無視する（将来的には実装すべき）
186 }
187 }else{
188 // bufferにコピーして次のループへ
189 txCarryover = new byte[length - byteBuffer.position()];
190 System.arraycopy(byteBuffer.array(), byteBuffer.position(),

txCarryover, 0, copyLength);
191 break;
192 }
193 }
194 }
195

196 /* - - - - - 受信パケット (TCP) - - - - - */
197 // 全てのTCPソケットを確認する
198 for (SocketItem socketItem : socketList) {
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199 // TCPソケットから読み込み
200 length = socketItem.channel.read(byteBuffer);
201 if (length > 0) {
202 for (int i = 0; i <= (length-1)/1460; i++) {
203 // IPパケットサイズの上限（1460byte）に収まるよう小分けにする
204 int packetSize = (i == (length-1)/1460 ? length%1460 : 1460);
205 byte[] buffer = new byte[packetSize];
206 System.arraycopy(byteBuffer.array(), i*1460, buffer, 0, packetSize);
207

208 // TCP/IPパケットの生成
209 TCPPacket tcpPacket = new TCPPacket(socketItem, buffer);
210 IPPacket ipPacket = new IPPacket(socketItem, tcpPacket.toBinary(),

IPPacket.TCP);
211

212 // 受信ストリームに書き込み
213 out.write(ipPacket.toBinary(), 0, ipPacket.length());
214

215 // シーケンス番号を加算
216 socketItem.sequenceNumber += packetSize;
217 }
218 }
219 }
220

221 /* - - - - - 受信パケット (UDP) - - - - - */
222 // 単一のUDPソケットのみ確認すれば良い
223 DatagramPacket dPacket = new DatagramPacket(socketRxBuffer, 0, socketRxBuffer.

length);
224 datagramSocket.setSoTimeout(10); // ブロックしてしまうので 10

msで受信タイムアウトさせる
225 try {
226 // UDPソケットから読み込み
227 datagramSocket.receive(dPacket);
228 length = dPacket.getLength();
229

230 // NATテーブルを検索して、宛先 IPアドレス・ポート番号を割り出す
231 NATItem natItem = null;
232 for (NATItem item : natList) {
233 if (dPacket.getAddress().equals(item.remoteIP) && dPacket.getPort() ==

item.remotePort) {
234 natItem = item;
235 break;
236 }
237 }
238

239 for (int i = 0; i <= (length-1)/1460; i++) {
240 // IPパケットサイズの上限（1460byte）に収まるよう小分けにする
241 int packetSize = (i == (length-1)/1460 ? length%1460 : 1460);
242 byte[] buffer = new byte[packetSize];
243 System.arraycopy(socketRxBuffer, i*1460, buffer, 0, packetSize);
244

245 // UDP/IPパケットの生成
246 UDPPacket udpPacket = new UDPPacket(natItem, buffer);
247 IPPacket ipPacket = new IPPacket(natItem, udpPacket.toBinary(), IPPacket

.UDP);
248

249 // 受信ストリームに書き込み
250 out.write(ipPacket.toBinary(), 0, ipPacket.length());
251 }
252 }catch(InterruptedIOException e){
253 // 受信パケットは無かった
254 }
255 }


