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��� 研究の背景と目的

計算機の小型化や低廉化，及びインターネットのグローバル規模での広帯域化や常時接続化を背

景に，ユーザ個人が #$ や携帯電話などの複数の端末を所持するようになった．このことは，昨今

流行の言葉となったユビキタス環境 %�&を実現する一因となっている．身の回りのあらゆるものに計

算能力が組み込まれ，それらがインターネットを介してコミュニケーションできる環境が浸透するに

伴い，ユーザは多様な端末やデバイスだけでなく，様々なサービス（アプリケーション）を個人で保

有し，利用するようになる．

このように，インターネットがグローバル規模で目覚しい発展を遂げた要因は，インターネットプ

ロトコル（�#） の設計指針としてシンプルさとロバストさを優先させ，ネットワークそのものにお

いて必要不可欠となるメカニズムだけを組み合わせた %�&ことにあると言われる．そのため，現在の

インターネットアーキテクチャは，任意の �# アドレスへの到達性の効率化を第一指針として構築さ

れており，ネットワークトポロジに強く依存したかたちで管理されている．

一方，ユーザにとって関心があるのは �# アドレスへの到達性ではなく，実端末や実際に提供され

るサービスである．ネットワークを利用する際のユーザの要求は，“ネットワークにいつでもどこで

も繋がり，全てのものに平等にアクセスしたい”ということではなく，“自分が利用できるサービス

をネットワークを通じて使用したい”ということである．ユーザにとってみれば，自分が利用でき

るサービスや端末が存在しなければネットワークに繋がることに意味はない．また，サービスを提

供する側にしても，ネットワークに接続されている全ての端末に対して平等にサービスを提供する

のではなく，特定のユーザや端末だけにサービスを提供したい．

しかし，現状のインターネットには管理者主導の枠組みしか存在せず，ユーザは管理者が管理す

る �#アドレスなどのネットワーク情報しか用いることができない．これにより，インターネットは

ユーザにとって利便性の低いものとなってしまっている．このことは，ユーザの要求に十分に応える

ファイアウォールを設定することが困難であることからも見てとれる．ファイアウォールを用いて実

現したいことは，あるポリシ（例：同一ユーザが所有している）を満たす端末からのみ，提供する

サービスへの通信を認めるということである．ところが，そのようなユーザポリシを表現する枠組

みが存在せず，管理者が管理するネットワーク情報を用いるしかないところに様々な不都合が生じ

る．たとえば，�'$# %�& を用いて �# アドレスを管理している場合，ユーザの取得する �# アドレ

スが一意ではないため，他の端末は要求を実現するファイアウォールの記述を行うことができない．

このような不都合さは，管理者による到達性の効率化と，ユーザによるインターネットの利便性向

上という異なるポリシを管理者主導の枠組みで実現しようとすることに原因がある．よって，ユー

ザの利便性を向上させるためには，ユーザと管理者の要求を切り離し，管理者が構築している既存

のインターネット上にユーザ主導の枠組みを再構築することが求められる．

このようなユーザ主導の枠組みを再構築することによる，ユーザの利便性の向上を図るためにさ

まざまな研究がなされており，それらについて簡単に説明を行う．

�



���� 研究の背景と目的 第 �章 序論

(��� � #� )�� %�&では，大規模，広分散，かつヘテロなネットワークのためのアーキテクチャデ

ザインで鍵となるのは ���� �と呼ぶグループ分け，区分けを行う機構にあるとし，ネットワーク上の

エンティティは必ず何かしらの ���� � に属するものとしている．���� � はその内部のエンティティ

が同一の技術や管理ポリシを持つものとして定義され，その区分には関しては �* � + *� �
��+

（��）やサブネットなどの到達性を確保するためものだけでなくより汎用的なものを目指しており，

例として ,課金モデル-，,セキュリティポリシ-などを挙げている．(��� � #� )�� では，グローバ

ル規模で汎用的にネットワークを区切ることにより �#ネットワークをよりユーザが使いやすく管理

することを目的としている．

新しい名前空間の適用によって，既存のネットワークトポロジに強く依存する �#空間をよりユー

ザが使いやすく整理する研究として，"�
���. ��+��� ���/���*�� %�&，������ ��.����� � ��0���1

�*�*�� %�&などが挙げられる．双方とも名前の解決には分散ハッシュテーブル %�2 �2 �& を用い，ネッ

トワークトポロジに依存しない名前を用いてのモビリティの解決などを提案している．特に，"�
1

���. ��+��� ���/���*��では，ネーミングに着目し，34���1����� ������� �5，3������� �.���6��

（���）5，37�.� �� �.���6��（7��）5，3�# �..����5 という � 層に階層化することによって �# に

かかる負荷を減らすなど，興味深い提案がなされている．7�� と �# �..���� 間の名前解決と，解決

後の通信方法に関しては，実際に�8� というシステムを実装している %��&．�8�システムにおい

ては，ユーザはロケーションに依存した �#アドレスを用いて通信相手を指定するのではなく，端末

に固有の 7��を用いて通信を行う．これにより，ネットワークロケーションの移動に伴う �#アドレ

スの変化に関係することなく，ユーザは固定した識別子をもって通信を行うことができる．また 現

状 ��9 %��&の存在などにより �#層で直接通信を行うことができない端末に対しても，7��を用い

ることにより階層化を壊すことなく通信可能であることを示している．

また，:��*�� ������ %��&は，インターネットをトンネリングによって仮想化することによって，

利用形態にあわせてネットワークトポロジを定義する．この定義されたネットワークは，実際のイ

ンターネット上にオーバレイとして実現される．このために，仮想ホスト，仮想ルータ，仮想リンク

といった概念を導入している．:��*�� ������では，実際のインターネットにおける到達性の確保

と，ユーザがネットワークを利用する際の利便性の確保を分離を目指している．

上記の研究以外にも，ユーザの利便性向上のために，物理ネットワークトポロジに依存しないルー

ティング %��2 ��&，ネットワーク上に存在するサービスの連携 %��2 ��2 ��&などの提案もなされている�

　

前述したユーザ指向の枠組みにおいて，本研究では“サービスには提供領域が存在する”という

ことに着目する．ユーザがインターネット上にサービスを公開するとき，全ての �#アドレスを平等

に考え，何処から，誰からでもサービスへのアクセスを許すのではなく，端末の所有者や物理位置な

どのメタ情報に依存した特定のグループだけに対してサービスを提供したいという要求は強い．具

体的にユーザの関心があるメタ情報としては，“誰が所有する端末であるのか”，“物理的にどの場

�
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所に存在するのか”，“サービスへの課金を済ませた端末か否か”，などが挙げられる．ユーザがこ

れらの情報を用いてネットワークリソースを管理することで，同一部屋内部に存在する端末だけに

サービス利用を許す，家族が所有する端末からはファイルへのアクセスを許す，などといった柔軟な

ネットワークの利用が可能となる．

このような点に鑑み，本研究では，共通のメタ情報によって括られるサービス提供領域をアーキ

テクチャとして提供し，その領域を用いて柔軟なサービスへのアクセス制御を可能にする枠組みを

構築することを目的としている．そのために，共通のメタ情報によって括られるサービス提供領域

である仮想閉域ネットワーク	
�������（	��）を提案する．

	
�������システムの特徴として以下の �点が挙げられる．�つ目は，共通のポリシを持つ端末

だけで構成されるネットワークを構築する点である．�つ目は，このポリシによって構築されたネッ

トワークが外部のネットワークとの間で自由な通信を許さない閉域ネットワークである点である．こ

のようなシステム上で，端末は認証を通して単一，あるいは複数の	�� に同時に参加し，専用の仮

想ネットワークインタフェース（:��）を介して	��内部に存在する通信を許可された端末と通信

することができる．これらより，ユーザは特定の	��用の :��を通しての通信と，提供するサー

ビスを結びつけることにより，メタ情報に依存したサービス提供領域を実現できる．

このようなネットワークトポロジに依存しない仮想ネットワークの構築に関して，:��*�� #�����

��; �!（:#�）を提供する技術が既存のものとして挙げられる %��2 ��2 ��2 ��2 ��&．しかし，これ

らの技術には複数の :#�に端末が参加するとき，個々の :#�に対してアクセス制御の記述ができ

ないことや，アドレス空間が衝突する可能性があるなどの問題が存在する．	��では，:��に割り

当てられるアドレスをインターネット上でのルーティングには用いず，端末内部で識別子としてのみ

機能させることにより，これらの問題を現状のインターネットとの親和性を高く保ったまま解決する

ことを目指す．

�
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��� 本論文の構成

本論文は，以下の各章によって構成される

第 �章 序論

第 �章 柔軟なアクセス制御

第 �章 	
�������を用いたアクセス制御

第 �章 	
�������システムアーキテクチャ

第 �章 実装と動作検証

第 �章 結論

まず第 �章では，特定の条件を充たす端末だけへのサービスの提供に関する想定シナリオを示し，既

存のアクセス手法では想定シナリオを十分に実現することはできないことを述べる．

第 �章では，仮想ネットワークの性質を使うことにより，既存のアクセス制御では実現できなかっ

た柔軟なアクセス制御が可能になるが，既存の :#�を構築する技術では，柔軟なアクセス制御を実

現するのにいくつかの問題があることを説明する．そして，そのような問題を解決できる，ユーザ主

導仮想閉域ネットワーク ,	
�������-を提案する．次いで，	
�������に要求される機能を挙

げ，	
�������を用いてのアクセス制御の概要を示す．

第 �章では，第 �章で提案した	
�������のシステムアーキテクチャを示す．まず，	
�������

を実現する上で必要な機能とその実現手法を述べ，システムの動作概要，構成要素を説明する．

第 �章では，���. ;� <# �#�上に行った	
�������システムの初期実装について説明し，動

作検証を示す．

最後に第 �章で本研究の成果についてまとめ，今後の展望を記す．
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��� はじめに

今日，非常に多数の端末がインターネット接続性を持ち，物理的に離れた場所に有るサービスを

容易に使用できるようになった．そのような環境において，本研究では“サービスには提供領域が存

在する”ということに着目し，ユーザの柔軟なサービスへのアクセス制御を目的とする．本章では，

���節で柔軟なアクセス制御の必要性を述べ，���節で想定しているシナリオを挙げる�そして，���

節では既存技術をもって要求するアクセス制御を実現することが困難であることを示す �

��� 柔軟なアクセス制御

現状のインターネットアーキテクチャにおいては，ユーザがインターネットに接続している端末

でサービス（アプリケーション）を公開すると，インターネット上の膨大な数の端末からそのサービ

スへアクセスが可能になる．ウェブに代表される全世界のユーザに公開したいサービスでは，この

ような何処からでも，誰からでもアクセスできることが重要であった．

しかし，インターネットを用いてより多様なサービスの提供を考えると，,自分が所有してる端末-，

,同じ部屋に存在している端末-，,サービスへの課金を済ましている端末-など，特定の条件を充た

す端末だけに提供したいサービスの実現が重要になる．例えば，個人データへのアクセスは，非常に

限定された端末だけに許可したいサービスの典型といえる．

現在のインターネットが，任意の �#アドレスの �点間で対等な到達性を実現するために設計され

ている %�2 ��&ため，インターネットでのサービス提供は前者の形になっている．そこで後者のよう

な限られた端末だけにサービスを提供するためには，条件を充たさない端末からのアクセスを拒否

するアクセス制御技術が必要である．

既存のアクセス制御の技術では，ユーザが柔軟にアクセス制御を実現することは難しい．本研究

では，このような限られた端末だけへのサービス提供を実現するのに必要になる，ユーザが柔軟に

アクセス制御できる枠組みの構築を目的としている．

��� 想定シナリオ

ユーザの要求として，以下のようなシナリオを想定している．

良明は研究室からノートパソコンを渡されており，研究室や自宅，またホットスポットなどよりイ

ンターネットに接続している．そのような状況下で良明は以下のようなことを実現したいと考えて

いる．

�� 良明は複数の端末を所持しており，用途によって使い分けている．その際にデータが複数の端

末に分散してしまい，必要なときに利用できない状態は非常に困る．従って，自分が所持して

�
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（研究室の端末） （所有するデバイス）

（周辺のデバイス）

• ファイル共有（全てのフォルダ）

• リモートデスクトップ

• ビデオストリーミング

Webページ

図 ���= アクセス制御のシナリオ図

いる端末からは，ノートパソコンのデータへ常にフルアクセスできる状況にしておきたい．

>� 良明は��>サービスとして，研究室の空調を操作できるサービスを開発し，ノートパソコン

上で実行している．研究室にいない人間が自由に空調を操作できては困るので，研究室内部に

ある端末からのみ��>サービスへアクセスできるようにしておきたい．

�� 良明は，ノートパソコンを用いてビデオストリーミングサービスを行いたいが，その際にデー

タへのアクセスは身近にある端末だけ許すようにしたい．つまり，大学にいるときは大学のス

ピーカ，ディスプレイからはアクセス可能であるが，家へ戻った際には，家のスピーカ，ディ

スプレイからのみアクセス可能としたい．

ここで重要なのは，全てのシナリオにおいてノートパソコンが提供するサービスは，ユーザが要求

する領域へしか提供されないということである．シナリオ �においては ,ユーザが所有している端

末-，シナリオ >では ,研究室内部にある端末-，シナリオ �では ,ユーザの身近にある端末-という

のがサービス提供領域になり，その領域外部にある端末からのアクセスは制限されなければならな

い．例えばシナリオ >において，同僚が端末を使用しながら研究室外部へと出て行った場合，研究

室内部にある端末というサービス提供領域からは外れてしまうので，��>サービスへのアクセスを

拒否できなければならない．

��� 既存のアクセス制御技術

既存のサービスアクセス制御手法は，アプリケーションレイヤで行う手法とネットワークレイヤ

で行う手法の � つに大別できる．以下で両者とも想定する環境に十分に応えるものではないことを

述べる．

�
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����� アプリケーションレイヤでのアクセス制御

アプリケーションレイヤのアクセス制御とは，サービスを提供するアプリケーションにユーザ認

証機構を組み込み，サービスを受ける（通信を行う）度にパスワード入力を要求し，正しいパスワー

ドを持っているユーザにのみサービスを許すというシステムである．アプリケーションレイヤで全

て認証を行えば，サービス単位で細かく認証を行うことができ，上記のシナリオを充たすことは可

能であろう．

しかし，この手法では，サービスを提供する全てのアプリケーションで認証を実装しなければな

らない．これは，アプリケーション作成を非常に煩雑なものにしてしまう．また，認証機構が組み

込まれていない大多数の既存のアプリケーションでは，アクセス制御を実現できない．さらに，同

じサービス提供領域（例：研究室内部（>））に対して提供したいと考えるサービスが複数ある場合，

本質的に同じ認証を複数のアプリケーションで実装する必要があり，認証の冗長化を招く．以上のよ

うな点に鑑み，アプリケーションレイヤで全てのアクセス制御を行うことは好ましくない．

����� ネットワークレイヤでのアクセス制御

ネットワークレイヤでのアクセス制御技術は，パケット送信者の �#アドレスなどのネットワーク

情報を用いて，通信そのものの到達許否によってアクセス制御するものであり，現在 ��9 %��& や

ファイアウォールを構成する技術として広く用いられている．この技術では，既存のアプリケーショ

ンに変更を加えることなくアクセス制御を実現できる点が，前述のアプリケーションレイヤでのア

クセス制御技術と異なる．

しかし，この手法はユーザにとって柔軟性に欠ける．その理由は，�#アドレスはユーザが自由に

決めることができるものではなく，ネットワーク管理者によりグローバルスケールでの到達性を効

率よく達成するために決められるという点にある．これにより，�#アドレスは物理ネットワークト

ポロジに強く依存したものとなっている．一方，一般的にユーザが要求するサービスの提供範囲（ア

クセスを許可する対象）と物理ネットワークトポロジは一致しないことが多い．このために，ユーザ

は要求するアクセス制御を柔軟に実現することが難しい．

具体的には以下のようにネットワーク管理者とユーザとの要求が異なり，ユーザの要求するアク

セス制御が実現できない．シナリオ �では自らの所持する端末というサービス提供領域を設けたが，

ユーザが �'$#サービス %�&を利用している場合は，ユーザが所有している端末を表す �#アドレ

スは固定されたものではなくなってしまう．同様に，シナリオ >においては，研究室内部に存在す

る端末というサービス領域を設けた．その際に，研究室のネットワーク環境が無線 "��を採用して

いる場合，一つの端末が特定の �#アドレスを設定したまま部屋の出入りをすることが可能になる．

ユーザがアクセス制御を行う際に注目しているのは，あくまでも部屋の内部にあるのか，ないのか

という点であるが，これは �#アドレスから把握できない情報となってしまい，ユーザは要求するア

�
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クセス制御を実現することができない．このように，“サービス提供領域に存在する端末か否か”を

�#アドレスを用いて表現することは難しく，サービスを提供する端末で要求するアクセス制御を記

述することは困難である．

以上のような議論をもって，ネットワークレイヤを用いてのアクセス制御でも，十分にユーザの要

求に応えることができないと言える�

��
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��� おわりに

本章では，“サービスには提供領域が存在する”というユーザの要求に応えるためには，ユーザが

柔軟にアクセス制御を行うことが必要であると述べた．そのうえで想定するシナリオを挙げ，それ

を実現するためには既存のアクセス制御技術には問題があることを述べた．第 �章では，これらの

問題点を解決するために提案するユーザ主導仮想閉域ネットワーク	
�������（	��）について

述べる．
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���	を用いたアクセス制御

��� はじめに

第 �章では，既存のアクセス制御技術では想定するシナリオを十分に実現することが困難である

と述べた．本研究ではそれらの問題を解決するた仮想ネットワークの技術を用いることを提案する．

本章では，���節で仮想ネットワークの性質を用いたアクセス制御について述べる．次に，���節で，

既存の仮想ネットワーク構築技術である :#�における問題点を述べ，���節で，その問題点を解決

できるユーザ主導の ,仮想閉域ネットワーク-	
�������（	��）の提案を行う．そして，���節で，

	
�������へ要求される機能を説明した後，���節で	
�������を用いたアクセス制御実現の概

要を示す．

��� 仮想ネットワークを用いたアクセス制御

前章で，既存のアクセス制御の技術では，ユーザが要求する柔軟なアクセス制御を実現すること

ができないと述べた．仮想ネットワークを用いることにより，そのようなアクセス制御を実現するこ

とができる� 本節では，仮想ネットワークの特徴を挙げ，その特徴を利用してのアクセス制御の実現

について述べる．

����� 仮想ネットワークの特徴

仮想ネットワークの特徴として以下の点が上げられる．

� ネットワークトポロジに非依存

� ネットワーク内部に存在するエンティティの管理

まず前者であるが，実際の �#ネットワークは到達性を重視するために，ネットワークトポロジに強

く依存した形で構築されている．一方仮想ネットワークは，到達性が確保された上で仮想的に構築

されるネットワークであるので，トポロジに依存せずにユーザが自由に構築できる．

次に，後者の意味するところは，ある条件を充たす仮想ネットワークを構築する際には，その内部

には条件に合致する端末しか存在しないことを保証できるということである．つまり，端末や，�#

アドレスに関係せず，内部に存在するエンティティがポリシに反すれば仮想ネットワークから排除

し，逆にポリシを充たせば参加させるといようなエンティティ管理ができるということである．以降

仮想ネットワークの構成要素を ,エンティティ-，仮想ネットワークに参加するための条件を ,ユー

ザポリシ-と呼ぶ．

上記の �点はネットワークを実ネットワークトポロジから切り離し，仮想化したことにより実現

されたことで，仮想ネットワークの大きな特徴といえる．特に，ネットワーク内部に存在するエン

��
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ティティの管理に関しては，初期に �����がインターネット（�#）を構築する際に必要であること

は認めながら，到達性を優先するために犠牲にした目標であった %�&．

����� 仮想ネットワークを用いてのアクセス制御

前述の仮想ネットワークの特徴を用いることにより，ユーザの要求する柔軟なアクセス制御が実

現できる．ユーザはサービスを提供する端末を特定の仮想ネットワークへ参加させる．その仮想ネッ

トワーク内部には，ユーザの要求するポリシに合致する端末しか存在しないという点は，システム

として保証されている．���節のシナリオ >の例だと，,研究室内部にある端末-というユーザポリシ

をもって構築された仮想ネットワークが存在する．その仮想ネットワーク内部には，研究室外部に存

在する端末が存在しないことは，システムが保証する．つまり，端末が部屋の内部から外部へと移動

した際には，他の端末へ影響を与えることなく仮想ネットワークから除外され，また部屋の内部に

入ってくると仮想ネットワークに参加する．この特徴を利用して，ユーザはその仮想ネットワーク内

部の他のエンティティからのサービスへのアクセスを許可するよう記述することで，ユーザの要求

するアクセス制御が実現できる．

��� 既存の仮想ネットワーク技術の問題点

既存の :#� %��&の技術を用いて仮想ネットワークを構築することは可能である．しかし，:#�

は離れたネットワークを仮想的に接続し，アクセスできなかったサービスに対してアクセスを可能

にすることを主目的として研究，開発されている技術であり，本研究とは目的が異なる %��2 ��&．そ

のため，既存の :#�の技術を用いて我々が想定するアクセス制御を実現するには，,端末が複数の

:#�に参加するときのアドレス空間の衝突-や，,特定の:#�に対してだけにサービスを提供する

ことが困難-などの問題がある．双方ともに，仮想ネットワーク用のアドレス（仮想 �#アドレス）

が，ネットワーク上での端末の識別子として用いられているおり，ユーザが自由に設定，変更できな

いところに原因がある．以降で各々の問題について説明を行う．

アドレス空間衝突

既存の :#�において，仮想 �#アドレスが :#�内部でパケットを転送する宛先として用いられ

てるため，端末が同じアドレス空間を使用している複数の :#�に参加する場合，端末はどちらの

:#�に対してパケットを送信すればよいのか判断できないという問題が生じる．:#�のアドレス

空間を決定し，端末に仮想 �#アドレスを配るのは :#�管理者であり，複数の :#�が存在する場

合に，:#�管理者間で通信を行いアドレス空間の割り当てを行うことは困難である．よって，現状

の :#�においては，端末が複数の :#�に参加することは難しい．

��
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特定の���に対するサービス提供

既存の:#�において特定の仮想ネットワークからの通信に対してサービスを提供することは困難

である．この問題はインターネットで通信するアプリケーションで一般的に用いられるソケット�#�

の仕様による．ソケット�#�では，アプリケーション内部で，ソケットを受信する �#アドレスにバ

インドする必要がある．端末の �#アドレスがパケットを転送する際の宛先として用いられる場合，

アドレス空間を含めてユーザが自由に決定，変更することは不可能である．したがって，通常サービ

ス提供アプリケーションでは，自分宛に送信されたパケット全てを受信するように ���� ��� を

バインドする．既存の :#�においても仮想 �#アドレスが :#�内部でのルーティングに用いられ

るため，サービス提供アプリケーションは ���� ��� をバインドする．これにより，端末が複数

の :#�に参加している場合，どの仮想 �#アドレス宛に来たパケットであってもアプリケーション

が受信してしまうので，特定の仮想ネットワークに対してサービス提供を行うことは困難である．
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��� ���	
���	の提案

前述のような考察をもって，仮想ネットワークを用いてアクセス制御を行うことを主張し，既存の

:#�における問題点を解決するために，ユーザポリシを充たす端末から構成される仮想閉域ネット

ワーク 	
�������（	��）を提案する．	
�������システムの特徴として以下の �点が挙げら

れる．�つ目は，共通のポリシを持つ端末だけで構成されるネットワークを構築する点である．�つ

目は，このポリシによって構築されたネットワークが外部のネットワークとの間で自由な通信を許さ

ない閉域ネットワークである点である．次節で，	��に要求される機能について述べる．

��� ���	
���	システムへの要求機能

����� ユーザポリシによるエンティティ管理

	��を用いてのアクセス制御を実現するためには，	��内部のエンティティには，ユーザが定

めるポリシに反する端末は存在しないことが必要である．よって，	��を実現するためには，統一

されたポリシをもって内部エンティティを管理することが要求される� たとえば，,同一部屋内部に

存在する端末-というユーザポリシをもって	��を構築する際には，	��内部に部屋の外にある

端末が存在してはならない．よって，たとえ �#アドレスが変わることなく端末が部屋の外部へと出

て行った場合にも，その端末が	��から排除されることが要求される．具体的な処理としては，端

末が	��に参加する際に，その端末が	��の定めるポリシに適っているか充たしているかの認証

を行うこと，ポリシに反するエンティティが存在する際に	��から脱退させることが必要である．

����� 閉域ネットワークの実現

	��内部にはユーザのポリシに適った端末しか存在しないということが保証されたとしても，内

部のエンティティがポリシに合致しない	��外部の端末と自由に通信ができるとアクセス制御は実

現できない．そこで，	��は内部と外部の自由な通信を許可しない“閉域ネットワーク”であるこ

とが要求される．

����� 端末の仮想化

ユーザが	�� の中でサービスを展開するためには，端末を	�� のエンティティとして参加さ

せなければならない．このとき，端末は複数の	�� に属するということが十分に考えられるため，

端末を仮想的に扱うことが要求される．すなわち，� つの端末が複数の仮想端末を作成し，各々が異

なった	�� のエンティティとして扱われることになる．#$ を例に考えてみると，特定の部屋に存

在するという面も，あるユーザの管理下にあるという面もあり，各々の側面で端末が果たすべき役割
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MNS1

MNS2

IP通信

IP通信

仮想端末間通信

仮想端末間通信

図 ���= 通信の仮想化概念図

（提供するサービス）は異なる．異なったポリシによって構築される	�� に対して各々に仮想端末

を作成することで，ユーザポリシに適ったサービス提供が実現できる．

����� 通信の仮想化

	�� 内での通信は仮想端末間の通信として認識されることが要求される．このことは，図 ���で

示すように，端末が複数の	��に属しているとき，物理的に同一端末宛の通信であるとしても，そ

れぞれの通信がいずれの	��内部で行われているのかを区別し，異なった仮想端末宛の通信である

と認識されるということである．これにより，サービスを提供する端末は受信したパケットがどの仮

想端末宛てであるかを判断することが可能になり，仮想端末単位でのサービス提供・享受が実現され

る．また，���節で挙げた問題点を解決するために，仮想端末間の通信を実現するときに，通信相手

の識別子として送信先の仮想端末を用いてはならない．

��
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MNS3 

(Around User)

MNS1

(User’s Device)

MNS2 (LAB)
仮想端末

×

アクセス不可

Service1

図 ���= 	
�������構築の概略図

��� ���	
���	を用いてのアクセス制御概略

���節で述べた機能をもった，,ユーザ主導閉域仮想ネットワーク-である ,	
�������-構築の

概略図を図 ���に示す．現在の物理ネットワークトポロジに依存したインターネットを下側に，	��

を構築した様子を上側に表現している．図 ���では，,ユーザが所有する端末-というユーザポリシ

によって管理される����，,研究室内部にある端末-というユーザポリシで管理される����，

,ユーザの近隣にある端末-というユーザポリシで管理される���� と �個の	��が構築されて

いる．

まず，端末は仮想端末という形で複数の	��に同時に参加している．図 ���ではモバイル端末で

あるノートパソコンが同時に �個の	��に参加している．そして，����内部では，ユーザが所

有するデスクトップ #$が，自分の所有している端末だけにサービス（�	
��	�）を提供している．

これは，����内部の仮想端末だけからこのサービスを提供する仮想端末へのアクセスを許可し，

���� 外部からはアクセスを拒否する ,閉域ネットワーク-の性質によって実現される．また，�#
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アドレスはネットワークトポロジに依存するので，ノート #$が自宅にあるときと大学で使用され

ているときとで当然異なる．しかし，,ユーザが所有する端末-というユーザポリシを充たすかが，

����に仮想端末として参加できるかできないかの判断基準となるので，このユーザの所有する

ノート #$は自宅にあろうが，大学にあろうが����へ仮想端末を作成し，�	
��	�を利用するこ

とができる．一方����は，,研究室内部にある端末-というユーザポリシで構築されているので，

ノート #$が研究室にあるときには���� へ仮想端末を作成することができるが，無線 "��を使

いながら研究室から出ると，�#アドレスに変更がなくても仮想端末を作成することができなくなる．
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��� おわりに

本章では，まず仮想ネットワークを用いることによって既存のアクセス制御では実現できなかった

柔軟なアクセス制御が可能になることを述べた．一方，既存の仮想ネットワークを構築する :#�の

技術は，アクセス制御を目的として研究開発されているものではないので，柔軟なアクセス制御を実

現するには問題があることを述べた．それらの問題を解決するために，,ユーザ主導仮想閉域ネット

ワーク-である	
�������を提案し，	
�������を構築するうえで要求される機能を説明した．
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���� はじめに 第 �章 ���	
���	システムアーキテクチャ

��� はじめに

本章では，第�章で述べた要求される機能を実現し，柔軟なアクセス制御を実現するための	
�������

システムを構築するためのシステムアーキテクチャについて述べる．システムを設計するにあたり

重要視したのは，,既存のインターネットとの高い親和性-をもったシステムであるということであ

る．特に，既存のアプリケーションに変更を加えることなく導入できるシステムを目指した．

���節では，機能要求を充たすシステムを構築するために実現しなければならない動作とそれを実

現するための設計について述る．そして，���節で	
�������システムの概要を述べ，���節でそ

れを実現するために必要となる構成要素の詳細を記す．

��� システム実現手法

����� 	�
への参加・脱退

	
�������システムは ���節で述べたように，サービスを提供・享受する端末が特定の	��へ

参加し，その内部でアクセス許す端末同士の閉じられた通信を行うことによりアクセス制御を実現

するシステムである．これを実現するためには，	��への ,参加・脱退-を表現する機構が必要で

ある．

	��を“閉域ネットワーク”であると定義したことにより，端末が	��に参加するということ

は，	��内部の仮想端末と通信可能になるということである．既存の仮想ネットワーク技術である

:#�などの手法では，仮想ネットワーク上でのデータ転送をつかさどるサーバが存在し，:#�内部

の通信はそのサーバを経由して行われる．そこで，:#�サーバの認証を通り，他のエンティティと

正しく通信を行えることをもって，端末の :#�への ,参加-を表現し，逆にサーバによって通信を

制限することによって ,脱退-を実現している．この手法の欠点としては，全ての通信が :#�サー

バを通らなくてはならないという点が挙げられる．これにより内部に存在するエンティティの増大

に伴い，:#�サーバの負荷が増大し，通信の速度が低下してしまうなどの問題がある．

この問題を解決するために，	��システムでは通信の許否の判断をサーバで行うのではく各々の

端末で行う．具体的な仕組みとしては，	��への参加が認証されると �����節で述べる	��に正し

く参加したことを証明する����� を端末に配布し，正しい����� をもっている端末だけが，

	��に存在する他の仮想端末と通信できることとする．つまり，通信に利用できる正しい�����

の配布を持って，端末の	��への ,参加-を実現する．同様に，	��からの ,脱退-に関しては，配

布してある����� を用いては他の仮想端末と通信できなくことで実現する．この手法により，通

信が一点に集中することを回避でき，内部に存在する仮想端末が増加にも耐えうるシステムとなる．
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端末監視

ユーザ端末

MNS管理者

MNSポリシ記述

意志決定機能

実施機能

ポリシ記述

参加・脱退

要請

参加・脱退

要請
監視

参加・脱退

処理

外部情報

図 ���= 内部仮想端末管理機構

����� 内部仮想端末のポリシ管理

�����節で述べたように，	��を構築するためには，内部にはユーザポリシに適った仮想端末しか

存在しないことをシステムとして保証しなければならない．�����節で，	��への参加・脱退の手法

は述べた．よって，ここではどのようにユーザポリシを充たす端末のみを ,参加-させ，反する端末

が存在する場合は ,脱退-させるのかを述べる．

端末の参加・脱退は，	��の性質によって能動的・受動的の �種類に大別される．能動的な場合

とは，ある端末側が自ら	��への参加・脱退を要求するものであり，,自分の所有する端末-など

というユーザポリシによって	��を構築し，ユーザ自らが	��への参加・脱退を行うものである．

一方，	��には端末自らが参加・脱退の要求を出すのではなく，,特定の部屋に存在する端末-など

のような	��のおいて，端末が定められた条件を充たすと	��より参加要請を受け，逆に条件を

充たさなくなると強制的に	��から脱退させられるような受動的なものも考えられる．

図 ���を用いて，これら双方を実現するためのシステムを説明する %��&� まず，	��管理者が内

部の仮想端末が充たすべきユーザポリシを記述する ,	��ポリシ記述部-がある．次に端末が記述

��
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されたポリシを充たしているかの判断を行う ,意思決定機能-が存在する．意思決定をするタイミン

グは，ユーザ端末自らが能動的に参加・脱退要請を送信してきた場合と，,端末監視部-が決められ

たポリシを充たした（反した）端末を発見して，参加・脱退要請を ,意思決定機能-へ通信してきた

場合である．また，意思決定を行う際には，外部データベースなどの ,外部情報-を参照する場合も

考えられる．そして，,意思決定機能-が参加・脱退どちらかの判断を行うと，その結果が ,実施機

能-へと伝えられ，参加・脱退処理が行われる．

����� 仮想端末の作成・削除

端末内部に対して仮想端末を構成するための手法の一つとして，ライブラリの中で新しいアプリ

ケーションプログラムインタフェース（�#�：�������� � #� ���+ ����0���）を定義することが考

えられる．この �#�は，特定の	��を指定することができ，その	��内部の通信を送受信する．

相手の実端末までの通信は �#を用いて行うことを想定しているので，既存のソケット �#�を参照

し機能を追加する形で新しい �#�を作成することになる．そして，その �#�を通してネットワーク

サービスを提供するようにアプリケーションを作成する� しかし，この手法では既存のアプリケー

ションに対して変更を必要とするので，本研究の設計指針に反する．

そこで，	�� では，既存の :#� を実現する技術と同様に，仮想ネットワークインタフェース

（:��=:��*�� ��; �! ����0���）を作成する．そして，端末内部で自分が参加している	��を明

示的にバインドすることにより仮想端末を実現する．この手法では新しい �#�を用いる必要がなく，

既存のソケット �#�を用いることができ，アプリケーションに変更を加える必要がない．

以上より，認証を通して	��への参加が決定すると，端末はその	��内部の通信用の :��を

作成する．そして，その	��内部へ提供すべきサービスをその :��で待ち受けることによって ,

仮想端末の作成-を実現する．同様に ,仮想端末の削除-は作成してある :��を削除することによっ

て実現される．

����� 仮想端末間通信

仮想端末間通信の様子を図 ���に示す．	���内部で仮想端末 �から仮想端末 ?へと通信を行う

場合，端末 �の	���に参加するときに作成した :���から，端末 ?の:���へと送信される．こ

の通信は，	���内部の通信（端末 �の :���と端末 ?の :���間の通信）と �#層では同一の通

信であるが，仮想端末間通信では別の通信と認識される．

����� 節で述べたように，端末は参加している 	�� ごとに正しく参加していることを証明する

����� を所持している．そこで，仮想端末間の通信を，�����を用いてどの	��上での通信

であるかを示すことにより実現する．

詳細なパケットの扱いを図 ���を用いて述べる．送信端末は，送信元を通信する仮想端末の :��

��
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図 ���= 仮想端末間通信
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Dest: 133.11.100.1

MNSID: MNS3

The Internet

Src: 133.11.90.1

Dst: 10.0.0.1

図 ���= 仮想端末間パケット
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のアドレス（仮想 �#アドレス），宛先を通信相手が実際にインターネットで用いているアドレス（実

�#アドレス）に設定する．:��を通過したパケットがインターネットへ送信される前に，送信元が

仮想 �#アドレスから自端末の実 �#アドレスへと変換され，�����が付加される．すなわち，イ

ンターネット上では，通信を行う双方の実 �#アドレスと	����がパケットに記載されている．受

信端末は�����を解析し，宛先を該当する仮想 �#アドレスに変更してから�����を削除す

る．正しく	��に参加していることを示す�����が記載されていないパケットは :��へと転

送されない．これによって，���節で述べた ,閉域ネットワーク-であることが実現される．

また，この手法の特徴は仮想 �#アドレスが端末内部のみで用いられ，インターネット上でのルー

ティングには利用されないということである．つまり，仮想 �#アドレスはインターネット上での位

置を表すものではなく，純粋に端末内部で特定の仮想端末を示す識別子として用いられている．���

節で述べたように，既存の仮想ネットワーク技術を用いてアクセス制御を行うときの問題になるの

は，,仮想 �#アドレスがネットワーク上で端末の識別子として用いられている-ことであった．その

ために，ユーザが自由に設定・変更することが難しく，それにより ,アドレス空間の衝突-，,特定の

仮想ネットワークへのサービス提供が困難-などの問題が生じていた．本手法では，仮想 �#アドレ

スは端末内部だけでしか用いられなく，インターネット上で用いられるのは到達性の保障された端

末の実 �#アドレスであるので，複数の	��に参加したとしてもアドレス空間が衝突してパケット

の転送ができなくなるという問題は生じない．また，仮想 �#アドレスが端末内部でしか用いられな

いということは，ユーザが自由に設定することができるので，ある特定の	��内部の通信のみを待

ち受けるようにアプリケーション内部で記述することが可能になり，全てのパケットを受信するとい

う問題を解決できる．

��
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図 ���= 	��システム概要

��� システム概要

	��システムの概要と，ユーザ端末が能動的に	��へ参加し，仮想端末間通信を実現するまで

の動作を図 ���に示す．

構成要素

	��システムは以下の構成要素からなる．

�� 	�� ������

�� 	�� 	������

�� 	�� ����
���

��
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まず，	�� ������は	��ごとに一つ存在し，	��内部の仮想端末が従うべきポリシの管理や，端

末の	��への参加・脱退要請の受信，それに対応する処理，	��内部に存在することを証明する

����� の作成・配布など，	��の構築・維持を行う．

次に，	�� 	������は個々の端末に一つ存在する．	�� 	������は	�� ������との間で，参

加・脱退要請や����� の取得などの制御メッセージを通信する．また，	��への参加に伴い対

応する :��の作成，:��に設定する仮想 �#アドレスの設定，自端末が提供するサービスの :��で

の待ち受けによる-仮想端末の作成-を実現する．さらに，,仮想端末間通信-を実現するために必要

なアドレス変換を行うための情報を次に述べる	�� ����
���へ通知する．

最後に，	�� ����
���も端末に一つ存在し，,仮想端末間通信-を実現するために必要なアドレ

ス変換，����� の付加・削除を行う．	�� ����
���は，	�� 	������から受信したアドレス

変換のための情報をもとに，�����節で述べたようにアドレス変換を行う．各々の構成要素について

は次節で詳細に述べる．

動作概要

ここでは，端末が能動的に	��へ参加要請を行い，認証を経て内部に存在する他の仮想端末との

間で仮想端末間の通信を行いサービスを享受するようすを述べる．この動作は，仮想世界から見ると

�� 	��へ新しい仮想端末の参加

��� 仮想端末間の通信

の二つの動作になる．各々について実際にどのような処理が行われているのかを記す．

�� 	��へ新しい仮想端末の参加

@�A 端末は	�� 	������を通して	�� ������へと参加要請メッセージの送信

@�A 	�� ������は，参加要請メッセージ送信端末を自らが定めるユーザポリシにより認証

@�A 	�� ������は認証後，参加8Bのメッセージとともに，参加を証明する����� を端

末の	�� 	������へ送信

@�A 	�� 	������は����� を受信後，参加した	��用に :��の作成，仮想 �#アドレ

スの設定

@�A 	�� 	������は	�� ����
���へアドレス変換に必要な情報の送信　

��
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��� 仮想端末間の通信　

@�A 送信端末は仮想端末用の :��よりデータの送信

@�A 送信端末の	�� �����
��が	�� 	������より受信したアドレス変換情報を元にアド

レス変換，����� の付加

@�A 受信端末のネットワークインタフェースに向けて �#通信によるデータ送信

@�A 受信端末の	�� ����
���が����� を解析し，アドレス変換，����� の削除

@��A 受信端末が該当する	��に対応する :��を用いてデータの受信

以上のような動作をもって，仮想端末間通信の通信が実現される．

脱退要請を行うときは	�� 	������が仮想端末間通信を用いて	�� ������への脱退要請を行

う．正しく脱退要請が認められると，	�� 	������は :��の削除，	�� ����
���に該当するア

ドレス変換情報を削除を命じることにより仮想端末の脱退を実現する．

上記の処理は全てが端末側が能動的に	��への参加・脱退を行う場合であった．受動的な処理と

なる場合には，�����節で述べたような ,端末監視-を行う機能が	�� ������に対して参加・脱退

を行うべき端末の情報を通知し，それに伴い	�� ������側より端末の	�� 	������に対して参

加・脱退要請を出すよう通知する．

��� システム構成要素

本節では，前節で述べたシステム構成要素について詳細に述べる．

����� 	�
 
����

	�� ������の役割は，図 ���で示すように

� ポリシ管理部

� 処理部

� 通信部

の �種に大別される．以下で，各々の役割について詳細を記す．

��
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ポリシ管理部
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外部端末からの

参加処理
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制御メッセージ

MNS外部

通信部

制御メッセージ処理

•参加・脱退要請
•MNSIDの配布・更新

•ポリシ管理部との通信

MNSID管理

閉塞性の維持

処理部

ポリシ判断

ポリシ判断
情報

通信部

N
W

MNS内部

通信部

図 ���= 	�� ������コンポーネント図

ポリシ管理部

ポリシ管理部は，�����節で述べたように，	��管理者が定めるユーザポリシを記述する ,ポリシ

エディタ-，そのポリシを保存する ,ポリシ管理-，端末がユーザポリシを充たしているか否かの判断

を行う ,ポリシ判断-，さらにポリシ判断を行うときに参照すべき ,ポリシ判断情報-からなる．,ポ

リシ判断-で決定された内容は，,処理部-へ送信される．

ここで，,ポリシ判断情報-に関しては，	�� ������内部で所持することも可能だが，別の端末

が持ち，それを参照する形態も十分に考えられる．たとえば ,サービスに課金を済ました端末-とい

うユーザポリシであれば，実際にサービスを提供している端末，組織が課金を済ました端末のデータ

ベースをもっており，	�� ������はこれを ,ポリシ判断情報-として参照することになるであろう．

さらに，ユーザポリシに関しては，���節で例を挙げただけでなく，多種多様なものが考えられ，ま

た，ユーザが自由に追加できなくては柔軟なシステムということはできない．それらの多様なポリ

シを充たすかの判断を下すための ,ポリシ判断情報-には，端末の物理位置監視や，ユーザ情報デー

タベースの利用など様々な機構が必要になると考えられる．そのため	�� ������のシステムとし

ては，特定のポリシに特化した認証を組み込むのではなく，なるべく汎用的に判断できるフレーム

ワークを構築し，各々の実際の認証に関しては別個組み込むことができる形態とする．

��
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処理部

処理部は	��を構築，維持するために必要な処理を行う．

まず，,ポリシ管理部-と通信を行い，端末の参加・脱退処理を行う．動作例として参加要請を受信

した場合を挙げると，参加要請を受けると送信元の端末情報を ,ポリシ管理部-へ送信する．そして

,ポリシ管理部-より参加を許すか否かの判断を受信し，参加を許す場合には����� を配布する．

また����� を作成，閉塞性の維持も処理部で行う．ここで，����� の閉塞性について少し

説明する．今まで述べてきたように，����� は	��に正しく参加していることを証明するもの

である．そこで，もし外部の端末が����� を所持できると，内部に存在するように偽証し，	��

内部にしか提供されないサービスを利用できてしまう．従って	��に正しく参加している端末以

外が利用可能な����� を所持することは許されなく，この性質を ,����� の閉塞性-と呼ぶ．

����� の閉塞性を実現するために重要になるのは，一度正しく	��に参加していた端末が脱退

したときの配布済みの����� への対応である．過去に	��に正しく参加してた端末は，その時

は当然ながら正しく利用できる����� を所持していた．脱退した後もその����� が利用でき

るようであると，外部端末が利用可能な����� を所持していることになり����� の閉塞性が

破られてしまう．そこで，,処理部-では閉塞性を保つための処理を行う．具体的には，脱退する端

末が存在すると新しい����� を生成し，内部に残ってい端末全てに�����の更新を要求する

などの手法が考えられる．

また，	�� ������は常に	��に参加している仮想端末のデータベース ,内部仮想端末管理デー

タベース-を保持している．このデータベースを利用し，	�� ������より様々な制御用のメッセー

ジを送信することができる．そのような制御メッセージの例としては前述した����� の再配布

や，ポリシを充たさなくなった端末に対する脱退勧告などが挙げられる．

通信部

	�� ������の制御メッセージなどを扱うサービスは，	��内部にだけ提供されるべきものであ

る．そこで，	�� ������は仮想端末として	��へ参加し，仮想端末間の通信として制御メッセー

ジの通信を行う．一方，外部端末からの参加要請を受ける必要もあり，このメッセージはインター

ネット全体から受けなければならない．これより，	�� ������の ,通信部-には	��内部での通

信を行うための-内部通信部-と，外部との通信を行う ,外部通信部-の �つからなる．

����� 	�
 	������

	�� 	������は個々の端末に一つ存在し，前述の 	�� ������と，次に述べる 	�� 	������

と，端末を利用しているユーザとをつなぐ役目を担う．	�� 	������の役目について図 ���を用い

て説明する．

��
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・作成・削除

・アドレス設定
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・・・

Network Interface
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VNI VNI VNIVNI VNI VNI
・・・

アドレス変更情報
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MNS
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図 ���= 	�� 	������

まず，	�� 	������は，	�� ������との間で制御メッセージのやり取りを行う．制御メッセー

ジの例としては，参加・脱退要請，それに伴う����� の受信，変更要請などが挙げられる．その

とき，端末は複数の	��に同時に参加可能であるので，各々の	��に対応した	�� ������を管

理するためのデータベースを所持しておかなければならない．

次に，	�� 	������は	��へ参加したときに，その	��内部の通信用の :��を作成し，そ

の仮想 �#アドレスを設定する．そして設定した仮想 �#アドレスと，対応する	�� ������より受

信した����� の対応表を作成する．これによって，参加している	��用の仮想端末が実現され

る．同様に	��から脱退した場合には，:��を削除し，対応表より該当する仮想 �#アドレスを削

除する．

最後に，上記の対応表は以下で説明する	�� ����
���がアドレス変換をするときに必要になる

ので，対応表の情報を	�� �����
��へと通知する．

����� 	�
 ��������

	�� ����
���は仮想端末間の通信を実現するために必要なアドレス変換，����� の付加・削

除を行う機能を有する．仮想端末間での通信を実現するために図 ���で述べたようなアドレス変換が

必要である．	�� ����
���の役割は図 ���のようになる．

��
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まずは，	�� 	������よりアドレス変換に必要となるアドレス変換表を構成する仮想 �#アドレ

スと����� を受信する．このアドレス変換表を用いて，送信端末では送信元アドレスを仮想 �#

アドレスから実 �#アドレスへと変換し，����� の付加．逆に受信端末では宛先アドレスを実 �#

アドレスから仮想 �#アドレスへと変換し，����� を削除することが	�� ����
���が果たさな

ければならない役割である．ここで，	�� ����
���は，受信したパケットの����� をアドレス

変換表より探し，該当する仮想 �#アドレスを判断するのだが，自分の所持しているアドレス変換表

に受信した����� が記載されていない場合が考えられる．アドレス変換表は，前述したように

	�� 	������が����� と該当する仮想 �#アドレスとの対応表の情報を受信し作成するもので

あり，アドレス変換表に記載されていない����� とは，	�� 	������が	�� ������から受信

した正規の����� では無いことを意味する．そこで，その通信は自分が所属している	��外部

からの通信であると認識し，:��へデータを転送することなく	�� �����
��の時点でパケットを

破棄する．これにより，:��間，仮想端末間の通信は正しい����� をもったもの，つまり同じ

	��に属している仮想端末間でしか確立することができなく，また仮想端末で特別なアクセス制御

機構を必要としないシステムが構築される．

	�� ����
���を設計するときに考えなければならない点は，����� をパケットのどこに挿入

するかである．本研究では，仮想端末間の通信に 9$#を利用可能とすることに着目した．既存のイ

ンターネットのサービスの多くは，9$#を利用しており，信頼性の高い通信を実現するための非常

に優れた手法である．よって，既存のアプリケーションを利用するためには，仮想端末間の通信にお

��
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いて 9$#を利用可能とすることが必要である．これを実現するためには，アドレスを変換する鍵と

なる�����は，トランスポート層よりも下位層で処理することが要求される．一方パケットの転

送に関しては既存の �#層を利用するので，����� の処理は �#層とトランスポート層との間に挿

入する．これにより，仮想端末間での通信は ,自端末の対応する仮想 �#アドレスと通信先端末の実

�#アドレス-という �#アドレスのセットをもって 9$#が管理される．これにより，一つの端末が

複数の仮想端末を所持する場合，同じポート番号を用いて全ての仮想端末が 9$#を張ることができ

るようになり，既存のアプリケーションが十分に利用できる柔軟なシステムが構築できる．

��
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���	システムアーキテクチャ

��� おわりに

本章ではまず，前章で述べた	
�������システムを構築する際に必要となる動作として ,	��

への参加・脱退-，,内部仮想端末管理-，,仮想端末の作成・削除-，,仮想端末間通信-の �種を挙げ，

各々について実現手法の概要を示した．次に，	
�������システムの概要と，それを利用する際の

動作概要を示し，システムの構成要素である ,	�� ������-，,	�� 	������-，,	�� ����
���-

について，各々役割を説明しシステム設計を行った．

��
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��� はじめに

本章では第 �章で述べた 	
�������システムの初期実装について述べ，動作検証を報告する．

まず，���節で，仮想端末間通信を実現するために必要な実装を，���節で内部仮想端末管理を行う

ため制御プロトコルの詳細を述る．そして ���節で，実装したシステムの結果を報告し動作検証とす

る．システムの実装は全て���. ;� <# �#�上で行った．

��� 仮想端末間通信

����� 動作概要

図 ���は ,	���-に参加している仮想端末間の通信において，	�� ����
���が行うべき動作概

要を示したものである．双方の端末の	�� 	������は，	�� ������から ,	���-という	����

を受信し，仮想端末用の :��を作成，そのアドレス（仮想 �#アドレス）を ��������と設定してい

る．従って，双方の端末のアドレス変換表には，����� が ,	���-，対応する仮想 �#アドレス

が ,��������-と記載されている．

送信端末が:��（��������）からパケットを送信すると，ネットワークインタフェースからインター

ネットへと送信される前に，	�� ����
���がそのパケットを受信する．そして，アドレス変換表を

参照し，送信元アドレス（��������）に対応する����� @	���）を探し出す．そして，送信元ア

ドレスを実 �#アドレス（�������������）へと書き換え，����� （	���）をパケットに付加し，

通常の �#通信としてネットワークインタフェースからインターネットへと送信する．

次に，インターネットよりパケットを受信した端末は，	�� ����
���でアドレス変換表を参照し，

記載されている����� @	���Aに対応する仮想 �#アドレス（��������）を探し出す．そして，あ

て先アドレスを仮想 �#アドレスに書き換え，	����を削除することで，対応す:��へと転送する．

����� システム設計

システムを設計する際に，,既存のインターネットとの高い親和性-を重視した．そのためには，既

存のインターネットサービスで多く利用されている 9$#が，仮想端末間通信で利用可能でなければ

ならない．これを実現するための要素機能を以下で述べる．

��	 ��������（アドレス変換）

���節で述べたように	�� ����
���の主な機能は，仮想 �#アドレスと実 �#アドレスを端末内

部で変換することである．仮想端末間では，送信元を自らの仮想 �#アドレス，宛先を相手の実 �#

アドレスとして 9$#セッションを構築する．これを実現するために，仮想 �#アドレスと実 �#ア

��
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図 ���= 仮想端末間通信

ドレスとの変換，それに伴う	����の付加・削除が必要である．仮想端末間で 9$#を実現する際

に，独自に 9$#を管理する機構を構築するのでなく，8�の 9$#スタックを用いることで効率の

よい処理が実現できる．そのため，	�� ����
���は8�の 9$#スタックよりも下位層で動作する

必要があり，カーネルモードのプログラムとなる．

アドレス変換情報の通知

アドレス変換を行うために，	����と仮想 �#アドレスを	�� ����
���に通知するための機能

である．アドレス変換を行うには，図 ���で示すように	����と仮想 �#アドレスを対応付けるア

ドレス変換表が必要である．ここで，���節で述べたように，,	�� ������より 	���� の受信-，

,:��の作成・管理-を行うのは	�� 	������であり，ユーザが直接操作可能なユーザモードで動

作するアプリケーションである．一方前述の通りに，8�の 9$#スタックを利用し，効率のよい仮

想端末間通信を実現するために，	�� ����
���はカーネルモードのプログラムとなる．これより，

	�� 	������から	�� ����
���へアドレス変換情報を通知することが必要になるのだが，ユー

ザモードとカーネルモード間通信が増加すると仮想端末間通信の処理効率が低下するという問題が

��
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生じる．これを解決するために，なるべく	�� 	������から	�� ����
���への通信回数を減ら

すことが必要である．

そこで，	�� ����
���もカーネルモード領域にアドレス変換表を持ち，	�� 	������の変換表

に変更が生じたときのみ差分を通知することで，双方の変換表の同期を取る手法を採用する．これ

により，両者の通信回数を抑え，仮想端末間の通信を全てカーネルモードで処理できる．

	��パケットの送信元アドレスの設定

8�の9$#スタックよりも上位層で，�C�パケットの送信元アドレスを仮想 �#アドレスに設定す

る機能である．�C�パケットの送信元アドレスは，8�が経路表を参照し設定することが一般的な仕

様であるため，送信端末の実 �#アドレスが設定される�そして，�C�パケットは	�� ����
���を

通る前に 9$#スタックを通過してしまう．これより �C�パケットの送信元アドレスを設定しない

と，,送信元を自らの仮想 �#アドレス，宛先を相手の実 �#アドレス-という	��の要求する 9$#

セッションを構築することができない�

まとめ

仮想端末間の通信を実現するために重要な構成要素はアドレス変換を行う	�� ����
���である．

そして，システムの設計として，

� 	�� ����
���はカーネルモードで動作する

� 	�� ����
���はカーネルモード領域にアドレス変換表を確保する

� 	�� 	������から	�� ����
���へアドレス変換表の差分を通知する

� �C�パケットの送信元アドレスは，9$#スタックよりも上位層で設定する

ということが挙げられる．次節で，この条件を充たすよう行った実装の詳細について記す．

����� 実装詳細

本節では前述したシステム設計を充たすように行った実装の詳細について記す．実装を行ったコ

ンポーネントは図 ���である．各々について以下で述べる．

��	 ��������

�����節で述べたように，アドレス変換を行う	�� ����
���は9$#スタックよりも下位層で動作

するカーネルモードのプログラムでなくてはならない．図 ���に���. ;�のネットワークスタックも

��
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示しており %��&，9$#よりも下位層という条件より��; �! ������ ����0��� �����6��� �（����）

ドライバ %��&に	�� ����
���を実装した．

����は	��� � 0が制定した，ネットワークドライバを作成するときに生じるハードウェアの差異

を吸収するための�#�群である．����の詳しい構成を図 ���に示す %��&．��$ドライバは直接ネッ

トワークインタフェースカードを操作し，フレームの送受信などを行う．9����� �ドライバはデー

タを受信し，それを 9$#などのプロトコルスタックへと伝える役割を持つ．各々の間を ���� �#�

を通して通信する．たとえば，��$から実際にフレームを送信する場合には，������
��	�����	��

関数を用いる．図 ���で各々のドライバの下に書いてある������
���
�������� 関数がそのドラ

イバに通信するインタフェースである．

	�� ����
���は���� ����+�.���ドライ（���� �	ドライバ）バとして実装した．���� �	ド

ライバは，ネットワークドライバへミドルウェアとして機能を追加できるように準備されている．����

�	ドライバは，上位層にある9����� �ドライバからは��$ドライバのようにみえ，逆に下位層に存

在する��$ドライバからは9����� �ドライバのように見える．そのため，���� �	ドライバを作成

する場合には，本来の ��$ドライバ，9����� �ドライバが提供していた������
���
��������

関数全てを提供する必要がある．そのうえで，ミドルウェアとして機能追加をすることで，	��

��
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����
���を実現した．

まず，パケットを送信する場合について説明する．	�� ����
���が行う処理は �����節で述べた

ように，送信元アドレスを確認し，自らが所持しているアドレス変換表を参照して適合する�����

をパケットに付加することと，送信元アドレスを実 �#アドレスへと変換することである．このとき，

存在しない:��からパケットを送信できないように，仮想 �#アドレスがアドレス変換表に記載され

ていなければそのパケットは破棄する（図 ���）．前述したように，パケットを送信するときは上位の

9����� �ドライバより������
��	�����	�� 関数が呼ばれる．そこで，���� �	ドライバ内部

の������
��	�����	�� 関数で機能追加をし，パケット処理をしてから ��$ドライバへと送信す

る．まず，������
��	�����	�� 関数から送信するデータを受信して，そのデータ長に�����

のデータ長を（本実装では �?
�）加えたサイズのデータメモリを����������	�	��
������� 

関数を用いて確保する．次に，元の送信データを新しく確保した領域にコピーするのであるが，そ

��



���� 仮想端末間通信 第 �章 実装と動作検証

MiniportSendPackets

NICドライバ

へ送信

no

パケット破棄

yes
アドレス変換

no送信元アドレスは
仮想IPアドレス

送信元アドレスが

アドレス変換表に

記載されている

yes

図 ���= パケット送信処理

ProtocolReceivePacket

Transport ドライバ

へ送信

no

パケット破棄

yes
アドレス変換

noMNSIDが

挿入されている

MNSIDが

アドレス変換表に

記載されている

yes

ProtocolReceivePacket

Transport ドライバ

へ送信

no

パケット破棄

yes
アドレス変換

noMNSIDが

挿入されている

MNSIDが

挿入されている

MNSIDが

アドレス変換表に

記載されている

MNSIDが

アドレス変換表に

記載されている

yes

図 ���= パケット受信処理

の際に送信元アドレスの変換，����� の挿入を行う．最後に，新しく作成した送信データの �#

チェックサムと 9$#D4�#チェックサムを再計算し代入する．これにより，要求するアドレス変換

を行ったデータが作成できるので，元の送信データの領域を開放し，�����	�� 関数を用いて新し

いデータを ��$ドライバへと送信する．以上がパケット送信時の処理の流れになる．

次に，パケットを受信する場合について説明する．	�� ����
���が行う処理は �����節で述べた

ように，パケットに付いている����� を確認し，自らが所持しているアドレス変換表を参照し

て適合する仮想 �#アドレスへとパケットの宛先アドレスを変換することと，����� を削除する

ことである．このとき，自分のアドレス変換表に登録されていない����� が記載されているパ

ケットは自分が所属している	��外部からの通信と認識しパケットを破棄する（図 ���）．具体的

には，まず �
�����!	����� 関数から受信したデータを取り出し，����� が挿入されている

かの判断を行う．����� が挿入されていた場合は，受信したデータ長から����� のデータ長

を減らしたサイズのデータメモリを確保する．受信したデータから����� の削除，宛先アドレス

の変換を行いデータをコピーし，新しく作成した送信データの �#チェックサムと 9$#D4�#チェッ

クサムを再計算し代入する．最後に，新しいデータを�����������	!		��	���	�関数を用いて

9����� �ドライバへと送信する．以上が受信時の処理の流れとなる．

アドレス変換情報の通知

�����節で述べたように，効率のよい仮想端末間通信を実現するためには，ユーザモードのアプリ

ケーションである	�� 	������と，前述したカーネルモードで動作する	�� ����
���の間で通

信する必要がある．これを実現するために���. ;�でドライバ間の通信の為に規定されている �D8

(�E*�� #��!�（�(#）を用いた．���. ;�では，カーネルモードへのアクセスは，�����シンボ

リックリンクという形でユーザモードに提供される．そこで，	�� 	������はそのシンボリックリ

��



���� 仮想端末間通信 第 �章 実装と動作検証

Wrapper

DLL
Application

Winsock

DLL

MNS

Manager

バインドする仮想IP 指示

図 ���= ���� �! ������ �""

ンクを用いて ;���命令 @�����の実装では����F��� �#�を使用）を呼び出し	�� ����
���に

データを送信した．

	��パケットの送信元アドレスの設定

�����節で述べたように，仮想端末間で 9$#を利用するためには，9$#を開始する �C�パケッ

トの送信元アドレスだけは，8�の 9$#スタックよりも上位層で設定する必要がある．これを実現

する手法は，複数考えられ，簡単な方法としてはクライアントアプリケーションが 9$#を張るとき

に，ソケットを仮想 �#アドレスに対してバインドをして，仮想 �#アドレスを送信元アドレスとし

て明示的に指定することが考えられる．しかし，既存のクライアントアプリケーションは，ソケット

をバインドせずに書かれているので，この手法では既存のアプリケーションに変更を加える必要の

ないシステムという設計指針に反する．

そこで本実装では，���. ;�のソケットライブラリである，���� �!のラッパダイナミックリク

ライブラリ（������� ���）を作成し，機能を追加をする手法をとった．具体的には，���� �! ライ

ブラリの中で � ����関数が呼ばれる時に >��.関数を呼び	�� 	������が指示する仮想 �#アド

レスをバインドにした．���� �!は .��の形で提供されており，ファイル名は ,"�� ������-である�

この .��のファイル名を変更し（"�� ��#����），新たに ;������ .��として "�� ������というファイ

ルを作成する�そして新しく作成した "�� ������ 内部で，元々の���� �! .��である "�� ��#���� を

参照し，外部に提供されていた関数は全て新しい .��内部でもそのまま提供し，� ����関数だけ内

部で >��.関数を呼ぶように記述することによって要求する ;������ .��が作成できる� 以上の処理

を図解したものが図 ���である．図 ���より分かるように，本手法では，既存のアプリケーションに

変更を加えることなく，�C�パケットの送信元アドレスを設定することができる．

��
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MNS Server端末

Network Interface

MNS Analyzer

内部通信部外部通信部

処理部＋ポリシ管理部

制御プロトコル通信

Network Interface

MNS Analyzer

VNI VNI VNIVNI VNI VNI
MNS

Manager

MNS 参加端末

MNSID

設定・変更

MNSID

設定・変更

図 ���= 内部仮想端末管理システム概要

��� 内部仮想端末管理

����� システム設計

���節で述べたように，	��を構築するためには，内部にはユーザポリシに適った仮想端末しか

存在しないことをシステムとして保証しなければならなく，そのためにはユーザポリシを充たす端

末のみを ,参加-させ，適わない端末が存在する場合は ,脱退-させるシステムが要求される．その

ためのシステム概要を図 ���を用いて説明する．

端末の参加・脱退は 	�� 内部での通信に使用可能な����� を所持しているかどうかで実現

される．����� を作成・配布するのは	�� ������が行う．また，���節で述べたように，	��

������には	��内部に存在する仮想端末から制御メッセージを受信する ,内部通信部-と，	��外

部の端末から参加要請を受ける ,外部通信部-を持つ．一方	��に参加する端末は，自端末の	��

	������を通して		� ������との間で制御メッセージの通信を行う．

内部仮想端末管理を考えるうえで重要になるのは，���節で述べた ,�����の閉塞性-の確保で

ある．もし外部の端末が内部仮想端末間通信で利用可能な����� を所持できると，内部に存在

するように偽証し	��内部にしか提供されないサービスを利用できてしまう．このため，	��に

��
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メッセージ番号 データ長 ペイロード

1Byte 1Byte 最大60Byte

図 ���= 制御メッセージのデータフォーマット

正しく参加している端末以外が，内部で利用可能な����� を所持することは許されない．その

ため，一度正しく	��に参加していた端末が	��から脱退した場合，そのとき使用可能であった

����� をどのように使用できなくするかが問題となる� 本研究では，	��から脱退する端末があ

るたびに	�� ������が新しい鍵を作成し，内部に残っている他の仮想端末すべてに対して�����

の更新を命じることで，この問題を解決した．	�� ����
���は異なる�����を持つパケットは

同一	��内部の仮想端末からの通信であるとは認識しないので，内部の仮想端末間で����� の

更新時刻に差が生じると仮想端末間の通信ができなくなる．したがって，����� 更新の時刻は同

期をとる必要がある．そのため，����� の更新を要求するメッセージには，新しい����� と

ともに，	�� 	������が����� の更新を	�� ����
���へと通知する時刻を付加する．これに

より	��内部の仮想端末間で����� を更新する時刻を一意に保つ．

����� 制御プロトコル詳細

	�� ������と	�� 	������は 9$#上で制御メッセージの通信を行い，	��の構築・維持に関

する制御メッセージの通信を行う．	��を“閉域ネットワーク”であると定義したことにより，端

末が	��に参加するということは，	��内部の仮想端末と通信可能になるということである．以

下で制御メッセージのプロトコルを説明する．

図 ���は制御メッセージのデータフォーマットである．制御メッセージはメッセージ番号，メッ

セージ長，ペイロードの �つのフィールドからなり，全体で ��?
�の固定長である．メッセージ番

号は �?
�の符号無し整数でメッセージの種類を表す．メッセージ長は �?
�の符号無し整数でペ

イロード部分の長さを ?
�単位で表す．ペイロード部分は最大 ��?
�確保し，����� などの各

メッセージに必要な情報を付加する．表 ���に制御メッセージの種類とペイロード部に付加される

データを示す．以下で端末参加・脱退の制御プロトコルの詳細を述べる（図 ���，図 ����）．

端末の参加には能動的参加と受動的参加がある．能動的参加とは端末側から参加要求メッセージを

送信する場合である．,自分が所有する端末-などのユーザポリシをもつ	��において，ユーザは

端末から	�� ������に ,$#%��-を送信して端末を	��に参加させる．,$#%��-を受信した

	�� ������は，ユーザ端末がポリシを充たしているか認証を行い，端末の参加を承認するメッセー

ジ ,$#%�� #&-を端末へ送信する．受動的参加とは	�� ������側から端末へ参加要請メッセー

��
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表 ���= 制御メッセージ

内部通信MNS Server内部仮想端末KEYCHANGE_OK90

内部通信内部仮想端末MNS ServerMNSID

MNSID更新時刻

KEYCHANGE80

内部通信内部仮想端末MNS ServerLOGOUT_OFFER70

内部通信内部仮想端末MNS ServerLOGOUT_OK60

内部通信MNS Server内部仮想端末LOGOUT50

外部通信外部端末MNS ServerMNS名

MNS Server ポート番号

LOGIN_INVITE40

外部通信外部端末MNS ServerLOGIN_DENYED30

外部通信外部端末MNS ServerMNSIDLOGIN_OK20

外部通信MNS Server外部端末LOGIN10

内部/外部通信受信端末送信端末ペイロードメッセージ名メッセージ番号

内部通信MNS Server内部仮想端末KEYCHANGE_OK90

内部通信内部仮想端末MNS ServerMNSID

MNSID更新時刻

KEYCHANGE80

内部通信内部仮想端末MNS ServerLOGOUT_OFFER70

内部通信内部仮想端末MNS ServerLOGOUT_OK60

内部通信MNS Server内部仮想端末LOGOUT50

外部通信外部端末MNS ServerMNS名

MNS Server ポート番号

LOGIN_INVITE40

外部通信外部端末MNS ServerLOGIN_DENYED30

外部通信外部端末MNS ServerMNSIDLOGIN_OK20

外部通信MNS Server外部端末LOGIN10

内部/外部通信受信端末送信端末ペイロードメッセージ名メッセージ番号

ジを送信する場合である．たとえば ,特定の部屋に存在する端末-というユーザポリシで構築される

	��で，新しい端末が部屋に入ることを ,端末監視部-が発見するとその端末情報を	�� ������へ

と送信する．その情報より，	�� ������が	��に参加すべき端末であると認識すると，該当する端

末に対して ,$#%�� ��' ���-を送信する．,$#%�� ��' ���-には	��名，	�� ������が

待ち受けるポート番号が記載される．,$#%�� ��' ���-を受信した端末は，	��へ参加する場

合は	�� ������へ ,$#%��-を送信する．さらに，,$#%��-メッセージを受信した	�� ������

は，その端末がユーザポリシを充たすか再度判断を行い，問題が無い場合には ,$#%�� #&- を

端末へ送信する．,$#%�� #&-には�����が記載されており，端末はこの�����を	��

����
���にセットすることにより :��を用いてその他の仮想端末との通信が可能となる．

端末の参加と同様に，脱退についても能動的な場合と受動的な場合がある．能動的脱退とは端末側

から脱退要求メッセージを送信する場合である．たとえば，,自分が所有する端末-というユーザポリ

シで構築される	��において，ユーザが使用していた端末を他人に譲るときなどは，	�� ������

に ,$#%#(�-を送信して端末を	��から脱退させる．受動的脱退とは内部の仮想端末の情報が変

化してユーザポリシを充たさなくなったときに，	�� ������側から強制的に脱退させるメッセージ

を送信する場合である．たとえば，,特定の部屋に存在する端末-というユーザポリシによって構築

される	��では，部屋の内部に存在した端末が部屋の外部へ出ていったときに，その端末は定めら

れたポリシを充たさなくなる．これを ,端末監視部-が発見すると，その端末の情報は	�� ������

へと送信される．そして，	�� ������は該当する端末に対して ,$#%#(� #))�!-を送信する．

��
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MNS Server 外部端末

能動的参加

LOGIN

ポリシ判断

LOGIN_OK

MNS Server 外部端末

受動的参加

LOGIN

LOGIN_OK

ポリシを充たす

端末の情報 LOGIN_INVITE

ポリシ判断

図 ���= 端末参加時における制御プロトコル

前述したように，本実装では	��に参加している端末が脱退を行うたびに，内部に残るその他すべ

ての仮想端末の�����を変更する．つまり，	�� ������は端末の脱退が決定した後，すなわち能動

的脱退時においては ,$#%#(� #&-を送信した後，受動的脱退時においては ,$#%#(� #))�!-

を送信した後に新しい����� を生成し，その他の全ての内部仮想端末に対して����� の更新

を要求するメッセージ ,&�� *+��%�-を送信する．前述のように，内部に存在する仮想端末で

����� の一意性を保つために，,&�� *+��%�-には，更新を行う時刻をペイロード部に記載

しており，各端末の	�� 	������は指定された時刻に����� の更新を行う．

��� 動作検証

前述した実装をもって	��システムの試作を���. ;� <# �#�上に行い，	��を利用したア

クセス制御，仮想端末間通信における 9$#通信の実現を確認した．本節では実際に作成したアプリ

ケーションのスクリーンショットや，仮想端末間通信を行っているパケットをキャプチャした画像を

もって動作検証を行う．

��
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MNS Server 内部仮想端末

能動的参加

KEYCHANGE

KEYCHANGE_OK

脱退する

仮想端末

LOGOUT

LOGOUT_OK

MNS Server 内部仮想端末

能動的参加

KEYCHANGE

KEYCHANGE_OK

脱退する

仮想端末

LOGOUT_OFFER

脱退させるべき

端末の情報

図 ����= 内部仮想端末脱退時における制御プロトコル

作成したソフトウェアの紹介

ユーザ端末（������������）が ,研究室の中にある端末-2,自分の所有する端末-という �つの	��

に参加している状態を実験した�図 ����に，作成した	�� 	������のスクリーンショットを示す．

参加している 	�� 名が ,"�?-，,	
������-であり，それぞれへの仮想 �#アドレスが ��������，

��������であることが上側のコントロールより分かる．このように同時に複数の	��へ参加が可能

になっている．また，下側の ,B�
，:�� �#-のセットは，	�� ����
���に通知をするアドレス変

換のための����� と仮想 �#アドレスの情報である．図 ����においては，,"�? 	��-内部での

����� が ,��������-であり，,	
������ 	��-内部では ,��������-であることを示している．

図 ����は，,"�? 	��-内部の様子を示したものである．これより，,"�? 	��-の	�� ������

の実 �#アドレスが ������������であり，内部にはユーザ端末以外に �������������，��������������，

��������������の３端末が仮想端末として存在していることが分かる�

また，	�� 	������のユーザインタフェースには，," � *ボタン-がついており，	��を指定

してこのボタンを押すことにより能動的に脱退することができる� ���節で述べたように，	��から

脱退するときには，����� の閉塞性を維持するために内部に残っている他の仮想端末に対しては

����� の更新を行う� 図 ����は，,"�? 	��-から ��������������の端末が脱退した後のユー

ザ端末の	�� 	������の様子である�ユーザ端末の仮想 �#アドレスなどは変化が無いが，,"�?

��
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図 ����= 	�� 	������ 鍵更新前 図 ����= 	�� 	������ 鍵更新後

図 ����= 	��構築を示すスクリーンショット
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図 ����= 仮想端末間通信パケットキャプチャ図

	��-内部での����� が図 ����のときの ,��������-から ,���������-へと更新されているこ

とが分かる�

仮想端末間通信の検証

図 ����を用いて仮想端末間通信における 9$# 通信の利用について説明する．図 ����は，同じ

	��に参加している実 �#アドレスが �������������の端末から �������������の端末へと，仮想端

末間通信として '99#（ポート番号 ��）の 9$#セッションを張るときのパケットをキャプチャし

たものであり，上側が �������������の端末でのキャプチャ画像であり，下側が �������������の端

末でのキャプチャ画像である．このとき'99#セッションを張るためのアプリケーションとしては，

��
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一般に用いることができる8���� ��> ?� ;��� %��&を用いた．双方の端末は，該当する	��用の

仮想 �#アドレスとして ��������を割り当てている．また，パケットは，���. ;�の����ドライバ

と 9$#スタックとの間の階層でパケットをキャプチャする 7/����� %��&を用いてキャプチャした．

つまり，送信端末ではアドレス変換を行う前の 9$#スタックを通ったパケットであり，受信端末で

はアドレス変換を行った後のパケットになる．

まず9$#の �C�パケットの送信元アドレスが，正しく仮想 �#アドレス（��������）に設定できて

いることが分かる．前述したようにこの 9$#セッションは，既存のアプリケーションである8����

��> ?� ;���を変更することなく用いたものであり，,既存のアプリケーションに変更を必要としな

い-で �C�パケットの送信元アドレスの設定が実現されている．さらに，�C�パケット以外の通信

において，送信側では送信元アドレスが仮想 �#アドレス（��������）に，受信側では宛先アドレスが

仮想 �#アドレス（��������）へと変換されていることが分かる．これより，�������������の端末か

ら見ると，自端末の仮想 �#アドレス（��������）と通信相手端末の実 �#アドレス（�������������）

とで 9$#がセッションが確立しており，同様に �������������の端末でも，自端末の仮想 �#アドレ

ス（��������）と通信相手の実 �#アドレス（�������������）とで 9$#セッションが確立されている

ことが分かる．また，最終的に 9$#スタックへと届けられるパケットは，対応する仮想 �#アドレ

スへとアドレス変換がなされている以外は既存のパケットと変わるところがないので，既存のアプ

リケーション（ソケット �#�）が変更なく利用できることが分かる．実験においても，8���� ��>

?� ;���を用いて仮想端末間通信として通常の��>ページを見ることが可能であった．また，実験

においては��>（'99#=��）以外にも，	���（�	9#=��2#8#=���）に関しても一般に用いられて

いるアプリケーションに変更を加えることなく仮想端末間通信として 9$#セッションを張り，サー

ビスを利用できることを確認した．

アクセス制御の検証

	��外部の端末からのパケットが	�� �����
��によって破棄されることによって，	��外部

の端末からは	��内部に提供されているサービスを利用できないことを確認した．これを上記と同

様に��>，	���双方のサービスでアプリケーションに変更を加えることなく実現した．また，一度

	��に正しく参加していた端末が脱退したときにその時利用可能であった����� を用いても通

信ができないことを確認して ���� の閉塞性が実現されていることを確認した．

��
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��� おわりに

本章では，前章までで述べてきた	��システムに対する初期実装について報告を行った．まず，

仮想端末間通信の実現に関しては，,	�� ����
���-，,アドレス変換情報の通知-，,�C�パケット

の送信元アドレスの設定-が必要であると述べ，各々の設計指針と���. ;� <# �#�上での実装に

ついて詳細を説明した．次に，,内部仮想端末管理-について，制御プロトコルの詳細を説明した．ま

た，その際に ,����� の閉塞性-が重要であると述べ，その解決手法である端末が脱退するたび

に内部に存在する仮想端末すべてに����� の更新を促す手法について説明した．最後に実際に

行った実装の検証を行った．
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��� 本研究の主たる成果

本論文では，,同一部屋内部に存在する端末-，,自分が所有する端末-などのような限られた端末

だけにサービスを提供するために必要な柔軟なアクセス制御を実現するために，ユーザ主導仮想閉

域ネットワーク	
�������を提案し，初期実装を通してその有用性を示した．

まず，サービスへのアクセス制御に対して筆者が想定するシナリオを示し，既存のアプリケーショ

ンレイヤ，ネットワークレイヤ %��&を用いたアクセス制御技術では，十分に対応できないことを述

べた．この問題を解決するには仮想ネットワークの技術を用いればよいことを主張する一方，既存

の :#�技術 %��2 ��2 ��2 ��2 ��&でアクセス制御を行うには問題が存在することを述べた．以上のよ

うな問題点を解決し，柔軟なアクセス制御を実現する技術が	
�������である．

第 �章で	
�������に必要な要求機能を挙げ，第 �章で	
�������のシステムアーキテクチャ

について述べた．最後に第 �章で，���. ;� <# �#�上に行った初期実装を通して，	
�������

を用いることにより，既存のアプリケーションには変更を加える必要なく柔軟にアクセス制御がで

きることを示した．

インターネットの研究はこれまで，いかに相手端末までの到達性を確保するか，いかにグローバル

規模で平等なエンドツーエンドの関係を構築するかに注力をしてきた %�2 ��&� その成果により，ユビ

キタスコンピューティングという世界が提案され %�&，,いつでも，どこでも- 遠隔地に存在するネッ

トワークリソースを利用できる環境が整いつつある� しかし，,いつでも，どこでも-到達可能であ

るだけでは，ユーザにとって十分に利便性の高いインターネットは実現できないと考えられる�ユー

ザの利便性向上のために，ユーザが使いやすいネーミング %��2 �2 �&，物理ネットワークトポロジに

依存しないルーティング %��&，ネットワーク上に存在するサービスの連携 %��2 ��2 ��&などが提案さ

れている。筆者は，それらの中で，サービスには物理ネットワークトポロジには依存しない提供領域

が存在し，ユーザが柔軟にサービスへのアクセスを制御できることが，ユーザの利便性向上に不可

欠であると考え本研究を行った� 本研究がユーザ利用しやすいインターネット構築 の一助となれば

幸いである�

��
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��� 今後の展望

	
�������システムにおいて����� は，	
�������内部に存在することを証明する非常

に重要な要素である� そのため第 �章で述べたように，����� の閉塞性を保障することが不可欠

である� 本研究では，一度正しく	
�������へ参加していた端末が脱退した後で，所持していた

����� を使用できなくさせるために，内部に残っている仮想端末すべてに対して����� の更

新を命じるという手法をとった� この手法の欠点としては，参加・脱退が頻繁に生じる	
�������

では，仮想端末の����� の更新が頻繁に生じるところにある�内部の仮想端末間通信は�����

の一意性が保障されなければ成立しないので，����� の更新の間は通信が中断されてしまう�し

たがって，頻繁な����� の更新は仮想端末間通信の性能を低下させる恐れがある� このような問

題を解決できる����� の管理手法や，作成アルゴリズムは今後の課題といえる�また同様に，通

信を盗み見られることによって生じる����� の漏洩などのセキュリティ面を含めた����� の

管理も今後の課題である�

また，第 �章で述べたように，本研究では	
�������内部のポリシを実際に判断する機構は個々

に対処することとしており明示していない� 初期実装として ,部屋内部に存在する端末-というポリ

シ判断には (F��タグを使用するアプリケーションを作成したが，その他にもユーザの位置測定や，

プロファイル情報などを用いたポリシ判断を実現させる予定である�

さらには，本研究では初期実装として���. ;� <# �#�上へと実装を行ったが，8�，実装手法

を含めて最適な実装であるかの十分な検証はできていない�このような検証を行った後，実装の最適

化を図り，スループットの測定を行うことなどで定量的な有用性を示すことも今後の課題である�
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